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ONSOZ

RFID (Radyo Frekans Tanimlama) i¢inde mikroislemci ve anten tasiyan, iizerinde
bulundugu nesnenin yapisi, hareketleri, kullanim tarihleri, stok ve ¢ikis depo bilgileri

gibi bircok veriyi saklayan radyo frekansiyla haberlesebilen teknolojinin adidir.

1960’l1 yillarda ABD savunma sanayisinde kullanilmaya baslanilan RFID
teknolojisi, artik kuruslarla ifade edilebilen Tag (Kart) maliyetlerinden dolay: serbest
piyasada da rahatca kendine yer bulabilmektedir. 30 KHz’den 2,45 GHz’e kadar olan
bir frekans araliginda haberlesebilen Tag ve okuyucu; diisiik frekanslarda ucuz ama
kisa mesafeli, yiiksek frekanslarda ise pahali ama wuzun mesafeli islem
yapabilmektedir. Temassiz gergeklesen bu veri transferleri 5 cm’den 10 m’ye kadar
uzakliklar1 kapsamaktadir. Yeni tasarim asamasinda olan bazi okuyucular 100m
mesafeyi test edebilmislerdir. Yakin zamana kadar her Tag ve Okuyucunun farkli
iletisim protokolleri oldugundan A firmasinin Tag’in1 B firmas1 okuyamamaktaydi.

Kabul edilen evrensel standartlar gelismesiyle bu sorun ortadan kalkacaktir.

En yaygin uygulama olarak otoban gecislerinde kullanilan KGS sistemi gosterilse de
yakin zaman icerisinde otopark, demirbas, insan, hayvan, iiriin takibinde yaygin
olarak kullanilacagi tahmin edilmektedir. Orta vade de barkodun yerini alacagi veya
ortak kullanilacag: diisiiniilmektedir. Ug farkli kategorisi olan Tag’larm (Aktif-

enerjili, Yar1 Aktif-enerji, Pasif) yaygin kullanilan pasif tlr bu tezin konusudur.

Sakarya Universitenin 2004 yilinda 2009 yilin ortasina kadar kendi gelistirdigi RFID
okuyucuyu kullanmasi iiniversite yonetiminin destegiyle olmustur. Bu g¢alismanin
yapilabilmesi ve bu sonuglarin elde edilebilmesi en basta Rektdrimiz Sayin Prof.
Dr. Mehmet Durman, Rektor Yardimcisi Sayin Prof. Dr. Hiiseyin Ekiz, Miihendislik
Fakiiltesi Dekan1 Mehmet Ali Yalgin, Genel sekreter Dog¢ Dr. Zafer Yilmaz Bey ve
Sakarya Biiyiiksehir Belediyesi Ulasim Daire Baskanligina tesekkiir ederim.
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OZET

Anahtar kelimeler: RFID, Temassiz kart, Tag, Mifare, Glivenlik

RFID sistemlerin dayandigi temel giivenlik Tag’larin sifreleme sistemidir. Ancak bu
givenlik, Tag’larin sifrelerinin kirilmasiyla artik anlamini yitirmistir. Uretici firmalar
konusunda gosterilen kati tutumlar bu gline kadar sistemlere fazla mudahale
edilememesine neden olmustur. Ancak, RFID sistemlerinin reva¢ bulmasi ve
sistemin parasal hareketler iizerine kurgulanmis olmasi c¢esitli saldirilara maruz
kalmasini kolaylagtirmistir. Birgok haberlesme ve Tag sifreleri kirilarak, sistemler
kullanilamaz hale getirmistir. Bu nedenle iiretilen Tag’larin giivenligi arttirilirken bir
yandan da Tag okuyucularin giivenligi arttirilmalidir. Standart iiretim Tag’lara
karsilik hemen her servis saglayici sistemlerinde kendi tasarladiklari okuyucuyu
kullanmaktadir. Bu nedenle olusan giivenlik agig1 gelistirilen yeni nesil bir
okuyucuyla asilmaya ¢alisilmistir. Sakarya Universitesinde gelistirilen bir okuyucu
sayesinde veri alma, verme, azaltma, arttirma, bakiye bilgileri gibi transferler
birbirlerinden ayrilarak farkli okuyuculara yonlendirilmistir. Bu parcali islemler
kopyalama ve sifre kirma islemlerini olduk¢a zorlagtirmistir. Giivenli veri transferi
icin daha fazla sifreleme, beraberinde uzun siireli islemleri getirmistir. Sakarya
Universitesinde ve Sakarya Biiyiiksehir Belediyesinin otobiislerinde yapilan
denemelerde bu stirenin islemler igin sorun teskil etmedigi goriilmistiir. Bu tez de
Okuyucu ile Tag arasindaki haberlesme (authentication) bilgileri referans alinarak
cesitli kombinasyon bilgileri karsilagtirilmak suretiyle kopyalama ve korsan
sizmalarin 6niline gecilmistir. Bunun i¢in iki ardisik haberlesmede degisik sektorlere
yazilan tarih, saat, ay ve yazilan bloklar ¢apraz karsilagtirilmis ve sizintilar kara
listeye alinarak engellenmistir.



A NEW SECURE LOW COST MIFARE RFID READER DESIGN

SUMMARY

Key Words: RFID, Contactless cards, Tag, Mifare, Security

RFID and contactless smart cards have become pervasive technologies nowadays.
Over the last few years, more and more systems adopted this technology as
replacement for barcodes, magnetic stripe cards and paper tickets for a variety of
applications. Contactless cards consist of a small piece of memory that can be
accessed wirelessly, but unlike RFID tags, they also have some computing
capabilities. Most of these cards implement some sort of simple symmetric-key
cryptography, which makes them suitable for applications that require access control.
The MIFARE Classic is the most widely used contactless smart card in the market.
Its design and implementation details are kept secret by its manufacturer. Due to a
weakness in the pseudo-random generator (CRYPTOL stream cipher), it is able to
crack the Crypto-1 in as little as 0.1 seconds if the attacker can access or eavesdrop
the RF communications with the (genuine) reader. MIFARE classic card can be
cloned in a much more practical card-only scenario, where the attacker only needs to
be in the proximity of the card for a number of minutes, therefore making usurpation
of identity through pass cloning feasible at any moment and under any
circumstances.

In this thesis we designed a new MIFARE reader which overcomes of all the security
vulnerability with a low cost solution. Our new MIFARE reader has been tested with
success in two different places in Sakarya, Turkey. One of them was used at the
Sakarya University Campus for different applications like cashless payment
(refectory, canteen), Automatic loading and information points, card publishing,
security (building access, door access). The other was tested at the public transport in
Sakarya.



BOLUM 1. GIRIS

Radyo Frekansi ile Tanimlama (RFID = Radio Frequency Identification) karsilikli
bilgi transfer edebilen bir okuyucu ve bir karttan olusup temassiz olarak calisan
tanima sistemleridir. Diinyada uzun zamandir yaygin olarak kullanilirken [1, 2, 3]
(Wa-Mart, Metro...) Ulkemizde yeni yeni uygulama alanlar1 bulmaya baslamistir.
RFID hayatimizin bazi aanlarimi basitlestiren, kullanim kolayligi saglayan bir
teknolojidir. RFID diinya genelinde ¢ok farkli alanlarinda uygulanmis ve ekonomik
kazanglar saglamistir. ABD’nin stipermarket devi Wal-Mart, ABD Savunma Sanayi,
Alman siipermarket zinciri METRO sayilabilir. RFID bir¢cok uygulama alaninda
kullanilmaktadir. RFID ile iiriin sevkiyatinda hatal1 sevkiyatlarin biiyiik bir oranda

azalmasina ve kaynak tasarrufu saglanmistir.

RFID’nin geleceginin teknolojisi olmasina karsilik tam bir standardinin olmamasi ve
yeterli sayida uzmanin bulunmamasi onun yavas taninmasma ve uygulanmasina
neden olmustur. Fakat, benzer teknolojilerle karsilastirildiginda (Barkod yerine RFID
etiket “Wal-Mart”, smart kart yerine RFID kredi kart1 “Kore”, iButon yerine RFID
bilet “Ankara’, parmak izi yerine cle enjekte edilen RFID hafizali ¢ip “Meksika’,
...) kulanim kolayhigi, islem hiz1 ve giivenirlikte alternatifinin olmadig1 goriiliir. Bu
nedenle giin gectikge artan bir ivmeyle hayatimizin farkli alanlarinda
uygulanabilecektir. Fakat bu uygulamalar, ortak bir ¢alismanin sonucunda veya
arastirmanin sonucunda olmamaktadir. Bir sirketin gelistirmis oldugu uygulama
basarili olmasiyla eksik taraflar1 diisiiniilmeden benzerleri gelistirilmektedir. Buna en
guzel oOrnek MIFARE kartlardir [4]. MIFARE kartlar dinya genelinde c¢ok
kullanilmasi, baska sirketlerin bunlara benzer kartlarin gelistirmesine neden
olmustur. MIFARE kartlarin giivenlik yapisi, giivenli haberlesmenin sirket tarafindan
cok gizli tutulmasiyla saglanmistir. Boylece okuyucu ve Tag arasindaki

haberlesmenin ISO14443A [5] standardinda olmakta fakat sifrelenme algoritmasi



sirket tarafindan ¢ok gizli tutulmaktadir. Giivenlik algoritmalarin temel taglarim
olusturan August Kerckhoffs [7] 1883 yilinda giivenlik algoritmalarinin gizli

tutulmasiyla verinin gizliliginin saglanamayacagini ifade etmistir.

Giivenlik algoritmalarinin herkes tarafindan bilinmesi ancak sifrenin gizli tutulmasi
bu bilim sahasinin 6niinii acacaktir. Bu ifadenin dogrulugu MIFARE kartlarin 10 yil
sonra sifrelerinin saniyeler i¢inde ¢oziilebilmesiyle bir defa daha dogrulanmustir.
Bunu yaninda AES sifreleme algoritmasinin herkes tarafindan bilinmesine ragmen
sifrelenmis verilerin ¢oziilmesinin ¢ok zor olmasi ve diinya geneclinde sartsiz en
guvenli algoritmalardan biri olarak kabul edilmesinin August Kerckhoffs ifadesine
ne kadar uygun diistiigi gortliir. Bu bakimdan giivenlik algoritmalarinin yiiksek
giivenlikli olmast icin algoritmanin kendisinin degil sadece sifresinin (anahtarin)

gizli ve guvenli olmasi gerekir.

Sakarya Universites’nde Tag-Okuyucu arasindaki giivenlik sorunlar1 ele alinmis,
Tag’lara yapisal miidahalenin miimkiin olmamasindan dolay1 giivenlik sorununun
cOziilmesi i¢in standart okuyucu tabanli yeni bir Okuyucu tasarlanmistir. 2004
yilindan itibaren Sakarya Universitesi Kampus Otomasyon sisteminde kullanilan
standart MIFARE Kkartlar gelistirilen dinamik sifreleme algoritmasi1 ile yUksek
guvenlikli RFID sistemi haline getirilmistir. 2007 yili sonunda MIFARE kartlarinda
ac1ga cikan giivenlik sorunlart (kart icerigi degistirme, kopyalama ve okuyucuyu kart

konusunda yaniltma) mevcut sistemi sadece kopyalama konusunda etkilemistir.

Gelistirilen Okuyucu bu tezle beraber tekrar gozden gecirilmis kopyalama agigi
giderilerek EylUl 2007’ de yeniden tasarlanmistir. Bu sistem 15 ay boyunca kesintisiz
caligmistir. Ayni sistem Subat 2010 tarihinde de Sakarya Biiyliksehir Belediyesi

toplu tasima araglarinda yine basariyla test edilmistir.

Kullanilan Mifare Classic tag ve okuyucusu arasindaki iletisim protokoliindeki bir
tasarim hatasindan dolay1 sifresi kirilabilen demode bir sistem haline doniigsmiistiir.
Piyasada ¢ok yaygin bu {iriiniin bir anda devre dis1 kalmasini engelleyecek bir

donanim ve yazilim gelistirilerek sistem tekrar kullanilabilir bir hale getirilmistir.



Tezimizde; Boliim 2’de Tag’in genel yapisi ve ¢aligma sistemi iizerinde duruldu,
Bolim 3’te tezin konusu olan MIFARE Tag’larda saglanan mevcut guvenlik ile
gelistirilmis atak yontemleri anlatildi, Bolim 4’te ise Okuyucu Tag arasindaki
haberlesmede giderilememis gilivenlik agiklarinin giderilebilmesi i¢in yaptigimiz

caligmanin detaylar1 anlatildi.



BOLUM 2. RFID

RFIDnin ilk olarak ne zaman bulundugunu sdylemek tam olarak miimkiin degildir.
Calisma mantig1 olarak degerlendirilirse, RFID’nin bulusunu radyo frekansin bulusu
olarak alinabilir (1846 Micheal Faraday, Isik ve Radyo dalga elektro magnetik
enerjinin parcasidir). Uygulama mantig1 olarak degerlendirilirse, Ingilizlerin ikinci
diinya savasinda dost/diisman ugaklart ayirt etmek i¢in kullanmasi alinabilir (Bavul
biiytikligiindeki sistem). Fakat simdiki uygulamalara gore degerlendirirsek
RFID’ nin temeli 1948 yilinda Henry Stockman tarafindan atilmistir (Communication
by Means of Reflected Power).

2.1. RFID

RFID, verileri temassiz olarak alan/veren bir elektronik tanimlama teknolojisidir. Bu
teknoloji sayesinde kisi ve iriin istenen ayrintida tanimlanabilir. Bu temel 6zellik
kullamlarak ¢ok farkli alanlarda uygulamalar basariyla gergeklestirilmistir. RFID’nin
kullanildig1 uygulama alanlarini ti¢ gruba ayrilabilir:

1. Bilet uygulamasi

Spor miisabakalari

Turizm

Otoyollar

Y emekhanel er

2. Takip uygulamalari

Otoparklar

Kargolar

Hayvan takibi

Kutuphane

Depolama

Lojistik

Geri donlisim



2. Giivenlik uygulamalar1

Uriin koruma (magazalardaki iiriinler)
Giris/¢ikis

Pasaport

RFID uygulamalari {i¢ parcadan olusmaktadir;
Birincisi; RFID Kkarttir. Kart yerine daha ¢ok Tag, yaklasim (proximity) veya

Transponder (transmit ve response kelimelerin birlesmesinden olugmaktadir)
denmektedir.

Ikincisi; okuyucu/yazici modiildiir.

Uclincuisi; sistem uygulamasidir (Sekil 2.1.)

Tag
Enerji f Kumanda / Okuma . Ozel tasarim anten

e || JIDIIDID))
(@ ]\

Bilgi

Okuyucu Modil

Kondansatér Islemci

fad

= SERVER

Okuyucu Modil =—— D Habe

Sekil 2.1. RFID sisteminin genel yapisi

Uc farkli Tag vardir: aktif, pasif ve yari pasif. Aktif ve yar1 pasif Tag larda pil
varken pasif Tag'larda pil yoktur. Aktif Tag’lar devamli olarak veri gonderirken
(Savas ucaklarinin dost/disman tanimlama sistemleri), yari pasif Tag'lar

okuyucudan isaret aldiklarinda veri géndermektedirler (Ornegin: OGS — Otomatik



Gegis Sistemi). Pasif Tag’larin g¢alismasi i¢in gerekli olan enerji ise okuyucu
tarafindan yayilan elektromanyetik dalgalardan saglanir (Ornegin: KGS — Karth
Gegis Sistemi). Her uygulamanin digerine gore avantajlari ve dezavantajlari
olmasina karsilik bu avantg veya dezavantg] uygulamaya gore degerlendirildiginde
degisebilir. Tag’larin karsilastiriimas1 Tablo 2.1."de gorilmektedir. Aktif ve pasif
Tag’lar kendi aralarinda hafiza yapisina gore iic gruba ayrilir. Bunlar sadece

okunabilen, okunabilen/yazilabilen ve okunabilen/bir kere yazilabilen Tag’lardir.

Tablo 2.1. Aktif ve pasif Tag’larin kargilagtirilmasi

Aktif ve yari pasif Tag Pasif Tag

Avantgj Dezavantg Avantgj Dezavantg)
Uzaktan okuyabilme Biyudk hacim | Kuguk Yakindan okuyabilme
Calismaya hazir bekleme | Pile bagl Sinirsiz Guclt okuyucu
konumunda (Yar1 pasif | ¢alisma calisma gereksimi
Tag), siiresi stiresi
Devamli ¢alisir
konumunda (Aktif Tag)

Biiyiik hafizali Pahal1 Ucuz Smirh Hafizali

Tag’larin  arasinda diger bir fark c¢alisma frekanslandir. Tag’larin  galisma
frekansinda bir standart olmadigindan tiim frekans bant araliginda Tag lar
bulunmaktadir (Sekil 2.2.). En yaygin kullanilan frekanslar ise LF 100-135 kHz, HF
13.56 MHz, UHF 868/915 MHz, MW 2.45 GHz dir. Tablo 2.2.’de okuyucu ile Tag
arasindaki mesafeye gore Tag’larin gruplandirilmasi gorilmektedir. Tag’larin
calisma frekanslarinin standart olmamasinin en biiyiik nedeni yine uygulamalardan

kaynaklanmaktadir (Sekil 2.3.)

L L 5 L & >
LF HF VHF UHF Mikrodalga
30-300KHz 3-30MHz 30-300MHz 300-1000MHz 1GHz ve usti

Sekil 2.2. Frekans bant araliklar:

Tablo 2.2. Tag ile okuyucu arasindaki mesafeye gére Tag’larin gruplandiriimasi



Kisa aralik Orta aralik Genis aralik
<=15 santimetre <=5 metre =500 metre
ISO 14443 A+B ISO 15693 ISO 18000-xx
13.56 MHz, 13.56 MHz, 860-956 MHz(UHF)
125-134.2kHz 125-134kHz 2.4 GHz (Mikrodalga)
5.8 GHz (Mikrodalga
EM-alan,manyetik alan EM-alan EM-alan

E

S mart kart 05,
Ortale islemei |
Smart kart OF L IS0 14445
temassis
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I
% okl oloama L
I
¥ anliz vamma - 5
B itk
T anhz olnima - o i:ta:::sp:-nder
har = 1 1 1 1 1 |
1 | 1 | | | | | 1
1 4 16 &4 512 2k 2k 32k 128k

Hafiza (hytes)

Sekil 2.3. Uygulamaya gore Tag’larin hafiza ve frekans degisimi [8]

Okuyucular Tag'lar gibi ¢ok cesitli olup uygulama alanina gore segilirler. Genel
olarak online ve offline olmak tizere iki ana gruba ayrilir. Online veri okuma ve belli
zaman araliklarinda offline veriler veri okuma Sekil 2.4.’teki gibi veri tabanina
iletilir. Okuyucularin birden ¢cok Tag’i hatasiz ve kolayca okumasi Sekil 2.5.'te
gosterilmistir. Okuyucular, Tag’larla haberlesme teknigi agisindan ii¢ gruba ayrilir:

endiiktif baglama, EM dalga yayilim1 ve kapasitif dalga (Sekil 2.6.).
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<3

N
—

RS e
" sy T
R (o2 - - ~
/
/ \

/
o .-

B

i

e

—

-
f»/—//okuma Alam

Sekil 2.5. Okuyucunun okuma alani i¢inde birden fazla Tag okumasi

Sekil 2.1. ve Sekil 2.4.’te Veri tabani olarak adlandirilan yapinin aslinda okuyucudan
alinan velveya verilen verilerin islenmesi, depolanmasi ve internet {izerinden gerekli
kisi velveya kurumlara gondermesi anlatilmistir. Veri tabani, RFID sistemin
glvenligini denetleyen en &nemli parcasidir. Istek disi Tag kullanimlari, yetkisiz

miidahaleler ve geriye dogru incelemeler sonucu ileri doniik strateji gelistirilmesine

olanak saglamaktadir.



Endiiktif baglama Manyetik LF - HF
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bolge
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Sekil 2.6. Okuyucularin anten ¢alisma prensibi ve galisma frekansi

2.2. MIFARE

RFID sistemlerin hizla yayginlasmasi bir standardin kabullenilmesine baglidir.
Tablo 2.3'de RFID sistemler i¢in hala kullanilmakta olan standartlar verilmistir.
Fakat Tag’larin iist seviye giivenliginin saglanabilmesi i¢in sirketler kendilerine gore
bir standart belirlemekte ve bunu kimseyle paylasmamaktadirlar. Bilinmeyen bir
sistemin giivenlik a¢igin bulunmasi1 ¢ok zor olmaktadir. Buna ait en biiyiik 6rnek
NXP sirketinin (Philips’in bir yan kurulusu) gelistirmis oldugu ve diinyada en ¢ok
kullanilan ve tercih edilen MIFARE kartlar ve okuyuculardir. MIFARE nin kelime
anlam1 “Mikron Fare System” yani Mikron Bilet Sistemi. 1994 yilindan bu gine
dunya genelinde 1 milyardan fazla Tag ve 1 milyon Uzerinde okuyucu satilmistir.

2008 yili itibariyla diinya piyasalarimin %85I bu sistemi kullanmaktadir [9].
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MIFARE Tag ve okuyucularin bu kadar tercih edilmesindeki sebep hi¢ kuskusuz
sagladigi giivenlik ve maliyetdir. MIFARE kartlarin tiirleri, 6zellikleri ve standartlar
Tablo 2.4."te gorulmektedir. Bu Tag ve okuyucularinin kriptolama ¢alisma prensibi
gizli tutuldugundan, 2007 yilinin sonuna kadar hi¢bir agiklar1 bulunamamistir. Fakat
gelisen teknoloji sayesinde ve MIFARE’e olan yogun talep sonucunda kriptolama
calisma prensibinin a¢ig1 bulunmustur. Mevcut MIFARE Tag’larin giivenlik agigimnin
giderilmesi zor ve uzun sire¢ gerektirmes ozellikle uygulama gelistiren sirketleri
etkilemistir. Sekil 2.7.’den de anlasilacagi iizere RFID sistemlerin giivenligi, maliyet
ve Tag’larin enerji tiiketimiyle dogru orantilidir. YUksek glveli Tag’larin iiretilmesi
icin Tag'larn 6zel donamimla donatilmasi gerekmektedir. Ozel donanim igeren
Tag’larin ¢alisabilmesi icin daha fazla enerji tiketmesi gerekmektedir. Bundan
dolayr Tag’larin maliyeti de artmaktadir. Bu Tag’lar okuyacak ekipmanin da ¢ikis
giiclinlin daha yiiksek olmasit gerekeceginden bu da ayrica bir maliyet artis

demektir.



Tablo 2.3. RFID sistemler icin standartlar
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Standard Uygulama Aciklama Frekans
ISO/IEC 10 cm (3.94 in¢) mesafeden
temassiz olarak kartin tanimlandigi, sinyal
ahsverisinin yapilabildigi (yazma-okuma)
Kimlik radyo frekans tabanli haberlesmeli kartlari
ISO/IEC 14443 | Kartlari kapsar. (Temassiz Kart) 13.56 MHz
ISO/IEC Temassiz Kartlar icin bir
standarttir. 1 metre (3.3 feet) mesafeden
temassiz olarak kartin tanimlandigi, sinyal
ahsverisinin yapilabildigi (yazma-okuma)
radyo frekans tabanli haberlesmeli kartlari
ISO/IEC 15693 | Kimlik Kartlari | kapsar. (Temassiz Kart) 13.56 MHz
ISO 11784 Hayvanlara ait kimlik
tanimlamayi kapsar. 1ISO 11785 ise
ISO Hayvanlar icin | hayvanlara ait kimliklerin okunabilmesine
11784/11785 Kimlik Kartlar1 | dairdir. 134.2 KHz
ISO 17363 Parca ISO toplu malzeme tasima hakkinda
DRAFT yonetimi standart. 433 MHz
An ISO/IEC temassiz araylz standarti
135 KHz
e 2. aralik den az
e 3. aralik 13.56MHz
e 4. aralik 2.45 GHz
860-960
Parca ¢ 5. aralk MHz
ISO/IEC 18000 | ybnetimi ¢ 6. aralik 433 MHz
ISO/IEC Geri ISO/IEC RFID Kartlarin geri déntisiumunin
TR24729-2 donisim saglanmasi standardi N/A
EPC fiziksel temassiz kartlarla ilgili genel
sartname ve Tag veri sartnamesi.
* 900 MHz Sinifi 0 RFID Tag Sartnamesi 900 MHz
EPC Version ¢ 860 MHz-930 MHz aralig1 1 RFID Tag
1.0/1.1 Radyo Frekans ve lojik iletisim arayliz 860-930
Sartnamesi Tedarik zinciri | sartnamesi MHz
862-928
Kimlik MHz; 2.45
AIAG B-11 Hammadesi Standart sanayi hammadde sartnamesi GHz




Tablo 2.4. MIFARE Kkartlarin tiirleri 6zellikleri ve ISO standartlar:

Tard Kripto agoritma| Hafiza |1SO Fiyat
USD*
MIFARE Y ok 64 Byte | 14443A 0,46
Ultralight
MIFARE 3DES 192 14443A 0,54
Ultraight C Byte
MIFARE Classic |Crypto 1 4 Byte, |14443A 0,53
MIFARE Classic | Crypto 1 1kByte |14443A 0,56
MIFARE Classic | Crypto 1 4kByte | 14443A 0,9
MIFARE PROx, | Programlanabilir | 30 14443A, 7816-| 3,12
SmartM X (Java) kByte |4
MIFARE PROX, | Programlanabilir | 72 14443A, 7816- | 8,22
SmartM X (Java) kByte |4
MIFARE DESfire |DES, 3DES| 2kByte |14443A, 7816-|1,1
veya AES 4
MIFARE DESfire |DES, 3DES| 4kByte |14443A, 7816-|1,35
veya AES 4
MIFARE DESfire |DES, 3DES | 8kByte |14443A, 7816-|1,6
veya AES 4
MIFARE DESfire| AES 2kByte |14443A, 7816-|0,91
EV1 4
MIFARE DESfire| AES 4kByte |14443A, 7816-|1,09
EV1 4
MIFARE DESfire| AES 8kByte |14443A, 7816-|1,25
EV1 4
MIFAREPlusS |AES ve Crypto | 2kByte |14443A 0,66
1
MIFARE PlusS |AES ve Crypto|4kByte |14443A 1
1
MIFARE Plus X |AES ve Crypto | 2kByte |14443A 0,74
1 Proximity
check
MIFARE PlusX |AES ve Crypto|4kByte |14443A 1,9

1 Proximity
check

*(50.000 adet tizerinden 1 tane fiyati- 1.04.2010)

12
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Sekil 2.7. RFID sisteminin giivenligi, Tag’larin maliyeti ile enerji tiiketimin karsilastirilmast

2.3. MIFARE Classic

NXP sirketinin disinda Legic, Atmel, Microchip ve Texas Instrumenst gibi Tag

ve

okuyucu ireten farkli sirketler de bulunmaktadir. Fakat bu triinler MIFARE kadar

yaygin kullanilmamaktadir. Bu nedenle MIFARE’e ait en yaygin kullanilan
MF1ICS50 Tag bu ¢alismada temel alinmistir. MF1I1CS50 veya MIFARE Classic 1K
kullanilan adiylal kByte hafizali, ISO/IEC 14443 A haberlesme standardinda, kimlik
belirlemede mutual three pass authentication ISO/IEC 9798-2 standardinda (bu

standarda tam uymadiklar1 goriildii [10]) ve firma tarafindan gelistirilmis
CRYPTOI1 giivenlik algoritmasina sahiptir. 2007 yilin sonunda CRYPTO1

algoritmas1 ¢oziilerek diinyada biiyiik bir saskinliga ve endiseye neden olmustur
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[11]. Mifare kartlar diinya genelinde ¢ok kullanildigindan 2009 yilinda Mifare Plus S
ve Mifare Plus X kartlar1 tiretilmistir. Bu kartlar Mifare Classic Okuyucularinda da
okunabilecek sekilde tasarlanmistir. Fakat bu durumda giivenlik seviyesi Mifare
Classic kartlarin seviyesine inmektedir. YUksek guvenlikli ve AES kriptolamaya

sahip bu yeni kartlar Mifare Classic kartina ait tiim giivenlik agiklarini gidermistir.

MIFARE Classic pasif bir Tag ve 13,56 MHz’lik endiiktif baglamayla ¢alismaktadir.
Tag ve okuyucu arasindaki mesafeden dolayr buna proximity baglama da
denmektedir. Buna gore karta Tag yerine proximity kart da denmektedir (PICC-
Proximity Integrated Circuit Card). Okuyucuya Proximity okuyucusu denmektedir
(PCD-Proximity Coupling Device). PCD’nin PICC’yi algilayabildigi en uzak mesafe
10cm dir.

MIFARE Classic 1k ve 4k olarak iiretilmekte, fakat 1k ¢ok daha yaygin kullanildig:
icin burada sadece onun Uzerinde durulacaktir. Tablo 2.5.de hafiza yapisi
gorulmektedir. Mifare kartlar aslinda sadece hafiza kartlaridir. Bu nedenle bu kartlar
istense de Java kartlara kiyasla hicbir sekilde Uzerinde bir program calistirilamazlar.
1k, 16 adet sektOre ve her sektdr 4 bloga ayrilmistir. Her blok ta 16 Byte
uzunlugundadir. Fakat her sektoriin iki adet farkli fonksiyona sahip sifreleme
anahtar1 vardir. Bu iki sifreleme anahtar ve buna bagli aym sektordeki diger
bloklarin (Blok 0,1 ve 2; DATA) kullanma Ozelliklerinin ayarlanmasi bir blokta
(Blok 3; sector trailer) tutulmaktadir. Bu blogun sifreleme ve ayarlama ozellikleri
Tablo 2.6.a, Tablo 2.6.b. ve Tablo 2.6.c.’de gorulmektedir. Sektor trailer 001, 011
ve 101 oldugu siirece tiim ayarlar yeniden yapilabilmektedir. Buna karsilik 000 ve
100 durumunda sadece KEY A ve KEY B’ye ait sifreler degistirilebilir ama Access
Bitler degistirilemez. Buna karsilik Sektor trailer 010, 110 ve 111 durumunda
sektdre ait hichir sey degistirilemez. Sonug olarak her sektoriin Blok 3 ile geri kalan
blok 0, 1 ve 2'ye ait okuma, yazma, artirma, azaltma, aktarma, geri alma islemlerin
nasil yapilacagi belirlenebilir. Béylece tek bir Tag ile farkli uygulamalar i¢in kolayca
ayarlanabilmektedir.

Uretici blog olan blok 0, sektdr 0 entegrenin iiretim asamasinda belirlendiginden bu

bilgi sadece okunabilmekte ve degistirilememektedir. Bu blokta entegrenin
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versiyonu ve kart seri numarast (UID) bulunmaktadir. Bu seri numara diinyada
tektir. MIFARE Tag’larda ortaya ¢ikan giivenlik agiklarinin &niine gecebilmek igin
Mifare kartlarin sahip oldugu arttirma, azaltma, aktarma, geri alma islemlerinden
higbiri kullanilmamustir. Bu islemler SAU’de gelistirilen okuyucu tarafindan

kullanilan mikroislemciyle gergeklestirilmistir.

Tablo 2.5. MIFARE Classic’in hafiza yapisi

Blok bit numaralari
sektor [Blok | [0]1]2][3]4]5]6]7]8]9]10 |11 [12 [13 [14 |15 | [Tanimlama
Access
15 3 Key A Bits Key B Sector Trailer 15
2 Data
1 Data
0 Data
Access
14 3 Key A Bits Key B Sector Trailer 14
2 Data
1 Data
0 Data
Access
1 3 Key A Bits Key B Sector Trailer 1
2 Data
1 Data
0 Data
Access
0 3 Key A Bits Key B Sector Trailer 0
2 Data
1 Data
0 Uretici Blogu
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Tablo 2.6.a. MIFARE Classic Tag’in her sektériine ait sifreleme ve 6zellik ayarlari (sector trailer)

Giris Bilgileri
Bit No Gegerli islem Blok Tanim

C13C23C33 | Okuma, yazma - 3 sector trailer
Okuma, yazma, arttirma, azaltma N

C12C22C32 |transfer geri getirme 2 data blok
Okuma, yazma, arttirma, azaltma >

C11C21C31 |transfer geri getirme 1 data blok
Okuma, yazma, arttirma, azaltma >

C10C20C30 |transfer geri getirme 0 data blok

Tablo 2.6.b. MIFARE Classic Tag’in Access Bits e ait sifreleme ve 6zellik ayarlari (sector trailer)

Byte Number [0 [1 [2 [3 [4 [5 |6 [7 [s8 ]9 ]10]11]12]13[14][15]
Kev A Access Bits Key B {optional)
Bit 7 [§) 5 4 3 2 1 0]
Byte 6 [ cz;, | @, | ez |z [, [a, [ a, [ ca; |
Byte 7 | Cl, ‘ 1, | c1, | 1, | o3, | a3 | [=N | 3y |
Byte 8 | 35 \ C3, | 3, | 3y | 24 | C2y | 2 | C2y |
Byied | | | | | | | | | |
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Tablo 2.6.c. MIFARE Classic Tag’in sektor detaylar1 (sector trailer)

Girtg Bilolen

Giriz Bit Girig bilgl blogue Ariklama
KEY A Access Bits KEY B

o1 T2 23 |okama vazma |okuma vamma |okuma  yazma
0 o 0 |mewer kevs |keyt rnever |kevdh ke s | key B okunabiliv
n 1 ] rever never  (key A never  (keylh hEWEr kew B okunabilir

key

1 0 0 |mever keyB |, |B mever |mever key B
ke
1 1 0 |never mnever |s|p Tever |never never
kev B olunabiliv
0 0 1 |omever lhewl |keys kevd  |kewh  keywh smigbilie dirus
key
o 1 I |nmever keyB | |B keyB  |newver keyB
k
1 0 I newver never |[p TEEF. kevB  [never  newver
key
L1 1 |mever wmever |a|B rmever |never never
Girig Bilgilen
Girig Bit Girig bilgl blogu Apiklama
i1 22 C3 |okuma okurna artuma VazTma
0 0 0 |kvalB key &[B key &[B key &[B higitn aktarma
0 1 0 |kevalB never never never okuralyazm blogu
10 0 |keyAlB kev B — S—— olmmalvarma blogu
{ 1 0 |keyAlB key B ke B ke i |B defer blogu
0 0 1 |kevalR hever never kew &[B defer blogu
0 1 1 |keyB kevB s o okurnalfrazma blogu
1 0 1 |keyB never e A okurmalyazma blogu
11 1| never never ST S okumalfyazma blogu

MIFARE Classic’in haberlesme protokolii ISO14443 standardina goredir. Buna gore
okuyucu okuma alaninda bir Tag segmes gerekir. Okuyucu okuma alaninda birden
fazla Tag arasinda hatasiz bir tanesini se¢ebilmesi sahip oldugu “Anticollision”
(carpisma Onleyici) protokolinden kaynaklanmaktadir. Okuyucu, okuma alani

icerisindeki tim Tag’larin seri numaralarimi (UID-Unique Identifier) gondermesini
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ister. Manchester-Kodlama sayesinde okuyucu okuma alaninda birden fazla Tag’in
cevap gonderdigini anlar. Eger birden fazla Tag varsa okuma alaninda, ikili arama
mantigina benzer bir yontemle, okuyucu aranan Tag’in seri numarasini bit bit
artirarak sadece aranan Tag en son cevap vermesini saglamaktadir.

Aranan Tag bulunduktan sonra onunla giivenli haberlesmeye gecilmesi Sekil 2.8.’de
gosterilmistir (mutual challenge and response authentication). Giivenli haberlesme
gecmek icin Tag Once rastgele bir say1 (challenge) liretir ve okuyucuya goénderir.
Okuyucu okumak istedigi sektoriin sifre anahtarmni bu rastgele sayi ile sifreleyerek
(response) ve kendi iirettigi bir rastgele sayiyla birlikte Tag' a geri gonderir. Tag,
bunu ¢ozlimleyerek sektoriin sifresini elde ederek sektoriin sifresiyle karsilastirir,
dogru degilse okuyucudan yeniden seri numarasini okuma talebi gelene kadar Tag
haberlesmeyi durdurur. Eger dogru ise glivenli haberlesmenin saglanmis oldugunu
(authentication) okuyucuya bildirmek icin onun gonderdigi rastgele say1 ile cevap
verir. Boylece okuyucu ve Tag arasinda giivenli haberlesme saglanmig olmaktadir.
Bundan sonra okuyucu mevcut sektordeki bloklardan, sifresinin yetki g¢ercevesi

i¢cinde, isleyebilir (yazma, okuma, artirma, azaltma, ¢ogaltma, geri alma)

Okuyucu Tag
1 Tag sorgulama
4 > || 2
Random B - 3 Sorgulama :Random A Random A
sonuglara gore sifreleme -5

2 Yanit verne T=F (A | By

8 | Kargilagtima > 6
Yanit verme S=F (B | 4) Kargilagtirma
- sonuclara gore gifreleme

LS

Sekil 2.8. Karsilikli kimlik dogrulama sorgulamasi yontemi

2.4. Guvenlik

Bir sifreleme algoritmasinin sagladig1 giivenlik i¢in iki ana goriis vardir. Bunlardan
birincisi sifreleme algoritmasini bilen kisi sayisiyla giivenlik ters orantili olmasi
gortisiidur. Bagka bir ifadeyle sifreleme algoritmasinin giivenligi, 0 algoritmay1 ne
kadar az kisi bilirse o diizeyde giivenlidir. Bu “security-through-obscurity” olarak

ifade edilmektedir. MIFARE bu guvenlik anlayisi ile iiretilmistir. ikinci goriis ise
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birincisinin tersidir. Bu goriiste ise giivenlik algoritmasi tam olarak herkes tarafindan
bilinmesiyle algoritmanin giivenligi tescil edilmis olur gorisiidir. Dunyaca UnlU
AESsifreleme algoritmasi bu anlayis ile gelistirilmistir. Bu algoritmanin agik kodlari
Ek A’da verilmistir. Fakat her iki goOriisiin bir ortak noktasi vardir. Sifreleme
algoritmas1 ne kadar yaygin kullaniliyorsa o oranda c¢oziilebilirligi artmaktadir.
Ayrica, sifre algoritmasi ne kadar iyi olursa olsun sifreleme i¢gin secilen sifrenin de
zor olmasi gerekmektedir. Burada zor ifadesi tahmin edilme olasilig1 olabildigince
diisiik olmasi demektir. Bu nedenle sifreler bilgisayar yardimiyla ve olasilik
hesabiyla belirlenmektedir.  Sifreler dogrudan sik¢a kullamlan karakterlerden
olusabildigi gibi sadece ikili veya heksadesimal de olabilmektedir. Sifre
algoritmalarina kriptolama denmektedir. Bu algoritmalar1 ve/veya iirettigi sifreleri
¢ozme isine ise kripto analiz denmektedir. Kriptolama ve sifre belirleme
yontemlerinin gelismesine paralel olarak kripto analiz yontemleri de gelismektedir.
Su anda en yaygin kullanilan kiime kriptolama yontemi olarak AES, Blow fish,
Serpent, Twofish ve sirasal kriptolama yontem olarak RC4 gosterilebilir. Kime
kripto analiz yontemler olarak; Brute force, Davies, Boomerang, Slide, XSL, Meet in
the milde ve sirasal kripto analiz yontemler olarak; Correlation, Correlation
immunity gosterilebilir. MIFARE sirali kriptolama yontemi olarak Shift registeri

kullandigi bulunmustur [12].

2.5. Kriptolama

Kriptolamanin amaci, gizli bir belgenin givenli olarak bir yere iletilebilmesidir.
Bunu saglamak i¢in orijinal belge sifreli belgeye ¢evrilir. Sifreli belge gonderilmesi
istenen yere gonderilir. Alic1 sifreli belgeyi desifre etmesiyle belge guvenli olarak
iletilmis olur. Bu basit agiklama tim modern kriptolamalar icin gegerlidir.
Aralarindaki fark orijinal belgeyi sifrelemek ve desifre etmekte i¢in kullanilan sifre
anahtarlarin sifrelenmis belgeden elde edilme zorlugudur. MIFARE kriptolamay1
gizli tutmakla sifrelenmis bilginin elde edilemeyecegini diisiinmiistiir. Fakat 2007
yilindan itibaren ¢ok sayida aragtirmaci bunu desifre ederek MIFARE kartlarin
giivenligini agsmistir [11, 12, 13, 14, 15, 16, 17, 18]. Buna karsilik kriptolama i¢in en
yaygin kullanilan AES’in sifreleme ve sifre ¢6zme algoritmasi tamamen agik ve

herkes tarafindan bilinmesine karsilik, halen sifrelenmis belgeden orijinal belge elde
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edilebilmis degildir. Fakat bu gine kadar birgok calisma [19, 20, 21, 22, 23]
AES’inde ¢oziilebilecegini ifade etmektedir. Bunlardan ilki [19] XSL ile 22°°
islemle, teoriksel olarak, ¢oziilebilir oldugu sdylenmektedir. Fakat bu teoriksel
ifadelerin  gergeklestirilebilirligi  incelendiginde AES’in  ¢o6ziilemez oldugu
varsayllmaktadir. Buradan da anlasilmaktadir ki guvenlik; algoritmanin
gizlenmesiyle degil (tam tersi olarak algoritma herkesge bilinir) sifrenin elde

edilememesiyle saglanir.



BOLUM 3. RFID GUVENLIK

3.1. Giris

RFID sistemlerin artarak gelismesiyle uzaktan otomatik veri islenmesi esnasinda bu
verilerin giivenliginin saglanmasi daha da 6nem kazanmistir. RFID sisteminin
giivenli haberlesmesinin disinda Tag’lardan okunan veya yazilacak verilerin ag
Uzerinden iletilmesi, bilgisayar velveya sunucudaki verilerin gilivenliginin de
saglanmas1 gerekmektedir. Fakat RFID sistemin disindaki sistemlerin (verilerin ag
tizerinden gonderilmesi ve depolanmasi) Sekil 3.1., Sekil 3.2.”de goriildiigi gibi uzun
zamandir kullaniliyor olmasindan dolay1 giivenliginin saglanmasi iizerine ¢ok sayida

calismalar yapilmis ve basariyla uygulanmustir [7, 31, 34, 35, 36]

Intrusion Prevention

e Web & Email Filtering

Sekil 3.1. Ag giivenlik yapist
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Sekil 3.2. Veri depolama giivenligi

Ag giivenliginin evrenselliginden dolay1 detayli gilivenlik caligmalar1 yapilmasina
karsilik MIFARE RFID sisteminin ¢alisma prensibi 2007 yili sonuna kadar sirket
tarafindan gizli tutuldugundan Tag giivenligi ve Tag okuyucu haberlesme giivenligi
gelisememistir. MIFARE Tag’lar1 diinya genelinde ¢ok yayginlagmasi agiklarin
ortaya ¢ikmasina neden olmustur. Bu agiklar 2007 yil1 sonu itibariyla yayinlanmistir.
Bu nedenle mevcut Mifare sistemin giivenli olarak kullanilmasi miimkiin
olamamaktadir. Coziim olarak tiim sistem daha giivenli bir sistemle degistirilmeli
veya mevcut sistemdeki giivenlik agigini olusturan noktalar lokal ¢oziilerek glivenli
hale getirilmelidir. Her iki durumda da zaman, uyumsuzluk ve maliyet gibi
olumsuzluklarla karsilagilmaktadir. Bu ¢aligmada en diisiik maliyet olan ikinci durum
ele alinarak mevcut sistem agig1 giderildi. Bu durumda tezin konusu olan ¢alismada
2004 yilindan itibaren Sakarya Universitesi Kampus Otomasyon sisteminde
kullanilan standart MIFARE Tag’'larinin okunmasi dinamik sifreleme algoritmasi ile
yuksek guvenlikli RFID sistemi gelistirilmistir [32]. Fakat bu sistem 2007 yili
sonunda MIFARE’in Tag ve okuyucu haberlesmesinin agigimin bulunmasiyla
yetersiz kalmistir. MIFARE’nin Tag okuyucu arasindaki haberlesme a¢ig1 uygulanan

yari-online sistemle giderilmeye calisiimistir.
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3.2. RFID Dogrulamasi

RFID sistemlerinde Tag ve okuyucu arasindaki dogrulugun kanitlanmasinin
(authentication)  saglanmasiyla giivenli haberlesme baslamaktadir. Dogruluk
saglanmasi islemi gergeklesene kadarki asamalarin giivenli olmasiyla sistem giivenli
olmaktadir. MIFARE’nin en zayif oldugu nokta dogruluk saglanmasi agsamalarindan
kaynaklanmaktadir. Dogruluk saglanmasi isleminin yiiksek giivenlikli olmas1 Tag’in
maliyetini artirir. Asagida belli basli Dogruluk saglanmasi yontemleri Tag maliyet

artisina gore verilmistir.

3.2.1. Seri numara dogrulamasi

Bu dogrulama yonteminde okuyucu Tag’in seri numarasimi okuyarak kendi
hafizasindaki seri numaralarla karsilastirir. Kendisinde kayith ise isleme onay
vermektedir. Bu tlr dogrulama yontemler giris/gikis Sistemlerine benzer
uygulamaklarinda kullanilmaktadir. Fakat Tag’larin seri numarasi

kopyalanabildiginden bunlarin giivenlik diizeyi ¢ok diistiktiir.

3.2.2. Aqik sifreli dogrulama

Bu dogrulama yonteminde sifre okuyucu ve Tag’da saklanmaktadir. Okuyucu Tag’a
sifreyi gonderir o da aldig: sifreyi kendi sifresiyle kontrol ederek dogru ise verilerin
okuyucu tarafindan okunmasima izin verir. Fakat sifreler Tag’a dogrudan
gonderildiginden baska okuyucular da sifreleri elde edebilir. Bunun i¢in degisken
sifreleme kullanilmaktadir. Bu da yazilabilen Tag gereksinimini dogurmaktadir. Bu
tiir uygulamalarda okuma yapilacak say1 kadar tek kullaniml sifreler Tag’a yiiklenir
ve bu sifrelerde okuyucu tarafindan da bilinir. Bdylece tek kullanimli sifrenin agikta
gitmesiyle glvenlik saglanmis olur. Bu tiir uygulamalar futbol, sinema, konser
kombine biletlerde kullanilmaktadir. Bu mantik su anda Internet Gzerinden banka
islemlerini yapabilmek i¢in kullanilan tek kullanimlik sifrematik olarak adlandirilan

cihazlarda da kullanilmaktadir. Bu yOntemin tek farki sifrematik kullanilsin veya
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kullanilmasin her 5 saniye icinde yeni bir sifre tiretmesidir. Boylece kisiye 6zel olan
bu sifrematikler her 5 saniye i¢inde yeni bir sifre tirettiklerinden kullanim omiirleri
ortalama 3 yildir. Bu siirenin sonunda sifrematik yeniden programlanmalidir. Ayn
sifreyi Bankadaki sunucunun de iiretiyor olmasi ¢ok iist diizeyde bir giivenlige neden

olmaktadir. Ciinkii bir sonraki sifreyi sadece sifrematik ve sunucu bilmektedir.

3.2.3. Hash-Lock dogrulama

Bu dogrulama yonteminde tek yon fonksiyonlar kullanilmaktadir. Tek yon
fonksiyonlar ileri dogru ¢ok kolay hesaplanirken geriye dogru ¢ok zor
hesaplanmaktadir. Buna Hash hesaplama denir ve en yaygin kullanilan algoritma
MDS5 VE SHA-4 dir. Tag’in ilk kullannmindan once bir cift iiretilir bunlar sifre ve
buna bagli Hash degeridir. Bunlar okuyucuya kayit edilir. Ayrica bu Hash degeri
Sekil 3.3.’teki gibi Tag’a da kayit edilir. Dogrulama isleminde (1) Tag ilk olarak
Hash degerini okuyucuya gonderir (2). Okuyucu bu Hash degerini hafizasinda
arayarak (3) sifreyi bulur (4) ve Tag'a gonderir (5). Tag bu sifreyi tek yon
fonksiyonla hesaplayarak ilk gonderdigi Hash degeri ile karsilastirir (6). Esitse
verilerini okumaya izin verir (7). Bunun iginde Tag tek yonlii fonksiyonlar

hesaplayabilecek donanima sahip olmalidir.

Sorgu 1
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Sekil 3.3. Hash-Lock dogrulama
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3.2.4. Rastgele Hash-Lock dogrulama

Onceki Hash-Lock dogrulama isleminde okuyucu Tag arasindaki haberlesme kayit
edilerek sahte bir okuyucu ile Tag’a islem yapilabilir. Bunun &niine gegmek igin
Sekil 3.4.te gosterilen rastgele Hash-Lock dogrulama yontemi kullanilir. Bu
yontemde farkli olarak Dogruluk saglanmasi isleminde (1) Tag rastgele bir say1
okuyucuya gonderir (2). Okuyucu ve Tag bu rastgele sayiyr kullanarak tek yonlii
fonksiyonla Hash degeri hesaplarlar (3). Okuyucu hesaplama sonucu olan Hash
degerini Tag’a gonderir (4) ve o da kendi hesapladigi Hash degeri ile karsilastirir.
Esitse okuyucuya verilerini okuma izni verir. Hash degerini Tag tarafindan iiretilen
rastgele say1 ile yapildigindan okuyucu ile Tag arasinda haberlesmenin dinlenmesiyle
bir sonug elde edilememektedir. MIFARE’in zayif noktasi bu rastgele saymin ¢ok
tekrar etmesinden kaynaklanmaktadir. Bu islemin ger¢eklememesi i¢in Tag tek yonlii
fonksiyonun hesaplamasinin yaninda rastgele sayiy1 da iiretebilme kabiliyetinde de

olmalidir.

Sorgu 1
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Sekil 3.4. Rastgele Hash-Lock dogrulama

3.2.5. Meydan okuma-Yanit verme dogrulamasi

Sekil 3.5.te gosterildigi lizere bu yontemde okuyucu Tag’a baglanmak istegini
gonderirken (1) Tag ona rastgele (2) bir say1 A gondermektedir (3). Okuyucu aldig
A sayisini ve kendi tirettigi rastgele B sayisi ile kriptolama algoritmasiyla ve gizli bir
K sifre anahtariyla bir say1 tiretmektedir (4). Bu say1y1 Tag’a gonderir (5) o da ayni
kriptolama algoritmasi ve K sifre anahtariyla say1y1 ¢6zer ve buradaki A sayiy1 kendi

A sayisiyla karsilastirir (6). Esitse yeni bir rastgele say1 iireterek ¢ozdiigii B sayisi ile
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kriptolama algoritmasiyla ve K sifre anahtariyla bir say1 liretmekte ve okuyucuya
bunu gondermektedir (7). Okuyucuda bunu ¢ozerek kendi génderdigi B anahtariyla
Tag’dan aldigi B anahtarini karsilastirir (8). Ayni ise okuyucu ile Tag arasinda
dogrulama saglanmis olur. MIFARE Sekil 3.6.’de detaylar1 gosterilen bu yontemi
kullanmaktadir. Fakat rastgele sayiy1 iyi iiretemedigi i¢in haberlesme kayit edilerek
sifre coziilebilmektedir. Onceki yontemlerde haberlesme sifresiz yapilirken bu
yontemde haberlesme sifreli yapilmaktadir. Bunun i¢in Tag ilave olarak kriptolama

yapabilecek yetenege sahip olmalidir.

Okuyucu Tag
1 Tag sorgulama
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Sekil 3.5. Meydan okuma-Yanit verme dogrulamasi
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Sekil 3.6. MIFARE Classic Tag' i blok semasi
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3.3. MIFARE’e Saldir1

MIFARE Tag'larin giivenlikleri siirekli saldirilara maruz kalmaktadir. Bu saldirilarin

bir kism1 yazilimla yapilmaktayken bir kismi da fiziksel ve elektroniksel saldirilardir.

3.3.1. Kaba kuvvet saldir1 yontemi

MIFARE Tag’a yapilacak en kolay atak yontemi Tag’in sifresinin bulunmasidir.
MIFARE Classic 48-bitlik bir sifreye sahiptir. Normal sartlarda tek tek sifrelerin
denenmesi 2® farkli olasilik vardir. Sifrelerin tek tek denemesine kaba kuvvet
saldirisi  denmektedir. RSA laboratories [29] tarafindan gelistirilen RCS5
algoritmasinin 56bitlik sifresi 250 giinde ve 64-bitlik sifresi 1757 giinde kaba kuvvet
saldirt yontemiyle [30] kirilabildi. Fakat MIFARE Taglarin her sifre denemesi Sekil
3.7.’de goriildiigii gibi yaklasik 6ms stirdiigiinden tek bir okuyucuyla toplam deneme
yaklagik 54297 yil siirecektir. Bu nedenle MIFARE Tag'larin sifrelerin ¢oziilmesi
imkansiz gibi goziikmektedir. Fakat MIFARE rastgele say1 tiretme hatasindan dolay1
birkag saat ve hatta 1-2 saniye icinde de sifre ¢oziilebilmektedir [37].

'y ! !
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* * Kimlik belirl eme prosediirii
Calaigma engelleyici 3 ms cakisma olmazsa
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‘ Kart secimi ‘
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= Kimlik dogrulama prosediirii
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1 v
F
l l ‘ # # Ld Islemler
okuma| [Yazmal |azahs | |arts iade | |[dogrulam: 2.5ms bloklar: okuma
Blogu| |Blogu ‘ ¢ ¢ # 6ms  bloklara yazma
i i ) ) 25 ms arhiazaliz
Transfer ] 45ms  dogrulama

Sekil 3.7. MIFARE Classic Tag’in dogrulama akis1 ve siireleri
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3.3.2. Okuyucuya saldir1 yontemi

Bu yontemde Sekil 3.8.’de goriildiigii gibi Tag yerine bilgisayara bagli Tag simule
eden bir elektronik devre (Tag emilator) kullanilarak hatali dogrulama olusturularak
okuyucudan gelen cevaplar kayit edilir. Okuyucu toplam olarak 2% adet farkli cevap
olusturabilmesine karsilik bundan ¢ok daha az kayit saglanmasiyla sifrenin
coziilmesi saglanabilmektedir [11]. Yapilan ¢alismada en fazla 2% adet kayitla bunun
kolayca saglanabildigi goriilmiistiir. Fakat tim 48-bit sifrenin hepsini bu yontem
yerine bir 6nceki yontemin ortak kullanilmasiyla ¢ok daha hizli 48-bitlik sifre elde
edilebilmektedir.
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Sekil 3.8. Okuyucuya saldir1 yontemi

3.3.3. Cebirsel saldir1 yontemi

Bu yontem adindan da anlasildig: tizere cebirsel bir saldir1 yontemidir. Bu yéntemde
MIFARE Tag ile dogrudan bir etkilesime gerek kalmamaktadir. Sadece okuyucu ile
Tag arasinda en az 50bitlik sifreli haberlesme verisine ihtiya¢ vardir. Bundan sonra

biiyilk bir polinom denklem seti ile sifre, ortalana 200 saniyede normal bir
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bilgisayarla ¢ozilebilmektedir [13]. Bu denklem ¢bzimi “ Satisfiability problem of
propositional logic” veya kisa adiyla SAT algoritmasiyla ¢o6ziilmektedir. Bu
algoritmanin temeli, probleme ait tanimlanmis degiskenleri teker teker eski
clemanlara doniistiirerek kaldirmasina dayanmaktadir. Bu islem, problemin iyi
tanimlanmasina ve bilgisayarin islem hizina baghdir. Sekil 3.9.’da herhangi bir RFID
sistemin dogrulama isleminin matematiksel ifadesi gorulmektedir [28]. Bu ifade SAT
algoritmasiyla ¢oziilerek Tag’in sifresi bulunabilmektedir. Bu yoOntemle tiim

tanimsiz sistemlerin belli sayida giris ve/veya ¢ikis bilgisinin bilinmesi ¢6ziim i¢in

yeterlidir.
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Sekil 3.9. RFID sistemin dogrulama islemin matematiksel ifadeleri [40]

3.3.4. Kandirma saldir1 yontemi

Bu yontemde okuyucuya sahte Tag’lar ger¢ekmis gibi algilandirilir. Bu yontem
nobetlese saldir1 (relay attack), ortadaki adam saldiris1 (Man-in-the-Middle Attack)
ve Klonlama (cloning Attack) yontemleri i¢in de gegerlidir. Her ii¢ yontem yaklasik
olarak ayni mantikta ¢caligmaktadir. Sadece okuyucuya sahte Tag'i dogruymus gibi
algilanmasin1 saglayan uygulama farkhidir. Ornegin nébetlese saldir1 yonteminde
okuyucu ile Tag arasindaki tiim haberlesme kayit edilir. Kayit edilen bu haberlesme
verileri okuyucuya sanki Tag varmis gibi tekrar tekrar aktarilarak kullanilir. Boylece

kayit edilen veri bir toplu tasima aracina ait Tag ise sinirsiz bir bilet elde edilmis
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olunur veya giris/¢ikis sistemine ait ise kayit edilen kisi olarak giris/¢ikis saglanmis
olunur [27]. Bu yontemde en 6nemli kriter, okuyucuya uygun cevabin tam zamaninda

verilmesidir.

3.3.5. Ters Muhendislik yontemi

Bu yontemde entegrenin katmansal yiizeyi asama agma kazinarak ve fotografi
cekilerek lojik yapinin yeniden elde edilmesine dayanmaktadir. Bu yontem
kullanilarak MIFARE Tag’larin gizli olan yapisi tamamen desifre edilerek 2007
sonunda yaymlanmistir [12] Bu c¢alismada Tag’in entegresi 0.04um zimpara ile
zimparalanarak 500 kat biliyliten mikroskopla fotograflar1 ¢ekilmis ve her
zimparalama sonucunda farkli ag1 ve yonlerde en az 20 adet fotograf cekilerek
panorama photo stitcher [11] programi yardimiyla birlestirilerek incelenmistir. Bu
incelemenin sonucunda MIFARE Tag’larin alt1 katmanli oldugu ve yaklagik 10.000
adet ve 70 farkli lojik kapidan olustugu goriilmiistiir (Sekil 3.10.).

Sekil 3.10. MIFARE Tag’larin entegresi zimparalanarak lojik kap1 yapis1 elde edilmesi [41]

Bunun sonucunda kriptolama islemini yapan Crypto-1 adindaki kriptolamanin sadece
lineer kaydirmali (lineer feedback shift register-LFSR) oldugu gorilmistiir.
Diyagram Sekil 3.11."de gorulmektedir [26]. Bu sifreleme yontemi, NXP sirketinin

HiTag2’de kullanilan sifreleme algoritmasina ¢ok benzer oldugundan ve bunun
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caligma yontemi bilindiginden buna bagh analizler ¢ok daha hizli sonug¢landirilarak
sistem basaril1 bir sekilde desifre edilmistir. Sekil 3.11.’de kriptolama islemindeki en
bliylik hata gosterilmistir. Rastgele say1 iiretecinin (Pseudo Random Number
Generator-PRNG Hash fonksiyonu) dogru c¢alismamasindan dolayr ¢ok zayif bir
kriptolama yapilmaktadir.
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Sekil 3.11. MIFARE Classic Tag’larin sifreleme blok diyagrami

MIFARE Tag’larin Meydan okumaYanit verme dogrulamasi yontemiyle calistigini
ve bu yontemde rastgele sayilarin tiretilmesiyle yiiksek diizeyde giivenlik saglanildigi
iddia edilir. Fakat gercekte ise PRNG’nin rastgele say1 olusturmasinin Tag’in ne
kadar siire okuyucudan enerji almasina bagli olarak “rastgele” bir say iirettigi tespit
edilmistir. Bunun anlami, Tag’in okuyucudan aldig ilk enerjiden sonra herhangi bir t
aninda iiretecegi PRNG sayis1 daima sabittir. Boylece, Meydan okuma-Yanit verme

dogrulamasi yontemi bu hatadan dolayr Hash-Lock dogrulama gibi ¢aligmaktadir.



BOLUM 4. MIFARE GUVENLIK ACIGININ iYILESTiRiLMESI

4.1. Mifare giivenlik aciklari

Bir onceki bolimde MIFARE Classic Tag’larin giivenli olmadigin1 ve saniyeler
icinde ¢oziilebilecegi anlatilmisti. Mifare Tag’larin diinya genelinde 1 milyardan [27]
fazla satildig1 ve bu tercihte giivenlik ve ekonomikligin 6ne ¢iktig1 goz oniine alinirsa
yeni bir glvenlik sisteminin olusturulmasi (6rnegin Mifare Plus’in kullanilmasi gibi)
sirecine kadar mevcut sistemin givenli hale getirilmes icin ilave tedbirlerin
alinmas1 kaginilmazdir. Fakat bu glvenlik a¢igin kapatilmasi sirasinda Tag Uzerinde
ve haberlesmesinde herhangi bir degisiklik yapilmasi, mevcut Tag'a yapisal
mudahaleyi gerektirdiginden dolayi, miimkiin olmadigi agiktir. Bu nedenle giivenlik
ac1gimin okuyucuda ve dogrulamadan sonra yapilmasi gerekmektedir. Tag’in i¢indeki
bilgilerini yetkili okuyucuya agmasi ii¢ ana asamadan sonra olmaktadir. Birinci adim,
Tag’mn kendisini tanitmasidir. ikinci adim, dogrulamanin saglanmasidir. Son adim ise
belli araliklarla authentication’nun kesilmedigine dair bilgilendirme iletisiminin
saglanmasidir. Tag’in kendisini tanitmasinin en basit yolu sadece kendisinin sahip
oldugu seri numarasini géndermektir. Dogrulamanin saglanmasi ise mevcut Tag ile
onunla haberlesen okuyucunun birbirlerini onaylanmasiyla mimkindir Bu durum
Sekil 4.1.’de gosterilmigtir. Dogrulama islemi sirasinda onaylagsma kriptolanarak

gonderilen sifrelerin ayni olmasiyla miimkiindiir.

Burada da goriildiigli gibi Tag’larin yiiksek giivenlikli olabilmesi i¢in haberlesmenin
olabildigince gilivenli olmasi1 gerekir. Fakat haberlesmenin yiiksek giivenli olmasi
Tag’in maliyetini artirmaktadir. Bu nedenle Tag’larin haberlesmesinin yliksek
giivenlikli ve diisiikk maliyetli olmasi gerekir. Bu tezde oOnerilen sistem bunu
saglamaktadir. Ciinkli 6nerilen sistemde Tag’larin ve haberlesmenin ¢alismasinda

herhangi bir degisiklik yapilmamaistir.
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Sekil 4.1. Meydan okuma-Yanit verme dogrulamasi

Mifare Tag' larin giivenlik agiklari iki baslik altinda toplanabilir.
I) Tag igeriginin degistirilmesi
I1) Tag'1 kopyalamak

Tag igeriginin degistirilmesini engellemek i¢in bazi dnlemlerden bahsedilebiliyorsa
da Tag kopyalama i¢in bir giivenlik mevcut degildir. Bu calismada 6zellikle Tag
kopyalama sorunu iizerinde duruldu. Dolayli yoldan bir giivenlik yontemi gelistirildi.
Bu yontemin yazilim akis diyagrami1 Ek B’de gosterilmistir. Gelistirilen bu giivenlik
yontemi 15 ay siireyle SAU’de ii¢ farkli uygulama alaninda (manuel para yiikleme,
otomatik para yiikleme ve igerik izleme, turnike kontrolii) basariyla uygulandi.
SAU’deki uygulama kapali bir ¢evrim uygulamasi oldugundan (tiim sistem online
internet lizerinden takip edilebilmektedir) uygulamasi ve takibi kolaylastirmaktadir.
Bu nedenle ayni uygulamay1 Adapazar Biiyiiksehir Belediyesinin mevcut Mifare
bilet sisteminde ilave sistem olarak 10 giin siireyle uygulanabilir oldugu basariyla

goraldo.

Tag iceriginin degistirilmesindeki ana mantik mevcut bir Tag’in sifresi kirilarak
iceriginin yedeklenmesi ve gerektiginde bu yedeklenen igerigin Tag’a geri
yuklenmesidir. BOylece yedeklenen Tag bir otobls biletine ait ise Tag'a para
yiiklendikten sonra yedeginin alinmasiyla sonsuza kadar bu bilet bir daha para

yiiklenmeden kopyasi siirekli Tag’a yiiklenerek kullanilmasi anlamina gelmektedir.
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Bunun yaninda Tag’daki bilgiler kriptolu degilse istenen para degeri hicbir yiikleme
yapilmadan da kolayca istenen degerle degistirilebilir. Mifare Tag’larin o6zellikle
parasal islemler i¢in tasarlandig1 diisiiniiliirse kripto kullanmadan artma, azaltma ve
geri alma islemleri yapilamaz. Bu nedenle Tag’in sifresinin kirilmasiyla istenen
deger Tag’a yiiklenebilir. Mifare Tag’larin bu 6zellikleri kullanilmadigi takdirde
Tag’lardaki bilgi kriptolanabilir. Ancak bu durumda parasal islemler igin artma,
azaltma ve geri alma islemleri Tag’da degil okuyucuda yapilmalidir. Bu da Tag’in
daha fazla okuma islemine tabi tutulmas1 demektir. Mifare Tag’larin parasal islemleri
icin sahip oldugu bu o&zelliklerin kullanilabilmesi icin ilave giivenlik islemleri

gelistirilmistir.

Bu giivenlik islemlerin ana mantig1 Tag’larin sahip oldugu Key A ve Key B'nin
farkli okuyucularda olmasi ve sifrenin Tag’dan degil okuyucularin Tag’larla
haberlesmesinin dinlenmesiyle elde edildigi varsayilarak gelistirilmistir. Boylece
Key A’ya sahip okuyucular sadece Tag lardaki bakiyeyi azaltma yetkisine sahip
oldugundan sifre kirmaya karsi yiiksek gilivenlikli korumaya gerek kalmamistir.

Toplu tagima araglarin i¢cinde veya yemekhane turnike sisteminde oldugu gibi.

Fakat Key B’ye sahip okuyucular Tag’lardaki bakiyeyi istedigi gibi degistirme
yetkisine sahip oldugundan bu okuyucu sisteminde sifre kirmaya karsi yiiksek
giivenlik gerekmektedir. Ornegin: Tag’lara para yiikleme noktalarindaki haberlesme
yiiksek giivenlikli olmalidir. Fakat Mifare Tag’larin tasarim hatasindan dolay1
azaltma yetkisi olan sifrenin bilinmesiyle de Tag bakiyesi arttirilabilmektedir [24].
Bu tasarim hatas1 ise Tag okuyucusuyla haberlesirken islem bitmeden Tag’in
uzaklastirllmasiyla eger bakiye azaltma esnasinda bu yapilirsa rastgele bir deger
bakiyede olusabilmektedir. Boylece azaltma yetkisine sahip sifre bilinmesiyle Tag’in
okuyucuyla haberlesmeye gectikten ne kadar sonra uzaklastirildiginda istenen

bakiyenin olustugu deneme yanilma yontemiyle elde edilebilir.

Tag iceriginin degistirilmesi ile Tag in kopyalanmasi genel olarak ayni islemlerdir.

Aralarindaki tek fark Tag'a ait her iki sifrenin elde edilmesi sonucunda mevcut olan
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Tag’mn birebir kopyasinin yeni bos bir Tag’a kopyalanmasidir [25]. BGylece orijinal
Tag hi¢ kullanilmadan sadece iceriginin bos Tag’a kopyalanmasi sonucunda sonsuza
kadar Tag kullanilabilir olmaktadir. Bunun 6nlenebilmesi i¢in harici bir sistemin
Tag’1 denetlemesi gerekmektedir. Burada Onerilen sistem online (SAU yemekhane
otomasyon sistemi) veya yarionline (Sakarya Biiyiiksehir Belediyesi toplu tagima
araglari) sistemdir.

Kopyaanan Tag’larin orijinallerinden bazi farkliliklar1 vardir. Bunlar sifirinci blokta
bulunan seri numaras1 (UID) ve okuyucuyla haberlesme esnasindaki Tag’in
okuyucuya cevap verme zamani ve elektrik alan siddetinin farkli olmasidir. ilk
farklilik Tag emule eden bir cihaz [4] kullanildiginda anlasilamaz. Ayrica Cin taklidi
Mifare Tag’lar uretildigi bilinmektedir [18, 24]. Bu Tag'lara istenen UID degerleri
atanabilmektedir. Bu durumda da Tag ayirt edilemez olabilmektedir. Diger durumlar
ise okuyucunun okuma islemini yapan entegresine baghidir (firmware). Standart
Mifare okuyucu entegrelerin higbirinde Tag’in cevap verme zamani ve/veya elektrik
alan siddetini Glgen bir 6zellik mevcut degildir. Bu 6zellikler Mifare entegresine
eklenebilir ancak bunun icin Mifare okuyucularinin tasarimlar1 degistirilmelidir. Bu
ise maliyet artis1 demektir. Ayrica bu son durumlar Tag’larin iiretim kalitesine ¢ok
bagli olacagindan orijinal Tag’larinda bu bariyere takilma ihtimali vardir. Bu nedenle
kopya Tag’larin %100 ayirt edilebilmeleri miimkiin degildir. Ancak burada onerilen

online ve yarionline sistemle kopyalanmis Tag’lar rahatlikla tespit edilebilmektedir.

4.2. Gelistirilen giivenli Mifare sistemi

Mifare Tag'larin bu giivensizligine ragmen bu giivenlik agikliklariin kullanilarak
iceriklerinin degistirilmesi ve kopyalanmasi herkes tarafindan yapilabilecek kolay bir
sey degildir. Bu islemlerin yapilabilmesi oncelikle RFID ve haberlesme sisteminde
bilgili olunmasi, pratik uygulama ve parasal destege ihtiya¢ vardir. Fakat Mifare
Tag’larin igerik degistirme veya kopyalama isinin herkes tarafindan kolayca
yapilacak diizeye inmesinin ne zaman olacagi tahmin edilemeyeceginden guvenli ve

kullanilabilir bir sistem gelistirildi. Burada gelistirilen sistem 2000-2008 yillari
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arasinda gelistirilen ve uluslararas1 fuarlarda sergilenen sistemin [32]. 2007 yili
sonuna kadarki Tag’larin giivenligi kesinlikle yetersiz kaldigindan sistem de
giivensiz olmustur. Mifare Tag’larin giivenliginin istiinde ektra bir giivenlik
saglamanin dezavantaji daha uzun bir okuma siiresidir. Bunun anlami Tag’in
okuyucu da daha uzun siireli tutulmasidir. Normal sartlar altinda bir Tag’in okunmasi
ve bakiyesinin degistirilmesi 85 ms sirmektedir. Gelistirilecek harici giivenligin hem
daha uzun siireli bir okuma yapmasi hem de harici giivenlik i¢in kendi hesaplama
zamanin1 da eklenmesiyle siire daha da artacaktir. Bu sebepten harici bir glvenlik
sisteminin gelistirilmesi i¢in Oncelikle uygulamaya baghi bir Tag’in Okuyucu
iizerinde en az ne kadar durmasi gerektigi arastirildi. Sakarya Universitesindeki
Personel ve Ogrenci yemekhane turnikelerinde yapilan c¢alismada, pratikte Tag
okutanlarin sirada bekleme zamanlarina baglh olarak bu siirenin en az 1,5-2 sn ve en
cok 105 sn oldugunu tespit etmistir. Bu siirelerin bir kisinin Tag’in1 turnikedeki
okuyucuya koymasi ile gectikten sonra arkadaki diger kisinin Tag’ini turnikeye
koymasi arasinda gecgen siire olarak belirlenmistir. Yemekhanede sira olmadigi
zaman elde edilmis siire en az ve yemekhane sirasinda yogunluk oldugu zaman en
cok siiredir. Ayn1 dl¢lim Sakarya Biiyliksehir Belediyesinin toplu ulasim araglarinda
denendiginde en az 1-1,4 sn ve en ¢ok 15 sn olarak belirlenmistir. Toplu tasima
araglarinda ilk otobiise binen kisi ile ikincisinin arasindaki siire buradaki en az siireyi
ifade etmektedir. Fakat bu en az Siire sadece otobiise giren ilk iki kisi i¢in gegerlidir.
Bu yiizden bu deger optimum deger degildir. Ikinci-iigiincii kisilerde bu siire 1,3-1,6
saniye iken UguincU-dordiincii kisilerde bu siire 1,5-2,1 saniye olmaktadir. Sakarya
Universitesinde gelistirilen Mifare Glivenlik Sistemi Sekil 4.2.” de gorulmektedir.
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LCD Elran

Hafiza Moduly | ) Kontrol Modily [~ _| Mifare RFID
Cluyucu Modul

Givenlil: Modali

Sekil 4.2. Mifare Givenlik Sistemi Blok Semasi

Kontrol Modultu Microchip’in PIC 18F452 mikroislemcisi ile tasarlanmistir. Mifare
RFID okuyucu modil Mifare’nin standart entegresini igermektedir. Hafiza modiilii
micro SD 1 GByte (yemekhane sistemi) veya 8 GByte (toplu tasima sistemi)
kullanildi. Giivenlik modiilii i¢in PIC16F84 mikroislemcisi kullanildi. Mifare
Tag’larin Blok 0 disindaki tiim bloklar belli bir algoritmaya bagli Dinamik olarak
sifrelenmistir. Daha 6nce gelistirilen bu algoritma [10] sayesinde her Mifare Tag’in
kendine 6zgii 15 adet sifresi vardir. Boylece herhangi bir Tag’in sifresi bulunsa dahi
diger Tag’larin bilgisine ulasilamaz. Gelistirilen bu agoritma sayesinde her Mifare
Tag’in kendine 6zgii her blogun farkli olmak iizere 16 adet sifresi vardir. BOylece
herhangi bir Tag’in sifresi bulunsa dahi diger Tag’larin bilgisine ulasilamaz.
Gelistirmis algoritmanin ana mantift bir sonraki alt baslikta agiklanacaktir.
Mikroislemciye ait akis diyagrami Ek A’da verilmistir. Akis diyagramina gore
sistemin ¢alismasi Ozetle su sekildedir: Kontrol tinitesi yaklasik 350 msn’de bir
okuyucu alaninda bir Tag’in olup olmadigini sorgular. Okuma alanina bir Tag
konuldugunda buna baglanir ve bu baglanmada Tag’a Sekil 4.3.’deki gibi UID

gonderir.
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Sekil 4.3. UID’ye ait 16-Byte’lik veri sekli

UID, mikro SD’deki yasakli tablo ile karsilastirilir ki eger bu UID yasakli ise sistem
islemi durdurur. Yasakli degilse gelistirilen algoritma ve UID ile Blok 3’e ait sifre
hesaplanir. Bu sifre her Tag i¢in ayr1 oldugundan buna Dinamik Sifre denir.
Hesaplanan bu sifre ile Blok 3 Sektér 0 okunarak 16 Byte AES’le sifrelenmis bilgi
guvenlik modultne iletilir. AES'in agik kodu Ek-B’de verilmistir. Glvenlik modul U
bunu ¢ozene kadar Blok 3, Sektor 1 ve Sektor 2°de okunur. Sektor 0 bilgisi dogru
olarak agildiginda buradaki tarih bilgisi ile su andaki tarih bilgisi karsilastirilir. Bu
tarihler farkli ise en son okuma bir 6nceki ay yapilmis demektir. Sektor 1°de tek
aylar Sektor 2'de cift aylara ait bakiye islemleri tutuldugundan bir 6nceki aya ait
bilgi diger sektore aktariimalidir. Ornek olarak en son Tag’a kayit Mart ayinda
yapilmis ve su anki okuma Nisan ayinda oldugu diisiiniiliirse, Mart’a ait bilgi tek ay
oldugundan Sektor 1°’de saklanmaktaydi ve bu bilgi Sektér 2’ye aktarilmalidir.
Boylece su anki aya bagli olarak Sektor 1 veya Sektér 2 okunur. Buradaki bilgi
giivenlik modiiliine gonderilerek AES sifrelemesini ¢ozerek bilgiyi geri gonderir.
Buradaki bakiye bilgisi ile Sektdr 0'daki bakiye bilgisi karsilastirilir. Esitse, gecis
iicretinden biiyiik veya esit olup olmadigina bakilir. Bu sart1 da sagliyorsa gegise izin
verilir. izin verilmezden hemen &nce yeni bakiye ve su anki tarih bilgisi AES ile
sifrelenerek Sektor 0’a yazilir. Yazilma igleminden 50 msn sonra yazilan bilgi tekrar

okunarak dogru yazim yapilip yapilmadigi kontrol edilir.
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Mevcut denemelerde goriildii ki birinci yazmadaki basar1 %84 ve ikinci yazmadaki
basart %100 olarak gerceklesmistir. Buradaki basarisiz yazmalarin sistemden
kaynaklanmadig1 kullanicidan kaynaklandigi bilinmelidir. Ayni sekilde su anki aya
bagl bakiye bilgisi de AES ile sifrelenerek Sektor 1 veya Sektor 2’ye yazilir ve
yazimin dogrulugu da yine yukarida anlatildig1 gibi yapilir.

Mikroislemcinin mikro SD’ye kaydettigi bilgiler sunucuya gonderilerek orada
islenir. Sunucuda gelistirdigimiz bir yazilim ile bir Tag’in kopyalandigini veya
iceriginin  degistirildigini  kontrol = etmekteyiz.  AES’den  dolayr igerik
degistirilemeyeceginden sadece Tag’in kopyalanip kopyalanmadigina bakmaktayiz.
Boyle bir sonugla karsilasildiginda Tag’in UID’si mikro SD’nin yasakli Tag
tablosuna kaydedilir ve kullanilmasi1 onlenir. Gelistirilen bu sistem bilgiyi AES ile
sifrelediginden Tag ayn1 Tag’a kopyalandiginda Blok 3’e ait bilgi sistemde iki defa
goziikeceginden kopyalandig1 anlasilmis olacaktir. Baska bir Tag’a kopyalandiginda
UID’si farkli olacagindan mikroislemcili sistem Dinamik Sifrelemeden dolayr bunu

tespit ederek kullanimi engeller.

Gelistirilen bu sistem AES ile bilgiyi sifrelediginden bilginin yetkisiz kisiler
tarafindan degistirilmesi buglin i¢in miimkiin degildir. Tag’in baska Tag’a
kopyalanmas1 mikroislemci tarafindan algilanarak engellenmektedir. Fakat Tag
dolumdan hemen sonra Tag bilgisi yedeklenir ve aymi Tag’a geri yuklenirse
mikroiglemci ile sunucunun bilgi aligsverisinden sonra ancak anlasilmaktadir. Bu siire
ne kadar kisa olursa ayni Tag’a yapilan kopyalama islemi o kadar kisa siirede

anlagilacaktir.

Sakarya Universitesinin yemekhane otomasyon sistemi online veri aktarimiyla
calistigindan ayn1 Tag’a yapilan kopyalama islemi en fazla 15 sn’de bulunabilecek
yapidadir. Bu Onerilen sistem Sakarya Universites yemekhanesinde 15 ay sireyle
uygulandi. Anasunucu ile okuma islemini yapan istasyonlarin mesafesi Tablo 4.1 ve

Sekil 4.4'de gorulmektedir. Buna karsilik Sakarya Biiyliksehir Belediyesinin toplu
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tagima araclarindaki sistem yart online calistigindan veri aktarimi yapildiktan en
fazla 183 sn sonra bulunabilmektedir. Buradaki siirenin daha uzun olmasinin nedeni
veri aktariminin sadece tek bir durakta yapiliyor olmasindandir. Veri aktarimi birden
fazla durakta yapildigi takdirde siirenin yemekhane otomasyon sistemindekine yakin

olacag1 aciktir.

Tablo 4.1. Gelistirilen Yiiksek giivenlikli RFID sistemin 6 ana bolgenin merkez kontrol sistemine
uzakliklar1

NEREDEN | NEREYE MESAFE(KUSUCUSU)
KAMPUS |SALON 6 km

KAMPUS |KARASU 50 km

KAMPUS |PAMUKOVA [28km

KAMPUS |GEYVE 26 km

KAMPUS |HENDEK 36 km

KAMPUS | ALIFUATPASA |23 km
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Sekil 4.4. Gelistirilen yiiksek glvenlikli Mifare sistemi (Sakaryaili ile ilgeleri arasinda)
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4.3. Dinamik sifreleme

Gelistirilen dinamik sifreleme, ana mantigin1 Hash algoritmasindan almistir. Hash
algoritmas1 elektronik ortamda bulunan verinin bir hexadesimal karsiliginm
Uretmektedir. Bunu bir imza gibi de diisiinebiliriz. Bagka bir ifadeyle elektronik
ortamda bulunan verinin izinsiz degistirilmesi durumunda Hash algoritmasi da
degismektedir. Imza bu sekilde taklit edilmis olmaktadir. Gergek hayatta bu durum
suna benzemektedir: Herhangi bir iiriin alindiginda heniliz ambalaji ve giivenlik
etiketi acilmamigsa bu {irlinlin hi¢ kullanilmadigini ve ag¢ilmadigini, igeriginin
degistirilmedigini diisliniiriiz. Buradaki tirliniin kapali ambalaji veya giivenlik etiketi
Hash algoritmasinin hesapladigi hexadesimal sayiya karsilik gelmektedir. Hash
algoritmalar giris degerinin bilyiikliginden bagimsiz daima sabit uzunlukta bir
hexadesimal say1 liretmektedir. En yaygin ii¢ adet hash algoritmasi; MD5, SHA4-512
ve CRC32 ait 6rnek Tablo 4.2' te gorulmektedir.

Tablo 4.2. Hash algoritmalarina ait drnekler

Giris Hash sonucu

1 C4CA4238A0B923820DCC509A6F75849B

" z 21C2E59531C8710156D34A3C30AC81D5

g YA FBADESE36A3F36D3D676C1B808451DD7

1234567890*qwertyuiopgii 754E15511BO0FB80ABAA922COCED537C
asdfghjklsizxcvbnmog

1 | 4ADFFAEA340F0A823F15D3F4F01AB62EAEOESDAS579CCB851F8DBY

DFE84C58B2B37B89903A740E1EE172DA793A6E79D560E5F7F9BD

058A12A280433ED6FA46510A

Z | 3225DFF071CDOCCFF736B0B159CC722963310C008472BE814669

N 451A062C25C5F7654F079D3EOAE1CF2FDA1551A5A0B1F5E98838

3 3BE7D383D57F73D4012C4024

% Z | 5AE625665F3EOBDOAO65EDO7A41989E4025B79D13930A2A8C57

« D6B4325226707D956A082D1E91B4D96A793562DF98FD0O3CODCF

743C9C7B4E3055D4F9F09BA015

1234567890*qwertyulopgli | 02D7794CDED7554FC283AEFCEB6184BD147EE9F3B18256F316D4

asdfghjklsizxcvbnmog | 66F94D3501F655ADD163765580E0AD351200C5C72799E54F4C53

CF8EA069D84A87659C44CDE7

1 83DCEFB7

o YA 59BC5767

Q z 62D277AF

“| 1234567890*qwertyuiopgii 73C83B30
asdfghjklsizxcvbnmog

Hash algoritmalar1 Sekil 4.5.te goriildigii gibi tek yonlii ¢alismaktadir. Bunun

anlam1 Hash degerini bilen kisi sifreye ulasamaz. Bu nedenle web uygulamalarinda
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sifrelerin kendileri degil Sekil 4.6.a.’da tanimlandigi gibi hash degerleri
saklanmaktadir. Boylece veri tabanina bakmakla yetkili olanlar sadece bu hash
degerini gorebilmektedir. Fakat bununla herhangi bir islem yapamazlar. Web
uygulamalarinda sisteme sifreli giris yapan kisinin girdigi sifrenin hash degeri
hesaplanarak Sekil 4.6.b.’de gosterildigi gibi veri tabanindaki hash degeri ile
karsilastirilir, esitse sifre dogru girilmis olur. Ancak her glvenlik yontemine kars1 bir
kars1 ¢Ozlim iretilmeye calisiimaktadir. Hash algoritmalar1 sifreleme algoritmasi
degildir. Sifreleme algoritmalar1 Sekil 4.7.’de goriildiigli gibi ¢ift yonlii calisirlar.
Hash degerleri tek yonlii ve sabit basamakli oldugundan asil sifreye ulasilamasa da
“Gokkusag1 Tablosu” diye adlandirilan tablolar yontemiyle ayni hash degerine sahip
sifreler bulunabilir. Bu Gokkusagi Tablosunda milyonlarca sifre i¢in hash degeri
bulundugundan aranan hash degerine bir tanesi denk gelebilir. Hatta Sekil 4.8.’de
aynt hash degerine sahip farkli sifrelerin olabilecegi gosterilmistir. CUnkl hash
degerinin basamak sayisindan biiyilik veya kiiciik hesaplamalarda farkli sifrelere karsi
ayn1 hash degeri ¢ikabilmektedir. MDS5 igin 1024 bitlik bir sifrenin hash degerinden
yola ¢ikarak bir sifre tiretilebilmektedir [38]. Fakat yine de hash algoritmalarinda bu
ihtimal diisiik sayilmaktadir. Bu nedenle yaygin kullanimi devam etmektedir. Hash
degerinden higbir zaman sifreye ulasilmaz. Hash degerinin gokkusagi tablosundan

bulunamamasi i¢in sifre olabildigince uzun ve 6zel karakterlerden olugsmalidir.

Sitre Hash algoritma Hash degeri

AaBb - .] CRC32 | 2A0A6CA0

/

X X

iy

Sekil 4.5. Hash algoritmalar sadece tek yonlii ¢alismaktadir
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LBk Wean tab arand aki
Hashdegen
CRCE
12472440 28048240
hayr sifre dogm

bl

Sekil 4.6.a. Web uygulamalarinda sifrenin veritabanina kayit edilme yontemi

AaBb

b. Web uygulamalarinda sifreyle besleme giris yontemi

Sitieleme anahtars 1111

| AES Decrypt

—— CC1E4363B1603630CD22C2915809E59C

AES Encrypt

5

Sekil 4.7. Sifreleme algoritmalar1 iki yonlii ¢aligir
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Sekil 4.8. Hash algoritmalarda farkl: sifreler ayn1 Hash degerine karsilik gelebilir

Gelistirilen algoritmanin ana mantig1 buradaki hash algoritmalamaya dayanmaktadir.

Aralarindaki fark, mikroiglemcilerde kolay, hizli hesaplanabilir ve giivenli olmasidir.

Hash algoritmalarin nasil calistigina burada deginilmeyecektir. Fakat iki Ornek

iizerinde nasil ¢alistig1 gosterilecektir.

Ornek 1:

Her hexadesimal sayiya karsilik bir say1 tablosu olusturulur. Bu sayir tablosu

uygulamadan uygulamaya gore degistirilir (uygulamaya 6zgu). Bu hexadesimal

sayilar Tablo 4.3."deki karsilarindaki degerlerle degistirilir.

Tablo 4.3. Hexadesimal sayilarin bagka bir degere ¢evrilmesi

Hexadesimal | Karsilik
0 101
1 119
2 140
3
E 100
F 199
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Hexadesimal deger - 1EF2
Hash hesabi i¢in doniisiimii : 119 100 199 140

Sonrasinda bu degerler {istel bir fonksiyonda hesaplanir. Bu fonksiyon da yine her

uygulamaicin farklidir.

h=g0] - 19"+ §[1] - 19™%+ ........... + g[n-1]
h=119- 19°+ 100- 19° + 199-19+140

h = 854451

Hash degeri sabit basamakli oldugundan sonu¢ degerin basamak sayisi az ise sabit
bir sayr ile carpilir veya basamak eklenir. Burada 128 bitlik yani 16 byte (8

basamakli) oldugunu varsayarsak bunu da sabit bir sayiyla carparsak:
h = 854451 x 3 = 2563353 x 3 = 7690059 x 3 = 23070177

sonucuna ulasilmis olur.

Ornek 2:

Giris hexadesimal say1 sabit basamakli ise, 6rnegin 8 basamakli (32 bit) oldugunu
varsayalim. Her basamagi farkli sabit bir garpanla c¢arpilir. Bu carpanlar yine

uygulamaya 6zguddr.

1. basamak 9ile 4. basamak 7ile 7.basamak 8ile
2. basamak 3ile 5. basamak 6ile 8.basamak 2ile
3. basamak 7ile 6. basamak 1lile

Hexadesimal sayimiz: AB120C49 olsun.
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AB120C49

\—»x9=81
x3=12
X7T=84

X7=0
xX6=12
Xxl=1
X8 =88
X2=20

Elde edilen her basamaga ait sayilar belli bir mantiga gére siralanir. Ornegin ii¢ farkli

siralama mantig1 su sekilde olabilir:
a) 81201288841012
b) 12018488122081

c) 81841288201012

Elde edilen bu sayi sabit basamaga indirgemek i¢in kendi aralarinda belli bir mantiga

gore toplanir. Bu toplama islemi yine uygulamaya 6zgiidiir. a) icin :

81 20 12 88 84 1 0 12
vV Vv Vv N
9o 2 3 16 12 1 3
A T
L1 46 12 1 3
S
11461213

Boylece gerekli hash degeri (11461213) bulunmus olur.

Sonug olarak Hash algoritmalar sadece tek yonlii calismaktadir. Sonu¢ degerinden
asil degere ulasilamaz. Her uygulama icin ¢ok farkli sonuglar veren Hash

algoritmalar olusturulabilir. Fakat MDS5 gibi algoritmalar dinya genelinde ve
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ozellikle yazilim sektoriinde orijinal ile sahte yazilimlarin ayirt edilmesinde
kullanilan en yaygin Hash algoritmalaridir. Bu algoritmalarla sadece orijinal ile sahte
yazilimlarin birbirinden ayirt edilebilmesi i¢in kullanilabilir yoksa sistem giivenligi
saglanamaz. Bu nedenle her uygulama i¢in kendine 6zgii giivenli Hash algoritmalar

gelistirilmektedir.
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SONUCLAR ve ONERILER

Mifare Tag’larin kendi smifindaki Tag'lara gore 11 yildir ¢ok yaygin olarak
kullaniliyor olmasi1 sistemlerde telafisi ¢ok zor giivenlik agiklart vermesine neden
olmustur. Mifare Tag ve okuyucularmin bu giivenlik a¢ig1 giderilmeden
uygulamalarda kullanilmas1 uzun vadede imkéansiz hale gelmistir [39]. Mifare
Classic Tag yerine Mifare AES Tag' in kullanilmasi zaman ve maliyet agisinda
dezavantajlidir. Bu ylizden mevcut sisteme diisiik maliyetli ve Tag'lara midahale
etmeksizin bu dezavantaji giderecek bir sisteme ihtiyag duyulmaktadir. Bu tezde
sunulan ¢alisma hem maliyet hem de uygulanabilirlik agisinda mevcut Mifare

guvenlik agigin1 kapatmaktadir.

Mifare Tag'lardaki guvenlik agigr uygulamalara gore farkli sonuglara neden
oldugundan tezde sunulan ¢0zUm uygulamadan bagimsiz olaraktim RFID
sistemlerinde kullanilabilecek sekilde gelistirilmistir. Mifare Tag ve okuyucularin
giivenlik agiginin kapatilmasi igin gelistirilen sistemin bazi olumsuzluklarinin da
olmamasi disiiniilemez. Giivenlik a¢i1g1 olan Mifare Tag ve okuyuculariin ilk
okuma, okuma ve yazma islemlerini ortalama 10-100msde yapmasina karsilik
gelistirilen sistem ayni igslemi 800-900ms siirede yapabilmektedir. Fakat bu slrelerin
kendi aralarinda kiyaslanarak incelenmesi dogru sonu¢ vermemektedir. Bu siirelerin
insanlarin islem yapma siireleri ile kiyaslanmasi gerekmektedir. Bunun disinda bu
tezde laboratuar c¢alismasiyla okuma islemini yapan okuyucu yerine yliksek
guvenlikli, disiik maliyetli mikroislemci yazilimiyla donatilmis elektronik devre
gelistirilmistir. Bu sayede arttirma, azaltma, aktarma ve geri alma islemleri Tag’in

kendi standart alani tizerinde islem yapma yerine bu cihazla yapilmstir.
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Gelistirilen sistem ile standart Mifare sistemi farkli uygulamalarda kiyaslandi. Bunun
icin RFID sistemlerin en yaygin uygulamalarina benzer uygulamalar olusturularak 15
ay slreyle Sekarya Universitesinde deneme yapildi. Denemelerde kullanilan
uygulamalar sunlardir: Tag basimi, giris/cikis, sadece para yilikleme, sadece burs
yiUkleme, kioslarda para yikleme, burs yukleme, bakiye inceleme ve yemek
islemleri. Bu uygulamalar; isimlerinin farkli olmasmin disinda piyasada kullanilan
RFID sistemlerin hemen hemen hepsini kapsamaktadir. Ayrica bu uygulama
2000km? alan icinde ve yaklasik 45000 kisi ile yapildigindan her tiir uygulama icin
uygulanabilir oldugu ispatlanmistir. Ayrica Sakarya Biiyliksehir Belediyesi toplu
tasima araglarinda ayni sistem basariyla test edilmistir. Bu uygulamanin sonucunda
goruldu ki farkli atak senaryolarinda (Tag kopyalama, bilgi degistirme, bakiye
degistirme) gelistirilen sistem standart MIFARE sistemine goére istenen giivenligi
saglamistir. Bu islemler PC kullanilmadan, online olmadan sadece okuyucuya bir

mikroiglemci ilavesi ile saglanmistir.

Tag iginde mevcut bulunan 16 sektdrdeki 4 ayri blokta bulunan AES ile sifrelenmis
datalar (tarih, saat, bakiye bilgisi, tek ay — ¢ift ay ) okuyucu tarafindan
kaydedildikten sonra sayet korsan kopyalama islemi yapilirsa ayni1 deger okuyucu
tarafindan tekrar sunucuya bildirileceginden dolay1 sistem uyar1 verecektir. Sadece
tarih degeri bile alinsa; ayni degerli iki tarih (saat, dakika ve saniye bilgileriyle

beraber) olamayacagindan kart sistemden ihrag edilecektir.

Giivenlik i¢in gerekli goriilen bariyerlerin disina ¢ikilarak hem Hash Fonksiyonu
hem de AES sifreleme kullanilarak sistem online ve yarionline olarak siirekli
kontrolle de birlikte tespit edilen bir hataya rastlanmamaistir. Yemek tedarik firmasina
Odenen iicret ile tahsil edilen iicretin de kiyaslamasi yapildiginda sistemin diizgiin

calistig1 ayrica denetlenmistir.
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EKLER

EKA

Akis Diyagramm

Gelistiriimis MIFARE
guvenlik sistemi

LCD ekrana HAFIZA
dolu yaz

micr
dolumu?

No microSD Yes
bilgi var
mi?

No

PC bagh
mi?

Yes

v

microSD'deki
ttm bilgileri
gonder ve sil

Kontrol modul
okuyucu moddlin alaninda
kart var mi?

LCD ekrana tarih ve
saatl yaz

microSD ye LCD ekrana
Karta )
baglan x01 gegersiz kart yaz
9 kayit et (X01)

LCD ekrana
Kart okunuyor 01
yaz

Kontrol modil kartin
UID (Blok O Sektor 0)
Temp
kayit et




UID microSD
kartin yasakli
tablosunda mi?

microSD ye
uiD
kayit et
(Temp)

LCD ekrana
Kart okunuyor 02
yaz

Kontrol modulu UID yi ézel
bir algoritma kullanarak
okuyucu modulin Blok 3 ait
KeyB sifresini hesapla
(Dinamik sifreleme metodu)
(S_UID)

Karta
KeyB ile
Blok3 baglan
(S_UID)

LCD ekrana
Kart okunuyor 03
yaz

Kontrol modil kartin
Blok 3 Sektor 0
(TarihBakiye_AES) oku
(Temp)

TarihBakiye_AES bilgisini

AES sifrenin ¢6zillmesi igin

glvenlik modiiliine génder
(Temp)

Kontrol modil kartin
Blok 3 Sektor 1
(TarihBakiye_Tek_AES)
oku
(Templ)

Yes

microSD ye
X02
kayit et

microSD ye
X03
kayit et

LCD ekrana
gecersiz kart yaz
(X02)

LCD ekrana
gecersiz kart yaz
(x03)
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|

Kontrol modiil kartin
Blok 3 Sektor 2
(TarihBakiye_Cift__AES)
oku
(Temp2)

Guvenlik moduli
TarihBakiye AES
sifresini dogruluyormu ?

LCD ekrana
Kart okunuyor 04
yaz

Guvenlik moduliinden
TarihBakiye cevabini oku
(Temp)

|

microSD ye

TarihBakiye
kayit et
(Temp)

TarihBakiye
deki ay bilgisi
simdiki ay bilgisi
ile ayni mi?

(Temp)

TBay=0

LCD ekrana
Kart okunuyor 05

No

microSD ye
X04
kayit et

LCD ekrana
gecersiz kart yaz
(x04)

TBAy=1

microSD ye
TBay
kayit et

LCD ekrana
Kart okunuyor 06
yaz

arihBakiye

bilgisi tekli ay
mi?

(Temp)

TarihBakiye_GCift_AES
bilgisini AES sifrenin
cozilmesi icin guvenlik

modiliine

(Temp2)

gonder
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TarihBakiye_Tek_AES
bilgisini AES sifrenin
Gozulmesi igin glvenlik
moduliine gonder
(Temp1)

TBAy=1

No

No

Temp2=Templ —

Templ=Temp2

LCD ekrana
Kart okunuyor 07
yaz

Guvenlik modiltinden
TarihBakiye_TG

LCD ekrana
Kart okunuyor 08
yaz

cevabini oku
(Temp3)

microSD ye
TarihBakiye_TC
kayit et
(Temp3)

TarihBakiye ile
TarihBakiye_TC
deki bakiye
bilgileri ayni m12

LCD ekrana
Kart okunuyor 09
yaz

Bakiye(Temp3)>GegisUcreti
mi?

microSD ye
X05
kayit et

microSD ye
YB
kayit et

»  gecersiz kart yaz
/ (x05)

LCD ekrana

LCD ekrana
Yetersiz Bakiye
yaz




Temp4=0

EskiBakiye(Temp1l)=Bakiye(Temp3)
YeniBakiye(Temp2)=EskiBakiye(Temp1)-Gegcis Ucreti

LCD ekrana
Sistem Hata yaz
So01

EskiBakiye(Templ)=
YeniBakiye(Temp2)+
GegisUcret

LCD ekrana
Kart okunuyor 10
yaz

‘ Temp=TarihYeniBakiye ‘

!

microSD ye
TarihYeniBakiye
kayit et
(Temp)

|

Guvenlik modultine
TarihYeniBakiye
AES sifrelemesi icin gonder
(Temp)

LCD ekrana
Kart okunuyor 11
yaz

Guvenlik modiliinden

TarihYeniBakiye_AES

sifrelenmis cevabini al
(Temp1)

Temp4=0

Blok3 Sector0
TarihYeniBakiye_AES
bilgisini yaz
(Templ)

microSD ye
So1
kayit et

Yes
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LCD ekrana
Kart okunuyor 12
yaz

LCD ekrana
Sistem Hata yaz
S02

Blok3 Sector0

TarihYeniBakiye_AES_O
bilgisini oku
(Temp2)

microSD ye
S02
kayit et

TarihYeniBakiye_ AES(Templ)=
TarihYeniBakiye_ AES_O(Temp2)

LCD ekrana
Kart okunuyor 13
yaz

Temp=EskiBakiyeYeniBakiye

microSD ye
EskiBakiyeYeniBakiye
kayit et
(Temp)

Guvenlik moduliine
EskiBakiyeYeniBakiye
AES sifrelemesi icin gonder
(Temp)

LCD ekrana
Kart okunuyor 14
yaz

Guvenlik modiliinden
EskiBakiyeYeniBakiye  AES
sifrelenmis cevabini al
(Temp1)

Temp4=0

Blok3 SectorAY
EskiBakiyeYeniBakiye AES
bilgisini yaz
(Temp1)
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LCD ekrana
Kart okunuyor 15
yaz

LCD ekrana
Sistem Hata yaz
S03

Blok3 SectorAY

EskiBakiyeYeniBakiye_ AES_O microSD ye
bilgisini oku S03
(Temp2) kayit et

EskiBakiyeYeniBakiye AES(Templ)=
EskiBakiyeYeniBakiye_ AES_O(Temp2)

LCD ekrana
Geginiz
yaz
ve
EskiBakiye
YeniBakiye
bilgisini
yaz

Gegise izinver

microSD ye

OK
kayit et




Ek-B

AES (Advanced Encryption Standart)

AES kullanilmadan 6nce 1976 yilinda gelistirilen DES (Data Encryption Standart)
kullanilmaktaydi. DES 56 Bitlik bir sifre anahtar uzunluguna sahiptir. 1990 yilinda
yeterli giivenligi saglayamamasindan dolayr 3DES gelistirildi. Fakat bu 112 Bitlik
bir sifre anahtara sahipti ve 1997 yilinda ¢ok yavas calismaktaydi. Bundan dolay1
Amerikan Nationa Institute of Standart and Technology (NIST) dinya genelinde
giivenli, hizli ve basit uygulanabilir bir algoritmanin gelistirilmesi i¢in yarigma
diizenledi. Uluslar arasi1 bir komite birgok adayin algoritmasini 2000 yilinin sonuna
kadar farkli iilkeler ve platformlarda tartisarak AES’i sectiler. AES’e yakin diger
algoritmalar sirasiyla MARS, Serpent ve Twofish’tir. AES’in tUm algoritmasi agik
ve Ucretsiz olarak herkese saglanmaktadir. AES’in blok yapisi Sekil Ek-B.1'deki

gibidir.
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PLAINTEXT

E—

SUB-BYTES
TRANS-
FORM
(S-box)

SHIFT-
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FORM

MIX-
COLUMN
TRANS-
FORM

CIPHER KEY

‘THE LAST ROUND

T

: SUB-

| BYTES
TRANS- [

FORM
(Sbox)

SHIFT-
ROWS
TRANS-
FORM

THE FIRST NINE ROUNDS

A

CIPHERTEXT
—

INVERSE
SHIFT-
ROWS

TRANS-
FORM

P TRANS

INVERSE
SUB-BYTES

FORM
(S-box)

ADD THE
i-th |

ROUND
KEY

Sekil Ek-B.1. AES Blok yapis1

THE LAST ROUND

ROWS
TRANS-
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INVERSE
SHIFT-

SUB-BYTES|

INVERSE
TRANS-
FORM
(Sbox)
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Program1 da asagidaki gibidir. AES ile sifrelenenin ¢oziilememesi icin sadece
sifrenin giiclii olmasi yeterlidir. Bu calismada AES c¢alisma mantigi durulmamustir.
Dogrudan C## kodu PIC asm’ye aktarildi. PIC Asm kodunda sadece AES 128 bit ile
caligmaktadir. Yazilim kodu asagidaki gibidir.

/IRijndagl.h

#ifndef _ RIINDAEL_H_
#define_ RIINDAEL_H__

#include <exception>
#include <cstring>

using namespace std;

//Rijndael (pronounced Reindaal) is a block cipher, designed by Joan Daemen and
Vincent Rijmen as a candidate algorithm for the AES.
/IThe cipher has a variable block length and key length. The authors currently
specify how to use keys with alength
/lof 128, 192, or 256 bits to encrypt blocks with al length of 128, 192 or 256 bits (all
nine combinations of
//key length and block length are possible). Both block Iength and key length can be
extended very easily to
Il multiples of 32 bits.
//Rijndael can be implemented very efficiently on awide range of processors and in
hardware.
//Thisimplementation is based on the Java Implementation used with the Cryptix
toolkit found at:
/nttp://www.esat.kuleuven.ac.be/~rijmen/rijndael /rijndagl .zip
//Java code authors: Raif S. Naffah, Paulo S. L. M. Barreto
//This Implementation was tested against KAT test published by the authors of the
method and the
/lresults were identical.
class CRijndael
{
public:

//Operation Modes

//The Electronic Code Book (ECB), Cipher Block Chaining (CBC) and
Cipher Feedback Block (CFB) modes

/lare implemented.

//In ECB mode if the same block is encrypted twice with the same key, the
resulting

/[ciphertext blocks are the same.

/lin CBC Mode a ciphertext block is obtained by first xoring the

/Iplaintext block with the previous ciphertext block, and encrypting the
resulting value.
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/lin CFB mode a ciphertext block is obtained by encrypting the previous
ciphertext block

/land xoring the resulting value with the plaintext.

enum { ECB=0, CBC=1, CFB=21};

private:

enum{ DEFAULT_BLOCK_SIZE=16};

enum { MAX_BLOCK_SIZE=32, MAX_ROUNDS=14, MAX_KC=8,
MAX_BC=8};

/[Auxiliary Functions
[IMultiply two elements of GF(2"m)
static int Mul(int a, int b)

{
return (a!=0&& b !'=0) ?sm_aog[(sm_log[a & OxFF] + sm_log[b
& OxFF]) % 255] : O;
}

//Convenience method used in generating Transposition Boxes
static int Mul4(int a, char b[])

if(a==0)
return O,
a=sm_log[a & OxFF];
int a0 = (b[0] '=0) ?sm_alog[(a+ sm_log[b[0] & OxFF]) % 255] &

OxFF: O;
intal = (b[1] !'=0) ?sm_alog[(a+ sm_log[b[1] & OxFF]) % 255] &
OxFF: O;
int a2 = (b[2] '=0) ?sm_alog[(a+ sm_log[b[2] & OxFF]) % 255] &
OxFF: O;
inta3=(b[3] !=0) ?sm_aog[(a+ sm_log[b[3] & OxFF]) % 255] &
OxFF: O;
return ad << 24 |al << 16 | a2 << 8| a3;
}
public:
[[CONSTRUCTOR
CRijnda&l ();
/IDESTRUCTOR

virtual ~CRijndael ();

/[Expand a user-supplied key material into a session key.

Il key - The 128/192/256-bit user-key to use.

/[ chain - initia chain block for CBC and CFB modes.

Il keylength - 16, 24 or 32 bytes

I/l blockSize - The block sizein bytes of this Rijndael (16, 24 or 32 bytes).

void MakeK ey(char const* key, char const* chain, int
keylength=DEFAULT_BLOCK_SIZE, int blockSize=DEFAULT_BLOCK_SIZE);
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private:

public:

/[Auxiliary Function
void Xor(char* buff, char const* chain)

{
if(false==m_bKeyInit)
throw exception(sm_szErrorMsgl);
for(int i=0; i<m_blockSize; i++)
*(buff++) A= *(chain++);
}

//Convenience method to encrypt exactly one block of plaintext, assuming
/IRijndael's default block size (128-bit).

/l'in - The plaintext

/I result - The ciphertext generated from a plaintext using the key

void DefEncryptBlock(char const* in, char* result);

//Convenience method to decrypt exactly one block of plaintext, assuming
/IRijndael's default block size (128-bit).

/l'in - The ciphertext.

/I result - The plaintext generated from a ciphertext using the session key.
void DefDecryptBlock(char const* in, char* result);

//Encrypt exactly one block of plaintext.
/l'in - The plaintext.

/I result - The ciphertext generated from a plaintext using the key.
void EncryptBlock(char const* in, char* result);

//Decrypt exactly one block of ciphertext.

/l'in - The ciphertext.

/I result - The plaintext generated from a ciphertext using the session key.
void DecryptBlock(char const* in, char* result);

void Encrypt(char const* in, char* result, size t n, int iMode=ECB);
void Decrypt(char const* in, char* result, size t n, int iMode=ECB);

//Get Key Length
int GetKeyLength()

if(false==m_bKeyInit)
throw exception(sm_szErrorMsgl);
return m_keylength;
}

/[Block Size
int GetBlockSize()

{



if(false==m_bKeylInit)
throw exception(sm_szErrorMsgl);
return m_blockSize;

}

//INumber of Rounds
int GetRounds()

{
if(false==m_bKeyInit)
throw exception(sm_szErrorMsgl);
return m_iROUNDS;

}

void ResetChain()
{

}

public:
/INull chain
static char const* sm_chaino;

memcpy(m_chain, m_chain0, m_blockSize);

private:

static const int sm_alog[256];
static const int sm_log[256];
static const char sm_S[256];

static const char sm_Si[256];

static const int sm_T1[256];

static const int sm_T2[256];

static const int sm_T3[256];

static const int sm_T4[256];

static const int sm_T5[256];

static const int sm_T6[256];

static const int sm_T7[256];

static const int sm_T8[256];

static const int sm_U1[256];

static const int sm_U2[256];

static const int sm_U3[256];

static const int sm_U4[256];

static const char sm_rcon[30];

static const int sm_shifts[3][4][2];
[/[Error Messages
static char const* sm_szErrorMsg1;
static char const* sm_szErrorMsg2;
/IKey Initialization Flag
bool m_bKeylnit;
/[Encryption (m_Ke) round key
intm_KegMAX_ROUNDS+1|[MAX_BC];
/[Decryption (m_Kd) round key
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intm_Kd[MAX_ROUNDS+1][MAX_BC];
//Key Length
int m_keylength;
/[Block Size
int m_blockSize;
//Number of Rounds
int m_iROUNDS;
/[Chain Block
char m_chanO[MAX_BLOCK_SIZE];
char m_chan[MAX_BLOCK_SIZE];
/[Auxiliary private use buffers
int tkiMAX_KC];
intafMAX_BC];
int tfMAX_BC]J;

1

#endif // _RIINDAEL_H__
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//Rijndadl.cpp

#include <cstring>
#include <exception>
#include "Rijndael.h"

const int CRijndael::sm_alog[256] =
{
1, 3,5, 15, 17, 51, 85, 255, 26, 46, 114, 150, 161, 248, 19, 53,
95, 225, 56, 72, 216, 115, 149, 164, 247, 2, 6, 10, 30, 34, 102, 170,
229, 52, 92, 228, 55, 89, 235, 38, 106, 190, 217, 112, 144, 171, 230, 49,
83, 245, 4, 12, 20, 60, 68, 204, 79, 209, 104, 184, 211, 110, 178, 205,
76, 212, 103, 169, 224, 59, 77, 215, 98, 166, 241, 8, 24, 40, 120, 136,
131, 158, 185, 208, 107, 189, 220, 127, 129, 152, 179, 206, 73, 219, 118,
154,
181, 196, 87, 249, 16, 48, 80, 240, 11, 29, 39, 105, 187, 214, 97, 163,
254, 25, 43, 125, 135, 146, 173, 236, 47, 113, 147, 174, 233, 32, 96, 160,
251, 22, 58, 78, 210, 109, 183, 194, 93, 231, 50, 86, 250, 21, 63, 65,
195, 94, 226, 61, 71, 201, 64, 192, 91, 237, 44, 116, 156, 191, 218, 117,
159, 186, 213, 100, 172, 239, 42, 126, 130, 157, 188, 223, 122, 142, 137,
128,
155, 182, 193, 88, 232, 35, 101, 175, 234, 37, 111, 177, 200, 67, 197, 84,
252, 31, 33, 99, 165, 244, 7, 9, 27, 45, 119, 153, 176, 203, 70, 202,
69, 207, 74, 222, 121, 139, 134, 145, 168, 227, 62, 66, 198, 81, 243, 14,
18, 54, 90, 238, 41, 123, 141, 140, 143, 138, 133, 148, 167, 242, 13, 23,
57,75, 221, 124, 132, 151, 162, 253, 28, 36, 108, 180, 199, 82, 246, 1
h

const int CRijndael::sm_log[256] =
{



};
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0,0, 25,1, 50, 2, 26, 198, 75, 199, 27, 104, 51, 238, 223, 3,

100, 4, 224, 14, 52, 141, 129, 239, 76, 113, 8, 200, 248, 105, 28, 193,
125, 194, 29, 181, 249, 185, 39, 106, 77, 228, 166, 114, 154, 201, 9, 120,
101, 47, 138, 5, 33, 15, 225, 36, 18, 240, 130, 69, 53, 147, 218, 142,

150, 143, 219, 189, 54, 208, 206, 148, 19, 92, 210, 241, 64, 70, 131, 56,
102, 221, 253, 48, 191, 6, 139, 98, 179, 37, 226, 152, 34, 136, 145, 16,
126, 110, 72, 195, 163, 182, 30, 66, 58, 107, 40, 84, 250, 133, 61, 186,
43,121, 10, 21, 155, 159, 94, 202, 78, 212, 172, 229, 243, 115, 167, 87,
175, 88, 168, 80, 244, 234, 214, 116, 79, 174, 233, 213, 231, 230, 173, 232,
44, 215, 117, 122, 235, 22, 11, 245, 89, 203, 95, 176, 156, 169, 81, 160,
127,12, 246, 111, 23, 196, 73, 236, 216, 67, 31, 45, 164, 118, 123, 183,
204, 187, 62, 90, 251, 96, 177, 134, 59, 82, 161, 108, 170, 85, 41, 157,
151, 178, 135, 144, 97, 190, 220, 252, 188, 149, 207, 205, 55, 63, 91, 209,
83, 57, 132, 60, 65, 162, 109, 71, 20, 42, 158, 93, 86, 242, 211, 171

68, 17, 146, 217, 35, 32, 46, 137, 180, 124, 184, 38, 119, 153, 227, 165,
103, 74, 237, 222, 197, 49, 254, 24, 13, 99, 140, 128, 192, 247, 112, 7

const char CRijndael::sm_S[256] =

{

h

99, 124, 119, 123, -14, 107, 111, -59, 48, 1, 103, 43, -2, -41, -85, 118,
-54, -126, -55, 125, -6, 89, 71, -16, -83, -44, -94, -81, -100, -92, 114, -64,
-73, -3, -109, 38, 54, 63, -9, -52, 52, -91, -27, -15, 113, -40, 49, 21,
4,-57, 35, -61, 24, -106, 5, -102, 7, 18, -128, -30, -21, 39, -78, 117,

9, -125, 44, 26, 27, 110, 90, -96, 82, 59, -42, -77, 41, -29, 47, -124,
83,-47, 0, -19, 32, -4, -79, 91, 106, -53, -66, 57, 74, 76, 88, -49,

-48, -17, -86, -5, 67, 77, 51, -123, 69, -7, 2, 127, 80, 60, -97, -88,

81, -93, 64, -113, -110, -99, 56, -11, -68, -74, -38, 33, 16, -1, -13, -46,
-51, 12, 19, -20, 95, -105, 68, 23, -60, -89, 126, 61, 100, 93, 25, 115,

96, -127, 79, -36, 34, 42, -112, -120, 70, -18, -72, 20, -34, 94, 11, -37,
-32, 50, 58, 10, 73, 6, 36, 92, -62, -45, -84, 98, -111, -107, -28, 121,

-25, -56, 55, 109, -115, -43, 78, -87, 108, 86, -12, -22, 101, 122, -82, 8,
-70, 120, 37, 46, 28, -90, -76, -58, -24, -35, 116, 31, 75, -67, -117, -118,
112, 62, -75, 102, 72, 3, -10, 14, 97, 53, 87, -71, -122, -63, 29, -98,

-31, -8, -104, 17, 105, -39, -114, -108, -101, 30, -121, -23, -50, 85, 40, -33,
-116, -95, -119, 13, -65, -26, 66, 104, 65, -103, 45, 15, -80, 84, -69, 22

const char CRijndagl::sm_Si[256] =

{

82,9, 106, -43, 48, 54, -91, 56, -65, 64, -93, -98, -127, -13, -41, -5,

124, -29, 57, -126, -101, 47, -1, -121, 52, -114, 67, 68, -60, -34, -23, -53,
84, 123, -108, 50, -90, -62, 35, 61, -18, 76, -107, 11, 66, -6, -61, 78,

8, 46, -95, 102, 40, -39, 36, -78, 118, 91, -94, 73, 109, -117, -47, 37,

114, -8, -10, 100, -122, 104, -104, 22, -44, -92, 92, -52, 93, 101, -74, -110,
108, 112, 72, 80, -3, -19, -71, -38, 94, 21, 70, 87, -89, -115, -99, -124,
-112, -40, -85, 0, -116, -68, -45, 10, -9, -28, 88, 5, -72, -77, 69, 6,

-48, 44, 30, -113, -54, 63, 15, 2, -63, -81, -6/, 3, 1, 19, -118, 107,

58, -111, 17, 65, 79, 103, -36, -22, -105, -14, -49, -50, -16, -76, -26, 115,
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-106, -84, 116, 34, -25, -83, 53, -123, -30, -7, 55, -24, 28, 117, -33, 110,
71, -15, 26, 113, 29, 41, -59, -119, 111, -73, 98, 14, -86, 24, -66, 27,
-4, 86, 62, 75, -58, -46, 121, 32, -102, -37, -64, -2, 120, -51, 90, -12,
31, -35, -88, 51, -120, 7, -57, 49, -79, 18, 16, 89, 39, -128, -20, 95,

96, 81, 127, -87, 25, -75, 74, 13, 45, -27, 122, -97, -109, -55, -100, -17,
-96, -32, 59, 77, -82, 42, -11, -80, -56, -21, -69, 60, -125, 83, -103, 97,
23,43, 4, 126, -70, 119, -42, 38, -31, 105, 20, 99, 85, 33, 12, 125

const int CRijndael::sm_T1[256] =

{

-966564955, -126059388, -294160487, -1596 79603,
-855539, -697603139, -563122255, -1849309868,
1613770832, 33620227, -832084055, 1445669757,
-402719207, -1244145822, 1303096294, -327780710,
-1882535355, 528646813, -1983264448, -92439161
-268764651, -1302767125, -1907931191, -68095989,
1101901292, -1277897625, 1604494077, 1169141738,
597466303, 1403299063, -462261610, -1681866661,
1974974402, -503448292, 1033081774, 1277568618,
1815492186, 2118074177, -168298750, -2083730353,
1748251740, 1369810420, -773462732, -101584632,
-495881837, -1411852173, 1647391059, 706024767,
134480908, -1782069422, 1176707941, -1648114850,
806885416, 932615841, 168101135, 798661301,
235341577, 605164086, 461406363, -538779075,
-840176858, 1311188841, 2142417613, -361400929,
302582043, 495158174, 1479289972, 874125870,
907746093, -596742478, -1269146898, 1537253627,
-1538108682, 1983593293, -1210657183, 2108928974,
1378429307, -572267714, 1580150641, 327451799,
-1504488459, -1177431704, O, -1041371860,
1075847264, -469959649, 2041688520, -1235526675,
731223362, -1916023994, 1740553945, 1916352843,
-1807070498, -1739830060, -1336387352, -2049978550,
-1143943061, -974131414, 1336584933, -302253290,
-2042412091, -1706209833, 1714631509, 293963156,
-1975171633, -369493744, 67240454, -25198719,
-1605349136, 2017213508, 631218106, 1269344483,
-1571728909, 1571005438, -2143272768, 93294474,
1066570413, 563977660, 1882732616, -235539196,
1673313503, 2008463041, -1344611723, 1109467491,
537923632, -436207846, -34344178, -1076702611
-2117218996, 403442708, 638784309, -1007/883217,
-1101045791, 899127202, -2008791860, 773265209,
-1815821225, 1437050866, -58818942, 2050833735,
-932944724, -1168286233, 840505643, -428641387,
-1067425632, 427917720, -1638969391, -15458067/21,
1143087718, 1412049534, 999329963, 193497219,
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-1941551414, -940642775, 1807268051, 672404540,
-1478566279, -1134666014, 369822493, -1378100362,
-606019525, 1681011286, 1949973070, 336202270,
-1840690725, 201721354, 1210328172, -1201906460,
-1614626211, -1110191250, 1135389935, -1000185178,
965841320, 831886756, -739974089, -226920053,
-706222286, -1949775805, 18491124009, -630362697,
26054028, -1311386268, -1672589614, 1235855840,
-663982924, -1403627782, -202050553, -806688219,
-899324497, -193299826, 1202630377, 268961816,
1874508501, -260540280, 1243948399, 1546530418,
941366308, 1470539505, 1941222599, -1748580783,
-873928669, -1579295364, -395021156, 1042226977,
-1773450275, 1639824860, 227249030, 260737669,
-529502064, 2084453954, 1907733956, -865704278,
-1874310952, 100860677, -134810111, 470683154,
-1033805405, 1781871967, -1370007559, 1773779408,
394692241, -1715355304, 974986535, 664706745,
-639508168, -336005101, 731420851, 571543859,
-764843589, -1445340816, 126783113, 865375399,
765172662, 1008606754, 361203602, -907417312,
-2016489911, -1437248001, 1344809080, -1512054918,
59542671, 1503764984, 160008576, 437062935,
1707065306, -672733647, -2076032314, -798463816,
-2109652541, 697932208, 1512910199, 504303377,
2075177163, -1470868228, 1841019862, 739644986

const int CRijndael::sm_T2[256] =

{

-1513725085, -2064089988, -1712425097, -1913226373,
234877682, -1110021269, -1310822545, 1418839493,
1348481072, 50462977, -1446090905, 2102799147,
434634494, 1656084439, -431117397, -1695779210,
1167051466, -1658879358, 1082771913, -2013627011
368048890, -340633255, -913422521, 201060592,
-331240019, 1739838676, -44064094, -364531793,
-1088185188, -145513308, -1763413390, 1536934080,
-1032472649, 484572669, -1371696237, 1783375398,
1517041206, 1098792767, 49674231, 1334037708,
1550332980, -195975771, 886171109, 150598129,
-1813876367, 1940642008, 1398944049, 1059722517,
201851908, 1385547719, 1699095331, 1587397571
674240536, -1590192490, 252314885, -1255171430,
151914247, 908333586, -1692696448, 1038082786,
651029483, 1766729511, -847269198, -1612024459,
454166793, -1642232957, 1951935532, 775166490,
758520603, -1294176658, -290170278, - 77881184,
-157003182, 1299594043, 1639438038, -830622797,
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2068982057, 1054729187, 1901997871, -1760328572,
-173649069, 1757008337, 0, 750906861,

1614815264, 535035132, -931548751, -306816165,
-1093375382, 1183697867, -647512386, 1265776953,
-560706998, -728216500, -391096232, 1250283471,
1807470800, 717615087, -447763798, 384695291,
-981056701, -677753523, 1432761139, -1810791035,
-813021883, 283769337, 100925954, -2114027649,
-257929136, 1148730428, -1171939425, -481580888,
-207466159, -27417693, -1065336768, -1979347057,
-1388342638, -1138647651, 1215313976, 82966005,
-547111748, -1049119050, 1974459098, 1665278241,
807407632, 451280895, 251524083, 1841287890,
1283575245, 337120268, 891687699, 801369324,
-507617441, -1573546089, -863484860, 959321879,
1469301956, -229267545, -2097381762, 1199193405,
-1396153244, -407216803, 724703513, -1780059277,
-1598005152, -1743158911, -778154161, 2141445340,
1715741218, 2119445034, -1422159728, -2096396152,
-896776634, 700968686, -747915080, 1009259540,
2041044702, -490971554, 487983883, 1991105499,
1004265696, 1449407026, 1316239930, 504629770,
-611169975, 168560134, 1816667172, -457679780,
1570751170, 1857934291, -280777556, -1497079198,
-1472622191, -1540254315, 936633572, -1947043463,
852879335, 1133234376, 1500395319, -1210421907,
-1946055283, 1689376213, -761508274, -532043351,
-1260884884, -89369002, 133428468, 634383082,
-1345690267, -1896580486, -381178194, 403703816,
714097990, -1997506440, 1867130149, 1918643758,
607656988, -245913946, -948718412, 1368901318,
600565992, 2090982877, -1662487436, 557719327,
-577352885, -597574211, -2045932661, -2062579062,
-1864339344, 1115438654, -999180875, -1429445018,
-661632952, 84280067, 33027830, 303828494,
-1547542175, 1600795957, -106014889, -798377543,
-1860729210, 1486471617, 658119965, -1188585826,
953803233, 334231800, -1288988520, 857870609,

-1143838359, 1890179545, -1995993458, -1489791852,

-1238525029, 574365214, -1844082809, 550103529,
1233637070, -5614251, 2018519080, 2057691103,
-1895592820, -128343647, -2146858615, 387583245,
-630865985, 836232934, -964410814, -1194301336,
-1014873791, -1339450983, 2002398509, 287182607,
-881086288, -56077228, -697451589, 975967766

const int CRijndael::sm_T3[256] =

{
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1671808611, 2089089148, 2006576759, 2072901243,
-233963534, 1807603307, 1873927791, -984313403,
810573872, 16974337, 1739181671, 729634347,
-31856642, -681396777, -1410970197, 1989864566,
-901410870, -2103631998, -918517303, 2106063485,
-99225606, 1508618841, 1204391495, -267650064
-1377025619, -731401260, -1560453214, -1343601233,
-1665195108, -1527295068, 1922491506, -1067738176,
-1211992649, -48438787, -1817297517, 644500518,
911895606, 1061256767, -150800905, -867204148,
878471220, -1510714971, -449523227, -251069967,
1905517169, -663508008, 827548209, 356461077,
67897348, -950889017, 593839651, -1017209405,
405286936, -1767819370, 84871685, -1699401830,
118033927, 305538066, -2137318528, -499261470,
-349778453, 661212711, -1295155278, 1973414517,
152769033, -2086/89757, 745822252, 439235610,
455947803, 1857215598, 1525593178, -1594139744,
1391895634, 994932283, -698239018, -1278313037,
695947817, -482419229, 795958831, -2070473852,
1408607827, -781665839, 0, -315833875,

543178784, -65018884, -1312261711, 1542305371,
1790891114, -884568629, -1093048386, 961245753,
1256100938, 1289001036, 1491644504, -817199665,
-798245936, -282409489, -1427812438, -82383365,
1137018435, 1305975373, 861234739, -2053893755,
1171229253, -116332039, 33948674, 2139225727,
1357946960, 1011120188, -1615190625, -1461498968,
1374921297, -1543610973, 1086357568, -1886780017,
-1834139758, -1648615011, 944271416, -184225291,
-1126210628, -1228834890, -629821478, 560153121,
271589392, -15014401, -217121293, - 764559406,
-850624051, 202643468, 322250259, -332413972,
1608629855, -1750977129, 1154254916, 389623319,
-1000893500, -1477290585, 2122513534, 1028094525,
1689045092, 1575467613, 422261273, 1939203699,
1621147744, -2120738431, 1339137615, -595614756,
577127458, 712922154, -1867826288, -20046/77752,
1187679302, -299251730, -1194103880, 339486740,
-562452514, 1591917662, 186455563, -612979237,
-532948000, 844522546, 978220090, 169743370,
1239126601, 101321734, 611076132, 1558493276,
-1034051646, -747717165, -1393605716, 1655096418,
-1851246191, -1784401515, -466103324, 2039214713,
-416098841, -935097400, 928607799, 1840765549,
-1920204403, -714821163, 1322425422, -1444918871
1823791212, 1459268694, -200805388, -366620694,
1706019429, 2056189050, -1360443474, 135794696,
-1160417350, 2022240376, 628050469, 779246638,
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h

472135708, -1494132826, -1261997132, -96/731258,
-400307224, -579034659, 1956440180, 522272287,
1272813131, -1109630531, -1954148981, -1970991222,
1888542832, 1044544574, -1245417035, 1722469478,
1222152264, 50660867, -167643146, 236067854,
1638122081, 895445557, 1475980887, -1177523783,
-2037311610, -1051158079, 489110045, -1632032866,
-516367903, -132912136, -1733088360, 288563729,
1773916777, -646927911, -1903622258, -1800981612,
-1682559589, 505560094, -2020469369, -383727127,
-834041906, 1442818645, 678973480, -545610273,
-1936784500, -1577559647, -1988097655, 219617805,
-1076206145, -432941082, 1120306242, 1756942440,
1103331905, -1716508263, 762796589, 252780047,
-1328841808, 1425844308, -1143575109, 372911126

const int CRijndael::sm_T4[256] =

{

1667474886, 2088535288, 2004326894, 2071694838,
-219017729, 1802223062, 1869591006, -976923503,
808472672, 16843522, 1734846926, 724270422,
-16901657, -673750347, -1414797747, 1987484396,
-892713585, -2105369313, -909557623, 2105378810,
-84273681, 1499065266, 1195886990, -252703749,
-1381110719, -724277325, -1566376609, -1347425723,
-1667449053, -1532692653, 1920112356, -1061135461
-1212693899, -33743647, -1819038147, 640051788,
909531756, 1061110142, -134806795, -859025533,
875846760, -1515850671, -437963567, -235861/767,
1903268834, -656903253, 825316194, 353713962,
67374088, -943238507, 589522246, -1010606435,
404236336, -1768513225, 84217610, -1701137105,
117901582, 303183396, -2139055333, -488489505,
-336910643, 656894286, -1296904833, 1970642922,
151591698, -2088526307, 741110872, 437923380,
454765878, 1852748508, 1515908788, -1600062629,
1381168804, 993742198, -690593353, -1280061827,
690584402, -471646499, 791638366, -2071685357,
1398011302, -774805319, 0, -303223615,

538992704, -50585629, -1313748871, 1532751286,
1785380564, -875870579, -1094788761, 960056178,
1246420628, 1280103576, 1482221744, -808498555,
-791647301, -269538619, -1431640753, -67430675,
1128514950, 1296947098, 859002214, -2054843375,
1162203018, -101117719, 33687044, 2139062782,
1347481760, 1010582648, -1616922075, -1465326773,
1364325282, -1549533603, 1077985408, -1886418427,
-1835881153, -1650607071, 943212656, -168491791,
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h

-1128472733, -1229536905, -623217233, 555836226,
269496352, -58651, -202174723, 757961281,
-842183551, 202118168, 320025894, -320065597,
1600119230, -1751670219, 1145359496, 387397934,
-993765485, -1482165675, 2122220284, 1027426170,
1684319432, 1566435258, 421079858, 1936954854,
1616945344, -2122213351, 1330631070, -589529181,
572679748, 707427924, -1869567173, -2004319477,
1179044492, -286381625, -1195846805, 336870440,
-555845209, 1583276732, 185277718, -606374227,
-522175525, 842159716, 976899700, 168435220,
1229577106, 101059084, 606366792, 1549591736,
-1027449441, -741118275, -1397952701, 1650632388,
-1852725191, -1785355215, -454805549, 2038008818,
-404278571, -926399605, 926374254, 1835907034,
-1920103423, -707435343, 1313788572, -1448484791,
1819063512, 1448540844, -185333773, -353753649,
1701162954, 2054852340, -1364268729, 134748176,
-1162160785, 2021165296, 623210314, 774795868,
471606328, -1499008681, -1263220877, -960081513,
-387439669, -572687199, 1953799400, 522133822,
1263263126, -1111630751, -1953790451, -1970633457,
1886425312, 1044267644, -1246378895, 1718004428,
1212733584, 50529542, -151649801, 235803164,
1633788866, 892690282, 1465383342, -1179004823,
-2038001385, -1044293479, 488449850, -1633765081,
-505333543, -117959701, -1734823125, 286339874,
1768537042, -640061271, -1903261433, -1802197197,
-1684294099, 505291324, -2021158379, -370597687,
-825341561, 1431699370, 673740880, -539002203,
-1936945405, -1583220647, -1987477495, 218961690,
-1077945755, -421121577, 1111672452, 1751693520,
1094828930, -1717981143, 757954394, 252645662,
-1330590853, 1414855848, -1145317779, 370555436

const int CRijndael::sm_T5[256] =

{

1374988112, 2118214995, 437757123, 975658646,
1001089995, 530400753, -1392879445, 1273168787,
540080725, -1384747530, -1999866223, -184398811
1340463100, -987051049, 641025152, -1251826801,
-558802359, 632953703, 1172967064, 15769766009,
-1020300030, -2125664238, -1924 753501, 1809054150,
59727847, 361929877, -1083344149, -1789765158,
-725712083, 1484005843, 1239443753, -1899378620,
1975683434, -191989384, -1722270101, 666464733,
-1092530250, -259478249, -920605594, 2110667444,
1675577880, -451268222, -1756286112, 1649639237,
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-1318815776, -1150570876, -25059300, -116905068,
1883793496, -1891238631, -1797362553, 1383856311
-1418472669, 1917518562, -484470953, 1716890410,
-1293211641, 800440835, -2033878118, -751368027,
807962610, 599762354, 33778362, -317291940,
-1966138325, -1485196142, -217582864, 1315562145,
1708848333, 101039829, -785096161, -995688822,
875451293, -1561111136, 92987698, -1527321739,
193195065, 1080094634, 1584504582, -1116860335,
1042385657, -1763899843, -583137874, 1306967366,
-1856729675, 1908694277, 67556463, 1615861247,
429456164, -692196969, -1992277044, 1742315127,
-1326955843, 126454664, -417768648, 2043211483,
-1585706425, 2084704233, -125559095, O,
159417987, 841739592, 504459436, 1817866830,
-49348613, 260388950, 1034867998, 908933415,
168810852, 1750902305, -1688513327, 607530554,
202008497, -1822955761, -1259432238, 463180190,
-2134850225, 1641816226, 1517767529, 470948374,
-493635062, -1063245083, 1008918595, 303765277,
235474187, -225720403, 766945465, 337553864,
1475418501, -1351284916, -291906117, -1551933187,
-150919521, 1551037884, 1147550661, 1543208500,
-1958532746, -886847780, -1225917336, -1192955549,
-684598070, 1113818384, 328671808, -206/394272,
-2058738563, -759480840, -1359400431, -953573011
496906059, -592301837, 226906860, 2009195472,
733156972, -1452230247, 294930682, 1206477858,
-1459843900, -1594867942, 1451044056, 573804783,
-2025238841, -650587711, -1932877058, -1730933962,
-1493859889, -1518674392, -625504730, 1068351396,
742039012, 1350078989, 1784663195, 1417561698,
-158526526, -1864845080, 775550814, -2101104651,
-1621262146, 1775276924, 1876241833, -819653965,
-928212677, 270040487, -392404114, -616842373,
-853116919, 1851332852, -325404927, -2091935064,
-426414491, -1426069890, 566021896, -283776794,
-1159226407, 1248802510, -358676012, 699432150,
832877231, 708780849, -962227152, 899835584,
1951317047, -58537306, -527380304, 866637845,
-251357110, 1106041591, 2144161806, 395441711,
1984812685, 1139781709, -861254316, -459930401,
-1630423581, 1282050075, -1054072904, 1181045119,
-1654724092, 25965917, -91786125, -83148498,
-1285087910, -1831087534, -384805325, 1842759443,
-1697160820, 933301370, 1509430414, -351060855,
-827774994, -1218328267, -518199827, 2051518780,
-1663901863, 1441952575, 404016761, 1942435775,
1408749034, 1610459739, -549621996, 2017778566,
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};

-894438527, -1184316354, 941896748, -1029488545,
371049330, -1126030068, 675039627, -15887039,
967311729, 135050206, -659233636, 1683407248,
2076935265, -718096784, 1215061108, -793225406

const int CRijndael::sm_T6[256] =

{

1347548327, 1400783205, -1021700188, -1774573730,
-885281941, -249586363, -1414727080, -1823743229,
1428173050, -156404115, -1853305738, 636813900,
-61872681, -674944309, -2144979644, -1883938141,
1239331162, 1730525723, -1740248562, -513933632,
46346101, 310463728, -1551022441, -966011911
-419197089, -1793748324, -339776134, -627748263,
768917123, -749177823, 692707433, 1150208456,
1786102409, 2029293177, 1805211710, -584599183,
-1229004465, 401639597, 1724457132, -1266823622,
409198410, -2098914767, 1620529459, 1164071807,
-525245321, -2068091986, 486441376, -1795618773,
1483753576, 428819965, -2020286868, -1219331080,
598438867, -495826174, 1474502543, 711349675,
129166120, 53458370, -1702443653, -1512884472,
-231724921, -1306280027, -1174273174, 1559041666,
730517276, -1834518092, -252508174, -1588696606,
-848962828, -721025602, 533804130, -1966823682,
-1657524653, -1599933611, 839224033, 1973745387,
957055980, -1438621457, 106852767, 1371368976,
-113368694, 1033297158, -1361232379, 1179510461
-1248766835, 91341917, 1862534868, -10465259,
605657339, -1747534359, -863420349, 2003294622,
-1112479678, -2012771957, 954669403, -612775698,
1201765386, -377732593, -906460130, O,
-2096529274, 1211247597, -1407315600, 1315723890,
-67301633, 1443857720, 507358933, 657861945,
1678381017, 560487590, - 778347692, 975451694,
-1324610969, 261314535, -759894378, -1642357871
1333838021, -1570644960, 1767536459, 370938394,
182621114, -440360918, 1128014560, 487725847,
185469197, -1376613433, -1188186456, -938205527,
-2057834215, 1286567175, -1141990947, -39616672,
-1611202266, -1134791947, -985373125, 878443390,
1988838185, -590666810, 1756818940, 1673061617,
-891866660, 272786309, 1075025698, 545572369,
2105887268, -120407235, 296679730, 1841768865,
1260232239, -203640272, -334657966, - 797457949,
1814803222, -1716948807, -99511224, 575138148,
-995558260, 446754879, -665420500, -282971248,
-947435186, -1042728751, -24327518, 915985419,
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h

-811141759, 681933534, 651868046, -1539330625,
-466863459, 223377554, -1687527476, 1649704518,
-1024029421, -393160520, 1580087799, -175979601,
-1096852096, 2087309459, -1452288723, -1278270190,
1003007129, -1492117379, 1860738147, 2077965243,
164439672, -194094824, 32283319, -1467789414,
1709610350, 2125135846, 136428751, -420538904,
-642062437, -833982666, -722821367, -701910916,
-1355701070, 824852259, 818324884, -1070226842,
930369212, -1493400886, -1327460144, 355706840,
1257309336, -146674470, 243256656, 790073846,
-1921626666, 1296297904, 1422699085, -538667516,
-476130891, 457992840, -1195299809, 2135319889,
77422314, 1560382517, 1945798516, 788204353,
1521706781, 1385356242, 870912086, 325965383,
-1936009375, 2050466060, -1906706412, -1981082820,
-288446169, 901210569, -304014107, 1014646705,
1503449823, 1062597235, 2031621326, -1082931401,
-363595827, 1533017514, 350174575, -2038938405,
-2117423117, 1052338372, 741876788, 1606591296,
1914052035, 213705253, -1960297399, 1107234197,
1899603969, -569897805, -1663519516, -1872472383,
1635502980, 1893020342, 1950903388, 1120974935

const int CRijndael::sm_T7[256] =

{

-1487908364, 1699970625, -1530717673, 1586903591,
1808481195, 1173430173, 1487645946, 59984867,
-95084496, 1844882806, 1989249228, 1277555970,
-671330331, -875051734, 1149249077, -1550863006,
1514790577, 459744698, 244860394, -1058972162,
1963115311, -267222708, -1750889146, -104436781,
1608975247, -1667951214, 2062270317, 1507497298,
-2094148418, 567498868, 1764313568, -935031095,
-1989511742, 2037970062, 1047239000, 1910319033,
1337376481, -1390940024, -1402549984, 984907214,
1243112415, 830661914, 861968209, 2135253587,
2011214180, -1367032981, -1608712575, 731183368,
1750626376, -48656571, 1820824798, -122203525,
-752637069, 48394827, -1890065633, -1423284651,
671593195, -1039978571, 2073724613, 145085239,
-2014171096, -1515052097, 1790575107, -2107839210,
472615631, -1265457287, -219090169, -492745111,
-187865638, -1093335547, 1646252340, -24460122,
1402811438, 1436590835, -516815478, -344611594,
-331805821, -274055072, -1626972559, 273792366,
-1963377119, 104699613, 95345982, -1119466010,
-1917480620, 1560637892, -730921978, 369057872,
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h

-81520232, -375925059, 1137477952, -1636341799,
1119727848, -1954019447, 1530455833, -287606328,
172466556, 266959938, 516552836, O,

-2038232704, -314035669, 1890328081, 1917742170,
-262898, 945164165, -719438418, 958871085,
-647755249, -1507760036, 1423022939, 775562294,
1739656202, -418409641, -1764576018, -1851909221,
-984645440, 547512796, 1265195639, 437656594,
-1173691757, 719700128, -532464606, 387781147,
218828297, -944901493, -1464259146, -1446505442,
428169201, 122466165, -574886247, 1627235199,
648017665, -172204942, 1002783846, 2117360635,
695634755, -958608605, -60246291, -245122844,
-590686415, -2062531997, 574624663, 287343814,
612205898, 1039717051, 840019705, -1586641111,
793451934, 821288114, 1391201670, -472877119,
376187827, -1181111952, 1224348052, 1679968233,
-1933268740, 1058709744, 752375421, -1863376333,
1321699145, -775825096, -1560376118, 188127444,
-2117097739, -567761542, -1910056265, -1079754835,
-1645990854, -1844621192, -862229921, 1180849278,
331544205, -1192718120, -144822727, -1342864701,
-2134991011, -1820562992, 766078933, 313773861,
-1724135252, 2108100632, 1668212892, -1149510853,
2013908262, 418672217, -1224610662, -1700232369,
1852171925, -427906305, -821550660, -387518699,
-1680229657, 919489135, 164948639, 2094410160,
-1297141340, 590424639, -1808742747, 1723872674,
-1137216434, -895026046, -793714544, -669699161
-1739919100, -621329940, 1343127501, -164685935,
-695372211, -1337113617, 1297403050, 81781910,
-1243373871, -2011476886, 532201772, 1367295589,
-368796322, 895287692, 1953757831, 1093597963,
492483431, -766340389, 1446242576, 1192455638,
1636604631, 209336225, 344873464, 1015671571
669961897, -919226527, -437395172, -1321436601,
-547775278, 1933530610, -830924780, 935293895,
-840281097, -1436852227, 1863638845, -611944380,
-209597777, -1002522264, 875313188, 1080017571,
-1015933411, 621591778, 1233856572, -1790836979,
24197544, -1277294580, -459482956, -1047501738,
-2073986101, -1234119374, 1551124588, 1463996600

const int CRijndael::sm_T8[256] =

{

-190361519, 1097159550, 396673818, 660510266,
-1418998981, -1656360673, -94852180, -486304949,
821712160, 1986918061, -864644728, 38544885,
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-438830001, 718002117, 893681702, 1654886325,
-1319482914, -1172609243, -368142267, -20913827,
796197571, 1290801793, 1184342925, -738605461,
-1889540349, -1835231979, 1836772287, 1381620373,
-1098699308, 1948373848, -529979063, -909622130,
-1031181707, -1904641804, 1480485785, -1183720153,
-514869570, -2001922064, 548169417, -835013507,
-548792221, 439452389, 1362321559, 1400849762,
1685577905, 1806599355, -2120213250, 137073913,
1214797936, 1174215055, -563312748, 2079897426,
1943217067, 1258480242, 529487843, 1437280870,
-349698126, -1245576401, -981755258, 923313619,
679998000, -1079659997, 57326082, 377642221,
-820237430, 2041877159, 133361907, 1776460110,
-621490843, 96392454, 878845905, -1493267772,
777231668, -212492126, -1964953083, -152341084,
-2081670901, 1626319424, 1906247262, 1846563261,
562755902, -586793578, 1040559837, -423803315,
1418573201, -1000536719, 114585348, 1343618912,
-1728371687, -1108764714, 1078185097, -643926169,
-398279248, -1987344377, 425408743, -923870343,
2081048481, 1108339068, -2078357000, O,
-2138668279, 736970802, 292596766, 1517440620,
251657213, -2059905521, -1361764803, 758720310,
265905162, 1554391400, 1532285339, 908999204,
174567692, 1474760595, -292105548, -1684955621,
-1060810880, -601841055, 2001430874, 303699484,
-1816524062, -1607801408, 585122620, 454499602,
151849742, -1949848078, -1230456531, 514443284,
-249985705, 1963412655, -1713521682, 21370628159,
19308535, 1928707164, 1715193156, -75615141,
1126790795, 600235211, -302225226, -453942344,
836553431, 1669664834, -1759363053, -971956092,
1243905413, -1153566510, -114159186, 698445255,
-1641067747, -1305414692, -2041385971, -1042034569,
-1290376149, 1891211689, -1807156719, -379313593,
-57883480, -264299872, 2100090966, 865136418,
1229899655, 953270745, -895287668, - 737462632,
-176042074, 2061379749, -1215420710, -1379949505,
983426092, 2022837584, 1607244650, 2118541908,
-1928084746, -658970480, 972512814, -1011878526,
1568718495, -795640727, -718427793, 621982671
-1399243832, 410887952, -1671205144, 1002142683,
645401037, 1494807662, -1699282452, 1335535747,
-1787927066, -1671510, -1127282655, 367585007,
-409216582, 1865862730, -1626745622, -1333995991,
-1531793615, 1059270954, -1517014842, -1570324427,
1320957812, -2100648196, -1865371424, -1479011021,
77089521, -321194175, -850391425, -1846137065,
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1305906550, -273658557, -1437772596, -1778065436,
-776608866, 1787304780, 740276417, 1699839814,
1592394909, -1942659839, -2022411270, 188821243,
1729977011, -606973294, 274084841, -699985043,
-681472870, -1593017801, -132870567, 322734571
-1457000754, 1640576439, 484830689, 1202797690,
-757114468, -227328171, 349075736, -952647821,
-137500077, -39167137, 1030690015, 1155237496,
-1342996022, 1757691577, 607398968, -1556062270,
499347990, -500888388, 1011452712, 227885567,
-1476300487, 213114376, -1260086056, 1455525988,
-880516741, 850817237, 1817998408, -1202240816

};

const int CRijndael::sm_U1[256] =

{
0, 235474187, 470948374, 303765277,
941896748, 908933415, 607530554, 708780849,
1883793496, 2118214995, 1817866830, 1649639237,
1215061108, 1181045119, 1417561698, 1517767529,
-527380304, -291906117, -58537306, -225720403,
-659233636, -692196969, -995688822, -894438527,
-1864845080, -1630423581, -1932877058, -2101104651,
-1459843900, -1493859889, -1259432238, -1159226407,
-616842373, -718096784, -953573011, -920605594,
-484470953, -317291940, -15887039, -251357110,
-1418472669, -1518674392, -1218328267, -1184316354,
-1822955761, -1654724092, -1891238631, -2125664238,
1001089995, 899835584, 666464733, 699432150,
59727847, 226906860, 530400753, 294930682,
1273168787, 1172967064, 1475418501, 1509430414,
1942435775, 2110667444, 1876241833, 1641816226,
-1384747530, -1551933187, -1318815776, -1083344149,
-1789765158, -1688513327, -1992277044, -2025238841,
-583137874, -751368027, -1054072904, -819653965,
-451268222, -351060855, -116905068, -150919521,
1306967366, 1139781709, 1374988112, 1610459739,
1975683434, 2076935265, 1775276924, 1742315127,
1034867998, 866637845, 566021896, 800440835,
92987698, 193195065, 429456164, 395441711
1984812685, 2017778566, 1784663195, 1683407248,
1315562145, 1080094634, 1383856311, 1551037884,
101039829, 135050206, 437757123, 337553864,
1042385657, 807962610, 573804783, 742039012,
-1763899843, -1730933962, -1966138325, -2067394272,
-1359400431, -1594867942, -1293211641, -1126030068,
-426414491, -392404114, -91786125, -191989384,
-558802359, -793225406, -1029488545, -861254316,
1106041591, 1340463100, 1576976609, 1408749034,



};

2043211483, 2009195472, 1708848333, 1809054150,
832877231, 1068351396, 766945465, 599762354,
159417987, 126454664, 361929877, 463180190,
-1585706425, -1351284916, -1116860335, -1285087910,
-1722270101, -1756286112, -2058738563, -1958532746,
-785096161, -549621996, -853116919, -1020300030,
-384805325, -417768648, -184398811, -83148498,
-1697160820, -1797362553, -2033878118, -1999866223,
-1561111136, -1392879445, -1092530250, -1326955843,
-358676012, -459930401, -158526526, -125559095,
-759480840, -592301837, -827774994, -1063245083,
2051518780, 1951317047, 1716890410, 1750902305,
1113818384, 1282050075, 1584504582, 1350078989,
168810852, 67556463, 371049330, 404016761,
841739592, 1008918595, 775550814, 540080725,
-325404927, -493635062, -259478249, -25059300,
725712083, -625504730, -928212677, -962227152,
-1663901863, -1831087534, -2134850225, -1899378620,
-1527321739, -1426069890, -1192955549, -1225917336,
202008497, 33778362, 270040487, 504459436,
875451293, 975658646, 675039627, 641025152,
2084704233, 1917518562, 1615861247, 1851332852,
1147550661, 1248802510, 1484005843, 1451044056,
933301370, 967311729, 733156972, 632953703,
260388950, 25965917, 328671808, 496906059,
1206477858, 1239443753, 1543208500, 1441952575,
2144161806, 1908694277, 1675577880, 1842759443,
-684598070, -650587711, -886847780, -987051049,
-283776794, -518199827, -217582864, -49348613,
-1485196142, -1452230247, -1150570876, -1251826801,
-1621262146, -1856729675, -2091935064, -1924753501

const int CRijndael::sm_U2[256] =

{

0, 185469197, 370938394, 487725847,

741876788, 657861945, 975451694, 824852259,
1483753576, 1400783205, 1315723890, 1164071807,
1950903388, 2135319889, 1649704518, 1767536459,
-1327460144, -1141990947, -1493400886, -1376613433,
-1663519516, -1747534359, -1966823682, -2117423117,
-393160520, -476130891, -24327518, -175979601,
-995558260, -811141759, -759894378, -642062437,
2077965243, 1893020342, 1841768865, 1724457132,
1474502543, 1559041666, 1107234197, 1257309336,
598438867, 681933534, 901210569, 1052338372,
261314535, 77422314, 428819965, 310463728,
-885281941, -1070226842, -584599183, -701910916,
-419197089, -334657966, -249586363, -99511224,
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-1823743229, -1740248562, -2057834215, -1906706412,
-1082931401, -1266823622, -1452288723, -1570644960,
-156404115, -39616672, -525245321, -339776134,
-627748263, - 778347692, -863420349, -947435186,
-1361232379, -1512884472, -1195299809, -1278270190,
-2098914767, -1981082820, -1795618773, -1611202266,
1179510461, 1296297904, 1347548327, 1533017514,
1786102409, 1635502980, 2087309459, 2003294622,
507358933, 355706840, 136428751, 53458370,
839224033, 957055980, 605657339, 790073846,
-1921626666, -2038938405, -1687527476, -1872472383,
-1588696606, -1438621457, -1219331080, -1134791947,
-721025602, -569897805, -1021700188, -938205527,
-113368694, -231724921, -282971248, -466863459,
1033297158, 915985419, 730517276, 545572369,
296679730, 446754879, 129166120, 213705253,
1709610350, 1860738147, 1945798516, 2029293177,
1239331162, 1120974935, 1606591296, 1422699085,
-146674470, -61872681, -513933632, -363595827,
-612775698, -797457949, -848962828, -966011911,
-1355701070, -1539330625, -1188186456, -1306280027,
-2096529274, -2012771957, -1793748324, -1642357871,
1201765386, 1286567175, 1371368976, 1521706781,
1805211710, 1620529459, 2105887268, 1988838185,
533804130, 350174575, 164439672, 46346101,
870912086, 954669403, 636813900, 788204353,
-1936009375, -2020286868, -1702443653, -1853305738,
-1599933611, -1414727080, -1229004465, -1112479678,
722821367, -538667516, -1024029421, -906460130,
-120407235, -203640272, -288446169, -440360918,
1014646705, 930369212, 711349675, 560487590,
272786309, 457992840, 106852767, 223377554,
1678381017, 1862534868, 1914052035, 2031621326,
1211247597, 1128014560, 1580087799, 1428173050,
32283319, 182621114, 401639597, 486441376,
768917123, 651868046, 1003007129, 818324884,
1503449823, 1385356242, 1333838021, 1150208456,
1973745387, 2125135846, 1673061617, 1756818940,
-13246109609, -1174273174, -1492117379, -1407315600,
-1657524653, -1774573730, -1960297399, -2144979644,
-377732593, -495826174, -10465259, -194094824,
-985373125, -833982666, - 749177823, -665420500,
2050466060, 1899603969, 1814803222, 1730525723,
1443857720, 1560382517, 1075025698, 1260232239,
575138148, 692707433, 878443390, 1062597235,
243256656, 91341917, 409198410, 325965383,
-891866660, -1042728751, -590666810, -674944309,
-420538904, -304014107, -252508174, -67/301633,
-1834518092, -1716948807, -2068091986, -1883938141,
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h

-1096852096, -1248766835, -1467789414, -1551022441,

const int CRijndael::sm_U3[256] =

{

0, 218828297, 437656594, 387781147,

875313188, 958871085, 775562294, 590424639,
1750626376, 1699970625, 1917742170, 2135253587,
1551124588, 1367295589, 1180849278, 1265195639,
-793714544, -574886247, -895026046, -944901493,
-459482956, -375925059, -24460122, -209597777,
-1192718120, -1243373871, -1560376118, -1342864701,
-1933268740, -2117097739, -1764576018, -1680229657,
-1149510853, -1234119374, -1586641111, -1402549984,
-1890065633, -2107839210, -1790836979, -1739919100,
-752637069, -567761542, -919226527, -1002522264
-418409641, -368796322, -48656571, -267222708,
1808481195, 1723872674, 1910319033, 2094410160,
1608975247, 1391201670, 1173430173, 1224348052,
59984867, 244860394, 428169201, 344873464
935293895, 984907214, 766078933, 547512796,
1844882806, 1627235199, 2011214180, 2062270317,
1507497298, 1423022939, 1137477952, 1321699145,
95345982, 145085239, 532201772, 313773861
830661914, 1015671571, 731183368, 648017665,
-1119466010, -1337113617, -1487908364, -1436852227,
-1989511742, -2073986101, -1820562992, -1636341799,
719438418, -669699161, -821550660, -1039978571
-516815478, -331805821, -81520232, -164685935,
-695372211, -611944380, -862229921, -1047501738,
-492745111, -274055072, -122203525, -172204942,
-1093335547, 1277294580, -1530717673, -1446505442,
-1963377119, -2014171096, -1863376333, -1645990854,
104699613, 188127444, 472615631, 287343814,
840019705, 1058709744, 671593195, 621591778,
1852171925, 1668212892, 1953757831, 2037970062,
1514790577, 1463996600, 1080017571, 1297403050,
-621329940, -671330331, -1058972162, -840281097,
-287606328, -472877119, -187865638, -104436781,
-1297141340, -1079754835, -1464259146, -1515052097,
-2038232704, -1954019447, -1667951214, -1851909221,
172466556, 122466165, 273792366, 492483431,
1047239000, 861968209, 612205898, 695634755,
1646252340, 1863638845, 2013908262, 1963115311
1446242576, 1530455833, 1277555970, 1093597963,
1636604631, 1820824798, 2073724613, 1989249228,
1436590835, 1487645946, 1337376481, 1119727848,
164948639, 81781910, 331544205, 516552836,
1039717051, 821288114, 669961897, 719700128,
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-1321436601, -1137216434, -1423284651, -1507760036,
-2062531997, -2011476886, -1626972559, -1844621192,
-647755249, -730921978, -1015933411, -830924780,
-314035669, -532464606, -144822727, -95084496,
-1224610662, -1173691757, -1390940024, -1608712575,
-2094148418, -1910056265, -1724135252, -1808742747,
-547775278, -766340389, -984645440, -935031095,
-344611594, -427906305, -245122844, -60246291,
1739656202, 1790575107, 2108100632, 1890328081,
1402811438, 1586903591, 1233856572, 1149249077,
266959938, 48394827, 369057872, 418672217,
1002783846, 919489135, 567498868, 752375421,
209336225, 24197544, 376187827, 459744698,
945164165, 895287692, 574624663, 793451934,
1679968233, 1764313568, 2117360635, 1933530610,
1343127501, 1560637892, 1243112415, 1192455638,
-590686415, -775825096, -958608605, -875051734,
-387518699, -437395172, -219090169, -262898,
-1265457287, -1181111952, -1367032981, -1550863006,
-2134991011, -1917480620, -1700232369, -1750889146

};

const int CRijndael::sm_U4[256] =

{
0, 151849742, 303699484, 454499602,
607398968, 758720310, 908999204, 1059270954,
1214797936, 1097159550, 1517440620, 1400849762,
1817998408, 1699839814, 2118541908, 2001430874,
-1865371424, -1713521682, -2100648196, -1949848078,
-1260086056, -1108764714, -1493267772, -1342996022,
-658970480, - 776608866, -895287668, -1011878526,
-57883480, -176042074, -292105548, -409216582,
1002142683, 850817237, 698445255, 548169417,
529487843, 377642221, 227885567, 77089521,
1943217067, 2061379749, 1640576439, 1757691577,
1474760595, 1592394909, 1174215055, 1290801793,
-1418998981, -1570324427, -1183720153, -1333995991,
-1889540349, -2041385971, -1656360673, -1807156719,
-486304949, -368142267, -249985705, -132870567,
-952647821, -835013507, -718427793, -601841055,
1986918061, 2137062819, 1685577905, 1836772287,
1381620373, 1532285339, 1078185097, 1229899655,
1040559837, 923313619, 740276417, 621982671,
439452389, 322734571, 137073913, 19308535,
-423803315, -273658557, -190361519, -39167137,
-1031181707, -880516741, -795640727, -643926169,
-1361764803, -1479011021, -1127282655, -1245576401,
-1964953083, -2081670901, -1728371687, -1846137065,
1305906550, 1155237496, 1607244650, 1455525988,
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1776460110, 1626319424, 2079897426, 1928707164,
96392454, 213114376, 396673818, 514443284,
562755902, 679998000, 865136418, 983426092,
-586793578, -737462632, -820237430, -971956092,
-114159186, -264299872, -349698126, -500888388,
-1787927066, -1671205144, -2022411270, -1904641804,
-1319482914, -1202240816, -1556062270, -1437772596,
-321194175, -438830001, -20913827, -137500077,
-923870343, -1042034569, -621490843, - 738605461,
-1531793615, -1379949505, -1230456531, -1079659997,
-2138668279, -1987344377, -1835231979, -1684955621,
2081048481, 1963412655, 1846563261, 1729977011,
1480485785, 1362321559, 1243905413, 1126790795,
878845905, 1030690015, 645401037, 796197571,
274084841, 425408743, 38544885, 188821243,
-681472870, -563312748, -981755258, -864644728,
-212492126, -94852180, -514869570, -398279248,
-1626745622, -1778065436, -1928084746, -2078357000,
-1153566510, -1305414692, -1457000754, -1607801408,
1202797690, 1320957812, 1437280870, 1554391400,
1669664834, 1787304780, 1906247262, 2022837584,
265905162, 114585348, 499347990, 349075736,
736970802, 585122620, 972512814, 821712160,
-1699282452, -1816524062, -2001922064, -2120213250,
-1098699308, -1215420710, -1399243832, -1517014842,
-757114468, -606973294, -1060810880, -909622130,
-152341084, -1671510, -453942344, -302225226,
174567692, 57326082, 410887952, 292596766,
777231668, 660510266, 1011452712, 893681702,
1108339068, 1258480242, 1343618912, 1494807662,
1715193156, 1865862730, 1948373848, 2100090966,
-1593017801, -1476300487, -1290376149, -1172609243,
-2059905521, -1942659839, -1759363053, -1641067747,
-379313593, -529979063, -75615141, -227328171,
-850391425, -1000536719, -548792221, -699985043,
836553431, 953270745, 600235211, 718002117,
367585007, 484830689, 133361907, 251657213,
2041877159, 1891211689, 1806599355, 1654886325,
1568718495, 1418573201, 1335535747, 1184342925

};

const char CRijndagl::sm_rcon[30] =
{
1,2, 4,8, 16, 32,
64, -128, 27, 54, 108, -40,
-85, 77, -102, 47, 94, -68,
99, -58, -105, 53, 106, -44,
-77,125, -6, -17, -59, -111
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const int CRijndael::sm_shifts[3][4][2] =

{
{{0,0},{1,3},{2,2},{3,1} },
{{0,0},{1,5},{2,4},{3,3} },
. {{0,0}, {1, 7},{3,5},{4. 4} }
//Error Messages

char const* CRijndagl::sm_szErrorMsgl = "Object not Initialized";
char const* CRijndael::sm_szErrorMsg2 = "Data not multiple of Block Size";

/INull chain
char const* CRijndael::sm_chain0 =
"\0\0\0\0\0\0\0\0\0\0\O\O\O\O\O\O\O\O\O\O\O\O\O\O\O\O\O\O\O\O\OND™;

[ICONSTRUCTOR
CRijndadl::CRijndagl () : m_bKeylnit(false)
{

}

/IDESTRUCTOR

CRijndadl::~CRijndagl ()

{

}

//Expand a user-supplied key material into a session key.
Il key - The 128/192/256-bit user-key to use.
// chain - initial chain block for CBC and CFB modes.
Il keylength - 16, 24 or 32 bytes
I/ blockSize - The block sizein bytes of this Rijndael (16, 24 or 32 bytes).
void CRijndagl::MakeK ey(char const* key, char const* chain, int keylength, int
blockSize)
{
if(NULL == key)
throw exception("Empty key");
if('(16==keylength || 24==keylength || 32==keylength))
throw exception("Incorrect key length");
if(!(16==blockSize || 24==blockSize || 32==blockSize))
throw exception("'Incorrect block length”);
m_keylength = keylength;
m_blockSize = blockSize;
/lInitidize the chain
memcpy(m_chain0, chain, m_blockSize);
memcpy(m_chain, chain, m_blockSize);
//Calculate Number of Rounds
switch(m_keylength)
{

case 16:

85



m_iROUNDS = (m_blockSize == 16) ? 10 : (m_blockSize
24?12 : 14);

break;

case 24.
m_iROUNDS = (m_blockSize!=32) ?12: 14,
break;

default: // 32 bytes = 256 hits
m_iROUNDS = 14;

}
int BC =m_blockSize/ 4,
inti, j;
for(i=0; i<=m_iROUNDS; i++)
{

for(j=0; j]<BC; j++)
} m_Kefi][j] =0
for(i=0; i<=m_iROUNDS; i++)
{

for(j=0; j<BC; j++)

m_Kd[i][j] = 0;

}

int ROUND_KEY_COUNT = (m_iROUNDS + 1) * BC
int KC =m_keylength/4;

//Copy user material bytes into temporary ints

int* pi =tk;

char const* pc = key;

for(i=0; i<KC; i++)

{
*pi = (unsigned char)* (pct++) << 24;
*pi |= (unsigned char)* (pc++) << 16;
*pi |= (unsigned char)* (pct++) << 8;
*(pi++) |= (unsigned char)* (pc++);

}

//Copy vauesinto round key arrays

intt=0;

for(j=0; (j<KC)& & (t<ROUND_KEY_COUNT); j++,t++)
{
m_Ke[t/BC][t%BC] = tk][j];
m_Kd[m_iROUNDS - (t/BC)][t%BC] = tk[j];
}
int tt, rconpointer = 0;
while(t < ROUND_KEY_COUNT)
{

I/Extrapolate using phi (the round key evolution function)

tt = tk[KC-1];
tk[O] A= (sm_S[(tt >> 16) & OxFF] & OxFF) << 24
(sm_S[(tt >> 8) & OxFF] & OxFF) << 16"
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(sm_g tt & OxFF] & OxFF) << 87
(sm_S(tt >> 24) & OxFF] & OxFF) ~
(sm_rcon[rconpointer++] & OXFF) << 24;
if(KC!=198)
for(i=1, j=0; i<KC;)
tk[i++] A= tk[j++];

else
{
for(i=1, j=0; i<KC/2;)
tk[i++] A= tk[j++];
tt = tk|[ KC/2-1];
tk[KC/2] "= (sm_§] tt & OxFF] & OxFF) ~
(sm_S[(tt >> 8) & OxFF] & OxFF) << 87
(sm_S[(tt >> 16) & OxFF] & OxFF) << 16"
(sm_S[(tt >> 24) & OxFF] & OxFF) << 24;
for(j = KC/2, i5j+1; i<KC;)
tk[i++] "= tk[j++];
}

//Copy vaues into round key arrays
for(j=0; (j<KC) && (t<ROUND_KEY_COUNT); j++, t++)
{
m_Ke[t/BC][t%BC] = tk][j];
m_Kd[m_iROUNDS - (t/BC)][t%BC] = tk[j];
}
}
/llInverse MixColumn where needed
for(int r=1; r<m_iROUNDS,; r++)
for(j=0; j<BC; j++)

tt =m_Kd[r][j];

m_Kd[r][j] = sm_U1[(tt >> 24) & OxFF] »
sm_U2[(tt >> 16) & OxFF] »
sm_U3[(tt >> 8) & OxFF]
sm_U4[tt & OxFF];

}
m_bKeylnit = true;
}

//Convenience method to encrypt exactly one block of plaintext, assuming
//Rijndael’'s default block size (128-bit).
/Il'in - The plaintext
I/l result - The ciphertext generated from a plaintext using the key
void CRijndagel ::DefEncryptBlock(char const* in, char* result)
{

if(false==m_bKeyInit)

throw exception(sm_szErrorMsgl);

int* Ker = m_Ke[0];

int tO = ((unsigned char)* (in++) << 24);

t0 |= ((unsigned char)* (in++) << 16);
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t0 |= ((unsigned char)* (in++) << 8);
(tO |= (unsigned char)* (in++)) = Ker[0];
int t1 = ((unsigned char)* (in++) << 24);
t1 [= ((unsigned char)* (in++) << 16);
t1 |= ((unsigned char)* (in++) << 8);
(t1 |= (unsigned char)* (in++)) "= Ker[1];
int t2 = ((unsigned char)* (in++) << 24);
t2 |= ((unsigned char)* (in++) << 16);
t2 |= ((unsigned char)* (in++) << 8);
(t2 |= (unsigned char)* (in++)) "= Ker[2];
int t3 = ((unsigned char)* (in++) << 24);
t3 |= ((unsigned char)* (in++) << 16);
t3 |= ((unsigned char)* (in++) << 8);
(t3 |- (unsigned char)* (in++)) "= Ker[3];
int a0, al, a2, as3;
[[Apply Round Transforms
for (intr=1; r <m_iROUNDS,; r++)
{
Ker =m_K¢g[r];
a0 = (sm_T1[(t0 >> 24) & OxFF] »
sm_T2[(t1>> 16) & OxFF] »
sm_T3[(t2>> 8) & OxFF] »
sm_T4[t3 & OxFF]) ~ Ker[O0];
al = (sm_T1[(t1 >> 24) & OxFF]
sm_T2[(t2 >> 16) & OxFF] *
sm_T3[(t3>> 8) & OxFF] »
sm_T4[t0 & OxFF]) ~ Ker[1];
a2 = (sm_T1[(t2 >> 24) & OxFF] »
sm_T2[(t3>> 16) & OxFF]
sm_T3[(t0 >> 8) & OxFF] »
sm_T4[tl & OxFF]) * Ker[2];
a3 = (sm_T1[(t3>> 24) & OxFF] »
sm_T2[(t0 >> 16) & OxFF]
sm_T3[(t1 >> 8) & OxFF] »
sm_T4[t2 & OxFF]) » Ker[3];
t0 = a0;
tl=al;
12 = az,
t3=a3;
}
//Last Round is specidl
Ker =m_K¢m_iROUNDS];
int tt = Ker[Q];
result[0] = sm_S[(t0 >> 24) & OxFF] " (tt >> 24);
result[1] = sm_S[(t1 >> 16) & OxFF] ~ (tt >> 16);
result[2] = sm_S[(t2 >> 8) & OxFF] ~ (tt >> 8);
result[3] = sm_S[t3 & OxFF] " tt;
tt = Ker[1];
result[4] = sm_S[(t1 >> 24) & OxFF] " (tt >> 24);
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result[5] = sm_S[(t2 >> 16) & OxFF] " (tt >> 16);
result[6] = sm_S[(t3 >> 8) & OxFF] ~ (tt >> 8);
result[7] = sm_S[t0 & OxFF] " tt;
tt = Ker[2];
result[8] = sm_S[(t2 >> 24) & OxFF] " (tt >> 24);
result[9] = sm_S[(t3 >> 16) & OxFF] ” (tt >> 16);
result[10] = sm_S[(t0 >> 8) & OXFF] " (it >> 8);
result[11] = sm_St1 & OxFF] " tt;
tt = Ker[3];
result[12] = sm_S[(t3 >> 24) & OxFF] ~ (tt >> 24);
result[13] = sm_§[(t0 >> 16) & OxFF] ~ (tt >> 16);
result[14] = sm_§[(t1 >> 8) & OxFF] » (tt >> 8);
result[15] = sm_S[t2 & OxFF] " tt;

}

//Convenience method to decrypt exactly one block of plaintext, assuming
//IRijndael’'s default block size (128-bit).

/Il'in - The ciphertext.

/Il result - The plaintext generated from a ciphertext using the session key.
void CRijndael ::DefDecryptBlock(char const* in, char* result)

if(false==m_bKeyInit)
throw exception(sm_szErrorMsgl);
int* Kdr =m_Kd[0];
int tO = ((unsigned char)* (in++) << 24);
t0 = t0 | ((unsigned char)* (in++) << 16);
t0 |= ((unsigned char)* (in++) << 8);
(tO |= (unsigned char)* (in++)) "= Kdr[0];
int t1 = ((unsigned char)* (in++) << 24);
t1 |= ((unsigned char)* (in++) << 16);
t1 |= ((unsigned char)* (in++) << 8);
(t1 |= (unsigned char)* (in++)) "= Kdr[1];
int t2 = ((unsigned char)* (in++) << 24);
t2 |= ((unsigned char)* (in++) << 16);
t2 |= ((unsigned char)* (in++) << 8);
(t2 |= (unsigned char)* (in++)) "= Kdr[2];
int t3 = ((unsigned char)* (in++) << 24);
t3 |= ((unsigned char)* (in++) << 16);
t3 |= ((unsigned char)* (in++) << 8);
(t3 |= (unsigned char)* (in++)) "= Kdr[3];
int a0, al, a2, a3;
for(intr =1; r <m_iROUNDS; r++) // apply round transforms
{
Kdr=m_Kd[r];
a0 = (sm_T5[(t0 >> 24) & OxFF] »
sm_T6[(t3 >> 16) & OxFF] »
sm_T7[(t2>> 8) & OxFF] »
sm_Tg[ t1 & OxFF] ) ~ Kdr[Q];
al = (sm_T5[(t1 >> 24) & OxFF] »



}

sm_T6[(t0 >> 16) & OxFF] ~
sm_T7[(t3>> 8) & OxFF] ~
sm_T8g[ t2 & OxFF] ) ~ Kdr[1];
a2 = (sm_T5[(t2 >> 24) & OxFF] »
sm_T6[(t1 >> 16) & OxFF] ~
sm_T7[(t0 >> 8) & OxFF] ~
sm_T8[ t3 & OxFF] ) ~ Kdr[2];
a3 = (sm_T5[(t3 >> 24) & OxFF] »
sm_T6[(t2 >> 16) & OxFF] ~
sm _T7[(t1>> 8) & OxFF] »
sm_T8[ t0 & OxFF] ) ~ Kdr[3];
t0 = &a0;
tl =al,
t2 = a2,
t3=a3;
}
/[Last Round is special
Kdr =m_Kdm_iROUNDS];
int tt = Kdr[O];
result[ 0] = sm_Si[(t0 >> 24) & OxFF] * (tt >> 24);
result] 1] = sm_Si[(t3 >> 16) & OxFF] ~ (tt >> 16);
result[ 2] =sm_Si[(t2 >> 8) & OxFF] ~ (tt >> 8);
result[ 3] =sm_Si[ t1 & OxFF] " tt;
tt = Kdr[1];
result] 4] = sm_Si[(t1 >> 24) & OxFF] ~ (tt >> 24);
result[ 5] = sm_Si[(t0 >> 16) & OxFF] » (tt >> 16);
result] 6] = sm_Si[(t3>> 8) & OxFF] " (it >> 8);
result[ 7] =sm_Si[ t2 & OxFF] " tt;
tt = Kdr[2];
result] 8] = sm_Si[(t2 >> 24) & OxFF] ~ (tt >> 24);
result] 9] = sm_Si[(t1 >> 16) & OxFF] » (tt >> 16);
result[10] = sm_Si[(t0 >> 8) & OxFF] " (tt >> 8);
result[11] = sm_Si[ t3 & OxFF] " tt;
tt = Kdr[3];
result[12] = sm_Si[(t3 >> 24) & OxFF] ~ (tt >> 24);
result[13] = sm_Si[(t2 >> 16) & OxFF] ~ (tt >> 16);
result[14] = sm_Si[(t1 >> 8) & OxFF] » (it >> 8);
result[15] = sm_Si[ t0 & OxFF] " tt;

I/Encrypt exactly one block of plaintext.

/Il'in - The plaintext.

/I result - The ciphertext generated from a plaintext using the key.
void CRijndagl ::EncryptBlock(char const* in, char* result)

{

if(false==m_bKeylInit)
throw exception(sm_szErrorMsgl);
if(DEFAULT_BLOCK_SIZE == m_blockSize)

{
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}
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DefEncryptBlock(in, result);
return;

}

int BC = m_blockSize/ 4,

intSC=(BC==4)?0:(BC==671:2);

int s1 =sm_shift[SC][1][0];

int s2 = sm_shiftgSC][2][0];

int s3 = sm_shiftg SC][3][0];

/[Temporary Work Arrays

inti;

int tt;

int* pi =t;

for(i=0; i<BC; i++)

{
*pi = ((unsigned char)* (in++) << 24);
*pi |= ((unsigned char)* (in++) << 16);
*pi |= ((unsigned char)* (in++) << 8);
(* (pi++) |= (unsigned char)*(in++)) *= m_Ke[Q][i];

}
/IApply Round Transforms
for(int r=1; r<m_iROUNDS; r++)
{
for(i=0; i<BC; i++)
ai] = (sm_T1[(t[i] >> 24) & OxFF] »
sm_T2[(t[(i + sl) % BC] >> 16) & OxFF] »
sm_T3[(t[(i +s2) % BC] >> 8) & OxFF]
sm_T4[ t[(i + s3) % BC] & OxFF] ) » m_K¢[r][i];
memcpy(t, a 4*BC);
intj;

/[Last Round is Special
for(i=0,j=0; i<BC; i++)

{
tt =m_Kem_iROUNDSY|[i];
result[j++] = sm_Y[(t[i] >> 24) & OxFF] ~ (tt >> 24);
result[j++] =sm_S(t[(i + s1) % BC] >> 16) & OxFF] " (tt >> 16);
result[j++] = sm_S[(t[(i + 2) % BC] >> 8) & OxFF] ~ (tt >> 8);
result[j++] =sm_g t[(i + s3) % BC] & OxFF] " tt;

}

//Decrypt exactly one block of ciphertext.

/lin

- The ciphertext.

/Il result - The plaintext generated from a ciphertext using the session key.
void CRijndagl::DecryptBlock(char const* in, char* result)

if(false==m_bKeyInit)
throw exception(sm_szErrorMsgl);
if(DEFAULT_BLOCK_SIZE == m_blockSize)



}

DefDecryptBlock(in, result);
return;

}

int BC =m_blockSize/ 4,

intSC=BC==47?0:(BC==671:2);

int s1 = sm_shiftg SC][1][1];

int s2 = sm_shiftg SC][2][1];

int s3 = sm_shiftg SC][3][1];

[[Temporary Work Arrays

inti;

int tt;

int* pi =t;

for(i=0; i<BC; i++)

{
*pi = ((unsigned char)* (in++) << 24);
*pi |= ((unsigned char)* (in++) << 16);
*pi |= ((unsigned char)* (in++) << 8);
(*(pi++) |= (unsigned char)* (in++)) "= m_Kd[O][i];

}
//Apply Round Transforms
for(int r=1; r<m_iROUNDS,; r++)
{
for(i=0; i<BC; i++)
a[i] = (sm_T5[(t[i] >> 24) & OxFF] ~
sm_To[(t[(i + s1) % BC] >> 16) & OxFF] »
sm_T7[(t[(i + S2) % BC] >> 8) & OxFF] »
sm_T8[ t[(i + s3) % BC] & OxFF]) » m_Kd[r][i];
memcpy(t, a, 4*BC);
}
intj;

/[Last Round is Special
for(i=0,j=0; i<BC; i++)

{
tt = m_Kd[m_iROUNDS][i];
result[j++] = sm_Si[(t[i] >> 24) & OxFF] " (tt >> 24);
result[j++] = sm_Si[(t[(i + s1) % BC] >> 16) & OxFF] ~ (tt >> 16);
result[j++] = sm_Si[(t[(i + S2) % BC] >> 8) & OxFF] ” (it >> 8);
result[j++] = sm_Si[ t[(i + S3) % BC] & OxFF] " tt;

}

void CRijndael::Encrypt(char const* in, char* result, size t n, int iMode)

{

if(false==m_bKeyInit)

throw exception(sm_szErrorMsgl);
/In should be > 0 and multiple of m_blockSize
if(0==n || nN%m_blockSize!=0)

throw exception(sm_szErrorMsg2);
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}

void CRijndael::Decrypt(char const* in, char* result, size t n, int iMode)

{

inti;

char const* pin;

char* presult;

if(CBC ==iMode) //CBC mode, using the Chain
{

for(i=0,pin=in,presult=result; i<n/m_blockSize; i++)

{
Xor(m_chain, pin);
EncryptBlock(m_chain, presult);
memcpy(m_chain, presult, m_blockSize);
pin += m_blockSize;
presult += m_blockSize;

}

}
elseif(CFB == iMode) //CFB mode, using the Chain

{

for(i=0,pin=in,presult=result; i<n/m_blockSize; i++)

{
EncryptBlock(m_chain, presult);
Xor(presult, pin);
memcpy(m_chain, presult, m_blockSize);
pin += m_blockSize;
presult += m_blockSize;
}
}
else //[ECB mode, not using the Chain
{
for(i=0,pin=in,presult=result; i<n/m_blockSize; i++)
EncryptBlock(pin, presult);
pin += m_blockSize;
presult += m_blockSize;
}
}

if(false==m_bKeylInit)
throw exception(sm_szErrorMsgl);
/In should be > 0 and multiple of m_blockSize
if(0==n || nN%m_blockSize!=0)
throw exception(sm_szErrorMsg2);
inti;
char const* pin;
char* presult;
if(CBC ==iMode) //CBC mode, using the Chain
{

for(i=0,pin=in,presult=result; i<n/m_blockSize; i++)
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{
DecryptBlock(pin, presult);
Xor(presult, m_chain);
memcpy(m_chain, pin, m_blockSize);
pin += m_blockSize;
presult += m_blockSize;
}
}
elseif(CFB == iMode) //CFB mode, using the Chain, not using Decrypt()
{
for(i=0,pin=in,presult=result; i<n/m_blockSize; i++)
{
EncryptBlock(m_chain, presult);
/Imemcpy(presult, pin, m_blockSize);
Xor(presult, pin);
memcpy(m_chain, pin, m_blockSize);
pin += m_blockSize;
presult += m_blockSize;
}
}
else //[ECB mode, not using the Chain
{
for(i=0,pin=in,presult=result; i<n/m_blockSize; i++)
{
DecryptBlock(pin, presult);
pin += m_blockSize;
presult += m_blockSize;
}
}
}
/[Test.cpp

#include "Rijndagl.h"
#include <iostream>

using namespace std;

//Function to convert unsigned char to string of length 2
void Char2Hex(unsigned char ch, char* szHex)
{

unsigned char byte[2];

byte] 0] = ch/16;

byte[ 1] = ch%16;

for(int i=0; i<2; i++)

{

if(byte[i] >= 0 && byte[i] <=9)
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szHex[i] ='0" + byte][i];
else
szHex[i] ='A" + bytd[i] - 10;
}
szHex[2] = 0;
}

//[Function to convert string of length 2 to unsigned char
void Hex2Char(char const* szHex, unsigned char& rch)

{
rch=0;
for(inti=0; i<2; i++)
{
if(*(szHex + i) >='0"' & & *(szHex +i) <='9)
rch=(rch<<4) + (*(szHex +1i) - '0);
elseif(*(szHex +1) >='A' & & *(szHex +1i) <='F)
rch=(rch<<4) + (*(szHex + i) - 'A" + 10);
else
break;
}
}

//[Function to convert string of unsigned charsto string of chars
void CharStr2HexStr(unsigned char const* pucCharStr, char* pszHexStr, int iSize)
{
inti;
char szHex[3];
pszHexStr[0] = 0;
for(i=0; i<iSize; i++)
{
Char2Hex(pucCharStr[i], szHex);
strcat(pszHexStr, szHex);

}

//[Function to convert string of charsto string of unsigned chars
void HexStr2CharStr(char const* pszHexStr, unsigned char* pucCharStr, int iSize)
{

inti;

unsigned char ch;

for(i=0; i<iSize; i++)

{
Hex2Char(pszHexStr+2*i, ch);
pucCharStr[i] = ch;
}
}
void main()

{



try
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char szHex[33];

//One block testing

CRijndagl oRijndad;

oRijndael .M akeK ey(" abcdefghabcdefgh”,

"\0\0\0\0\0\0\0\O\O\O\O\O\O\O\O\O™, 16, 16);

}

char szDataln[] = " aaaaaaaabbbbbbbb™;

char szDataOut[17] = "\0\0\0\0\0\0\0\O\O\O\O\O\O\O\O\O™;
oRijndael.EncryptBlock(szDataln, szDataOut);
CharStr2HexStr((unsigned char*)szDataln, szHex, 16);
cout << szHex << endl;

CharStr2HexStr((unsigned char* )szDataOut, szHex, 16);
cout << szHex << endl;

memset(szDataln, 0, 16);

oRijndael .DecryptBlock(szDataOut, szDataln);
CharStr2HexStr((unsigned char*)szDataln, szHex, 16);
cout << szHex << endl;

catch(exception& roException)

{
}

cout << roException.what() << endl;
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