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TESEKKUR
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OZET

Anahtar kelimeler: Sayisal Video, Veri Gizlemgifreleme, Sirértisu, Kablosuz

Haberleme

Gelisen teknoloji ve iletim kosullari haberlemede veri glivengini zorlastirmistir.
Verinin guvenli bir sekilde gondericiden aliciya yl@asi i¢in insanglu birgok
yontem gektirmistir. Veri gizleme(steganography), Veifreleme (Cryptography)
ve gelitirilen diger yontemlerin tumu veri gtveglive guvenli iletsim de giderek

artan bir Gneme sabhiptir.

Bu tezde sunulan projenin temel amaci; sayisalk#reresimler yani videolar
icerisinde gonderilecek verinin daha glvenli fatiicin sifreleme ve sirértme
yontemleri kullanarak gizli veri transferinin kablez ortamda gercelgigrilmesidir.
Bu amagcla kablosuz ortamda sayisal video icerigiak veri sifrelenerek gomme
algoritmalari tasarlanrgtar.

Tez calsmasinda tasarlanan algoritmalar, C# programlamaveliMicrosoft Visual
Studio 2010 programinda gercedtiglmistir. Kablosuz haberkgneyi sglamak igin
ise deisik Ozelliklere sahip iki adet kablosuz habene yapabilen bilgisayar

kullaniimistir.

Yapilan calgmalarin sonucunda, elde edilen sonuclar sunularakarim
deserlendirmeleri yapilngtir.



SUMMARY

Key Words: Digital Video, Data Hiding, Steganogrgpbata Embedding, Digital
Watermarking, Raw Video-AVI.

Techniques for Steganography, Cryptography haveadayws become increasingly
more sophisticated and widespread. Researches formation embedding, have
received considerable attention for a decade dudstgotential applications in
multimedia and information security.

The main objective of this thesis presented isesigh and implement encrypted and
compressed hidden data transfer within digital @ider wirless communications.
Fort his reason, the appl,cat,on is used for fiigbedding within digital video.
Furthermore, this application also enables conwveati wireless images
communication.

In this thesis, two different computers and an ssgmint are utilized. The software
is developed by Microsoft Visual Studio 2010.

The result of the application software developed gresented and their
performances are evaluated.

Xi



BOLUM 1. GIiRIS

Insanlar yaratiiari itibariyle sosyal varliklardir. Bu sosyallikiekli olarak ilet§im
halinde olmay! gerektirmektedir. Gg#h ve dgisen dinyada her gecen zaman
icerisinde farkh ihtiyaclar ve bu farkliliklarinogurdusu gereksinimlerle ilegim
sekilleri gelistiriimektedir. Ornggin sava zamani haberjene, sirket ici haberlgme
vb. bu gibi durumlarda habegmeninseklide de&ismektedir.ilk caglarda dumanla
haberlgme, guvercinle habegme, elci ile haberkgme, ginimuize de ise tum bunlari
geride birakan Internetle haberiee insanglunun gecmiten bu gine kullanmgi

oldugu haberlgme cgitlerindendir.

Kullanilan haberlgme yolu hangisi olursa olsun neticesinde giversitusu ortaya
cikmistir. Bu sorunu ortadan kaldirmak icin tarih icamge bircok yodntem
gelistirilmi stir. iletisimde guvenlik icin kullanilan ilk yontemler gondedek olan
mesajl sifrelemek Uzerine olmyur. Bu yonteme kriptografi denir. Mesajin
anlgilmaz hale getirilmesidir.

Tarihte bilinen ilk kriptografi yontemi yer @estirme ve harf dgistirme yontemidir.
Bu yontemlerden ilki mesaj icerisindeki harflerinrdori ile yer desistirmesidir,
ikincisi ise harflerin bgka harflerle yer d&stirmesidir. Bu yontemi kullanarak
yapilan en Unli yontem SeZgifresi’dir. Bu teknikle her bir harf kendisindenrkag

sonraki harfle temsil edilir.

MO.1900 dolaylarinda bir Misirli katip yazdikitabelerde standart @ihiyeroglif
isaretleri kullandi. 1000 — 1200 Gazneliler den guiidenkalan bazi dokimanlarda
sifreli metinlere rastlanmtir. Bir tarihginin donemle ilgili yazdiklarina géryiksek

makamlardaki devlet goérevlilerine yeni gorev ydarergiderkensahsa 6zeifreleme



bilgileri (belki sifreleme anahtarlari)veriliyordu.1623 Sir FranciadBn, 5-bit ikili
kodlamayla karakter tipi dgsikli gine dayanan stenografi buldu.

Teknolojinin ba dénduren bir hizla gelinesi neticesinde gesen haberlgme yollari
olarak en son internet kullaniimaktadir. Interietolarak, gelstirilen cogu teknoloji

gibi, askeri amaclarla kullaniimaya geenmstir. Hizli gelsmelerin ardindan tim
insanlgin hizmetine sunulmygiur. Gerek genel gerekse 6zel olsun hemen hemen tim
haberlgameler internet Uzerinden yapigiicin iletisimde guvenirlik sorunlari ortaya
ctkmistir. Kullanilan kriptoloji yontemleri mesaji iyi bisekilde sifrelemekte fakat
dezavantaji ise ortada bigifreli metnin old@gu Uguncl Ikiler tarafindan
bilinmektedir. Bu sorunu ortadan kaldirmak icintstime(steganography)yontemi

gelistirilmi stir.

Steganography mesaji bir gbrintl, ses veya videosige yerlgtirerek saklama
yontemidir. Boylelikle Ggtincl kiler tarafindan gonderilen bir gizli mesajin varli
anlagsiimasi imkansizlgiriimistir.ilk sir 6rtme tek bir gorunti(resim) tzerine LSB

(LeastSignificant Bit embedding) yontemiyle yapgtmi

1.1. Literatirde Yapilan Cali smalarin Ozetleri

Bir muzik sirketinin 1954 yilinda yapmioldugu kayitlarin igerisine sahiplik bilgisini
iceren kod vyerlgirmek icin almg oldugu patentle birlikte, telif haklarinin
korunmasina yonelik ses bilgilerinin icerisine vegobmme tekrgi Uzerindeki

calismalar ygunlasmistir.

Lisa M. Marvel, Charles T. Retter ve Charles G. &#et’ in 1998 yilinda birlikte
yapms oldugu calsmada resim icerisine hata kontrol kodu ile veri gien
calismalari yapmy, calsma sonucunda ofan hatalarn tespit ve giderilmesi

konusunda bilgiler vernglierdir.



XiaohangZhang ve LequenMin’nin 1998 yilinda yaprailduklar gercek zamanl
videoya LSB yontemi ile veri gdmme cgahasi ile sirértme alaninda oldukca
kapsamli veriler elde etgierdir.

KennethBarr ve KrsteAsanovi'c 2003 yilindaki yawuahiklar
“EnergyAwareLossless Data Compression” adli malalédblosuz habegme
yapilirken veri gonderiimeden 0©nce stkma kleminin yapilmasinin ener;ji

boyutundan getire@ekazanclari gosterrglierdir.

MohammadShirali'nin 2007 yilinda yayinlagnoldugu “Steganography in MMS”
adli makalesi ile mobil telefon tGzerinden kabloslarak video ile gizli veri iletimi

ve gizli verinin geri elde edilmesi hakkinda galalarini ortaya koynyiur.

NedeljkoCvejic’'in 2002 yilinda yayinlagioldugu “Increasing the capacity of LSB-
based audio steganagraphy” adli makalesindeksngati ile LSB tekrginin veri

gbmme kapasitesini gelirmis oldugu algoritma ile %30 oraninda arttigtr.

Christian Kratzer, Jana Dittmann, Thomas Vogel veyl®illert 2008 yilinda
yayinladiklari makalede iki kullanici arasinda iseglirisme yapilirken sessizlik
algilanmasi sifreleme ve sir ortist yontemlerini kullanarak gikllgi génderme
islemini  gerceklgtirmislerdir. Gonderilecek bilgiler, ses bilgilerinin  son

bitlerine(LSB) gomulmgtar.

Kurniawan Wibowo ve lhsan Jatnika 2008 yilinda wéms olduklari “Insert
Messages into Digital Images Using steganograplohiigue in Visual C# 2005”
adli makalesindeki ¢aimasi ile LSB yontemini kullanarak Visual C# ortacharveri

gizleme algoritmasi gelirilmi stir.

Yildiray Yalman velsmail Ertirk’'tiin 2009 yilinda yayinladiklarirtige Histogrami
Kullanilarak Geometrik Ataklara Dayanikli Yeni Biferi Gizleme Tekrgi Tasarimi
ve Uygulamasi” adli makalede histogramlar yontdmiLiISB tekngini birlestirmis

ve sonu¢ imgelerinin dondirme, goruntileme oram@iistirme ve @me gibi

geometrik ataklara ker oldukca dayanikli, esnek ve maliyetisdld uygulamalar
gelistirilmi stir.



Arup Kumar Bhaumik, Minkyu Choi, Rosslin J. Robles Maricel O. Balitanas ‘in
2009 yilinda yayinladik “Data Hiding in Video” adhakalede ham videolarda (.avi)
DCT tekngini kullanarak veri ggmmeye uygun alanlari tespliéreek LSB tekrii ile
bu alanlara verileri gdmme algoritmalari getmislerdir.

1.2. Tez Caligmasinin Amaci ve Motivasyonu

Gelisen teknoloji ile birlikte biylk devletler savaamanlarinda dgsik yontemler
kullanarak mesajlargifrelemeyi bgarmslardir. Sifrelenmis anlgiimasi zor fakat
varhgl belli mesajlar Uc¢uncu ier tarafindan bilinmekte fakat geri elde edilmesi

konusunda zorluk cekmekteydiler.

Almanlar Il. Dinya sawa sirasinda bir mikro noktalama aleti gétmislerdir. Bu
ara¢ sayesinde bir metinde bulunan noktali harfleroktalarina gizli veriyi ¢ok
kuculterek yerlgtirmekteydi. Daha sonra metni alarsikbu noktalar birlgtirilerek

anlamli mesaj elde etgolurdu.

Sifreleme yontemi mesajin icgini saklamg olsa bile gizli bir haberkgnenin
oldugunu gizleyememektedir. Bu eksigih giderilmesi ile ilgili calgsmalar
neticesinde masum gibi gorulersitaci (resim, ses, video vb.) icerisine gdmulmeye
baslanmstir. Hatta veri taryici dosyaya gémilmeden 6ngi&relenebilmektedir. Bu
gelistirilen teknikle mesajin vagini sadece gonderen ve alici bilmekte, glgti

yolunu dinleyen U¢ilnci §ler mesajin varfiindan bile haberdar olmamaktadir.

Ozellikle Internet ortaminda kullanilan gizli halssme yontemleri milli giivengiin
sglanmasi acisindan 6nemsitaaktadir. 11 Eyliul'de y@nan saldiri olaylarinda
terdristlerin Internette sir ortisu tekgnile haberlgtikleri saptandiktan sonra gizli

haberlgme tekniklerinin populergi artmsstir.

Olusan tim bu geymeler g6z 6nlne alinarak, 6zellikle Internet Uzdgim yapilan

haberlemelerde zararsiz gériinen dosyalarin(metin, resas, wdeo vb.) icerisine



gizli bilginin gdmulebilecgi ve bu gizli verinin gdbmulmgioldugu dosyanin kablolu
veya kablosuz ortamda guvenli bekilde haberlgebilecei, verinin tglyici dosyaya
goémularken sir oértistuinin kullanilabilgcegomilmeden dnce secilen bir yontemle
sifrelenebilecgi, bu yolla daha guvenli ilaiimin sglanabilecgi gercei bu tezin

temel motivasyonunu ojturmaktadir.

1.3. Tez Organizasyonu

Yapilan ¢algmalarin sunuldgu bu tez 5 ana bélimden ghoaktadir.

BAlum 1 Girs: Bu bolimde tez ¢almasina konu olan problemin tanimi, gaanin
amaci, literaturdeki ilgi problemle ilgili yapilagalismalarin 6zetleri ve tez

calismasinin amaci ve motivasyonu hakkinda bilgi sunktethr.

Bolim 2 Sayisal goriintii Esaslar ve Gorligiéme: Bu bolimde insan gdrme
sistemi hakkinda, gorme olayi, renkli gormeyglagan etkenler, gozin yapisi gibi
gorme olayi ile ilgili sistemler incelengtir. Ayrica sayisal goruntu, ozellikleri, en
kucuk yapisina kadar incelenerek sayisal goruntUtainmmi yapilmgtir. Sayisal
anlatilmstir. Sayisal goruntt ile analog gorunti arasindtdklar ve sayisal
goruntiiye gegin sebepleri ayrintili bigekilde sunulmstur.

Bolum 3 Sifreleme Teknolojileri: Gekien iletsim yollarinin ve teknolojilerin kot
niyetli kisilerce bakalari arasinda gercekbn iletsimi dinlemede kullanmasi
Uzerine geltirilen sifreleme yontemigifrelemenin tarihi gekimi, amaci ve cgtleri

konulari incelennstir.

Bolum 4 Videolar icin Sirértme Yaklami ile Gelitirilen Veri Gomme
Algoritmalari: Guvensiz ilegim yollarinin givenkini arttirmak amaciyla tasarlanan
sirdrtme(steganography) veri kapasitesi, algildimikivb. gibi sebeplerden dolayi

cesitli  algoritmalar tasarlanmgtir. Bu algoritmalardan tez cgnamiz igin



gelistirdiklerimiz bu bélimde anlatilingtir. Algoritmalarin amaci, blok diyagramlari,
Ozellikleri anlatiimgtir. Ayrica gizlenecek olan veriyi hareketli gorilre
gomebilmek icin getitirilen kodlama yontemi(RGB) hakkinda da bilgilesrimistir.

Gelistirilen arayliz tasarimi ve programlarin gadasi sunulmgtur.

Bolum 5 Gelgtirilen Uygulamalara Ait Deneysel Sonuclarin g@dendirilmesi:
Gelistirilen algoritmalarla ilgili yapilan performans glerlendirmeleri, bozulan bit
sayllart PSNR ve MSE derleri ve bu dgerlerin yorumlart bu bdlimde

bulunmaktadir.



BOLUM 2. SAYISAL GORUNTU ESASLARI VE GORUNTU
ISLEME

2.1. Girig

Bu bdlimde gortntisiemenin daha iyi ang@masi icin bazi temel kavramlar ve

bilgiler verilmektedir.

Sayisal goruntl temel anlamda, piksgel@érinden olgan goruntudir. Bgka bir
deyisle dijital goruntl, piksel gelerden olgan elektronik bir fotgraftir. Her piksel
0ge, resmin bir kismini siyah, beyaz, grinin bir tofauda bir rengi iceren bir renk
tonu degeri ile temsil ederiki rakamli(0 ve 1) kodlar bu dijital gérunttlerildgisayar

ortaminda karakterize eder.

Gelisen teknoloji ve yontemler sayisal goruntinin kuhbaralanlarini arttirnstir.
Degisen teknolojinin yani sira kolay yayilimi, kolay elddilmesi, kolay saklanmasi
veya kolay geri elde edilmesi vb. 6zellikleri sapele analog gorintinin onine
gecmitir. Analog gorintinin yayilimi uydu yayini, RF yayve koaksiyel kablo
agina ihtiya¢c duyarken, sayisal goruntinin ise hdiityolla iletimi sa&lanabilir.
Analog goruntinin Kkalitesi @skenken sayisal goruntininki CD-DVD-HD
kalitesindedir. Tum bu ve buna benzer daha bircakllik neticesinde analog
goruntindn sayisal géruntiye oranla daha maligktfiu yine sayisal géruntinin bir

avantajl olmstur.

Analog goruntulerin  kayit slemleri serit halindeki film Gzerine kimyasal
desisiklikler meydana getirerek gercekteilir. Bu yizden filmler ging isinlarina

ve manyetik alana maruz kaldiklarinda geri d@ninimkin olmayan bozulmalar



gerceklgmektedir. Sayisal gorunti isesik dalgalarinin elektrik sinyallerine
donisturdlmesiyle kaydedilir. Dolayisiyla veri bozulmalaveya kayiplari analog

goruntilerinkine oranla daha zordur.

Analog goruntiulerin kaydedilmesi ve saklanmasi igok buyik hafiza alanlarina
ihtiya¢ duyulurken sayisal goruntide ise bu ihtiy@egidaki Denklem 2.1 ile
bulunabilir;

Cercevedeki toplam piksel x gadeki cerceve sayisi X ..

Piksel i¢in ayrilan hafiza xled suresi (2.1)

Denklem 2.1 kullanilarak standart VCD formatinda®idakikalik(2700sn) bir video

icin gerekli kapasite;

(352 x 240) x 25 x 3 x 2700=17,107,200,000 bayt¥Q GB

olarak bulunur. Sayisal goérintinin yukarida saywidugumuz avantajlarinin
disinda kullaniminda bazi ihtiyaglara gerek duywtau Bu dnemli ihtiyaclardan
bazilari da bu teze konu olan habgriede givenlik ve verinin gizlgidir.

2.2. Gérme ve Goruntli igleme Arasindaki iligki

Video, saniyede en az 25 resim cercevesinigi pga akgl ile olusur. Bu ol
esasinda siral resim slayti gibidir. Fakat insanubfark etmez ve video olarak izler.
Videonun olgumunun temelinde insan g0z sisteminin bazi durundan
yararlaniimaktadir. Yani goz 25 FPS(Frame per S&cae ve Uzerindeki resim

akslarini fark edemez ve video olarak izler.

Goruntu glemede de insan goz sisteminin 6zelliklerinden &guilir. G6z hersin
dalgasindaki siklarir géremez. 350nm ve 780nm arasindakmlari gorebilir. Bu

araliktaki sinlara gorulebilir gin denir. Bu alanin dindakiler insan g6z sistemi



tarafindan fark edilemez. Goruntgflemede de bu araliktakginlarin deerlerinin
insan g0z sisteminde algilanmayagakilde deisiklikler yapilmaktadir. Tezimizin
kapsaminda olan goruntgiémeyi anlayabilmek icin g6z ve gorme olayl haklkand

biraz daha bilgi edinmek gerekmektedir.

2.2.1. GOz ve gOrme

Gorme, ortamdaki stk ve cisimlerin duyusal retinadaki fotoreseptorcialeri
tarafindan algilanmasidir. Buslem fotoreseptor di segmentlerindeki gorme
pigmentleri tarafindan yapilir. Gérme pigmentleztimal ve opsin‘den ofur. Rod
reseptorlerindeki gérme pigmenti rodopsin, koniepérlerindeki pigment, ise
iodopsindir. §1gIin etkisiyle retinal ve opsinin birbirinden ayrilmamembran
potansiyelde d#siklige yol acar ve bir impuls ofur. Bu fotgimik olaylarla
elektriksel impuls olarak optik sinire, oradan dé&sipital korteksteki gdérme
merkezlerine gonderilir. Olay ¢ néronlu ve iki &oslidir. Birinci néron, koni ve
bipolur hiicreler olup ganglion hiicrelerle sinapparaikinci néron olan ganglion
hiicreleri optik sinir aracgh ile lateralgenikulate cisme uyla Ikinci sinaps
buradadir. Sinaps sonrasi Ug¢uinct noéron olarak optikasyo lifleriyle korteksteki
gorme merkezine wa. GoOzin butin ger yapilart bu sleme yardim etmekle
gorevlidir. Kornea ve lensin Kkiricgl, uveanin besleyici roll, skleranin
koruyuculigu, gbzdsi kaslar yardimi ile ilgi noktasina fiksasyon hepfbtoreseptor
islevine yoneliktir ve gorsel dinyadaki hayaller dirdir sekilde alinir ve iletilir.
Bu islevi yapan asil nokta 6zellikle retinadaki makufadDolayisiyla, gérme
kavrami makulanin gorevi olan; gérme kesKinlikontrast gérme, renkli gérme,
karanlik adaptasyonu ile gorme alani ve sonucu Kiileo gorme ile stereopsis
(derinlik hissi) gibi bircok nitelik ve nicelik 64é&lere sahiptir. Normal gérme igin

tum bunlarin fizyolojik sinir icinde olmasi gerekunlar;
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Gozbebegi

Goz merceg\"
Sert tabak’—.

Sekil 2.1insan gozinii okturan 6nemli bolimler ve gorulebiligik.

Gorme Keskinlgi: cevreden goze 1 dakikalik acglyla gelen cismk fadebilme

yetengidir.

Kontrast Gorme: zemindeki aydinlk ile Gzerindelgngsin aydinlik farkini, zitgini

fark edebilme yeterggdir (0rnegin sisli havada sudrtcinin bir yayayi fark etmesi
gibi).

=~ Ultraviyole

Dalga Boyu
1pm 1m Tk
Radyo
Gama X . Uzun
Isinlari . Isintari Viyole Gtesi LI : Dalga
Kisa Dalga

Sekil 2. 2. Gorlebilir gik dalga boyu.

Renkli Gorme: 350-780 nm dalga boyundagkk iinsan gozu icin algilanabilir yani
gorunebilir giktir. Detay! ve rengi gérmeye yarayan kon resé@totic ayri dalga
boyundaki gi1g1 algilayabilecek bicimde farkligaistir. Uzun dalga boyu algilayan
konlar kirmiziya, orta dalga boyu algilayan konjegile, kisa dalga boyu algilayan

konlari da mavisiga maksimum emilimle cevap verir.
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Gorme Alani: Retinanin tum periferi ile cevap veldilgi uzaysal alandir. Bir gézin
belli bir noktaya fikse oldgu sirada cevrede algilayabidi alanin tamuaduar.
Gengligi derece, derinfii ise duyarliik olarak ifade edilir. Retina perifede

duyarlik 6zellikle karanfia adapte gozlerde artghr. Bu rod reseptorlerinin
alacakaranlikta gormeye programh glunedeniyledir ve fonksiyonlari karanlhk

adaptasyonu ile incelenir.

Binokiler Gérme ve Derinlik Hissi: Her iki gdzdevigalarin algiladiklari gorunttler,
oksipital korteks tarafindan biderilir ve tek gorunttye ceuvrilir (fizyon). Cisimim
kenarlari, golgeler iki ayri gozun algilgdigoérinttlerde kucgukletay, farki olgtur.
Bu da stereoskopik yani derinlik hissigdr anlamda da ug¢ boyutlu gormeyi

olusturur.

Tum bu gorselslevler igin gerekli olan enerji kayga isiktir.Guneg bitmeyen gik
kaynagidir. Gorme olayinin meydana gelebilmesi igin dekiebmanyetik bir dalga

olan sigIn algilanmasi gerekir.

Bilindigi gibi atom, ortada bir ¢ekirdek etrafinda enenjile bali olarak belli
uzaklikta yerlgmis yoringelerde dénen elektronlardan soiu (BOHR Atomu).
DusUk enerji durumunda alt yoringelerde bulunan ebteitér atomun enerjisi
arttiginda Ust yoriingeye cikar. Enerjisi uzun sire yegueynden bir middet sonra
alt yoringeye dger. Aradaki enerji farki birsik tanecgi (foton) yaratir. Bu olay
komsu atomdaki dy elektronun digmesine ve @er atomlarin da bu etkgan sonucu
sinlzoidal seyredensik dalgalarina dorggérek sacilima grar. Yayllma aninda
birbirlerine ve dalganin ilerleme yonune dik bieldriksel ve manyetik alan ortaya

cikarirlar (elektromanyetik dalgalar). Bekilde de maddenin gérinmesgkair.

Elektromanyetik dalgalar yayilir, yansir ve emilisigin bgluktaki yayllma hizi
186.000 mil/sn'dir. Dalga boyu ise binlerce metredeadyo dalgalari) ¢ok ufak
uzakliklara (gammasinlari) kadar olabilir. Gegtikleri ortamin atom yama bgli
olarak hizlari yavdar, emilir veya yansir. Ancak elektromanyetik btayu 350-780
nm dalga boyuna sahip olan kismi gorilebilgiktr. G6z tarafindan algilanma

nedeni ise bu dalga boylarinin rod ve konilerdagiment tarafindan emilmesi ve
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sonucunda kimyasal reaksiyonlaringlamasidir (gérme olayr). Daha yuksek veya
daha dguk dalga boylarinda bu olay olmgdiicin bu sinlar var olduklari halde

gorunmezler (gérinmeyeginlar).

Elektromanyetik dalganin enerjisi dalga boyu ilesterantilidir. Bu nedenle dalga
boyu kisaldikga enerjisi artar. Oggie 400 nm dalga boyundaki foton enerjisi 800
nm dalga boyuna gore iki kat enerji yukludur. Dogayla X sinlarn air doku

harabiyeti, ultraviyolesinlari (UV) yanik yaparken, kirmizgik zararsizdir.

2.2.2. Renk teorisi ve renk modelleri

Erken donem filozof, fizik¢i ve sanatcilari, ren&dr, onlari nasil goruriiz sorularina
yanit aramglar ve cevrelerini kgatan gorsel dinyanin aciklamasina yardim etmek

icin teoriler gelgtirmislerdir.

Aristoteles, renkler arasindaki benzerlikleri ggimggl, alev, hava ve suyun farkli
kuvvetlerdeki kamimina bglamis, “karanhk, k1gin yoksunlgu sebebiyledir”

demitir.

Blyuk Ronesans sanatcisi Leonardo da Vinci beyasyad da ana renkler arasina
katmsg, tamamlayici kontrast olarak bilinen fenomeni gadiemitir. Da Vinci, renk
kombinasyonlarinin optik etkilerine dikkat celgmiperspektif ve goélge etkilerini

tanimlamgtir.

Ingiliz fizikci Newton, tiim spektral renklerin beyagkta var oldgunu labrotuvar
ortaminda ispatlargy renk iligkilerini gosteren ilk renk halkasinin onlardan

yapildgini agga cikarmstir.

Ingiliz etimolog ve graviir sanatgisi Moses Hagiktan cok pigmentler ile ¢aimis
birincil (kirmizi-mavi-sar1) ve ikincil renk (turwu-mor-yail) renk pigmentlerini

elde etmgtir.
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Unlii Almansairi Goethe “renklerin teorisi” (1810) adh kitaloka rengi gézde ofan

gorsel bir fenomen olarak ele aktnr.

Alman ressam OttoRunge rengin u¢ boyutlu modelriiide calsarak renk kiresini

yayinlamsg ve renk ilgkilerini gbstermstir.

2.2.3.1. RGB renk modeli

Fosfor yapilarinin sik yayma prensibine dayali olarak girulmus bir renk
modelidir. Kirmizi(Red), y@l(Green) ve mavi(Blue) renklerinin farkli gderlerde
karistirimasiyla olgur. Adini da bu (¢ rengiingilizce isimlerinden alngtir. Renk
olusumu icin kirmizi, yeil ve mavi renklerin dg@sken deerlerinin birlgimiyle
olusur. Beyaz renk icin bu U¢ renk bulunurken, siyahkregin G¢l de yok demektir.
RGB modeli televizyon, bilgisayar, kameralar, fgrimf makineleri, tarayicilar vb.

aktif gostergelerde kullanilir.

RGB renk modeliSekil 2. 3 ‘de gosterilen renklerle ifade edilir. BGnodelini
olusturan her bir renk 0 - 255 arasinda bir renigelime sahiptir. Bu dgerlerin
dezismesiyle dger renkler olgur. Orngin RGB deerlerinin (0,0,0) olmasi siyah
renk oldwgunu, (255,255,255) olmasi ise beyaz renk glohw gosterir.
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Mavi (0 - 255)

Kirmizi (0 - 255)

Sekil 2. 3. RGB renk modelleri.

RGB renk modeli aygita Banli renk modelidir. Internet ve sayisal ortamda
kullaniimasina karn baski ortaminda kullanilamamasi dezavantajlannbiridir.
Kullanim alanlarinin Internet ve sayisal ortamlitugu icin tez cakmamizda RGB

renk modeli kullanildi.

2.2.3.2. CMYK renk modeli

CMYK basili ortamlar igin kullanilan renk uzayiniamidir ve farksal bir renk
modelidir, yani miurekkep K&din tzerine uygulanginda, bu renklersigi emer. Bu
renk modeli, dier renkleri olgturmak icin CMYK pigmentlerini kastirma tzerine
kuruludur. Bu renkler tram yontemi ile baskida kullan renkleri olgtururlar.
Aslinda temel renk sayisi Ugtur. Siyah bu renklaveunlu olarak ilave edilngiir.
Kuramda U¢ rengin kanminin siyahi olgturmasi gerekirken, pratikte bu durum
bdyle deildir. Bu U¢ pigmentin birlgminden koyu, camur rengi gibi bir renk cikar.
Bu yuzden gercek siyah renklere sahip bir renktpale siyah eklenir. CMYK g1g|
emerek cafir. Gorulen renklersigin Uzerine dgtigl nesne tarafindan emilengile
nesneden yansiyan renklerdir. Hem ¢ rengin mupd&kieyeterli renksiddetini
sgglamadiklarindan hem de ¢ renkli mirekkebin «am yerine siyah murekkep
kullanmanin maliyetinin daha glik olmasi nedeniyle siyah renk sisteme ilave
edilmistir.
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CMYK tram yontemiyle dort renk birbirini tamamlaydr elde edilmek istenen renk
olusturulur. Bir baka deysle basili medya goézlerimiz RGB deki gibi direkkiar
degil basili medya tzerinde yansima yapan gugigini gorur. Bu bglamda CMYK
gercek, RGB zahiri gorunti anlamina gelebilir.

Sekil 2.4 ‘de goruldgu gibi CMYK renk modelinde Ug¢ temel renk vardir. Bu
renklerin birlgimiyle gercek siyah renginin elde edilmesi imkansidugundan
dorduncu bir renk olarak siyah renk sonradan buel@eéklenmitir. Dort rengin
belirli yuzdelerle birlemesiyle farkli renkler olgmaktadir. Bu olgum gercek renge
en yakin olan renklerdir. Bu yizden CMYK modeli gék seviyeli baskilarda ve
matbaalarda yaygin olarak kullanilir.

(607
[ M20%
7 Y30%

Sekil 2. 4. CMYK renk modelleri.

CMYK modelinde kullanilan dért temel renk;
Cyan(Cam goh#), Magenta( Galibarda), Yellow (Sari), Key (blac&iyah) olmak

Uzere olgur.

Daha birgok renk modeli bulunmaktadir. Bu boéluntde,calgsmasi icerisinde en ¢ok
kullanilan renk modelleri ayrintili olarall@énmistir.
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2.2.3.3. Renk modelleri arasindaki dont  gtimler

Tdm renk modellerinin kullanim alanlarinin farklm@asi ortak uygulamalarda bazi
sorunlar c¢ikarmaktadir. Bu uyum sorunlarinigilabilmesi icin renk modelleri
arasinda dongimler yapma gegg duyulmustur. Denklem 2.2 ‘de CMYK ve RGB
renk modellerinin birbirine dérgiimu, denklem 2.3 ‘de RGB ve YIQ renk modelleri

arasindaki dorgiimi, Denklem 2.4 ‘de ise RGB ve HSI renk model@asindaki
donumu gostermektedir.

C 1 R (2.2)
M|=|1|-1¢G
Y 1 B
Y 0.299 0.587 0.1147[R (2.3)
I]1=10.596 —0.275 —0.321]|G
Q 0.212 —0.523 0.311lLB
1
I=§(R+G+B)
3 (2.4)

S=1 —m[min(& G,B)]

TR =6) + (R - B)]
[(R—G)? + (R — B)(G - B)] /2

H = cos

2.3. Sayisal Goruntu

Teknolojinin hizli gekimi ve analog gorintinin 6nemini kaybetmesiyle saly!
gorantinin dgeri hizla artmgtir. Gerek gleme ve kullanma kolayl, gerek
kaydetme ve saklama kolagl) gerekse maliyetinin hesapgii gibi 6zellikleriyle

saylisal goruntl, analog gorintiinin yerine hizlanggig.
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2.3.1. Sayisal gorintinin olu  sumu

Sayisal goriintiyli ofturan en kiigik yapi ¢ma piksel denir. Pikselngilizce
“Picture cell” resim hicresi anlamina gelen kavmatsaltiimasiyla olgmustur. Bir
piksel ilgili resmin tim renk ozelliklerini t&r. Bu sebeple sayisal gérintinin temel
yapi tg! denilmektedir. Bir piksel, piksel bana digen bit sayisi (bit-per-pixel--bpp)
ile ifade edilir.

-- 1 bpp, 2= 2 renk(tek renkli)

-- 2 bpp, 2= 4 renk

-- 8 bpp, 2= 256 renk

-- 16 bpp, 2°= 65,536 renk(yiiksek renk)

-- 24 bpp, 2*= 16,7 milyon renk(gercek renk)

Renkli gorantiyu olgturan her piksel Kirmizi(Red), Y#Green) ve Mavi(Blue)
renklerinin birlemesiyle olgur. Bu Ug¢ temel rengin @eik oranlarda birlgmesiyle

diger ara renkler okur.
Turuncu Piksel;

R=255;

G=127;

Pikselleri belirgin gorintd Piksellerin daha buytk goriuntisiu

Sekil 2. 5. Sayisal géruntide piksel.

Insan gozi bir renkli gorunti icerisindeki pikselldark edemez. Onlari bir
batin(resim) olarak algilaSekil 2.5. ‘de pikselleri belirginkgirilmis bir gorinti
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verilmistir. Bu goruntindn bir boliminden parca ayrilip iagh incelemek igin
buyatalmdttr. Bayutulen goruntude pikseller daha rahatskkilde gorilmektedir.
Icinden bir piksel secilerek o pikseli sturan RGB dgerleri gosterilmgtir. Ornek
piksel olarak turuncu renkteki piksel secigtim. Turuncu pikseli olsturan RGB renk
deserleri, (255, 127, 0) ‘dir. Bu ornekten de anidgl tzere her bir rengi temsil
eden piksel, aslinda kirmizi, gleve mavi renklerin dgisik oranlarda bir araya

getirilmesiyle farkli renklere sahip olabilir.

Bir goruntiylu olgturan piksel sayisi ne kadar fazla ise goruntl ederengine o
kadar yakin olur. Piksel sayisi azaldik¢a bulamniénuk, rengi bozuk goruntiler
olusur. Bir goéruntide kac piksel ol@u bilgisi ise c¢ozunurlgl ifade eder.
Cozundrluk bir gorintideki yatay ve dikey olaralpleon kac pikselin oldgunu
veren dgerdir. Cozunurluk ne kadar fazla ise gorunti geroekgine o kadar
yakindir denilebilir. Orngin bir gériintiiniin yatayda 640, dikeyde 480 piksatiise
bu gorintl 640 x 480 ¢6zUnUgk sahiptir denir.

Bir goruntintin hafizada kapladialan, resmin yukselgi, genkligi ve derinligi

bilindigi takdirde Denklem 2.5’ deki gibi hesaplanabilir.

Dosya boyutu = (yukseklik x galik x renk derinlgi)/8 (2.5)

Ornezin; 240 x 300 piksel boyutlarina sahip ve 24 bitkrelerinligi olan bir resmin
boyutu;

Dosya boyutu=240 x 300 x 24 =1728000(bayt) olur.

2.4. Sayisal Videonun Yapisi ve Olu sumu

Videolar, hareketsiz sayisal goruntulerin ardi ssaniyede en az 25 kez

oynatiimasiyla olgur[1]. insan g6z sistemi bu hareketsiz resimlerin siaki

anlayamaz ve video olarak izler.
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Sayisal bir videonun ogmasi icin, bir g1k kayn&ina, bir nesneye ve nesnerngrgi
yansitmasina gerek vardir. Tum kartlar olgtugunda once gorunti ve ardindan

saylisal video okur.

2.5. Sonug

Bu bdlimde, insan gérme sistemi ve gérme olay! ek bilgi verilmitir. Sayisal
ve baski ortamlarinda kullanilan renkler, renk ntledeve bu modellerin birbirine
donsUmi incelenmytir. Calismamizda hangi renk modelinin kullanilabilgce
hakkinda bilgi sahibi olundu. Bir sayisal goruntikéiciik parcasina kadar incelendi.
Pikselin yapisi ve renk bienleri degerlendirildi. C6zunurlgin resim ve depolama
kapasitesi uzerindeki etsini denklemler yardimiyleelendi. Tezimizin iceginde

yer alan videonun olumu ve tim incelenen konularlagbantilar sunuldu.



20

BOLUM 3. SIFREMELE TEKNOLOJILERI

3.1. Girig

Blyuk bir hizla gekien teknoloji, insanglunun refah dizeyini oldukca yukseltt.
Once bilgisayarin ebatlarinin kigultilip maliyatirdzaltiimasi ve evlere girmesi,
ardindan da Internetin hizli bgekilde yayginlamasi haberlgnede ve iletimde
CIgIr agcmstir.

Tam teknoloji insanglunun bazi ihtiyaclari Gzerine ggirilmektedir. Kagilanan her
ihtiyag, ardindan yeni bir ihtiya¢c darmaktadir. Gedien haberlgme teknikleri ve
yollari tim insanigin Interneti yaygin birsekilde kullanmaya bdamasiyla eski
guvenirliligini kaybetmgtir. Artik mesajlar sadece alici tarafindangitigiciincu

kisiler tarafindan da elde edilebilir oldiletisimin giivenirligini tekrar kazanmak icin
bircok calsmalar gerceklgiriimektedir. Bunlardan biri de goéndericiden ajai
iletilen mesajisifreleme tekngidir. Bir mesajisifrelemek, alici dandaki kkilerin

gondericiden gonderilen mesaji ele gecirseler dar @mlgiimayacak hala

getirmektir.

Sifreleme bilimi mesajlarin gizli tutulma sanatidfifre ¢cozme isesifreli metnin
sifresini kirma sanatidirSifreleme bilimi ile rasanlara kriptografgifre ¢6zumu

uygulamacilarina ise kriptanalist denir.

Sifreleme Elemi, caitli sifre algoritmalari kullanarak orijinal metni gizlem
islemidir. Sifreleme icin gizlenmesi gereken bir mesaj ve gédelanahtar denilen

ek bilgiler olmalidir. Mesaj ve anahtar bidgek bir kriptogram uretilir. Bir
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kriptosisteme guivenli denilebilmesi icgifreli metnin anahtar olmadan g Kisiler
tarafindan ¢ozilememesi gereklidir. Megiirelemeye encryptiorsifre ¢ézme §ine

ise decryption denir.

Hemen hemen her teknolojik géihde oldgu gibi sifreleme ve sifre ¢cbzme
algoritmalari ilk olarak askeri ve diplomatik alanhda kullaniimaya enmstir.
Teknoloji gelstikge ve ihtiyaglar arttikgca guvenlik sivil toplure ticari kurulglar
icinde Onem kazanmy sifreleme tekngi hemen her sektdrde kullaniimaya

baglanmstir.
ey <>
N

Anahtar 1

/-—‘

Acik kanal =™\ K - SO,
17724 '

o S
Sifreléme siffeli Cozillmesi
Metin

Kotii Adam

Sekil 3.1. Genetifreleme vesifre cézme yol haritasi.

Sekil 3.1' de genel bigifreleme vesifre ¢cozme de izlenecek yollar gosterilmektedir.
Gonderici ve alici arasindaki bir mesaj Uc¢uncl Kigi tarafindan fark edilmekte

fakat mesajin icegi anlssilmamaktadir.
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3.2. Sifrelemenin Amaci

Iletisim yolunu dinleyen eden koti niyetliskiya da hacker elde eitimesaji ti¢
amacgla mudahale edebilir. Verinin gitmesini engeb¢intercept), veriyi sadece
okuma(read), veriyi dgstirme(modify). Bu tip midahaleleri engellemek anyéei

sifreleme bir bilim olarak ¢cagmaktadir ve t¢ temel gorevi Gstlenmektedir.

3.2.1. Veri guvenli gi

Gonderici ve alici arasinda gonderilen verinin gikisiler tarafindan okunmasini
engellemedir. Gondericiden c¢ikan mesaj aliciya rgele iletsim yolu Uzerinde
baska kisiler tarafindan ele gecirilebilir. Mesajin icgridiger kisiler tarafindan
ogrenildigi icin verinin guvenirlgi olmaz. Sifreleme tekngi ile mesaj kimin eline
gecerse gegsin anahtar olmadan anlamsiz bir matigagp olmaktan Bka bir
duruma gecemezifreli metin, orijinal metin halinde olmagh igin veri givenlgi

saglanms olur.

3.2.2. Veri batunla gu

Gonderici ve alici arasinda gonderilen verinin @ginkisiler tarafindan
desistirilmesini engellemedir. Veriler Ug¢unci sker tarafindan sadece okunmakla
kalmayabilir. Veri dgistirilebilir. Bu sebepten dolay! iletiimek istenererv ilgili
kisiye daggru bir sekilde (olmasi gereldi gibi) gitmeyebilir. Sifreleme
mesajl aldiinda istenilen sonuglarin ¢cikmgdi fark eder ve mesaja sdridan

muidahale edilgi anlasilir.
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3.2.3. Kimlik denetimi

Gonderici taraf veri paketinin Uzerine kendi biégihi ekleyerek yollar. Alici tarafta
aldigi verinin dg@ru kisiden gelip gelmegiine bakar. D@ru ise mesaja mudahale
edilmedgi, yanlssa tguncu kilerin saldirilari oldgu anlgilir.

3.3. Sifreleme Algoritmalari

Iletisimdeki veri 6zellgtikce ve transfer icin kullanilan yollar kotu niliekisilerce
dinlenmeye devam ettikce veri guvemlsorun olmy ve bu sorunun ¢dézumu icin
cesitli teknikler gelstirilmistir. Sifreleme de veri gizlilgi icin gelistiriimis bir
tekniktir.

Sifreleme, iki ya da daha fazla nokta arasinda, pmesgonderildgi ortamdan
bagimsiz olarak guvenli birsekilde iletiimesini sglar. Bu iletimi s&larken
gonderilen veriyi sadece gondericinin ve aliciniidiBi bir anahtar yardimiyla
dcuncu ksgilerin anlayamayaga bir sekle sokar. Alici taraf bu veriyi ¢6zmek icin
yine anahtara ihtiya¢c duymaktadir. Aksi halde weriorijinal halinin elde edilmesi

zor ya da imkansizdir.

Gonderilecek mesajsifreleme ki, bu is icin gelstirilen algoritmalar yardimiyla
yapilir. Algoritmalar amaca uygun tasarlandiklgmicok caitlilik gosterir. Anahtar
temelli algoritmalarin iki ¢gdi vardir. Bunlar; simetrik (gizli anahtar) ve amtrik

(acik anahtar)'tir.

Simetrik anahtarli ve asimetrik anahtagtirelemeyi birbirinden ayiran en temel
Ozellik; simetrik anahtarlsifrelemede verininsifrelenmesi ve ¢6zima icin ayni
anahtar kullanilirken, asimetrik anahtadifreleme de verininsifrelenmesi ve

¢6zUmu igin farkh anahtarlar kullanilir.
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3.3.1. Acik anahtarli sifreleme sistemleri(Asimetrik  sifreleyiciler)

Acik anahtarsifreleme teknginde veriyi sifrelemek ve ¢6zmek icin ayri ayri
anahtarlar kullanma magtyla tasarlanmtir. Gonderilmek istenen veri genel bir
anahtarlasifrelenir. Sifreli veriyi alan taraf kendinde bulunan 6zel ataala sifreyi

cOzer. Boylelikle dy midahalelerde Ozegifre bilinmedigi icin mesaj ¢ozllemez.

4

T .

~e0)

Ayse'nin 6zel anahtan

Ayse’nin genel anahtan

Vv

S ' ' —

Orijinal

Orijinal Sifreleme algoritmasi ':I:t?na
Metin Desifreleme algoritmasi ' K

i IKISI

girigi Gy

Sekil 3.2. Asimetrik .Anahtarlgifreleme.

Sekil 3.2. ‘de Cinar, Aye’ye bir mesaj gondermek istiyor. Cinar, séfden daha
onceden algn genel anahtar ile mesajsifreleme algoritmasi yardimiyla
sifrelemektedir. Sifreli mesaji iletim yoluna koyar ve Ag'ye yollar. Mesaji alan
Ayse kendinde bulunan ve kimsede olmayan 0zel anaitagifreli mesaji ¢ozer.
Boylece Age Cinar’dan mesaji guvenli biekilde almsg olur.

Ornekten de anjadigl Uzere kjilerin sahip olduklari genel anahtarlar herkeste
bulunabilir. Bu anahtar sayesinde maifinelenir. Fakat 6zefifre sadece alici tarafta

bulunur ve bgka kimse bu mesaji ¢6zemez.
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Asimetrik sifreleme sistemlerinde her kullanicinin sadece keathhtarini gizli
tutmasi yeterlidir. Bunun aksine (n) tane kullammei bulundgu bir simetrik
sifreleme sisteminde gizli tutulmasi gereken analstyisi her kullanici icin (n-1)

tanedir. Bu da sistem icin buyuk bir depolama ydkigturur.

Ayrica simetrik sistemlerde anahtarlarin kesinligiévenli yollardan kullanicilara
ulastinlmasi gerekmektedir. Orgm dezisik kitalarda yaayan kiilerin Internet gibi
herkese acik (guivensiz) bir ortam Uzerinden guMeinlgekilde haberlgmesi ya da
alisveris yapmasi icin gizli anahtarlarini glg-tokus etmeleri pratikte mumkin
desildir. Acik sistemlerdeyse anahtargletokusu guvensiz kanallar tzerinde belli

onlemleri almalgsartiyla givenli bisekilde yapilabilir.

Simetrik sifreleme sistemleriyle kadastirildiginda, asimetrik sistemler ¢ok daha
yavastir. Bu, sifrelemede kullanilan anahtarlarin uzugduve yapilan slemlerin

yavaligindan kaynaklanmaktadir.

Asimetrik sifreleme yontemiylsifrelenmis bir bilgiyi ayni anda d&sik kullanicilara
gonderebilmek icin ayni bilginin her alici icin awyri sifrelenmesi gerekmektedir.

Bu dasifreleme icin ayri bir yik getirmektedir.

Bu amagcla asimetrik ve simetrgkreleme sistemlerinin avantajli yonlerini bir aead
kullanan hibrid sistemler kullaniimaktadir. Hibsdgtemlerdsifreleme igin simetrik
anahtarlar kullanilirken, bu anahtarlarin iki taeahsinda tanmasi icin asimetrik

yontemler kullaniimaktadir.

Bir diger sorun ise, asimetrik sistemlerin guvemin henlz daha ispatlanmami
varsayimlara dayandirilmasidir. Asimetrik sisteader gtivenlik tek-yonli-
fonksiyonlara dayandirilmaktadir. Bu fonksiyonlarikendisinin hesaplanmasi
"kolay", tersinin hesaplanmasi "imkansiz" dimkansizdan kasit, fonksiyonun
tersinin hesaplanmasinin polinomial sure icerisimdkansiz olmasidir. Ancak ters

alma slemini hizlandiracak yontemlerin var olmgdneniz ispatlanmaidesildir.
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3.3.1.1. RSA Sifreleme Sistemi

Diffie ve Hellman tasarlamgiolduklari algoritma ile simetrikifrelemede sorun olan
anahtarin gizligi ve daitimi énemli dlciide ¢ozulngtiir. 1977 yilinda R.Rivest,
A.Shamir ve L.Adleman isminde U¢ bilim adami tamdfn tasarlanmiolan RSA
asimetrik anahtarlisifreleme algoritmasi, anahtar glaminin yani sira mesajl
sifreleme ve dgfreleme klemlerini de gercekigirmektedir. RSA’NIn

tasarlanmasiyla asimetrik anahgdireleme yonteminin kullanimi artstir.

RSA sifreleme sistemi, hem gizlilik hem de sayisal imgalamak amaciyla
kullanilabilir. Bu sistemin gluverdi tamsayilarda carpanlara ayirma probleminin
kolaylikla olmamasi temeline dayanir. RSA kriptsteminde kiilere sifreli mesaj
gonderilebilmesi icin o kilerin acik anahtarlarina ihtiyaci vardir. Mesdgrakisinin

de mesajl okuyabilmesi icin gizli bir anahtarin abngerekir. [2]
RSA sifreleme algoritmasina gore anahtar Uretmeysifrelemeyi daha iyi anlamak
icin ;

A ve B olmak tzere iki asal sayi segilir.

A=3; B=11

Hem 6zel anahtari hem de genel anahtarin Ureterkntanilacak olan bir C

sayisi turetilir. Bu sayi A ve B’nin birbiriyle gaimi kadardir.

C = A*B; C=3*11 C=33

Daha once uretilen A ve B sayilarinin 1 gksn birbiriyle carpimlarindan

yeni bir sayi turetilir.

a = (A-1)*(B-1) a=(3-1)*(11-1)=20

a sayislyla ortak bdleni olmayan bir “b” sayigetilir.
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Bu elde edilen “b” ve “C” sayilari genel anahtéarak kullanilacaktir.

Ozel anahtar tretmek igin ise bir “d” sayisi Hetiir. “d” sayisi, “b” sayisi ile
carpildiktan sonra “a” sayisi ile moduler aritmatleminden sonra kalan 1 olan bir

say! olmahdir.

d*b mod (a) = 1 olmalidir. d*7 mod(20)=1 ise dsiabilir.

Bu elde edilen “d” sayisi ile “C” sayislI ise 6aglahtar icin kullanilir.

Boylelikle genel ve 6zel anahtarlar ttretifnailur.

Ornezin; “A” harfi sifrelensin ve A harfine karik gelen dger 15 olsun,

Sifrelemek igin;
X=15"mod C
X=15'mod 33
X=35831808mod 33
X=27sifreli say!.
Sifre ¢6zUmu igin;
X;=27"mod C
X;=27°mod 33
X1=19683 mod 33
X3=15 orijinal say1.
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3.3.2. Gizli anahtarli sifreleme sistemleri(Simetrik  sifreleyiciler)

Gizli anahtarlisifreleme sistemlerindesifreleme vesifre cozmede sadece bir tane
anahtar kullanilir. Gonderici ve alici taraflariarhikisi de daha 6nceden bildikleri

anahtar yardimiyla guvenli habemreeyi sglarlar.

3.3.2.1. Kaydirma sifrelemesi(Shiftchipher)

Algoritma simetrik anahtagifreleme tekngine gore tasarlanmtir. Birbirine mesaj

gondermek isteyen her iki tarafta daha oOncedenrlédikleri sifre ile mesaji

sifrelerler veya dgifrelerler.

YARINONDAOKU
LDABULUSALIM

YARINONDAOKU
LDABULUSALIM

Kaydirma

Kaydimrma

sifrelemesi . ;
A o Sifrelemesi

NFCDWNWUCNKO NFCDWNWUCNKO

ACTKPQPFCOMW INTERNET> ACTKPQPFCOMW

Sekil 3.3. Simetrik Anahtarlgifreleme.

Kaydirma yontemine gore mesaj, anahtara gore alidbesiraya uygun kaydirma
yapilir. Orngin birbirine mesaj gondermek isteyen ikisikiAli ile Bekir anahtar
olarak iki(2) sayisini belirlediler. Ali “yarin okda bulgalim” mesajinin her bir

harfini alfabedeki siraya gore iki kaydirargkeler.

Orijinal mesaj Sifreli mesaj
—>
yarin okulda bulgalim actkpgpfcgmwnfcdwnwucnko
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“actkpgpfcgmwnfcdwnwucnko’seklini alan mesaj ile§im yoluna yani Internete
koyulur ve Bekir'e gonderilir. Mesaji alan Belgifrenin iki oldugunu bildigi icin
sifre ¢cozme algoritmasini kullanaraffreyi ¢cozer ve boylece ileiim guvenli bir

sekilde sonlanmiolur.

3.3.2.2. One Time Pad(OTP)

1917 yilinda Josep Mauborgne ve Gilbert Vernamkitérlgelistirdikleri sifreleme

sistemi olan “on time pad™i buldular. Buifreleme tekngi oldukga basit
tasarlanmgtir. Oncelikle sifrelenecek metin girilir ve metin uzunju hesaplanir.
Hesaplamanin sonucuna gore metinle ayni uzunluktaamehtar secilir. Fakat
anahtarin bir boliumi asla tekrarlanmaz. Aksi halfte kolaylikla ¢ozulebilir. Daha
sonrasifrelenecek metin ile anahtar XORlémine tabi tutulurislemin sonucunda

sifreli metin elde edilmj olur.

ORNEK:
Gonderilecek mesaj="sonunda bitiyor” olsun.

Bu ifadenin ASCII kodundaki sayisal kérgi:

115 111 110 117 110 100 97 32
98 105 116 105 121 111 114
seklindedir.

Anahtar =" B4K89IPELDRTG67* “ olarak belirlenmblsun.

Anahtarin ASCII kodu karligi:
66 52 75 56 57 73 80 69

76 68 82 84 54 55 42
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seklindedir.

Anahtar ile metin son alarak 6zelveya(XORemine tabi tutulur. Aagidaki sifreli

metin elde edilir.

Sifreli metinin ASCII kod kagili gi:

49 91 37 77 87 45 49 101

46 45 38 63 77 88 88

Sifreli metinin karakter kagih gi:

1[%MW-1e.-&?MXX seklini alir.

Seklini alir. Alici noktasifreli mesaji aldiktan sonra anahtar yardimiyla apetekrar
orijinal haline cevirir. Simdi sifreli metnin iletsim yolunda Uucuncusahislar
tarafindan elde gecirildini distnelim. Kisi ya da kgiler metnin uzunlgunda bir
anahtar dgiineceklerdir. ASCIl kodlarinda 256 farkh karaktarlunmaktadir. Her
bir karakteri deneyerekifreyi elde etmeye cajacaklardir. Metin boyu ¥8°den
1,2005004253118409429987471605189e+301 olasI anarda demektir. Bu
olasiliklarin hepsi denenmblsa bile neticede ¢ok sayida anlamli kelime grupl
¢cikaca& icin arasindan hangisinin gia metin oldgunu bulmak oldukca zor ve

tahmin edilmesi guctir. Bu da sistemin UstinlUkiéendir.

Sistemin dezavantaji ise, ¢ok uzun metinler olda tmetin boyu kadar uzunlukta
anahtar Uretmek gereklidir. Ayrica bu uzunluktakidnahtari alici tarafa guvenli bir
sekilde gondermekte sorun skil etmektedir. Bu durumda uzun metinlerin

gonderilmesi ve anahtarin secimi oldukca guctdr.
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3.4. Veri Gizleme ve GOmme Teknikleri

Teknolojik gelsmelerden en fazla yararlanan alanlardan birgigghesiz haberiene
alanidir. Hemen hemen her insanin kull@gndnternet, gektirilen en iyi iletisim
aracidir. internet sayesinden diinyanin bir ucundagediucuna sadece saniyeler

icerisinde video, resim, metin vb. olgular payliabilir.

Internet gelitikce dosya aktarimi, pagni, saklanmasi, kaydedilmesi gibi
eylemlerin rahatlikla yapilabilmesi daha da kolaylgtir. Teknoloji ilerledikge
sadece metin, resim, videogledzel tasarimlar, 6zel veriler, devlet sirlarbigcok
Ozel bilgiler de paylglabilmektedir. Haberlgnede kullanilan verilerin gizlii
arttikga tcuincu kilerin saldirilari da artgtir. Bu ytuzden guvenlik ihtiyaci daha da
artmstir.  Guvenlik  gereksinimlerini  giderebilmek icin s yOntemler

gelistirilmi stir.

Yetkisiz kisilerin izni olmadan bir habereneye dahil olmamasini §amak igin eski
tarinlerden buyana cafmalar stirmektedir. Amag, gizli verinin UcgincUsilkarin

anlayamayaga sekle burindirmekse bununlgraesan bilim dalinasifreleme denir.
Sifreleme, gizli mesajin sadece alici tarafin antélgaesi 6zel bir forma sokar.
Metin gonderici tarafindan bir anahtar vasitasiyifaelenir ve internet gibi bir
iletisim ortami aracifityla alici tarafa gonderir. Mesaji alan taraffre ¢6zme
algoritmasini ¢agtirarak orijinal mesaji elde eder.

Gizlenecek olan bir metin g#¢ de resim veya video ise o zaman metin icin
kullanilansifreleme yontemlerini kullanmamiz tasarlanan algoa acisindan biraz
daha zor olacaktir. Boyutu kuguk resim veya videtdakullanilabilirken, boyut
arttikca sifreleme yontemleri yetersiz kalmaktadir. Bu tlrgulamalar icinse
sirdrtme (steganography) yontemleri gadilmistir. Sirdrtme tekniklerine goére
gizlenecek metin resim icerisine saklanir. Bu yémiasan g6z sisteminin bazi renk

desisimlerini algilayamamasindan faydalanir.
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Sifreleme ve sirortme arasindaki en temel fagkrelemede yetkisiz kiler bir gizli
haberlsmeden haberdardir, ancak mesajin anlamini eldeketorelur. Sirértmede
ise Ucuncu kiler gizli haberlemeden haberdar gidir. Masum goérinumli resim ya
da videolar Uzerinden gizli habegheenin yapildgl anlgilamaz. Sifreleme ve
sirdrtmenin ortak amaci ise gizli verinin tcuncgil&rin eline gecmeden ilgili aliciya

gonderebilmektir.

Veri Gizleme

Metotlari
Sifreleme Sirdrtme Damgalama
(Kriptografi) (Stenografi) (Watermarking)
| ,
V7 v W y \
Gizli Anahtar Genel Anahtar Resim Video Ses
Sifreleme Sifreleme Damgalama Damgalama Damgalama

DES | | RSA

3DES K& [ DSS

AES a BN Diffie- Hellman

v ) v

Resimigerisine Videoicerisine Sesigerisine
Veri Gizleme Veri Gizleme Veri Gizleme
Uzay v \Z Yanki
Diizleminde Ham (Raw) Siksstiniimis (Mpeg) Gizleme
Gizleme Videoya Gizleme Video Gizleme
Diger
.I.:reka.n S Semasal
Dizleminde Vontemler
Gizleme

Sekil 3.4. Veri gizleme metotlagemasi.

Sekil 3.4'deki veri gizleme metotlagemasina gore veri gizleme tekniklerini ti¢ ana

basliga ayriimaktadir;
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a) Sifreleme (Kriptografi)

b) Sirértme (Stenografi)

C) Damgalama (Watermarking)

Sifreleme, veri gizleme tekpinde, gizlenecek veri yetkisiz giierin eline ulatiginda
onlarin anlayamayaga forma sokmaktir. Uctincgahislar gizli bir haberkenenin
oldugundan haberdardir.

Sirértme tekriinde resim, video gibi dosyalarin icerisine gizlesle veriyi gdmerek
guvenli haberlgmeyi s&lar. Yetkisiz kiiler gizli bir haberlemenin oldgundan
habersizdir. Bu ylizden habemee oldukc¢a guvenlidir.

Damgalama metotlarinda ise daha c¢ok telif hakki gitemli bilgilerin korunmasi
oldugundan vyetkisiz kiler tarafindan gizli veriyi ele gecirme veya yokme
kacinilmazdir. Bu gibi durumlari engellemek icie damgalama tekgikullanilir.

3.4.1. Sifeleme kavrami ve terminolojisi

Sifreleme terimi ¢gu zaman kriptoloji bilim dali ile ayni anlamda ladiilmaktadir.
Sifreleme; veri gizleme Uzerine c¢gdn bir matematik bilim dalidir. Amaci
haberlgmede guvenfii saslamaktir. Bunu yaparken de gonderilecek olan veriyi
matematiksel yontemlerle aglbnaz ifadelere dongiirtr.

Sifreleme, gonderilecek olan verinin orijingihne bozmadan uclncl sKer
tarafindan elde edilmesi zor ekle donigturar. Diger bir degisle sifreleme bilginin,
anlgilmasi zor, anlamsiz bir yapiya dg@tiiriimesi ve tekrar orijinal metnin elde
edilmesiyle ilgilenir. Etkisiz kiiler iletisime ne kadar mudahale ederlerse etsinler

anahtar olmadan orijinal veriyi geri elde edemezler

Genel olarak veri gizleme ve gizli veriyi tekrardel etme yontemSekil 3.5
gosterildgi gibidir. Yetkisiz kisilerce yapilabilecek olan olasi saldirilara skar

sifrelenmek istenen orijinal metingifreleme algoritmasi ve sadece goéndericinin
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bildigi (alicida biliyor olabilir) anahtar ilgifrelenir. Sifreleme algoritmasi sonucunda
olusan sifreli metin bir iletisim yoluna (Internet) koyulur. Yol boyunca yetkisiz
kisilerce de elde edilebilecek olaiireli metin sadece aliciya yiagi zaman anlamli

hale gelebilir. Alicisifreli metni iletisim yolundan alirsifre ¢6zme algoritmasi ve

anahtar vasitasiyla orijinal metin elde edilir.

Sifreleme Algoritmasi

HC
’ ’ selam
ose I sss
orijinal IRT ; “ : orijinal
metin siffleli Sifre Cozmel Algoritmasi metin
me}m ;
Anahtar-K Anahtar-K

Gonderici Alici

Sekil 3.5. Veri gizleme ve ¢bzme diyagrami.

3.4.1.1. Kriptografinin tarihcesi

Kriptografinin Turkce adi sakli yazidir. Kriptografunanca gizli anlamina gelen
“kriptos” ve yazi anlamina gelen “graphi” dan tiiretstir. Kriptoloji ise sifre
bilimidir. Kriptografi bilgi glvenligi ile ugrasir, Kriptoanaliz guvenli bilginin
kirilmasi baka bir deysle kriptografinin tam kantidir. Kriptoanalistler geneldgfre

cbzmeye dayali ¢alrlar.

IIk kriptolog, 4000 yil 6nce yams Misirll bir Katiptir. Efendisinin hayatini
anlatirken hiyerogliflerisifrelenmis bir sekilde olgturmustu ve bazi hiyeroglifler

daha 6nce hig¢ kullaniimagt.
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Kriptografi, busekilde balamasina kain, hayatinin ilk 3000 yilinda neredeyse hi¢
gelisemedi. Dunyanin farkh farkl yerlerinde gantisiz birsekilde en temel bicimde
kullaniimisti ancak medeniyetlerin yikgiyla sonraki adimlara gecilemegtii

Donemin en Onde uygagliolan Cin'de ise yazingifresiz yazilmasinin bile ¢ok zor
olmasi nedeniyle kriptografi hic ggéimedi.

Daha sonralari (M.O 5. - 6. ylzyil) askeri istirdtta gizlilisin gerekmesi nedeniyle,

kriptografi askeri alana girdi. Askeri alandaki kkiptograflar Spartalilardir.

Sifrelemeye verilebilecek ilk 6rnek, eski Yunanldarait “scytale” isimli bir
cubuktur. Sarmakifrelemesi, simetrik birsifreleme yontemidir.Sifrelenecek bir
metin ince uzun bir kKada harf harf yazilir. Burada anahtar gizli metisarilacgl
cubwun capidir. Farkh caplardaki cubuklagidreyi ¢cozmek imkansizdir. Culgun

cap! ise sadece gonderen ve alici tarafindan lelealir.

Sekil 3.6. Yunanlilarin veri gizlemede kullagd'scytale” isimli cubuk.

1917'de Edward Hugh Hebern tarafindan Rotor machiuheverilen birsifreleme
araci geltirilmistir. 1971’de de IBM tarafindan Lucifer adi verilgifrelemesemasi
olusturulmustur. 1975’te DES, 1976’da da Diffieand Hellmaifreleme teknikleri
gelistiriimistir. 1976-1978 vyillarinda ise PublicKeyCryptograph@enel Anahtar
Kriptografi- kesfedilmistir.

Kriptografi'de kullanilansifreleme algoritmalari ggidaki gibi siralanabilir;
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a) Simetrik AnahtasSifreleme

b) Genel AnahtaRKifreleme

C) Tek- Yol Fonksiyonu

Uygulama alninda en c¢ok kullanilan simetrik ve deramahtar sifreleme

algoritmalandir.

3.4.2. Sirortme

Hizla gelsen Internet ve der sayisal ilesim yollari sayisal dosyalari orijinagiini
bozmadan saklayabilmekte veya cok uzak mesafelel® daniyeler iginde
gonderebilmektedir. Bu muazzam ik@tn aglari kullanici sayilarinin ve verilerin
gizlili ginin artmasiyla givenlik sorunlari ortaya cilgtm Iletisimde sadece masum
metinler, resimler, videolar veya ses dosyalaridgditmemekte, ayni zamanda bir
devletin gizli sirlar, birsirketin 6zel verileri veya herhangi bir saldir piabu
masum goriungll dosyalarin iginde gizlenghalde bulunuyor olabilmekte. Tum bu
gereksinimler neticesinde guvenli habemek icin  ¢aitli  calismalar

gerceklatirilmi stir.

Ozellikle son donemlerde yanan teror saldirilarindan sonra sirértme t&kim
onemi ve kullanimi artrgtir. Amerika Birlgik Devletlerinde yaanan 11 Eylul
saldirilar buna blyuk bir drnekstel etmektedir. Yaanan bu felaket icin hazirhklar
Internet Uzerinden gercekteildigi distintlmektedir. Terdristler bazi Gnltd web
sitelerde eylem detaylarini anlatan bilgileri relgira gizleyerek yayinlarglardir.
Aslinda masum goruglil bu resimlerde buyuk bir yikimin detaylari gizieigti. Bu
vahim olayin ardindan sirértme ve veri gizleme tidieni biyik énem kazanmve

bu yonde gefimeleri sglayacak cahmalar hizlanmtir.
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Ortij
Dosyasi(Video, ses,
resim vb.)

|

Gizlenecek ° < CSrortme

Veri i Acoritmas)

Iletisim
Ortami
(internet)

Gizlenmi W
Veri <
Algoritmasi

Sekil 3.7. Genel olarak veri gizleme blok diyagrami.

Sekil 3.7.’de genel olarak bir veri gdmme ve gomugriyi geri elde etme tekgi
anlatiimaktadir. Oncelikle gizlenecek dosya befidikten sonra gomilecek veriyi
tumuyle saklayabilecek bir 6rti dosyasi secilec@ktieo, ses, resim vb.). Daha
once belirlenen bir gbmme algoritmasiyla veri, Ortlosyasinin icerisine
goémulecektir.iletisimi saslayacak olan ga(internet) sirli dosya yesgtilir ve alicl
tarafa gonderilir. Alici nokta sirli dosyay! aldakt sonra gémme algoritmasina ters
mantikla ¢cakan cikarma algoritmasini cgiracaktir. Bu glem sonucunda orijinal

veri geri elde edilngi olacaktir.
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3.4.2.1.Sirértme kavrami ve terminolojisi

Sirértme, Yunanca ortmek anlamina gelen “stegosjaze anlamina gelen “graphia”
kelimelerinden taretilngtir. Anlami gizlenmg yazi olarak Turkce 'ye cevrilrgtir.
Haberlamede, gizleme bilimi ve sanatidir[3].

Gonderilecek olan veriyi anjdmasi zor bir bicime dontlirmekle @rasan bilime
kriptografi denir. Kriptografinin en buyiuk dezavapni yetkisiz kgiler ortamda bir
gizli haberleme oldi@gunu anlayabilmesidir. Orijinal metni elde edemesdke veriyi
yok etme, silme ya da veriyi bozma gibisite saldirilarda bulunabilirler. Bu tur
saldirilara maruz kalmamak ve ucuncisileri gizli haberlemeden haberdar
etmemek icin sirértme (steganography) tgkgelistirilmi stir. Bu yontem, veriyi bir
taslyicl dosya icine gomer. §gici icerisine gomulen mesajsdrdan anlgillamaz ve
boylelikle kimse gizli haberlgneden haberdar olmaz. Sirértme yonteminin amaci,
sadece veriyi ¢#li dis miudahalelerden korumak gk mudahalelerin yapiimasini
engellemektir. Yani yetkisiz kilerin gizli haberlgme yapildgindan bile haberi
olmamasini gdamaktir. Bu teknik, saldiri yanip bittikten sonra gd, saldiri
olmadan dnlemini alir. Bu amaclasg® sirortme tekngi gelistirilmi stir.

a) En 6nemsiz bite ekleme (LeastSignificant-LSB),

b) Maskeleme ve filtreleme,

C) Algoritmalar ve dongtimler [4].

Sirértme uygulamalarinda ilk olarak kullanilan y&mt en dgik deserlikli bite
(LSB) gdbmme yontemidir [5],[6]. Uygulamada ¢ok hasr yontem olmasina kan
dikkatsizce kullanildiinda veri kayiplarina sebep olur. Bu yontemde, egietek
verinin her biti, resim verisinin bir baytinin sdmtine yazilir. Gizli verinin elde
edilebilmesi icin ikilik sayl dizeninde bulunmas lu dizenin korunmasi gerekir.
LSB tekngine kayiph sikgtirma algoritmalarindan da eklenerek gizli verinin
kaybolmasina neden olabilir. Ayrica bu yontem, uzayutunda gdbmme tekniklerini

kullanir.
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Maskeleme ve filtreleme, insan g6z sisteminin &anm kullanarak veri gdbmme
yapan bir tekniktir. Yani normal bakmayla aplamayan bdlgeleri bulur ve bu
bolgelere gizleme siemini gerceklstirir. Maskeleme ve filtreleme gorinar
damgalama uygulamalarinda kullanilan bir tekniktizgulama alani gri tonlamal
resimler ve 24 bit BMP formati ile sinirhdir. Regle gorilebilir garetleme yapmak
icin kullanihr. Kayipli sikstirmalara kagi LSB’ye oranla daha kullagl ve daha az

veri kaybl meydana getirir.

Tdm bu sirértme teknikleriyle veri gdmulecek olagsmin ya da videonun tim
pikselleri icerisine veri gomulmeslemi gercgeklgtirilemez. Veri gdmmesieminin
tam anlamiyla yapilabilmesi icin veri ggmmeye uyguiksellerin secilmesi gerekir.
Uygun pikselleri bulmak icin ise gstiriimis olan algoritmalar vardir.

Sirértme ile ilgili bazi 6nemli terimlersagida verilmatir.

Ortii Dosyasi (Cover - Imagdyerisine gizli verinin gémulegge dosyadir. Bu dosya

resim, video ya da ses olabilir.

GOmu Dosyas! (Stego - Image): Gizli verinin gomdldugu dosyadir (ses, video,

resim vb.).

Ortii Anahtari (stego- key): Gizlemgdmi sirasinda kullanilan givenlik anahtaridir.

Steganalysis: Gizli verinin bulunmasiylgresan bilim dahdir.

Tdm bu terminoloji birinci uluslar arasi bilgi geghe seminerinde kabul edilgtir.

Ortii dosyasi + Gizli veri + Gizli anahtar = Gomisgasi (3.1)
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3.4.2.2. Sirértmenin tarihgesi

Eski Yunan'da, insanlar mesajlari tahtaya yazigriizenumla kaplarlardi. Boylece
cisim kullanilmamy bir tablete benzerdi 6te yandan mumun eritiimesiyirlikte
icindeki gizli mesaj okunabilirdi.

Herodotos’'un bir hikayesine gore Pers saldirisimeesinde saglari glanan bir
kélenin kafasina yazilan uyari mesaji, saclarimamasi sayesinde saklagtim Bu
sayede, mesaj dikkat cekmeden gerekli yergabiimis, ulastiginda da kolenin

saclari tekrar kesilerek uyari okunabitiri

Kizil Derelilerin dumanli mesajlari da birgpesirortme tekngi olarak kullanimgtir.

Ikinci Diinya Sava sirasinda, New York’taki bir Japon ajani (VehalRickinson)
oyuncak bebek pazarlamacisi gilialtinda saklanmaktaydi. Bu ajan, Amerikan
ordusunun hareketlerini bebek sigariceren mektuplar icine saklayarak Giiney

Amerika’daki adreslere génderiyordu.

Ozellikle 1960arda mor 6tesi boya ile yazi yazabilen sprey vierkéer moda idi.
Bu kalemlerin yazdy yazilar, sadece bir mor Otesgikla gorulebiliyordu.
RonHoward’'in Akil Oyunlari (A BeautifulMind) filmide, John Nash gazete ve
dergilerde gizli mesajlar aramaktadir. GUnumuzde $srortme tekwi herkes

tarafindan ve her alan tarafindan kullanilabililehgelmitir.
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3.4.2.3. Resim dosyalari igin sirortme teknikleri

Bir resim dosyasi icerisine gérme sisteminin antaggacg!, bozulmalara neden
olmadan oOnemli bir veriyi, renk derlerinde kuguk d&sikliklerle gdommek
mumkunddr. Bir resim dosyasi icerisine LSB, magkelg algoritma ve dogim

teknikleriyle veri gdmme yapilabilir.

Resim igerisine veri ggmme tekniklerini iki anaégdride inceleyebiliriz. Bunlardan

biri “uzay duzleminde”, dieri ise “frekans duzleminde” veri gizlemedir.

3.4.2.3.1. Uzay duzleminde sirértme

Uzay dizleminde veri gizlemede kullanilan en yaypknik LSB 'ye ( En D&k
Degerlikli Bit) veri gdmme tekngidir. Bu tekngin yaygin birsekilde kullaniimasinin
sebebi kolay uygulanabilir olmasidir.

Bu yontemde, gomu yapilacak resim dosyasi ve gdarekileeri ikilik say1 sistemine
cevrilmelidir. Ardindan goémdulecek verinin her biitibresim dosyasinin her bir
pikselinin en dgik deserlikli bitinin yerine koyulur. Bu teknik yuksek kgeli
resimlerde kullanild@inda yuksek performans @ar. Yani yiksek kalitedeki
resimlerde bilgininsifrelenmesi veya maskelenmesi daha kolaydir. 24 BdtP

uzantih resimlerde en ideggkilde veri gizleme yapilabilir.

Kiguk boyutlu resimlerin igine veri gdomme tercihiled Aksi halde internetten
yayinlarken sikgtirma yapmak gerekebilir. Boyle durumlarda veri layaanmasi
engellenemez. Ayrica ¢ok buyik boyuta sahip resinmernette daha cok dikkat

ceker ve gizli haberjme oldgu konusundalpheleri Gzerine toplar.
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3.4.2.3.2. Frekans diuzleminde sirértme

Ayrik kosintis dongimi (DCT) ve ayrik dalgacik dogiimia (DWT) gibi
donttmlerin kullanildg bir yontemdir. Bu yontemler kullanim bakimindddukca
zor fakat kaybi en az olan yontemlerden biridirn@idyapilacak dosya (resim, video,
ses vb.) ayrik kosinus veya ayrik dalgacik ddindleriyle bolgelere ayrilir. Her bir
bdlgenin, boélgelere ayrilmaléminden sonra katsayilari olur. Géun bu katsayilarda
desisiklikler yapilarak veri gdmmesiemi gerceklstirilir. Bu katsayilarin bazilari
sifir bazilan da sifirdan farkli derlerdir. Bu katsayilarin sifir olmasi piksellerin
insan gbrme sistemi tarafindan algilanamagewabelirti. Bu pikseller kayipli
sikistirma ile siksgtirildiginda silinebilen piksellerdir. Yani varliklar dakluklari da
insan gorme sistemi tarafindan algilanamazlar. Buwumdan faydalanmak igin
katsayilari sifir olan piksellerin matematiksglemlerle dgerleri deistirilir ve
veriler gémulir. Boylece kayipli ya da kayipsizigikma yapilsa bile artik veri

gomulen pikseller silinmez. Bu da bu tekini avantajlarindandir.

3.4.2.4. Video dosyalari igin sirortme teknikleri

Bir resim dosyasina sinirli kapasitede veri gomiagalgbilir. Bu resimlerin Internet
vb. gibi bir iletsim yolu kullanildgl distinuldigliinde ise c¢ok buyuk boyutlarda
olmamasi gereklidir. Orggn 450 x 500 boyutundaki bir resmi 225000 piksele
sahiptir. Sahip oldgu her piksele veri gdbmme yapilamgahdan 6rngin 18850
pikseline veri gomulebilir olsun. O zaman kulland& veri godmme tekgine goére
maksimum 18850 piksellik veri gomulimi gercaklgilir. Bu sinirlari ama

calismalari ve ¢abalari mevcuttur.

Video, kendisini olgturan bircok resmin bir biri sira strekli akmasiglasur. Yani
video da resim dosyalarindan gn. Ornesin saniyede 35 (35 fps)hareketsiz resim
gecebilen 15 saniyelik bir video icerisinde 525 takareketli resim var demektir.

Boylelikle bir hareketsiz resmin icine gomulebilkceverinin 525 kati daha
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.....

Olctide genletilmis olunur.

Video, hareketsiz resimlerden ve sesterstafuna gore resim ve ses dosyalarina
veri gdmmede kullanilan tum ydntem ve teknikler eadicin de kullanilabilir.
Genellikle ayrik kosinis dogumiu (DCT) ile ayrik dalgacik dogimu(DWT)

yontemleri kullantlir.

Video uzerine veri gdmmede yapilan ilk gaialar ham video (raw- video) tzerinde
olmustur. Ham video icerisine gomulecek olan veri, video her bir cercevesine
goémulebilir. Bunun icin ise hareketsiz resme veaimgnede kullanilan yontemler

kullanilabilir.

Ilerleyen zamanlarda Internetin kullaniimasi ve wid@pasitelerinin yiksek olmasi
fakat veri yolu bant gegliginin yeterli derecede biuyik olmamasi gibi sebegerd
dolay! videolari sigtirma klemine bavurulmuwtur. Bu sebeple de catnalar
sikistirlimis videolar tzerinde devam etgtit. Videolar: sikgtirmak icin birgok
yontem vardir ( Mpeg, Mpeg4 vb.). Bu stkima yontemlerinden hangisi
kullaniliyorsa o yonteme en uygun teknikle veri goenslemi gerceklstirilir.

3.4.2.5. Ses dosyalari icin sirértme teknikleri

Resim, video gibi Internetten rahatlikla géndeiiketn, yayilabilen ses dosyalarina da
veri gémme glemi rahatlikla gercekigirilebilir. Ses dosyalari icinde bircok veri

gomme teknii gelistirilmi stir. Bunlardan bazilari;

a) DusUk Bit Kodlama,
b) Yanki Gizleme,

C) Yayili izge,

d) Diger Yontemler.
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DusUk bit kodlama, resim dosyalarinda ve videolard&wa&nilan LSB metodunun
kullanildigi bir yontemdir. Ses dosyalarinin ensdki deserlikli bitine veri gémulur.
Fakat bu yontemin getirgli bazi sikintilar bulunmaktadiimsan gérme sistemi resim
Uzerindeki LSB dgissikliklerini zor algiladgl halde kulak bu dasiklikleri daha
kolay algilayabilir. Ayrica iletim sirasinda okabilecek gdrtltiler de gomulu

verinin bozulmasina sebep olabilir.

Yanki gizleme metodunda, insan k@lla ses icerisinde okan kisa
sureli(milisaniyeler) yankilar algilayamamaktaddu 6zellikten faydalanarak veri
gomme glemi yapilir. Veri gommek icin, bir ses dosyasinacé insan kulak
sisteminin algilayamayagagecikme ve bal genlik deserlerine uygun olarak yanki
eklenir. Daha sonra eklenen bu yanki lzerine gedek veri ‘0’ ve ‘1’ olarak
eklenir. Isitme sisteminin algilamayagayanki icin gecikme yakkak 0.5ms ile 2 ms
arasinda ve @l genlik ise 0.8 olarak segilir[7].

Yayili izge metodunda ses dosyalarinin icerisirgigede girilti ekleniriletisim
ortaminda olgabilecek saldirlara kgir dayanikli olmakla birlikte insan kuyienin
duyabilecgi buyukltkte gurdlttler ekler.

Diger ses dosyasina veri gdbmme tgknolarak, insan gitme sisteminin ses
sinirlarindan  faydalanilir. Busitme sinirlarinin dana veri gémme slemi
gerceklatirilir. Bu yOontem insan gorme sisteminin goremgdisik dalgalari
aralgina veri gomme ile ayni mantikta gahaktadir.

3.4.3. Sayisal Damgalama

Sayisal damgalama telgnidiger veri ggmme tekniklerinden bazi konularda farklil
gOstermektedir. Burada amag sadece gizli happedeya da mesaji gizleme dlielir.
Hizli gelisen teknolojinin yararlarinin yaninda zararlariyla dar olmaktadirlar.
Ozellikle filmlerin, CD ya da DVD ‘lerin, kasetlerivb. kopyalarini olgturulmasi

gelisen teknolojinin dezavantajlarindandir. Bu tir kdpyaa, sahtecilik veya telif
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hakki gibi konularin ¢bzime kasturulabilmesi igin sayisal damgalama tekni
gelistirilmi stir.

Sayisal damgalama, bir televizyon programinin, fiinin, bir paranin vb. kiiye
veya devlete 0Ozel evraklarin kopyalanipggiilmasini ve saldirilari 6nlemek
amaciyla geftirilmi stir. Sayisal damgalama teknikl&ekil 3.8'de gosterilmtir.

Sayisal Damgalama Ydntemleri

v v

Algoritma Dizlemine Gore Veri Ortamina Goére Algiya Goére
Uzay Diizleminde Metin a) Yari saydam
Frekans Duizleminde Ses b) GOrlnar
> Gorinti a) Kirilgan
—>
> Video b) Dayanikli
a) Kér Damgalama
>
. . . b) Kér Olmayan
Sekil 3.8. Damgalama teknikleri.

Gorunur Damgalamajnsan goérme sisteminin gorebidi farkina varabildii
damgalama tdrtddr. Televizyon kanallarindaki lodmzi kitap kapaklarinin

filigranlari gibi gozin algilayabilegedamgalamalardir.

Gorinmez damgalama, insan gorme sisteminin gor@mefdirkina varamagi
damgalamalardir. Film kasetlerinin kopyalanmasingelemek amaciyla yapilan

damgalama gorinmez damgalamaya ornek olarak virileb
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3.4.3.1. Uzamsal ve zamansal boyuttaki damgalama te  knikleri

Hareketsiz resimler Uzerinde yapilan ilk damgalanadigik deserlikli bite veriyi
gomme tekngidir. ilerleyen caymalarda ise parlaklik igcine veri ggmme teknie
gelistirilmi stir. Fakat bu yontem saldirlara kamdayaniksiz oldgu icin damganin

alcak geciren bir filtre ile desteklenmesi gerekir.

3.4.3.2. D6nu sim boyutu kullanan damgalama teknikleri

Bu damgalama tekginde ise dongiim yontemlerinden yararlanilgir. Ayrik

kullanan damgalama tekniklerinde kullanigtm.

Donsim teknikleriyle, resim ya da video gibi veri gommig@k istenen tayici dosya
parcalara ayrnlir. Ayrilan parcalar gkrlendirilir ve insan gOrme sisteminin
algilamasinin en @ik oldusu parcalar bulunur. Bu parcalara veri gomrgleni
yapilabilir. Bu ybntem yetkisiz kilerce yapilan saldirllara kar oldukca

dayaniklidir.

3.4.4. Sayisal Damgalama ve Sirértme Arasindaki Far klar

Gorinmez damgalama teknile sirértme teknii birbirine benzerlik gbstermelerine
ragmen iki teknik kagtirilmamalidir. Damgalama tekfibir bilginin gizlili ginden
cok sayisal dosyalarin korunmasinglaa Amaci kopya olgumuna kagi bilgileri
korumaktir. Ortll dosyasi olarak herkesin I@idive kullandgl tasiyici
dosyalari(resim, video, ses vb.) tercih edilir. Saydamgalamaya verilebilecek ¢ok
sayida ornek mevcuttur. Orgia paranin (izerine basilan, sadece mak altinda
gorulebilen filigranlar, televizyon kanallariningolari vb. Filmlerin kopyalanip

cogaltiimasini 6nlemek damgalamanin en blytk uygulalaalarindandir.
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Sirértme tekrii ise gizli bir haberlgmenin sglanabilmesi icin mesajin geyici bir
dosyaya (resim, video, ses vb.) gdmulmesidir. Akiatse tarafindan bilinmeyen bir
tastlyicl Uzerinde, dikkat cekmeden gizli habeneyi sa&lamaktadir. Sirértme
tekniginde, talyici dosya gonderici tarafindan secilir vegali kisiler bunu
bilemezler. Boylece tayici dosya dikkat cekmeyecek ve olasi saldirilalemi

olacaktir.

3.5. Veri GOmme Teknikleri

Gizlenecek olan mesaji ortli dosyasi icerisine ifreses, video vb.) gémebilmek igin
cesitli gdbmme algoritmalari  gedtirilmistir.  Kimi yontemle renk Uzerine veri
gomularken kimi yontemle de parlaklik gibi 6zelkkl Gzerine veri gommeslemi
gerceklatirilebilir. Veri gomme tekniklerinden bazilari,

a) Histogramlar Yontemi
1. Benzer histogramlar yontemi
2. Farkli histogramlar yontemi

b) Dalgaboyu Yontemi
C) LSB Yontemi

3.5.1. Histogramlar Yéntemi

Gondericinin kendisi tarafindan secikmlan bir ortii dosyasina (ses, resim, video
vb.) gizlemek istegi mesaji en givenli yontemlerden biri olan histogla
yontemiyle gomebilir. Her algoritmanin farkli bigleyisi vardir. Histogramlar
yontemi de tayici dosyay! olgturan renklerin ve renk tonlarinin Gzeringeemler

yaparak veri gommsini gerceklsatirir.

Histogramlar yontemi, 6rtl dosyasi olan videoyuceeelere ayirir. Ayrilan her
cercevenin pikselleri icin RGB (kirmizi, ge mavi) renk bilgenlerinin dgerlerini
bulur. Buldigu renk tonlarinin deerlerinin ortalamasini alarak her bir piksel igak t

bir histogram dgeri hesaplanir. Ardik cercevelerdeki piksellerin kahkli olarak
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deserlendirmesi yapilir. Bu dgerlendirme gamasinda histogramlar yontemi, Benzer
Histogramlar ve Farkli Histogramlar yontemi olarn&k farkli algoritmaya ayrilir.
Degerlendirme neticesinde bulunan veri gémmeye uyguksefier gomme

algoritmasi aracifiyla gomme glemi yapilir.
Histogramlar yontemi veri ggmme alanlarini secerkefarkli yol kullanir;

a) Blok tabanl histogramlar yontemi; video cercevelayrilir. Her bir cerceve
belli katsayilarla bloklara ayrilir. Bloklarin igeki piksellerin histogramlari
hesaplanir ve argk gelen cercevedeki bloklarin histogramgeeriyle

karsilastirilir. Sarta uygun bloklara veri gomalir.

b) Cerceve tabanli yontem de ise video cercevelerdiraye cergevelerde
bulunan piksellerin histogramlari hesaplanarak sdcdgelen cercevedeki
histogram dgerleriyle kagilastirilir. Veri gdmmeye elvegli olan pikseller

veri gdmme glemi yapilir.

3.5.2. LSB YoOntemi

8 bitlik bir resmin her pikseli 1 ve 0 bitlerindeiusmaktadir ve bu bitlerin 2yani
256 renk meydana getigdibilinmektedir. ikili say! sistemine gére 10110111 sayisi
ele alinirsa: Bu sayinin onluk sistemdekiskagl hesaplanginda 183 sayisi elde
edilir. Sondaki bitin 1 veya 0 olmasi bugeei cok fazla dgistirmeyecektir. Sondaki
bit degeri 0 oldgu takdirde yeni olgan kodlu ifadenin deeri 182 olacak ve renk
uzerinde gozle goriilecek biiyik birpggkli ge yol agmayacaktiiste bu en sonda
yer alan bit, LSB olarak adlandirilir. Bu bitler riyjee gizlenecek olan veriler

yerlestirilerek veri gizlemeglemi yapilabilmektedir.
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[{ 0100111 Y[ [ 710101001 )| 10001000) ]| 1. Piksel |

[ (0100111 [ | 11001000 [[| 11101001) || 2. Piksel |

[ 90001000 |7 [ 70100111 ||| 10101001 | | 3. Piksel |

1
(10100110 10101001 10001000)
(10100110 11001000 111010000 [ 01000001 A
| 0 [ o010 9001
(10001000 10100111 10101001)

Sekil 3.9. LSB ile veri ggmme.

Ornegin, 24 bitlik bir resim icerisine A harfini yer#rilsin. 24 bitlik resimSekil 3.9
'da gorulmektedir. A harfinin  ASCIl karigi 065 olup ikili kasilg
(01000001ydir. Pikseldeki LSB’nin yerine A harfine ait seklatin yerlsstiriimesi
islemi Sekil 3.9'da gorulmektedir. Datim sonucunda d&sen bitlerin alti ¢izili
olarak verilmgtir. Orijinal resimle icerisine veri gizlenen resiarasinda gozle
gorulur bir fark olgmayacaktir. Bunun sebebi isegtgm 8-bit renk hicre biriminin
en digik deserlikli biti olan 2 yani 1 &rligina sahip olan bitinde yapiimasidir.
Dolayisiyla kirmizi-ygil-mavi (Red, Green, Blue, RGB)galiklarinin her biri en

fazla 1 dgisime urayacak olup bazi durumlarda da ayni kalmaktadir.
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3.5.3. Dalgaboyu Y6ntemi

Dalgaboyu vyaklgami da dger yaklgimlar gibi insan gdrme sisteminin
zayifliklarindan faydalanma (zerine kurulgtur. Insan goézu belli dalgaboyu
aralgindaki deerlerde gorebilir ( 350 nm ile 750nm). Bu agah disindaki dalga
deserleri mordétesi ve kizildtesgik dalgalaridir ve insan gorme sistemi bu dalgalari
géremez. Dalgaboyu yakiani da bu durumdan faydalaninsan gérme sisteminin

goremedii dalga sinirlarina yakin pikseller secilir ve balga veriler gémalir.

Oncelikle ortii dosyasi bir video ise cercevelereiliay Ayrilan cercevelerdeki
piksellerin dalgaboyu der aralgl bulunur.Bunun igin dncelikle mor ve kirmizi
renkleri veren RGB renk karmlarinin bir tablosu okiurulur. Bu tabloyu
olusturmak icin herhangi bir resinsleme programindan faydalanilabilir. Ayrica
Internette kolayca bulunabilemenk kodlarinin listelerinden de faydalanmak
mumkunddr. Piksellerin dalga boylariningdéeri bulunduktan sonra elde edilen
tablodan veri ggmmeye uygun olup olmada bakilir. Eer pikselin dalga dgerleri
sinir dgerlerine yakin ise (380 nm ile 750nm) veri gbmmlkemi bu pikseller
tzerine yapilir. Gommesleminin en 6nemli kismi ise veri gomuldikten sonra
pikselin dalgaboyu deri ilk durumundakine yakin ise veri tam olarak iasple
gomaualar. Yakin dgil ise bu d&isimi insan gorme sistemi tarafindan
algilanacgindan bu piksele veri gommelaminin uygulanmasi tercih edilmez.
Ornezin resimdeki 520 nm dalgaboyu ggine sahip mor renkli piksel, veri
gomuldikten sonra 520nm ile 530nm gialda bir dalgaboyu gerinde kaliyorsa
bu piksele veri gdbmme yapilabilir. Fakat piksel ivgbmme gercekkgirildikten
sonra 540nm dgerine sahip oluyorsa bu piksel veri gdmme icin uygigsildir ve

veri gdbmulmez.

Dalga boyu yonteminde onemli olan, gizli verinirenigine yerlgtirildi gi pikselin
dalga boyu araginin sahip oldgu orijinal dalga boyu aralindan ¢cikmamasidir ve
bu sayede video cercevelerini gluran her bir piksele birbirinden gansiz olarak
veri gdbmme glemi gerceklstirilebilir. Dalgaboyu ydnteminin benzer ve farkli

histogramlar yontemleri ile birlikte kullanilmasi ayesinde gizli verinin
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algilanabilirligi daha da dgirilerek haberlgne guvenlgi en st seviyeye
cikarilabilir. Fakat bu durumun gizli veri kapasitd onemli dlclide diirecesi

unutulmamalidir.

Hassasiyet orani

400 500 600 700
Dalgaboyu (nm)

Sekil 3.10.insan gérme sisteminin gorebilgcesik deger araliklari.

3.6. Siragma (Steganaliz)

Bir siracilimsal algoritma gerlendirilirken t¢ temel 6zefli dikkate alinir. Bunlar;

1. Tastyicidaki Degisim

2. Kapasite

3. Dayanikhlik
Bir siracilimsal algoritma dgerlendirilirken taiyicida (cover object) ne kadar
degisim oldugu cok onemlidir. Tayicidaki deisimi ya da resimdeki bozulma
oraninin belirlenmesi igin geli dlgme yontemleri vardir. Bunlar arasinda en
bilinenleri; MSE, RMSE, PSNR’dir. MSE (mean squaexdor) hatalarin kareleri
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toplaminin ortalamasidir. MSE genellik€ olarak gésterilir. RMSE (root mean
squared error) ise MSE’'nin karekokudur.

2_1 S 2
g _WZ(Xn_yn)
n=1

Bazen MSE yerine, hatanin buydglintn orijinal piksel dgerinin en blygu (peak-
tepe) ile olan ikkisi Gnem kazanir. Bu gibi durumlarda PSNR (peakai-to-noise

ratio) yontemi kullantlir.

XZ
eak
PS\IR(dB) - 10'0910 #

d
siragma, bir ortl verisi (cover data) icerisindehlaagi bir bilgi olup olmagini

bulmay! ve @er var ise bu bilgiyi elde etmek amaciyla stegaafiigralgoritma
kullanilan sisteme kar yapilan saldiri yontemleridir. Genelde saldirpga Kiinin
siragicl (steganalist) kullanilan siragimsal sistéitdigi varsayilir (Kerchoffs’'un
prensibi). Eer siracici kullanilan sistemi bilmiyorsa, bu ongimi zorlastiracaktir.
Siracicinin bir siracilimsal sisteme saldirabilmesi sahip olmasi gereken veriler
vardir. Bu sahip oldgu verilere gore saldiri modellerinden birini segiebBu saldiri
modellerinden en yaygin olanlgaunlardir:

 Sadece sir saldinsi: Analiz icin sadece sir-nesngtego-object)

bilinmektedir.

» Bilinen o6rtl (cover) saldirisiGoruntinin mesaj gizlenmeden onceki ve

sonraki hali bilinmektedir.
* Bilinen mesaj saldirisi: Saklanan mesaj bilinmekted
» Secilmg sir saldirisi: Siragimsal algoritma ve sir-neshiisimektedir.
* Secilmg mesaj saldirisi: Siracicl bu yontemde sir-nesnasaliz edebilmek

icin ¢esitli mesajlar secer, siracimsal araclar kullanialgoritmay! bulmaya

calisir
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« Bilinen sir saldirisi: Ortli nesnesi, sir nesnesi seacimsal araglar

bilinmektedir.

Her siragimsal yontem 6zel bir analiz yontemineg/étt duyar. Yani her yontem igin
bircok farkli siragma yontemi gelirilmistir ve sadece o algoritma lzerinde uygun
sonuclar vermektedir. Ktk bir bilgiyi blytk botaki bir resmin icine gdémmemiz
halinde hi¢ kimse tarafindan sezilemeyecektir.
Siragmada sezme saldirisi olarak kullanilan bingirkem vardir. En yaygin olarak
kullanilanlarsunlardir:

1.  x®Testi

2. Histogram Analizi (PoVs’lerin Analizi)
3. RS Steganalizikili istatistik Yontemi)
4, RQP Yontemi (Raw Quick Pairs)
5. Gorsel Ataklar

3.6.1. x° Testi

LSB yontemiyle veri gizlenen resim dosyalarindalaulmaktadir. Ozellikle sirali
LSB gomme sirortmede kil sonug vermstir. PoVs (pair of values) gerlerinde
istatistiksel analizde temelli olayf istatistik testi, Westfeld tarafindan sunulan bir
siragma yontemidiricine veri gizlenmengi gérintiler icin PoVs’lerin frekanslari
diuz birsekilde d&llmamaktadir, fakat LSB gizleme sirdrtme sdz konoisunca her
PoVs’ in frekanslar gt olmaktadir. Her baytin 8 bit ile temsil edigghi distinirsek
256 dgerimiz ve 128 PoV ciftimiz olacaktiy® Testi sonucu 1'e yakinsa bu resmin

icinde veri saklanmgidemektir. Eer O ¢ikiyorsa veri gizlenmestir[8].



54

Ornek resim: 130x110 boyutunda bir bmp resim.

Sekil 3.11.y% Testi icinkullanilan orijinal resim.

Resmin icinde bilgi yokken yapilad Testi sonucydyledir.

Sekil 3.12. Resmin veri gomiilmeden dncgkiTesti sonuclari.

Resmin icine sirasiyla 1 KB ve 2,7 KB gizlgdnizde ise olgan test sonuclari
sOyledir.

Sekil 3.13. Resmin icerisine 1KB'lik veri gémildiiktsonrakiy’ Testi sonuclari.
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Sekil 3.14. Resmin icerisine 2,7 KB'lik veri gmiktén sonrakj? Testi sonuclari.

Sekil 3.12’'de goruldgu gibi resim icin hesaplanan PoVsgdderi tek diize olarak
gorunmemektedir. Ogerler O ile 1 arasinda ggik degerler almgtir. Sekil 3.13'de
ise icerisine 1 KB’lik veri gdbmulmiive PoVs dgerleri ilk peiyotta 1 dgerini
almistir. Bu da resmin bu alaninda veri gdmulmesi alrdemektir. Dger periyotlar
da ise PoVs derleri 0 dgerindedir ve bu da bu alanlara veri gomualimu olmgami
demektir. Sekil 3.14' de ise gomilen verinin boyutu arttirden olan PoVs

deserleri sonuclarini géstermektedir.



56

3.6.2. Histogram Analizi

Histogram Analizi renklerin dalimi hakkinda bilgi vermektediigine 1 KB, 5 KB
saklanmg olan 200x170 boyutlarindaki resmimiz igin histagraonuclari sagida
verilmistir[8].

x]

Histogram

T aman

J.JlJ.I.l“LJuLJ , “.|| I .i.Ln LA

”JHIIN”W“LL

I
Aribrnetil, Ortalama:; 158,87 Diiizey:
Standart Sapma; 66.81 S apn:
Ortanca: 178 uizdelik:
Fikseler 34000 Onbellek, Diizeyi: 1

Sekil 3.16. Orijinal resim igin Histogram gerleri.
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Kanal | Parlaklk

“m Al Mm

Arnitmetik, Ortalama 153,10
Standart Sapma 6E6.74
Ortanca 179
Pikseller 34000

Diizey:

Sayirn:

Yijzdelik:
{inbellek Diizeyi 1

Sekil 3.16. 1 KB veri gizlenmgiresim icin

histogran

Sekil 3.17. 1 KB veri gizlenmiresim igin

histogran

Bu yontemde gizlenen veri miktari arttikga histogdaki de&isim miktar
artmaktadir. Cok az miktarda saklanan verilerirpitesde pek givenilir sonuclar

vermemektedir.

3.6.3. RQP Yontemi

Fridrich, RQP (Raw Quick Pairs) metodunu dasgemistir. RQP yontemi 24 bit
renkli resimler tzerinde rastgele LSB yontemiylelgmnen veriler icin ¢cagmaktadir.
Bu metod LSB gizlemesi tarafindan giurulan yakin renk ciftlerini analiz etmeye
yoneliktir. Yakin renk ciftleri ile tim renk ciftle arasindaki oran hesaplanir.
Elimizde bulunan icinde veri olup olmaani anlamak iste@dimiz resim i¢in bu oran
(Oy) hesaplanir. Daha sonra bu resmin icgine bir tessaj gizlenir. Oran tekrar
hesaplanir (§). O, ile O, arasindaki fark cok farkl ise elimizde bulunasimede
gizlenmk veri yoktur. Bu oran birbirine ¢ok yakin ise resni¢ginde gizlenmy veri
var demektir. RQP, cover-gérintide yakin renk egiftlin sayisi, piksel ciftlerinin
sayisinin %30’undan kucuk olgw siirece gayet iyi sonuclar vermektedir. %50'sini

gecerse, verilen sonuclar giderek guvensiz olmai&jd
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3.7. Sonug

Gelisen teknoloji ile birlikte ilesimde bazi sorunlar ortaya cikgtir. Bu sorunlarin
en bainda guvenlik gelmektedir. Yetkisizgdierce dizenlenen saldirilardsile ya
da devlete 6zel mesajlar gifee olmakta ve kotu niyetli kilerce de mesajin icedii
bilinmektedir. GUvenlik sorunlarinirgdabilmesi icin insanlar tarih éncesigardan
bu yana caymalar surdirmgtir. Her gosterilen galime bir 6nceki yontemden daha

Usttin ve daha karili olmustur.

Son zamanlarda yapilan gahalarda ise sifreleme teknikleri gelitirilmi stir.
Sifreleme verileri Gg¢lncu kilerin eline gectginde bir anlami olmayan bir bicime
donistardr. Bu sayede de mesajskalarinin eline gecmngi olsa dahi anlamsiz
simgeler olmaktan &a bir anlam ifade etmez.

Sifrelemenin bir dezavantaji varsa o da Ucungiildkinde gizli bir haberlgmenin
varligindan haberdar olmalandir. Bu durumwalsimek igin ise sirdrtme
(staganography) tekgii gelistirildi. Bu teknik sayesinde gonderici ve alicidaagka
kimse gizli bir haberlgmenin varlgindan haberdar gédir.

Bu bolimde sifreleme ve sirortme teknikleri incelengtir. Sifrelemenin ve
sirértmenin guvenli habegmede ne kadar 6nemli olgw acgiklanmgtir. Hangi tar
amagclar icin hangi tdr tekniklerin kullanilmasi ektigi konusunda fikirler
sunulmytur. Tekniklerin Ustunltkleri ve zayifliklari da ng bu bdlimde

incelenmigtir.
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BOLUM 4. VIDEOLAR iCIN SIRORTME YAKLA SIMI iLE
GELISTIRILEN VERI GOMME ALGORITMALARI

4.1. Girig

Son yillarda yapilan camalar da sadece uzay boyutunda hareketsiz gérimtile
gizli veriyi gdmme Uzerine @rlik verilmistir. Cok az sayidaki ¢caimalarda hem
uzay duzleminde hem de zaman dizlemindgyma dosyaya veri gomme ele
alinmaktadir. Ayrica daha 6nceden yapsimalsmalar yasifreleme ya da veri
gbmme Uzerine olmytur. Sunulan tez ¢almasinda onceifrelenen veriyi hem uzay

boyutunda hem de zaman boyutunda gémmek icin listegnler dnerilmektedir.

4.2. Gelistirilen Veri Gizleme Igleminin Genel Call sma Prensibi

Tez calgmasi surecinde gizlenecek verijfireleme ve gizleme slrecinde izlenecek
olan yontemlerin genel blok diyagrangekil 4. 1.‘de gOsterilmektedir. Sireg
gonderici tarafin, alici taraftan, veriyifrelemekte kullanilacak olan genel anahtari
istemesi ile bglar. Alici bu istgi degerlendirir ve kendisi icin 6zel anahtar génderici
icin ise genel anahtar Uretir. Genel anahtari giadeoktaya iletir. Gonderici genel
anahtari alngtir. Aldigi genel anahtar sayesinde gignoldugu gizli mesaji secmi
oldugu sifreleme yontemiylssifreler. Olusan sifreli metin dnceden belirlenmiolan
bir tasiyici dosyaya(video) secilmiolan gomme tekgi, gdbmme algoritmasi ve
kodlama yonteminin secimiyle gizli metin orti dosye gomulmsi olur. iletisim
hatti Gzerinden gonderilen sirli video alici tard&n alinir. Ardindan cikarma
yontemi, ¢ikarma algoritmasi ve kodlama tgkisiecilerek sirli videodasifreli bilgi
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ctkariimg olur. Ardindansifre ¢ozme algoritmasi uygulanaragiresi ¢ozulir ve

orjinal metin elde edilngiolur.

Orijinal Metin Ortii Dosyas| Kodlama
videc yonteminin
segim
\ \ \l/
Gonderici Sifreleme Sifreli metin Goémme Gomme
yonteminin yonteminin Algoritmasi
\l/ secimi secim
Genel
anahtar ist@
Genel anahtar
Alici
1\ Kodlama
- yonteminin
Orijinal Ozel anahtar secim
metir I
J/ \
Sifre gézme sifreli Metin || Gikarma Ckarma | Sirli Video
algoritmasi Algoritmasi yoénteminin
secim

Sekil 4.1. Sunulan tez camasinin genel ¢ama prensibi blok diyagrami

4.2.1. Veri gifreleme i glemi

Gizli veriyi gbnderen nokta ile alacak olan noktabhline kablosuz Internetga
Uzerinden bganir. Bglantinin kurulmasinin ardindan gonderici, alicigarahtar
uretmesi igin istekte bulunur. Alici bu istgdialdigina dair bir geri bildirimde
bulunur. Ardindan genel ve 6zel anahtarlari Ur&@gnel anahtari gondericiye yollar.
Genel anahtari alan gondericsahidan girilen gizlenecek olan mesaji alir ve genel



61

anahtar aracgiyla RSA aclik anahtaifreleme tekngi ile sifreler. Sifrelenmis metin

gonderilmeye hazirdir.

p— y I
/ Merhaba > { Merhaba \
\ \

I T——

Anahtar 1

L

Coziilmesi
Metin

Kotii Adam

Sekil 4.2. RSAsifreleme ile iletsim.

Sekil 4.2.‘de gosterildii Uzere gizli haberkgneyi gercekligtirecek iki nokta arasinda
kurulan iletsim yolunu yetkisiz kgiler tarafindan dinlenilmektedir. Gonderici genel
anahtarla (herkesin bilgli anahtar)sifrelemis oldugu mesaji ile§im yoluna koyar.

Koth niyetli kisiler gizli haberlsme old@gunu anlar fakat anlamsiz bicimlere
bartndirulmg olan metni ¢cézemezler. Alici nokta mesajl gldda 6zel anahtarla

(sadece alicinin bildi anahtarkifreli mesaji ¢ozer ve orijinal metni elde eder.

4.2.2. Veri gizleme i glemi

Sifreli metin elde edildikten sonra, veri gizlengemine balanacaktir. Veri gizleme
“avi” video formatinda herhangi bir videonun se@kiyle balar. Bu secilen video
orta (tasryici) videodur. Secinmsiemi gerceklgtikten sonra videodaki toplam cerceve
sayisi, videonun suresi ve bellekte kapgtadilan gibi birka¢ 6zelgi hesaplanir.
Yapilan bu hesaplamalarin ardindan veri gizlemed&aklacak algoritma secilir.

Secilen veri gizleme algoritmasina gore kac adetgbivar ve maksimum ne kadarlik
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veri ggmme yapilabilir hesaplanir. Oiire benzer histogramlar yontemine gore veri
gizlenecek ise; once her bir ¢cercevedeki veri goyemeygun pikseller bulunur ve
kullanici bu d@rultu da bilgilendirilir. Veri gizleme yontemi seminin ardindan
verinin ortl dosyasina nasil kodlangiwa belirleyen kodlama ydntemi segilir.
Belirlenen kodlama tekpiyle veri gommeye elvegii piksellere gizlenecek verinin
ASCII kodlari yerlatirilir. Kodlama islemi sirasinda kodlamanin nasil olgea
belirleyen yontem icin RGB ve Rgalikli kodlamalarin yani sira LSB kodlama
teknigi de kullanilabilir. Tez cajmamizda RGB @rhikh kodlama teknginin
kullanilmasi tercih edilngtir. TUm bu kodlama tekniklerinin se¢iminden sodeaha
Onceden sifrelenmis olan mesaji  paketinin igine, gangic dgeri olarak
adlandirdgimiz ve verinin bu dgerden hemen sonra gelmeyealagaca&ini gosteren
deser, ardindan mesajin boyu ve gizli mesajin fgeyerlestiriimeye balanir. Bu
asamadan sonra her bir cergceve icerisinde veri goremelyergli piksellere
olusturulmus veri paketi gdomulmeye kkanir. Veri paketinin olgturulmasi alici
tarafin paket hakkinda hicbgey bilmemesine ganen Gzerinde rahatliklglemler
yapabilmeyi sglar. Gizlenecek verinin uzunguna gére veri gdmme suresigiar.
GOmu dosyasinin tamamist@acl videoya gomuldikten sonra gén sirli video
kaydedilir. Boylece veri ggmme uygulamasi sonlahdir
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Taslyicl Videonun
Secimi ve Okunmasi

Sifreli Metin

¢

Gomme ve Kodlama

Algoritmalarinin se¢imi

Baslangic
degeri,

¢

uzunluk vb.
nitvanlil Geri elde etmesieminde
kullanilabilecek 6zel
parametlerin(bgdama

anahtari vb.) eklenmesi

¢

Gomme glemi

Sirli videonun elde
edilmesi.

Sekil 4.3. Genel veri gizleme akdiyagrami.

4.2.3. Gizli verinin geri elde edilmesi ve  gifre ¢cozme i slemi

Sirli videodan gizli verinin elde edilmesiami, sirli videonun alici tarafa glaasi
ve okunmasiyla B#ar. Gomme gleminde kullanilan gébmme ve kodlama
algoritmalari dgrultusunda tasarlangolan ¢ikarma algoritmasi sayesinde videonun
veri gomulmi@ olabilecgi pikselleri aratirilir. Belirlemis olduzumuz balangic
degserini elde etigimizde veri gébmme kodumuza gore artik veri gelmeye

baslayacaktir. Her bir cercevenin piksellerine bakiMeri parcalar toplanir ve en
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son olarak verinin boyunas eseri toplanildginda ise gizli mesaji geri elde etmi
oluruz.

Elde edilen metigifreli metindir. Oncelikle alici tarafta bulunané@zanahtar vsifre
¢cbzme algoritmasi ile birliktgifreli metin ¢ozulmig olur. Bu yolla orijinal mesaj

elde edilir.

Tastyici (Sirl)
videonun okunmasi

¥

Gizli verinin 6zelliklerinin
tutuldugu parametrelerin
elde edilmesi

@

Cikarma Algoritmasi

@

Verinin Geri elde
edilmesi

@

Sifreli Metin

@

Sifre ¢cbzme,
Algoritmasi, 6zel
anahtar

e

Orijinal Metin

Sekil 4.4. Gizli veriyi geri elde etme wifre c6zme aky diyagrami.
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4.3. Geligtirilen Veri Gizleme ve Sifreleme Yontemleri

Calismalarimiz, oncelikle gizli veri girilmesi ve girile mesajinsifrelenmesiyle
baslar. Sifreleme glemini gerceklgtirebilmek icin gelgtirilen algoritma acik anahtar
sifreleme yontemlerinden biri olan RSA algoritmasidRSA sifreleme ile ilgili

verilen gagidaki kisimlarda verilngtir.

4.3.1. Kullanilan Sifreleme Yontemi

Ilk defa 1977 yilinda RonRivest, Adi Shamir ve Lealfaleman tarafindan
olusturulan RSA algoritmasi gatiricilerinin  soyadlarinin ilk harfleriyle
aniimaktadir.

Bir genel anahtarkifreleme tekngi olan RSA, cok biyik tamsayilari gturma ve

asal sayilar kullanilarak daha guvenli bir yapstliulmustur. Anahtar olgturma
algoritmasisu sekildedir:

a) P ve Q gibi cok buyuk iki asal sayi secilir.

b) Bu iki asal sayminin carpimi N = P.Q ve bu bir elesikin ¢(N)=(P-1)(Q-1)

hesaplanir.

C) 1'den buyike(N)'den kicuke(N) ile aralarinda asal bir E tamsayisi segilir.

d) Secilen E tamsayisinin m@gdN)’de tersi alinir, sonuc D gibi bir tamsayidir.

e) E ve N tamsayilari genel anahtari, D ve N tamsayike 6zel anahtari

olusturur.
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Genel ve 6zel anahtarlari eturduktan sonra gonderilmek istenen bilgi genel
anahtar ilesifrelenir. Sifreleme glemi su sekilde yapiimaktadirSifrelenecek bilginin
sayisal kagiliginin E’ninci kuvveti alinir ve bunun mod N deki kdugi sifrelenmis
metni olwturmaktadir. Genel anahtar gdrelenmis bir metin ancak 6zel anahtar ile
acilabilir. Bu yuzdergifrelenmis metin, yine ayni yollasifrelenmis metnin sayisal
karsiliginin D’ninci kuvveti alinir ve bunun mod N’'deki kargi orijinal metni

olusturur.

4.3.2. Kullanilan Veri gdmme yontemi

Calismamiz, oncelikle 6rti dosyasinda bulunan pikselleeri gommeye elveii
olup olmadginin belirlenmesiyle devam etmektedir. Veri goémmeyggun
piksellerin bulunmasi icin gatirilen yontem histogramlar yontemidir. Ggirilen
bu yontem ile ilgili detayh bilgi gagidaki kisimlarda verilnstir.

4.3.2.1 Histogramlar yontemi

Histogramlar yonteminde ardi sira gelen video gagigginin her bir pikselinin ayri
ayri histogram dgerleri hesaplanir ve olay bu ghrler Gzerinde yorumlanir. Bu
yontemde Oncelikle icerisine veri gomulebilecek seilkere sahip olan cerceveler
belirlenir. Elde edilen bu cercevelerde bulunanseilerin histogram derleri
bulunur. Histogram, bir videoyu cafturan her bir hareketsiz gorintiyu (resim)
olusturan piksellerinin sahip olduklari renk higlerinin koyuluk bilgilerine gore
dagilimlarini gosteren dgerler dizisidir. Genel olarak 24-bit renkli resimlein
histogram 256 elemanlh pozitif tam sayilar dizisidiani resmi olgturan her bir
pikselin 0 ile 255 arasinda bir renk koyuluk gdene sahiptir. Bir resim ele
alindginda, piksellerin sahip olduklari histogramgdderi ‘O’ dan farkli olan
degerler ne kadar farkli ise resim hakkinda o kaddc fazla renk ve ton sahibi
oldugunu soyleyebiliriz. Histogram @erleri ‘0O’ olan ne kadar ¢ok pikseli var ise o
resimde resim o kadar beyaz ve tonsuzdur denilite Yesim icerisinde piksellerin

sahip olduklari ‘0 'dan farkli histogram gerleri, birbirini takip eden pikseller
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arasinda yakin gierler aralgina digtiyor ise o resim neredeyse diiz bir renkte gidu
soylenebilir. Bdylelikle her bir video c¢ergevesiolusturan renkler ve tonlari
hakkinda bilgi sahibi olmu oluruz. Gelstirilmis olan histogramlar yonteminde,
oncelikle video kendisini okturan hareketsiz gérunttlere ayriliyor. Bunlarin Ibigi
genel olarak cerceve (frame) olarak adlandiriliyddeoyu olgturan cergevelerin
her bir pikseli i¢cin o pikselin renk tonunu eturan renk bilgenleri (R,G,B) icin ayri
ayri bulunduktan sonra bulunan bugden ortalamasi alinir. Orgm; n. pikselin
R=255, G=24, B=45 bulunmuolsun bu n. pikselin histogrami,( R+G+B)/3 ‘den
bulunur. Ardgik cercevelerde de bylem gerceklgtirildikten sonra birbirini takip
eden her bir cercevenin ayni pikseli i¢cin bulunastdgramlar arasindaki fark
hesaplanir. Boylece derlendirilecek olan tek bir ger elde ety olunur. Orngin;
birinci cercevedeki Uc¢lncu pikselin histogrami IB@unmy olsun, bir sonraki
cerceve olan ikinci gergcevenin yine ayni pikselniyacinci pikselinin histogram
deseri 147 hesaplanmplsun. Bu iki histogram arasindaki farkin mutlageri alinir
ve deserlendirme yapmak icin tek bir ger elde etmsi oluruz. Elde edilen bu ger
ne kadar az ise resim cerceveleri arasindaki facadar azdir, ne kadar fazla ise de
resimler arasindaki renk ve ton o kadar birbirinderklidir denilir. Boylece hangi
cercevenin hangi pikseline veri gomugdinde insan g0z sisteminin bu gogmi

algilamasinin en az olaggal yorumlayabiliriz.
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I I\..mn‘!!!

1.Kare 2.Kare

255

Resim ve Histogram erleri Resim ve Histogram Ferleri

y i\ ________ |

136 255

.A“ "ll.ln ..... .
0 127 2

55

3.Kare 4.Kare
Resim ve Histogram erleri Resim ve Histogram Ferleri

i \ Ll“.lll||||||||nmilL«l

0 25855 23554

5.Kare 6.Kare

Resim ve Histogram erleri Resim ve Histogram Ferleri

Sekil 4.5. Farkl sahne geterini ve histogramlarini gosteren érnek bir salysdeo.

Sekil 4.5 ‘de alti cerceveden ghn 6rnek bir video verilngtir. Her bir ¢cergcevenin
histogram dgerleri yanlarinda bulunan grafiklerde gosteriimelkte Resimlerde
biayuk farkhlik 3.kare ile bgamaktadir. Bunu yanlarinda verilen histogram
degerlerini gbsteren grafikten rahatlikla gorebilmskte 1. ve 2. karelerde fazla bir
farklilik yoktur. Histogram grafikleri bu ¢ikarinsiogrulamaktadir. 2. kare ile 3. kare
arasinda fazlasiyla fark bulunmaktadir. Yani ikigge arasindaki histogram farki
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blyuktir. 3.kare ile 4.kare arasinda da fazla istogram farki yoktur. Fakat 4.kare
ile 5.kare arasinda fazlasiyla fark bulunmakta8ikare ile 6.kare arasinda da
benzerlik coktur. Arduk video cerceveleri arasindaki bu renk ve hargleeklerini
algilamak icin gk degeri denen sayisal bir ger kullanilir. Bik degeri ardsik
cerceveler arasinda birggm veya benzerlik algilanmasinda kullanilan, dedasi
en buyuk dger histogramin alabilegeen buyik dgerle aynidir. Yani en ¢ok 255
deserini alabilir. Eik deger aslinda kullanici tanimh bir algilama kistasidiez
calismasinda gegtirilen veri gizleme programinda buyike degeri algilanabilirlik —
kapasite parametresi ile kullanici tarafindan ayebilmektedir. Bununla
kullaniciya bir esneklik ggamak amaclanmgtir. Esik degerinin yuksek secilmesi ile
cerceve geglerindeki algilama hassasiyetin arttirllmasinasikér bolimlenebilecek
cerceve sayisinda ghlae olur. Cerceve sayisinin azalmasi ise gomuladileri
uzunlygunun azalmasi anlamina gelmektedirsikE degerinin digik secilmesi
durumunda ise hassasiyet azalacak fakat bolumleceki cerceve sayisi artacaktir.
Dolayisiyla gomilebilecek veri uzur@u da artacaktir. Bu bilgileguginda kullanici
tarafindan girilecek bir stk deger ile ardgik cercevelerin histogram farklari
karsilastirilarak veri gizlenebilecek video cerceveleri pikselleri belirlenir. Kik
degerin Uzerinde kalan pikselleri secilirse, ardivideo cergevelerinin renk
bakimindan kagik bir yapiya sahip oldiu anlgilir ki bu Farkh Histogramlar
yontemi olarak adlandirlir. §ik degerin altinda kalan bikenlerin secilmesi
durumunda ise argll video cercevelerinin renk bakimindan tekduzeugldaniagilir

ki bu da Benzer Histogramlar yontemi olarak adlandi

Histogramlar yonteminde veri gomulecek olan uyguanlar iki farkl teknikle

bulunur.

a) Cerceve tabanli yontemde; videoyugblwan her bir ¢cerceve bir bittin olarak
ele alinir ve bu cerceveyi aluran pikseller ayri ayri incelenerek veri

gdbmmeye uygun olan alanlar bulunur.

b) Blok tabanli yontemde; videoyu aluran her bir cerceve belli dlguler
cevresinde kucuk bloklara ayrilir. Agdicercevelerde bulunan birbirine denk

diUsen bloklar kagilastirilir ve buna gore veri gémiulecek olan alan secil
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4.3.2.1.1. Benzer histogramlar yéntemi

Cerceve tabanli benzer histogramlar yontemi ilé gégmme amaclanmiise, ardyik
video cercevelerinin histogram gkrlerinin birbirleriyle kagilastirilmalari ile renk
ve hareket bakimindan fazla farklarin olngaaerceveler belirlenir.

Video, kendini olgturan cercevelere ayrildiktan sonra ¢cercevewtotan piksellerin
tek tek histogram derleri hesaplanir. Buslem ardsik cercevelerin tim pikselleri
icin ayri ayri yapilir. Ardindan birbirini takip ed cerceveler arasindaki pikseller
karsilastirilir. Histogram farklari elde edilir. Bu farkldeullanici tarafindan girilen
esik degerle kasilastirihr. Esik degerinden kucik histogramlar secilirse benzer
histogramlar yontemi ile veri gdmme yagnolunur. Yani Benzer Histogramlar
yontemi secilmy ise Sekil 4.5’ deki resimlerden 1. kare ve 2. kare ardaki
benzerlikten yararlanarak gigme az olan ya da hic olmayan piksellere rahatlikla
veri gémme glemi gerceklstirebiliriz. Benzer Histogramlar yontemi ile verdigime
islemi yapilacak ise dugan, fazla dgisken olmayan alanlar tercih edilir. Bu da bir
resim icerisinde genellikle arkaplan resmi, dekorties, tepe vb. hareket etmeyen
cisimler tercih edilir. Fakat bunun da bir zayifaf vardir: Durgan cisimlerde
degisikli gin insan goz sistemi tarafindan hemen algilanabitimasidir. Bu zayifii
gidermek icin ise Blok Tabanlh Benzer Histogram{(Bif BH) yontemi secilir. BTBH
yontemi ile hareketli cisimler bloklara ayirilir \@nzer bloklara veri gdmmeglemi
gerceklatirilir.



Orti videosunun
okunmasi

Videonun c¢ercevelerg
ayrilmasi

Kapasite ve algilanabilirlik
parametreleri

Her bir ¢ercevenin
histogram dgisim

degerlerinin hesaplanmasi

Esik degerinden kugk ise
benzer histogramalari
kullan

Gizli veri

Veri gdmmeye uygun
cercevelerin belirlenmesi

—

GOomme
algoritmasinin secimi

Geri elde etmede
gerekli parametreleri
belirleme

Gommelslemi

Sirl video

Sekil 4.6. Benzer Histogram Yo&ntemi AkDiyagrami
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Ortli videosunun
okunmasi

. 4

Videonun cercevelerd
ayrilmasi

) 4

Her bir ¢cercevenin

bloklara ayrilmasi <

Esik degerinden kuglk ise
benzer histogramalari
kullan

¥

Kapasite ve algilanabilirlik
parametreleri

Her bir blok icinhistogram
degisim degerlerinin
hesaplanmasi

—3

Gizli veri

Veri ggmmeye uygun
Bloklari belirlenmesi

Gomme
algoritmasinin secimi

@

Geri elde etmede
gerekli parametreleri
belirleme

@

Gommelslemi

.

Sirli video

Sekil 4.7. Blok Tabanli Benzer Histogramlar Y&nteftkiis Diyagrami.
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4.4. Video Ortaminda Veri Kodlama Yo6ntemleri

Ortii dosyasinin tiriine, kapasitesine vb. Ozeliikkergére uygun veri kodlama
teknikleri gelgtirilmistir. Calismamizda geftirilen veri kodlama ydntemi RGB
agirhkh kodlamadir. Detayh bilgi gagidaki kisimlarda verilnstir.

4.4.1. RGB agirlikli kodlama yontemleri

Veri gizleme glemi sirasinda orijinal videoda en az bozulmaylaeneylksek veri
gobmme kapasitesine gmek temel amaclarin bada gelir. Bu amacla tasarlanan
bircok veri kodlama yontemi bulunmaktadir. Bu koause ¢caimamizda gegtirmis
oldugumuz yontem olan RGB hakkinda detayl bilgi sunuftuu

Videolar cercevelerden, cercevelerde piksellerdagnmaktadir. Bu gamada mevcut
veri gdmmeye uygun olan piksellerin belirlenmesmd®nra bu piksellere veri
gomme glemini gerceklgtirmek gerekecektir. Her piksel RGB olarak bilinég
rengin bilgiminden olgmaktadir. R; resimdeki kirmizi rengin tonlarini, G;
resimdeki yeil rengin tonlarini, B; resimdeki mavi rengin tonla temsil
etmektedir. Bu U¢ renk derinin farkli degerlerde birlemesiyle dger renk tonlari
olusmaktadir. Orngin RGB deseri, (255,255,0) olan renk sari renk, (255,127|@ho

renk ise turuncu renktir.

RGB dgerleri icin; R=156, G=86, B=235 rengine sahip olaksele “y” harfini
gémmek istersek; Oncelikle “y” harfini ASCII kod grine cevirmemiz gereklidir.
“y” harfinin ASCII kodu ‘121’dir. R=156, G=86, B=Z3 gomdulen bilginin yeniden
elde edilmesi gamasinda sorun yamamak icin son rakamlar sifirlanir. Buna gore
elimizde R=150, G=80, B=230 gerleri oluur. Bir sonraki gama ise “y” harfinin
ASCII kodunun her bir rakami ‘10’ sayisindan ¢ikari10-1=9, 10-2=8, 10-1=9).
Elde edilen bu rakamlar her bir RGBggelerinin son basangena yerlatirilir. Bu
yiuzden RGB’nin rakamlarina bakifginda anlamh bir d&sikligin - oldugu

anlgilmamasi icgin, gizlenecek bilginin ASCII kodunun rhéir rakami ‘10’
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sayisindan cikarilir. Sonsamada ise R=150+9=159, G=80+8=88, B=230+9=239

degerleri elde edilir. Boylelikle gizlenecek olan véniti dosyasinin uygun pikseline

gomulmi olur. Gizli verinin ¢ikariimasi evresinde ise Japiislemlerin sglamasi
yapilir. Yani pikselin RGB dgerleri alinir (159, 88, 239). Son basamaklarindaki
sayllari ‘10”dan cikanlir. (10-9=1, 10-8=2, 10-Br Boylece “y” harfinin tekrar

ASCII kod kasiligini bulmu oluruz.

230+(10-1) — (c)

156 86 235 | —— > (a)
15C 80 23C | —— 5 (b)
150+(10-1) 80+(10-2)
159 88 239 |——> (d)

Sekil 4.8. RGB veri kodlama ydntemi ile veri gdmngkemi.

orijinal piksel girli g,

RGB son rakamlarinin sifirlanmasi,

“y” kodunun gémtlmesi,

Elde edilen yeni RGBgrlikl piksel



159 88 239 |
9 8 o |
(10-9) (10-8) (10-9)
1 2 1

(e)

(f

— (0)

Sekil 4.9. RGB veri kodlama yontemi ile veri gerdeletmeglemi.

e)
f)

9)

4.5. Uygulama Yaziliminin Tanitiimasi

Kodlu RGB &irlikli,

RGB son rakamlarinin alinmasi,

“y” gdomulu karakterin elde edilmesi.
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Uygulama Microsoft Visual Studio 2010 surumi kullarek tasarlanmngtir.

Tasarlanan sistem icin 1500 yakin satir kod yaztlmi Yazilm fazla yer

kaplamamasi sayesinde oldukc¢a kuBhadir. Veri sifrelemek icin RSA algoritmasi

kullaniimistir. Bu algoritmanin en ideal bir bicimde kullarminesi igin iki

bilgisayar arasinda kablosuz ikt kurulmustur. Iki bilgisayar Internet izerinden IP

adresleri araciliyla birbirine genmstir. Kablosuz haberbene icin fazladan bir

donanim vb. devre elemani kullaniimatm Veriyi 6Orti dosyasinin igerisine

gomebilmek icin histogram yontemi ile algoritma adanmstir. Gelitirilen

algoritmalari daha onceki konularda ayrintili kékilde sunulmg oldugundan bu
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bolimde iki bilgisayar arasinda kablosuzglbati kurma, veriyisifreleme, sifreli
veriyi Ortl dosyasi olan videoya gomme, sirli vigealici tarafa gonderme, sirli
videonun alinmasi ve okunmasgfreli verinin elde edilmesi ve son olarak gaenin
cozllerek orijinal mesajin elde edilmesi anlatikdga Sekil 4.10'da verinin
gizlenmesi, verinirgifreleme ve verinin geri elde edilmesinigiyan yazilimlarin

ana pencereleri gorilmektedir.

a2/ Basics of AVI Files =8 (EcE ~%3 |
Bplore | Edt |
Orti Dosyasi | \..\testdata'test.avi Gozat I
Video Bilgileri Performans Degerlendirme
Genel Bilgiler

Gizlenecek Metin

Algoritmalar Durum Degerlendirme
=
Kodlama - | e
Kodlama Yontemleri Esik Deger
" RGB Kodlama
" LSB Kodlama Sirh Videoyu Kaydet Gizleme iglemini Baglat
Orjinal Video Sifreli Video Orginal Resimler. Sifreli resimler
- -
L » - @ “» - o =
Oynat Oynat \..\orginal \..\testdata

(@)
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—Metin Analizi
Gizli Metin: | Metin Uzunlugu: — -oooeeeeeee
Gerekli Pixel Sayisi -.occoovn
_Sifrele_| Analiz
—Genel ve Ozel Anahtarlar —Gondericinin IP Adresi ————————
istek Yolla I
—Sifreli Metin o
Gomulecek Metin:
Sifre Coz |
Ana Forma Don I
(b)
a5 Alici (Client) R=nnch
Anahtarar lletisim Alani
Seviye
Caiece ®- NOT:Butonlann basima srasi nemiidir.. Esk Deger
n Saysi ] [ e Saysi ] [ btn_seviye
Videoyu Al..

(©)

Sekil 4.10. (a).Veri gizleme uygulama yaziliminiragrencere

(b).Gizli veriygifreleme uygulama yaziliminin ana penceresi.

(c).Verinin elde edilmesi w#fre ¢dzUmi yaziliminin ana penceresi.
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4.5.1.Verinin sifrelenmesi

Veri gizlemek icin tasarlanan ana pencerede bulianenecek metin” butonuna
tiklandginda once “server acildi” diye bir mesaj penceragilir. Bu pencere
kablosuz bglanti kurulacak olan server’'in cagiaya baladigini gosterir.Sekil 4.11’

da bu acilan pencere gdsteritii

o5’ Basics of AVI Files o (=) 3

Bplore | Edt |
Orti Dosyasi I . \Mestdata\test avi Gozat..
Video Bilgileri Performans Dege @
Genel Bilgiler

Server agildi

| Gizlenecek Metin

Alanritmalar Nurim Nedarlandirme

Sekil 4.11. Kablosuz @anti icin server'in ¢cajmasi.

Mesaj kutusunda “tamam” butonu tiklapohda ana server acilgnolur. Bu pencere
sifrelenecek olan metnin girildi bolimdur. Pencere acilir aciimazel bilgisayar
ile iletisime gecer. Bunu kod bolimine ggohhiz IP adresi yardimiyla yapar.
Sifrelemek istediimiz mesaj girildikten sonra “istek yolla” butondei diger
bilgisayardan genel anahtar yollamasi istenfierbstek dger kullaniciya dgru bir
sekilde gitmg ise bilgisayardan isggn alindgina dair dgruluk mesaji yollanir.
Ardindan genel anahtarin gelmesi beklenir. Geleneg@anahtar araciliyla mesaj
RSA algoritmasina uygun olargkrelenir. “Sifrele” butonuna basilarakifrelenen
metin “sifreli metin” alanina yazilir. Ardindan “Ana Formadn” butonuyla veri
gommek icin tasarlanan ana forma dondlur. Donedesgifreli metin bir degiskene

atanarak ana formastair.

Sekil 4.12’ da bilgisayarlar arasindakigsantilar. istekte bulunmasi vb. gercefds
olaylar gosterilmektedir.



—Sifrele
Gizli Metin: |[Cok seneler gegti.
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—Metin Analizi
Metin Uzunlugu:
Gerekli Pixel Sayisi - w.oeove

Analiz I

—Genel ve Ozel Anahtarlar —Gondericinin IP Adresi
g 192.168.1.3:53965-192.168.1.3:53966
-192.168.1.3:53967-
629
istek Yolla |
— Sifreli Metin —Cevaplar...
Gomulecek Metin: Ty gy
3555000276180494270275100010270010016182680010270584276182160014
15027033618220071
Sifre Coz |
Ana Forma Don
[T s Gt e ESNECT™)
Anahtarar lletisim Alan
genel anahtarign:(n): 629 8& e: 5->0zel Anahtar ign:(n): 629 && d: 461 Anahtarar? Yolay™?z..
:
| Gonderlecekler. N T-Butonlann basima sras: Gnemid.. Esk Deger
| Coom [ eom J[onme ]
|
|| Videoyu Al. =
I Gozat..
= = 192.168.1.2:58905
! Sreli Metin Orjinal Metin Videoyu Oku Mesaiiniz basariyla ali
Mesajiniz basariyla alinmistir.
| Mesajiniz basariyla alinmistir.
||
I
| Sireyi Coz
i
I

Sekil 4.12. Girilen metnigifrelenmesi ve bgantilar.

4.5.2. Verinin gizlenmesi

fletisimin guivenli bir sekilde gerceklgmesini sglamak amaciyla tasarlangnolan

sirértme tekrii haberlemeninsifrelenmesi ilkesine dayanir. Veriyi gommek icirr bi
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Orti dosyasi (video, ses, resim) kullanir. Tezsgads| strecinde ortl dosyasi olarak
“.avi” uzantih 100 x 100 boyutlarinda video kullmistir. Gizlemek istenilen mesaj
dosyasi istenilen uzantida olabilir. Fakat gaamizda sadece metin kutusundaki

mesaj gizlenebilmektedir.

4.5.2.1.Histogramlar yontemi ile veri gizleme uygul  amasi

Histogram tabanli veri gdmme algoritmalari kullakgn; secilen algilanabilirlik
(esik deger) ve gizli verinin boyutuna gore 6rti videosunhistogramina dikkat
etmek veri gizlemesieminin kazanimini artiracaktir. Histogram tabardntemler
asaglda listelenmitir.

a) Benzer Histogram Yontemi

b) Blok Tabanl Benzer Histogram Yontemi

C) Farkli Histogram Yontemi

d) Blok Tabanh Farkli Histogram Y&ntemi

e) Bolgesel Histogram Optimizasyon Ydntemi.

Uygulama da veri gdmmealémine balamadan once ilksiolarak 6rti dosyasinin
secilmesi gereklidir. “G6zat” butonu tiklarganda Sekil 4.13’ de gorulen ilegim

penceresi ekrana gelir.
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s Basics of AVI Files

Exwlore |Edt |
’ Ortii Dosyas: [\ \testdata\test.avi Gozat. ﬂ
Video Bilgileri Performans Degerlendirme

Genel Bilgiler

= As ==
- i i e M ArcE testdata
- B » jj » AviDemo » testdata ~ | 42 || Ara: testdatc o
_ kin
Dazenle ~ Yeni klasor = - N @

Algoritmalar

| i3 BD-ROM Surac ~

9% Bluetooth Infor

Kodlama ¥ MSN'deki Web s ’33."4 =
Kodlama| € Ag G |
“ Rq B3 Denetim Masasi | 550)
-9 & Geri Donasam Ki - test.avi paslat
alici_client
Orjinal Vided c#corner_histogr
denemem

histogram
inegsl mobilyact

] i

Dosya Adr:  sirli_video.avi ~  [videolar(*.avi) -

lu

[_Ac I~ | Iptal ]

Sekil 4.13. Gizlenmek istenegifreli mesaj icin 6rtli dosyasinin secilmesi.

Acilan iletisim penceresi kullanilarak bilgisayarda bulunan i".awzantili herhangi
bir 6rti dosyasi segcilebilir (bu uygulama icin tasi). Ortii dosyasinin secgiminin
hemen ardindan *“Algoritmalar” alanindaki acilir riden veri gémmede
kullanilacak olan algoritma secilir (Bu uygulamainicBenzer Histogramlar
Yontemi). Sekil 4.14 ‘de goruldgt gibi aciir menitde slem yapilabilecek
algoritmalar gozukdar.

‘ Orti Dosyasi |C'\Usefs\yasemlnBG\Desklop‘u\AvnDemo‘»iestdata‘!ea avi Gozat... ‘

Video Bilgileri Performans Degerlendirme
Genel Bilgiler

Gizlenecek Metin

Algoritmalar Durum Degerlendirme

[ =

# Benzer Histogramlar Yontemi || | ¢

Kodla LSB Yontemi
Farkh Histogramlar Yontemi
Dalga Boyu Yontemi

Sekil 4.14. Veriyi gdmebilmek icin uygun algoritmarnsecimi.

Veri gomebilmek icin kullanilacak olan algoritmagectikten sonra, 6rtl dosyasi
hakkinda bazi istatiksel bilgilerin hesaplanmasegeektedir. Bunun icin “Genel

Bilgiler” butonuna tiklanmasi gereklidir. Tiklandaa sonra videonun, toplam
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cerceve sayisl, boyu, eni, videoda sesin olup algnashniyede akan cerceve sayisl,
videonun suresi ve bellekte kaplgdalan vb. bilgiler kullanicinin bilgilendirilmesi
amaclyla hesaplanarak ekrana yansi§kkil 4. 15’de secilen ortii dosyasi hakkinda
yapilan istatiksel hesaplamalari gostermektedir.nBaaplar kullanicinin ne kadar
uzunlukta veri gdmmesi geregtiya da hangi kodlama yontemini secmesi gegekti

gibi konularda bilgiler verir.

Bplore | Edt |
Ortu Dosyasi |C' \Users\yasemin86\Desktop'\j\AviDemo'testdata\test .avi Gozat
Video Bilgileri Performans Degerlendirme
| Genel Bilgiler I
Videonun suresi: 0.5 saniye
Gi gi: 100 R
YS:’;'S@_ 100 Videonun hafizada kapladigi alan: $0000bayt

Toplam gergeve sayisi: 3
Hiziframe/saniye): 6

ses: None
Gizlenecek Metin
Algoritmalar Durum Degerlendirme
=l
Kodlama N
Kodlama Yontemleri Esik Deger
" RGB Kodlama
= Sirl Videoyu Kaydet Gizleme Islemini Baglat
(" LSB Kodlama
Orjinal Video Sifreli Video Orginal Resimler.. Sifreli resimler
- -
(2 » - | @ o - o = o =
Oynat Oynat \..\orginal \..\testdata

Sekil 4.15. Ortii dosyas! hakkinda bilgi verilmesi.

Tez calsmasinda 6rtii dosyas! olaraksdk kapasiteli bir video segcilntir. Ortil
dosyasinda toplam (¢ ¢cerceve bulunmaktadir. Videadeyede alt cerceve akmakta
ve ses bulunmamaktadir. Ayrica cerceve bellekteakeyer kaplamamakta sadece
90000 baytlk alan yeterli olmaktadir.

Tdm bu tercih vesiemlerin ardindan veriyi en uygun kodlamayi yapalek icin
kodlama algoritmasi secilmelidir. RGB kodlama, R dlkkona veya LSB

kodlamalardan herhangi biri tercih edilerek gomgieniine balanabilir. Fakat tez
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calsmasinda kodlamanin en performansli kekilde yapilabilmesi icin RGB
algoritmasi tercih edilmgtir. Sekil 4. 16’da gosterilgi Gzere RGB kodlama
yonteminin secilmesiyle s&k deger alani aktif olmaktadir. Buradan istegidi
blyuklukte bir gik deger secilerek veri ggmmelémine balanabilir.

Algoritmalar Durum Degerlendirme

Kodlama ; .
Kodlama Yontemleri Egik Deger
¢ RGB Kodlama - f—
e Sirl Videoyu Kaydet Gizl isl Baslat
C LSB Kodiama 20 irh Videoyu Kayde izleme islemini Basla
Orjinal Video Sifreli Video Orginal Resimler.. Sifreli resimler
- -
@ - @ o - = o =
Oynat Oynat \..\orginal .\.Mestdata

Sekil 4.16. Kodlama ydnteminin sec¢imi vgiledegerin belirlenmesi.

Bundan sonraki sama iseSekil 4. 16’ da goruldgi “Gizleme Islemini Baslat”
butonuna tiklamaktir.islem siresi verinin ve oOrti dosyasinin boyutuna gore

dezismektedir.islem bittikten sonraslemin sonlandiini belirten bir yazi ¢ikacaktir.

Veri gizleme gleminin sonlanmasinda hemen sonra “Sirli Videoyyd&d” butonu
ile daha 6nceden belirgimiz dosya icerisine sirli videoyu “sirli_video.&wadinda
kaydeder. Kayitsiemlerinin bitimindeSekil 4. 17°de gorulen video alanlarindan
hem sirli dosya hem de orijinal dosya seyredilebfiyni sekilde Orijinal resimler
boluminden cercevelerin veri gomilmeden oOnceki ehalve sifreli resimler
boluminden ise cercevelerin veri gomuldiukten sanhaleri numara kutularinin
sayesinde gorulebilir. Bu resim alanlarinin altitfmldunan metin alanlarinda resim

dosyalarinin bulunduklari dosyalarin adresleri trogktedir.



Orjinal Video Sifreli Video

- -
o »- 0 o -
Oynat

Orginal Resimler.
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Sifreli resimler

\.\orjinal\0 bmp . Mestdata\0i bmp
\..\orjinal\1.bmp . Mestdata\1i bmp
\..\orjinal\2 bmp \.\testdata\2i bmp

Sekil 4.17. Orijinal dosya ve resimlerin, Veri gémiils halleriyle kasilastiriimasi.

4.5.3. Sirh Videodan sifreli mesajin okunmasi ve sifrenin ¢c6zilmesi

Veri gomme glemin gerceklgmesinin ardindan sirli video bir Internet ortami

aracilglyla alici noktaya gonderir. Alict bu dosyay! bielvsitesinden, bir sosyal

paylaim agindan ya da video paweni salayan herhangi bir alandan elde edebilir.

Calismamizda sirli video uygulamasi Uzerinden aliciigdlgara gonderilmektedir.

Alici nokta sirh dosyay! al@inda dnce videoyu okuyugfreli mesaji alacak, daha

sonra isaifreyi cozme algoritmasini ¢atiraraksifreyi cozecektir.

g5l Alic (Client)

Anahtariar
genel anahtarigin:(n): 629 & e: 5->0zel Anahtar igin:(n): 629 && d: 461

Seviye
2
Sondaieceres NOT:Butonlann basima sirasi onemlidir.. Esk Deger

n Sayist e Says btn_seviye 25
Videoyu Al
Sireli Metin Orjinal Metin

:@81

-

o Ag
7 R [ == ==
AT, « alici_client » sirli_dosya
Anahtan Uret J Dazenle v Yeni klasér
Bl Masaista
<l Son Yerler 3
7R
m 9 Kitaphklar & F%"»':;.
E <| Belgeler L 321
Videoyu Oku J Mazik i sirli_video
&=/ Resimler
B video
i & Ev Grubu
Sfreyi Coz
1M Bilgisayar -
. REDTRCEb penFileDialogl

Sekil 4.18. Sirli videonun kaydedilen dosyadan ahem

Sekil 4. 18'de goruldgu Uzere verisifrelenmeden ©6nce gondericinin igi@e

uretilen genel ve 6zel anahtarlar hala kullanilngak aktif durumdadir. Uretilen 6zel

anahtar ilerleyen zamanlar igerisingliee ¢c6zmek amagl kullanilacaktir.
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Esik deger boliuminesifrelerken secilmi olan dger girilir. Girilmez ise veriyi
okuma glemi gerceklemez. Daha sonra “g6zat” butonu tiklanarak sirliewicun
kaydedildgi yerden alinmasi gtanir. “Go6zat” butonun hemen yanindaki metin
alanina videonun adresi ekler§ekil 4. 19 ‘ da gosterilngtir.

[l Alict (Client) e
Anahtardar lletigim Alani
genel anahtarigin:(n): 629 && e: 5->0zel Anahtar igin:(n): 629 4& d: 461 [Anahtadar? Yollay™?z
Seviye
:
aonceriecered NOT:Butonlann basima sirasi onemlidir.. Esk Deder
n Sayst ] { e Saysi } [ btn_seviye 25 I
Videoyu Al..
C:\Users\user\Desktop\alici_client\alici_client\alici_client\sidi_dosya\sidi_video.avi Gozat
Séreli Metin Orjinal Metin Videoyu Oku 192.168.1.2:58905

Mesajiniz basariyla alinmistir.
Mesajiniz basariyla alinmistir.
Mesajiniz basariyla alinmistir.

@
)
3

Sekil 4.19. Sirli videonun adresinin gosterilmesi.

“Video Oku” butonuna basilginda video cercevelere ayrilir ve her bir cercee i
citkarma algoritmasi ¢atirihir. Cikarma algoritmasi Benzer HistogramlarmYémine
gore standart olarak tasarlagtm Baglangi¢c dgeri bulunduktan hemen sonra 6nce
veri boyu okunur, ardindan veri okunmayalaa Okuma glemi bitincesifreli mesaj
“Sifreli metin” alanina yazilir. Burada anlamsiz g$arndan olgan bir metin
olusacaktir. Metin anlamli hale ancakifre ¢6zme algoritmasi catirilinca
donecektirSekil 4. 20’desifreli metin gosterilmektedir.
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- &= |
adl Alics (Client E=RRel x|
o) - e e
Anahtarar lletisim Alani
genel anahtar igin:(n): 629 && e: 5->Ozel Anahtar igin:(n): 629 8& d: 461 Anahtarar? Yollay™n?z..
Seviye
2 Anahtan Uret
NOT:Butonlann basima sirasi onemlidir.. Esik Deger
n Saysi H e Saysi H btn_seviye 25
Videoyu Al.. =
C:\Users\user\Desktop \alici_client\alici_client\alici_client\siri_dosya\sidi_video avi [L]
Sifreli Metin iinal Metin 192.168.1.2:58905
Oxa pdeovy Oty Mesajiniz basariyla alinmistir.
Mesajiniz basariyla alinmistir.
3555000276180494270275100010270010 s : e
0161826800102705842761821600141502 Mesajniz basariyla alinmistir.
7033618220071
Sireyi Coz

Sekil 4.20. Sirli videodan okunaifreli metin.

Sekil 4.22'de gorildgu Gzere Sifreyi C6z” butonuna tiklanganda sifre ¢ozme
algoritmasi capacaktir.Sifreli metin alanindan mesaji alargikre ¢c6zme algoritmasi
ile orijinal metin elde edilecektir. gér sifre dogru bir sekilde ¢6zuldu ise bir mesaj
penceresi ile bu mesajin gra bir sekilde daifre edildigi belirtiimektedir. Orijinal
mesajimiz “Cok seneler gectilti. Son olarak algoritmanin g isledigini Sekil
4.22’den gorebiliriz.

[ 82 Alict (Client) o B X
— T a—
Anahtarar lletisim Alar
genel anahtar igin:(n): 629 8& e: 5->0zel Anahtar igin:(n): 629 8& d: 461 Anahtarlar? Yollayn?z..
Seviye
2 Anahtan Uret
" l
f NOT:Butonlann basima sirasi onemlidir.. E V
: sk e ) "
) fsinn ] 7
‘ Videoyu Al.. E "
C:\Users\user\Desktop \alici_client\alici_client\alici_client\siri_dosya \sirll MESAJ BASARIVLA DESIFRELENMISTIR *
— = = .2:58905
Sty DESRe J basariyla alinmistir.
3555000276180434270275100010270010 Tamam -
0161826800102705842761821600141502 = ’
7033618220071
»l
I =
‘ Sifreyi Coz
\L

Sekil 4.21.Sifreli metnin da@ru bir sekilde ¢6zilme mesajl.
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genel anahtar igin:(n): 629 && e: 5->0zel Anahtar igin:(n): 629 && d: 461

_
Gonderlecelder. 5 -8, tontann basima sras: Gnemid.. Esk Deder
Comn) [ooiom ] [mmen] 5
Videoyu Al..

C:\Users\user\Desktop\alici_client\alici_client\alici_client\siri_dosya\siri_video avi
Sereli Metin Orjinal Metin

3555000276180494270275100010270010  Cok seneler gegti.
0161826800102705842761821600141502
7033618220071

Anahtarlar? Yollay”n?z..
Videoyu Oku I 192.1_6!21.2:58905
Mesajiniz basariyla alinmistir.
Mesajiniz basariyla alinmistir.

Sekil 4.22. Orijinal mesaj.
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BOLUM 5. GELISTIRILEN UYGULAMALARA A iT DENEYSEL
SONUCLARIN DE GERLENDIRILMESI

5.1. Girig

Bu bolimde, dgsik uygulama ornekleri icin Onerilen sirdrtme tekeiknin
kapasite, algilanabilirlik ve gizli veri gdmme sl@ne gibi kriterlere bgli basarimlari

deserlendirilmektedir.

Deneysel cajmalarin dgerlendiriimesi aamasinda, sirli videolarin istatiksel
kalitelerini 6lcmek icin Tepe Sinyal Gurilti Orafffeak Signal to Noise Ratio-
PSNR) kriteri kullanilmgtir. PSNR, orijinal gorunti ile sirli gorunti anagaki

benzerlik kalitesini hesaplar. Hesaplama sonucUP8BR tek bir dger dretir. Bu

deserin yuksek olmasi kalitenin de yiksek giduanlamina gelir. Aslinda PSNR
degeri, insan gorme sistemi ile birebir wan bir sonu¢c vermemektedir. Cunku
insanlarin renkleri ve tonlari algilama davganamamen birbirlerinden farkhdir. Bu
durum g0z onune alinarak birds@a gorsel kalite dgerlendirme kistasi olan gorsel

Olcim yo6ntemi de gadiirilen tekniklerin baarim dgerlendirmesinde kullaniirgir.

Iki goriinti arasindaki PSNR @ghrini hesaplamak igin oncelikle Ortalama Kare
Hatasi (Mean Squared Eror- MSE)gda hesaplanmaldir[9]. MSE gerinin
hesaplanmasi icin Denklem 5.1 kullanilabilir. MSEgetinin hesaplanmasinin

ardindan Denklem 5.2 ‘ye gére PSNR hesaplanir[]10,11
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ZunllG ) — K@ N]?

MSE =
MxN

(5.1)

Denklem 5.1 ‘de kullanilan |1 ve K birbiriyle kiyasian goruntulerdir. | veri
gomulmeden 6nceki yani orijinal goruntudir. K isgivgomuldikten sonraki orijinal
goruntadar. M x N ile temsil edilen ise videonuirigntil boyutlaridir.

MAX2>

PSNR = 1010g10 (W

(5.2)

Denklem 5.2°de kullanilan MAX goérunttye ait bir gigdin kag bit ile ifade edildini
gosterir. Orngin bir pikseli ifade etmek icin 8 bit kullaniliyaaso zaman MAX
255'tir. Genellikle deglemlerde sabitfii saglamak igin 255 dgeri kullantlir.

Renkli goruntiler de PSNR gerinin hesaplanabilmesi icin iki farkli yol kulldm

1. Renkli goruntide renkleri ofturabilmek icin Kirmizi, Yegil ve Mavi
renklerinin farkli dgerlerde birlgmesinden meydana gelir. Bu yizden MSE
hesaplanirken, orijinal ve yeniden elde edjlmgirintilere ait piksellerin

farklarinin karelerinin boyutlarinin ¢ katina balii.

2. Diger bir yola olarak da renkli gérunttiniin renk modethk ygunlugunun
ve renk bilgisinin ayri ayrn ifade edigli bir baska renk modeline
donusturalir. Orngin meveut goruntiiniin renk modeli YCbCr renk modglin
donistardlebilir. Bu dongim sonrasinda ojan renk modelinin ygunluk
bilgisini iceren kismi ile PSNR geri hesaplanabilir.

Gizli veride MSE ve PSNR gibi derlendirme kistaslariyla ortii dosyasindasotu
hatall bitler bulunabilirinsan gérme sistemi ile algilanabilecelgigilikler tahmin

edilebilir.
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5.2. Bozulan piksel sayisi, Kapasite ve Algilanabil irlik Ba sarimlarinin
Degerlendiriimesi

Calismada orijinal video ve sirli video arasindageidendirme yapilngtir. Farkl
uzunlukta ve farkli veri boylarinda gerlendirmeler yapilngtir. Her seferinde hatali
bit sayilari hesaplansgtir. Orijinal video ile sirh video arasinda gozjérilebilecek
hicbir fark olsmamstir. Tablo 5.1 ‘de yapilan ¢amalar ve sonuclari gosterilgtir.
Bu deserlendirme glemini yapabilmek i¢in veri gdmme ana penceresiaei lekler
yapilmstir. Sekil 5.1 ‘de bu dgisiklikler gorilmektedir.

Algoritmalar — o hata_analiz - l = | [, j—e.s
MSE *Yontemi ile Hata Analizi PSNR Yantemi ile Hata Analizi
 Kodlama
thoed = ooy 1. gergeve 1,20676666666667 1. gergeve 473145708528027
" RGB Kod
" LSB Kodllh 2. gergeve o .
E 2 gergeve Infinity
I Drjinal Video —— 3, gergeve 0
3. gergeve Infinity
Toplam 1,20676666666667
Toplam 47,3145706525027
| Oirtii videnstnda oliisan hatalan narmek icin hldawnniz I 1 1 ]] I ‘I

Sekil 5.1. Hata Analizi.

Tablo 5.1. Elde edilen sirli gorintiler icin hesayain géruntl kalite 6lctleri

Video boyutu Veri boyutu | MSE PSNR

(bayt) (bayt)

90000 12.711 3.08796 43,234077
90000 16.384 10.2063 38.04212
90000 20.455 14.244 36.011

uzunlygunun artmast MSE ve PSNR etkiletiri Orijinal video ile sirli video
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arasinda gozle gorulebilir bir fark olmamasingman bozulan bitleri bulunmaktadir.
Bu da RGB kodlama tek@inin tsttn yonlerinden bir tanesini gostermektedir.

Sekil 5.2 ‘de orijinal gbruntd ile veri gomulmgliki géruntinin dgisen Histogram

deserleri gosterilmgtir.

Picture  [C:\Users\yaseming\Desktop'ii\AviDemo testdata\D.bmp ]

[ Compute histogram for image

255

o Image coleor histogram .8 - = (= e | ——

Picture ‘C: Yserslyasemings \Desktopj \AviDemo \testdatali.bmp

‘ Compute histogram for image

255

Sekil 5.2. Orijinal goruntu ve sirl gérinti arasakdHistogram farkinin gosterilmesi.

Sekil 5.2’de goruldgu gibi orijinal gorantl ve sirl géruntindn histagn degerleri
yanlarinda verilmtir. Daire i¢ine alinmy olan alanda ¢ok az bir farkin olglu biraz
dikkatli bakildginda anlailmaktadir. Goérintllerde ise insan gorme sisteminin

algilayabilecgi bir fark olmadgi gortlmektedir.
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Tablo 5.2. RGB kodlama ve gigen piksel sayisi.
Degisen Piksel Sayisi

Gizli dosya boyutu RGB kodlama
54(bayt) 54 piksel

RGB kodlama ile d&sen piksel sayisini gosterilgtir. Degisen piksel sayisi LSB

kodlama tekriine gore daha azdir.

5.3. Gorsel Algilanabilirlik Ba garim De gerlendirilmesi

Gelistirilen yontemin gorsel algilanabiligini 6lcmek amaciyla, bu yontemle
icerisine veri gobmulmgiolan sirh videolar bir grup izleyiciye seyretali Grubun
yas aralgl 20 ile 35 arasinda gsmektedir. Video izleyicilere aydinlik ortamda, 1
metre mesafe ile 15.4 inch ekran buy@lide ve 1366 x 768 ekran ¢ozungilide
izletildi. Hem orijinal hem de sirli videolar ayanda seyrettirildikten sonra onlar
arasinda fark olup olmag soruldu. ilk izlemeden sonra hi¢ kimse farklari
algilayamadi ve iki video da ayni diye yanit varilArdindan ikinci, G¢incu ve
dordincu izlemeden sonra videolari seyreden iRaasindan sadece 2skicok
kucuk farklar olabilir diye yanit verdi. On iki «den sadece ikisi izledikleri
videolarin ayni olduklarindan emin olamadilar. Ba gelstirilen yéntemle veri

gdmmenin gayet guvenli ve farkliliklarin algilanabigi distk oldusunu gosterir.

5.4. Sonug

Bu tez camasinda gonderilecek olan mesajigaddan gelebilecek saldirilara kar
korunmasi amaciylaifreleme ve veri kodlama yontemleri ggirilmistir. Amac
yetkisiz Kkkilerin mesaja ulgamamasi, uksa dahisifreli metni cbézememesini
sglamaktir. Bunu yaparken dgifrelemede kullanilan anahtarlarin gizii
maksimum seviyede tutulmasi, gizli verinin algilaiidi gini en digik seviyede

tutulmasi ve gizli veri kapasitesinin en yiksek atmhedeflenmgtir.



93

Yapilan deney sonuglarindan ve PSNR sonuglarindalasilaigl Gzere, veri
sifrelemede en iyi yontemlerden biri RSA'd§ifrelenme mangi, sifrelemek igin

izlenen yolun geri donikekli yani sglamasinin olmamasidir.

Benzer histogramlar yonteminin algilanabifimiin en digik olmasa da yine de iyi

sayllabilecgi ve veri gizleme kapasitesinin yuksek aidugoralmigtir.

5.5. TARTISMA VE DEGERLENDIRMELER

Guvenli iletsimin zorlastigl haberleme ortamlarinda daha guvenli bir ikgtn
kurulabilmesi i¢in insan gorme sisteminin gala mekanizmasina uygun sayisal
video icgerisine sifrelenmis dosya gomme ve c¢ikarma algoritmalarn ile bu
algoritmalarin uygulanabilmesini @ayan arayulzlerin galiirildi gi bu tez ¢cakmasi
kapsaminda elde edilen sonuckaginda, konuya ilgi duyan agrmacilara ve bilim
camiasina gagidaki Oneri/targma ve dgerlendirmelerin sunulmasi uygun

goOrulmektedir.

1. Uygulamalar yapilirken habegimede kullanilacak olan bilgisayarlar
arasindaki bglanti Internet tGzerinden ganmaktadir. Bglanti sorunsuz bir
sekilde kurulurken veri gonderiminde bazi sorunldusmaktadir. Bu
sorunlari ortadan kaldirabilmek icin yeni algoritaraasarlanabilir.

2. Uygulamalar yapilirken RF etkisinin s6z konusu @ldwrtamlarda videoda
bazi bozulmalar meydana ggddigozlemlenmgtir. Bu bozulmalarin en aza
indirgenmesi i¢in ¢gtli algoritmalar gelstirilebilir.

3. Bilgi gizlemek icin uygun piksellerin secilmesi eginde kullaniimak Uzere
tasarlanan histogram tabanli sirértme yontemindgj gémmeye uygun
piksellerin belirlenmesi icin literatirde K-meankistering olarak bilinen
siniflandirma metodundan faydalanilabilir. Bu y@nke renk dgerleri
birbirine en yakin olan pikselleri belirlenerek vgbmmeye uygun alanlar

belirlenebilir.
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Tez calymasinda amac¢ yuksek kapasiteli gizli veri halentesi
gerceklgtirmek olduygu icin gelstirilen sirdrtme yontemleri ham videolar
Uzerine tasarlanmtir. Tasarlanan algoritmalar Uzerinde fazla bigigi&li ge
gerek kalmadan kucuk gsiklerle sikstiriimis videolar Gzerine de rahatlikla
uygulanabilir.

GOmu dosyasinin gomilmesi ve gonderilme siresl, dgsyanin boyutu ile
dogru orantili olarak artgindan gomilecek olan bit sayisini azaltmak igin
sikistirma algoritmalarindan faydalanilabilir. Boylekkisikstirilmis buyuk
boyutlu dosyalarda sadece sirdrtiisti uygulanan thygyaranla daha hizli
veri gomulimi ve génderimi gercekddilir.

Tasarlanan algoritmalar ve araylz Microsoft VisSaldio 2010 ortaminda
tasarlandii icin ortamdan baaimsiz calgabilir. Tasarlanan program rahatlikla
diger kodlama dillerine de uyarlanabilir.

Tasarlanan uygulama sadece o0 anda yazilan médteleyip video icerisine
gbmme Uzerine c¢alimistir. Fakat bu tasari ile .txt, .doc, .omp vb. udant
dosyalar da kod kisminda birkac gdgklikle rahatlikla sifrelenerek video
icerisine gomudlebilir. Bu tez akademik amach @duicin gelitirilen
algoritmalarin cakabilirligini test etmek amaciyla sadece duz metin Uzerine
gelistirilmi stir. Diger uzantilari da aynsleme tabi tutmak oldukca kolay ve
kisa sureli bir cagma olacaktir.

Dosya gonderimi yapilirken génderilen video venlerdinleyen yetkisiz
kisiler gizlenen veriyi elde edebilmek icgn ssamalardan gecmesi gereklidir.

a) Yapilan sirortist  videosunun hangi gomme ve kodlama
algoritmasiyla nasil yapilghni bilmeleri gerekir.(RGB, histogramlar
yontemi vb.)

b) Gonderilen dosya paketinin yapisinglaa bitleri, uzunluk, veri vb,)
bilmeleri gerekir.

c) Videoyu dinleyen vyetkisiz kilerin elde ettikleri gizli verisifreli
olacagindan oOncelikle hangi sifreleme yonteminin  (RSA)
kullanildigini, sifreyi ¢cdzecek olan 6zel anahtarin ne @daou
bilmeleri gerekmektedir. Anahtari bilmeden sile yontemlerle
anahtar Uretseler bile ¢cok sayida anlamli versames icin dasru

mesajl tahmin etmeleri gerekmektedir.
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d) Tum yukaridaki gamalara sahip olan gridan birinin ancak iki ki
dosya gonderimini Btatir bglatmaz paketleri ele gecirmelidir. Bu
paketlerden herhangi birini dinleyemez ise verimlle edilmesi
muimkun olmayabilir.

Bilgisayar donanim oOzellikleri iyilgikce uygulamanin daha sorunsuz
calistigl tespit edilmgtir. Gelecekteki donanim birimlerinin ¢cok daha gelis
olacal gbz 6nune alinginda gémme ve gomdilu veriyi elde etme sureleri

daha da kisalacaktir.
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EKLER

EK- A. Geli gtirilen Algoritmalarin Aki § Diyagramlari



Basla

v

Sifrelenecek 1 Mesaji
alinmas

v

Mesijin boyyunu ve
kapladgi alanin
hesaplanmasi

v

Mesai sifrelemek ve
¢6zmek icin genel v
Ozel anahtarlari re

¥

Genelanahtarhrla meu
sifrele

Sifreleme=hatali

Hata mesaajl ver

Sifreli Mesaji yaz

Sekil Ek.1.Sifreleme Algoritmasi.
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Basla

v

Sifreli Mesajim alinmai

<€

v

Mesijin boyyunu ve
kapladgi alanin
hesaplanmasi

v

Sifreyi ¢ozmiek igin
uygun algoritmanir
secimi

¥

Ozel mahtarl<1§ifreyi
G0z

Mesaj =hatall

Orjinal Mesaji yaz

Hata mesaajl ver

Sekil Ek.2.Sifre C6zme Algoritmasi.
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Basla

v

Ortti Videosunu Oku &

\

Kapasite- Glvenlik
parametrelerinin girilmesi

v

GOmme Algoritmasinin
secim

v

Veri Kodlama yonteminin

CAnilmac

v

GOmme ve veri kodlama
Algoritmalarinin

Ozelliklerine gére Max.
GOmi Dosyasinin

[P I PO PR

v

Sifrelenmis GOMU

Yeni Gomii

Dosyasinin Alinma

Secilen Gému

Dosyasini
Sec

Dosyasi
Boyutu<= Max.
GGAmMIt Nnevac
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Secilen Veri Gimme
Algoritmasina Gore Belirlenen

veri gdmilecek pikselleri
AAnAIN

E

Algoritmaya Gére GOmU yapilmaya Karar
Verilen Pikselden bgayarak Uygun Piksellere,
Baslangi¢ anahtari, gdmu dosyasinin uzgolu

Bilgi
Gomme Bitti

Sirl Videoyu Kaydet

Gommelislemleri ile
Tlgili istatistikler

Bitti

mi

v

GOmi Dosyasinin siradaki
Baytini Gom

Bilgi
Gomme Bitti
mi

ekil Ek.3. Genel Veri Gizleme AkiDiyagrami




Basla

\2

Sirli Videoyu Ok

i

Sirh Videonun
Parametrelerinin
Algilanmasi
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\

Veri Gizlenmi \

Kareleri Dondir /

Karelerdeki
Pikselleri Donduir

Baslangi¢
anahtari
bulundu
mu

GOmi Dosyasinin
boyutunu oku.

v

Kullanilan Veri Kodlama
Yontemine Gore Veriyi
Cikar.

Cikarlan
veri Boyu=

O

Cikarlan Gému
Dosyasini Yaz

y

Bitti

Gomu
boyune

Sekil Ek.4. Genel Veri Geri Elde Etme AkDiyagrami



Basla

A\

Ortii Videosu
Karelerini Dondi

Y

Renkleri Dondir
RGB

N\

Kullanicidan Eik Degerini Al

Siradaki Karenin Siradaki
Renge Ait Histogramini Al

\|I

Histogravagisim Degeri
Esik Degerinin Altinda Olan
Kareleri Veri Gommeye
Uygun Olarak Belirle

y

Karenin Bir Sonraki Kare
ile ilgili Renge Ait
Histogramini Al

v

R, G, B Histogram
farklarinin ortalamasini
alarak Histogram |

iki Histogramin Farkini Al

Degisim Degerini Bul

Ortii Videosu \

Karelerini D6ndii /

VAR

Karedeki Pikselleri
Dondul

Piksel Veri
Gommeye

Uygun Olarak
Belirlenmis mi

Piksellerin R, G, B
degerlerini Al

RGB
degerleri>=246

RGB deerlerinin son
basamaklarini sifirla

\

RGB deerlerinden 10
Cikar.
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Ortii Videosu \

vV

Karelerini Dondi /

Dondur

Karedeki Veri Gmme
ye Uygun Pikselleri

N

Siradaki Piksele Gému
dosyasinin Siradaki
Bayt'inl GOm

GOmu Dosyasi

Veri Gomme
Sayaci=goému
dosya boyt

Bitti mi

Sirli Videoyu Kaydet

¥

Bitti

Sekil Ek.5. Benzer Histogramlar Yontemi ile Veri Giira Akl Diyagrami
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EK- B. Sayisal Video icerisinde Sifrelenmi s Gizli Verilerin Kablosuz
Transferi icin Geli stirilen Yazilimin Program Kodlari CD  icerisinde

Sunulmu stur (EK-A klaséra).
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EK- C. Tez pdf Dosyas! CD icerisinde Sunulmu stur (Tez.pdf).
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sonra 2004 yillinda Kastamonu Mustafa Kemal Anadosesi'nden mezun oldu.
2005 yilinda girmi oldusu OSS sonucunda Sakarya Universitesi TeknijtirB
Fakultesi Elektronik ve Bilgisayar gdimi Boluma  Bilisim  Sistemleri
Ogretmenlinde okumaya hak kazandi. Buradan 2009 yilinda metdu ve ayni
yil Pamukova Teknik ve Endustri Meslek Lisesi’'nddégBayar @retmeni olarak
géreve bgladi. Yine ayni yil Sakarya Universitesinde Yiksklsans @renimi
gormeye bgadi. 2010 yilinda Mardin Maziga Teknik ve Endustri Meslek
Lisesi'nde dgu gorevine bgladi. 2011 yilinda ise evlenerek kKehir Kaman Kiz
Meslek Lisesi’nde bilgisayargdetmeni olarak tayin oldu. 2012 yilinda ise Kaman
Teknik ve Endustri Meslek Lisesi'nde gaha hayatina b#adi ve halan burada
gorevine devam etmektedir.



