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OZET

Anahtar kelimeler: Yazilim Yasam Dongii Modeli, Gilivenlik, Giivenli Yazilim
Sistemi, Siire¢ Se¢im Kriteri, Yazilim Siire¢ Modeli

Gelisen teknoloji ile birlikte giiniimiiz sartlarinda yazilim giivenligi ve giivenli
yazilim siire¢ secim kriterleri giderek 6nemli hale gelmeye baslamistir. Uygulama
gelistirme departmanlar: tarafindan giivenlikten yoksun olarak yapilan projelerin dig
kaynakli saldirilardan korunmasi yazilimin giivenligi bakimindan Onem arz
etmektedir.

Bu caligmada alti yazilim siire¢ secim kriteri ¢esitli faktorler géz oniline alinarak
incelendi. Yazilim siire¢ se¢im kriterleri {izerinde calisildiktan sonra da, yazilim
gelistirme yapan kurumlarin, sistem saldirilarindan korunmak igin yazilimlarin
destekleyen giivenli bir model segmelerinin 6nemi anlatildi.

Alt1 fonksiyonel nokta degerli ve otuz bes kriterli bir set olusturuldu. Segilen alt1
yazilim gelistirme siire¢ modeli de bu kriterlere gore degerlendirildi. Kriter setine
gore olmast gereken giivenli bir yazilim gelistirme siire¢ modeli olusturuldu ve alti
yazilim gelistirme siire¢ modeli de istenilen giivenli modele gore karsilastirilarak
degerlendirildi. Bu degerlendirme sonucunda da iclerinden en giivenli ve de en
giivensiz yazilim gelistirme siire¢ modeli belirlendi. Ornek olarak ii¢ adet canli
yazilim projesine de ayni kriterler uygulanarak hangi yazilim gelistirme siireg
modelinin uygulandigi belirlendi.

Calismanin sonucunda ¢ok biiylik projelerde uygulanabilirligi agisindan, yazilim
siirecinde kullanicinin projeyi her asamada test edebiliyor olmasindan ve de proje
yOneticisinin projeyi her asamada gdzlemleyebiliyor olmasindan dolay1 en ¢ok tercih
edilen model ve en giivenilir yazilim gelistirme siire¢ modeli olarak Sarmal Model
belirlendi. Ayn1 sekilde prototiplerin yavas ve hantal programlar olmasi ve de
miisterilerin gelistirilen prototipi gercek program gibi algilamasi ihtimali oldugundan
Prototip modeli en az tercih edilen ve de en giivensiz yazilim gelistirme slire¢ modeli
olarak belirlendi.
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SELECTION OF SECURED SOFTWARE DEVELOPMENT
PROCESS MODEL

SUMMARY

Key Words: Software Life Cycle Model, Security, Secured Software System, Process
Selection Kriteria, Software Process Model

In today's terms with developing tecnology, software security and secured software
process selection criteria are becoming increasingly important. Security is an
important property of any software for many applications are outsourced where the
application deveopment lacks strong integration of software security. These six
software process selection criterias are considered by various factors. After working
on these software process selection criterias, the importance of selecting a model is
explained for protecting the companies which develops software by system attacks.

A set with thirty-five criteria and six functional point values was created. The
selected six software process selection models were evaluated with this set. A most
wanted secured software process selection model was created with this criteria set
and the other six software process selection models were compared with this wanted
secured model. As a result the most secured software process selection model and the
least secured software pocess selection model were determined. As a sample the
same set was applied to three living software projects to find which software process
selection model is used.

As a result of the study, the applicability of many major projects , the user is able to
test in every cycle of processing software and a project manager can observe at every
stage of the project and at every stage of the test , the Spriral Model was determined
as the most reliable and the most preferred model as a model of the software
development process. In the same way Prototypes are slow and cumber and is also
the possibility of customers' perception of the prototype model was developed as a
prototype for at least the actual program was determined as the most preferred
software development process model identified as unsafe.



BOLUM 1. GIRIS

Geleneksel yontemler artik giinlimiiz yazilim uygulamalarinda etkili olamamaktadir.

Bu konuda da sirketlerin en basarisiz olduklar1 konularin basinda yazilim giivenligi
gelmektedir. Proje bollugu, gelismis yazilim gilivenligi, triin ¢esitliligi  ve
teknolojinin gelismis olmasmna ragmen bir¢ok uygulama giiniimiizde yazilim
giivenliginden yoksun sekilde gelistirilmektedir. Bu durum da sirketlerin disartya
acilis kapilarinda (ekstranet), intranet ve internet giivenligi konusunu daha da énemli

hale getirmektedir.

Yazilim giivenligi konusu projeleri kotli niyetli saldirilara karsi korumak amagh
ortaya cikmustir. Suan ki organizasyon gevreleri yazilim sistemini riske atacak
saldirilara karsi kritik giivenlik gereksinimlerinden yoksun sekilde olusturulmaktadir.
Yazilim giivenligi ol¢iimlerini dahil etmek igin, igletmeler var olan uygulama
gelistirme yasam  metodolojilerini  degistirmek  zorundadirlar.  Geleneksel
yontemlerde, bircok yazilim gelistirme sirketleri yazilim yasam dongiisiiniin en

sonunda yazilim gilivenligine yer vermektedirler.

Giliniimiizde yazilim sistemleri bir¢ok is alaninin temel bilesenleri arasinda yer
almaktadir. Ornek olarak bankacilik, telekomiinikasyon gibi baz1 sektorlerde gerekli
yazilimlar olmadan organizasyonun yasamini devam ettirmesi miimkiin
goziikmemektedir. Bu yiizden, artan rekabet, gelisen teknoloji ve yazilim
kuruluglarimin artan kabiliyetlerinin de etkisiyle gelismis yazilim sistemlerine olan
ihtiyag her gecen giin artmaktadir. Bu seviyedeki yazilim sistemlerinin
gerceklestirilmesi karmasik projelerin basartyla tamamlanmasina baghdir. Yazilim
gelistirme islemlerini destekleyen siire¢lerin yoklugunda ise, bu projelerin basartya

ulasma ihtimali ¢cok diisiiktiir.

Carnegie Mellon Universitesi biinyesindeki Yazilim Miihendisligi Enstitiisii

(Software Engineering Institute - SEI) tarafindan olusturulan Yazilim Yetenek



Olgunluk Modeli (Software Capability Maturity Model - CMM) yazilim siirecini,
"yazilimin ve yazilimla biitiinlesik diger iiriinlerin (6rnek olarak; proje planlari,
tasarim dokiimanlari, kod, test durumlari, kullanici kilavuzlari) gelistirilmesi ve
bakimi i¢in kullanilan aktivitelerin, metotlarin, uygulamalarin ve doniisiimlerin
olusturdugu biitiin" seklinde tanimlamaktadir[1]. Son yirmi yil igerisinde bir¢ok
yazilim siireci modeli gelistirilmistir. Bunlarin baglicalar1 arasinda TickIT, ISO 9001,
BOOTSTRAP, CMM, ISO/IEC 12207, ISO/IEC TR 15504 (SPICE), Unified
Process (UP) sayilabilir. SEI"nin ortaya koydugu CMM bunlar arasinda 6énemli bir
yere sahiptir. Bu, CMM"in en genis sekilde uygulanmis ve kabul gormiis

modellerden biri olmasindan kaynaklanmaktadir [1].

CMM, yazilim gelistiren organizasyonlara siireclerini iyilestirmeleri i¢in, yazilim
tedarikinde bulunan organizasyonlara ise yazilimi iireten miiteahhit firmalarin kalite
diizeyini degerlendirmeleri icin yardimci olmayr amacglamaktadir. Bu amag
dogrultusunda, CMM, yazilim firmalarina siire¢lerinin mevcut olgunluk diizeyini
belirleyip siirecleri iyilestirme stratejilerini se¢melerine ve bu iyilestirme ¢alismalari
sirasinda kendilerini basariya gotiirecek anahtar faktorleri tespit etmelerini saglar.

Buradaki, temel varsayim, her siire¢ modelinde oldugu gibi, siiregler iyilestikce, bu

siireglere gore iiretilen {iriiniin kalitesinin de artacagidir [2].

Yazilim gelistiren organizasyonlarin yiiriittiikleri projeleri diizgiin bir sekilde, yani
planlanan biit¢e icerisinde kalarak, zamaninda ve beklenen kalite seviyesini
tutturarak, tamamlayabilmeleri icin ¢esitli yazilim araglarna ihtiyaglar1 vardir.
Yazilim projeleri yiiriitiilirken karsilasilan yonetimsel ve teknik zorluklar bu ihtiyaci
daha da arttirmaktadir. Aslinda, bir yazilimin ortaya c¢ikarilmasi i¢in yapilmasi
gereken bircok isin ilgili yazilim araglar1 olmadan tamamlanmasi pek miimkiin
goriilmemektedir. Ozellikle, yazilim gelistirme projelerinin yiiriitiilmesine ve
yonetilmesine yonelik araglarin projede varlig gittikce daha 6nemli bir faktor haline
gelmektedir. Bu yiizden, bu ¢alismada "Yazilim Gelistirme Bilgi Sistemleri" olarak
adlandirilabilecek bu tiir araglar acgiklanmig ve bu araglarin kullanimi bir bilgi
sistemi modeli Onerisi ile gdsterilmistir. Eger ki servis organizasyonlari biitiinlesik

giivenlik faktorleri ve giivenlik unsurlarinin giivenli 6l¢lim modellerinden yoksun



sistemlere idrak ettirilmesi konusunda basarisiz olurlarsa, bu miisteri memnuniyeti ve

giivenini zedeleyen bir durum olacaktir [3].

Bu tez calismasinda, yaygin olarak kullanilan yazilim gelistirme siire¢ modelleri
karsilagtirilarak, gelisen yazilim miihendisligi projelerinde uygun ve giivenli yazilim
siireci i¢in en iyi kriter modelinin se¢ilmesi ve tiim yazilim yasam dongi sisteminin
giivenli hale getirilmesi hedeflenmistir. Bunun icin de yazilim gelistirme siire¢
tekniklerinin yazilim gelistirme hayat dongiisii icerisindeki dneminden bahsedildi.
Stire¢ modelleri arasindan alt1 tanesi detayli olarak anlatildi. Bunlar: Caglayan
(Selale) Modeli, Artirirmsal Model, Yeniden Kullanilabilir Yazilim Modeli, Prototip
Modeli, Helezonik (Sarmal) Model ve Evrimsel Modeldir. Bu modelleri
karsilastirmak i¢in alti fonksiyonel degerli otuz bes parcalik bir kriter seti
olusturuldu. Yine bu sete gore olmasi gereken istenilen giivenli yazilim gelistirme
modeli olusturuldu ve bu alti yazilim gelistirme siire¢ modeli de kriter setine

uyarlanarak olmasi gereken yazilim gelistirme siire¢ modeline gore karsilastirildi.

Karsilagtirmanin sonucunda da ¢ok biiyiik projelerde uygulanabilirligi agisindan,
yazilim siirecinde kullanicinin projeyi her asamada test edebiliyor ve de proje
yOneticisinin projeyi her asamada test edebiliyor olmasindan dolay1 en ¢ok tercih
edilen model ve en gilivenilir yazilim gelistirme modeli olarak belirlendi.
Prototiplerin yavas ve hantal programlar olmasi ve de miisterilerin gelistirilen
prototipi gecek program gibi algilamasi ihtimali oldugundan prototip modeli en az
tercih edilen ve de en giivensiz yazilim gelistirme siire¢ modeli olarak belirlendi.

Bu modellerin se¢ilmesinde Tablo 4.1°de belirtilen kriterlere gore birbirine baglh
dagitilan sistemlerde en iyi giivenlik konusunu ele alacak olan kriter Yiiksek-Orta

(f4-15-16) toplamlaridir ¢iinkii bu ¢dziim i¢in en 1yi alan adreslerini sunar.

Boliim 2’de yazilim miihendisligi, yazilim miihendisligi konulari, yazilim giivenligi
konusu, yazilim gelistirme yasam dongiisii ve giivenlik eksikliklerini vurgulayan
yazilim siire¢ modelleri anlatilmistir. Yazilim gelistiren organizasyonlarin onerilen
bilgi sisteminin ortaya c¢ikmasina vesile olan ihtiyaclar1 ve bilgi sisteminin
gerceklestirilmesi sonucu ulasilmasi planlanan amaglar listelenmekte ve yazilim

gelistirme bilgi sisteminin temel islevleri sunulmaktadir.



Bolim 3’te yazilim gelistirmede gilivenli siire¢ se¢cim modelleri olarakta asagida
belirtilen bilinen yazilim siire¢ modelleri detayli olarak anlatilmistir: V Siireg
Modeli, Gelisiglizel Model, Barok Modeli, Arastirma Tabanli Model, Helezonik
(Sarmal) Model, Prototip Modeli, Hizli Uygulama Gelistirme Modeli, Caglayan
(Selale) Modeli, Artirrmsal Model, Evrimsel Model, Yeniden Kullanilabilir Yazilim
Modeli ve Cevik Modelleme.

Boliim 4’de yazilim gelistirme silire¢ modellerini karsilagtirmak ic¢in otuz bes
kriterden olusan ve alt1 fonksiyonel nokta degerli bir set hazirlanmig ve yazilim siireg
modelleri arasindan en c¢ok kullanilan alti 6rnek model detayli olarak bu set
iizerinden incelenmistir. Yine kriter setine gore istenilen giivenli yazilim siire¢
gelistirme modeli olusturulmus ve bu alt1 yazilim gelistirme silire¢ modeli de giivenli
modele gore karsilastirilmistir. Yapilan incelemeler sonucunda da en giivenilir olan

siire¢ modeli belirlenmistir.

Béliim 5°de karsilastirilan modeller arasindaki siralama incelenmistir. Ornek olarak
iic adet canli yazilim projesine de hazirlanan set uygulanarak hangi yazilim

gelistirme siire¢ modelinin kullanildig: tespit edilmistir.

Boliim 6’da ise tartigma ve Oneriler kisminda, tez c¢alismasindaki sonuglarin
degerlendirmesi yapilmis ve giivenli yazilim gelistirme siire¢ modelinin

bulunabilmesi i¢in kullanilabilecek baska yontemlerden bahsedilmistir.



BOLUM 2. YAZILIM GELISTIRME YASAM DONGUSU

Gelistirilen yazilimin, iiretim asamasi ve kullanim siireci boyunca gecirdigi tiim
asamalar "Yazilim Gelistirme Yasam DoOngilisii" olarak tanimlanir. Yazilimin
iiretildigi asamadan itibaren islevsellik ile gereksinimleri siirekli degisecek ve bu
degisiklikler de yazilimin genislemesine neden olacaktir. Dolayis1 ile bu agsamalar bir
dongii olarak ele alinmak zorundadir. Bu dongii dogrusal ve tek bir yone ilerleyen bir
dongii degildir ¢iinkii herhangi bir asamada geriye donmek, gelistirmeyi yapmak ve

tekrar ilerlemek mumkiindir.

.1. Yazihm Miihendisligi

“Yazilim (software)” 1ilk kez bir istatistik¢i olan John Tukey tarafindan 1952 yilinda

kullanilmustir.

Yazilim Miihendisligi, 1968 yilinda yazilim gelistirmedeki problemleri tartismak ve
gerekli caligmalar1 tanimlayabilmek i¢in NATO tarafindan diizenlenen bir
konferansta, gilivenilir ve etkin olarak calisan yazilimlarin ekonomik olarak elde

edilebilmesi i¢in miithendislik ilkelerinin uygulanmasi olarak tanimlanmistir [4].

1972°de IEEE Bilgisayar Toplulugu Yazilim Miihendisligi konusunda ilk siireli

yayini ¢ikartmis: Transactions on Software Engineering

1993 yilinda hem IEEE’nin Bilgisayar Toplulugu hem de ACM, YM konusunda

kurullar olusturuyor, bu kurullarin amaci

1. YM’de kullanilan terimleri belirlemek ve tanimlamak
2. YM’nin standartlarini tanimlamak
3. YM egitimi ile ilgili olan konular1 tanimlamak

1994 basinda bu iki kurul birlesmistir ve YM’leri hangi kriterlere ve normlara uygun
olarak yetistirilmesi ve sertifikasyonu nasil yapilmas1 konular tizerinde yogun olarak

caligmistir. (egitim kriterleri ve normlari)



Asagidaki konularda ¢alisacak 3 Calisma Grubu kurulmustur:

CG-1: YM’nin edinmesi gerekli bilgileri saptama
CG-2: Meslek etigi ve standartlarini belirleme

(CG-3: Egitim programi tanimlama ve siirekli meslek i¢i egitim olanaklari

1968 yilinda diizenlenen bu konferanstan bugiine kadar Yazilim Miihendisligi
disiplini ¢cok gelisme kaydetmis ve ilerlemis olmakla beraber, giiniimiizde hala diger
mithendislik dallari ile es tutulmamaktadir [5].

Mayis 2001’de yaymlanan bir raporla YM’nin igeriginin siirekli degistigi ve

edinilmesi gereken bilginin duragan olmadigi vurgulanmaigtir.

Bununla birlikte, yazilimin hayatimizdaki artan énemi ve iilke ekonomilerine etkileri,
yazilim miihendisligine olan ilgiyi hem akademik cevrelerde hem de endiistriyel
platformlarda artirmistir. Son yillarda yazilim gelistirmeye Oonemli katkilari olan
yazilim gelistirme metodolojileri, programlama paradigmalari, programlama dilleri

ve araclar gelistirilmistir.

Gliniimiizde yazilim gelistirme alaninda milyonlarca kisi ¢alismakta, yazilim
miihendisliginde yer alan ¢esitli konular tizerinde cesitli konferanslar diizenlenmekte
ve yazilim mihendisligi iizerine egitim programlari bulunmaktadir. Biitiin bu
gelismelere paralel olarak yazilim miihendisliginin ge¢mise oranla daha iyi
tanindigin1 ve diger meslek dallar1 arasindaki yerinin belirginlestigini sdyleyebilir.
Ancak yazilim miihendisligi cevrelerinin {izerinde birlestigi bir konu, yazilim
mithendisliginin halen "geng" bir disiplin oldugu ve yeterli olgunluga ulagsmasi igin

bir¢ok konuda fikir birliginin saglanmasi i¢in zamana gereksinim oldugudur [6].

Yazilim miihendisliginin olgunlagma siirecini hizlandirmak i¢in yakin ge¢miste,
uluslar aras1 meslek kuruluslar1 olan Association for Computing Machinery (ACM)
ve IEEE Computer Society (IEEE CS), "Yazilim Miihendisligi Koordinasyon
Komisyonunu" olusturmus ve yazilim miihendisligi alaninda c¢esitli projelere

baslamustir [7].



2.1.1. Yazihhm miihendisliginin konulari

Yazilimca Karsilanan Gereksinimler : Uygulama ortamlarinda bir sorunun ¢6ziimii
icin yazilim tarafindan yerine getirilmesi istenen her bir 6zellik yazilimca karsilagilan

gereksinim olarak tanimlanir. (A¢ik bicimde anlagilir tanim1 yapilmalidir.)

Yazilimmn Tasarimi: Tasarim, yazilim yasam dongiisliniin timi ile ilgilidir.
Tasarimla yazilima &yle bir yapt kazandirilmahdir ki gereksinimlerin ve ileride
yapilmasi1 gerekecek degisikliklerin yazilim i¢ine uygun olarak yansitilmasi

saglanmalidir.

Yazilimm  Gergeklestirimi  (Kurulumu):  Yazilim  birimlerinin  kodlanmast,

gecerlenmesi ve sinanmasidir.

Yazilim: Sinama: Sinirlt bir sinama veri kiimesi ile yazilimin kendinden beklenen
davranigsal nitelikleri devingen olarak (¢alisma zamaninda) gosterdiginin anlagilmasi

gerekir. Veriler uygulama alaniin gergek verileri arasindan segilir.

Yazilimin Bakimi (Ayakta Tutma) : Uygulama basladiktan sonra daha once fark
edilmemis anormallikler ile karsilagilabilir, uygulama basladiktan sonra igletim
ortaminda yeni donanimsal alt yapilar kullanima girecek olabilir, ya da kullanicinin
yeni gereksinimleri i¢in istekleri s6z konusu olabilir, biitiin bu durumlara yazilimin
uyarlanabilmesi i¢in bakimi yapilmalidir. Bakim asamasina yazilimin teslimi ile

gecilecegi sanilabilir, ancak bakim etkinlikleri ¢ok daha 6nceden baslar.

Yazilimi Yapilandirma ve Yapilandirma Yonetimi: Yazilim yagam dongiisii boyunca
yazilimin bitiinliigiini, tutarliligini, bakimimi (glinlenmesini) yapmak iizere

kullanildig1 her yerde sistemli bicimde yapilanma 6zelliklerinin izlenmesidir.

Yazilim Miihendisligi Siireci ve Siire¢ Yonetimi: Siirecin tanimlanmasi, uygulama,
Olciimler yapma, yoOnetme, siire¢ metodolojisinde degisiklikler ve gelistirmenin

yapilmasidir.



Yazilim Miihendisligi Araglari ve Yontemleri: Yazilim gelistirme ortamlar1 ve
dayandiklar1 gelistirme yontemine iligskin bilgiler, bilgisayara dayali araglar, yazilim
gelistirme siirecinin desteklenmesi, sistemli bi¢imde uygulanan etkinliklerin

yararinin belilenmesidir.

Yazilim Kalitesi : Biitlin bir yasam dongiisii sirasinda etken olan bir konudur.
Kalite kavrami, YM etkinliklerinin hepsinde yer almasi gereken, siirecin biitlinii ile

ilgilidir (bir semsiye etkinlik) [34].

2.2. Yazilim Giivenligi

Hangi kaynaktan geldigi belirsiz kodlarin bilingsizce c¢alistirilmasi sonucu her giin

binlerce sistem milyonlarca dolarlik hasara ugramaktadir.

CERT koordinasyon merkezinin verilerine goére 2003 yilinda, 2002 yilindakine
oranla %70 artig gosteren yazilim zayifliklar1 ve aciklari raporlanmigtir. 1970
yillarinda orijinal bilgisayar giivenligi savunma stratejisi “niifuz et ve yama.”

terimleriyle ifade ediliyordu.

O zamanlar savunma tamamen, ancak saldir1 tespit edildikten, hasar olustuktan sonra
reaktif(tepkimeli)di. "Niifuz et ve yama’y1 real-time saldir1 tespit sistemleri,

denetleme toollar1 gibi daha gelismis savunma teknikleri takip etti.

Yazilim giivenligi ve gilivenli yazilim gelistirme siirecinde giivenlikle alakali

onlemlerin ne kadar erken alinmaya baslandigina bagli bir gelisim gostermektedir.

2.2.1. Giivenli yazihm gelistirme

Yazilimlarin yaygin olarak kullanilmaya baslandig1 ilk yillarda kaliteli ve olgun
yazilim iiretmek, son yillarda ise Ozellikle giivenli yazilim gelistirmek i¢in ¢ok
sayida model ve ¢ergeve lizerinde ¢alisilmistir. Bu durumun en biiyiik tetikleyicisi
son yillarda giivenlik agikliklarinin artmasidir. Giivenli bir sistem olusturabilmek

giictiir. Sistemlerdeki giivenlik agiklar yiiziinden bir¢ok sistem hasara ugramaktadir.



Bu agikliklarin kaynagi donanim ve yazilim olmak tizere iki temele dayanir.
Giliniimiizde donanimsal hatalar en aza indirgenmis durumdadir. Ortaya ¢ikan

giivenlik aciklar1 biiyiik oranda yazilimsaldir.

Artan bu gilivenlik tehditleri Sekil 1°de goriildiigli iizere hi¢ hesaba katilmayan
siirpriz maliyetleri de beraberinde getirmektedir. Yazilim gelistirmede erken bir
siiregte farkina varilan yazilim agikliklarinin diizeltilmesinin daha ileri siireglerde
farkina varillan agikliklara gore daha az maliyetli olacagi yazilim endiistrisince
yaygin olarak kabul edilen bir ilkedir [24]. Bu ilke yazilim gelistirme siirecinin

giivenli olmasinin maliyet agisindan da ne denli 6nemli oldugunun gostergesidir.

Yazilim
Anklarim
Giderme
Maliveti

Tasarim Kodlama Entegrasyon Uygulamaya Alma

Sekil 2.1. Yazilim siire¢lerinde yazilim agiklar1 giderme maliyeti

Yazilim giivenligi kavramu ile ilgili yapilan en 6nemli yanlis giivenligi sadece kodun
glivenligi ve ek olarak da yetkilendirme giivenligi ile smirlandirmaktir. Halbuki
yazilim giivenligi kavramini “giivenilir bilisim” (trusted computing) kavrami ile
yakindan iliskilendirmek gerekmektedir. “Trusted Computing Group” tarafindan
konmus olan giivenilir bilisim kavrami gizlilik, biitinlik, erisebilirlik ve

kurtarilabilirlik olmak tizere dort temel kavram tizerinde durmaktadir.

Giivenli yazilim gelistirme siireglerinde ayrica degisiklik ve konfigiirasyon yonetimi,
gelistirme, test ve lretim ortami ayrigimi, gelistirme ortaminda ger¢ek verilerin
kullanilmamasi, tiretim ortamina almadan 6nce kod incelemesi, giivenli programlama

teknikleri kullanimi, uygulama giivenlik duvari kullanimi ya da kaynak kod inceleme
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hizmeti alinmas1 gibi ¢alismalarin yapilmasi da gilivenlige ayrica katki saglayacaktir

[25].

Gilivenli yazilim gelistirme siirecinde ele alinmasi gereken temel olarak dokuz ana

giivenlik konusu vardir:

2.2.1.1. Girdi gecerleme (Input validation)

Giliniimiizde bilinen ve gelecekte de muhtemel tehditlerin ¢ogu kotii niyetli girdi ile
baslamaktadir. Bununla birlikte; basit girdi gecerleme yontemleri ile biiyiik giivenlik

tehditlerinin 6nlenmesi mimkindiir.

Girdi gecerleme yoOntemlerini “beyaz kutu” ve “kara kutu” olmak iizere ikiye
ayirmak miimkiindiir. Beyaz kutu yonteminde bilinen bir sablon girdi olarak
kullanilmakta, bu sablonun disindaki tiim girdiler koti niyetli olarak kabul
edilmektedir. Sablonun kontrolii cok kolay oldugundan bu yontem oldukga etkili bir
yontemdir. Kara kutu yontemi ise daha az etkili olmasina ragmen daha ¢ok tercih
edilen bir yontemdir. Bu yontemde kullanilan belirli bir sablon yoktur, sadece bilinen
saldirilarin bir listesi mevcuttur. Eger girdi bilinen bir saldirtya benziyor ise o zaman
girdi reddedilecek, onun disindaki tiim girdiler ise kabul edilecektir. Bugiin bile tiim
atak gesitlerini belirlemek zor iken gelecekteki ataklari bilip filtrelemek daha da zor
olacagindan bu yontemin etkinliginin az oldugu agiktir. Dolayisiyla veri yapilari,
miimkiin oldugunca belli bir sablona uygun tasarlanarak gecerleme daha giiclii

kilinmalidir.

Istemci-sunucu uygulamalarinda gecerleme hem istemci hem de sunucu tarafinda
yapilabilmektedir. Bununla birlikte; bir saldirgan istemci tarafindaki gegerleme
kontroliinii kolay asabileceginden istemci tarafindaki gecerleme hicbir zaman yeterli
bir giivenlik Onlemi olarak ele alinmamalidir. Bunun yerine daha ¢ok sunucu
tarafinda gegerleme kontrolii yapilarak giivenlik seviyesi arttirilmalidir. Kisaca
giivenilir olmayan bir kaynaktan (6rnegin kullanicidan) gelen veri mutlaka

onaylanmalidir.
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2.2.1.2. Kimlik dogrulama (Authentication)

Kimlik dogrulama, varliklarin (kullanici, cihaz veya bir uygulama) kimlik
kontrolinden gecmesi iglemidir ve farkli kimlik dogrulama yoOntemleri
bulunmaktadir. Genellikle yazilimlar Onceleri sadece kullanic1 adi ve sifre
kullanmas1 seklinde zayif dogrulama yontemleri kullanilmakta idi. Eger bir
“domain” yapis1 varsa, kullanicilar “Active Directory” kullanilarak dogrulanmakta,
“domain” disinda ise kimlik yonetimine iligkin veritabani uygulanmaktadir. Daha
glicli dogrulama yontemleri olarak da biometrik metotlar veya akilli kartlar
kullanilmaktadir. Bir diger dogrulama yontemi ise {i¢iincii bir tarafin dogrulama isini

yapmas1 ve bu liglincii tarafa giiven duyulmasi seklindedir.

2.2.1.3. Yetkilendirme (Authorization)

Kullanicilarin tanimlanmasi asamasi olan kimlik dogrulamadan sonra kullanicinin
kimligi dogrultusunda erisim haklarinin belirlendigi ve kontroliiniin gerceklestigi
asama yetkilendirmedir. Hangi yetkilerle islem yapilacagini belirlemek i¢in bir¢ok

yontem bulunmaktadir.

2.2.1.4. Konfigiirasyon yonetimi (Configuration management)

Konfigiirasyon, uygulama ile ilgili hassas bilgileri igermektedir. Ornek vermek
gerekirse veri tabanina erisim icin gerekli baglanti bilgilerini iceren dosyalar bu
kapsamdadir. Konfigiirasyona miidahale uygulamanin isleyisini degistirebilir veya
calisgmamasina sebep olabilir. Konfigiirasyon dosyalarin sunucularda saklaniyor
olmas1 yeterli giivenlik Onlemlerinin alindigi anlammma  gelmemektedir.
Konfigiirasyon dosyalar1 hassas bilgi olarak nitelendirilmeli, sifrelenmis bir sekilde

tutulmal1 ve bu dosyalara erisim kayit altinda tutulmalidir.

2.2.1.5. Hassas bilgi (Sensitive information)

Hassas bilginin ne oldugunun belirlenebilmesi i¢in uygulamanin ve igin bir arada ele

alinmasi gerekir. Uygulama gelistirici isin niteligini tam olarak bilemediginden, diger
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yandan isin sahibi de uygulamanin teknik altyapis1 hakkinda sinirli bilgiye sahip
olacagindan bu iki taraf tek baslarina hassas bilgi i¢in yeterli tanimlama
yapamayacaklardir. iki tarafin bir araya gelmesiyle hassas bilgileri iceren bir liste

olusturulmali ve bu listeyi koruyacak bir politika olusturulmalidir.

2.2.1.6. Kriptografi (Cryptograhy)

Veriyi korumanin yollarindan biri de sifrelemedir. Bugiin sifreleme c¢alismalari
oldukga ilerlemis, bilgisayarlar oldukg¢a gelismistir. Fakat bu durum saldirganlar icin
de gecerlidir. Hassas bilgiler bilinen ve test edilmis sifreleme yontemleri ile
saklanmalidir. Ayrica daha dnce kirilmasi uzun zaman alan algoritmalar giiniimiizde
daha kisa zamanda c¢oziilebilmektedir. Dolayisiyla uygulama igindeki algoritmalar

zamanla gézden gecirilmeli ve giincellenmelidir.

2.2.1.7. Parametre manipiilasyonu (Parameter manipulations)

Dagitik algoritmalar modiiller arasinda parametre gonderirler. Eger bu parametreler
arada degistirilirse, saldir1 gerceklestirilmis olur. 1 dolara satin alinan Ferrari bu
duruma bir ornektir. Borcun belirlenmesi i¢in web formu kullanan uygulama bu
formdaki rakamin http Proxy kullanilarak manipiile edilmesi sonucu deger 1 dolara

olarak degistirilmistir.

2.2.1.8. Hata yonetimi (Exception management)

Bazi teknolojiler hatalar1 kullanarak hata yonetimi gerceklestirmektedirler. Hatalar
gelistiriciler ve sistem yOneticileri i¢in uygulama ile ilgili birgok énemli bilgi ihtiva
ettigi icin ¢cok Onemlidirler. Bununla birlikte; gelistirici i¢in bu derece 6énemli olan
bilgi kullanici agisindan problem olusturabilmektedir. Her ne kadar kullanicilar bu
hatalarin ne demek oldugunu anlamasalar da saldirganlar icin biiyiik ipuclari,
yazilimla ilgili 6nemli bilgiler igermektedir. Bundan dolay1 sadece genel bir hata
mesajinin  donmesi, hatalarin kayit altinda tutulmasi ve gercek hataya sadece

yoneticiler ulagsmasini saglayacak siirecin olusturulmasi gerekmektedir.
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2.2.1.9. Kayit tutma ve denetim (Logging and auditing)

Uygulama veya uygulamanin yoneticileri saldir1 altinda olduklarini anlamalidir. Bu
durum aslinda neyin normal neyin anormal oldugunun belirlenmesi ile saglanir. Bir
uygulamaya iliskin normal siire¢ ve sablon tanimlanmali ve bunu disinda bir olay
oldugunda saldir1 ihtimali ele alinmalidir. Ornegin, normal senaryoda bir
uygulamaya dakikada ortalama bes kisinin erigmesi beklenirken bu sayi bine

ulagiyorsa muhtemelen bir “Servis Dis1” birakma atagi s6z konusudur.

Yukaridaki ve bunlara benzer onlarca tehdit giivenilir uygulamalar gelistirmek i¢in
yazilim gelistirme siirecinin giivenliginin yonetilmesinin biliyiilk 6nem arz etmekte

oldugunu gozler 6niine sermektedir.

2.2.2. Tiirkiye’deki sirketlerde en sik rastlanan giivenlik aciklarn

Hatali Kablosuz Ag Yapilandirmasi

Hatal1 Yapilandirilmis Sanal Ozel Ag (VPN) Sunuculari

Web Uygulamalarinda SQL Sorgularinin Degistirilebilmesi
Web Uygulamalarinda Bagka Siteden Kod Calistirma

Kolay Tahmin Edilebilir Sifrelere Sahip Kullanici1 Hesaplar1
SNMP Servisi Kullanim1

Glincellemeleri Yapilmamis Web Sunucusu

Isletim Sistemi ve Uygulamalarin Standart Sekilde Kurulmasi
Hatali Yapilandirilmig Saldir1 Tespit Sistemleri

Giivenlik Duvari Tarafindan Korunmayan Sistemler

2.2.3. Yazihm Kkalite ve giivenlik aktiviteleri

YKG aktivitesi yazilim siirecinin basindan sonuna kadar uygulanmasi gereken bir
semsiye aktivitesidir. Yazilim kalitesi kod ortaya ¢iktiktan sonra iizerinde
diistintilmesi gereken bir olgu degildir. Sekil 2.2°de goriildiigii gibi YKG aktiviteleri
kaliteye bagli yoOnetim yaklagimii desteklemek, etkin yazilim miihendisligi

metodlarin1 6gretmek, formal teknik goriismelerler diizenlemek, test stratejilerini
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olusturmak, yazilim dokiimanlar1 kontrol etmek, yazilim gelistirme standartlarina ne

kadar uyuldugunu belirlemek 6lgmek ve raporlamak amaciyla olusturulmustur.

Bakum (Sotun pdin@nda duzeliebiic 'J_T:ua‘“um:ﬂli]}u'b.}:_f&aska bir bilgisayarda
mivim?} nillana mayim Ty o

Esneklik (Degstirebdir riyan) e }uﬂl.am]:thﬂuhk fﬂyﬂ; 1z
Test edilebililil: (Test edebale e A g e
-m}lrm‘:?:l islevlik (Bagha sistembe birdikite

2 bl mneim I

Diogruluk (Istedifim 121 mu Yapsror?)
Givenilinlile (Her zrmaan dogm mu

galigyort)

Vernmlilik (Dcnammimda en iyl gekilde
mm calgyor?y

Kullawetabitiriik (Tanlm, kuilanics igim mi

Feasariovach 2p

Sekil 2.2. Yazilim kalite giivence yapisi [8]

Yazilim Yonetimi, planlama, kontrol yazilim projesini yonlendirme aktivitelerini
kapsar. Yazilim Miihendisligi, gereksinimlerin analizi, tasarim gelistirme, kodlama,
veritabanlarin1 yaratma aktivitelerini kapsar, yonetim ve miihendislik aktivitelerinin

tiim gereksinimleri karsiladigini garanti eder [8].

2.2.3.1. Kalite giivence hedefleri

Yazilim gelistirme, diger tiim karmasik gelistirme aktiviteleri gibi risklerle doludur.
Bu riskler, teknik veya program ile ilgili olabilir. Bu da, yazilimin beklenildigi gibi

olmasini engelleyebilir.

KG’nin hedefi, bu riskleri azaltmak, CIA {i¢ggeninin tamamlanmasini saglamaktir.
Ornegin, kodlama standartlar1 yazilan kod kalitesini belirli bir seviyede tutmak igin

gereklidir. Eger herhangi bir standart yoksa olusan kodun, yeniden kullanilabilirlik
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ile ilgili gereksinimlere uygun olmamasi riski vardir ve bu da kodun iistiinde tekrar

caligma yapmay1 gerektirir.

2.3. Yazihim Gelistirme Siirecinin Tarihgesi

Bilgisayarlarin ilk ortaya ¢ikmasiyla birlikte yazilim gelistirme siireci de baglamistir.
Bu siire¢ 1940’11 yillara kadar gitmektedir. ilk yillarda gelistirilen yazilimlarda
goriilen en biiylik eksiklik yazilim projelerinin zamaninda tamamlanamamasi ve
istenilen kalitede (dokiimantasyon, fonksiyonellik, harcanan fazla is giicii)
olmamasidir. Bunlara ek olarak teknolojinin hizla degismesi, bir¢ok yazilimin hiz ve
fonksiyonellik eksikliklerinden dolayr devre disi kalmasimna ve isin yeniden
projelendirilmesine neden olmustur. 1980°li yillarda Fred P. Brooks ‘“No Silver
Bullet” [12] makalesi ile bu konuda tek parametre ile basar1 saglamanin miimkiin

olmadigin ifade etmistir.

Bu problemlerin tespit edilmesinden sonra yeni diller (C++, Java vb.), yeni araglar,
yeni metodolojiler ve yeni disiplinler gelistirilmeye ¢alisitlmistir. ilk énceleri yazilim
projelerinin zamaninda, istenilen is giicti ile belli bir disiplin icerisinde gelistirilmesi
icin calismalar yapilmistir. Internetin yaygin olarak kullanilmaya baslanmasi ile
yazilimlar igerdikleri giivenlik zayifliklari/acikliklart nedeniyle kotii niyetli veya
bilingsiz kullanicilar tarafindan kotiiye kullanilmaya baslanmis ve e-ticaret, e-devlet,
e-saglik gibi gilinliik hayatimizdaki islerin yazilimlar araciligi ile giivenli olarak

saglanmasi riskli olmaya baslamistir.

Sekil 2.3°de CC CERT (Coordination Center Computer Emergency Response Team)
tarafindan yayimlanan yillara gore agikliklarin sayisi goriilmektedir. Sekil 2.3’den
goriilecegi gibi son yillarda yazilimlarda goriilen acikliklar 6nemli oranda
artmaktadir. Bu acikliklarin artma nedenlerinin basinda internetin yaygin olarak
kullanilmasi ve bilgisayarin is uygulamalar1 da dahil olmak iizere kullanim oraninin
cok artmast gelmektedir Diger Onemli sebep yazilimlarin giivenligi dikkate
alinmadan sadece fonksiyonellik g6z oniine alinarak gelistirilmesidir. Bu durumda
yazilimlar bir¢ok aciklik icermektedir. Ayrica yazilimin ortaya ¢ikmasindan sonra

tespit edilen agikliklarin kapatilmasi i¢in ¢ok fazla is giicli ve zaman harcanmaktadir.
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Ciinkii bir giivenlik agikligr yazilim gelistirme evresinde ne kadar erken tespit

edilebilirse, o agikligin kapatilmasi maliyeti o kadar az olacaktir.
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Sekil 2.3. Yillara gore agikliklar [12]

Yazilim gelistirme siirecinin yaygin olarak kullanilmaya baglandig1 ilk yillarda
kaliteli ve olgun yazilim iiretmek icin, son yillarda ise Ozellikle giivenli yazilim
gelistirmek icin ¢ok sayida model ve anagati {izerinde ¢alisilmistir. Bu siireg CMM
(Capability Maturity Model) ile baslamis daha sonrasinda CMMI (Capability
Maturity Model Integration), FAA—-ICMM (Federal Aviation Administration
integrated Capability Maturity Model), Trusted CMM, SSE-CMM (Security System
Engineering CMM), Microsoft Security Development Lifecycle, OpenSAMM
(Software Assurance Maturity Model) modelleri gibi modeller gelistirilmistir.

Yazilim/Donanim ve sistem giivenligi degerlendirmesi konusundaki ilk ¢alismalar,
Orange Book olarak da bilinen TCSEC (Trusted Computer System Evaluation
Criteria) standardinin 1983 yilinda Amerika Birlesik Devletleri Savunma Bakanligi
(USA Department of Defense) tarafindan yayinlanmasi ile baglamistir. 1980’1
yillarda Avrupa’da; Ingiltere, Almanya, Fransa ve Hollanda kendi giivenlik test
metodolojilerini olusturmuglardir. Daha sonra bu iilkeler degerlendirme standartlar
arasindaki farklar1 ortadan kaldirmak ve bir yerde yapilan degerlendirmenin her
yerde gecerli olmasini saglayabilmek i¢in 1991 yilinda ITSEC (Information
Technology Security Evaluation Criteria) standardini olusturmuslardir. Kanada’da
ITSEC ve TCSEC’den faydalanarak 1993 yilinda milli degerlendirme standardi
CTCPEC (Canadian Trusted Computer Product Evaluation Criteria)’i yaymlamigtir.
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Avrupa, Kanada ve Amerika Birlesik Devletleri’nde iiretilen yazilim/donanim ve
sistemlerin farkli standartlara gore giivenlik degerlendirmelerinin gergeklestirilmesi,
uluslararas1 satilan {iriinlere uygulanmis testlerin diger iilkelerde anlasilamamasina,
yazilim/donanim ve sistem giivenligi konusundaki ¢alismalarin farkl tilkeler farkl
sekilde gelistirilmeye calisilmasi sorunlara sebep olmustur. Bu sorunlarin 6niine
gecilebilmesi i¢in Kanada, Fransa, Almanya, Ingiltere, Avustralya, Yeni Zelanda ve
Amerika Birlesik Devletleri 1996 yilinda bir araya gelerek Ortak Kriterler (Common

Criteria) standardi siiriim 1,0’1 yaymlamislardir.

Ortak Kiriterler Standardi iiriin giivence degerlendirmesini EAL1 (Evaluation
Assurance Level)’den EAL7’ye kadar 7 seviyede yapmaktadir. EALI seviyesinde
fonksiyonellik, kullanici kilavuzlari gibi {ist seviye bilgiler kontrol edilmekle birlikte
seviyeler arttikca kontrol edilen bilgiler de (iist seviye tasarim, detayli tasarim,
kaynak kodu inceleme, agiklik analizleri, matematiksel olarak dogrulma vb.)
artmaktadir. Hali hazirda standardin 3,1 siiriimii kullanilmaktadir. Ortak Kriterler
standard1 25 iilke tarafinda kabul edilmistir. Ortak Kriterler ayn1 zamanda ISO
tarafindan EN ISO/IEC 15408 standardi olarak yayinlanmaistir.

2.4. Yazilim Gelistirme Modelleri

2.4.1. Yetenek olgunluk modeli (CMM - Capability maturity model)

CMM, Amerikan Savunma Bakanligi'nin istegi iizerine Carnegie Mellon
Universitesi'ne bagli Yazilim Miihendisligi Enstitiisii tarafindan 1986 yilinda

gelistirilmeye baslanmistir.

Yetenek Olgunluk Modeli (Capability Maturity Model) belirli miihendislik
disiplinleri i¢in referans olgunluk modeli saglar. Bir organizasyon kendi pratik
uygulamalarin1 muhtemel iyilestirmeleri saglamak i¢in model ile karsilagtirir. CMM
ozel siirecler (yazilim mithendisligi, sistem miihendisligi, giivenlik miithendisligi) i¢in
hedef asamalar tanimlar. Fakat bu islemler i¢in rehber dokiimanlar saglamaz. Bu
siirecler ne istendigini tanimlar fakat nasil olacagini tanimlamaz. “CMM tabanh

degerlendirmeler {iriin degerlendirmesinin ya da sistem sertifikasyonunun yerini



18

alacagi anlamina gelmez. Daha ¢ok organizasyon degerlendirmesi ile ilgilenir yani

0zel alanlardaki zayifliklarin iyilestirilmesine odaklanir” [13].

2.4.2. Tiimlesik yetenek olgunluk modeli (CMMI - Capability maturity model
integration)

CMMI (Capability Maturity Model Integration) uzun vadede organizasyonun is
performansinin = olgunlugunun  artirmasmna  yardim  etmektedir. CMMI,
organizasyonlarin iglemlerinin yetenegini ve olgunlugunu degerlendirmek i¢in servis
gelistirme, bakim, satin alma mekanizmalari i¢in en iyi pratikleri sunmaktadir. Bu
model tarafinda igerilen gelistirme alanlari, sistem miihendisligi, yazilim
miithendisligi, tiimlesik iirlin ve siire¢ gelistirme, tedarik¢i kaynaklar1 ve satin alma
alanlaridir.  CMMI, CMM’in {izerine gelistirilmis olup sekiz yildan beri
kullanilmaktadir. CMMI genis bir kullanim oranina sahiptir. Mart 2009°da Software
Engineering Institute 3446 organizasyon ve 21141 projenin CMMI kullandigini
aciklamistir [14]. CMMI’da siire¢ iyilestirme ve degerlendirme dort kategoride
incelenir. Bunlar Proje Y&netimi, Isletme Yonetimi, Miihendislik ve Destektir.

CMMI siiregleri igerisinde dogrudan giivenlikle ilgili bir siire¢ yoktur.

2.4.3. Federal havacilik yonetim tiimlesik yetenek olgunluk modeli (FAA-ICMM
Federal aviation integrated maturity model)

FAA-iICMM federal havacilik yonetiminde yaygin olarak kullanilir. FAA-iCMM
modeli, dis kaynak kullanimi ve kaynak ydnetimini de igeren biiyiik yazilim
sistemlerinde (enterprise) ilerlemeler yapmay1 hedefleyen en iyi pratiklerden olusan
bir model sunar. Son siiriimii tiimlesik biiylik yazilim yoOnetimi, bilgi yonetimi
kullanim/gecis/devre dist birakma ve islem/destek siireglerini icerir. FAA-iICMM
ISO 9001:2000, EIA/IS 731, Malcom Baldridge National Quality Award ve
President’s Quality Award Criteria, CMMI-SE/SW/IPPD ve CMMI-A, ISO IEC TR
15504, ISO/IEC 12207 ve ISO/IEC CD 15288 standart ve modellerini biitiinlestirir.

CMMI’da oldugu gibi FAA-iCMM genel en 1yi pratikleri igerir herhangi bir alan igin

dogrudan giivenligi hedeflemez.
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2.4.4. Giivenli CMM/Giivenli yazihhm metodolojisi (Trusted CMM/Trusted
software methodology (T-CMM, TSM))

90’lh yillarin basinda Strategic Defense Initiatives (SDI) “Giivenli Yazilim
Gelistirme Metodolojisi” olarak adlandirilan bir model gelistirdi. Daha sonra bu
model giivenli yazilim metodolojisi (Trusted Software Methodology (TSM)) olarak
adlandirildi. Bu model diisiik seviyelerde bilmeden yapilan gelistirici hatalarina karst
yiksek seviyelerde ise bilerek yapilan zararl yazilim ataklarina kars1 direng saglayan
seviyelerden olusmaktadir. TSM daha sonra CMM ile birlestirilmis (Harmonize) ve
Trusted CMM ortaya cikmistir [23]. TCMM/TSM giinlimiizde yaygin olarak
kullanilmamasina karsin ilerde yazilim gelistirme siirecinde bir kaynak olarak

kullanilabilir.

2.4.5. Sistem giivenlik miihendisligi yetenek olgunluk modeli (SSE-CMM-
Systems security engineering capability maturity model)

SSE-CMM bir organizasyonun giivenlik miihendisligi yeteneginin degerlendirilmesi
ve gelistirilmesi i¢in kullanilabilecek bir siire¢ modelidir. SSE-CMM, giivenlik
miihendislik pratiklerini genel olarak kabul edilmis miihendislik prensiplerine gore
degerlendirip kabul edilebilir bir ¢erceve ortaya koyar. Boyle bir cerceve giivenlik
mithendislik prensiplerinin uygulamalarinda performansit 6lgme ve iyilestirmeyi
saglar. SSE-CMM ISO/IEC 21827 standardi olarak yaymlanmis ve hali hazirda

siiriim 3 yayinlanmistir.

Giivenlik miihendisligi bu konuda genel olarak kabul edilmis birka¢ prensibe sahip
olmasina karsin giivenligi degerlendirmek igin gerekli biitiinclil bir cer¢eveden
yoksundur. SSE-CMM, prensipleri uygulamalarmin performansin1 dlgmeyi ve

iyilestirmeyi amaglayan ¢erceveyi olusturmayi amaclar.

Model, proje ve organizasyon siirecleri ve glivenlik miihendisligi olmak tizere iki
genis alana sahiptir. Giivenlik miihendisligi miihendislik siirecleri, giivenlik siirecleri
ve risk siirecleri icinde yer alir. Ug organizasyon icinde 22 siire¢ bulunmaktadir.

SSE-CMM The International Systems Security Engineering Association (ISSEA)

tarafindan siirdiirilmektedir [23].
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2.4.6. Microsoft giivenli gelistirme dongiisii (SDL)

Microsoft SDL giivenli gelistirme dongiisii, Microsoft gelistiricilerinin daha giivenli
yazilimlar gelistirebilme ihtiyaglar1 ve bu ihtiyaglara yonelik arayislarindan ortaya
¢ikmis bir anagatidir. Temelleri Ocak 2002’de yayinlanan Trustworthy Computing

(TwC) yonergesine dayanir.

Bu model yazilim gelistirmenin baslangicindan itibaren giivenli yazilim gelistirme ve
yasam dongilsiinii hedefler. Bu hedeflere ulasmak icin, egitim ve farkindalik, proje
baslangici, en iyi pratikleri tanimla ve uygula, risk analizi yap, risk analizi araci, risk
analizi, yazilim dokiimantasyonu araglari ve miisteriler i¢in en iyi patrikler, giivenli
kodlama politikasi, giivenli test politikasi, giivenlik ekleme, son gilivenlik kontrolii,
gilivenlik miidahale planlamasi, iiriin ¢ikarma giivenlik cevaplart ve isletme olmak

iizere on {li¢ adimu kullanir [23].

Bu modelin temel dezavantaji dogrudan proje yoneticisinin liderligine bagh

olmasidir.

2.4.7. OpenSAMM modeli

OWASP (Open Web Application Security Platform) tarafindan desteklenen
OpenSAMM projesi kapsaminda yazilim garanti olgunluk modeli (software
assurance maturiy model) ortaya konmustur [8]. Bu calismada giivenli yazilim
gelistirme amaciyla bir ana cati olusturulmaya calisilmistir. Ana ¢ati, biiyiikliikten
bagimsiz bir sekilde her organizasyonun kendine adapte edebilecegi, normal yazilim
gelistirme dongiilerine uyarlayabilecegi ve bir organizasyondaki yazilim giivenligi

alaninda gelismeyi yonlendirebilecek bir yapida olusturulmustur.

Anacti dort ana bagliga ayrilmistir. Bu bagliklar, yonetisim (governance), yapim
(construction), dogrulama (verification) ve uygulama (deployment) olarak
belirlenmistir. Bu ana basliklar aslinda normal yazilim gelistirme dongiisiiniin temel
adimlarina karsilik gelmektedir. Her bir ana baslik altinda tiger giivenlik eylemi yer
almaktadir. Giivenlik eylemleri Sekil 2.3’de verilmistir. Bu yapida, giivenli bir

yazilim gelistirmek i¢in her bir temel yazilim gelistirme adimina karsilik yapilmasi
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gereken giivenlik c¢alismalar giivenlik eylemi olarak degerlendirilmistir. Her bir
eylem altinda da organizasyonun o eyleme konu alan alandaki olgunluk seviyesine

gore hedefler (objectives) belirlenmistir.

Yazihm
Givenligi
Olgunluk

Yapim Dogrulama Uygulama
(Construction) (Verification) (Deployment)
Strateji ve Tehdit Tq_ﬁ;arlm
Metrikler Degerlendirme Gozden

Gegirme
Politika ve Guvenlik Kod Gozden
Uyum Gereksinimleri Gegirme
Givenlik
Testi

Sekil 2.4. OpenSAMM giivenlik eylemleri

Yonetisim

(Governance)

Acikhk

Yonetimi

Ortam
Sikilastirmasi

Egitim ve
Rehberlik

Opsiyonel
Bilgi Aktarnmi

Yonetisim basligr altinda, organizasyonda uygulanacak yazilim giivenligi
programinin  stratejik  yOniiniin  belirlenmesi, organizasyona ait giivenlik
caligmalarinin performansint 6lgme yontemlerinin ortaya konmasi, belirlenmis
kurum ig¢i standartlara ve kurum dis1 diizenlemelere uyum saglanmasi ve calisanlarin
yazilim giivenligi konusunda egitilmesi ile s6z konusu calisanlara rehberlik

yapilmasi konulari ele alinmaktadir.

Yapim basligi, giivenli yazilim olusturmak i¢in yazilim gereksinimi ve tasarimi
asamalarinda gergeklestirilmesi gereken gilivenlik eylemlerine deginmektedir.
Yazilimin karsilasacagi tehditlerin  degerlendirilmesi, giivenlik ihtiyaclarinin
belirlenmesi ve giivenli mimarinin olusturulmasi “Yapim” bagliginin altindaki

giivenlik eylemleridir.

Dogrulama basligi, tasarim, yazilim kodlama ve yazilim testleri asamasinda
gergeklestirilmesi gereken giivenlik goézden gecirmelerini ve giivenlik testlerini
kapsamaktadir. Tasarim gozden gecirmesi, kod analizi ve giivenlik testleri bu

kapsamdaki giivenlik eylemleridir.
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Uygulama baghg ise yazilimin canli sisteme kurulmasi ve desteginin verilmesi
asamalarmi kapsamaktadir. Ilgili giivenlik eylemleri, agiklik ydnetimi, ortam

sikilastirmasi ve operasyonel bilgi aktarimi olarak ele alinmistir.

2.5. Yazilim Gelistirme Siire¢ Modeli

YGSM, herhangi bir yazilimin, iiretim asamasi ve kullanim asamasi birlikte olmak

tizere gecirdigi tiim asamalar yazilim gelistirme siire¢ modeli olarak tanimlanir [8].

Yazilim islevleri ve ihtiyacglar siirekli olarak degistigi ve gelistigi i¢in bir dongii
biciminde disiiniiliir. Yazilim yasam dongiileri tek yonlii ve dogrusal olarak
diistintilmemelidir. Dongii igerisinde herhangi bir asamada geriye donmek ve tekrar

ilerlemek s6z konusudur [28].

2.5.1. Temel adimlar

Analiz: Bir problemin ¢6ziimii olarak niteledigimiz yazilimlarin ne yapacagini ve
nasil yapacagini belirledigimiz, personel ve donanim ihtiyaglarinin ¢ikarildigi,
olurluk asamasinin yapildigi, proje planinin olusturuldugu yani problemi
tanimladigimiz asama planlama asamasidir. Yazdigimiz kod ancak isteneni dogru bir
bigcimde yerine getiriyorsa basarili bir yazilimdir. Bu nedenle dncelikle yazilimdan ne
istendiginin dogru bir bigimde tanimlanmasi gerekir. Analiz asamasi personel,
donanim ve sistem gereksinimlerinin belirlenmesi, sistemin fizibilite ¢aligmasinin
yapilmasi, kullanicilarin  gereksinimlerinin analizi, sistemin ne yapip ne
yapmayacaginin kisitlamalar géz oniine alinarak belirlenmesi, bu bilginin kullanicilar

tarafindan dogrulanmasi ve proje plani olusturulmasi adimlarindan olusur.

Cozlimleme: Yazilim islev ve ihtiyaglarinin ayrintili olarak c¢ikarildigi asamadir.
Mevcut sistemde var olan isler incelenir, temel sorunlar ortaya cikarilir, yazilimin

cozlimleyebilecekleri vurgulanir.

Tasarim: Coziimleme asamasi sonucunda belirlenen gereksinimlere yanit verecek

yazilimin temel yapisinin olusturuldugu asamadir. Yazilim tasarimi, bir bilesen veya
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sistemin nasil gergeklestirilecegini belirlemek icin kullanilan teknikler, stratejiler,
gosterimler ve desenlerle ilgilidir. Bu asama yazilim bilesenleri arasindaki igsel ara
yiizler, mimari tasarim, veri tasarimi, kullanici ara ytiizii tasarimi, tasarim araglari ve
tasarimin degerlendirilmesi alt siireclerini de kapsamaktadir. Tasarim asamasi,
yazilimin hem kullanict ara yiiziini hem de programin omurgasint ortaya
koymaktadir. Yapilacak tasarim, yazilimin islevsel gereksinimlere uygun olmasinin
yan1 sira kaynaklar, performans ve giivenlik gibi kavramlar1 da géz oniine alinarak

gerceklestirilmelidir.

Mantiksal Tasarim: Onerilen sistemin yapisi anlatilir. (akis semalarr)
Fiziksel Tasarim: Yazilimi iceren bilesenler ve bunlarin ayrintilari. (ekran

tasarimlari)

Gergeklestirim: Kodlama, smama ve kurma asamalarinin yapildigi asamadir.
Kodlama asamasi, tasarim siirecinde ortaya konan veriler dogrultusunda yazilimin
gerceklestirilmesi asamasidir. Bu siire¢ programlama ¢alismalarinin yani sira
yazilimin gelistirilmesi ve kullaniciya ulastirilmasi siirecindeki biitiin ¢alismalar
kapsar. Tasarim sonucu iretilen slire¢ ve veri tabaninin fiziksel yapisini iceren
fiziksel modelin bilgisayar ortaminda calisan yazilim bi¢imine doniistiiriilmesi
caligmasi olarak da nitelendirilebilir [5]. Yazilim gelistirme ortami, programlama
dili, veri tabani yonetim sistemi, yazilim gelistirme araclar1 se¢imi kodlama

asamasinda gercgeklestirilir.

Test: Test asamasi, yazilim kodlanmasi siirecinin ardindan gergeklestirilen sinama ve
dogrulama agsamasidir. Elde edilen uygulama yaziliminin hem belirlenen
gereksinimleri saglayip saglamadigi hem de gerceklestirimin beklentilere uygun olup
olmadigimi kontrol etmek i¢in statik ve dinamik simnama tekniklerinden yararlanir.
Statik teknikler, yazilimin tiim yasam dongiisii boyunca elde edilen gosterimlerin
analizi ve kontroliiyle ilgilenirken, dinamik teknikler sadece gerceklestirilmis sistemi
icerir. Yazilim tretiminde ilk testler genelde gelistirme siirecinde programci
tarafindan yapilir. Bununla birlikte, asil hata ayiklama ve geribildirim hizmeti test
ekipleri tarafindan yapilir. Testler ve geribildirim miisteri yazilimi kullandig: siirece
devam eder. Test siirecinde en faydali geribildirimler son kullanici test gruplarindan

gelir.
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Bakim: Yazilimin tesliminden sonra hata giderme ve yeni eklentiler yapma
asamasidir. Yazilimin kullanima baslanmasindan sonra yazilimin desteklenmesi
siirecini kapsar. Yazilimin eksiklerinin giderilmesi, iyilestirilmesi gibi alt asamalar

iceren asamadir. Yazilim var oldugu stirece siirer [3].
Gereksinim

Analizi

Program
Tasarimi

‘ Birlestirme
Testi

Sekil 2.5. Gergek hayatta program gelistirme

2.5.2. YG siirecinin genel ozellikleri ve icinde yer alan etkinlikler

Genelde dayanilan model ne olursa olsun basarili olabilmek i¢in siirecin ¢atisini
olusturacak etkinlikler icinde asagidaki anahtar roldeki konularin nasil

karsilanacaginin yanitlar1 bulunmalidir:

- Yazilim gelistirme siirecinin denetimini saglayacak proje yonetimi

- teknik olarak yontemlerin uygulanis bigimi

- Her bir etkinligin ara adimlar1

- Her bir etkinligin ara {iriinleri olarak (her asamada yapilan tanimlar1 saglayan
modellemeler, belgelemeler, veri tanimlari, raporlar, formlar vb.) nelerin elde
edilecegi

- Kalitenin nasil saglanacaginin yolu, yordami
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- Degisiklik isteklerinin nasil derleneceginin, nasil ele alinacaginin, nasil
yapilacaginin, nasil uygulama ortamlarinda kullanilan yazilimlara aktarilacaginin

yontemi [21].
En genelde Yazilim Gelistirme Siirecinin 3 temel agsamada diisiinmek gerekir:

Yazilim1 Tanimlama Asamasi: Ne istendiginin belirlenmesi iistiinde odaklanilir.
Yazilim Proje Yonetimi ve Gereksinim Coziimleme
Hangi veriler islenmeli
Hangi bilgiler elde edilmeli
Hangi islemler nasil yapilmali
Hangi islevler goriilmeli
Nasil bir davranig gostermeli
Hangi ara ytizler kurulmal
Tasarimi kisitlayici 6zellikler nelerdir

Basarim hangi etkenlere bagl olarak anlasilacaktir
Yazilimi Gelistirme Asamast: Istenenlerin nasil saglanabilecegi iistiinde odaklanilir.

Yazilim Tasarimi, Kod Uretimi ve Yazilim Smama

Veriler nasil diizenlenecek

Islemsel ayrintilar nasil yapilacak

Islevler hangi yazilim mimarisi i¢inde nasil karsilanacak

Kullanici1 ve mimari yap1 igindeki kesimler arasindaki araytiizler nasil olacak
Tasarim hangi programlama dili/dilleri ile gergeklestirilecek

Her bir diizeyde sinamalar nasil yapilacak

Yazilma Bakim Desteginin Verilmesi Asamasi: Teslim sonrasi istenecek

degisiklikler iistiinde odaklanilir.
Yazilim Bakimi; diizeltici, uyarlayic, iyilestirici, 6nleyici

Diizeltici Bakim: En iyi yazilim kalite giivencesi saglayici etkinlikler gosterilse de

yazilimda belirlenememis kusurlar uygulama basladiginda ortaya cikar. Diizeltici
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bakim isletime yeni girmis yazilimda gec¢ fark edilmis kusurlarin giderilmesi i¢in

yapilir.

Uyarlayict Bakim: Zaman gegtik¢e kullanilan bilgisayarlarin merkezi islem birimi,
isletim sistemi, ig gérme kurallari, girdi / ¢ikt1 ortamlar1 degisebilir. Yazilimlarin bu

tiir degisikliklere gore uyarlanmasi, lizerinde uygun degisikliklerin yapilmasi gerekir.

Tyilestirici / Yetkinlestirici Bakim: Kullanici yazilimi kullandik¢a yeni bir takim
islevler kazandirilmasini ya da bir islevin farkli bigimde yerine getirilmesini
isteyebilir. Gelistirici bakim ilk gelistirme sirasinda olmayan gereksinimleri yazilima

kazandirmak i¢in yapilir.

Onleyici Bakim: Yazilim iizerinde degisiklikler yapildikca tasarimla kazandirilmis
yapisal niteliklerini yitirmeye baslar ve giderek kotiilesir. Bu ylizden yeniden
miihendislik denilen bir ¢aba ile yapisinin iyilestirilmesi gerekir. Bu yonde yapilan
bakimla yazilimin tekrar kolayca degistirilebilir, uyarlanabilir ve iyilestirilebilir bir

bigime getirilmis olur [15].

2.5.3. YG siirecindeki semsiye etkinlikler

Asagidaki etkinlikler Yazilim Gelistirmede onemli rolleri olan semsiye etkinlikler
olarak bilinir:

Yazilim Projesi Izleme ve Denetim

Bicimsel Gozden Gegirmeler

Yazilim Kalite Giivencesi

Yazilim Yapilandirma Y 6netimi

Yazilimin Belgelenmesi

Yeniden Kullanilabilirlik Yo6netimi

Olciimleme

Risk Yonetimi

Semsiye etkinlikler yazilim gelistirme siirecinin basindan sonuna tiimiinde uygulanir.
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2.5.4. Yazilm gelistirmede izlenen siire¢ modellerinin yetkinlik ve olgunlugunu
olciimleme

Carnegie Mellon Universitesi Yazilim Miihendisligi Enstitiisii (Software Engineering
Institute - SEI) tarafindan yazilim gelistirmede izlenen siireclerin olgunlugunu
(uygunlugunu) belirlemede kullanilan bir model gelistirilmistir. Bu model (CMMI —
Capability Maturity Model Integration) yazilim gelistirme siirecine bakarak isi yapan

firmanin yetenegini 6lgmeye yoneliktir.

5 farkl etkinlik diizeyi belirlenmistir:

Diizey 1: Baslangi¢ Diizeyi — Kullanilan tanimli bir yazilim siireci yoktur, gelistirme

kisisel ¢abalara dayanir.

Diizey 2: Yonetilen Diizey — Maliyet kestirimi, is-zaman ¢izelgesi gibi konularda
temel sayilabilecek diizeyde proje yonetiminin yapildigi diizey, 6nceden yapilmis
benzer projelerde kazanilmis deneyimin yeni bir projeye aktarilmasini saglayan bir

yeterlik aranir.

Diizey 3: Tanimli Diizey — Firmanin tamaminda belgeleme, standartlarin kullanimi
ve siire¢ asamalari biitiinlestirme konusunda yonetsel bir yaklasim ve yazilim
miihendisligi etkinliklerinin tanimli olmasi, yazilim gelistirme ve desteklenmesinde
belli bir siire¢ modeline dayanma. Bu diizey i¢in bir dnceki diizeyin karsilanmis

olmasi gerekir. (ISO 9001 belgesine sahip olmakla esdegerde goriilebilir.)

Diizey 4: Nicel Olarak Yonetilen Diizey — Yazilim siireci ve {irlin kalitesi ile ilgili
olarak ayrintili 6l¢iimlerin yapilmasimi saglayan bir olgunluk diizeyi, hem yazilim
gelistirme slireci hem de ortaya ¢ikan drlinlerin niteliginin anlagilmast ve
denetlenmesi ayrintili Ol¢limlerle yerine getiriliyor olmalidir. Bu diizey i¢in bir

onceki diizeyin karsilanmis olmas1 gerekir.

Diizey 5: En lyilestirilen Diizey — Izlenen siirecin siirekli olarak geribildirimler ile
iyilestiriliyor olmas1 gerekir, ayrica sinama yaklagimlarinin ve kullanilan teknolojik
araclarin gelisiminin yapiliyor olmasi beklenir. Bu diizey i¢in bir nceki diizeyin

karsilanmis olmas1 gerekir.
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Bir yazilim evinin yazilim gelistirme yeteneginin hangi olgunluk diizeyinde
oldugunun belirlenebilmesi i¢in Yazilim Miihendisligi Enstitiisiiniin (Software
Engineering Institute — SEI) gelistirdigi bir sorgulama anketinde derlenen yanitlar
degerlendirilir. Sorgulama anketinde her diizey i¢in belirlenmis gelistirme siireci
icinde yer alan anahtar etkinlik alanlar1 bulunur.

Her bir diizey i¢inde yerine getirilmesi aranan anahtar etkinlik alanlar asagida

gosterilmistir:

Diizey 2

- Gereksinim yonetimi

- Yazilim projesi planlama

- Yazilim siirecini izleme - denetleme
- Alt yiiklenici s6zlesme yonetimi

- Olgiimleme ve ¢oziimleme

- Siire¢ ve yazilim kalite glivencesi

- Yazilim yapilandirma yonetimi

Diizey 3

- Gereksinim gelistirme
- Teknik ¢oziimler

- Yazilim biitiinlestirme
- Dogrulama

- Gegerleme

- Siirece odaklanma

- Stire¢ tanimi

- Egitim programlari

- Biitlinlestirilmis yazilim proje yonetimi
- Risk yonetimi

- Karar ¢oziimleme

Diizey 4
- Siiregsel performans

- Niceliksel proje yonetimi



29

Diizey 5
- Orgiitsel bulus ve degisim

- Nedensellik ¢oziimleme

Bu anahtar etkinlik alanlar1 asagidaki agilardan degerlendirilir:

- Amag: neden yapildigina iligkin tanim

- Ongoriiler: amacin nasil saglandifi ve amacin saglanmasinin nelere bagl
oldugu

- Yetenekler: Ongoriilerin saglanmasi igin Orgiitsel ve teknik olarak sahip
olunan olanaklar

- I¢ etkinlikler (ara adimlar): anahtar etkinlik alani icinde yerine getirilmesi
gereken isler

- Gergeklestirimi izleme yontemi: i¢ etkinliklerin nasil planlandigi ve yerine
getirilirken yapilanlarin nasil izlendigi

- Yapilanlar1 gecerleme yontemi: anahtar etkinlik alaninda yapilanlarin uygun

bicimde yerine getirildigini anlamanin yolu/ yordami [29].

2.6. Siirec Olarak Yazihm

Kalitenin uygulanabilir oldugu yazilim gelistirme siirecleri hakkinda, degisik

goriisler vardir.

Bir goriise gore iki asamali bir siire¢ tanimi yeterlidir:

Gelistirme (analiz/tasarim/program/test) ile gecis ve sonrasi (gegis/isletim/bakim)
siirecleri. Ote yandan daha detaylandirilmis siirecler de s6z konusu olabilir: Ihtiyag
analizi, sistem tasarimi, kodlama, test ve bakim siirecleri gibi. Ya da hedeflenen
irlinlin tanimi, yontem gelistirme, uygun teknoloji arastirmasi ve se¢imi, analiz,
gorsel tasarim, teknik tasarim, gelistirme, i¢ testler, dis testler ve pilot proje siirecleri
sayilabilir. Proje yonetimi agisindan ele alindiginda bunlara maliyet tahmini, risk
analizi, kaynak ayirma ve koordinasyon, slire¢ planlamasi ve zamanlama siirecleri de

eklenebilir.
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Yazilimi, siire¢ olma 6zelligi icerisinde etkileyen en 6nemli kriterlerden birisi, onun
entelektiiel bir iirlin olmasindan ileri gelir. Onun bu 6zelligi, kullaniciya yansiyan iist
yapt (gorsel ara yiiz) ile performans ve programciya yansiyan alt yapiy1
etkileyebilecek giictedir. Dolayisi ile yazilim gelistiren sirketlerde insan kaynaklar
politikasinin siirekli egitim, is tatmini vb. unsurlarla beraber dikkatle planlanmasi ve

yuriitiilmesi gerekmektedir.

Resmi ve gayri resmi standartlara (modeller) girmeden 6nce yazilim siireclerinde
kalitenin nasil saglanmasi gerektigi hakkindaki genel diisiinceleri toparlarsak;

Kalite giivence, organizasyona bir fonksiyon olarak yerlestirilir. (kalite gilivence
grubu belirlenir, kaliteyle ilgili politika ve prosediirler saptanir, kalite giivence
yonetimi segilir, kalite kontrol sonuclart toplanir ve degerlendirilir, kalite kontrol
sonuclarina gore iyilestirme ¢alismalart yapilir, iyilestirme sonuglarina gore

standartlar revize edilir)

Yazilim ¢evrim siiresi azaltilir. (miisteri gereksinimleri dnceden ve somut bir sekilde
tespit edilir, tekrar kullanim artirilir, degisiklik yapmak azaltilir, siirecler iyilestirilir-
basitlestirilir, ¢calisma ortami ve ergonomide iyilestirmeler saglanir, is i¢in en iyi
personel kullanilir, sorunlara proaktif bir sekilde yaklasilir, standartlar

kullanilir, kod ve algoritma karmasiklig1 engellenir)

Yazilimlarda sik kullanilan ve standart (popiiler) fonksiyonlar kullanilir, bilgi, uyari
ve hata iletisimi, giivenlik (yetki), performans, diger platformlarla iligki kurabilme ve

uyarlanabilme yetenegi (customizing) i¢in uygun alt yap1 olusturulur [33].
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BOLUM 3. YAZILIM GELISTIRME SUREC MODELLERIi

Yazilim ile ilgilenen ve kiigiik-biiyiik projelerde yer alan-alacak olan herkesin
bilmesi gereken modellerdir. Gegmisten giiniimiize kullanilmis olan modellerden
kisaca bahsederek bunlar1 bilmemizin bizlere ne gibi katkilar saglayacagini, ne gibi
getirileri olacagini daha iyi anlayabiliriz. Yazilim gelistirmek i¢in kullanacagimiz bu
modeller planli c¢alismamizi ve gelistirece§imiz yazilimlar1 en 1yi bigimde

gelistirmemizi saglayacaktir [29].

Glinlimiiz “Yazilim Gelistirme’ siirecinde hedeflenen amaglar:

1) Uretim dongiisiinde yazilim maliyetlerini azaltmak,

2) Uretilen yazilimin kalitesini arttirmak,

3) Uretici ve kullanici arasindaki iletisimi arttirarak istenilen seviyede iiriin elde
edilmesi

Seklinde siralanabilir.

Bu amaglara ulasilabilmesi i¢in gerekli kosullar asagidaki gibidir:

1) Prosediir:

- Ne yapilmasi gerekiyor?

Burada yazilim gelistirme siireciyle ilgili nelerin yapilmasi gerektigi, bunlarin
sonucunda sonuglarin neler olacagi ve bu sonuglarin detayli analizinden sonra
hangilerinin olmazsa olmaz (proje ag¢isindan kritik) oldugunun karar verilmesi

asamasidir.

2) Metotlar:

- Amaca nasil ulasabiliriz?

Burada belirlenmesi gereken ana hususlar, ilk seviye aktiviteleri, bunlarin sonuglari

ve is sahiplerine yapilacak sunus yontemleri seklindedir.
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3) Arag Gereksinimleri

- Amaca ulastiracak araclar nelerdir?

Burada degisik karakteristik 6zelliklerine gore hangi araclarin yazilim gelistirme
stirecinde kullanacagi ve bunlarin maliyet/performans analizlerinin tamamlanmasi

asamasidir.

Biitiin bu yukaridaki agamalar seviyesinde ana aktivite alanlari ise:

A. Yazilim Gelistirme

B. Kalite Kontrol

C. Konfigiirasyon Y 6netimi
D. Proje Yonetimi
Seklindedir.

Yazilim gelistirilirken silirecin asamalar1 ve adimlarindan nasil bir yaklagim ile
gecilecegini gosteren simdiye kadar kullanilmis {ireysel nitelikteki siire¢ modelleri
sunlardir: V Siire¢ Modeli, Gelisiglizel Model, Barok Modeli, Arastirma Tabanl
Model, Helezonik (Sarmal) Model, Prototip Modeli, Hizli Uygulama Gelistirme
Modeli, Caglayan (Selale) Modeli, Artinmsal Model, Evrimsel Model ve Yeniden
Kullanilabilir Yazilim Modeli [29].

3.1. V siire¢ modeli (V process model)

Yazilim gelistirme siire¢ modelleri agisindan uygulanabilirligi en kolay olan ve
gerektirdigi maliyetler agisindan en uygun olan model V-Modeli’dir. V-Modeli
yazilim gelistirme siirecini koordine eden biitlinlesik ve birlestirici methodlarin
toplamidir. Ana aktivite alanlarinin birbirleri arasinda koordinasyonunu saglayan,
tim aktiviteleri igerik bakimindan tamimlayan, proje kapsaminda iiretilecek tiim
yazilim hakkinda dokiimantasyon bilgileri i¢eren ve bu dokiimantasyonlar hakkinda
detayli agiklama getiren ve son olarak da her seviye arasinda problemin tanimlandigi
andan iriin slirlimiine kadar gegen tiim asamalarda igsel kontrollii bir metodolojiler

toplamudir.
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Bu modelde adindan da anlasilacagi gibi "V" yapisinda bir yol izlenir ve adimlar bu
sekilde gerceklestirilir. Bu yol iizerinde sol taraf iiretimi sag taraf ise test islemini

ifade eder.

Bu modelde yer alan c¢iktilar1 "Kullanict Modeli", "Mimari Model" ve

"Gergeklestirim Modeli" ad1 altinda toplayabiliriz.

Kullanic1 modelinde gelistirme siirecinin kullanici ile olan iligkileri tanimlanmakta
ve sistemin nasil kabul edilecegine iliskin sinama belirtimleri ve planlar1 ortaya

cikarilmaktadir.

Mimari modelde sistem tasarimi ve olusacak alt sistem ile tiim sistemin sinama

islemlerine iligkin islevler ele alinmaktadir.

Gergeklestirim modelinde de yazilim modiillerinin kodlanmasi ve sinanmasina
iligkin fonksiyonlar ele alinmaktadir. Bu model belirsizliklerin az is tanimlarinin
belirgin oldugu bilisim teknolojileri projeleri i¢in uygun bir modeldir. Ayrica model

kullanicinin projeye katkisini artirmaktadir [16].

3.1.1. V-Modelin avantajlan

1) Sonug iiriiniin is sahipleri tarafindan proje basinda arzu edilen {iriin olmasi

2) Icerdigi kaliteli teknik dokiimantasyon sayesinde kisilerden bagimsiz olmast.
(Bu sistem ile yazilim gelistirici miihendislerin herhangi bir sebepten dolay1 gerek
proje lretim asamasinda gerekse siirim sonrasit ayrilmalari durumunda mevcut
dokiimantasyon ile yeni baslayan miihendislerin hizli adaptasyonu ile saglanan
kisilerden bagimsizlik)

3) Paralel yiirtiyebilecek islerin ayni zamanlamalarla yapilmasi sayesinde isin
kolektif metotlara gore ¢cok daha hizli sonuca ulagmasi.

4) Proje siirecinin herhangi bir yerinde is sahibi tarafindan yeni gereksinim
istenmesi durumunda bunlarin projeye kolayca entegrasyonunun saglanmasi.

5) Gelistirme sirasinda ortaya ¢ikabilecek sorun ve hususlarin ¢ok daha dnceden

belirlenebilmesi.
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6) Standartlara bagl gelistirme siireci sayesinde programin uygulanabilirliginin
yiksek ve modiiler yapida olmasi.

7) Sorunsuz bilgi aktarimi sayesinde kolayca uygulanabilen Risk Yonetimi.

8) Ilerideki diisiiniilebilecek yeni modiillerin mevcut tasarima uygun ve kolay
adapte edilebilir sekilde entegrasyonuna izin vermesi.

9) Halen yiiriirlikkte olan EURO-METHOD ile birebir uygunluk arz ettiginden
Avrupa Birligi standartlarina uygunluk.

10)  Avrupa Birligi yiiksek giivenlik seviyeli yazilimlar standartlarina uygunluk.

11)  Bakim maliyetlerinin en az seviyeye ¢ekilmesi [16].

3.1.2. Yazilhhm uygulama gelistirme projelerine adaptasyon

V-Model uygulamalarinin en 6nemli 6zelliklerinden biri de herhangi biiyiikliikte ve

Olcekteki bir uygulama yazilim projesine adapte edilebilir olma 6zelligidir.

Bu siirecte takip edilmesi gereken agamalar ise:

1) V-Modelinin belirlenmesi,

2) Is sahipleriyle calisilarak model hakkindaki tavsiyelerin ve ¢ikarimlarin

belirlenmesi,

3) Proje bigimlendirme ¢aligsmalar1 sirasinda:

a Gerekli aktivite ve liriinlerin secilmesi,

b. Proje i¢in gereken diger ayarlamalarin yapilmast,

C. Proje rehberinin olusturulmasi,

d. Teknik ¢aligmalar sonucu degerlendirme ve maliyet analizi yapilmasi,
4) Proje Planinin hazirlanmasi

Seklindedir [16].



3.1.3. V-Model dahilindeki roller ve tanimlar:

YGD

Sistem Analizcisi

Sistem Tasarimcisi
Ekran Tasarimcisi

Yazilim Programcisi

Teknik Danisman
Donanim Danigmani

Proje Yoneticisi
Assistan Yonetici

PY
Kalite Kontrol Yoneticisi
Test Uzmani KK
Konfiglrasyon Yoneticisi
Test Muhendisi KY

isletmen
Guivenlik Uzmani

Sekil 3.1. V-Model dahilindeki roller ve tanimlari

Burada:

1)
2)
3)
4)

Anlamina gelmektedir.

YGD: Yazilim Gelistirme Departmani

PY: Proje Yonetimi
KK: Kalite Kontrol birimi

KY: Konfigiirasyon ve Giivenlik Yo6netimi
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Not edilmesi gereken bir husus da yukarida bahsi gecen rollerin projenin

biiytikliigiine gore diger bazi rollerle birlestirilmesinin miimkiin oldugudur. Boyle bir

durumda sistemin adi ‘Overloaded V-Model’ anlamina gelen kiiciik ve orta 6l¢ekli

yazilim uygulama projeleri i¢in yiiklii V-Modeli’dir [17].



3.1.4. Yazilim gelistirme siirecinde V-Model semasi

/’\ A Sistem

YGD 1 YGD 9
Sistem Gereksinim
Analizi ve Tasarimi

. . Sistem Entg.
Sistem Gereksinimleri
Sistem Tasarimi
Sistem Entegrasyon

Plani L f
L " Segment hakkinda
EkranGereksinimleri YGD 2 YGD 8 dokiimentasyon
Ekran Tasarimi
E;Va” Entegrasyon  |Ekran Gereksinim Analizi Ekran Entg.
ant ve Tasarimi
Program
Yazilim Gereksinimleri YGD 3 Dokiimentasyonu

Entegrasyon (Komponent igin)

Yazilim Gereksinim

Analizi
YGD 7
Yazilim-
YGD 4 Entegrasyonu

Yazilim Mimarisi

On Tasarim

Y

Veri-Sézligii YGD 5
Yazilim Tasarimi Detayh Tasarim

Komponent

Yaziim Komponenti

Program Dokiimentasyonu
(Modiil igin)

Modiil
YGD 6

Gelistirme

Aktivite
47N Kanitlan

—
Aktivitesi

Sekil 3.2. V-Model semasi

3.1.5. V-Model kullanim alanlari:

1) E-Devlet uygulamalari
2) Askeri ve Savunma Sanayi Yazilim Projeleri
3) Finansal Yazilimlar

4) Anahtar Teslimi Yazilim Uygulama Projeleri

5) Avrupa Birligi yazilim gelistirme standardina uygun projelerde [17].

36
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3.2. Gelisigiizel model (Random model)

Bu siire¢ modelinde herhangi bir yontem yoktur. Yazilim tamamen gelistiren kisiye
baglidir. ileri zamanlarda gelistirilen yazilimi hazirlayan kisi bile anlamakta zorluk
cekebilir. Bu yiizden izlenebilirligi ve bakimi ¢ok zordur. Daha ¢ok 1960'l1 yillarda
kullanilan bir yontemdir. Genellikle tek bagina yazilim gelistirenler tarafindan tercih
edilmistir. Gelistirilen yazilimin programlamas: diger metotlarla gelistirilen

yazilimlarin programlamasina gore basittir.

Herhangi bir kuraldan bagimsiz, yalnizca gelistiren kisiye bagimli hatta onun bile bir
zaman sonra anlayamadig1 ve degistirme zorlugu yasadigr modeldir.60’11 yillarda tek

kisinin tirettigi programlar boyledir.

Basit 6grenci projeleri boyledir [15].

3.3. Barok modeli (Barok model)

Bu modelde yazilim yasam dongiisiiniin temel adimlar1 dogrusal bir bigimde takip
edilir. Daha ¢ok 1970'li yillarda kullanilmis bir yontemdir. Adimlar arasi iliskilerin
tanimli olmadig1 bir yontemdir. Gilinlimiizde pek kullanilmayan bir ydntemdir.
Bunun en biiyiik nedeni ise "Belgeleme" adiminin bu modelde ayr1 bir adim gibi ele
almip yazilimin gelistirilmesi ve testinin ardindan yapilmasidir. Giinlimiizde
kullanilan modellere aykirt bir durumdur. Giiniimiizde tercih edilen modellerde
"Belgeleme" gelistirilen yazilimin iriinii olarak kabul edilmektedir. Ayrica

"Gergeklestirme" adimini daha fazla agirlik veren bir modeldir.

Barok Model’in adimlart:

1. Inceleme

2. Analiz

3. Tasarim

4. Kodlama

5. Modiil Testleri

6. Alt sistem Testleri
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7. Sistem Testi
8. Belgeleme

9. Kurulum

Yasam dongiisti temel adimlarinin dogrusal bir sekilde gelistirildigi modeldir.

70’11 yillarda gelistirilmistir. Belgelemeyi ayr bir siire¢ olarak ele alir ve yazilimin
gelistirilmesi ve testinden hemen sonra yapilmasinin 6ngoriir. Halbuki giiniimiizde
belgeleme yapilan isin dogal bir iiriinii olarak goriilmektedir. Asamalar arasi geri

doniislerin nasil yapilacagi tanimli degildir.

Gergeklestirim asamasina daha fazla agirlik veren bir model olup, gilinlimiizde

kullanimi 6nerilmemektedir [19].

3.4. Arastirma tabanhh model (Research-based model)

Bu model yap-at prototipi olarak da bilinir. Arastirma ortamlar biitliniiyle belirsizlik
tizerine ¢alisan ortamlardir. Yapilacak iglerden edinilecek sonuglar belirgin degildir.
Gelistirilen yazilimlar genellikle sinirh sayida kullanilir ve kullanim bittikten sonra
ise yaramaz hale gelir ve atilir. Model-zaman-fiyat kestirimi olmadigi i¢in sabit fiyat
sozlesmelerinde uygun degildir. Bu model i¢in 6rnek yazilim projeleri olarak su
ornekleri verebiliriz: en hizli ¢alisan asal say1 test programi, en biiyiik asal sayiy1

bulma programi, satrang programi gibi [19].

3.5. Helezonik (Sarmal) model (Spiral model)

Artirnmsal modelin daha denetimli yapilan ve sistematik bir bigim kazandirilmig
halidir. Asil amag her bir artirimin giivenli ve hizli yapilmasini saglamaktir. Sarmal
model kullamldiginda her bir artirrmda yazilimin yeni bir siiriimii ortaya cikar. Ilk
artirimda ortaya ¢ikarilan kesim adeta bir prototipmis gibi diiiiniilebilir. Prototipten
tek farki uygulama ortaminda kullanilanin ger¢ek yazilim olmasidir. Bir mithendislik
uygulamasinin gerektirdigi o6zelliklerde (kapasite, verimlilik, kalite gozetilerek)
gelistirilmistir. Sonraki yinelemelerde {istiine yeni islevler yine bu yaklasgimla

mithendisge eklenecektir.
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Kalite, verimlilik ve kapasite agisindan uygulamanin gereklerine uygun o6zellikleri
tasimas1 her sarmal dongiide (her yeni siliriimde) saglanarak gelistirilme siireci

stirdiiriiliir.
Sarmalin her bir dongiisii belli etkinliklerden gegilerek tamamlanir:

. Miisteri ile yapilacaklara iliskin iletisim; miisteri ile etkili iyi bir iletisimin
kurulmas1 yapilmasi gerekenlerin dogru belirlenmesi agisindan zorunludur.

. Planlama; yapilacaklarin eldeki kaynaklar ve zaman ¢izelgesi gibi konular
g0z Oniinde tutularak planlanmasi.

. Risk ¢ozlimleme; teknik ve yonetsel risklerin ¢ziimlenmesi.

. Miihendislik isinin icrasi; gereken islerin yapilmasi, yazilimin gergeklestirimi,
¢Ozlimleme, tasarim, kodlama.

. Kurma ve siiriim; kurma, sinama, isletme ve kullaniciya egitim verilmesi.

. Miisterinin degerlendirmesi; kullanici geribildiriminin alinmasi, yapilanin

gecerliliginin ve gerektigi gibi calistiginin ortaya konmasi [19].

Helezonik (Spiral) Modeli

Planlama A Risk Analizi

Amaca, Alternatiflere
ve Sinirlamalara
karar verme

Alternatifleri degerlendirme
ve risk analizi

isin
Prototipi
Oninceleme

Analizi isin Simulagyon ve Modplleme
Genel Kavrami
azilim
GereksinpAl {y.5 Detayl
Geligtirme Gereksinim Tasarim, Tasari
Plani onaylama, Kodlama
asarimi test Modiil Testi

Birlestirme ve etme ve on

Test Plan: Birlestirme
Bir sonraki fazin planlanmasi Kabul Testi o0 Gelistirme ve bir sonraki
ve kullanic1 degerlendirmesi Beriii liriinii onaylama
Kullanici Degerlendirme Uretim

Sekil 3.3. Sarmal model yapist
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Sarmalin her bir dongiisii kendi i¢inde yapilmasi gereken yukaridaki etkinliklere
ayrilir. Etkinlikler projenin biiyiikliigiine ve karmasikligina gore ayarlanabilir. Proje
kiigiildiigiinde her bir etkinlikte yapilmasi gerekenlerin formalitesi azalabilir. Proje
karmagiklastikca da gorevlerde yerine getirilmesi gerekenlerin bigimsel tanimi
artirilarak dikkatli bir bi¢imde yerine getirilisleri izlenir. Ancak proje kiiclik ya da
karmasik olsun fark etmez; yazilim kalite gilivencesi, risk yonetimi ve yazilim

yapilandirma yonetimi gibi semsiye etkinliklerin 6zenle yerine getirilmesi beklenir.

Sarmalin her bir déniisiinde evrimlestirici etki artar. Ilk dongii bazen yalnizca
gelistirilecek yazilimin &zelliklerini belirlemeye yonelik olabilir. ikinci déngii
gergeklestirim, liclincli dongii iyilestirme donglisii olabilir. Hatta araya gerek

duyuluyorsa prototip gelistirme dongiisii sokulabilir.

Sarmal model, yazilim bakim asamasina da uygulanabilir. Yazilim gelistirme
bittikten sonra bir sarmal dongii de bakim icin gecilebilir. Boylece modelin tim
yazilim yasam donglisiinii kapsamasi saglanabilir. Modele proje baslatma noktalar
eklenebilir. Bu noktalar ilk eksen listiinde yer alir ve bir sonraki sarmal dongiiyii
baslatmak i¢in karar noktalar1 olarak goriilebilir [20]. Asil olan projenin siirdiiriilmesi
olmasina karsilik bu noktalar projeyi gerektiginde durdurma / sonlandirma noktalari

olarak da kullanilabilir.

Sarmal model ¢ok karmasik biiyiik projelerde uygulanabilecek gercekei bir model
olarak goriilmektedir. Ciinkii siirecte ilerledikce her bir evrimlesmede gelistiriciler ve
miisteri birbirini daha iyi anlamaya baslar ve riskleri paylasmay1 6grenir, riskleri
birlikte karsilamaya aligirlar. Sarmal modelde, eger yer verilmisse prototip gelistirme

dongiisii daha ¢ok risk azaltma mekanizmasi olarak diisiintiliir.

Bir yerde dogrusal sirali modelin adim adim sistemli ve denetimli bir gelistirme
yaklagimi i¢inde Yazilim Miihendisliginin kurallar ile kullanilmasini saglar, boylece

uygulamadaki ger¢ek durumlarin sisteme yansimasi daha ¢ok saglanmis olur.

Bir bagka Onemli Ozelligi risklerin onceden Ongoriilmesi ile risklerin sorun

yaratmasina yol a¢ilmadan fark edilip 6nlenmesi i¢in hazirlikli olmaya zorlamasidir.
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3.5.1. Sarmal modelin dezavantajlari:

Bu model yazilim gelistirmenin her derdine deva olarak goriillemez. Sarmal siire¢
modelinin, yazilim gelistirilirken karsilasilan her sorunu ve zorlugu azaltabildigi
ancak tamamen ortadan kaldirabildigi sdylenemez. Ozellikle bdyle bir modele
dayanarak yazilim gelistirme projesine girmeye miisteriyi razi1 etmek ¢ok zordur.
Ozellikle de sozlesme yapilarak gelistirilecek projeler igin uygun degildir.
Miisterinin izlenecek yaklagimin en ¢ok denetim saglayict bir siire¢ modeli olduguna
ikna edilebilmesi ¢ok zordur. Projenin basarisi biiylik olciide risk yonetimindeki

basariya bagli oldugundan risk yonetiminde iyice uzmanlagma gerektirmektedir.

Heniiz yeterince kabul gordiigii sdylenemez [21].

3.5.2. Sarmal modelin avantajlari:

1. Kullanic1 Katkisi
- Uretim siireci boyunca ara iiriin iiretme ve iiretilen ara {iriiniin kullanic
tarafindan sinanmasi temeline dayanir.
- Yazilimi kullanacak personelin siirece erken katilmasi ileride olusabilecek
istenmeyen durumlar1 engeller.
2. Yonetici Bakisi
- Gerek proje sahibi, gerekse yiiklenici tarafindaki yoneticiler, calisan
yazilimlarla proje boyunca karsilagtiklart i¢in daha kolay izleme ve hak edis

planlamasi yapilir.

3. Yazilim Gelistirici (Miihendis) Bakis1

- Yazilimin kodlanmasi ve sinanmasi daha erken baslar.

Risk Analizi Olgusu 6n plana ¢ikmustir.

Her dongii bir faz1 ifade eder.

Dogrudan tanimlama, tasarim... Vs gibi bir faz yoktur.

Yinelemeli artimsal bir yaklagim vardir.

Prototip yaklasimi vardir [29].
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3.6. Prototip model (Prototyping model)

Yazilim gelistirme projelerinde kullanicilarin genellikle gereksinimlerine iligkin ¢ok
genel tamimlari ancak yapabildikleri gozlenmistir. Ozellikle girdiler, islemler ve
ciktilar konusunda ayrintili tanimlar yapamazlar. Bdyle olunca gelistiriciler
uygulanacak  algoritmalarin  islevselliginden,  insan-makine  etkilesiminin
etkinliginden, girdi ve c¢ikti bicimlerinin uygunlugundan emin olamazlar. Bu
konularda belirsizligin ¢ok oldugu durumlarda prototip gelistirme modeli

uygulanabilir ciddi bir segenek olusturmaktadir [19].

Prototip gelistirme modelinde, gereksinimler hizlica toplanarak ise baslanilir.
Gelistiriciler ve kullanicilar ayn1 masa etrafinda bulusarak yazilimdan elde edilecek
biitlin ¢iktilara, bu c¢iktilar icin gerekli girdilerin nasil saglanacagina, nasil
korunacagina, hangi islemlere ugrayacagina karar verirler. Daha sonra hizlica yapilan

bir tasarim ile yazilimin kullaniciya yansiyacak yoniinii aktaran bir prototip tiretilir.

Prototip  kullanicinin ~ kullanimma ve  degerlendirilmesine  sunulur. Bu
degerlendirmelere bakilarak prototip lizerinde gerekli degisiklikler yapilir. Prototipin
yeni hali kullanic1 tarafindan yeniden degerlendirilir. Boylece kullanicinin istedigi
yazilima iyice yaklasilmis bir prototip iizerinde yazilimin neler yapacagi konusunda

kullanici ile anlasmaya varilir.

Bu yaklasimda gercekte gelistirilen prototip, kullanict gereksinimlerinin 1iyi
belirlenmesinin bir aract olmaktadir. Eger calisan bir prototip BDYM araglar ile
hizla olusturulabiliyorsa gereksinimlerin belirlenmesinde 6nemli {istlinliikler
saglanmaktadir. Gereksinimler prototip ile belirlendikten sonra bir baska uygun
bulunan siire¢ modeli ile tercihan dogrusal sirali modelle yazilimin ger¢eklestirimine

devam edilir.

Genelde prototipler ¢ok yavas, ¢ok verimsiz ve ¢ok hantal programlardir. Gergek bir
uygulamada kullanimlar1 s6z konusu olamaz. Yazilimin gerceklestirimine
gecildiginde prototip atilir. Ancak miisterinin gelistirilen prototipi gercek yazilim

gibi algilama tehlikesi vardir. Boyle olunca kendince yapilip bitirilmis bir igin bir
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daha iistelik zor ve zahmetli bir bicimde neden yeniden yapilmaya calisildiginm

anlamakta zorlanir.

Gelistirilen prototipte varilan son asamay1 yazilimin kendisi gibi algilayip kullanmak
isteyen miisteriye gercek yazilima kazandirilmasi gereken kapasite 6zelliklerinin ve

verimlilik gibi kalite niteliklerinin nedeni kolay anlatilamaz.

Bu yilizden prototip gelistirmenin yalnizca gereksinimlerin dogru belirlenmesi igin

oldugunun basta kullanicinin iyice algilamis olmasi gerekir [29].

3.7. Hizl uygulama gelistirme modeli

(The RAD - Rapid application development model)

Kullanicinin belli gereksinimlerinin saglanmasi i¢in ¢ok kisa siireler iginde ortaya

cikartilan kapsami daraltilmis alt sistemlere iliskin yazilimlardir.

Bu model Dogrusal Sirali Modelin ¢ok hizlandirilmis bir uygulamasi gibi goriilebilir.
Gergeklestirimin hizli yapilabilmesi genelde bilesen tabanli olmasini gerektirir. Hazir
bilesenler gereksinimleri karsilayabiliyorsa 60-90 giin i¢inde calisan bir program

ortaya ¢ikartilabilir [19].
Bu modelin asamalar1 sunlardir:

Is Modelleme:

- Kisith bir isin gerektirdigi bilgi akisinin ne oldugu hizlica ortaya ¢ikartilir.

- Veri akist icinde ortaya ¢ikan bilgilerin neler oldugu saptanir ve hangi
islemler sonucu bu bilgilerin elde edildigi belirlenir.

- Yapilmasi gereken islemlerin kimin tarafindan nasil yapildig1 belirlenir.

- Elde edilen bilgileri kimin kullanacagi ve ulastirilacag: yere karar verilir.

Veri Modelleme: Is modelinin i¢inde akan bilgilerin veri nesneleri olarak nasil
tanimlanacagina, aralarindaki iligkilerinin nasil kurulacagina ve nasil korunacagina

karar verilir. Yazilim veri tabanindaki verilere nasil erisilecegine, verilerin nasil
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islenecegine, verilerin nasil korunacagina ve verilerin gereksinim duyulan yerlere

hangi bicimde ulastirilacagina karar verilir.

Islem Modelleme: Is modelinde verinin bilgiye doniisiimiinii saglayacak

doniistimlerin nasil saglanacag belirlenir.

Uygulama Gelistirme: Bu model 4. kusak dillerin kullanilmasini 6ngoriir. 4. kusak
diller programlamayi, pek c¢ok ayrmtisim1 kodlayicinin tstiinden alarak ¢esitli
cizelgelerde segeneklerin isaretlenmesine doniistiirmiistiir. Dolayisiyla isteneni yapan

programlar hizla olusturulabilir.

Bu dillerin yapilan uygulamanin kendisine iliskin yeniden kullanilabilir program
birimlerini (veri tabanina iliskin tanimlari, islemlere iliskin yordamlari, girdi /¢ikt

gorlintiileri vb. gibi) olusturma ve bunlari kullandirma yetenekleri bulunmaktadir.

Simmama ve Basa Donme: Yeniden kullanilabilirligin saglanmasi 6lgiisiinde sinama
gereksinimi azalir. Cilinkii yeniden kullanilan birimler daha once sinanmis
olacagindan genelde bir daha sinanmalarina gerek kalmaz. Bu yiizden sinama zamani

da kisalir. Yalnizca yeni gelistirilmis birimler ve ara yiizler sinanir.

Bu modelin kullanilabilmesi i¢in gereksinimlerin dar kapsamli is modellerine
ayrilabilmesi gerekir. Bunun saglanmasi durumunda hizli uygulama gelistirme
modeli kullanilarak her is modeli 2-3 aylik zaman dilimleri i¢inde gergeklestirilerek
istenen yazilim tamamlanabilir. Eger daha hizlanmak istenirse birbiri ile es zamanh

calisarak farkli is modellerini gergeklestirecek calisma takimlari olusturulur.

Sakincalari:

- Kapsamli biiyiik projelerde ¢ok sayida calisma takimina gereksinim olacagi
icin pratik olmayabilir.

- Hem gelistiricilerin hem de miisterinin hizli ¢alismaya bunun gereklerini
yerine getirmeye kararli olmasi gerekir. Her iki tarafin buna hazir olmamasi
durumunda basar1 sans1 yoktur.

- Her tlir uygulama i¢in uygun degildir. Kendi dogasi nedeniyle kiiclik

modiillere boliinebilir olmayan uygulamalarda sorunlarla karsilagilir.
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- Performansin 6nemli oldugu uygulamalar i¢in uygun degildir.

- Teknik risklerin ¢ok oldugu uygulamalar i¢in uygun degildir. Eger uygulama
yeni bir teknolojiyi yogun bir bi¢imde kullanacaksa ya da yeni gelistirilecek yazilim
mevcut yazilimlar ile birlikte yogun bir iligki i¢inde iliskilendirilerek isletilecekse

riskler artar [29].

3.8. Caglayan (Selale) modeli (Waterfall model)

Selale yonteminde yazilim gelistirme siireci analiz, tasarim, kodlama, test, siirlim ve
bakim gibi sathalardan olusur. Geleneksel yazilim metotlarinda bu safhalar selale
modelinde oldugu gibi lineer olarak isler. Her satha, baslangic noktasinda bir dnceki
sathanin {rettiklerini bulur. Kendi biinyesindeki degisikler dogrultusunda teslim

aldiklarini bir sonraki safhanin kullanabilecegi sekilde degistirir [30].
Selale Yontemi

Tasarim

'K:n&lfama.?

Sekil 3.4. Selale yontemi

3.8.1. Selale modelinin 6zellikleri

- Selalenin her basamaginda yer alan aktiviteler eksiksiz olarak yerine getirilir.
Bu bir sonraki basamaga ge¢gmenin sartidir.

- Her safhanin sonunda bir dokiiman olusturulur. Bu yiizden selale modeli
dokiiman giidiimliidiir.

- Yazilim siireci lineerdir, yani bir sonraki sathaya gecebilmek i¢in bir dnceki

safhada yer alan aktivitelerin tamamlanmis olmasi gerekir.
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- Kullanici katilimi baslangi¢ sathasinda miimkiindiir. Kullanic1 gereksinimleri
bu sathada tespit edilir ve detaylandirilir. Daha sonra gelen tasarim ve kodlama

safhalarinda miisteri ve kullanicilar ile diyaloga girilmez [31].

3.8.2. Selale modelinin dezavantajlar:

- Safhalarin birbirinden kesin olarak ayr1 tutulmalar1 gercek¢i degildir.
Projelerde sathalar arasindaki bu sinirlar yok olabilir.

- Teoride sathalar birbirlerini takip edeler. Projelerde bunun bazen miimkiin
olmadigini ve dnceki sathalara geri doniilmek zorunda kalindigini gorebiliriz.

- Sathalar aras1 geri doniis yetersizdir. Model degisiklige acik degildir.

- Miisteri  gereksinimlerinin proje Oncesi detayli olarak kagit {izerinde
olusturulmasi ilerde sorun yaratabilir. Miisteri gereksinimleri degisiklige
ugrayabilecegi icin, yazilim sisteminin de yapisal degisiklige ugramasi kaginilmaz
olabilir. Boyle bir durum maliyeti artirir, ¢linkii yeni ve degisen gereksinimleri
implemente edebilmek i¢cin modelde yer alan sathalarin birkag kere uygulanmasi
gerekebilir.

- Sistemin kullanilir hale gelmesi uzun zaman alabilir.

- Baslangicta yapilan hatalarin tespiti ¢ok uzun zaman alabilir. Bu hatalarin
giderilmesi maliyeti yiikseltir.

- Modiil implementasyonlari i¢in zaman tahminleri proje planlarini olusturan
yoneticiler tarafindan yapilir. Teknik bilgiye sahip olmayan sahislar tarafindan
yapilan bu tahminler ¢ogu zaman dogru degildir. Bu durum proje planlama siirecini

negatif etkiler [31].
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Gereksinimlerin

Tanimlanmasi |

Sistemve Yazilim

Tasarimi |

Kodlama ve ModUl
testetme |
Birlestirme ve
Sistemi testetme W
T Sistemin Bakimve
idamesi

Sekil 3.5. Selale model isleyisi

Proje baglangicinda her detay1r g6z oOniinde bulundurmak miimkiin olmadig igin,
selale modeliyle gelistirilen yazilim sistemlerinin miisteri gereksinimlerini tam
tatmin etmedigini gérmekteyiz. Bunun Oniine gegebilmek i¢in projenin baslangic
sathasinda analiz i¢in ¢ok zaman harcanir ve miisteri gereksinimleri en ince detayina
kadar tespit edilir. Aslinda proje baslangiciyla olusturulan dokiimanlar obsolet
(eskimig) hale gelmistir, ¢iinkii miisteri gereksinimleri piyasa ve rekabet kosullari
geregi degisiklige ugramis olabilir. Ne yazik ki selale modeli bunlar1 dikkate almaz
ve miisterinin talep ettigi degisiklikleri aza indirmeye calisir. Bunun bir sebebi de
sonradan gelen degisiklik taleplerinin maliyeti yiikseltmesidir, ¢iinkii bu durumda

selale modelinde yer alan safhalarin birkag kere uygulanmasi gerekebilir [31].

Bu model kullanip, ilk sitirim teslimat safhasina geldiginizde yeni bir yazilim
geregine cevap vermeniz pek miimkiin olamayabilir ¢iinkii biitcenin  %90’1na

yakinini sarf etmis olabilirsiniz.
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Sekil 3.6. Selale yontemi grafigi

Bu cergeveden bakildiginda proje sonunda olusan program miisterinin aktiiel
gereksinimlerini tatmin etmez durumdadir. Program daha ¢ok miisterinin proje
baslangicinda sahip oldugu gereksinimleri tatmin edecek sekilde tasarlanmistir.
Projelerin birka¢ sene boyunca siirebilecegini diisiiniirsek, aslinda bu siire¢ sonunda

olusan program aktiiel degildir [30].

3.8.3. Modelin uygulanmasinda karsilasilan sorunlar

- Miisteri ne istedigini tam olarak bilmeyebilir. Bu ylizden proje dncesi detayl analiz
yapilmasi, miisterinin her gereksinimi dile getirdiginin garantisi degildir. Miisterinin
baz1 gereksinimlerini projenin ilerleyen safhalarinda kesfetmesi durumunda, olusan
degisikliklerin projeye dahil edilmesi hemen hemen imkansiz olacaktir. Bunun en
biiylik sebeplerinden birisi de yazilim i¢in olusturulan tasarimin projesi Oncesi
belirlenmesi ve bu yiizden ilerde meydana gelebilecek degisikliklerin goz Oniinde
bulundurulmamig olmasidir. Projenin ilerleyen safhalarinda meydana gelen her
degisiklik tasarimi zorlar. Tasarim ¢evik olmadigi i¢in degisiklikleri tasiryamaz.

- Miisteri ne istedigini dogru olarak ifade edemeyebilir. Bu durumda proje
oncesi yapilan analizler dogru olmayacaktir. Bu miisterinin istemedigi bir yazilim
sisteminin meydana gelmesine sebep olur. Selale yontemi miisteri ile devamli
diyalog icinde olunmasini engeller. Miisteriden geri doniis saglanamadigi igin,
miisterinin analiz safthasinda meydana gelen yanlis anlagilmalar1 diizeltmesi miimkiin

degildir.



49

- Selale yonteminde proje akisi bir sonraki sathaya gecis yoniindedir. Bu
ylizden iletisim tek yonliidiir. Sathalar aras1 geri doniis miimkiin degildir. Bu yapilan
hatalarin tamir edilmesini engeller.

- Selale yoOntemi ile miisterinin istedigi yazilim sistemi proje sonunda

tamamlanir. Ancak bu safhada miisteri yazilim sistemini test edebilir.

3.8.4. Selale modelinin avantajlar

Yukaridaki sorunlar yazilim gelistirme agisindan iyice ciddiye alinmasi gereken
durumlardir. Ancak dogrusal sirali model, yazilim gelistirmenin nasil yapilacagi
konusunda tanimli bir dayanak olusturdugundan, bu modelle {istesinden

gelinebilecegi kestirilen projeler i¢in uygulanabilir niteliktedir.

Ne istendiginin iyi bilindigi, gereksinimlerin proje basladiginda eksiksiz ve tutarli

tanimlanabilecegine inanilan projeler i¢in uygundur [31].

Sadece gereklerin tam ve kesin olarak belirlendigi projelerde (ki boyle miisteri
isteklerinin ve gereklerin baslangigta sabitlenebildigi projeler pek goriilmez) bu

model kullanilabilmektedir [32].

3.9. Artirimsal model (Incremental model)

Dogrusal sirali modele yinelemeli bir 6zellik katilarak artirimsal yazilim gelistirme
modeli olusturulmustur. Artirimsal model bir takvime baglh olarak yazilimi kesim
kesim gelistirip teslim etmeye dayanir. Her bir yeni kesim dncekinin {istiine bazi ek

islevlerin eklenmesini Ongoriir.
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Sekil 3.7. Artirimsal model uygulama semast

Anlagilabilir olmasi i¢in bir metin diizenleyici yazilimin gelistirilecegini varsayalim
(uygulama alani1 olarak pek gergek¢i olmamasina ragmen anlatimsal olarak amaca

uygun bir 6rnek);

- Cekirdek Yazilim-1 (ilk artinm) temel kiitik yonetimi ile metin
diizenlemenin ve belge olugturmanin temel islevlerini igerebilir,

- Genisletilmis Yazilim-2 (ikinci artirim) siradan kullanicilar agisindan pek de
gereksinim duyulmayabilecek belge olusturmanin karmasik islevlerini igerebilir,

- Genisletilmis Yazilim-3 ({igiincii artirim) heceleme ve dilbilgisi kurallari igin
sinama yapma olanaklarin1 yazilima katmay1 amaglayabilir,

- Genisletilmis Yazilim-4 (dordiincli artinm) sayfa {istline basmada matbaa
olanaklar1 denebilecek 6zellikleri yazilima kazandirmay1 amaglayabilir [20].
Artirnmsal model kullanildiginda ilk artirim yazilimin g¢ekirdek kesimine karsilik
gelir. Yazilimin c¢ekirdek kesiminin temel gereksinimleri eksiksiz kargilamasi
gerekir. Bu siiriim her agidan kendini kullanicisina kabul ettirebilmelidir. Boylece
yazillmin tiimii olusmadan en temel kesimleri en genis bicimde gergek
uygulamalarda yaygin olarak kullanilarak gézden gecirilmis olur. Cekirdek kesimin
hemen devreye girmesi gelistirimi yapilacak sonraki artirimsal kesimler i¢in de iyi
bir geribildirim saglar. Yazilimin  gelistirilmesi tamamlanmadan  Once
kullanilacagindan ¢ekirdek kesimin gereksinimlere daha uygun bicime getirilme

sanst artar. Sonraki artirimlar i¢in de ayn1 durum séz konusudur.
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Artirirmsal model yazilim gelistirmenin kisith sayida calisanla isin yapilmasini
saglama gibi bir stiinligli vardir. Ayrica g¢alisanlar da her artinnm geg¢ildiginde

uygulama alanina iliskin daha ¢ok deneyim kazanmis olurlar [29].

3.9.1. Avantajlari

Artimsal modelin en biiyiik avantaji, miisterinin siire¢ icerisinde daha fazla yer
almasinin saglanabilmesidir. Kullanici, sistemin gereklerinin tek tek yerine

getirildigini gozlemleyebilmekte, varsa degisiklik onerisini hemen verebilmektedir.

Ornegin SELALE modelinde, miisteri son safthaya kadar sistemi gdrememekte,
stirece katilimi minimum diizeyde kalmakta idi. Dogru yazilim diriinlerinin
gelistirilebilmesi i¢in miisterinin yeterli diizeyde silire¢ igerinde yerini almasi ve

siirece katilmas1 gerekmektedir.

Bu kural PROTOTIP modelinde bir 6l¢iide yerine getirilebilmekte, bununla beraber
evrimsel siireclerde tam anlami ile gergeklestirilebilmektedir. Miisterinin siireg
icerisinde yerini almas1 projenin bagarisizlik riskini azaltan bir olaydir. Bu modelin
bir diger avantaji ise, yiiksek oncelikli gereklerin erken gelistirilerek, daha fazla test

edilebilmesine olanak saglanmasidir [29].

- Yazilim tam tamamlanmadan 6nce kullanilmaya baglanir.

- Kullanicilar ilk yazilim kesimlerinden kazanacagi deneyimle daha sonraki
kesimlerde ne isteyecegini daha iyi bilmeye baglar.

- Tiim projenin basarisizliga ugrama riskini en aza indirir.

- Kullanicinin yazilim islevlerinden en ¢ok 6nem verdiklerini i¢eren kesimlerin

gelistirilmesine oncelik verilir [20].

3.10. Evrimsel model (Evolutionary model)

Ik tam 6lgekli modeldir.
Cografik olarak genis alana yayilmis, cok birimli organizasyonlar i¢in 6nerilmektedir

(banka uygulamalar1).
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Her asamada iiretilen iiriinler, iiretildikleri alan i¢in tam islevselligi icermektedirler.
Pilot uygulama kullan, test et, giincelle diger birimlere tasi.
Modelin basarisi ilk evrimin basarisina bagimlidir [20].

Eszamanli
Aktiviteler

Tanimlama

C ik
‘_ Surim

Genel * Ara
—> Gelistirme Surimler
Tanimlama -——
TestEtme A= Son
Siirim

Sekil 3.8. Evrimsel gelistirme siire¢ modeli

Yazilimlar biitiin karmasik sistemler gibi zaman icinde evrimlesir. Ise ve iiriine
iligkin gereksinimler yazilimlar daha gelistirilirken bile degisiklige ugrar, bu yiizden
isin basindan sonuna dogrusal bir model Ongorerek gelistirme yapmak hi¢ de

gercekei gozitkmemektedir.

Karmagik biiyiik bir yazilimi her seyiyle bir defada eksiksiz gelistirilmesini
beklemek giiniimiiz pazar kosullar1 agisindan da pek anlamli goziikmemektedir.
Rekabet ve is kosullar1 kisith bir siliriimiin temel sayilabilecek bir c¢ekirdek
cergevesinde Once olusturulmasini, sonra bunun {iistiine eklenen ozellikler ile yeni

siirlimlerinin ¢ikarilmasini zorunlu kilmaktadir.

Yazilim miihendisleri pazarin da zorlamasi ile bir yazilimin 6nce ise yarayacak bir
ilk stirim olarak elde edilmesini saglayacak sonra da zaman iginde evrimlestirecek
bir yazilim gelistirme modeli aramiglardir. Evrimlestirici modellerin siire¢ agamalari
yinelenebilen bir 6zellik tasir. Sonraki siirtimlerin de ilk siiriim gibi benzer bi¢cimde

elde edilebilmeleri ongdriiliir [29].

Ornek:
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- Cok birimli banka uygulamalaridir.

- Once sistem gelistirilir ve Sube-1"e yiiklenir.

- Daha sonra aksakliklar giderilerek gelistirilen sistem Sube-2’ye yiiklenir.
- Daha sonra gelistirilen sistem Sube-3’e yiiklenir.

- Belirli araliklarla eski subelerdeki giincellemeler yapilir.

Aksaklig1:
- Degisiklik denetimi
- Konfigiirasyon Y 6netimidir
- Siiriim Y 6netimi
- Degisiklik Yonetimi

- Kalite Yonetimi

3.11. Yeniden kullanilabilir model (Reusable model)

Organizasyon tarafindan daha Once hazirlanmis veya disaridan temin edilmis
yazilimlarin (veya yazilim parcalarinin) kullanilmasi ile gelistirme yapilmasi son
yillarda popiilaritesi artan bir yaklasimdir. Organizasyonlarin olgunluklari arttikga,
bu tiir uygulamalar yapabilmek icin alt yap1 kurulmus olmaktadir. Sekil 10°da bu

modelin isleyisi kisaca goriilmektedir [21].

Gereksinim Hazir bilegenlerin Gereksinimlerin ‘Yeniden kullanima
tanimlama analizi uyarlanmasi dayal1 tasarim

y

Gelistirme Yazilim Gegerliginin
ve entegrasyon Sinanmasi

Sekil 3.9. Yeniden kullanilabilir stire¢ modeli

3.11.1. Avantajlar:

Maliyetler azaliyor ve risk diisiiyor.

Yazilimlar daha hizli gerceklestiriliyor [20].
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3.11.2. Problemler

Gereksinimlerin uyarlanmasi gerektiginden kullanicinin gergek gereksinimlerinin

karsilanmasindan uzaklagilabiliyor.

Yazilimlarin gelistirilmesinde hazir kullanilan yazilim bilesenlerinin sahipligi

disarida oldugundan bakim giigliikleri ¢ekilebiliyor [20].

Bu yaklagimin popiilaritesinin siirekli artmasina karsin, yazilim endiistrisinde bu
yonde hizmet veren firmalar kisith bigimde yer almaktadir. Ornegin, gercek zamanl
ve/veya gomiilii yazilim gelistiren firmalar i¢in bu yonde kisith (belirli donanimlara

0zgii) hizmet veren organizasyonlar bulunmaktadir.

Bu siirecin asamalarti:

- Bilesen analizi,
- Gereklerin modifikasyonu,
- Tekrar Kullanim ile sistem tasarimui,

- Gelistirme ve entegrasyondur [32].

3.12. Agile (Cevik) modelleme

Cevik modelleme (agile methods, yazilim sistemlerini etkili ve verimli bir sekilde
modellemeye ve dokiimantasyonunu yapmaya yonelik pratie dayali yontemlere

verilen genel addir.

Cevik modellemenin baslica 6zelligi veri modelleri ve ara yiizii modelleri gibi
modelleme tekniklerinin neler oldugunu ve bunlarin ayrintilarini séylemek yerine bu
tekniklerin nasil uygulanmasi gerektigini sdylemesidir. Mesela; yapilan projelerin
test edilmesi gerektigini belirtse bile nasil test hazirlanacagina deginmemesi gibi. O
sadece bir yontemler bi¢imidir ve bir projenin etkili, hizli bir sekilde ortaya
cikarilmasinda, miisterinin ihtiyaglarini karsilamasinda ve ayni zamanda da her tiirli

degisiklige kolayca adapte olabilmesinde gelistiricilere yol gosterir.
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Ayrica Hizli bir gelistirme siirecine sahip, kaliteli {irlinlerin ortaya ¢ikmasi i¢in
uygulanan bir gelistirme yontemidir. Agile gelistirme yontemlerinde en 6nemli sonug
kriteri miisteri memnuniyetidir. Asil amag¢ miisteriyi memnun eden bir iirlin ortaya
koyabilmektir. Ortaya ¢ikan iiriiniin ¢alisan ve miisterinin ihtiyaglarini tam olarak

karsilayabilen bir iiriin olmasi en temel amaglardan biridir [27].

3.12.1. Hangi durumlarda kullanilabilir?

Bu metotlarin kullanilmasinin en uygun oldugu durumlar sunlardir:

- Projenin yazilim evresinde miisteriden gelebilecek talep degisikliklerinin tahmin
edilemez olmasi

- Projenin pargalarinin dnce tasarlanip ardindan hemen gelistirilmesinin gerekmesi ve
onceden ne yapilacagini, detayli yol haritasin1 ve tasarimini tahmin etmenin ¢ok gii¢
olmasi

- Analiz, tasarim ve test etme silireclerinin ne kadar zaman alacagmmin 6nceden
bilinememesi

- Yazilim ekibinin birlikte ¢aligmak, hiyerarsiye dnem vermemek, saglam iletisim

kurmak gibi 6zelliklere sahip olmasi

Elbette bazi durumlarda ¢evik programlamadan vazgecilmesi gerekebilir. Ornegin;
cok kisinin dahil oldugu projelerde cevik metotlar ile proje gelistirmek miimkiin
olmayabilir ya da ayn1 yerde bulunmayan takim arkadaglar1 ve hiyerarsik yapinin her
an hakim oldugu sirket ortamlarinda klasik yontemler daha uygun olabilir. Zaten,
diisiintilenin aksine, bu metotlar1 kullanarak programlama ve modelleme yapilmasini

Oneren insanlar bu gibi durumlarda klasik yontemlerin kullanilmasina kars1 degildir.

3.12.2. Cevik programlama metotlarinin ozellikleri:

Cevik metotlar tam bir yazilim siireci degildir ama kapsamli yazilim gelistirme
yontemlerini tamamlayici niteliktedir. Baglica ¢evik siire¢ modelleri:
- Sinirsal programlama(Extreme Programming-XP)

- Cevik Birlestirilmis Siire¢ (Agile Unified Process)
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- Scrum
- Test Giidiimlii Gelistirme (Test-driven Development)
- Cevik bilgi Metodu (Agile Data Method)

- Ozellik giidiimlii gelistirme (Feature-Driven Programming)

Cevik yazilim gelistirme, takim ¢alismasin1 desteleyen liderlik vasiflarini,
sorumluluk alabilme ve kendi kendini organize edebilme 6zelliklerini ve nitelikli ve
yeterince hizli yazilim gelistirmeye yarayan miihendislik uygulamalarini destekleyen
proje yonetim siirecini kapsar. Bu yonetim siireci hem miisteri taleplerini hem de
sirket amaclarini diizenleyerek olumlu bir gelistirme ortami ve yaklagim sunar.

Cevik modelleme isleri kisa vadeli planlar ve kiiciik gelismeler halinde yapmay1
uygun goriir. Kisa vadeli planlar yineleme (iteration) olarak bilinir. Her yineleme
stirecinde belli bir takim yazilim ya da modelle iizerinde ¢alisir ve bu siire¢ planlama,
talep analizi, tasarim, kodlama, birim testi ve kabul testi gibi siiregleri kapsar.
Yineleme siireci degisikliklere uyum saglamay1 kolaylastirirken genel riski de azaltir.
Tek bir yineleme bir iiriinii piyasaya siirmek i¢in ona yeterli islevsellik katmayabilir
ancak amag¢ her yineleme sonunda en az sorunla c¢alisan mevcut bir siirim elde
edebilmektir. Bir iiriinii siirim olarak piyasaya siirmek ve yeni Ozellikler eklemek

icin birden ¢ok yineleme gerekir.

Cevik programlama ve modellemede dokiimantasyon da yapilir. Ancak
dokiimantasyon iirliniin kullanilabilirligi ve verimliliginin 6niine gegmez. Aksine
dokiimantasyon sadece gerekli goriilen yerlerde yapilir. IBM ’de ¢alisan ve ayni
zamanda da “Effective Practices for Modeling and Documentation” kitabinin yazar1
olan scott ambler’e gore; gelistiricilerin tahtada yazip ¢izdikleri modeller uzun
uzadiya yazilan dokiimanlardan daha kullanighdir ve insanlarin aylarca

dokiimantasyon yapmasinin 6nlenmesi gerekmektedir [26].

Cevik projedeki takim yapisi ¢ogunlukla is degisimine dayanan ve kendi kendini
organize eden bir yapidir. Firma i¢indeki hiyerarsik durumlar takim i¢inde gz ardi
edilir ve ¢alismalar bu sekilde yiiriitiiliir.

Birgok projeden insanlar daha ilerideki isler i¢in 6nceden ¢aligmaya baslarlar.

Ornegin; gelecekte yapilacak isler i¢in karmasik altyapilar gelistirmek ve modelleme
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yapmak. Bu durum ¢ok biiyiik bir zaman kaybina yok acar ki, taleplerde bir
degisiklik olmasi durumunda bu calisan insanlara fazladan emek ve is giicii olarak
geri doner. Cevik modeller ihtiya¢ olmadan herhangi bir seyin yapilmasina ve bosa

zaman kaybedilmesine karsidir.

Proje asamasinda test siireci, onemli bir yer kaplar. Tiim testlerin son ana birakilmasi
yanlis anlasilmalarin projeyi ¢ok farkli yerlere gotlirmesine sebep olabilir. Heniiz
yapim asamasindayken, yapilan kismi farkli kisilerin test edip geri bildirimde
bulunmasi, bu agidan hayati bir siiregtir. Bu sayede yanlis heniiz yeni yapilmisken
tespit edilip ortadan kaldirilir. Cevik programlama ve modelleme gelistiricilerin her
an yan yana bulunarak bu iletisimde olmasini ve ayn1 zamanda da miisteri ile iletisim
icinde bulunmasini 6ngoérerek bu sorunu agar. Kabul testleri ise miisteri tarafindan en
son asamada yapilacak testlerdir. Burada geri doniilen hatalar yeniden modellemeye

aktarilabilir. Cevik modellemede en son yapilan degisiklikler bile olumlu karsilanir.

Agile Yazilim Gelistirmede, takim caligmasi, giiven, iletisim gibi insanlar ile olan
etkilesim ¢ok Onemli. Siirekli bilgi aligverisi ve beyin firtinalarina dayanan bir
gelistirme siireci oldugundan bu kavramlarin bilincinde olmak gelistirme siirecine
artilar katabiliyor. Gelistirme sirasinda ya da dncesindeki analiz kisimlarinda stirekli
yliz yiize bir iletisim ile gereksinim ve ihtiyaglarin siirekli lizerinden geg¢ilmesi daha

saglikli sonuca ulagsmak i¢in ka¢inilmaz ihtiyagtir.

Agile yazilim gelistirme siire¢lerinde her zaman c¢alisan bir yazilim aranan bir
kavram. Zaten soyut kavramlardan olusan yazilim diinyasi, bu diinyaya uzak olan
misteri i¢cin pek bir sey ifade etmeyecektir. Bu yiizden bazi seyleri biraz daha
somutlastirmak adina c¢alisgan bir yazilim her zaman aranan bir kavramdir.
Uygulamalarin nasil ¢alisacagina ya da ne yapacagina dair uzun ve karisik
dokiimanlardan ¢ok miisteriye calisan bir uygulama gostermek her zaman daha

faydali olacaktir.

Agile’in altin1 ¢izdigi bir baska husus da miisteri iliskileri. Belli bir s6zlesme yerine
siirekli miisteri ile is birlik halinde olunmasinin daha faydali olacagi manifestoda
sOylenen diger bir sey. Miisterinin ihtiyaglarini siirekli sorgulamak ve isi onunla

beraber yapmak ortaya ¢ikacak iiriiniin kalitesi adina 6nemli bir nokta. Bu noktada,
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ihtiyaclarin siirekli sorgulanmasindan dolay1 da ortaya ¢ikacak degisiklik taleplerine
de acik olmak gerekmekte. Bu degisikliklerin yonetilmesi sayesinde {iriinlerin

canlilig1 ve tam olarak ihtiyaca uygun olmasi saglanabiliniyor [26].
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BOLUM 4. GUVENLI YAZILIM GELISTIRME SUREC
MODELININ SECIMI

Giivenli yazilim stire¢ modelinin secilebilmesi i¢in alt1 fonksiyonel nokta degerli ve
otuz bes kriterli bir set olusturduk. En ¢ok kullanilan alt1 yazilim gelistirme siire¢
modelini de bu kriter setine gore inceledik. Ayni1 zaman da bu kriter setine gore de
istenilen giivenli modeli belirleyip bu alt1 yazilim gelistirme siire¢ modelini istenilen

giivenli modele gore karsilastirdik.

4.1. Fonksiyon Degerlerinin Atanmasi

Bu calismamizda yazilim siire¢ gelistirme modellerinden altt  tanesini

karsilastiracagiz. Bunlar:

Selale Modeli

Artirimsal Model

Yeniden Kullanilabilir Model
Evrimsel Prototip Model
Helezonik (Sarmal) Model
Hizl1 Prototip Modeli

AN

4.2. Kriter Setinin Belirlenmesi

Kullanilabilirlik, teknolojik ilerlemeler, insan kaynaklari, verimlilik, finansal
kaynaklar ve yonetilebilirlik Tablo 4.1°de gosterildigi gibi, bir siire¢ se¢im kriteri
belirlenmesinde ek faktorler olarak Onerilmektedir. Uygun modeli se¢mek icin
belirtilen her kriter kendi i¢inde bes kategoriye boliinmiistiir. Bunlar: iiriin, personel

organizasyon ve kaynaktir.
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Problem tanimlamadan baglayarak sistem giivenliginin Olg¢lilmesi kriterine
“problemin giivenlik tanim1” denilmektedir. Bu kriter problem kategorisinde kabul
edilmektedir ve problemlerin tanimlanmasindaki zayifliklarla ilgilenmektedir.

Personel kategori kisminda, uygun maliyetli giivenlik planlarimin gelistirilmesi ve
uygulanabilmesi i¢in gerekli olan bilinglendirme ve becerilerin gelistirilmesi

Olctilmektedir.

Kullanici1 katilm ve gilivenlik kriterinde sistem kullanicilarini rolii saygiyla
karsilanmaktadir ve bu kriterde yazilim gelistirme siirecinde kullanicinin duyarlilik
seviyesi Ol¢lilmektedir. Kullanici tarafindan yapilan giivenlik uygulamalar1 yazilim

gelistirme takimi i¢in faydali olmaktadir.

Kaynak kategorisi, kaynaklarin gelistirilmesi i¢in ii¢ farkli teknoloji ile
ilgilenmektedir. ~ Bunlar;  yazilim  gelistirme  asamasinda  teknolojinin
kullanilabilirligini 6lgmek, yazilim gelistirme takiminin islerini etkili bir bigimde
basarabilmeleri i¢in zamaninda dogru bilgiyi almak ve alinan operasyonel unsurlar

ile bilgisayar giivenligi arasindaki etkilesimin seviyesini 6lgmektir.

Kullanim profilinde ortaya c¢ikan sonucun Olgiimii iiriin kriteri boliimiinde
anlatilmistir. Yazilim gelistirme islemlerinde baslangigtan sona kadar olusan
giivenlik endigeleri ise gliven yOnetimi, risk ve kontrol 6l¢iimlerine dahil edilmistir

[10].

Model cergevesinde alti fonksiyonel nokta degerli ve otuz bes kriterli bir set

olusturulmustur.
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Kriter (Ci) Fl1 F2 F3 F4 F5 F6
1 Uygulamanin Giligli Yeni Benzer Standart lyi- Ana-Kapali
Olgunlugu Anlagilir
2 | Problem Onemsiz Basit Titiz Zor Karmagik Zorlu
Karmasgikligt
3 Kismi Islevsellik | Arzu Istege Arzu Kritik Kag¢inilmaz | Zorlu
Sart1 Edilmiyor | Bagh Edilir
4 | Degisim Frekansi Seyrek Az Orta Hizli Daha Hizli | Gosterisli
5 | Degisim Biiyiikligii | Onemsiz Seyrek Az Orta Biiyiik Asirt
6 Taniml Giivenlik | Onemsiz Az Onemli Daha Cok En Onemli
Sorunu Onemli Onemli Onemli
7 | Kullanict Deneyimi Acemi Bilgili Deneyimli | Iyi Uzman Deneyimli-
Deneyimli Uzman
8 | Kullanict ifade | Pervasiz Kararsiz Sessiz Tletigimli Etkileyici Tanimlayict
Yetenegi
9 | Uygulama Gelistirici | Acemi Bilgili Deneyimli | Iyi Uzman Deneyimli-
Deneyim Alani Deneyimli Uzman
10 | Yazilim Acemi Bilgili Deneyimli | Iyi Uzman Deneyimli-
Miihendisligi Deneyimli Uzman
Deneyim Geligimi
11 | Sistem Giivenligi | Onemsiz Kat Sinirh Az Yeterli | Yeterli Cok
Farkindalig1
12 | Kullanict Katilimi & | Onemsiz Kit Sinurhi Az Yeterli | Yeterli Cok
Giivenlik
13 | Finansman Diizensiz Diisiik- Diisiik- Yiiksek- Yiiksek- Yiiksek-
Sabit Yiiksek Diisiik Kararh Artig
14 | Para Onemsiz Kit Sinirh Az Yeterli | Yeterli Cok
Kullanilabilirligi
15 | Personel Durumu Diizensiz Diisiik- Diisiik- Yiiksek- Yiiksek- Yiiksek-
Kararh Yiiksek Diisiik Kararh Artig
16 | Personel Onemsiz Kit Sinirhi Az Yeterli | Yeterli Cok
Kullanilabilirligi
17 | Kullanici Erigimi Yok Kisitlayiet | Sinirlt Orta Kontrolli Cok
18 | Teknoloji Profili Kiigiik Yetersiz Yetersiz Yeterli Cok Cok
19 | Teknoloji Onemsiz Kit Sinirh Az Yeterli | Yeterli Cok
Kullanilabilirligi
20 | Teknoloji Oranlari Uygun Degisken Toplu Zamanlt lyi-Zamanli | Cevrimigi
21 | Bagimsiz Teknoloji | Onemsiz Cok Diistik Yiiksek Cok En Yiiksek
Etkilesimi Diistik Yiiksek
22 | Uriin Kullanim Sarti | Onemsiz | Az Yararli Onemli Kritik Titiz
23 | Uriin Boyutu Cok Kiigiik Orta Biiyiik Cok Biiyiik | Asir

Kiigiik
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24 | Uriin Karmasikligi Onemsiz Basit Talebe Zor Karmagik Zor
Bagl

25 | Insan Ara yiizii Sart1 | Onemsiz Kiigiik Yararl Onemli Kritik Titiz

26 | Uriin Mobilite | Onemsiz | Az Yararli Onemli Kritik Titiz
Gereksinimi

27 | Beklenen Omrii Atilabilir Cok Kisa Kisa Uzun Cok Uzun Sonsuz

28 | Giivenlik Onemsiz Az Yararli Onemli Kritik Titiz
Gereksinimi

29 | Performans Onemsiz Az Yararlt Onemli Kritik Titiz
Gereksinimi

30 | Kullanilabilirlik Diizensiz Diistik- Diistik- Yiiksek- Yiiksek- Yiiksek-
Profili Kararl Yiiksek Diisiik Kararh Artig

31 | Yonetim Yetenegi Ilgisiz Kilavuzlu | Esnek Onemli Zorunlu Tam

32 | Kalite Giivencesi ve | Onemsiz Basit Orta Onemli Gelismis Tam
Konfigiirasyon
Yonetim Yetenegi

33 | Giiven YOnetimi Onemsiz Cok Diisiik Yiiksek Cok En Yiiksek

Diistik Yiiksek
34 | Risk Yonetimi Onemsiz Cok Diisiik Yiiksek Cok En Yiiksek
Diistik Yiiksek

35 | Giivenlik Kontrol | Onemsiz Cok Diisiik Yiiksek Cok En Yiiksek

Y onetimi Diistik Yiiksek

Sekil 4.1. SPSM igin otuz-bes pargalik ve alt1 fonksiyonel nokta degerli kriter seti

SPSM i¢in en iyi se¢im kriterleri analizi 6l¢ekleme islemi bes adimda anlatilmistir:

Adim 1: Projenin 6zellikleri ¢ok dikkatli bir bicimde analiz edildikten sonra projeyi

en iyl tanimlayabilecek her kriter i¢in 0 veya 1’lik ikili gosterge belirlenir. Bir (1) ,

0zel yazilim projesi i¢in siirecin o fonksiyon kriterinin uygun oldugunu gosterirken

sifir(0) ise o fonksiyon kriterinin uygun olmadigini1 gosterir.

Adim 2: Her satir i¢in, Ci fonksiyon nokta degerlerinin toplam puanlarin1 hesaplar.

Diistik-orta degerleri satirindaki ilk {i¢ fonksiyon noktasi degerleri ile yiiksek-orta

degerleri satirindaki son {i¢ fonksiyon noktasi degerlerini alir ve her ii¢ fonksiyon

noktasi degerlerinin maksimum puani ile toplar.
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Adim 3: Diisiik-orta degerleri ile yiiksek-orta degerlerinin toplamlar1 hesaplanir ve
kriterlere bagli istenilen model ortaya ¢ikarilir. Istenilen modelin tiiretimi tamamen
miisterinin kendi projesine bagli olarak diisiiniiliir.

Adim 4: Biitiin bu islemlerden sonra siire¢ modelleri i¢in bir siralama yapilir. Biitiin
elde edilen diisiik-orta puanlar ile istenilen diislik-orta puanlar ve elde edilen yiiksek-

orta puanlar ile istenilen yiiksek-orta puanlar karsilastirilir.

Adim 5: Final puanlar1 siralanir. Tiiretilen sonuglar 6lgekleme siralarinin bulunmasi
i¢in degerlendirilir. Istenile yiiksek-orta puanmna yakin en iyi tiiretilen yiiksek-orta
puanli siirec en iyisi segilir. Istenilen yiiksek-orta puanin altinda kalan puanlar en az
dikkate alinanlardir ve gilivenli bir yazilim siire¢ modeli se¢iminde istenilen diisiik-

orta puanlar pek yararl degildir [11].

Bir yazilim projesinin karakteristigini anlayabilmek icin, yazilimin gelistirildigi
ortamin, etrafin1 saran cevresel faktorlerin ve yazilimi gelistiren organizasyonun

dikkatli bir sekilde analiz edilmesi gerekmektedir.

4.3. Siire¢ Modellerinin Karsilastirilmasi

Olusturulan alt1 fonksiyonel nokta degerli ve otuz bes kriterli bir sete gore, segilen
altt yazilim gelistirme siireg modeli degerlendirildi. Bu degerlendirmeye gore

olusturulan kriter tablolar1 asagida sunulmustur.
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138

F2 | F3 | F4 | F5 | F6 | Toplam

1

1

1
1
0
1
0
0
0

0

0

0
0
0
0

1

0
0
0
0

F1

1

1

1

1

1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12
Cl13
Cl4

Ci5|0

Cl6 | 0

Cl7(0

C18 |0

Cl19 |0
C20
C21
C22
C23

C24 | 0
C25

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30
C31

C32 (0

C33 |0

C34 |0

C351(0

Toplam

Sekil 4.2. Selale modeli
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F2 | F3 | F4 | F5 | F6 | Toplam

1

1

1
1
0
1
0
0
0

0

0
0
0
0
0
0

1

0
0
0
0

F1

1

1

1

1
1

1

1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12
Cl13
Cl4

Ci5|0

Cl6 | 0

C17

C18 |0
C19
C20
C21
C22
C23

C24 | 0

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30
C31

C32 (0

C33 |0

C34 |0

C351(0

Toplam

Sekil 4.3. Artirimsal model
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F2 | F3 | F4 | F5 | F6 | Toplam

0

0
0
0
0

1
0
0

1
1

0
0
0
0
0
0
0
0
0

0
0
0
0

F1

1

1
1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

C12

Cl3 |0

Cl4 |0

Ci5|0

Cl6 | 0

Cl7(0

C18 |0
C19
C20
C21

Cc22 |0

C23 |0

C24 | 0

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30 (0
C31

C32 (0

C33 |0

C34 |0

C351(0

Toplam

Sekil 4.4. Yeniden kullanilabilir model
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F2 | F3 | F4 | F5 | F6 | Toplam

1

1

1
1
1
0
0
0
0

1
0
0
0
0
0
1

0

1

0
0
0
0

F1

1

1

1

1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12
Cl13
Cl4

Ci5|0

Cl6 | 0

Cl7(0

C18 |0

Cl19 |0
C20
C21
C22

C23 |0

C24 | 0

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30 (0
C31

C32 (0

C33 |0

C34 |0

C351(0

Toplam

Sekil 4.5. Evrimsel prototip modeli
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F2 | F3 | F4 | F5 | F6 | Toplam

0

0
0
1
1
0
0
1
0
0

0
0
0
0
0
0
0
0
0

0
0
0
0

F1

1

1
1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12 |0

Cl3 |0

Cl14

Ci5|0

Cl6 | 0

Cl7(0

C18 |0
C19
C20
C21

Cc22 |0

C23 |0

C24 | 0

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30 (0
C31

C32 (0

C33 |0

C34 |0

C351(0

Toplam

Sekil 4.6. Helezonik (Sarmal) model
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F2 | F3 | F4 | F5 | F6 | Toplam

1

0
0
0
0
1
1
0
1

0

0
0
0
0
0
0
0
0
0

0

1
1

F1

1

1
1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12 |0

Cl3 |0

Cl4 |0

Ci5|0

Cl6 | 0

Cl7(0

C18 |0

Cl19 |0

C20 |0
C21

Cc22 |0

C23 |0

C24 | 0

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30
C31

C32 (0
C33
C34
C35

Toplam

Sekil 4.7. Hizl1 prototip model
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F2 | F3 | F4 | F5 | F6 | Toplam

0

0
0
0
0
0
0
0
0
0

0

1
0
0
0
0
0
0

0
0

1

0

F1

1

1

1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12 |0

Cl3 |0

Cl4 |0

Ci5|0

Cl6 | 0

Cl7(0

C18 |0

Cl19 |0

C20 |0
C21

Cc22 |0
C23
C24

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30
C31

C32 (0

C33 |0

C34

C351(0

Toplam

Sekil.4.8. Istenilen giivenli model
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Kriter setine gore olmasi gereken gilivenli bir yazilim gelistirme siire¢ modeli
olusturuldu ve alt1 yazilim gelistirme siire¢ modeli de istenilen giivenli modele gore
karsilastirilarak degerlendirildi. Bu degerlendirme sonucunda da iglerinden en

giivenli ve de en giivensiz yazilim gelistirme siire¢ modeli belirlendi.
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BOLUM 5. SONUCLAR VE YONTEMIN ORNEK YAZILIM
PROJELERINE UYGULANMASI

Bu calismamizda yazilim gelistirme siire¢ tekniklerinin yazilim gelistirme hayat
dongiisii icerisindeki oneminden bahsedildi. Siire¢ modelleri arasindan alt1 tanesi
detayli olarak anlatildi. Bunlar: Caglayan (Selale) Modeli, Artirimsal Model,
Yeniden Kullanilabilir Yazilim Modeli, Prototip Modeli, Helezonik (Sarmal) Model
ve Evrimsel Modeldir. Bu modelleri karsilastirmak icin alt1 fonksiyonel degerli otuz
bes parcalik bir kriter seti olusturuldu. Yine bu sete gore olmasi gereken istenilen
giivenli yazilim gelistirme modeli olusturuldu ve bu alt1 yazilim gelistirme siireg
modeli de kriter setine uyarlanarak olmasi gereken yazilim gelistirme siire¢ modeline

gore karsilastirildi.

Karsilagtirmanin sonucunda da ¢ok biiyiik projelerde uygulanabilirligi agisindan,
yazilim siirecinde kullanicinin projeyi her asamada test edebiliyor ve de proje
yOneticisinin projeyi her asamada test edebiliyor olmasindan dolay1 en ¢ok tercih
edilen model ve en gilivenilir yazilim gelistirme modeli olarak belirlendi.
Prototiplerin yavas ve hantal programlar olmasi ve de miisterilerin gelistirilen
prototipi gecek program gibi algilamasi ihtimali oldugundan prototip modeli en az
tercih edilen ve de en giivensiz yazilim gelistirme siire¢ modeli olarak belirlendi.

Bu modellerin se¢ilmesinde Sekil 4.1°de belirtilen kriterlere gore birbirine baglh
dagitilan sistemlerde en iyi giivenlik konusunu ele alacak olan kriter Yiiksek-Orta

(f4-15-16) toplamlaridir ¢linkii bu ¢6ziim i¢in en iyi alan adreslerini sunar.

5.1. Karsilastirma Sonuclari

Kurulmus bir uygulama alaninda yazilim gelistirmek gelistiren takim ve karmasik
sistem silirlimleri icin biiyiik fayda saglamaktadir. Ayni1 zamanda kismi islevler
gereksinimi igin, birgok miisteri hedef iiriiniin tam iglevsellik kazanmasindan dnce
pratik bir orta dereceli {iriin talep etmektedir.

Deneyimlere gore yazilim miihendisligi ve yazilim {iriinleri her zaman iiretim

sirasindaki degisikliklere bagli kalirlar. Kisacasi heniiz ilk asama igin higbir
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degisiklik yapmadan yazilimi iiretmek hala daha Yiiksek-Orta Alana dogru

egilmektedir.

Etkili giivenlik yOnetimi baslangigtan yazilim gelistirme dongiisiine kadar sistem
yonetimine uyum saglamak zorundadir. Bu nedenle giivenlik problem tanimlama
asamasinda dogru olarak bulunmahdir. Yeterli segcenek ve uygun teknik
kontrollerinin uygulanmas ile problem tanimindaki zayifliklarla ilgilenen giivenlik

yordamlar1 olmak zorundadir.

Istenilen siire¢ modelindeki giivenlik dl¢iimleri Yiiksek-Orta alana dogru egimlidir.
Verilen yazilim projesindeki takim yonetimine olan giivenin derecesi yiiksek
olmalidir. Eger giiven diisiik olursa, proje baslamadan once biitiin takim yonetimi
degistirilmelidir yoksa sdzde giivenilir calisan sistem veritabani biitlinliigline ve
sistem mimarisine zarar verecek hatalar olusturur. Giivenlik proje sistem yasam
dongiisii i¢inde yazilim gelistiren tiim katilimcilar arasinda saglanmalidir. Bu kriter
giivenligin gézden kagirmadigma emin olmak i¢in bir gilivenlik plani insaatini

tetikler.

Kullanicilarin davranislart ve anlatim kabiliyetleri, Yiiksek-Orta alana dayali bir
takim tasarlamak i¢in ¢ok yardimci ve takdir edilen olacaktir. Ayrica problem
alaninda deneyimli ve uzman olmak; yazilim araglari, yontemleri, teknikleri, tirlin ve
gelistirme agamasindaki diller hakkinda temel bilgi sahibi olmak ile de daha iyisi

yapilacaktir [11].

Yazilim gelistirmede kullanilabilir bagka kaynaklar da vardir; kaynak personel, para
kaynagi, kullanilabilir teknoloji ve yazilim gelistirme takiminin gorevlerini
zamaninda daha etkili bir sekilde yerine getirebilmek ve teknolojik bilginin dagilimi

saglayacak olan artig orani.



74

Siire¢ Modeli Elde Edilen | Istenilen Elde  Edilen | Istenilen Siralama
Diisiik-Orta Diisiik-Orta Yiiksek-Orta Yiiksek-Orta
1 | Selale 51 36 87 92 4.(-5)
diisiik
2 | Artirimsal 48 36 97 92 2.(5)
3 | Yeniden 33 36 73 92 5.(-19)
Kullanilabilir diisiik
4 | Evrimsel 42 36 98 92 3.(6)
Prototip
5 | Sarmal 22 36 96 92 1.(4)
6 | Hizli Prototip 36 36 65 92 6.(-27)
disiik

Sekil 5.1. Siire¢ modellerinin degerlendirme sirasi

Sekil 5.1°de gorildiigii gibi istenilen yliksek-orta puan ile elde edilen yiiksek-orta
puan arasinda 4 puan farkla en yiliksek orani alan model Sarmal Model’dir. Onu da
Artirimsal Model ve sonra da 98 puanla Evrimsel Prototip Model takip etmektedir.
Istenilen yiiksek-orta puandan en diisiik yiiksek-orta puan elde edilen Hizl1 Prototip
Model sonuncu olmustur. Bizim 6l¢ekleme mekanizmamiza gore de Hizli Prototip en

diisiik glivenli yazilim siire¢ modeli olmustur.

Sarmal model ¢ok biiyiik projelerde uygulanabilirligi acisindan daha gecekgi ve
kullanilish bir model olarak goriilmektedir. Yazilim siirecinde kullanicinin projeyi
her asamada test edebiliyor olmasi, proje yoneticisinin projeyi her asamada

gbzlemleyebiliyor olmast bu modeli en ¢ok tercih edilen model haline getirmektedir.

Prototip modellerde prototiplerin yavas ve hantal programlar olmalar1 sebebiyle
gercek uygulamalarda kullanilabilirligi s6z konusu olmuyordu. Fakat miisterilerin
gelistirilen prototipi gercek proje gibi algilamasi durumu séz konusuydu. Bu da
miisteri memnuniyetsizligine neden olmaktaydi. Bu yiizden prototip gelistirmenin
yalnizca gereksinimlerin dogru belirlenmesi i¢in oldugunun basta kullanicinin iyice
algilamis olmasi1 gerektigi i¢cin de prototip modeli en diisiik giivenli yazilim siireg

modeli olmaktadir.
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Sekil 5.2 Alt1 siire¢ modeli arasindaki iligkiyi gostermektedir.

100
20
80
70

60 @ istenilen yiiksek-
50 orta

40 M Elde Edilen yiiksek-
30 orta

20
10
0

$ A YK EP S HP

Sekil 5.2. Elde edilen yiiksek-orta puanlar ile istenilen yiiksek-orta puanlar arasindaki iliski

S :Selale Modeli

A : Artirimsal Model

YK: Yeniden Kullanilabilir Model
EP : Evrimsel Prototip Model

S : Sarmal Model

HP : Hizl1 Prototip Model

Sekil 5.2°de karsilastirdigimiz siire¢ modelleri ile istenilen giivenli model arasindaki
farklar grafiksel olarak gosterilmistir. Sarmal model istenilen modele en yakin model
oldugu i¢in fark en azdir. Bu ylizden de en giivenilir yazilim gelistirme siire¢ modeli
secilmistir. Hizl1 prototip modelin de istenilen modele en uzak model oldugu icin
fark en yiiksektir. Bu yiizden de en gilivensiz yazilim gelistirme siire¢ modeli

secilmistir.

Bu calismada, bir yazilim gelistirme projesinin giivenligi i¢in kullanilmasi gereken
yazilim siire¢ gelistirme modelleri incelendi. Her bir kriter i¢in deneysel olarak ikili
gostergeler kullanilarak projenin ozelliklerini en iyi yansitan model dikkatlice

secildi. Her satir i¢in, Ci fonksiyon nokta degerlerinin toplam puanlarini hesapladi.
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Diisiik-orta degerleri satirindaki ilk ii¢ fonksiyon noktasi degerleri ile yiiksek-orta
degerleri satirindaki son {i¢ fonksiyon noktasi degerlerini ald1 ve her ii¢ fonksiyon
noktast degerlerinin maksimum puani ile topladi. Daha sonra da miisterinin istekleri
g0z Oniine alinarak istenilen model ortaya ¢ikarildi. Elde edilen diisiik-orta degerler
ile istenilen diisiik-orta degerler ve elde edilen yliksek-orta degerler ile istenilen
yuksek-orta degerler karsilastirildi. En sonunda da istenilen yliksek-orta degere yakin

elde edilen yiiksek-orta degerli siire¢ en iyisi se¢ildi.

Bu ¢alisma da siire¢ modelleri arasindaki iliskileri 6l¢ebilmek i¢in otuz bes pargalik
alt1 fonksiyonel noktali bir kriter seti olusturuldu. Daha iyi gézlemleyebilmek i¢in bu
kriter setinin pargalarini artirmak daha faydali olabilir. Ornek olarak daha fazla canl
yazilim projeleri kriter setine gore incelenmesi de en ¢ok tercih edilen giivenli
yazilim siire¢ gelistirme modelinin belirlenmesinde daha ¢ok yol gosterici olabilir.
Yine ayni sekilde slireg modelleri arasindaki iliskileri Olgiip en 1iyi sonucu
belirleyebilmek icin veri madenciligi veya bulanik mantik algoritmalari da bu

konuda yol gosterici olabilir.

5.2. Ornek Uygulamalar

5.2.1. Karsilastirma Islemleri I¢in Olusturulan Algoritma

Projenin ozellikleri ¢cok dikkatli bir bigimde analiz edildikten sonra projeyi en iyi
tanimlayabilecek her kriter icin 0 veya 1’lik ikili gosterge belirlenir. Bir (1) , 6zel
yazilim projesi i¢in siirecin o fonksiyon kriterinin uygun oldugunu gosterirken

sifir(0) ise o fonksiyon kriterinin uygun olmadigini gosterir.

Karsilastirma islemleri yapilirken 6ncelikle proje ekibinden bir kisiye Sekil 4.1’ deki
sorular sorulur. Alinan yanitlara gére fonksiyonel noktalara “0” ve “1” degerleri
atanir. Daha sonra biitiin “1” degerleri toplanir. Elde edilen sonuca gore incelenen
projenin hangi siireg modeline yakin oldugu belirlenir. Oncelikle kriter tablosunu
olusturdugumuz siire¢ modellerinin kriter toplami sonuglarini kiigiikten biiyiige

dogru siralanisi su sekildedir:
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Siire¢ Modeli Elde Edilen Diigiik-Orta | Elde Edilen Yiiksek-Orta | Toplam
1 | Hizli Prototip 36 65 101
2 | Yeniden Kullanilabilir | 33 73 106
3 | Sarmal 22 96 118
4 | Selale 51 87 138
5 | Evrimsel Prototip 42 98 140
6 | Artirimsal 48 97 145

Sekil.5.3. Siire¢ modelleri hesaplamalari

Incelenen projenin kriter toplammin hangi modele yakin oldugunu goérmek igin
yapilan matematiksel islemleri ve olusturulan algoritmanin adim adim agiklanmas1 su

sekildedir:

1. Hizli Prototip Model ile hemen altindaki Yeniden Kullanilabilir Model’in
sonuclarinin ortalamasi bulundu: (101 + 106) / 2 =103.5
103. 5 ondalikl1 bir deger oldugu i¢in suna karar verildi: Eger bulunan deger (sonug)
0 ile 103 arasinda ise; yani

(0 <=sonug <= 103) ise bu model “Hizl1 Prototip Model’ e yakindir.”

2. Yeniden Kullanilabilir Model ° in degeri, Hizl1 Prototip Model’ in sinir1 103
olarak belirlendiginden 104 ile baslatildi ve (106 + 118) / 2= 112 oldugundan
112 ile sinirlandirildi. Alinan karar:

(104<=sonu¢ <= 112) ise “bu model Yeniden Kullanilabilir Model’ e yakindir.”

3. Helezonik (Sarmal) Model i¢in:
(118 +138) / 2= 128 oldugundan (113 <= sonu¢ <= 128) ise “bu model Helezonik
(Sarmal) Model’ e yakindir.”

4. Selale (Caglayan) Modeli i¢in;
(138 + 140) / 2= 139 oldugundan (129 <= sonu¢ <= 139) ise “bu model Selale

(Caglayan) Model’ e yakindir.”

5. Evrimsel Prototip Model igin:



78

(140 + 145) / 2= 142,5 oldugundan (140 <= sonug <= 142) ise “bu model Evrimsel
Prototip Model’ e yakindir.”

6. Artirnmsal Model i¢in:
(sonug >= 143) ise “bu model Artirimsal Model’ e yakindir.” Denilebilir.

Toplamlari birbirlerine yakin olan siire¢ modellerinde elde edilen Diisiik-Orta ve elde

edilen Yiiksek-Orta degerlerine de bakilmasi gerekir.

5.2.2. Uygulama 1

Incelenen Proje: MRP Uygulamasi

Malzeme ihtiya¢ planlama, iiretim asamasindan gelen ham maddenin just in time a

gore tezgahlara alinmasini saglayan tedarik ve malzeme yonetim sistemidir.
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105

F2 | F3 | F4 | F5 | F6 | Toplam

0

0
0

1
0
0
0
0
0
0

0
0
0

1
0
0

1
0
0

1

0

1
1

F1

1

1

1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12 |0

Cl3 |0

Cl4 |0

Ci5|0

Cl6 | 0

Cl7(0

C18 |0

Cl19 |0

C20 |0
C21

Cc22 |0

C23 |0

C24 | 0

C25 (0

C26 | 0

C27 (0

C28

C29 |0

C30 (0
C31
C32

C33 |0

C34

C351(0

Toplam

Sekil.5.4. Ornek siirec modeli 1
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5.2.2.1. Kullanilan siire¢ modelinin bulunmasi

Elde Edilen Diisiik-Orta: 33
FElde Edilen Yiksek-Orta: 72

Incelenen uygulamada elde edilen Diisiik-Orta, Yiiksek-Orta ve toplam degerlerine
bakilarak Yeniden Kullanilabilir Yazilim gelistirme Siire¢ Modeli kullanildigini

sOyleyebiliriz.

5.2.3. Uygulama 2

Incelenen Proje: Balans — SkorCard Uygulamasi

Sirket hedeflerini en {ist seviyeden en alt seviyeye kadar tiim personele gore
gorevlendiren ve verilen gorevlerin zamaninda yapilip yapilmadigini arastirip verilen

hedefe katkisini inceleyen yazilimdir.
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136

F2 | F3 | F4 | F5 | F6 | Toplam

0

1

1
1
1
1
0
0
0

0
1
1
1
0
0
0
0
0

0
0

1

0

F1

1
1
1
1

1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12 |0
Cl13
Cl4
C15
Cl6
C17

C18 |0

Cl19 |0

C20 |0
C21

Cc22 |0

C23 |0

C24 | 0

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30 (0
C31

C32 (0

C33 |0

C34

C351(0

Toplam

Sekil.5.5. Ornek siirec modeli 2
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5.2.3.1. Kullanilan siire¢ modelinin bulunmasi

Elde Edilen Diisiik-Orta: 50
Flde Edilen Yiiksek-Orta: 86

Incelenen uygulamada elde edilen Diisiik-Orta, Yiiksek-Orta ve toplam degerlerine

bakilarak Selale Yazilim gelistirme Siire¢ Modeli kullanildigin1 sdyleyebiliriz.

5.2.4. Uygulama 3

Incelenen Proje: CRM Uygulamasi

Gelen islerin projelendirilip iiriin agaclarina gore parcalanarak personele dagitildigs;
personelin yapilan isleri, gereken malzemeleri ve tarihlerini girdigi; her proje i¢in
kullanilan malzemenin depoda takip edildigi; bunlara ek olaraktan biitce

planlamasinin yapildig1 yazilimdir.
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113

F2 | F3 | F4 | F5 | F6 | Toplam

0

0
0
0
1
1
1
0
0
0

0
0
0
1
0
0
0
0
0

0
0
0
0

F1

Ci

Cl

C2

C3

C4

C5

C6

C7

C8

C9

Cl10 | 0
Cl1

Cl12 |0

Cl3 |0

Cl4 |0

Ci5|0

Cl6 | 0

Cl7(0

C18 |0

Cl19 |0

C20 |0
C21

Cc22 |0

C23 |0

C24 | 0

C25 (0

C26 | 0

C27 (0

Cc28 |0

C29 |0

C30 (0
C31

C32 (0

C33 |0

C34 |0

C351(0

Toplam

Sekil.5.6. Ornek siirec modeli 3
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5.2.4.1. Kullanilan siire¢ modelinin bulunmasi

Elde Edilen Diisiik-Orta: 23
FElde Edilen Yiiksek-Orta: 90

Incelenen uygulamada elde edilen Diisiik-Orta, Yiiksek-Orta ve toplam degerlerine
bakilarak Helezonik(Sarmal) Yazilim gelistirme Siire¢ Modeli kullanildigini

sOyleyebiliriz.
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BOLUM 6. TARTISMA VE ONERILER

Yazilim siire¢ se¢im kriterlerinin secilebilmesi i¢in herhangi basit bir yaklagim
bulunmamaktadir. Cesitli yazilim uygulamalar1 ve siirecleri incelendiginde, degisik
yazilim projeleri i¢in bir se¢im yontemi tanimlamak i¢in bazi kurallar tanimlanmis
oldugu goriilmektedir. Bir gercek vardir ki bir proje i¢in yeterli olan diger bir proje

icin yetersiz olmaktadir.

Bu ¢alisma da siire¢ modelleri arasindaki iliskileri 6l¢ebilmek i¢in otuz bes pargalik
alt1 fonksiyonel noktal1 bir kriter seti olusturuldu. Daha iyi gézlemleyebilmek i¢in bu
kriter setinin parcalarini artirmak daha faydali olabilir. Kriter setine gore belirlenen
istenilen yazilim gelistirme siireg modeli de yazilim tiirlerine gore farklilik
gosterebilir. Ornek olarak daha fazla canli yazilim projeleri kriter setine gore
incelenmesi de en cok tercih edilen giivenli yazilim siire¢ gelistirme modelinin
belirlenmesinde daha c¢ok yol gosterici olabilir. Uygulamamizdaki kriter tablomuzun
sinirlart ¢ok keskin oldugundan bulanik mantik algoritmalart da uygun yazilim

gelistirme siire¢ modelini segmek icin kullanilabilir.

Bir yazilim projesinin karakteristigini anlayabilmek icin, yazilimin gelistirildigi
ortamin, etrafin1 saran cevresel faktorlerin ve yazilimi gelistiren organizasyonun
dikkatli bir sekilde analiz edilmesi gerekmektedir. Yazilim projesine baslamadan

once yazilim ihtiyaglar1 g6z oniine alinip glivenligi i¢in ¢alismalara baglanmalidir.
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