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OZET

Anahtar kelimeler: Siber giivenlik, Derin paket analizi, DDoS saldiris1, Veri ihlali

Gilinlimiiz bilisim teknolojilerinin en biiylik sorunlarindan biri siber saldirilardir.
Bu tezde derin paket analizi kullanilarak DDoS saldirist olup olmadigi ve veri
mahremiyeti 1hlali tespit edilmistir. Ayrica yakalanan paketlerin grafigi
cizilmistir.

Oncelikle ag trafigi dinlenerek gelen paketler yakalanmistir. Paketlerin tiiriine ve
sayisina gore filtreleme islemi yapilmistir. Bu paketler veritabanina kaydedilerek

analiz edildi, anlik degerler ve ortalama degerler bilinen saldir1 desenleriyle
karsilastirildi ve bir DDoS saldir1 girisimi olup olmadig tespit edilmistir.

Kaydedilen paketlerin toplam degeri, anlik degerleri ve ortalama degeri giincel
olarak elde edilmistir. Paketler saniye baz alinarak grafige dokiilmustiir.

TCP tiiriinde olan paketlerin payload kismi incelenmistir. Veri ihlali olup
olmadig tespit edilmistir.
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TOWARDS DDoS ATTACK DETECTION USING WITH
PACKET ANALYSIS AND DLP APPLICATION

SUMMARY

Keywords: Cyber security, Deep packet analysis, DDoS attack, Data violation

One of the biggest problems of today's informatics technology is cyber attacks. In
this thesis whether DDoS attacks and data privacy violation were determined by
deep packet inspection. In addition to graph of packets which are captured was
drawn.

Initially packets are captured by listening of network traffic. Filtering is
performed in accordance with the type and the number of packets. These packets
are recorded to database to be analyzed, instant values and average values are
compared by known attack patterns and will be determined whether a DDoS
attack attempts.

The total value, instant values and average values of the saved packet is obtained
to date. Packets were plotted on the basis of seconds.

Payload of packets which are TCP type were examined. Data violation were
identified.



BOLUM 1. GIRiS

Bilisim ve iletisim teknolojisinin olusturdugu, adina siber diinya dedigimiz bu
diinyada mesafeler kalkmis, iilkeler arasinda var olan sinirlar yok olmus, bunun
neticesi olarak da diinkii diinyadan farkli bir diinya meydana gelmistir. Bu diinya
cok yenidir ve milyonlarca yila ihtiya¢ duyulmadan, son derece kisa bir zamanda
olusmustur. Bu diinyanin bir liyesi olmak ve burada yasamak icin niifus kagidi
gibi bir belgeye iilkeler arasinda dolagsmak i¢in de pasaporta gerek yoktur. Bir
bilgisayar ve modeme sahip olmak yetmektedir. Bunlara sahip olduktan ve
internete baglandiktan sonra yeni diinyanin yeni bir ferdi olarak bu diinyaya adim
atabilmekte internetin yarattigi genis olanaklardan faydalanabilmekte sinirlar
asarak hayal dahi edilemeyecek alanlarda dolasma, gérme ve bunlardan bilgi
edinebilme sansina kavusmaktadir. Her gecen giin bu diinyaya katilanlarin sayisi
artmakta ve bu artis da dogal olarak da bazi sorunlar1 beraberinde getirmektedir.
Bu diinyada iyiler kadar kotiiler de yer almaktadir, bu degismez bir olgudur, her
bulunan sey baslangigta insanin yarari i¢in diisiiniilmekte ve tasarlanmakta sonra
da insanin kullanimma sunulmaktadir. Ama koétiiler de iyilerin sahip olacag
imkanlardan faydalanarak gecikmeksizin kendi kotii amaglarn icin kullanma
yoluna gitmektedirler. Siber diinyada da bunun gercek diinyadan bir farki yoktur.
Kotiller bunu kotii emelleri iyiler ise insanhik i¢in kullanma ugrasisi
igerisindedirler. Bunun neticesi olarak bu siber diinyada iyiler ve kotiiler arasinda
bitmek ve tilkenmek bilmeyen bir catisma olmasi dogaldir ve bu, giiniimiizde de
dolu dolu yasanmaktadir. Yani diinya gercek ya da siber olsa da degisen bir sey
olmamakta, degisen yalmizca ortam olmaktadir. Kotiiler, mevcut imkanlar
kullanarak, bilgisayarlara ve bilgi sistemlerine saldirilar yapan saldirganlar,

organize su¢ Orgiitli ve terdristler olarak tanimlanabilir [1].

Internet kullanimi ve teknolojinin hizla gelistigi giiniimiizde daha etkin ve giiclii

savunma sistemlerinin insa edilmesi, acil durum hazirhigi ve bunlarin kullanim



stireclerinin olusturulmasi ¢ok onemlidir. Saldirilarin, gerceklestigi ilk anda tespit
edilmesi, sanal ya da fiziksel bariyer insa edilmesi, ulusal ve bolgesel siber
giivenlik politikalariin gelistirilmesi siber gilivenligin saglanmasi i¢in zorunlu

hale gelmistir.

Siber gilivenlik goreceli olarak yeni bir alan olmasina ragmen konu iizerinde ¢ok
sayida calisma yapilmaktadir. Yapilan calismalarin sadece bagliklarina bile
bakildiginda bunlarin biiyiik kismimin teknoloji temelli oldugu ve sistem ve ag

yoneticilerine hitap ettigi goriilmektedir [2].

Diinyadaki gelisime ayak uydurma insanliga daha iyi hizmet verebilme ve refahi
artirma cabalar1 igerisinde; elektrik iiretim santralleri; iletisim sistemleri, seyri
sefer sistemleri, ulastirma, barajlar gibi alt yap1 sistemleri ile fabrikalar, bankacilik
ile finans kuruluslar1 gibi 6nemli ekonomik sektorler kuruldu. Kamu ve 06zel
sektor dahi tiim bu tesis ve isletmeler modernizasyon c¢alismalari igerisinde
bilgisayar sistemleri ile donatilarak bilgisayara bagimli hale getirdiler. Daha sonra
da bunlarin ¢ogu gerekli sekilde birbirleri ile baglantili ¢alismaya bagladilar. Bu
isin baglangicinda bunun ne kadar Onemli bir hassasiyet yaratabilecegi
anlasilmadi. Bilgisayarin sagladigi genis imkan ve kabiliyetler herkesin basini
dondiirdii, verim ve kalite artti, bunun sonunda maliyet azaldi, biiyiik captaki bilgi
islemleri depolama ve gonderme olanaklari ¢ogaldi, buna internetin sagladigi
genis olanaklar ve kiiresellesme ile gelen kolayliklar da eklenince kamu ve 6zel
sektor alaninda bas dondiiriicii bir gelisme kendini gosterdi. Her sey insan igin
diistintildii ve tesis edildi. Bu giizel tablo ilk defa bilgisayar ve sistemlere yapilan
saldirilar ile karst karsiya kalincaya kadar devam etti. Bu saldirilar1 kimlerin
yapabilecegi ve saldirilarin ne kadar biiyilik zarar verebileceklerin anlasilmasi da
uzun zaman almadi. Siber iyiler kadar siber koétiiler siber diinyada yerlerini aldilar
ve Onemli bir rol oynamaya basladilar. Kamu ve 6zel sektorde gerekli ve yeterli
giivenlik Onlemleri alinmadan tesis edilen sistemlerin ciddi problemlere neden
olabilecegi kisa zamanda goriilmeye ve sikintilar1 hissedilmeye baslandi.
Glivenlik tesis i¢in gerekli mali kaynak ayirmaktan kaginan kuruluslar bunun
bedelini ¢cok pahali olma durumu ile kars1 karsiya kaldilar. Kotiilerin iyi organize

olmalart; kendilerini gli¢glendirmenin verdigi avantajlarin yaninda teknolojinin



verdigi olanaklarin ve ayrica kuruluslarin giivenirligi ikinci plana atmasindan
faydalanarak yaptiklar1 saldirilar ile kamu ve 6zel sektére verdigi zararlarin

boyutlart her gegen giin arttirdilar [1].

Siber ortamda karsilasilabilecek ve teknik detaylar1 bagka calismalarin konusu
olabilecek baslica saldir1 ara¢ ve yoOntemleri arasinda viriisler, Truva atlari,
kurtcuklar (worms), zombie ve botnetler, istem disi1 elektronik postalar (spam),
klavye islemlerini kaydeden programlar (key loggers), casus yazilimlar (spyware),
servis dis1 birakma (DoS), aldatma (IP spoofing), sebeke trafiginin dinlenmesi

(sniffers), yemlemeler (phishing) ve propaganda sayilabilir [2].

Saldirilarla, akil almaz neticeleri basarabilmek az bir yatirim maliyetini gerektirir.
Gelisen teknolojiyi ¢ok iyi kullanan ve ¢ok iyi teskilatlanan bu saldirganlarin en
biliyiik avantajlarindan birisi de kullandiklar1 techizatin her yerde bulunmasi,
fiyatinin ucuz olmasi ve kolayca satin alinabilmesidir. Gerektiginde, bir bilgisayar
ekibinin kiralanmasi bir savas agmaktan daha ucuza gelebilmektedir. Elde
edebilecegi bilgiler de acik olarak internette mevcuttur. Geriye kalan niyet, beceri
ve biraz da bilgidir. Bu saldirganlarin ¢ogunun geng¢ yasta ve bu isi zevk icin
yapan kisiler olduklar1 goriilmektedir. Diger bir avantajlar1 ise, yakalanmalarinin
cok zor olmasidir. Higbir kayip vermeden ¢ok az bir riskle karsi tarafa ¢cok biiyiik
hasarlar verebilirler. Bu gibi kisilerin yaptiklar1 hasarlar gbz Oniine alinarak,
bunlar1 yapanlarin ¢ok daha yetenekli, devlet destekli, organize sug Orgiitleri ya da
teroristler olduklar1 diisiiniildiigiinde verebilecekleri zararlarin neler olabilecegi

hi¢ de kiiciimsenmemelidir [1].

Saldir1 tespit sistemleri, internet lizerindeki veri trafiinin artmasi ve internet
sayfalarinin popiiler hale gelmesiyle birlikte kisisel ya da kurum sayfalarina
yapilan saldirilardan dolay1 ihtiyag duyulan en 6nemli servislerden biri haline
gelmistir. Bununla birlikte kurumlarin tim diinyaya acik olan mail, dns, ftp ve
veritabani gibi sunucularinin saldirilara maruz kalmasi, saldir1 tespit sistemlerini,
internet giivenliginin vazgecilmez bir pargasi haline getirmistir. Saldir1 tespit
sistemleri; ag tabanli saldir1 tespit sistemleri ve sunucu tabanli saldir1 tespit

sistemleri olarak kargimiza ¢ikmaktadir.



Saldir1 6nleme sistemlerinin temel gorevi kotii niyetli aktiviteleri belirlemek, kotii
niyetli saldirilar1 durdurmak ve saldirilarin tlirtinii rapor etmektir [3]. Saldirt
onleme sistemleri saldir1 tespit sistemlerinin uzantisi olarak degerlendirilirler.
Aralarindaki temel fark aktif olarak onleme yetenegine sahip olmasidir [4][5].
Saldir1 6nleme sistemleri alarm gonderme, istenmeyen paketleri atma ve agi

sifirlama gibi islemleri gerceklestirir [6].

Saldir1 Onleme Sistemleri kendi arasinda 4'e ayrilir [3][6]:

1. Ag Tabanh Saldir1 Onleme (Network-based Intrusion Prevention) (NIPS):
Tiim ag1 siipheli durumlar tespit etmek icin protokol analizi ydntemini
kullanarak izler.

2. Kablosuz Saldir1 Onleme Sistemleri (Wireless Intrusion Prevention
Systems) (WIPS): Kablosuz ag iizerindeki siipheli durumlari tespit etmek
icin kablosuz ag protokolii ile izler.

3. Ag Davranis Analizi (Network Behavior Analysis) (NBA): Ag trafigindeki
davranislarin analizinde kullanilir.

4. Host tabanli Saldir1 Onleme (Host-based Intrusion Prevention) (HIPS): Ana

bilgisayara yonelik saldirilar1 onlemek i¢in kullanilir.

Derin paket analizi ag iizerinden gecen paketlerinin veri bdliimlerine eriserek
analiz yapmayr amaglayan bir tekniktir. Bu calisma kapsaminda derin paket
analizi  kullanarak DDoS saldirillarmin  tespiti  ve DLP  uygulamasi
gerceklestirilmistir. Bu tez ¢alismasi 6 ayri boliimden olusmaktadir. 2. Boliimde
OSI modeli ve OSI katmanlar1 ayrintili sekilde anlatilmigtir. Tagima katmani ve

tasima katmani protokollerinden detayli bilgiler verilmistir.

Tezin 3. boliimiinde hizmet engelleme saldirilarindan bahsedilmistir. DoS
saldirilart karst sistemde calisan servisin durdurulmasini amag¢ edinir. Web
sunuculart artik http servisi veremez, e-posta sunucular1 artik posta gonderip
alamaz hale gelirler. DDoS yani Distributed Denial of Service (Dagitik Hizmet
Engelleme) saldirilar1 6ncesinde sadece DoS (Denial of Service) olarak ortaya

cikmig, yani tek bir kaynaktan hedefe dogru saldiri yapilmasi seklinde ortaya



¢ikan bu saldirt tiirii, zamanla siddetinin arttirilmasi i¢in ¢ok sayida kaynaktan tek

hedefe yapilan saldir1 sekline doniismiistiir.

Tezin 4.béliimiinde DLP (Data Loss Prevention — Veri Sizintis1 Onleme) ’ nin ne
oldugu, ne yaptigi ve piyasada kullanilan {riinler hakkinda detayli bilgiler

verilmistir.
Tezin 5.boliimiinde uygulama detayli olarak anlatilmistir. Uygulamanin adimlar
tek tek anlatilmis, kiitiiphanelerin nasil kullanilacagi ve uygulamanin kodlar

sunulmustur.

Tezin 6. bolimiinde uygulamanin sonucundan bahsedilmistir.



BOLUM 2. OSI KATMANLARI

OSI referans modeli ISO(International Standards Office) tarafindan tanimlanmais
ve ag uygulamasinda kullanilan 6rnek bir modeldir; diger tim modeller OSI
modeli baz alinarak agiklanir. Ayrica anahtar, HUB, yonlendirici, ge¢it yolu gibi
ag cihazlarinin fonksiyonu OSI bagvuru modeline dayanilarak ac¢iklanir [7,8]. ISO
diinya standartlarim1  belirleyen kurumdur. 1970’lerde ISO, veri iletisim

standartlarini belirleyen bir OSI modelini belirledi [9].

OSI modeli, bilgisayar aglarinda ortak bir dil konusulmasini saglamak amaciyla
gelistirilmis katmanli bir modeldir. OSI modeli katmanlardan olusur ve bir
katman goOrevini yerine getirmeden diger katmana gecis gergceklesmez. OSI

modelinde katmanlar, igslemleri bir sira dahilinde gergeklestirir.

Her katman bir {ist katmana hizmet sunar ve bir alt katmanin sundugu hizmetten
faydalanir. Ayni sekilde her katman bir alt katmana hizmet sunar ve bir {ist
katmanin sundugu hizmetten faydalanir. Yani OSI modelinde islemler iki tarafli
gerceklesir:

1. Bilgisayar ag1 cihazi kullanici verisini bilgisayar agina gonderirken.

2. Bilgisayar ag1 cihazi kullanici verisini bilgisayar agindan alirken.

OSI sayesinde bilgisayar agi cihazlar1 arasinda ortak bir dil konusulmasi

saglanmis olur [7].

OSImodeli 7 katmanli bir yapidan meydana gelir:



= N W bR o O N

Terminal A Terminal
Uygulama 7 Uygulama
Sunum 6 Sunum
Oturum 5 Oturum
Tasima 4 Tasima
Ag 3 Ag
Veriiletim 2 Veriiletim
Fiziksel 1 Fiziksel

I —

Sekil 2.1. OSI katmanlar1

2.1. Fiziksel Katman

Bu katman agin elektriksel ve mekanik karakteristiklerini belirler. Fiziksel katman

standartlarindan birisi olan RS-232C ayni zamanda bir kablolama ve sinyalleme

standardidir [8,9].

Fiziksel ortami olusturan kablolu ve kablosuz baglantilar {izerinden aktarilan

sinyallerin yapisini anlamak i¢in:

1.

Veri aktariminda kullanilan bakir ve fiber optik kablo yapilarini

2. Verilerin iletimini saglayan sinyal yapilarini
3.
4

. Veri aktarim ortaminda kullanilan baglanti sekillerini iyi bilmek gerekir [7].

Bilgisayar ag1 alt yapisini olusturan mimariyi



2.2. Veri iletim Katmam

Fiziksel katmanda kullanici verileri elektriksel sinyallere doniistiiriiliir.
Kullanicinin iiretmis oldugu bu verilerin herhangi bir degisime ugramadan fiziksel
katmana iletilmesi gerekir. Bu iletim sirasindaki basamaklardan birisi OSI 2.
Katman olan Veri Iletim Katmanidir. Fiziksel adresleme, ag topolojisi vb. bu

katmanin gorevlerindendir [7,9].

2.3. Ag Katmani

Veri paketlerinin bir ugtan bir uca agdaki cesitli diiglimler lizerinden gegirilip
ulagmasini saglar. Buradaki bilgi bloklarma paket adi verilir. TCP/IP’de IP
protokolii bu katmana ait protokoldiir [8]. Ag katmami st katmandan gelen
bilgilerde herhangi bir degisiklik yapmadan, kendi kontrol bilgisini paketin bagina
ekler. Bu bilgi kaynak ve hedef tarafindan kullanilan IP adresi bilgisini igerir. IP
adresi veri paketlerinin bir ugtan bir uca alicisina ulagsmasini saglar. Hangi yolun

uygun olacagini ve ag kosullar1 bu katmanda degerlendirilir [7].

2.4. Tasima Katmam

Farkl1 aglardaki uygulamalarin birbirleriyle haberlesmesi i¢in kullanilir. Ugtan uca

akis kontrolii yapilir.

Veri hedef birim tarafindan diizglin bigimde alinmamissa ya verinin yeniden
gonderilmesi istenir ya da {ist katmanlara bilgi verilir. Ust katmanlar bozulma

oranina gore veriyi tekrar diizenleyebilir [7].

Bu katmanin asli gorevi bir cihaz iizerinde ayni anda birden fazla uygulamanin ag
iizerinden haberlesmesini saglamaktir. Adresleme yapisi olarak her uygulama i¢in
kaynak ve hedefte tasima katmaninda port numaralar1 kullanilir. Ayn1 zamanda
kullanilan tagima katmani protokoliine bagli olarak protokole oturum katmanindan
alman verinin kiiclik parcalara ayrilmast ve hedefte dogru bir sekilde

birlestirilmek tizere bu kesimlere sira numaralarinin verilmesi islemleri yapilabilir.



Tasima katmani protokolleri baglanti odakli ve baglantisiz olmak {izere iki ana
grupta incelenebilir. Baglanti odakli protokoller verilerin giivenli bir sekilde ve
dogru sira ile hedefe ulastirilip ulastirilmasini saglayabilir. Herhangi bir sorun
cikmasi durumunda bu hatalarin tespit edilip diizeltilmesi de baglanti odakli
protokollerin sorumlulugundadir. En yaygin kullanilan baglanti odakli tasima
katmani protokolii TCP’dir. Baglantisiz tasima katmani protokollerinde ise
tasinacak verilere en az ek yiik getirecek bicimde ve verilerin hizlica hedefe
iletilmesi esas almir. UDP en yaygin kullanilan baglantisiz tasima katmani

protokollerindendir [11].
24.1. TCP

TCP’nin temel gorevleri asagidaki gibi siralanmustir:
1. Bir iist katmandan gelen verinin uygun uzunlukta parcgalara béliinmesi
2. Herbir pargaya siraya koyulabilmesi adina sira numarasi verilmesi
3. Kaybolan ya da bozuk gelen parcalarin tekrar olarak verilmesi [8]
4. Veriyi tamponlayabilir.
5. Veriyi dogrudan gonderebilir.
Tcp baghiginin genel yapisi asagidaki sekilde gosterilmistir:
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Sekil 2.2. Tcp basliginin genel yapisi

Kaynak Port(Source Port):Veriyi génderen bilgisayarin kullandigi TCP portudur.

Hedef Port(Destination Port):Hedef bilgisayarin TCP portudur.

Sira Numarasi(Sequence Number): TCP'nin verinin boldiigii her bir segmentine

verdigi numaradir.

Onay Numarasi(ACK Number):Alinan bir SYN paketine karsilik olan onay
mesaji ACK biti ile gonderilir.

Baslik Uzunlugu(Header Length): TCP basliginin uzunlugunu gésterir.

Rezerve Edilmis(Reserved):ilerde kullanilmak iizere sakli tutulur.

Kod Bitleri ya da Bayraklar(Code Bits or Flags):Segment ile ilgili kontrol

bilgilerini tasir.

Pencere(Window): Akis denetimi i¢in kullanilir.
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Hata Kontrol Bitleri(Checksum):Segmentin hatali ulasip ulasmadigin1 kontrol

etmek i¢in kullanilir.

Acil Isaretgisi(Urgent Pointer):Bir verinin acil olarak iletilmek istendigi

durumlarda kullanilir.

Secenek(Options): TCP segmentinin maksimum boyutunun bilgisini tagir.

Veri(Data):Verinin bulundugu kisim [12].

TCP bayraklar1 6 bitten olusurlar:

1. URG: “1” olmas1 Acil Gostergesi bolgesinin kullanildigini belirtir.

2. ACK: “1” olmasi1 onay alaninin gegerli oldugunu gosterir.

3. PSH: Gonderen TCP’nin veriyi hemen géndermesini bildirir. TCP’nin kendi
oncelik siras1 vardir. PSH bayragi bu dnceligi degistirir.

4. RST: Sorunlu veya kopmak {izere olan baglantilar1 baslangi¢c durumuna
getirmekte kullanilir.

5. SYN: Gonderilen ilk paket ise gonderici ve alict tarafindan kurulur.
Gonderici ve alicinin sanal baglanti isteginde bulunduklar1 anlamina gelir.

6. FIN: Son segmentin gonderildigini bildirir ve baglant1 koparilabilir [10].
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Sekil 2.3. TCP baglanti

TCP’de baglantilar ii¢ yollu el sikisma denen sekilde kurulur. Sekil 2.3’te bu
yontemin isleyisi gosterilmistir. Bu durumda kaynak digimii SYN bitini 1
yaparak baglanti kurma istegini iletir. Bu segmentin alindisin1 ve SYN degerini 1
olarak gondererek varig digiimii istegi onayladigimi bildirir ve kaynaktan veri

iletimi baglar. SYN segmenti sira numaralarindan birini kullanir.

2.4.2. UDP

Giivenli bir aktarim yapisina gerek duymayan iletim igin kullanilir. iletim igin
kars1 tarafla anlagsma gerekmez. Giden mesajin kontrolii i¢in ACK yapilmaz,
hedefe ulasan paketler iizerinde siralama yapmaz. UDP minumum protokol
kullanim1 yaptigi icin veri iletiminde basariy1 saglayacak yapiya sahip olmadigi
icin veri iletimini garantilemez. Bu sebeplerden o6tiirli veri iletimi TCP’ye gore

oldukc¢a hizlidir [7].

UDP (User Datagram Protocol — Kullanici Datagram Protokolii) TCP ile birlikte
ayni tagima katmaninda bulunan, kararli bir iletim gerektirmeyen uygulamalar igin

gelistirilmis basit bir iletim protokoliidiir.
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UDP, TCP’den daha hizli caligmaktadir ve daha hizli iletim yapmaktadir. TCP her
veri paketini gonderdikten sonra alicidan onay bekler, paket hatali iletilmis mi,
baglant1 zayiflamis mi, alici dogru paketi mi almis, araya baska baglantilar m1
girmis, karsi tarafin alabileceginden daha fazla mi veri gonderilmis, onay
gelmemis paketleri belirlendi mi, onlar tekrar gonderildi mi gibi bir¢ok olasilig
sirekli kontrol eder. Bu olasiliklarin her biri gergeklestigi anda ayr1 ayri

coziimleniyor ve veri iletimi kesinlikle tam olarak gerceklestirilmis oluyor [10].

Gelismis bilgisayar aglarinda paket anahtarli bilgisayar iletisiminde bir datagram
modu olusturabilmek i¢in UDP protokolii yazilmistir. Bu protokol minimum
protokol mekanizmasiyla bir uygulama programindan digerine mesaj géndermek
icin bir prosediir icerir. Bu protokol 'transaction' yonlendirmelidir. Paketin teslim

garantisini isteyen uygulamalar TCP protokoliinii kullanir.

1. Genis alan aglarinda (WAN) ses ve goriintii aktarimi gibi gercek zamanl
veri aktarimlarinda UDP kullanilir.

2. UDP baglanti kurulum islemlerini,akis kontrolii ve tekrar iletim iglemlerini
yapmayarak veri iletim siiresini en aza indirir.

3. UDP ve TCP ayn iletisim yolunu kullandiklarinda UDP ile yapilan gercek
zamanli veri transferinin servis kalitesi TCP'nin olusturdugu yiiksek veri

trafigi nedeniyle azalir.

UDP'yi kullanan protokollerden bazilar1 DNS, TFTP, ve SNMP protokolleridir.
Uygulama programecilar1 bircok zaman UDP'yi TCP'ye tercih eder, zira UDP ag

tizerinde fazla bant genisligi kaplamaz.

UDP giivenilir olmayan bir aktarim protokoliidiir. Ag iizerinden paketi gonderir
ama gidip gitmedigini takip etmez ve paketin yerine ulasip ulasmayacagina onay
verme yetkisi yoktur. UDP iizerinden giivenilir sekilde veri gondermek isteyen bir

uygulama bunu kendi yontemleriyle yapmak zorundadir [13].

Udp baslik yapis1 sekil 2.4’te gosterilmistir.
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Kaynak Port (18) Hedef Port (16)

Uzunluk (18) Checksum (16)

Ven

—— 8 Byte——

Sekil 2.4. UDP baslik yapist

Kaynak Port: Opsiyonel bir alandir, bir bilgi kayb1 durumunda ya da baska bir
bilgi iletileceginde mesaj gonderilecek adresin neresi oldugunu, yani gondericinin
port numarasini belirtir. Eger gonderici portu belirtilmez ise bu alan “0” bilgisiyle

doldurulur.

Hedef Port: Bir hedef Internet adresiyle birlikte anlam kazanan port numarasidir.

Bilgi paketlerinin iletilecegi hedef adresi belirtir.

Uzunluk: Baslik ve veri alanlar1 dahil UDP paketinin tamaminin uzunlugunu
belirtir. Bu durumda veri olmasa bile baslik alanlar1 nedeniyle paketin minimum

uzunlugu 8§ bayt olacaktir.

Checksum: IP baslig1 bilgileri ile mantiksal baglhigin toplamimin 16 bitlik birlere
gore tiimleyenidir. Bu alanda, UDP baslig1 ve veri sonu, (gerekli ise) iki bayta
tamamlamak i¢in “0” ile doldurularak kars1 tarafa gonderilir. Alic1 kendisine gelen
bu 16 bitlik alan1 alarak tiimleyen aritmetiginde ¢Oziimler. Sonucta biitiin bitler
“1” ise hatasiz iletilmistir. Eger herhangi bir “0” goriiliirse, hata oldugu anlasilir.

Bu durumda alinan datagram atilir [10].

2.5. Oturum Katmani

Ug diigtimler arasinda asagidaki islemleri kapsar:

1. Oturumun kurulmasi
2. Oturumun yonetilmesi

3. Oturumun sonlandirilmasi
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Iletisimin mantiksal siirekliligini saglanmasi igin, iletisimin kopmas1 durumunda
bir senkronizasyon noktasindan baslayarak iletisim kaldig1 yerden devam etmesini
saglar [8]. Bunun i¢in baglantinin kesildigi anda gonderilemeyen verilerin
belirlenmesi ve baglanti saglandiginda gonderilemeyen verilerden baslayip veri
iletiminin kaldig1 yerden devam etmesi i¢in bir eslesme noktasi belirlenir. Bu tiir
eslesme noktalar1 OSI alt katmanlari ile iliskili ¢alisarak veri iletiminin devamini

saglar.

Oturum katmani kullanici verisini olusturan blogun tamamini dogru olarak elde
edip Ust katmana teslim eder. Blokla ilgili isin bittigini gonderdigi birime
bildirebilir. Bu islemlerin sonucunda veriyi gonderen birim kontrol i¢in belleginde
tuttugu veriyi siler. Fakat birimler arasinda iletisim koparsa, iki taraf arasinda
yeniden baglant1 kurulana kadar veriyi gonderen birim hafizasinda bu bilgileri
tutmaya devam eder. Baglanti saglandiginda veriyi gonderen birim belleginde

tuttugu bilgiyi tekrar gonderir [7].

2.6. Sunum Katmani

Bu katmanda gelen paketler bilgi haline dontstiiriiliir. Bilginin karakter set

cevirimi veya degistirilmesi, sifreleme vb. gérevleri bu katman tistlenir [9].
Sunum katmaninin iki temel gorevi vardir:
1. Farkli isletim sistemleri arasinda ortak dil kullanimini saglar: Bunlardan

birkagt asagidaki gibidir:

Windows

ISHI

Unix
Linux
Mac OS
e. Android
i0S

e

&

janr)

g. Pardus
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2. Bilgilerin bilgisayar agi tizerinde c¢alisan uygulamalar ve ag biriminin
kullandig1 formata gore diizenlenmesini saglar. Veriyi gonderen birim ve
alan birim arasinda asagidaki iglemleri yerine getirir:

a. Sikistirma/Ag¢ma

b. Sifreleme/Sifre ¢cozme

c. EBCDIC-ASCII doniisiimii ve ters doniistimii
d. PICT-.JPG doniisiimii ve ters doniisiimii

e. WAV-MP3 doniisiimii ve ters dontistimii [7]

2.7. Uygulama Katmani

Kullaniciya en yakin olan katmandir. Kelime islemci, haber grubu yazilimi, banka

terminali programlar1 vs. bu katmanin pargalaridir [9].

Uygulama katmaninda kullanilan protokoller sunlardir:

DHCP
HTTP
HTTPS
SMTP
TELNET
TFTP
SNMP
FTP
POP3

A S T e

Bilgisayar ag1 yazilimcilari uygulama programi arabirimleri ile uygulama katmani

iizerinden islemleri baslatir, devam ettirir ve sonlandirir [7].



BOLUM 3. HIZMET ENGELLEME SALDIRISI(DDoS)

DoS saldirilart karst sistemde ¢alisan servisin durdurulmasini amag edinir. Web
sunuculart artik http servisi veremez, e-posta sunucular1 artik posta gonderip

alamaz hale gelirler.

Bu saldirilar iki sekilde meydana gelir:
1. Asagida belirtilen kaynaklar tiiketerek:
a) Hafiza
b) Islemci
c) Bant genisligi
2. Serviste bulunan bir zayi1flig1 kullanarak [14]

DoS saldirilariin belirtileri:

1. Beklenmedik bigimde diisiik ag performansi
Web sitelerine erisimde yavaslik
Ag baglantilarinda kesilmeler

Spam e-postalarin sayisinda artig

A

Bir web sitesinin belli boliimlerine erisimin imkansiz hale gelmesi

DoS saldir ¢esitleri:
1. TCP/SYN tagma saldirist
TCP tekrar tagma saldirisi

Land saldirisi

Ping tasma saldirisi

2

3

4. Kaba kuvvet saldirist
5

6. Gozyas saldirisi

7

UDP tagma saldiris1 [15]
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DDoS yani Distributed Denial of Service (Dagitik Hizmet Engelleme) saldirilari,
tamamen Bilgi giivenligi unsurlarindan erisilebilirligi  hedef almaktadir.
Oncesinde sadece DoS (Denial of Service), yani tek bir kaynaktan hedefe dogru
saldir1 yapilmast seklinde ortaya c¢ikan bu saldirt tiiri, zamanla siddetinin
arttirilmas1 i¢in ¢ok sayida kaynaktan tek hedefe yapilan saldir1 sekline
doniismiistiir [16].

DDoS hakkinda bilinen temel 6zellikler sunlardir:

1. Binlerce, yiizbinlerce sistem kullanilarak gerceklestirilir.

2.
3.
4.
3.

Genellikle sahte IP adresleri kullanilir.
BotNet’ler kullanilir.
Saldirgan kendini gizler.

Engellemesi zordur! [17]

SALDIRGAN \

Sekil 3.1. Ornek bir saldir1 gesidi

DDoS saldir1 6rneklerinden biri Mydoom viriisiidiir. Mydoom viriisii hakkinda

bilinen baz1 6zellikler sunlardir:

1. En ¢ok bilinen saldir1 tiirii Mydoom viriisiidiir [16].

2. En hizli yayilan viriis tliriidiir.
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. Bize gelen her 12 mailden biri bu viriisten etkilendigi tahmin edilmektedir

[18].

Windows tabanli sistemlerde etkili oldugu sdyleniyor. Virlis outlook’taki
adres defterini tarayarak kendi gonderecegi yeni adresler buluyor.

Kendi e-posta motorunu kullanir.

Ac¢iga ¢ikmamak i¢in kendini antiviriis firmalarina, devlet kuruluslarina ve

askeri kurumlara géndermiyor [19].

Bilinen diger saldir1 6rnegi Stacheldraht viriistidiir. Stacheldraht viriisii hakkinda

bilinen baz1 6zellikler sunlardir:

Stacheldraht, DDoS araciin klasik bir ornegidir. Istemci programin
kulanildig1 DDoS saldirisini kolaylastiran katmanli bir yapidan faydalanir.
Hedeflenen uzak bilgisayarda uzaktan baglantilarin ¢alistirilmasinit kabul
eden programlar, saldirganlar tarafindan isleyiciler iizerinden tehlikeye
sokulabilir. Her isleyici bin ajan1 kontrol edebilir.

Stacheldraht’in yeni siirlimii olarak ‘Stacheldraht 1.666+antigl+yps’ ve
‘Stacheldraht 1.666+smurf+yps’ oldugu biliniyor [20].

Stacheldraht smurf(smurf attack) ve fraggle saldirilar1 gibi amplifikasyon ve
ip spoofing(sahtekarlik) merkezli klasik Dos saldirt metodlarint kullanir

[16].

Bir diger ornek ise Smurf saldirisidir. Smurf saldirisi ile internet servis

saglayicilara asagidaki adimlart izleyerek saldirilir:

1.
2.

Oncelikle saldirgan internete bagli networke ping yollar.
Hacker ping paketleri iizerindeki doniis adresiyle oynar. Kendi adresi
yerine, saldiracagi ISP(Internet Servis Saglayicilar)’nin adresini kullanir.
Bunun iki nedeni vardir:

a)  Hem ISP’ye saldirr.

b) Hem de ping request ilizerinde kendi adresi bulunmadigi igin

yakalanmaktan kendini korur.

. Ping istekleri araliksiz bir sekilde devam ettigi i¢in sistem kilitlenir [21].
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Sekil 3.2. Smurf atak gosterimi

Saldir1 orneklerinden biri de Fraggle saldirilaridir. Fraggle saldirilari da smurf
saldirilar1 gibi nerdeyse aynidir. Tek farkliligi kullanict protokoliinii veya UDP’yi
kullanir. Smurf ataklar gibi router’lar1 durdurmaya calisir [22]. Smurf ataklara

gore daha fazla zarar verir ve sistemdeki trafik yogunlugunun artmasina neden
olur [23].

3.1. DDoS Saldir1 Nedenleri

DDoS saldirganlar1 genellikle gesitli tegviklerle motive edilir. DDoS saldirilari

saldirganlarin motivasyonlarina gore bes ana kategoride siniflandirilabilir [24]:

1. Finansal /ekonomik kazan¢: Bu saldirillarda sirketlerin biiylik endiseleri
vardir. Bu kategoride en teknik ve en deneyimli saldirganlar vardir. Finansal
kazang saglamak icin baslatilan bu saldirilar genellikle en tehlikeli ve
durdurulmasi zor olan saldirilardir.

2. Intikam : Bu kategoride saldirganlar hiisrana ugranmis ve diisiik teknige
sahip kisilerdir.  Saldirganlar saldirilar1  adaletsiz bir bicimde

gerceklestirirler.
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3. Ideolojik inang: Bu kategoride saldirganlar ideolojik inanglar dogrultusunda
saldirirlar. Bu  kategori giiniimiizde DDoS saldirilarin1 baslatmak i¢in en
onemli tesviklerden biridir. Ornek olarak 2007 yilinda Estonya’da, 2009
yilinda Iran’da, 2010 yilinda Wikileaks’ta siyasi tesvikler sabotaja yol
acmuistir.

4. Entelektiel Miicadele: Bu kategoride saldirganlar hedeflenen sistemlere
tecriibe kazanmak ve saldirilart nasil baslatacaklarini 6grenmek igin
saldirirlar.  Genellikle genc saldirganlar yeteneklerini gostermek igin
saldirirlar.

5. Siber savas: Bu kategoride saldirganlar o tlilkedeki askeri veya terdr orgiitii
mensuplaridir. Politik nedenlerden dolay1 diger tilkenin kritik bolgelerine
saldirirlar. Potansiyel hedefler arasinda sivil boliimler, 6zel veya genel
finansal kuruluslar, ajanslar, telekomiinikasyon ve mobil servis saglayicilar
bulunmaktadir. Siber savas saldirganlar1 bol kaynaklara sahip ve egitimli

bireylerdir.

3.2. Saldir1 Siniflar:

DDoS saldirilar1 iki ana kategoride siniflandirilmaktadir [24]:

1. Ag/Tasima katmanindaki DDoS flooding ataklari: Bu ataklar genellikle
TCP, UDP, ICMP ve DNS protokol paketlerini kullanarak baslatilir. Bu
kategoride dort tiir saldirt tiirti vardir.

a)  Flooding saldirilar: Saldirganlar kurbanin bant genisligine zarar
vererek saldirirlar.

b)  Protocol istismar flooding saldirilar: Saldirganlar kurbanin
kaynaklarini agir1 miktarda tiiketerek saldirida bulunurlar.

c)  Yansima-bazl flooding saldirilar: Saldirganlar genellikle dogrudan
istekler yerine sahte istekler gonderirler, boylece reflektorler
kurbana cevaplar1 yollar ve kurbanin kaynaklarini tiiketirler.

d)  Amplifikasyon-bazli flooding saldirilar: Saldirganlar uzun mesajlar
ve birden fazla mesajlar iiretir, kurban bu mesajlara cevap verdigi

icin trafigi artirir ve servisi somiiriirler.
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2. Uygulama diizeyinde DDoS flooding saldirilar: Bu saldirilar sunucu
kaynaklarim tiiketerek kullanicinin servisini bozmaya odaklanmistir.
a) Yansima / amplifikasyon bazli flooding saldirilar: Bu saldirilar ag /
tastma katmaninda kullanilan tekniklerin aynisini kullanirlar.
Ornek olarak DNS amplifikasyon saldirilar1 hem yansima hem de
yiikseltme tekniklerini kullanir.
b) HTTP flooding ataklari: Bu kategoride dort tiir atak vardir:

1. Oturum flooding ataklari: Bu atak tiirtinde kullanilacak yasal
istek sinirindan ¢ok daha fazla istek yollanir, béylece sunucu
kaynaklar tiikenir ve DDoS flooding saldirisina yol agar.

2. Istek flooding ataklari: Bu atak tiiriinde saldirganlar normal
istek sayisindan ¢ok daha fazla istek yollarlar ve sunucuda
DDoS flooding saldirisina yol acar. Bu kategoride bilinen en
iyi atak tek oturum HTTP get/post flooding ataklaridir.

3. Asimetrik ataklar: Bu saldir tiirlinde saldirganlar yiiksek is
yiikiinde istek yollarlar. Birden fazla HTTP get/post flood ve
bozuk uygulama olmak iizere iki tiirde siiflandirilir.

4. Yavas istek / yanit ataklar: Bu atak tiiri saldir1 baslik atagi,
HTTP parcalanma atagi, yavas istek atagi ve yavas okuma

atag1 olmak tizere dort kategoride siiflandirilir.

3.3. Botnet Tabanh DDoS Saldirilar

Botnetler bilgisayar aglart ve uygulamalar1 iizerinde DDoS saldirilar
kolaylastiran mekanizmalardir. Son zamanlarda DDoS saldirilar1 botnetler
kullanilarak yapilmistir. Botnetler, istenmeyen e-posta mesajlart gondermek,
viriisleri yaymak, bilgisayar ve sunuculara saldirmak amaciyla kullanilabilir. Bu
islemler uzaktan yonetilerek de yapilabilir. Botnetler ustalar, isleyiciler
ve robotlar olmak iizere li¢ kisim icerir. Botnetler IRC tabanli ,web tabanl
ve P2P tabanli olarak siniflandirilir. IRC tabanli ve web tabanli botnetler en ¢ok
kullanilan saldir1 sistemleridir. IRC metin tabanli protokoldiir. Saldirganlar IRC

sunucusuna baglanirlar ve dosyalarin1 kolayca paylastirir. Web tabanli botnetler
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kendilerini HTTP trafiginde gizleyerek saldirirlar. Karmasik PHP komutlari

robotlar tarafindan kontrol edilir ve yapilandirilir [24].

3.4. DDoS Onleme Yontemleri

DDoS saldirilar1 ¢ok fazla sayida kaynaklar tiiketmeye sebep olur. DDoS defans
mekanizmas1 onlar1 en kisa siirede tespit eder ve durdurarak kaynak tiiketimini
durdurmaya g¢alisir. [24]
1. Ag / tasima seviyesindeki DDoS flooding saldirilarina karsi savunma
mekanizmasi:

a. Kaynak tabanli mekanizmalar: Kaynak tabanli mekanizmalar
DDoS saldirilarini 6nlemek i¢in kaynaklarinin yanina yerlestirilir.
Kaynak tabanli mekanizmalar sunlardir: Ydnlendiriciye olan giris
cikiglart filtreleme mekanizmasi, D-WARD, Multops, Mananet’in
arka giivenlik duvari.

b. Hedef tabanli mekanizmalar: Hedef tabanli  savunma
mekanizmalarda bulma ve yanit saldirinin hedefinde yapilir. En
onemli hedef tabanli mekanizmalardan bazilar1 sunlardir: IP geri
izleme mekanizmasi, yonetim bilgi tabani, paket isaretleme ve
filtreleme mekanizmasi, sikigiklik  seviyesine gore paket
diistiriilmesi.

c. Ag tabanli mekanizmalar: Bu mekanizmalar ag igerisinde
kullanilir. Saldir1 trafigini tespit ederler ve durdurmaya calisirlar.
Iki onemli mekanizmas1 bulunmaktadir: Route tabanli paket
filtreleme, kotii niyetli yonlendiricileri belirleme ve filtreleme.

d. Dagitik mekanizmalar: Bu mekanizmalar kaynak ve hedef gibi
birden fazla yerde konuslandirilmistir. Kullanilan  bazi
mekanizmalar sunlardir: Dagitik paket isaretleme ve azaltma /
filtreleme mekanizmasi, DEFCOM, COSSACK, yetenek tabanli

mekanizmalar, aktif internet trafigini filtreleme, Stoplt.

DDoS saldirilart ile ilgili incelenen makalelerde yapilan ¢alismalar sunlardir:
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Guang Jin ve arkadaslar1 Packet Asymmetry Path Marking(PAMP)
sistemini kullanarak kotii niyetli flooding trafigini  belirlemislerdir.
Kullandiklari sistem paketlerin asimetrik olarak sergilenmesidir [25].

. Yen-Hun-Hu ve arkadaslar1 Window-Based Packet Filtering(WBPF)
sistemini kullanmiglardir. Bu sistemde akis orani normal bant genisliginden
fazla ise sistemde saldir1 oldugunu tespit eder. Kuyrukta ¢ok fazla paket
olup olmadigina bakarlar [26].

Theerasak Thapngam ve arkadaglar1 paket variglarini gozlemleyerek, ag
trafigindeki davranislariyla ¢coziim bulmuslardir. Bu teknik ile DDoS atak
kaynaklar1 ve gercek kullanicilar arasinda ayirt etme saglanir. Paket varis
oranini kullanarak atak olup olmadig1 anlagilir [27].

. You-ye Sun ve arkadaslar1 Deterministic Packet Marking(DPM) sistemini
kullanarak DDoS atak olup olmadiginmi tespit etmislerdir. Bu metotla ¢ok

sayida eszamanli DDoS saldirganlarinin izini surer [28].



BOLUM 4. DLP SISTEMLERI

Data Loss Prevention, bilgi giivenliginde degerli verilerin bagkalarmin eline

gecmesini engellemek tizere tasarlanmis teknolojiye verilen bir isimdir [29].

Veri sizintis1 6nleme ¢oziimleri, kurum i¢in gizli olan verinin, kurum disina
sizmasint dnlemek amaciyla gelistirilmistir. Verinin saklandig1 ortamlarda (dosya
sunucusu gibi), iletildigi ortamlarda (e-mail, instant messenger, ftp gibi) ve
kullanildigr ortamlarda (kullanici bilgisayarlari, USB Flash bellekler gibi)
saptanmasi, izlenmesi ve verinin korunmasi saglanir. Veriyi tespit etmek ve
korumak i¢in ¢esitli “deep content analysis” teknikleri kullanilir. DLP ¢6ziimleri,

ag lizerinde iletilen gizli bilginin korunmas1 amaciyla gelistirilmistir [30].

DLP, birbirlerinin yerine de kullanilabilen data loss prevention ya da data leak
prevention sozciiklerinin kisaltmasi olup veri sizintis1 dnleme, veri kaybr 6nleme
anlamlarma gelmektedir. Standart DLP firewall, IDS (intrusion detection
systems) ve anti-viriis yazilimlarmi igerir. Sadece DLP konusuna odaklanmig
yazilimlar ise hassas verilerin yetkisiz kullanimi, iletiminin izlenmesini ve

korunmasini amaglar [31].

Bu noktada DLP odakli yazilimlar, bir takim veri sizintistn1 engelleyen
tanimlanmis kurallar esliginde, ag trafigini gozetler, eposta sunucusuyla entegre
calisir ve kullanic1 bilgisayarinda kurallar ¢ercevesinin disina ¢ikilmamasini
denetler. Kurallar asagidaki sekilde siralanmistir:
1. iginde 6rnegin kredi kart: numaras1 bulunan epostalarin kaydini almak ya da
engellemek
2. Dosyalarin USB harici disklere ya da CD/DVD ROM’lara taginmasini

engellemek
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3. Print screen ya da kopyala/yapistir tuslariyla uygulama i¢inden veri almanin
engellenmesi

Belli dosyalara erisim kisitlanmalari

Webmail sitelerine giris

FTP ile dosya yiikleme

N ok

Web tarayici ile dosya yiikleme (80 ve 443 portu)

Buna ragmen DLP, heniiz bilgi glivenligi sektoriinde tam bir standarda kavugmus

bir terim degildir [31].

DLP teknolojisi verinin kaynagi ile ilgilenir. Ozel kullanicilar i¢in ekstra yetkiler
tanimlanabilmesine karsin genel olarak bilgi koruma mantig1 aynidir. Hatta bazi

tiriinlerde gilivenilir kullanici tanim1 bulunmaz.

Merkezi olarak yonetilen DLP sistemi, onceden tanimlanmis kaynaklar1 koruma
altina alir. Korunan kaynaklar iizerinde yapilan tiim islemler raporlanir ve

kaynagin giivenlik gozii ile izlenmesine imkan saglanir.

DLP fiiriinlerinin tamami giris/cikis aygitlarinin denetimini yapabilir. Degerli
verinin uygulamalar {izerinden (email, webmail, IM, P2P, Skype), ag sistemleri
tizerinden (wifi, bluetooth, http(s), ftp), fiziksel aygitlar iizerinden (yazicilar, usb

hafizalar, faks, cd/dvd) baska sistemlere gonderilmesini engeller.

DLP veriyi korumaya yonelik gelistirildigi icin hack edilmis, Truva at1 bulagmas,
giivenlik zaafi bulunan veya hatali konfiglire edilmis bilgisayarlardan veri
calimmasini engeller. Baz1 DLP iirtinleri i¢in kullanicinin nerede oldugu 6nemli
degildir. Tasmabilir bilgisayarlar sirket aginda degilken bile agent mimarisi
sayesinde koruma kalkanimni her zaman c¢alistirabilir. DLP {iriinleri sunucu
sistemlerinde, istemcilerde, tasinabilir bilgisayarlarda, Blackberry gibi avugici
bilgisayarlarda calistirilabilir. Tiim DLP sistemi dagitik ortamlarda olmasina
ragmen merkezi olarak yonetilebilir ve raporlanabilir. DLP iiriinleri degisik
bicimlerde bulunan kaynaklar1 koruyabilir. Filtrelenmis dosyalar, klasorler, bilgi

bankalari, sikigtirllmig dosyalar koruma altina alinabilir [29].



Su anda piyasada olan DLP iiriinlerinden bazilar1 sunlardir:

l.

e A e B

Cisco Iron Port

End Point Protector

Websense DLP

Trend Micro DLP

Check Point DLP Software Blade
Digital Guardian

McAfee DLP Endpoint

Trustware [31]
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BOLUM 5. SIBER SALDIRI TESPITI VE DLP UYGULAMASI

Calisma kapsaminda gelistirilen uygulamanin ana hatlar

gosterilmistir:

Web Araylizii PHP+Ajax

Ozel Veriler
(Varliklar)

Paket Igerikleri

Paketlerin Kaydi

Sekil 5.1. Uygulama topolojisi

sekil

Veritabani
Yonetim
Sistemi

(Mysal)

5.1°de
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Uygulama 5 ana kisimdan olugmaktadir:

1. Paketlerin yakalanmasi

2. Paketlerin filtrelenmesi

3. Yakalanan ve filtrelenen paketlerin veritabanina kaydedilmesi
4. DDoS Uygulamasi

5. DLP Uygulamasi

5.1. Paketlerin Yakalanmasi

Uygulama ag trafigi dinlenerek paketlerin yakalanmasi islemiyle baslamaktadir.
Paketleri dinlemek ve yakalamak i¢in pcap kiitiiphanesi kullanilmistir. Uygulama
Ubuntu isletim sistemi iizerinde oldugu i¢in, pcap Kkiitliphanesinin Linux

versiyonu olan kiitiiphane (libpcap) yliklenmistir.

Libpcap kiitiiphanesini yliklemek i¢in terminalde su komut yazilmasi yeterlidir:

sudo apt-get install libpcap

Sudo komutu normal sistem kullanicilarin, ¢esitli komutlar iizerinde gegici root
kullanic1 haklarina sahip olmalarini saglar. Boylelikle, hazirlanan veya kullanilan
bir program, diizglin c¢alisabilmesi i¢in kok kullanici haklarina ihtiyag duyuyorsa,
ve bu program root kullanicis1 digindaki kullanicilar tarafindan da kullanilacaksa,

s06z konusu programin diizgiin ¢alisabilmesi saglanmis olur.

Pcap kiitiiphanesini kurduktan sonra sistemimize yiiklemek i¢in agsagidaki islemler

sirastyla yapilmaktadir. Ornek olarak PaketYakalama3 projemiz elimizde olsun.
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(5 Project Explorer &2 =% SR

» & deneme
» k5 PaketYakalama1
» is° PaketYakalama2

& Paketyakalama3

Sekil 5.2. Proje ekran

1. Sag tiklanir ve properties icine girilir.

2. C/C++ Build -> Settings -> Tool Settings — Libraries i¢ine girilir.

@i Settings i
> Resource
Builders " =
v ¢/Cs+Build ®Tool Settings | #Build Steps ' Build Artifact [Binary Parsers @ Error Parsers
Build Variables v ¥ GCC C Compiler Libraries () &
Environment & Dialect
Logging (2 Preprocessor
Settings &2 symbols
Tool Chain Editor & Includes
» C/C++General (2 Optimization
Linux Tools Path (2 Debugging
Project References ¢ warnings
Run/Debug Settings & Miscellaneous
> Task Repository v ¥ GCC C Linker
wikiText (2 General
¢ Libraries
2 Miscellaneous y &
&8 Shared Library Settings Library search path (-L) L3
v & GCCAssembler
(= General

Sekil 5.3. Uygulama ayarlari

3. Libraries i¢inde add komutuna tiklanir ve “pcap” yazilir ve ok tiklanir.

Enter Value

Libraries ()

[pcapl l

Cancel |

Sekil 5.4. Kiitiiphane ekleme
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4. Boylece pcap kiitiiphanesi ¢alistiracagimiz projemiz igine eklenmis olur.

Libraries () € 8 8

Sekil 5.5. Pcap kiitliphanesi

Paket yakalamak i¢in kullanilan ‘C kodu’ ve agiklamasi agsagidaki gibidir:

#include <stdio.h>
#include <stdlib.h>
#include <pcap.h>
#include <string.h>
#include <unistd.h>

#define MAXBYTES2CAPTURE 2048

/* processPacket():pcap loop() ile yapilan geri ¢agirma isleminde paket her
zaman ag kartina ulasir. */
/* bu fonksiyon yakalanan islenmemis veriyi onaltilikk olarak yazdirir.

*/

void processPacket(u char *arg, const struct pcap pkthdr* pkthdr, const u_char
* packet){
int i=0, *counter = (int *)arg;
printf("Packet Count: %d\n", ++(*counter));
printf("Received Packet Size: %d\n", pkthdr->len);
printf("Payload:\n");
for (i=0; i<pkthdr->len; i++){
if (isprint(packet[i]) ) /* Eger yazdirilabilir karakter ise yazdir.*/

printf("%c ", packet[i]);

else
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printf(". ");
if( 1%16 == 0 && 1!=0) || i==pkthdr->len-1)
printf("\n");
}

return;

}

/* main(): Ana gorev. Ag arayiiziinii agar ve pcap_loop()’u cagirir. */
int main(int argc, char *argv[] ){

int i=0, count=0;

pcap_t *descr = NULL;
char errbuff PCAP_ERRBUF_SIZE], *device=NULL;
memset(errbuf,0,PCAP _ERRBUF _SIZE);
if( argc > 1){ /* Eger kullanic1 arayiiz adin1 temin ediyorsa bu adi kullan. */
device = argv[1];
h
else{ /* Bu durumda paket yakalamak i¢in uygun olan ilk cihazi kullan. */
if ( (device = pcap_lookupdev(errbuf)) == NULL){
fprintf(stderr, "ERROR: %s\n", errbuf);
exit(1);

h
printf("Opening device %s\n", device);
/* Cihazi karisik yani random modda ac*/
if ( (descr = pcap_open_live(device, MAXBYTES2CAPTURE, 1, 512, errbuf))
== NULL){
fprintf(stderr, "ERROR: %s\n", errbuf);
exit(1);
§

/* Aliman her pakette dongliyii sonsuza kadar c¢agir ve processPacket()
fonksiyonunu ¢agir.*/
if ( pcap_loop(descr, -1, processPacket, (u_char *)&count) == -1){
fprintf(stderr, "ERROR: %s\n", pcap_geterr(descr) );
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exit(1);

return O;

Uygulamanin ¢alisabilmesi terminalde asagidaki komutlar sirasiyla girilmelidir.
Oncelikle uygulamaya erismemiz gerekir.
1. ermanx@ErmanX:~§ cd workspace
2. ermanx@ErmanX:~/workspace$ cd PaketYakalama3
3. ermanx@ErmanX:~/workspace/PaketYakalama3$ cd src
4. ermanx@ErmanX:~/workspace/PaketYakalama3/src$ gcc
PaketYakalama3.c -o PaketYakalama3.bin —Ipcap
5. ermanx@ErmanX:~/workspace/PaketYakalama3/src$ sudo
./PaketYakalama3.bin wlan0 komutlar1 sirasiyla yazilir ve entere basilir.

ermanx@ErmanX: ~/workspace/PaketYakalama3/src

ermanx@ErmanX:~$ cd workspace
ermanx@ErmanX:~/workspace$ cd PaketYakalama3

ermanx@ErmanX:~/workspace/PaketYakalama3$ cd src
ermanx@ErmanX:~/workspace/PaketYakalama3/src$ gcc PaketYakalama3.c -o PaketYakal
ama3.bin -1lpcap

ermanx@ErmanX:~/workspace/PaketYakalama3/src$ sudo ./PaketYakalama3.bin wlanolj

Sekil 5.6. Terminal iglemleri

Once cihaz agilir ve paketler yakalanmaya baslar.
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Packet Count: 12

Received Packet Size:

Payload:
A

. 4% .
Saql

Packet Count: 13
Received Packet Size:

Sekil 5.7. Paket goriintiileri

5.2. Paketlerin Filtrelenmesi

Uygulama ile belirtilen ag arayiizli lizerinden gelen paketlerle ilgili asagidaki

veriler elde edilir:

Packet number
From

To

Protocol

Src port

Dst port

N kR w =

Payload (eger TCP tiirlinde paket yakalaniyorsa)

Yakalanan paketlerin sayisina ve protokol tiiriine gore filtreleme islemi
yapilmistir. Uygulamada kullanilan protokol tiirleri asagidaki gibidir:

1. TCP

2. UDP

3. ICMP



Paket yakalama ve filtreleme isleminde kullanilan 6rnek ‘C kodu’:

#include <pcap.h>
#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <ctype.h>
#include <errno.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#define SNAP LEN 1518
#define SIZE ETHERNET 14
#define ETHER ADDR_LEN 6
struct sniff ethernet {
u_char ether dhosttETHER ADDR LEN];
u_char ether shosttETHER ADDR LEN];
u_short ether type;
s
struct sniff ip {
u_char ip vhl;
u_char ip_tos;
u_short ip_len;
u_short ip_id;
u_short ip_off;
#define [P_RF 0x8000
#define IP_DF 0x4000
#define IP_ MF 0x2000
#define [P OFFMASK 0x 1 fff
u_char ip ttl;
u_char ip p;

u_short ip_sum;
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struct in_addr ip src,ip_dst;

s
#define IP_HL(ip) (((ip)->ip_vhl) & 0x0f)
#define IP_V(ip) (((ip)->ip_vhl) >> 4)

typedef u_int tcp_seq;
struct sniff tcp {
u_short th_sport;
u_short th_dport;
tcp_seq th_seq;
tcp_seq th_ack;
u_char th offx2;
#define TH_OFF(th)  (((th)->th_offx2 & 0xf0) >> 4)
u_char th flags;
#define TH_FIN 0x01
#define TH SYN 0x02
#define TH RST 0x04
#define TH_PUSH 0x08
#define TH_ACK 0x10
#define TH_URG 0x20
#define TH _ECE 0x40
#define TH_ CWR 0x80
#define TH_FLAGS
(TH_FIN|TH_SYN|TH_RST|TH_ACK|TH _URG|TH_ECE|TH _CWR)
u_short th win;
u_short th_sum;
u_short th urp;
s
void
got_packet(u_char *args, const struct pcap pkthdr *header, const u_char
*packet);
void
print_payload(const u_char *payload, int len);

void
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print_hex_ascii_line(const u_char *payload, int len, int offset);
void
print_hex_ascii_line(const u_char *payload, int len, int offset)
{
inti;
int gap;
const u_char *ch;
printf("%05d ", offset);
ch = payload;
for(i=0;1<len; i++) {
printf("%02x ", *ch);
cht++;
if(1i==7)
printf(" ");
H
if (len < 8)
printf(" ");
if len <16) {
gap =16 - len;
for (1=0;1<gap; it++) {
printf(" ");
b
h
printf(" ");
ch = payload;
for(i=0;1<len; it++) {
if (isprint(*ch))
printf("%c", *ch);
else
printf(".");
ch++;
§
printf("\n");



return;}
void
print_payload(const u_char *payload, int len)
{
int len_rem = len;
int line_width = 16;
int line len;
int offset = 0;
const u_char *ch = payload;
if (len <=0)
return;
if (len <= line_width) {

print_hex ascii_line(ch, len, offset);

return;
H
for (;;) {

line len =line width % len_rem;
print_hex ascii_line(ch, line len, offset);
len rem =len rem - line len;

ch=ch + line_len;

offset = offset + line_width;

if (len_rem <= line width) {

print_hex ascii_line(ch, len_rem, offset);

break;

}
§

return;

}

void

got_packet(u_char *args, const struct pcap _pkthdr *header, const u_char

*packet)
{

static int count = 1;
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const struct sniff ethernet *ethernet;

const struct sniff ip *ip;

const struct sniff tcp *tcp;

const char *payload;

int size ip;

int size tcp;

int size payload;

printf("\nPacket number %d:\n", count);

count++;

ethernet = (struct sniff ethernet®)(packet);

ip = (struct sniff ip*)(packet + SIZE ETHERNET);
size_ip = IP_HL(ip)*4;

if (size ip <20) {

printf(" * Invalid IP header length: %u bytes\n", size ip);

return;

h

printf(" From: %s\n", inet_ntoa(ip->ip_src));
printf(" To: %s\n", inet_ntoa(ip->ip_dst));

switch(ip->ip _p) {

case [PPROTO_TCP:
printf(" Protocol: TCP\n");
break;

case [PPROTO UDP:
printf(" Protocol: UDP\n");
return;

case [PPROTO ICMP:
printf(" Protocol: ICMP\n");
return;

case [PPROTO_IP:

printf(" Protocol: IP\n");
return;

default:

printf(" Protocol: unknown\n");



return;
h
tep = (struct sniff tcp*)(packet + SIZE_ ETHERNET + size ip);
size_tcp = TH_OFF(tcp)*4;
if (size tcp <20) {
printf(" * Invalid TCP header length: %u bytes\n", size tcp);
return;
}
printf(" Src port: %d\n", ntohs(tcp->th_sport));
printf(" Dst port: %d\n", ntohs(tcp->th_dport));
payload = (u_char *)(packet + SIZE_ETHERNET + size ip + size_tcp);

size payload = ntohs(ip->ip_len) - (size ip + size tcp);
if (size payload > 0) {
printf(" Payload (%d bytes):\n", size_payload);
print_payload(payload, size payload):
H
return;
b
int main(int argc, char **argv)
{
char *dev = NULL;
char errbuff PCAP_ERRBUF SIZE];
pcap_t *handle;

char filter_exp[] ="ip";
struct bpf program fp;
bpf u_int32 mask;
bpf u int32 net;

int num_packets ;

if (argec == 2) {

dev =argv[1];

b

else if (argc > 3) {

fprintf(stderr, "error: unrecognized command-line options\n\n");

40
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printf("Usage: %s [interface]\n", argv[0]);
printf("\n");
printf("Options:\n");
printf(" interface Listen on <interface> for packets.\n");
printf("\n");
exit(EXIT FAILURE);
§
else {
dev = pcap_lookupdev(errbuf);
if (dev ==NULL) {
fprintf(stderr, "Couldn't find default device: %s\n",
errbuf);
exit(EXIT FAILURE);

}
b

printf("\nEnter no. of packets you want to capture: ");
scanf("%d",&num_packets);
printf("\nWhich kind of packets you want to capture : ");
scanf("%s" filter_exp);

if (pcap_lookupnet(dev, &net, &mask, errbuf) == -1) {

fprintf(stderr, "Couldn't get netmask for device %s: %s\n",
dev, errbuf);

net = 0;

mask = 0;

H

printf("Device: %s\n", dev);

printf("Number of packets: %d\n", num_packets);

printf("Filter expression: %s\n", filter _exp);

handle = pcap_open_live(dev, SNAP LEN, 1, 1000, errbuf);

if (handle ==NULL) {

fprintf(stderr, "Couldn't open device %s: %s\n", dev, errbuf);

exit(EXIT FAILURE);

}



42

if (pcap_datalink(handle) = DLT EN10MB) {
fprintf(stderr, "%s is not an Ethernet\n", dev);
exit(EXIT FAILURE);
§
if (pcap_compile(handle, &fp, filter exp, 0, net) ==-1) {
fprintf(stderr, "Couldn't parse filter %s: %s\n",
filter exp, pcap_geterr(handle));
exit(EXIT FAILURE);
h
if (pcap_setfilter(handle, &fp) ==-1) {
fprintf(stderr, "Couldn't install filter %s: %s\n",
filter _exp, pcap_geterr(handle));
exit(EXIT FAILURE);
§
pcap_loop(handle, num_packets, got packet, NULL);
pcap_freecode(&fp);
pcap_close(handle);
printf("\nCapture complete.\n");

return O;

}

Olusturdugumuz ¢ dosyasmnin ismi PaketYakalama4.c oldugunu var sayalim.

Terminalde sirasiyla su islemler yapilmalidir:

1. ermanx@ErmanX:~$ cd workspace
ermanx(@ErmanX:~/workspace$ cd PaketYakalama4

ermanx(@ErmanX:~/workspace/PaketYakalama4$ cd src

AW

ermanx(@ErmanX:~/workspace/PaketYakalama4/src$ gcc
PaketYakalama4.c -o PaketYakalama4.bin -lpcap
5. ermanx@ErmanX:~/workspace/PaketYakalama4/src$ sudo ./PaketYakala

ma4.bin wlan0 komutlar1 sirasiyla yazilir ve entere basilir.

Uygulama kisminda C program dilini kullanarak gelistirilen program ile ag trafigi
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dinlenerek paketler yakalanmaktadir. Sekil 5.8’de goriildiigii gibi yakalanmak
istenen paket sayist ve paketlerin tiirline gore filtrelenme islemi yapilmstir.
Calistirilan uygulamada 100 adet paketin yakalanmasi ve tcp tiiriinde filtrelenmesi

istenmistir.

Enter no. of packets you want to capture: 100

Which kind of packets you want to capture : tcpl

Sekil 5.8. Paket filtreleme

Sekil 5.9°de yakalanan paketlerden herhangi birinin terminaldeki goriintiisii
eklenmistir. Sekilde de goriildiigii iizere paketler; paket numarasi, geldigi adres,
gonderildigi adres, protokol tiirii, kaynak portu, hedef portu ve payload(paket

hakkindaki veri) gibi tiirlere gore yakalanmustir.
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Packet number 97:
From: 104.16.19.44
To: 10.7.75.82

Protocol: TCP

Src port: 80

Dst port: 52173

Payload (205 bytes):
00000 63 37 6d 0a 22 Cloe e s KeD SN
00016 b2 bb 6b 15 be ek e CY et R
00032 72 46 41 19 9c rFA. . .w.1.4.4.%z.
00048 36 3b d8 c3 26 05 =< o) @0
00064 8b e8 30 d6 c9 ..0....%..99.B.V
00080 d2 51 50 ca 03 ” A
00096 a4 af a4 a3 90 ZOQ Yo ZUs LT
00112 8a 69 06 28 e3 Ael(leie e aCharn IXY
00128 06 2b d4 2b ce +
00144 51 47 6b 10 a8
00160 cl 12 73 48 2d
00176 04 ac f8 84 e7
00192 97 be 83 27 21

Packet number 98:
From: 10.7.75.82
To: 104.16.19.44
Protocol: TCP
Src port: 52173
Dst port: 80

Packet number 99:
From: 198.252.206.149
To: 10.7.75.82
Protocol: TCP
Src port: 443
Dst port: 41035

Packet number 100:
From: 10.7.75.82
To: 173.194.65.95
Protocol: TCP
Src port: 41130
Dst port: 80

Capture complete.

Sekil 5.9. TCP tiiriinde paket

5.3. Yakalanan Ve Filtrelenen Paketlerin Veritabanina Kaydedilmesi

Veri tabani olusturmadan oOnce sistemize asagidaki yiiklemeleri yapmaliyiz.

Komut satirini agtiktan sonra asagidaki komutlari sirasiyla yazmaliyiz.

$ sudo apt-get update
$ sudo apt-get install mysql-server-5.5
$ sudo apt-get install mysql-client-5.5
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$ sudo apt-get install mysql-common
$ sudo apt-get install glade
$ sudo apt-get install ntp

Bu komutlar1 yazdiktan sonra genelde ERROR 1045 (28000): Access denied for
user 'root'@'localhost' (using password: YES) hatasi aliriz. Bu hatanin ¢oziimii ve
mysql root sifresinin ¢éziimi aynidir. Komut satirina asagidaki komutu yazip

mysql root sifresini ¢dzmiis oluruz:

$ sudo dpkg-reconfigure mysql-server-5.5

Ubuntu iizerinde Mysql ve C arasinda baglantiyt yapmak ve calistirmak igin

sirastyla;

1. Mysql ve ¢ konnektdriiniin linux versiyounu indirmemiz gerek. Ornek
olarak asagidaki baglantidan indirilebilinir:
http://dev.mysql.com/downloads/connector/c/

2. Dosyamiz sikistirilmis olarak indirilir ve bu dosyayi ¢ikartmaliyiz.

3. Klasoriin icindeki  “include”  klasorii  i¢indeki  dosyalar  kendi

olusturdugumuz projenin i¢ine aktarilmalidir.



include
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e

mysql

1 Co

™
it

keycache.h

#ifog
#defi

G
my_compiler.h

/* Co

™
it

my_list.h

/* A

{ "ER
i

mysqld_ername.h

/" o

™
it

my_xmlh
" Ce

™
it

typelib.h

/* (o

™
it

big_endian.h

/* Ce

™
it

little_endian.h

/* Co

This
ity

my_config.h

* o

T
it

my_net.h

/% Aw

#defi
#defi

mysqld_error.h

#ifnd
#defi

/* Lo
sql_common.h

" (e

™
it

byte_order_generic.
h

/* (o

T
it

m_ctype.h

it

my_pthread.h

#ifng
#deti

G
mysql_embed.h
/* Aw

{ER
{ER

sql_state.h

/G

™
it

byte_order_
generic_x86.h
o
Co
™
m_string.h

/* Ce

™
it

my_dir.h

/* o

™
it

mysql.h

/* Co

This
ity

mysql_time.h
#ifng
#defi
o
sslopt-case.h

Sekil 5.10. Veritabani kiitiiphaneleri

/* Co

™
it

decimal.h

/* Lo

™
it

my_alloc.h

2
™
my_getopt.h

* Lo

T
it

mysql_com.h

/* Ce
&

™
' A

mysql_version.h

#ifod
#defi

AN <]

sslopt-longopts.h

4. Kendi olusturdugumuz projemizin igine aktarmaliy1z.

#ifng
#deti

G
errmsg.h

#ifnd
#defi

"G

my_byteorder.h

o G
™
my_global.h

/" o

Th
it

mysql_com_server.
h

" e

™
it

my_sys.h
#ifnd
#defi
AN <]

sslopt-vars.h

™
it

my_alloc.h
P
Co
™

my_getopt.h

/* Co

™
it

mysql_com.h
" Ce
&

™
v 4

mysql_version.h

tifna
#defi

A © ]
sql_common.h

/* Co

™
it

decimal.h

/* Ce

™
it

my_attribute.h

#ifod
#defi

1t Ce
errmsg.h

#ifnd
#defi

(* o
my_compiler.h

/* (o

™
it

my_list.h

/* Aw
{ "ER
{"e8

mysqld_ername.h

it
my_sys.h
/* A

{ &R
{ER

sql_state.h

Sekil 5.11. Proje ve veritabani kiitiiphaneleri

/e
Us

™
my_xmbLh

#ifng
#defi

AN T ]
sslopt-case.h

/* Co

™
it

keycache.h

1* Ca

This
ity

my_config.h

/* Co

™
it

my_net.h

/* Ao

ddefi
#defi

mysqld_error.h

/* (e

™
it

plugin.h
#1fnd
#defi
{* Ca

sslopt-longopts.h

/" Co

™
it

m_ctype.h
/* Ce

™
it

my_dbug.h

I* (o

™
it

my_pthread.h

#itnd
#defi

LA O]

mysql_embed.h

1* e

™
L

plugin_audit.h
#ifne
#defi
1* Ce
ssloptvars.h

m_string.h

/* Ce

™
it

my_dir.h

/* Co

™
it

mysql.h

/* Co
us

This
mysql_time.h
/* Ce
Us
™
plugin_ftparser.t

/* G

™
it

typelib.h

Projemizin i¢indeki dosyalarimizda uzantis1 .c olan dosyamiz kendi src

dosyamizdir. Veri tabanini olustururken yazacagimiz ¢ kodu su sekildedir:
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#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include "my global.h"
#include "mysql.h"
int main(int argc, char **argv)
{
MYSQL *con = mysql_init(NULL);
if (con ==NULL)
{
fprintf(stderr, "%s\n", mysql_error(con));
exit(1);
b
if (mysql real connect(con, "localhost", "root", "password",

NULL, 0, NULL, 0) == NULL)

fprintf(stderr, "%s\n", mysql_error(con));
mysql_close(con);
exit(1);
}
if (mysql_query(con, "CREATE DATABASE testdb"))
{
fprintf(stderr, "%s\n", mysql_error(con));
mysql close(con);
exit(1);
}
mysql_close(con);
exit(0);
}
Olusturdugumuz ¢ kodunu derlemek ve veritabanini olusturmak ic¢in komut

satirina asagidaki komutu girmemiz gereklidir:

$ gcc -T/usr/include/mysql XXX.c -lmysglclient -o XXX —Wall
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$ ./xxx.bin

komutuyla projemizi ¢alistiririz.

XXX:olusturdugumuz ¢ dosvyasinin adi

Terminalde superuser konumundan mysql konumuna ge¢mek icin asagidaki

komutu yazmaliy1z:

$ mysql -uroot -p

Ekran goriintiimiiz su sekilde olacaktir:

mysql>

Veri tabanimi goriintiilemek i¢in su komutu yazmamiz yeterlidir: Yeni

veritabanimizin ismi ¢ kodunda belirtilen testdb'dir.

mysqI>SHOW DATABASES;

Ekran goriintiimiiz sekil 5.12°de gosterilmistir.

mysql> SHOW DATABASES;

information_schema
deneme

|
|
mysql |
performance_schema |

I

rows in set (0.00 sec)

Sekil 5.12. Veritabanlari

Derin paket analizi yapilarak yakalanan paketler Mysql veritabani kullanilarak

kaydedilmektedir. Veritabani1 9 kisimdan olusmaktadir, terminaldeki 7 ekran
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goriintiisti disinda zaman ve id alan1 da bulunmaktadir.

EEJ@J Bk 0.0 BE S

£3 schema Editor /B Packets
OE = . © Create + = Delete... [# Open Data Editor...

(_Databases i) (_ Tables $) ( Fields
¥ Connections deneme | Date_Time
# SQLite Files packets ' Eio
& Valentina Files H testdb > B INT_PacketNumber
\ 127.0.0.1 - B TXT_Payload
: [ VCH_DSTPORT
¥ Bonjour VCH FROM
v Bookmarks B vcH_PROTOCOL
B VCH_SRCPORT
» Recent Connections Bl vcH TO
» Recent Databases

Sekil 5.13. Veritabani ana ekran

Ornek olarak yakalanan yiiz adet Tcp paketi veritabani goriintiisii su sekilde

goziikkmektedir:

GHE W goot mE 4

Teble: | B testdb ‘| EH Packets %} |7 Query Log...

V- |@ D INT.. TXT Payload VCH..  VCH.. VCH.. VCHTO DateTime VCH FROM
14706 14706 90 42497 IPPROTO TCP 443  10.7.74.66  2015-07-10 184.24.195.51
14707 14707 91 42497  IPPROTO.TCP 443  10.7.74.66  2015-07-10 184.24.195.51

" 14708 | | 14708 92 443 IPPROTO TCP 42497 184.24.195.51 2015-07-10 10.7.74.66
14708 | | 14700, 93 42497  IPPROTOTCP 443  10.7.7466  2015-07-10 184.24.195.51
14710 14710 94"SM]~d92s5"= 42497  IPPROTO.TCP 443  10.7.74.66  2015-07-10 184.24.195.51
14711 14711 95 443 IPPROTO_TCP 42497 184,24.195.51 2015-07-10 10.7.74.66
14712 | 14712 96/xMI#d9205"= 42497  IPPROTO_TCP 443  10.7.74.66  2015-07-10 184.24.195.51
14713 14713 97 42497  IPPROTOTCP 443  10.7.74.66  2015-07-10 184.24.195.51
14714 14714 98 443 IPPROTO TCP 42497 184.24.195.51 2015-07-10 10.7.74.66
14715 14715  99VxM]#d9FQS= 42497  IPPROTO TCP 443  10.7.74.66  2015-07-10 184.24.195.51
" 14716 | | 14716 100 443 IPPROTO TCP 42497 184.24.195.51 2015-07-10 10.7.74.66
14717 | 14717 101 42497  IPPROTO.TCP 443 10.7.7466  2015-07-10 184.24.19551
14718 14718 102 42497  |PPROTOTCP 443  10.7.74.66 2015-07-10 184.24.195.51
14719 14719 103 443 IPPROTO TCP 42497 184.24.195.51 2015-07-10 10.7.74.66
14720 14720 104 42497  |PPROTO TCP 443  10.7.74.66  2015-07-10 184.24.195.51
T 14721 14721 105 443 IPPROTO TCP 42497 184.24.195.51 2015-07-10 10.7.74.66
14722 14722 106 443 IPPROTO TCP 53767 216.58.209.4 2015-07-10 10.7.74.66
14723 14723 107<o0”ImEQBjh= 42497  |PPROTO.TCP 443  10.7.74.66  2015-07-10 184.24.195.51
14724 14724 108 0"ImEQBJCc— 42497  IPPROTOTCP 443  10.7.74.66  2015-07-10 184.24.195.51
14725 | 14725 109 443 IPPROTO TCP 42497 184.24.19551 2015-07-10 10.7.74.66
14726 14726 110 42497  IPPROTOTCP 443  10.7.74.66  2015-07-10 184.24.195.51
14727 14727 111 42497  IPPROTOTCP 443 10.7.74.66  2015-07-10 184.24.195.51
14728 14728 112 443 IPPROTO TCP 42497 184.24.195.51 2015-07-10 10.7.74.66
14729 14729 11364-FIVBBal>= 42497  IPPROTOTCP 443  10.7.74.66  2015-07-10 184.24.195.51
14730 14730 114 42497  IPPROTOTCP 443 1077466  2015-07-10 184.24.195.51
14731 | 14731 115 443 IPPROTO_TCP 42497 184.24,195.51 2015-07-10 10.7.74.66
14732 14732 116 +K“O#V.6al:= 42497  IPPROTOTCP 443 10.7.74.66  2015-07-10 184.24.195.51
14733 | 14733 117yK"2WV,6al7= 42497  IPPROTOTCP 443  10.7.74.66  2015-07-10 184.24.195.51
14734 14738 118 443 IPPROTO_TCP 42497 184.24.195.51 2015-07-10 10.7.74.66
14735 14735 119 47497  IPPROTOTCP 443  10.7.74.66  2015-07-10 184.24.195.51

Sekil 5.14. Kaydedilen paketlerin veritabani goriintiisii
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Payload kismi1 kaydedilirken yazdirilamayan karakterler “.” olarak alinmastir.
Payload kismi1 kaydedilirken karakterler bir dizinin i¢ine aktarilmistir ve dongii
bittiginde dizinin igerigi temizlenmistir. Eger payload kismi1 yok ise veritabaninda
“NULL” olarak gosterilmistir. Sekil 5.15°te herhangi TCP paketinin payload

gorlintiisiiniin veritabanina kaydedilmis sekli gosterilmistir:

Text Editor
e 1 o -
Brw.. 4" M {ivT.a.2. .2 LUK Q).N3A M. .. .N. X6]..~F.
N B B s VRl = QS L i N R illio i~ A LN RO (5003

#/e.."3. kc.m¥%.Ad.......... 2.8.LXv.].3.Bcee. %l . CPv.AZ..B. ... HHNZ......... D).
LA &.mCAYC..B.xX... %..X....U“‘ leR.....1_s53.=.2. HzW..{H5..0.......

(It S maogr..... B %A H=P. .ng. Nc. EdLY.<6 H e H. L. .p..@wUr". N.wK..~
[ AmG.d. 8[BN...2-.¥ u. . Tu=s.. =0~k W..2... 25..Utql..K.

{.p.odb}=. Ler.......... ba.A.. #*Lb# ....... plL.El.)=|<n. | x.d.B.=.FT&...... D.

Skii~.J...k..._0iX . h....TZ24E. textfhtmlEnmchtml:-gznchead:-latectntle:-cftntle:-Lan{fhead>tr—
<budy:>q=0.<h1=» sifre sakarya </h1> sifre sakaryabd8</body>".#..E.%..0.u~KNM.AS.......Iu.

vy B w T E O S— =58l O Ml L,

4o Y X T N L OFDLG 459N D | S t.m{Zv. L

+1;. Q.qN4.M...F.. A Y. XD..0.5" ... 405 . F.2z WV..X.

Sekil 5.15. TCP payload goriintiisii

5.4. DDoS Uygulamasi

Gelistirilen DDoS uygulamasinin topolojisi sekil 5.16°te goriilmektedir:
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DDoS Saldir Tespiti Topolojisi

4 hping3 E

172.16.8.2 Apache

Web
- =
b s}
; 172.16.8.1
4
-

‘AynilPdenGelenPaketSayisi
> Ortalama Paket Sayisi

DDoS Saldinsi

Derin Paket Analizi ile
Saldin Tespit Sistemi

- ) ’

S—

Saldirgan
Sekil 5.16. DDoS Uygulamasinin topolojisi

Paketler anlik olarak kaydedilmektedir. Uygulamada ortalama paket sayisina
bakilarak saldirt tespiti yapilmaktadir. Ortalama paket sayisi ‘PaketSayisi.txt’
dosyasinin icerisindeki veriden c¢ekilerek hesaplanmaktadir. Saldir1 tespitinde
yakalanan paketler bir 6nceki paketle kiyaslanmaktadir. Sistemde herhangi sayag
atamasi yapilmistir. DoS saldir tespitinde kaynak adres(From) ve hedef adres(To)
ayn1 olup olmadigina dikkat edilmistir. iki adreste ayn1 oldugu durumlarda sayag
birer birer artirilmistir. Saya¢ miktart ortalamadan fazla ise sistem durdurulmustur
ve DoS saldiris1 tespit edilmistir yazisi sistemde gosterilmistir. DDoS saldiri
tespitinde kaynak adres(From)’in farklt ve hedef adres(To)’in aymi olup
olmadigina dikkat edilmistir. iki adreste ayn1 oldugu durumlarda sayag birer birer
artirllmigtir. 2 saniye i¢inde sayac¢ miktar1 PaketSayisi.txt verisi icindeki degerden
fazla ise sistem durdurulmustur ve DDoS saldirisi tespit edilmistir yazist sistemde
gosterilmistir. Paket sayisi degeri 100 olarak belirlenmistir. Bu deger, aslinda

onceki istek kayitlarindan hesaplanarak bulunmasi daha dogru olur. [25] numarali
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makalede 0.5-2 saniye arast degerler verilerek DDoS saldirilarinin tespiti

edilebilecegi belirtilmistir.

Paketleri olusturmak i¢in DDoS saldir1 araglarindan biri olan ‘hping3’
kullanilmistir. Hping3 istenilen tiirde tcp/ip paketleri olusturmak i¢in kullanilan

bir aractir.

Olusan saldir1 tespitleri veritabanimna kaydedilmektedir. Web arayliziinde
veritabanindan c¢ekilen saldirilar gosterilmistir. Saldirilar hangi giin ve saatte
olarak ekrana getirilmektedir. Saldirilar gosterilirken veritabanindan veriler
cekilmektedir. Her iki saniyede bir sistemde saldir1 olup olmadigi tespit

edilmektedir.

C [} localhost/DOS_DI

SONUCLAR :

04 - 05 tarihinde 21:42:38 saatinde saldiri tespit edilmistir!!! DOSATAK
04 - 05 tarihinde 22:11:34 saatinde saldin tespit edilmistir!!! DDOSATAK
04 - 05 tarihinde 22:11:21 saatinde saldin tespit edilmistir!!! DOSATAK
04 - 05 tarihinde 22:10:30 saatinde saldir1 tespit edilmistir!!! DOSATAK
04 - 05 tarihinde 22:08:38 saatinde saldir tespit edilmistir!!! DOSATAK
04 - 05 tarihinde 21:43:42 saatinde saldin tespit edilmistir!!! DOSATAK
05 - 05 tarihinde 22:32:42 saatinde saldin tespit edilmigtir!!! DDOSATAK
05 - 05 tarihinde 22:33:38 saatinde saldin tespit edilmistir!!! DDOSATAK
05 - 05 tarihinde 22:35:31 saatinde saldin tespit edilmistir!!! DDOSATAK
05 - 05 tarihinde 22:40:58 saatinde saldin tespit edilmistir!!! DOSATAK
05 - 05 tarihinde 22:44:06 saatinde saldir tespit edilmistir!!! DOSATAK

Sekil 5.17. Saldirilar
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Uygulamanin bu kismi php diliyle gelistirilmistir. Bu uygulama veritabanindan

bilgileri ¢ekerek tasarlanmistir. Web araytiziinde ii¢ adet uygulama tasarlanmistir:

localhost

DDOS ATAK SAYFASI Paket Grafig! DLP(Data Loss Prevention)

Sekil 5.18. Web ana ekran

Paket grafigi sayfasinda veriler ¢evrimici olarak siirekli giincellenmektedir. Her
iki saniyede giincel olarak paket grafigi ¢izilmektedir. X ekseninde zaman

kavrami, y ekseninde paket sayis1 gosterilmektedir.

localhost

Paket Grafigi

Paket Sayisi
2015-07-01 13:16:50
1200

Sekil 5.29. Paket grafigi

5.5. DLP Uygulamasi

Gelistirilen DLP sisteminin blok semasi sekil 5.20°de goriilmektedir:
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DLP Sistemi Topolojisi

Karsilastirma

Dinl
Paketler

Gelistirilen DLP Sisteminin Ana Hatlari

Sekil 5.20. DLP sisteminin blok semast

Bu sayfa olusturulurken ayri bir veritabani daha olusturulmustur. Payload
iceriginde veri taramasi yapilmaktadir. Veritabanindaki veriler siirekli
giincellenmektedir. Ekledigimiz veriler payload igerisinde taranmaktadir ve veri

ihlali olup olmadig1 tespit edilmektedir. Sekil 5.21°de olusturulan veritabanini

gosterilmektedir.

_ Databases 4) [ Tables 4) [ Fields &
deneme EH Packets - EID
packets £E Payload Values B value

5 testdb .
testdb2

Sekil 5.23. DLP sayfast i¢in olusturulan veritabani
DLP sayfasinda veriler Payload Values tablosundan verileri ¢ekmektedir. Eger
Payload Values igerisinde degerler gilincellenirse DLP sayfasi da ¢evrimigi olarak

giincellenmektedir.
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Sekil 5.22°de DLP sayfas1 gosterilmistir.

L & [ localhost
Kaydedilecek Deger : Kaydet
Degerler :
Sil ' ex
Sil ! sifre
Sil | sakarya
Sil L/ f
Sil ' sifre
Sil U123
Ara

Sekil 5.22. DLP sayfas1

Sayfa giincel olarak kullanilmaktadir. Ornek olarak yeni bir deger ekledigimizde
hem veritabaninda hem de sayfa da giincellenerek eklenmektedir. Degerlerden
herhangi birini silmek icin degerlerin sol tarafinda bulunan sil butonuna

basilmalidir.

Bu sayfada yapilan iki adet 6rnek aciklanmustir:

1. Ornek 1:

Secilen deger “sifre” olsun. Payload igerisindeki degerler tarandiktan sonra veri
ihlali olup olmadigi tespit edilmistir. Sistem kendini her bes saniyede bir
giincellemektedir. Herhangi bir ihlal s6z konusu olursa yeni ihlaller

eklenmektedir.
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1

4 & [ localhost

Secilen Degerler :
- sifre
Kaydedilecek Deger : Kaydet

Degerler :
Silllex
Sil [ sifre
Sil I | sakarya
il ) f
il L sifre
il ) tcno

a

L

L

L

:

2 idli kayntta veri ihlali bulunmaktadir. (sifre)

5 idli kaytta veri ihlali bulunmaktadir. (sifre)

7 idli kaytta veri ihlali bulunmaktadir. (sifre)

12 idli kayitta veri ihlali bulunmaktadar. (sifre)
17 idli kayitta veri ihlali bulunmaktadar. (sifre)
3957 idli kayitta veri ihlali bulunmaktadar. (sifre)
7810 idli kayitta veri ihlali bulunmaktadar. (sifre)

Sekil 5.23. Ornek 1

2. Ornek 2

Sectigimiz degerler hem “sifre” hem de “sakarya” olsun. Payload igerisindeki

degerler tarandiktan sonra veri ihlali olup olmadigi tespit edilmistir.
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S D localhost,

Secilen Degerler :

- sifre

- sakarya
Kaydedilecek Deger :

Degerler :

Sil
Sil
Sil
Sil
i
i

1]

LN

>

2 idli kayitta veri ihlali bulunmaktadur, (sifre)
5 idli kayitta veri ihlali bulunmaktadir. (sifre)
7 idli kayitta veri ihlali bulunmaktadir. (sifre)

X
sifre
sakarya
f

sifre
tcno

| Kaydet

12 idli kayitta veri ihlali bulunmaktadir. (sifre)

17 idli kayitta veri ihlali bulunmaktadir. (sifre)
3957 idli kayitta veri ihlali bulunmaktadir. (sifre)
7810 idli kayitta veri ihlali bulunmaktadir. (sifre)
359 idli kayitta veri ihlali bulunmaktadir. (sakarya)
368 idli kayitta veri ihlali bulunmaktadir. (sakarya)
370 idli kayitta veri ihlali bulunmaktadir. (sakarya)
378 idli kayitta veri ihlali bulunmaktadir. (sakarya)
409 idli kayitta veri ihlali bulunmaktadir. (sakarya)
413 idli kayitta veri ihlali bulunmaktadir, (sakarya)
418 idli kayitta veri ihlali bulunmaktadir. (sakarya)
419 idli kayitta veri ihlali bulunmaktadir. (sakarya)

Sekil 5.24. Ornek 2

57



BOLUM 6. SONUC

Bu tez ¢alismasiyla birlikte Derin paket analizi yapilmistir. Ag {izerinden gegen
paketler yakalanmistir, paketler tiiriine ve sayisina gore filtrelenmistir. Gergek
zamanli olarak ag tlizerinde DoS veya DDoS saldirist olup olmadigi tespit
edilmistir. Yakalanan paketler veritabanina kaydedilirken ayn1 zamanda iki saniye
aralikta paket sayilar1 grafige dokiilmiistiir. Verilerin payload kismi incelenerek

giincel olarak veri ihlali olup olmadig tespit edilmistir.

Sonug olarak siber giivenligin 6nemi giin gectikge artmaktadir. Siber tehditler
inanilmaz boyutlara ulasmig, sirketlerin ve devletlerin bu konuya yatirimi
artmistir. Sirketler i¢in daha biiyiik riskler dogmakta, gizlilik ihlalleri, is kayba,
hizmet kesintisi yasanmaktadir. Bu ylizden risklerin azalmasi ve gizlilik
ihlallerinin yasanmamasi i¢in altyapiya yonelik caligmalarin daha fazla yapilmasi

gerekmektedir.
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