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OZET

Anahtar kelimeler: Bulut Bilisim, Bulut Cihazlar, Nesnelerin Interneti, Otomatik
Konfigiirasyon, Sifir Konfigiirasyonlu Ag Olusturma, UPnP, Bonjour, JINI

Bu calismada, bulutla uyumlu c¢alisan ag baglantili akilli cihazlarin otomatik
yapilandirmasi i¢in kullanilan sifir yapilandirmali ag olusturma tekniginin kullanildig
Hizmet Kesif Protokolleri arastirilmistir. Bu protokollerin ¢aligma prensipleri
incelenmis ve protokoller arasinda karsilastirma yapilmistir.

Bu tez kapsaminda, genel bir giris yapildiktan sonra, ikinci boliimde bulut bilisimin
tanimlarindan, bulut bilisimin karakteristik ozelliklerinden, servis ve yayilim
modellerinden bahsedilmistir. Ugiincii boliimde; bulutla uyumlu cihazlara deginilmis
ve bu cihazlarin temelinde yer alan, nesnelerin interneti teknolojisi tanimlanmistir. Bu
teknolojiyi olusturan ag baglantili akilli cihazlarin otomatik konfigurasyonunu
saglayan sifir konfigurasyonlu ag olusturma teknigi ve bu teknigin uygulandig
yontemler agiklanmistir. Bu yoOntemler temel islem basamaklarina ve genel
ozelliklerine gore karsilagtirllmistir. Dordiincii bolimde ise Sifir Yapilandirmali Ag
Olusturma teknolojisinin kullanildigr ve kullanilmadigi 6rnek uygulamalara yer
verilmistir. Son olarak yapilan arastirma ve incelenen ornekler dogrultusunda elde
edilen sonuglar ve Oneriler sunulmustur.

Arastirmada elde edilen bulgulara gore; sifir yapilandirmali ag olusturma
teknolojisinde giivenlik konusunda eksikler oldugu, hala gelistirilmeye acik oldugu ve
uzun sure daha literatiirde tazeligini koruyacagi sonucuna varilmistir.



COMPARISON OF AUTOMATIC CONFIGURATION METHODS
OF THE CLOUD DEVICES

SUMMARY

Keywords: Cloud Computing, Cloud Devices, Internet of Things, Automatic
Configuration, Zero Configuration, UPnP, Bonjour, JINI

In this study, service discovery protocols that use the zero configurations networking
for automatic configuration of cloud-enabled networked smart devices were
investigated. The operation principles of these service discovery protocols were
examined and comparisons are made between these protocols.

In the scope of the thesis, after a general introduction, in second chapter definitions of
Cloud computing, characteristics of cloud computing, service and deployment models
are mentioned. In third chapter; the cloud compatible devices are mentioned and
Internet of Things, the technology located in the base of these devices is identified.
Zero-configuration networking technology which allows automatic configuration of
the networked smart devices that made up Internet of Things and the implementations
of this technology are explained. These methods were compared with respect to their
general characteristics and basic processing steps. In the fourth chapter the use of Zero
Configuration Networking technology applications has given.

Finally, the results obtained according to the investigated and analyzed examples are
presented.

According to the findings obtained in the study; It is missing about security in zero-

configuration networking technology and it is still open to development. Also it has
concluded that this topic will protect its freshness in the literature more prolonged.

xi



BOLUM 1. GIRiS

Bilgi teknolojileri alaninda meydana gelen hizli gelismelerle her gecen giin yeni
teknolojik kavramlar hayatimiza katilmaktadir. Ozellikle internetin hayata gegmesiyle
ve yaygin kullanilmaya baslamasiyla hiz kazanan bu kavramlar; sirket ve ev
ortamlarindaki kullanimlar ve ayrica sahsi kullanimlar i¢in uyarlanmig birgok hizmet

ile tanismamiza olanak saglamaktadir.

Bugiinlerde ise yeni bir hizmet bi¢imi olan ‘Bulut Bilisim’, giinliik hayatimiza eglik
eden bir teknolojik faktor olarak adindan sikc¢a s6z ettirmektedir. Bulut hizmeti ile
kullanicilara ait sistemlerin bulut teknolojisi iizerinde ¢aligsmasi yani kullanicilarin
digital diinyaya ait tiim verilerinin bulutta islenmesi, bulutta depolanmasi ve bulut
tizerinden transfer edilmesi saglanmaktadir. Bulut hizmeti, kullanicilara ¢evirim igi ag
ortami1 saglamaktadir. Bu sayede kullanicilar, internet baglantili cihazlari ile bu

verilere istedikleri yerde, istedikleri zamanda eresebilme imkanina sahip olmaktadir.

Amerikali yazar, mucit ve futurist Ray Kurzweil, 2007 yilinda Computer World
dergisinde yayinlanan roportajinda su sekilde bir agiklama da bulunmustur: “Eger 10
yil ileri giderseniz, bilgisayarlar etrafimizda tasidigimiz bu dikdoértgen nesneler
olmayacak. Onlar giderek daha da kiiciilecek ve daha da yayginlasarak her yerde
olacak. Cevremizde hatta giysilerimizde gomiilii hale gelecek. Bilgisayarlar gibi yeni
nesil cihazlarda aglarla konusan birer diigim olacak. Bu cihazlar kendiliginden
organize olup kendilerini yapilandiracaklar.”’[1]. Ray Kurzweil roportajinda yapmis
oldugu agiklama ile yeni donemde tanmitimlari baglayan giyelebilir teknolojilerin
yanisira birbirleriyle ilesim kurabilen, otomatik yapilandirma 6zelligine sahip, buluta

Uyum saglayabilen, ag baglantili akilli cihazlarin da haberini vermis bulunmaktadir.



Bu tez calismasi 4 boliimden olusmaktadir:

Birinci boliim Giris boliimii olup konuya kisa bir giris yapilmistir.

Ikinci boliimde Bulut Bilisim, Nesnelerin Interneti ve Sifir Yapilandirmali Ag
Olusturma teknolojisi ile ilgili literatiirde yer alan ¢alismalara yer verilmistir. ‘Bulut
Bilisim’ basligi altinda; ‘Bulut Bilisim’ tanimlari, ‘Bulut Bilisim’in karakteristik

ozellikleri ile servis ve yayilim modellerinden bahsedilmistir.

Uciincii boliimde, Bulutla uyumlu cihazlara deginilerek bu cihazlarin temelini
olusturan ‘Nesnelerin Interneti’ (Internet of Things — IoT) teknolojisi tanimlanmustir.
‘Nesnelerin Interneti’ teknolojisini meydana getiren ag baglantili akilli cihazlarin
otomatik konfigurasyonunu saglayan ‘Sifir Yapilandirmali Ag Olusturma’ teknolojisi
ve bu teknolojinin uygulandigi protokollerin en yaygin kullanilanlar1 agiklanmustir.
Protokoller Sifir Yapilandirmali Ag Olusturma’ teknolojisinin temel islem
basamaklarina gore ve genel 6zelliklerine gore karsilastirilarak karsilastirma tablolar:

olusturulmustur.

Doérdiinci  bolimde ise ‘Sifir Yapilandirmali Ag Olusturma’ teknolojisinin
kullamilmadigr IP Kamera sistem kurulumu ile hem ‘Sifir Yapilandirmali Ag
Olusturma’ teknolojisinin kullanildigt hem de Bulut baglantisina olanak saglayan
Bulut Kamera sistem kurulumunu anlatan iki 6rnek uygulamaya yer verilerek ‘Sifir
Yapilandirmali Ag Olusturma’ teknolojisinin kullaniciya sagladigi kolayliklar tespit

edilmistir.

Son olarak 6rnek uygulamalarin incelenmesi, protokollerin karsilagtirilmasi ve analiz

edilmesi sonucunda elde edilen sonuglar verilmistir.



BOLUM 2. KAYNAK ARASTIRMASI

“Journal of Internet Law” Ekim 2011 dergisinde yer alan arastirma yazisina gore;
Bulut bilisim ile ilgili ilk temeller bundan yaklasik 60 yil 6ncesinde 1950’lerde bilim
adami olan Herb Grosch’un “biitiin diinyanin aptal (dumb) terminaller kullanarak 15
adet biiylik veri merkezinden ¢alisan bir sistem kullanacagi” varsayimi ile atilmistir
[2]. Pavitra PATEL, International Journal Of Computer Science And Applications
dergisinin 2013 yili Nisan ay1 dergisinde yayinlanan arastirma yazisinda John
McCartney 1960 yilindaki 6ngoriisiine yer vermektedir: "Bilgi islem hizmetleri birgiin
bir kamu hizmeti olarak organize edilebilir* [3]. Douglas Parkhill, 1966 tarihli
“Challange of the Computer Utility” adli kitabinda elektrik dagitim sektoriinii goz
onlinde bulundurarak Bulut bilisimin yayilim modellerini (neredeyse giiniimiizdeki
tiim karakteristik 6zelliklerine gore) incelemistir [4]. 1970’lerde yine John McCartney
“Man and Computer” adl1 yazisinda ele aldig1 bilgisayarlar ve bilgi islem hizmetleri
ilgili ongoriilerini, 2000 yilinda yeniden revize ederek “The Home Information
Terminal / A 1970 View” yazisinda dogrulamistir [5]. Amazon Web Hizmetleri ekibi
2002’de basladig1 calismalar1 2006’ da tamamlayarak, ‘Amazon S3’ ile ilk ger¢ek bulut
bilisim hizmetini devreye sokmustur [6]. 2008’de ise Avrupa komisyonunun
destekledigi Reservoir projesi ile 6zel, hibrit ve topluluk bulutlar i¢in ilk a¢ik kaynak
yazilim ‘OpenNebula’ olmustur [7]. Avrupa komisyonunun destekledigi diger bir
proje olan IRMOS ile bulut tabanli altyapilarin hizmet kalitelerini arttirmaya yonelik
caligmalar yapilmistir [8,9,10]. 2006’da Amazon’un ‘Elastic Compute Cloud’u
duyurmasindan sonra 2008’de Microsoft ‘Microsoft Azure’, 2010 yilinda NASA
‘Openstack’, 2011°de IBM ‘IBM SmartCloud’ ve 2012’de Oracle ‘Oracle Cloud’ ile
Bulut bilisim diinyasindaki yerlerini aldilar [11,12,13].

Nesnelerin Interneti ile ilgili literatiirde yer alan ilk ¢aligmaya 1982 yilinda Carnegie

Mellon Universitesinde rastlanmaktadir [14]. Modifiye edilmis bir kola makinesi



internet baglantili ilk cihaz olmustur. Makine iizerine yerlestirilmis mikroanahtar ile
makinenin 6 sise siitununda kag sise bulundugu ve bir sunucu programiyla da siselerin
ne kadar stiredir makinede oldugu goriilebiliyordu. CMUA Finger sunucusu ‘Coke
durum programi’ ve ARPANET (Advanced Research Projects Agency Network)
protokolleri ile modifiye edilerek, “coke” kullanici adi ile “finger coke@cmua”
komutuna yanit verir hale getirilmisti. Boylece makine internet baglantili ilk cihaz
olmustur. 1991 yilinda Mark Weiser ‘yaygin bilisim’ konusundaki seminer bildirisi
“21. Yiizyilin Bilgisayar1” ile UbiComp ve PerCom gibi akademik konulara ¢cagdas
IoT vizyonu katmustir [15]. Ve yine 1991 yilinda Cambridge Universitesinde,
XCOFFEE adi verilen baska bir calismada ise sistem, kahve makinesinin dakikada {i¢
goriintiisiinli yakalayip arastirmacilarin bilgisayarlarina aktarmaktaydi [16]. 93 yilinda
goriintiiniin Html’de gomiilii kod haline getirilmesiyle XCOFFEE ‘web’e taginmis
oldu ve webden izlenen ilk webcam uygulamasi oldu. Ancak 2001 yilinda laboratuarin
taginmasi sebebiyle proje sonlandirildi. Reza Raji 1994 yili IEEE Spectrum’da “ev
aletlerinden fabrikalara, her seyi otomatik ve uyumlu hale getirmek icin kiigiik veri
paketleri biiyiikk digiim setlerine hareket etmelidir.” diyerek IoT kavramini
tanimlamistir [17]. 93 ve 99 yillari arasinda bir¢ok firma tarafindan Microsoft at Work
ve Novell NEST gibi ¢oziimler sunulmus olsa da bu alanda ki atihm 99 yilinda
olmustur. Bill Joy 99 yili Diinya Ekonomik Forumda kendisine ait “Six Webs”
gergevesinin bir parcasi olarak 6ngoriilen Cihaz Cihaz iletisiminden bahsetmistir [18].
Ve yine ilk defa 99 yilinda ‘Nesnelerin Interneti’ terim olarak Kevin Ashton tarafindan
MIT Auto-ID Merkezinde bir sunumda kullanilmis ve kendisi cihazlar arasi iletisimin

miimkiin oldugunu agiklamustir [19].

Sifir yapilandirmali Ag Olusturma teknolojisi konusundaki ilk ¢aligmalar ise 1999
yilinda Internet Miihendisligi Goérev Giicii grubunun kurucularindan ve Sun
Microsystem yoneticilerinden Erik Guttmann ile baglamistir. 1999 yilinda “IP Ag
Hizmetlerinin Otomatik Kesfi”, 1999 yilinda “Sunucularin Otomatik Kesfi: SLP, Jini
ve SLP-Jini Kopriisii”, 2001 yilinda “Otomatik I[P Ag Yapilandirmas1” makaleleri ile
otomatik ag yapilandirmasinin ve hizmetlerin otomatik kesfinin miimkiin oldugu
ortaya koyulmustur [20,21,22]. Florida Universitesi’nden Prof. Dr. Sumi Helal 2002

yilinda yaymladigi “Hizmet Kesfi ve Sunumu Icin Standartlar” adli makale ile



otomatik yapilandirmada hizmet kesfi igin 6ne ¢ikan protokolleri ele almistir [23]. Bu
caligmalar akabinde Stuart Cheshire Multicast DNS ve DNS Hizmet kesfi
makalelerinden sonra 2005 yilinda “Zero Configuration Networking” kitabi ile Sifir
Yapilandirmali Ag Olusturma Teknolojisi agiklanmustir [24,25,26]. 2005 yilinda
Raluca Marin-Perianu Pieter Hartel ve Hans Scholten yayinladiklari makalede Hizmet
Kesif Protokollerini dnce ¢alistiklar: ag tipine gére devaminda da mimari yapilari ve
genel Ozelliklerine gore karsilastirmislardir [27]. 2006 yilinda Gunter Obiltschnig “Ag
Baglantili Akilli Cihazlar i¢in Otomatik Yapilandirma ve Hizmet Kesfi” makalesinde
4 protokolii Zeroconf temel igslem basamaklarina gore karsilastirmistir [28]. 2007
yilinda Blerta Bishaj “Hizmet Kesif Protokollerinin Karsilagtirilmasi” makalesinde 6
protokol igin genel 6zelliklerine gore bir kargilagtirma yapmistir [29]. 2010 yilinda
Atif Bahatti’nin ¢aligmasinda ise yine en popiiler 5 protokol mimari 6zelliklerine gore
karsilagtirilmistir [30]. 2013 yilinda Bendaoud Karim Talal and Merzougui Rachid
“Hizmet Kesfi: Anket ve Karsilastirma” makalesinde yine temel protokoller mimari
ozelliklerine ve hizmet kesif yontemlerine gore karsilastirilmustir [31]. Akilli aglar ve
akilli cihazlarla birlikte hizmet kesif protokollerinin bu baglamda incelendigi ve
karsilastirildigr diger bir calisma “Sifir Yapilandirmali Ag Olusturma: Otomatik
Hizmet Kesfi ve Hizmet Kesif Protokolleri” 2014 yilinda Shirin Hijaz Matwankar, Dr.
Subhash K. Shinde tarafindan yaymlanmustir [32]. internet of Things aginda
kullanilan protokollerden Bonjour, UPnP ve Alljoyn igin yapilan karsilagtirma
“Yazilim gergevelerinin uygulanmasi ve karsilastirilmasi” adli yiiksek lisans tezi 2015

yilinda Reidar Cederqvist ve Tommie Bjornstrom tarafindan hazirlanmistir[33].

2.1. Bulut Bilisim

Bilisim sektoriinde yeni bir hizmet modeli olan Bulut Bilisim i¢in ¢esitli kaynaklarda
birbirine benzer tanimlamalar bulunmaktadir. Akademik calismalarda tanimlarina ve
standartlarina en ¢ok yer verilen Amerika Ulusal Standartlar ve Teknoloji Enstitiisii
[NIST] tarafindan bu tanimlama su sekilde yapilmaktadir: “Bulut bilisim, asgari
yOnetim cabasi veya servis saglayici etkilesimiyle hizla tahsis edilebilen ve serbest
birakilabilen, yapilandirilabilir bilgi islem kaynaklarimin (6rnegin aglar, sunucular,

depolama, uygulamalar ve hizmetler) paylasilan bir havuzuna, talep modeli {izerine



kolay ag erisimi saglayan bir modeldir. Bu model erisilebilirligi desteklemekte ve bes
temel 0zelligi, tic hizmet servisi modelini ve dort dagitim modelini kapsamaktadir”

[34].

Bulut Bilisim, ortak kullanilan kaynaklar {izerinde, ihtiyaca goére Olc¢eklenebilen,
aninda kullanima hazir, kaynak atamasi ve yonetimi kolaylikla yapilabilen Bilisim ve
Haberlesme Teknolojileri (BHT) servisleri olarak tanimlanabilmektedir. Bulut
platformlari; hemen her tirlii elektronik cihazin baglanabildigi, Web servisleri
tizerinden donanim ve yazilim gibi mevcut BHT kaynaklarinin dinamik olarak
paylastirilabildigi ve dlgek ekonomisinin avantajlari ile yaygin hizmet sunan servis

saglayicilardan olusan Internet ortamini ifade etmektedir” [35].

Bulut bilisim (Cloud computing) veya islevsel anlamiyla ¢evrim i¢i bilgi dagitima;
bilisim aygitlar1 arasinda ortak bilgi paylasimini saglayan hizmetlere verilen genel
addir [36].

Bu hizmetler biitiinligiiniin “Bulut” olarak adlandirilmasinin nedeni ise; Sekil 2.1.’de
de gosterildigi gibi; basta internet olmak tizere bilgisayar ag diyagramlarinda ag veya
internet sembolii olarak bulut semboliiniin kullanilmasidir. "Bulut" s6zciigli dosyalarin
bulundugu yeri belirtir. Bulut bilisimde bu sozciik bilginin islenme ve saklanma alani

anlaminda kullanilmaktadir.
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Sekil 2.1. Bulut ve Bulut Bilisim

Giintimiizde Bulut hizmetlerinin fiyatlandirilmasinda standarti olusturan ‘kullandik¢a
0de’ prensibi, ilk olarak 2006 yilinda Amazon sirketinin hizmete baslattigi Amazon
S3 Bulut hizmeti igin gelistirilmistir ve bu prensip asil bulus niteligini tasiyan
fiyatlandirma modelidir [36,6].

Bilgi teknolojileri sisteminden alinan tim hizmetlerin (uygulama, veri saklama,
yedekleme, bilgi isleme, iletisim, bant genisligi, vs.) internet tizerinden kiralanmasi ile
bulut bilisim, isletmelerde maliyetleri diisiirdiigii icin bir¢ok firma tarafindan aktif hale

getirilmis ve kullanicilarin hizmetine sunulmustur [37].

Isletme igerisindeki kullanic1 bulut altyapisina kaydolur, giris yapar ve geriye kalan
her seyi bulut altyapis1 halleder. isletmedeki kullanicinin herhangi bir yazilim satin
almas1 gerekmemektedir. Bakim, onarim, lisanslama gibi sorunlarla kullanicinin
ilgilenmesi gerekmemektedir. Tipik bulut bilisim saglayicilari servislerini diger web
servislerinden ya da web tarayicilarindan erisilebilecek sekilde ¢evrimigi (online)

olarak saglamaktadirlar. Yazilim ve veriler sunucuda saklanmaktadir [38].



2.2. Bulut Bilisimin Karakteristik Ozellikleri

Bulut, dlgeklenebilir altyapilari ve bu yapilarin iizerinde faaliyet gosteren servisler
biitiiniinii ifade eden bir kavramdir. Bulut, dinamik olarak sanallastiriimis
bilgisayarlar, birbiriyle iliskide olan esnek servisler ve kaynaklardan olusmaktadir

[39].
Istedigimiz anda ag baglantisiyla istedigimiz kaynaklara konumdan bagimsiz
ulasabildigimiz, isteklerimiz fazlalastiginda ya da azaldiginda gerekli esnekligi
saglayabilen Olgiilebilir servisler sunan bu yap1 5 ana bulut 6zelligini igermektedir
[40].

Bulut kavramina ait 5 temel 6zellik NIST tarafindan su sekilde tanimlanmaktadir [41]:

Istege Bagl Self Servis,

S

Genis Ag Erigimi,

134

Kaynak Paylagimi,
. Hiz ve Esneklik,
e. Olceklenebilirliktir

o

2.2.1. istege bagh self servis

Bulut kullanicisi, sunucu zamanlamasi ve ag depolamasi gibi bilgi islem ihtiyaclarini,
gereksinim duydugun anda otomatik olarak, insan etkilesimi gerektirmeden servis

saglayicidan tek tarafli alabilmelidir [34].

2.2.2. Genis ag erisimi

Bulut Kullanicisi, Bulutun kapasitesine genis bant ag erisimi lizerinden heterojen
istemci platformlarin kullanimini tesvik ettigi mekanizmalar aracilifiyla (6rnegin, cep
telefonlari, tabletler, diziistii bilgisayarlar) erisebilecektir [34].

2.2.3. Kaynak paylasimi



Bulut Hizmet saglayicisinin bilgi islem kaynaklari, kullanici talebi dogrultusunda
dinamik olarak atanmis ve atanan farkli fiziksel ve sanal kaynaklar, cok sayida
kullaniciya hizmet vermek iizere havuz haline getirilebilir. Bulut Kullanicisinin
kaynaklar tizerinde bir kontrol yetkisi ve saglanan kaynaklarin tam yeri ile ilgili
(0rnegin, iilke, eyalet veya veri merkezi) bilgisi bulunmamaktadir. Kaynaklarin

ornekleri depolama, isleme, bellek ve ag bant genisligi igerir [34].

2.2.4. Huz ve esneklik

Kaynaklar, baz1 durumlarda, dis ve i¢ talep orantilarim1 hizla 6l¢ekleyebilmek icin
kaynaklar esnek hazirlanirlar ve otomatik yayimnlanirlar. Bulut saglayict kullanicilar
icin ¢ogunlukla sinirsiz ve herhangi bir zamanda herhangi bir miktarda

kullanilabilecek kaynaklar saglamaktadir [34].

2.2.5. Olceklenebilirlik

Kaynaklar, Bulut bilisimle hizmetin yapisina (6rn: depolama, islem, bant genisligi ve
aktif kullanic1 hesaplar1) uygun diisen bir olglim yetenegi gelistirilerek kaynak
kullanim1 otomatik olarak kontrol ve optimize edilebilmektedir. Boylece kaynak
kullanimi hem hizmet saglayict hem de hizmet alicisi i¢in seffaflik, takip edilebilme,

kontrol edilebilme ve raporlanabilme imkan1 saglamaktadir [34].

2.3. Bulut Bilisimin Servis Modelleri

NIST tarafindan da belirtildigi gibi bulut saglayicilar1 3 temel modele gére hizmet
servis etmektedirler. Sekil 2.2.’de de gosterildigi gibi Servis olarak Altyap1 (IaaS) en

temelidir ve her yiikselen model bulut hizmeti alan kuruluslara daha az is

birakmaktadir. Bulut bilisim servis (hizmet) modelleri asagidaki gibidir:

a. Servis olarak Altyap1 (Insfrastructure as a Service - laaS)
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b. Servis olarak Platform (Platform as a Service - PaaS)

c. Servis olarak Yazilim (Software as a Service - SaaS)

Bulut Istemcileri
Web Tarayicisi, Mobil Uygulama, Istemci, Terminal,

Emulator, ...

Saa$S
CRM, Elektronik Posta, Sanal Masaustu, Oyunlar,
lletisim, ...

Paa$S

Calistirma zamani, Veritabani, Web Sunucusu,
Gelistirici Araclari, ...

laaS

Sanal Makinalar, Sunucular, Depolama Birimleri, Yuk
Dengeleyiciler, Ag, ...

Sekil 2.2. Bulut Bilisim Servis Modelleri [36]

2.3.1. Servis olarak altyap: ( 1aaS)

laaS, Bulut Bilisim servis modellerinin temelinde yer almaktadir ve sunucular, bulut
kullanicilarina sanal makineler olarak servis edilmektedir. Bulut kullanicisi; ihtiyaci
olan islemci, depolama, ag kaynagi ve diger temel bilisim kaynaklarmi kendisi
yapilandirabilmekte ve bunlarin {lizerine ihtiyaci olan isletim sistemi ve uygulamalari
kurabilmektedir. Bulut kullanicisinin alt yap1 iizerinde yonetimi ve tam bir kontrolii
olmamasina ragmen, isletim sistemi seviyesinde sisteme tam bir hakimiyeti

bulunmakta ve bazi ag bilesenlerini (Firewall gibi) yonetebilmektedir [34,38].

Bu modelde isletim sistemlerinin ve wuygulama yazilimlarinin onarimindan,
stirdiiriilmesinden bulut hizmetini alan sorumludur. Altyapi servisi (IaaS) temel olarak
miisterilerin bulut saglayicilarinin bilgi teknolojileri altyapisindan kendilerine daha

uygun sartlarda faydalanmasidir.



1"

Bulut saglayicilart genellikle Altyap: servisini (IaaS) hizmet bilgi isleme temeli
tizerinde; yani ayrilan ve tiiketilen kaynak miktarinin ticrete yansitilmasi olarak

faturalandirirlar [36].

laaS servis modeline verilebilecek en iyi 6rnek Amazon Elastic Computer Cloud

(EC2) hizmetidir [41].

2.3.2. Servis olarak platform ( PaaS)

PaaS modelinde, bulut saglayicilar1 genellikle isletim sistemi, programlama dili
yiirlitme ortami, veri tabani ve web sunucularini igeren bir bilgi isleme platformunu

dagitmaktadir.

Uygulama gelistiricileri bir bulut platformunda kendi yazilim ¢oziimlerini satin alma
masraflarini, zorluklarini ¢ekmeden ve temelinde bulunan donanim ve yazilim
katmanlarini yonetmesine gerek olmadan gelistirebilir ve ¢alistirabilir. Bazi1 Platform
servisleri, elinde bulundurdugu sunucu ve depolama kaynaklarini otomatik olarak
uygulama talebini karsilayacak sekilde yani bulut hizmeti alanlarin manuel olarak
kaynak ayirma yapmasina gerek olmadan kaynak kullaniminin dlgeklenmesine izin
verir [36]. Ancak bu modelde kullanicinin kendi kurdugu uygulama disinda, platform
altyapisini olusturan bilesenler iizerinde herhangi bir kontrolii ve yonetim imkam

yoktur [38].
Platform servis saglayicilarina 6rnek olarak; Amazon Elastic Beanstalk, IBM Bluemix,

Cloud Foundry, Heroku, Force.com, EngineYard, Mendix, Google App Engine,

Microsoft Azure ve OrangeSpace verilebilir [36].

2.3.3. Servis olarak yazilim ( SaasS )
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SaaS modelinde, bulut saglayicilar1 bulutta uygulama yazilimini yiiklemeyi ve
isletmeyi yapar, bulut kullanicilart bu hizmeti aldiklarinda yazilima erisirler. Bu
sayede uygulamanin bulut kullanicisinin kendi bilgisayarinda kurulu olma ve

calistirilma geregi kalmamis olur [36].

Kullanicilar internete bagli herhangi bir ortamdan bulut {izerindeki uygulamalara
eriserek calisma yapabilmektedirler. Uygulamalara, web tarayicilar1 gibi ara yiizler
(Web tabanli e-posta gibi) araciligi ile ¢esitli kullanici cihazlarindan erisilebilmektedir.
Bulut kullanicilarr, uygulamanin {izerinde ¢alistigt bulut altyapisini ve bulut

platformunu yonetemezler. Ancak kullaniciya has uygulama ayarlari yapabilirler [38].
Yazilim servisi (SaaS) uygulamalari igin fiyatlandirma modeli genellikle aylik ve
yillik bazda kullanici basina toptan fiyatlandirma seklinde yapilmaktadir, bdylece

kullanicilar eklenir veya ¢ikarilirsa fiyat 6lgeklenip ve ayarlanabilmektedir [36].

Yazilim servisi (SaaS) ornek olarak Google Apps, innkeypas, Quickbooks online,
Limelight Video platform, Salesforce.com, Microsoft Office 365 [36].

2.4. Bulut Bilisim Yayilim Modelleri

NIST tanimlamasinda da yer aldigi gibi bulut bilisimin dort dagitim modeli
bulunmaktadir [34]. Bulut bilisim yayilim modelleri agagidaki gibidir:

a. Genel Bulut

b. Topluluk Bulut

c. Hibrit(Karma) Bulut
d. Ozel Bulut

2.4.1. Genel bulut
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Genel bulut uygulamalarinda, yazilim ve donanim bir servis saglayici tarafindan
internet lizerinden genel kullanicilara sunulmaktadir. Bu hizmetler iicretsiz erisimlidir
veya kullanim basina ddeme modeliyle iicretlendirilmektedir. Ornegin Gmail, genel
bulut i¢in en iyi Orneklerden biri olarak gosterilebilir. E-posta hizmetlerinden
faydalanmak i¢in higbir yatirnm yapmaniza gerek birakmadan, ¢ok iyi yonetilen bir e-

posta hizmetinden yararlanmanizi saglamaktadir.

Google Apps, Salesforce ve Amazon genel bulutun en bilinen 6rnekleridir.

2.4.2. Topluluk bulut

NIST tanimlamasina gore; topluluk agi altyapisi, ortak ilgi alanlar1 (6rn: giivenlik
gereksinimleri, politika ve goriis birligi) olan birden ¢ok kurum tarafindan
kullanilmaktadir. Topluluktaki bir veya birden c¢ok orgiit, iiglincii bir taraf veya
bunlarin kombinasyonlar1 tarafindan sahiplenilebilir, yonetilebilir ve isletilebilir.

Topluluk bulutunda ag bina disinda veya i¢inde bulunabilmektedir [34].

Topluluk bulutu, Bulut teknolojisine ait hizmetlerin, belirli bir toplulukla paylasilan
hizmet tiirtidiir. Bu yapiy1 kullanan firmalar, kendi taraflarinda bu hizmeti paylasimli
bir sekilde kullanirlar ve ayni yapiya sahip firmalar tarafindan desteklenirler [42].
Dahili olarak yonetilebilir veya liglincii parti tarafindan yonetilebilir ve dahili veya
harici sekilde barindirilabilir. Masraflar genel buluta gére daha az kullaniciya ¢ikar
(fakat 0zel buluttan daha fazla kullaniciya c¢ikar). Boylece sadece bulut bilisimin

masraf kisitlayici potansiyelinin bazilar1 gergeklestirilir.

Ornek olarak; devlet kuruluslar1 ortak bir bulut kullanarak bilgi islem ihtiyaglari
karsilayabilmektedirler.

2.4.3. Karma (Hibrit) bulut
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Bulut altyapis1 kamu genelinin veya biiyiikk bir sektoriin  kullanimi ig¢in
yapilandirtlmistir. Ticari, akademik, kamu kurumlar1t veya bunlarin ortakliklar
tarafindan yonetilebilmekte ve isletilebilmektedir. Hibrit bulutta ag, hizmet saglayici
binasinda bulunmaktadir [34].

Hibrit bulut, iki veya daha fazla bulutun (6zel, topluluk veya genel) birlesimidir. Bu
farkli bulutlar miistakil olarak bulunmaktadir fakat birbirlerine baghdirlar, boylece
coklu yerlestirme modellerinin imkanlarii sunmaktadirlar. Hibrit bulut mimarisi,
sitketlerin ve bireylerin Internet baglantisina gerek olmadan yerel olarak acil
kullanilabilme kabiliyeti ile hata tolerans derecesini yiikseltmeyi basarir. Hibrit bulut
mimarisi hem sirket i¢i kaynaklara hem de disaridan (uzak) sunucu tabanli bulut
altyapisina gereksinim duyar. Hibrit bulutlarda kurum i¢i uygulamalar esnek, giivenli
ve belirli olmalidir. Hibrit bulut saglayicilari bu ihtiyaci (sirket i¢i uygulamalarin
esnekligini) bulut tabanli hizmetlerin hata toleransi ve dl¢geklendirilebilirligi ile saglar.
Yani isletme normal isleyiste 6zel bulutunu kullanirken yiiksek/tepe yiik
gereksinimlerinde genel buluttan ani kapasite artiglarin1 karsilayabilmektedir. Hibrit
bulutun 6zel bulut kisminda kritik uygulamalar, genel bulut kisminda ise daha az

giivenlik kaygist duyulan uygulamalar yerlestirilebilir [36].

2.4.4. Ozel bulut

Bulut altyapisi, ¢oklu kullanicilart da igeren tek bir kurumun kullanimi ig¢in
yapilandirilmaktadir. Bu altyapt kurum, iglincii bir taraf veya bunlarin
kombinasyonlar1 tarafindan yonetilebilmekte ve isletilebilmektedir. Bulut altyapisi

kurum i¢inde veya disinda bulunabilmektedir [34].

Ozel bulutlar, donanim, yazilim ve ag altyapisini baskalariyla paylasmak istemeyen
biiylik kurumlarin kendi kullanimlari i¢in olusturduklart bulut dagitim modelini ifade
etmektedir. Bu modelin tercih edilmesinin en 6nemli nedeni giivenlik ve gizlilik

kaygilaridir [37].



BOLUM 3. MATERYAL VE YONTEM

Bu bolimde, Bulut cihaz kavramina kisaca deginilmis ve Bulut teknolojisi ile uyumlu
calisan akilli cihazlarn temelinde yer alan ‘Nesnelerin Interneti’ teknolojisi
tanimlanmistir. Giiniimiizde uygulamalar1 ve kullanimi gittikge artan bu teknolojiye
ait akilli cihazlarin en Onemli &zelligi otomatik yapilandirmadir. Otomatik
yapilandirma ile cihazlara ‘akilli’ tanimini kazandiran ‘Sifir Yapilandirmali Ag
Olusturma’ teknolojisi ve bu teknolojinin en bilinen protokolleri agiklanmistir. Bu
protokoller teknolojinin temel islem basamaklarina gore ve protokollerin genel

ozelliklerine gore karsilastirilarak karsilastirma tablolari olusturulmustur.

3.1. Bulut Cihazlar

Bulut bilisim uygulamalarinin giin gectikce daha esnek ve daha kolay yonetilebilir hale
gelmesi sonucunda bulut bilisim ¢oziimlerine entegre yeni teknolojiler karsimiza
¢ikmaktadir. Giinlik kullanim {irtinlerini, giyilebilir teknolojileri, arabalari, evleri
hatta stadyumlar1 ve sehirleri “Bulut”a baglayan ve akil kazandirarak “Bulut Cihaz”
ozelligini almasim saglayan bu teknolojilerden biri Nesnelerin interneti (Internet of

Things-10T) dir.
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Sekil 3.1. Bulut ve Nesnelerin Interneti
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Bulut cihazlar; Sekil 3.1.’de de gosterildigi gibi temelde internete erisebilen, topladig
verileri bulut ortaminda depolayan, bulut baglantisi ile bu verilere istediginiz yerden
istediginiz anda ulasmaniza kolaylik saglayan, otomatik konfigurasyon ozelligine

sahip ag baglantil1 akilli cihazlardir.

3.2. Nesnelerin interneti

Nesnelerin Interneti (Internet of Things - 10T), aslinda giinliik hayatta kullandigimiz
cihazlarin ag teknolojisine yani internete dahil olmasi ve gerektiginde birbiriyle

iletisim kurmasi prensibine dayanmaktadir [43].

Nesnelerin Interneti, fiziksel nesnelerin birbirleriyle veya daha biiyiik sistemlerle
baglantili oldugu iletisim agidir. Nesnelerin tekil anahtar (unique identifier) ile
isaretlenerek Internet altyapisi iizerinden birlikte calisabilmesi ve bu sayede kiigiik

parcalarin toplamindan daha biiyiik degerler olusturulmasi 6ngoriilmektedir.

Nesnelerin Interneti agisindan, ‘nesne’ kavrami oldukca genis bir anlama sahiptir. Her
tirlii izleme cihazlari, sensorler, biochipler veya erisim diizenekleri nesne olarak
nitelendirilmektedir. Bir cihazin "akilli" sayilabilmesi ve ‘nesne’ olarak
nitelendirilebilmesi i¢in gerekli sartlar: Tekil bir isme sahip olmasi (unique id),
baglanilabilir olmas1 ve bir sensorii olmasidir. Sekil 3.2.°de gosterildigi gibi akilli
nesne diinyanin herhangi bir yerinden erisilebilir ve kontrol edilebilir hale gelmektedir
[44].

Sekil 3.2. Nesnelerin Interneti
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Internet iizerinde bulunan bircok bulut bilisim ¢6ziimiiniin birlikte ¢alisabiliyor olmas1
ve bu oOzelligiyle bulut bilisim altyapisi, “Internet of Things” yani “Nesnelerin
Interneti” iizerine uygulamalar gelistirilmesine olanak saglamaktadir. Internette
insanlarin birbirleriyle ve ekranlarla iletisim kurmasinin 6tesinde tiim nesnelerin de
iletisim halinde olacagi ve en onemlisi nesnelerin siirekli akan veriyi analiz ederek

sonug ¢ikarabilen, karar verebilen sistemler olacagi bir ortam sunmaktadir [45].

Arastirma sirketi Gartner, Kasim 2015’te Barselona’daki ITxpo Sempozyumunda
yayinladig1 raporda; 2016 yilinda her giin 5,5 milyar cihazin internete baglanacagini
aciklamaktadir. Gartner, Tablo3.1.’de de belirtildigi gibi 2015 yilina oranla, diinya
genelindeki baglantili cihaz sayisinin %30 artis gostererek 2016 yilinda 6.4 milyara

ulasacagini ve bu rakamin 2020°de 20.8 milyara ulasacagini 6ngormektedir [46].

Tablo 3.1. Diinya genelinde yillara ve kategorisine gore internet baglantili cihaz artis tablosu[45].

Kategori 2014 2015 2016 2020
Titketici 2,277 3,023 4,024 13,509
(milyar)

Is Diinyasi: Capraz Sanayi 632 815 1092 4.408
(milyar) ’ ’

Is Diinyasi: Ozel Sirketler 898 1065 1276 2880
(milyar) ’ ’ ’
Genel Toplam (milyar) 3,087 4,902 6,392 20,797

Bu dogrultuda, bulut cihazlarin 6zellikle evlerdeki kullanimi giin gegtikce artmaktadir.
Bulut cihazlar otomatik konfigurasyon 6zellikleriyle ve kullanic1 dostu arayiizleri ile
insanlarin hayatlarini kolaylastirmaya yonelik tasarlanmaktadirlar. Bu akilli cihazlarin
kullanima agildiklar1 anda otomatik cihaz kesfi yaparak birbirlerini taniyabilmeleri ve
otomatik ag yapilandirmasi ile mevcut aga dahil olabilmeleri i¢in Sifir Yapilandirmali

Ag Olusturma teknikleri kullanilmaktadir.
3.3. Sifir Yapilandirmah Ag Olusturma
"Sifir yapilandirma” (ayarlama) anlamina gelen "Zero Configuration"in kisaltmasi

Zeroconf, ayarlama veya sunucu gerektirmeden, otomatik olarak kulanisli IP ag1

olusturmay1 saglayan yontemlere verilen addir [22].
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“Sifir ayarlamali IP ag olusturma”; ag baglantili cihazlarin, yapilandirma ve yonetim
gerektirmeden ag olusturmasidir. Sifir yapilandirma, DHCP sunucusu olmadan
adresleri ayirabilir, DNS sunucusu olmadan domain adlarini ¢evirebilir ve yonlendirici

servisi olmadan yazici gibi hizmetleri bulabilir [32].

Sifir yapilandirma, Internet Miihendisligi Gorev Giicti (Internet Engineering Task
Force - IETF) tarafindan 1999 yili civarinda temel ag yapilandirmasinin elle
diizenleme olmadan yapilabilecegi anlasilinca gelistirildi. Ve Eylil 1999’ da
patentlendi. O doénemde IETF’nin Sifir Yapilandirma Calisma Grubuna Sun
Microsistem’den Erik Guttman ve Apple Bilgisayar’dan Stuart Cheshire bagkanlik
etmekteydi ve Thomas Narten (IBM) ile Erik Nordmark (Sun) da yonetim kurulu tiyesi
olarak hizmet vermekteydi [25].

Sifir Yapilandirmali Ag Olusturma; DNS ve DHCP gibi merkezi bilesenlere ihtiyag
duyulmadan cihazlarin ve servislerin otomatik ag yapilandirmasini saglamak icin
kullanilan teknolojiler setidir. Bu teknolojiler Adresleme, Ad ¢oziiniirliigii ve Servis
kesfidir.

Sifir yapilandirma dagitimlart kullanim kolayliginin ve miisteri deneyimlerinin esas
alindigr ev aglarin1 veya ad-hoc aglarimi destekleyecek bigimde kiigiik boyutlarda
olmaktadir. Sifir yapilandirma protokollerinin kullanildig: tabletlerin, yazicilarin ve
tarayicilarin ev aglarinda ve tiiketici elektronigi pazarinda yaygin bir sekilde
benimsendigi goriilmektedir. Ayrica, sirketlerde bliyiik bir artisin yasandigr “Kendi
Cihazin1 Getir” yeni nesil ¢aligma olgusunu destekleyen kampanya ile kullanicilarin
evindeki rahatlig1 sirket aginda ya da kampiis aginda da aramasi Sifir yapilandirmaya

ihtiyag yaratmaktadir [47].

Apple tarafindan tasarlanmis olan Sifir yapilandirma sadece Apple firiinleri ile
sirlandirilmamaktadir. Ornegin, hemen hemen tiim ag baglantili yazicilar varsayilan
temel ayarlarinda sifir yapilandirmayi desteklemektedir. Ayrica, Kameralar, ag

baglantili hoparlorler ve ag baglantili cihazlarda (depolama cihazlari, ag gegitleri,
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kablosuz yonlendiriciler, vb.) da baslangigtaki hizmet kesfi, yapilandirma ayarlar1 ve

giinliik islemlerin kullanim kolaylig1 i¢in sifir yapilandirma kullanilmaktadir.

Sifir yapilandirmali ag olusturmada hedef, yapilandirmanin ve ydnetimin olmadigi
durumlarda ag olusturmaktir. Ozellikle, yonetimin pratik olmadigi veya imkansiz
oldugu ev ve kiigiik ofislerde, otomobillerin gomiilii sistemlerinde veya bir trendeki
yabancilarin cihazlar arasindaki dogaglama ag baglantilarinda sifir yapilandirmali ag

olusturmaya ihtiya¢ duyulmaktadir.

Sifir yapilandirmali ag olusumuna ait dogru ve uygun kullanim; iki cihaz arasindaki
bilgi paylasiminin ya da degisiminin kendiliginden yapilmasi gereksinimi tasiyan ev
ve kiigiik ofis aglarini, toplanti ve konferanslardaki gegici (Ad-Hoc) aglarini (6zellikle

kablosuz ag olusumlari) kapsamaktadir.

3.3.1. Sifir yapilandirmal ag olusturma islem basamaklar:

Sifir yapilandirma sistemi, birbirine baglanmak isteyebilecek ¢esitli cihazlar ve gesitli
kablosuz aglar (WAN, WANI, WAN2, STA gibi) arasinda bir arayliz gibi
calismaktadir. Sekil 3.3. sifir yapilandirma sistemi tarafindan saglanan mantiksal
arayiizli ve mevcut kablosuz aglar ile ¢esitli uygulamalar arasindaki bulus yontemini

aciklayan basitlestirilmis fonksiyonel bir diyagram1 gostermektedir.

_—
Uygulama )

o Bt = it ~ o
(. Uygulana ) ( Uygulama "}
N G e L > 3
I/ Sifir yapillandirma \,}
\: “"
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L - ‘ - N
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(GPRS)
WLAN1

Sekil 3.3. Sifir yapilandirma fonksiyonel diyagrama.
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Sifir yapilandirma sistemi ile meydana gelen herhangi bir ag olusumunun baslica islem

basamaklar1 asagidaki gibi olmaktadir:

a. Adresleme
b. Adlandirma (ad ¢oziintirligii)

c. Hizmet kesfi

3.3.1.1. Adresleme

Sifir yapilandirmali ag olusumunda, ag baglantili cihazlar i¢in otomatik IP adres

secimi yapilmaktadir. Boylece de DHCP sunucusuna ihtiya¢ kalmamaktadir.

Eger Ag IPS sistemi tarafindan cihaza bir IP adres atamasi yapilmamigsa, Zeroconf
yerel-baglantili adresleme kullanarak 169.254.1.0 — 169.254.254.25 araliginda bir IP
adresi olusturmaktadir. IP adresi se¢ildiginde yerel-baglanti islemi bu IP adresi ile aga
bir sorgu gondererek bu IP adresinin kullanimda olup olmadigini kontrol etmektedir.
Eger bir yanit alamazsa bu IP adresi Network IPS sisteminde cihaza atanmaktadir.

Eger adres kullaniliyorsa yeni bir IP adresi atanmaktadir [48].

3.3.1.2. Adlandirma (ad coziiniirliigii)

Sifir yapilandirmali ag olusumunda, etkin alan adi ¢oziiniirliigii ve ana bilgisayar adi
dagitimi otomatik gergeklesmektedir. Boylece, DNS sunucu yapilandirmasina ihtiyag

kalmamaktadir.

Sifir yapilandirmali ag olusturma c¢oklu DNS dagitimin1 (mDNS) desteklemektedir.
mDNS, Network IPS sisteminin yerel ad uzayindan bir alan adi seg¢mesini
saglamaktadir ve o6zel bir ¢oklu-dagitim IP adresi kullanarak bu adi agda
yayinlamaktadir. Boylece, agdaki diger cihazlarin numaralandirilmis IP adresleri

yerine bu ad1 kullanarak cihaza baglanmasini saglamaktadir [48].
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3.3.1.3. Hizmet kesfi

Sifir yapilandirmali ag olusturmanin son islem basamagi olan DNS hizmet kesfi ile ag

hizmetleri otomatik konumlandirilmaktadir.

Sifir yapilandirmali ag olusturma, Network IPS sisteminin standart DNS sorgulari
kullanarak aga kayit olmus cihazlarin kesfini yapmasina olanak saglamaktadir. Bu

cihazlarin sagladig1 hizmetlerde agda yaymlanmaktadir [48].

3.3.2. Sifir yapilandirmal ag olusturma protokolleri

Bir bilgisayar agina bir hizmet tanitildiginda, bu hizmeti kullanmak isteyen her
bilgisayar, hizmetin yerini ve hizmeti kullanabilmek i¢in bu hizmetin bazi
yapilandirma ayarlarmi 6grenmek isteyecektir. Bu durum biiyiik bilgisayar aglarindaki
sistem ydneticileri i¢in biiylik bir is ylikiidiir ve ayn1 zamanda isletmeler acisindan da

pahali olmaktadir.

Bir hizmet kesif protokoliiniin ana gorevi kullanicilari i¢in hizmet bulmak ve hizmet
saglayicilar icin hizmeti tanmimlamaktir. Yeni bir cithaz aga baglandiginda son
kullaniciy1 ortaya ¢ikacak olan yapilandirma yiikiinden kurtarmak i¢in hizmet kesif
protokolleri gelistirilmistir. Bu protokoller cihazin sundugu hizmeti aktif hale
getirmek icin otomatik kesif saglamaktadir. Su anda birg¢ok protokol sifir yapilandirma
i¢in kullanilmaktadir. Bu ¢aligmada bu protokollerden bes tanesine deginilmektedir:
Bonjour, (Evrensel Tak ve Calistir) UPnP, JINI, Hizmet Konum Protokolii (SLP),

Salutation.

3.3.2.1. Bonjour

Sifir yapilandirmali ag olusturma protokollerinden Bonjour, yerel veya genis alan
aglar1 iizerindeki TCP/IP tabanli hizmetler i¢in kesif ve yayin destegi saglamaktadir.
Yani IP aglarinda cihazlarin, bilgisayarlarin ve hizmetlerin otomatik olarak

algilanmasini, bulunmasini saglayan bir yazilimdir [50].
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Apple’in IP iizerinden Sifir Yapilandirmali Ag Olusturma i¢in 6nerdigi protokol
Bonjour’dur. 2002 yilinda Rendezvous olarak piyasaya siiriilmiis ancak Rendezvous
ad1 bagka firma tarafindan patentlendigi i¢in 2005 yilinda adi Bonjour olarak
degistirilmistir [49].

Bonjour kullanicilar i¢in ag yapilandirmasini kolaylastirmak lizere tasarlanmustir. Sifir
yapilandirmanin ¢ temel islem basamagini kapsamaktadir: Adres atama (ana
bilgisayarlara IP adresleri tahsis etmek), adlandirma (IP adresleri yerine adlar
kullanarak ana bilgisayarlara basvurmak), hizmet kesfi (agdaki hizmetleri otomatik
bulmak) [51].

Adres atama problemi 6z-atamali yerel-baglantili adresleme ile ¢6ziilmiistiir. Yerel-
baglantili adresleme genellikle yerel ag, kiiglik bir LAN ya da bir tek LAN segmenti
i¢in ayrilmis bir adres araligini kullanir. IPv6 belirtimi protokoliin bir pargasi olarak
Oz-atamal1 yerel-baglantili adresleme igermektedir. IPv6 yerel-baglantili adresleme
IPv4 yerel-baglantili adreslemeden daha basittir ve bundan dolayr daha giivenilir

olmaktadir. Bu nedenle, Bonjour’da IPv6 destegi 6nemlidir [51].

Yerel-baglantili adreslemeyi destekleyen ana bilgisayar, hizmet ya da iOS cihazi1 yerel
ag ile karsilastigi zaman kullanilmayan yerel bir adres bularak onu benimsemektedir.
Cihazlardan bir tanesinde IP adresi yok ise, Bonjour IPv6 ile kendi yerel-baglantil
adresini olusturur ve agmi kurar. Kullanicinin herhangi bir islem yapmasina gerek

kalmaz [51].

Bonjour teknolojisi adlandirma i¢in mDNS(Multicast DNS/Coklu-Dagitim DNS)
kullanmaktadir. Ad-adres gevirisi igin DNS sorgulari yerel ag iizerinden IP ¢oklu-
yaymi kullanilarak ¢oklu-yayimn adresine gonderilmektedir. Bu sorgular1 yanitlamak
icin Kiiresel bilgiye sahip basit DNS sunucu gerekmemektedir. Her hizmet ya da cihaz
kendi DNS kapasitesine sahiptir. Kendi adina bir sorgu gordiigli zaman kendi adresiyle
bir DNS yanit1 iiretmektedir. Ayrica Bonjour, ana bilgisayardaki herhangi bir ag
hizmeti i¢in mDNS sorgularini isleyecek bir yanitlayici saglamaktadir [51].
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Bonjour’un son islemsel eleman1 Hizmet Kesfidir. Hizmet Kesfi, uygulamalarin ya da
cihazlarin hizmetin belirli bir kismindaki kullanilabilir tiim 6rnekleri bulmasini ve de
hizmet ve port numaralarinin bir listesini tutmasini saglamaktadir. Daha sonra
uygulama ya da cihaz ‘Adlandirma’da ag¢iklandigi gibi hizmet adlarin1 IPv6 adres

listelerine doniistiirmektedir.

Adlandirilmis hizmet listesi, hizmet ve onun mevcut DNS adi ve port numarasi
arasinda bir yonlendirme katmani saglamaktadir. Yonlendirme, uygulamalarin
kullanilabilir hizmetlerinin bir listesini tutmaktadir ve hizmeti kullanmadan hemen
once gegerli bir ag adresi saglamaktadir. Bu listeler cok fazla ag trafigi olusturmadan

hizmet degisikligi yapilmasina olanak saglamaktadir.

Kisaca; Bonjour’daki ag hizmetleri mimarisi yayin, kesif ve IP tabanli hizmetler i¢in
kolay kullanim mekanizmasi icermektedir. Her biri sifir yapilandirmali ag
olusturmanin 6nemli birer par¢asi olan ti¢ temel islemi desteklemektedir: Hizmetlerin
yayini (hizmetin tanimlanmasi, adlandirilmasi), Coziiniirlik (hizmet 6rnek adlarinin
adreslere ve kullanim i¢in port numaralarina c¢evrilmesi), Kesif (kullanilabilir

hizmetler igin tarama) [52].

Bir hizmeti yaymnlamak icin, bir cihaz veya bir uygulama Coklu-dagitim DNS
yanitlayict ile ya iist diizey API iizerinden ya da yanitlayici (mDNSyanitlayicy) ile
dogrudan iletisim yoluyla bu hizmete kayit olmalidir. Bonjour Dinamik DNS
Giincelleme kullanarak, geleneksel DNS sunucularinda kayitlarin depolanmasini
desteklemektedir [51].

Bir hizmete kayit olundugunda ti¢ DNS kaydi olusturulmaktadir: Bir hizmet kaydi
(SRV); hizmet 6rneginin adini, hizmetin ger¢ek anlamda kullanimi igin istemcinin
ihtiyag duyacag bilgiye eslemektedir. Bir isaret¢i kaydi (PTR), hizmetin tiiriinii, o
tirdeki hizmetlerin spesifik Orneklerinin isim listelerine esleyerek servis kesfini
etkinlestirmektedir. Ve tiglincii olarak da bir metin kaydi (TXT) bulunmaktadir. TXT
kaydi ¢cogu zaman bos olmasina ragmen hizmeti kullanmak ya da hizmette sorun

gidermek icin gerekli ek verileri igermektedir [52].
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Bonjour hizmet odaklidir ve hizmet kesfi “tarama” ile gerceklesmektedir. Sorgular ana
bilgisayara gore degil ihtiya¢ duyulan hizmet tipine gore iiretilmektedir. Uygulamalar
hizmetlerin adresleri yerine 6rnek adlarim1 saklamaktadirlar ve bu sayede IP adresi,
port numarast ya da ana bilgisayar ad1 degisse bile uygulamalar hala erisilebilir
olmaktadir. Cihazlar yerine hizmetlere yogunlasarak, kullanicilarin kullanigh ve

sorunsuz tarama deneyimi yasamasi saglanmaktadir.

Ancak Bonjour’un giivenlikle ilgili bir a¢ig1 bulunmaktadir. Adlandirma igin istege
bagli anasistem(host) kullanilmasi, anasistemin istekleri sahte bilgilerle yanitlayacak
potansiyele sahip olmasi agisindan sakincali olmaktadir. Bu nedenle sistem
yoneticileri ve gelistiricileri mevcut glivenlik teknolojilerinden IP giivenligi(IPsec) ve

mDNS ile DNS giivenlik uzantilarini kullanmaktadir [59].

3.3.2.2. Evrensel tak ve cahstir (Universal Plud and Play-UPnP)

Evrensel Tak ve Calistir ya da kisa adiyla UPnP, Microsoft ve digerlerinin baslattig
UPnP Forum tarafindan desteklenen bir teknolojidir [53].

UPnP uygulamalar1 Intel, Microsoft, Motorola, Nokia, Philips, Pioneer, Sony
Electronics, Conexant Sistem, Allegro Yazilim Gelistirme gibi farkli elektronik cihaz

tireticilerinden gelmektedir. Bu firmalar DLNA {iyesidir [54].

UPnP Forum 1999 yilinda bilgisayar sektoriindeki 1000°den fazla sirket tarafindan
kurulan bir girisimdir. UPnP Forum herhangi bir yonetim olmadan, cihazlar arasinda
kolay baglanti i¢in bir endiistri standarti belirlemek amaciyla olusturulmustur.
UPnP’nin evrensel boliimii herhangi bir siiriiciiye thtiya¢c duymadigi gibi bunun yerine
ortak bir protokol kullanmaktadir. Bu da UPnP’nin IP haberlesmesini destekleyen
herhangi bir programlama dilinin kullanildigi herhangi bir platformda

uygulanabilmasini saglamaktadir [33].

UPnP, Basit Hizmet Kesif Protokolii (SSDP) ile farkli bir teknolojik bazda da olsa

Bonjour ile sifir yapilandirma konusunda ayn1 hedeflere ulasmak i¢in ¢alismaktadirlar.
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Ayrica UPnP Bonjour’dan daha da ileri giderek, hizmet sunumundan adres atamasina

kadar tiim iglem basamaklarini kapsamaktadir [28].

UPnP Cihaz Mimarisi (UDA) sadece basit bir “tak-galistir” ¢evresel cihaz modelinden
fazlasidir. UPnP mimarisi bilgisayarlar, ev aletleri ve kablosuz cihazlar arasinda P2P
ag olusumunu desteklemektedir. Genis bir yelpazeye sahip cihaz kategorileri i¢in sifir
yapilandirmayi, “goriinmez” ag olusumunu ve otomatik kesfi desteklemek igin
tasarlanmustir. TCP/IP, UDP, HTTP, XML ve SOAP gibi belirli standartlara dayanan,
dagitik, agik mimari protokoliidiir [54,30].

Adres atamasi ve isim ¢oziiniirliigli icin UPnP de Bonjour gibi DHCP ve AutolP
teknolojilerini kullanmaktadir. UPnP mimarisi Sekil 3.4.’te de gosterildigi gibi
adresleme, kesfetme, tanimlama, kontrol, bilgilendirme ve sunum olmak iizere 6

asamadan olusmaktadir.

Kok Cihaz e Kontrol Noktast

l Istek

Sekil 3.4. UPnP mimari yapist

Adresleme i¢in “Otomatik IP” olarak adlandirilan yerel-baglanti adreslemeye ait

dinamik yapilandirma kullanmaktadir [28,31,32].

Yeni bir UPnP cihazi aga baglandigi zaman ilk olarak kendi Dinamik Ag Yapilandirma

Protokol (DHCP) istemcisini kullanarak hali hazirda gémiilii olan DHCP sunucusunu
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arar. DHCP sunucusunun bulundugu durumlarda, cihaz kendisine atanmis olan IP
adresini kullanmaktadir. DHCP sunucusunun bulunmadigi durumlarda ise, cihaz
Otomatik IP kullanarak agda ayrilmis olan 6zel adresler kiimesinden bir adres
se¢cmektedir. Bu adres sinirli bir siire i¢in verilmektedir. Yani istemci IP adresini sinirh
bir siire i¢in kiralayabilmektedir ve istemci yeniden ihtiyag duymasi halinde
kiralamay1 yenileyebilmektedir. Istemcinin IP adresine daha fazla ihtiyaci
kalmadiginda kiralama sona ermektedir. DHCP islemi sirasinda cihaz, DNS sunucu ya
da DNS yonlendirici vasitasiyla bir etki alan1 ad1 almaktadir. Sonraki ag islemlerinde
cihaz bu adi kullanmalidir. Daha sonra cihaz yonetilen ve yonetilmeyen aglar arasinda

kolayca yer degistirebilmektir [30,31,32].

Adresleme asamasindan sonra gerceklesen kesif asamasi, Basit Hizmet Bulma

Protokolii (SSDP) tarafindan ele alinmaktadir [31].

Kesif asgamasinda UPnP cihazi kendi hizmetlerini tanimlayabilmesi ve diger cihazlarin
erigilebilir hizmetlerini kesfedebilmesi miimkiin olmaktadir. Kontrol noktalari, cihazi
kesif yoluyla bulmaktadir. Kontrol noktasinin; cihaz ve cihazin kapasitesi hakkinda
daha fazla bilgi edinmek veya cihazla etkilesime gecebilmek igin cihazin kendi
olusturdugu kesif mesajinda yer alan URL (Kaynak Konumlayici) den cihazin tanimini
almas1 gerekmektedir. Cihazlar hem mantiksal cihazlart hem de islevsel birimleri ya

da hizmetleri i¢erebilmektedir [32].

Bir cihaz i¢in UPnP tanimlamasi XML ifade edilmektedir ve saticiya 6zgii; model ad1
ve numarasi, seri numarasi, iretici adi gibi iiretici bilgilerini, saticiya 6zgii web
sitelerine ait URLleri, gomiilii herhangi hizmet veya cihaz listelerini, bunlarin yani sira

kontrol, olay ve sunum URLIlerini icermektedir.

Kontrol noktas1 cihazin tanimini aldiktan sonra, cihazin hizmetlerine eylemler
gonderebilmektedir. Bunu yapabilmek i¢in, kontrol noktasi hizmetin URL’sini kontrol
etmek iizere uygun bir kontrol mesaji gondermektedir. Kontrol mesajlar1 da Basit
Nesne Erisim Protokolii (SOAP) kullanarak XML ifade edilmektedir. Bir hizmet i¢in

UPnP tanimlamas1 hizmet yanit eylemlerinin listesini ve ¢aligma zamaninda hizmetin
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durumunu modelleyen degiskenlere ait listeleri igermektedir. Bu degiskenler

degistiginde, bu hizmet giincellemeleri yaymlamaktadir ve bir kontrol noktasi bu

bilgileri almak i¢in abone olabilmektedir.

Hizmet gilincellemeleri bilgilendirme mesajlar1  gondererek yayinlanmaktadir.
Bilgilendirme mesajlar1 birden fazla durum degiskenini ve bu degiskenlerin o andaki

degerlerini igermektedir.

Bir cihazda sunum i¢in bir URL bulunuyorsa, kontrol noktasi bu URL’den bir sayfa
alabilmektedir. Bu sayfayr bir tarayiciya yiikleyerek, sayfanin o6zellikleri
dogrultusunda Kullaniciya cihazin kullanimi ya da cihazin aygit durumunu kontrol

etmesi konusunda izin verebilmektedir.

Evrensel Tak ve Calistir (UPnP), yerel alan aglarindaki (LAN) cihazlar1 ve hizmetleri
otomatik tespit etmek icin yaygin olarak kabul gérmekte olan bir standarttir. Ancak
giivenlik i¢in sadece erisim kontrolii olmas1 ve kimlik dogrulamasi yapilmasi yeterli
olmamaktadir. UPnP protokoliiniin kimlik dogrulamasi i¢in baska herhangi bir
mekanizmasi bulunmamaktadir. UPnP de kullanilan protokol yi1gin1 IP icermektedir.
En diisiik katmaninin, IP iizerinden UDP {izerinden HTTP olarak smirlandirilmig
olmasi ¢ok biiyiik bir engel olusturmaktadir. UPnP, IP adreslerini daima tahsis eden
DNS sunucu gibi cihazlarin adlandirilmasini her zaman desteklemez. Bu nedenle, IP

coklu-dagitimi biiyiik aglarda ¢ok iyi 6l¢eklenememektedir [30,31,32].

3.3.2.3. JINI

JINI, Sun Microsistem tarafindan 1999 yilinda tamitilmistir. Bu teknolojinin icat

edilmesinin ardindaki temek fikir aglarda esneklik saglamaktir [30].

JINI, Java teknolojisine dayanmaktadir ve Java Sanal Makinesinden (JVM) bu makine
tizerindeki hizmetlere dogru genislemektedir. Kullanicilarin hizmetleri ve kaynaklari

ag tlizerinden paylasmasini saglamaktadir. Kullanicilarin ag tizerindeki yerlerinin
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degismesine izin verirken, ag lizerinde herhangi bir noktadaki kaynaklara kolayca

erismelerine olanak saglamaktadir.

JINI, ag1, bilisimsel ve insani istemcilerin kaynaklar1 bulabildigi esnek ve kolay
yonetilebilir bir araca doniistirmektedir. Sekil 3.5. ile gosterilen JINI sistem
mimarisinin odak noktasi; agi, calisma grubunun dinamik yapisini, hizmetleri ekleyip

cikarabilme esnekligi saglayarak, daha iyi yansitan dinamik bir varliga

doniistiirmektir.
Arama Hizmet
Hizmet Meznsazi
+
Hizmet Ozallilder ] ) _
I o *\\ Arama HirmetifL5) ile
Elegif ve Arama ;/' — ., Kesif Yapma ve Kaynt
/ // Hizmet nesnelerinin \lea
" indirilmesi = =
Istemci g ) Servis Saglayict \
[ | | Hizmet MNesnesi
tHJm' et Wesnesi - . ——
S ! Hirmetle IIJ.EU.$L1’]’1 foarma !‘]J.EIILEt Ozellikden )
+ . -
IV | Proxy lizeninden TV

Sekil 3.5. JINI sistem mimarisi

Hizmetler: Bir JINI sistemi belirli bir gérevin performansi igin bir araya toplanan
hizmetlerden olusmaktadir. Bir JINI sistemindeki hizmetler, Java programlama dilinde
yazilmis arayiiz setlerinden olusan hizmet protokoliinii kullanarak birbirleriyle

haberlesmektedirler.

Arama Hizmeti: Hizmetler, arama hizmeti tarafindan bulunarak ¢oziimlenmektedir.
Bir arama hizmeti; hizmeti tamamlayan nesne kiimelerinde hizmetin sagladig

islevselligi gosteren arayiizleri eslemektedir.

Java Uzak Yontem Cagirisi (RMI): Hizmetler arasinda iletisim (JRMI) kullanilarak
yapilmaktadir. Java RMI nesne gruplarini bulmak, etkinlestirmek ve gereksiz verileri

toplamak i¢in mekanizmalar saglamaktadir.
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Giivenlik: JINI teknolojisi i¢in giivenlik modelinin tasarimi, temel ikili kavramlar ve
erigim kontrol listesi lizerine kuruludur. JINI hizmetleri, genel olarak, sistemin belirli
bir kisminin kullanicisina ait geri izlerin bulundugu bazi varliklarin (temel) bir kismina
erisebilmektedir. Hizmetler, kendileri, hizmeti uygulayan nesnelerin kimligine dayali
hizmetlere erigsimi isteyebilirler. Bir hizmete erisim izni olup olmamasi nesne ile

iligkili bir erisim kontrol listesi i¢erigine bagli olmaktadir.

Kiralama: JINI sistem ortaminda bir¢ok hizmet kiralamaya dayanmaktadir. Kira; kisa
bir siireligine garantili erisim i¢in 6deme yapmaktir. Her kira, hizmet kullanicist ile
hizmet saglayicisi arasinda bir hizmet protokolii olarak goriisiilmektedir. Bir hizmet
kisa bir siireligine istenir ve erisim bu siire igin garantilenmektedir. Siiresi dolmadan
once kira yenilenmezse, kaynaga daha fazla ihtiya¢ kalmadiginda istem ya da ag
sonlanmaktadir ya da kiranin yenilenmesine izin verilmemektedir ve bundan sonra
kullanict ve kaynak saglayici kaynagin bosa ¢iktigi sonucuna varabilmektedir. Kiralar
ya ozeldir ya da ozel degildir. Ozel kiralar, kiralama periyodu boyunca baska hig
kimsenin kaynag kiralamamasini saglamaktadir. Ozel olmayan kiralar ise bir kaynagi

birden fazla kullanicinin paylagmasina olanak saglamaktadir.

Islemler: Bir dizi islem, ya tek bir hizmet ya da birden fazla yayilan hizmet i¢inde bir
islemde bir araya gelebilmektedir. JINI islem arayiizleri, iki fazli islemleri koordine

etmek i¢in gerek duyulan hizmet protokoliinii saglamaktadir.

Olaylar: Bir nesne diger nesnelerin, nesnelerdeki olay ilgisini ve bodyle bir olayin
meydana gelmesi bildirimini kaydetmelerine olanak saglar. Bu da dagitik olay tabanli
programlarin giivenilirlik ve olgeklenebilirlik garantisi ile yazilabilmesine olanak

saglamaktadir.

JINI sisteminin kalbi olan protokol ii¢lisii kesif, katilma ve arama olarak
adlandirilmaktadir. Bu protokollerin bir ¢ifti olan kesif ve katilma cihaz baglandiginda
meydana gelmektedir. Bir hizmet kayit olmak i¢in arama hizmetini aradig1 zaman kesif

olugmaktadir. Katilma, hizmet bir arama hizmeti bularak ona katilmak istedigi zaman
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olugsmaktadir. Arama ise, istemcinin veya kullanicinin, kendi arayiiz tipi ile tanimlanan

hizmeti bulmak ve ¢agirmak ihtiyact duydugunda olugmaktadir [30,31,32].

JINI, hizmet ¢agirma i¢in Java RMI kullanmaktadir. Sun Mikrosistem kendi Uzaktan
Cagirma Yontemini kullanmaktadir. Birincil Arama Hizmetinin hareket tarzi, RMI

Proxy olarak uygulanan HizmetKayit arayiizii tarafindan tanimlanmaktadir.

Bir istemci cihaz Arama Hizmetini (LUS) kullanmak istediginde Hizmet Kayit
nesnesini indirmektedir. Hizmet Kayit yontemlerinin yiiriitmesi, LUS’un barindig
cihaza RMI ¢agrilarin1 geri dondiiren, proxy iizerinden yapilmaktadir. Farkli bir
makinede bulunan nesneler tarafindan uygulanan hizmetler, yerel adres uzayina
indirilen hizmetler ve donanima uygulanan hizmetler arasinda istemci hizmetlerinin
bakis agisiyla bakildiginda hicbir ayrim bulunmamaktadir. Biitiin bu hizmetler, Java
programlama diliyle yazilmis, agda erisilebilir nesneler olarak goriinmektedir. Bir
istemcinin degisiklik talebi ya da bilgisi olmadan bir uygulama tiirii bir digeriyle yer

degistirebilmektedir.

Hizmet sunumu i¢in ayrica indirebilme kodu da kullanilabilmektedir. Bu durumda
cthazdan indirilen kod, cihaza erisebilmek ya da cihazi yapilandirabilmek i¢in bir

grafiksel kullanici arayiizii uygulamaktadir [32].

Agdaki farkli kaynaklar yerel olarak erisilebildikleri siirece karsilikli olarak
paylasilabilmekte ve kullanilabilmektedir. JINI mimarisi {ic temel bilesen
icermektedir: JINI istemcisi, Hizmet Y6nlendiricisi ve JINI hizmetleri. JINI’deki kesif

cok basit yapidadir ve 6 basamaktan olusmaktadir [30].

3.3.24.SLP

Uzun yillar boyunca Hizmet Konum Protokolii (SVRLOC) ¢alisma grubu IETF i¢inde
aktif olmustur. Hizmet Konum Protokolii (SLP) IETF tarafindan gelistirilmis olan
acik, basit ve 6lgeklenebilir bir hizmet kesif standartidir [55,31]. SLP standarti; ihtiyag

duyulan hizmetin, adres veya etki-alan1 ad1 ve diger yapilandirma bilgilerini i¢eren
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konumunu otomatik bulmak i¢in ag tabanli uygulamalar saglamaktadir [31]. Istemciler
SLP kullanarak servislere baglanip, servisleri kullanabilmektedir. SLP’nin IP ag1
icinde ¢alismasi amaglanmistir. SLP sadece hizmet kesfi i¢in gonderilmektedir ve

hizmet ¢agirmanin tanimlanmadig1 durumlarda ayrilmaktadir [31].

SLP mimarisi, li¢ ana bilesenden olusmaktadir:

a. Kullanic1 Ajanlar (UA); istemci yazilimi adina hizmet kesfi yapmaktadir.

b. Sunucu Ajanlart (SA); Hizmet adina hizmetin yerini ve Ozelliklerini
tanimlamaktadir.

c. Dizin Ajanlar (DA); Merkezi dizin SA’nin kendi veritabanindan aldig1 hizmet

tanimlarini toplamaktadir ve UA nin kesif sorgularini islemektedir.

Hizmetler; yolu, hizmetin tiiriine bagl olarak: hizmetin konumunu, IP adresini ve port
numarasini iceren Hizmet URL’si kullanilarak tanimlamaktadir. Bu URL’yi elde eden
istemci, tanimlanan hizmete baglanmak i¢in gerekli tiim bilgilere de sahip olmaktadir.

Hizmetler ii¢ sekilde tanitilmaktadir:

UA, istemcinin ihtiya¢ duydugu hizmetin 6zelliklerini belirterek hizmet i¢in bir talepte
bulunmaktadir. SLP, Sekil 3.6..’da da gosterildigi gibi UA’nin istegini dogrudan
SA’ya iletmesini saglamaktadir. Bu durumda, istek ¢oklu-dagitim yoluyla gonderilir.
Daha sonra SA da hizmetin konumunu igeren mesajin1 tekli-dagitim yoluyla

yayinlayarak hizmetini tanitmaktadir.

Tekli Hizmet Yamt

A

Kullanier Ajant Hizmet Ajam

h 4

Coklu Hizmet Istegi

Sekil 3.6. SLP mimarisine gore UA ile SA arasindaki mesajlagma [32]

Biiyiik aglarda, DA’lar 6nbellek gorevi gormeleri i¢in kullanilmaktadir. Sekil 3.7.’de

gosterildigi gibi Hizmet ajanlari, onlarmn tanittigi tiim hizmetleri igeren tekli Hizmet-
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Kay1t yanitini bir DA’ya gondermektedir ve cevapta onaylar1 almaktadir. Bu tanitimlar

stireleri dolmadan 6nce DA ile yenilenmek zorundadir.

Tekli Hizmet Yanits Tekli Hizmet Yanits
Z " ——
Kullanic: Ajam Yoneticr Ajant Hizmet Ajam
—| >
Tekli Hizmet Yanits Tekli Hizmet Yamtt

Sekil 3.7. SLP mimarisine gore Hizmet kayit mesaj iletim sekli [32]

Kullanic1 ve Sunucu Ajanlar1 Dizin Ajanlarmi iki sekilde kesfetmektedir: Tlki Sekil
3.8.’de gosterildigi gibi onlar basladiginda DA hizmeti icin bir tane ¢oklu-dagitim
hizmet talebi gonderir. Bu hizmet kesfi bigimi Aktif Kesif olarak adlandirilmaktadir.
Ikincisi; DA, SA ve UA igin rasgele zamanlarda ¢oklu-dagitim yoluyla, onlar bu
tanitim mesajini almakta basarisiz olana kadar, istenmeyen tanitimlar gonderir. Bu
sekilde ki hizmet kesfi de Pasif Kesif olarak adlandirilmaktadir. Her iki durumda da

ajanlar bir DA tanitim1 almaktadir.

Tekli Hizmet Yanits

N

Coklu DA

Kullanics Ajan: Hizmet Ajans

F Y

h 4

Coklu Hizmet Yanity

Sekil 3.8. SLP mimarisine gore Dizin ajani kesif sekli [32]

SLP protokolii acik kaynak kodludur ve herhangi bir programlama diline
dayanmamaktadir. Boylece kurumsal boyutlu aglara kadar dlgeklenebilmektedir. Bu
olgeklenebilirligi, SLP’nin igerik kapsami, coklu DA’lari, uygulamalarinin hizmetlere
kay1t olabilmesi ve kayitlar1 kaldirilabilmesi, SLP hizmetlerinin tiplerine, ana hizmet
merkezlerine ve dzelliklerine gore bulunabilmesi i¢in sagladigi yetenekler gibi birgok

ozelligi desteklemektedir [30,31,32].
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3.3.2.5. Salutation

Salutation, Salutation Konsorsiyumu tarafindan gelistirilmis olan bir hizmet kesif
mimarisidir  [56]. Isletim sistemlerinin, fiziksel platformlarin ve iletisim
protokollerinin hizmet kesif problemlerini gideren acik kaynak kodlu, bagimsiz bir
standarttir. Tasima protokoliiniin bagimsiz olmasi, Salutation protokoliinii diger

hizmet kesif teknolojilerinden ayiran en énemli 6zelliktir [31].

Salutation protokoliiniin amaci, hizmet kesif problemini ¢6zmek ve bunu yaygin bir
baglant1 ve hareketlilik ortaminda genis bir cihaz ve ekipman kapsaminda miimkiin
hale getirmektir. Farkli 6zelliklere sahip ¢esitli cihazlar i¢in, bu cihazlarin islemcileri,
isletim sistemleri ve iletisim protokolleri bagimsiz olmalidir. Salutation mimarisi
kendi uygulamalarinin, hizmetlerinin ve cihazlarinin kendilerini tanimlamalarina ve
diger uygulamalara, hizmetlere ve cihazlara kendi 6zlliklerini tanitmalarina olanak
saglamaktadir. Bu uygulamalar, hizmetler ve cihazlarda diger uygulamalari, hizmetleri
ve cihazlar yeteneklerinin belirli bir kismi ic¢in arayabilmektedir ve birlikte

calisabilmek i¢in talepte bulunarak onlarla oturum kurabilmektedir [30,56].

Salutation protokoliiniin ana bilesenleri Salutation Yoneticisi (SLM) ve Tasima

Yoneticisi (TM) olarak tanimlanmakta ve Sekil 3.9.’da gosterilmektedir [31].

Tdtemc | Himetler | | Hizmetler | | istemci |
2 3 > 3
S : 1 |

SIM SLM

™ R Tnmpmbhwei Tranisport Mana s ™
Tastma Tasima Tasmma Tasmma

y Network 1 v B Network 2 v
1 Hizmet Tanstimt 2 Sorgu Istegi 3 Sorgu Yamits

Sekil 3.9. Salutation protokoliiniin ana bilesenleri[31].
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Salutation Yoneticisi (SLM); mimari yapinin ¢ekirdegini olusturmaktadir. Salutation
Ozelligi tastyan cihazlarda, mevcut hizmetlerin kaydinin tutuldugu bir kayit defteri
igeren yerel SLM bulunmaktadir. Bir istemci, kendisine en yakin olan erisilebilir
durumdaki SLM’de kendi kaydini olusturabilmekte ya da SLM’den kaydini
silebilmektedir [30].

Yerel Salutation Yoneticisi tarafindan belirtilen tiirlerin ve Ozelliklerin eslesmesi
yontemiyle Salutation Yoneticisi agdaki diger Salutation Yoneticilerini
kesfedebilmektedir. Salutation yoneticileri, bir SLM protokolii olan Uzak Yordam
Cagris1 (RPC) kullanarak birbirleriyle iletisim kurarlar [31]. Biitiin hizmetler kendi
yerel Salutation yoneticileri ile kayithdir. Bu kayitlar hizmetler hakkinda bilgi
edinmek i¢in benzersiz bir kaynak gorevi gormektedir. Gerekli hizmetler
kesfedildikten sonra istemci, peryodik kontroller yaparak hizmetlerin

kullanilabilirligini izlemek i¢in Salutation yoneticisini talep edebilmektedir.

Tagima yoneticisi (TM) ise, SLM ile iletisim teknolojileri arasinda bir arayiiz gorevi
gormektedir. Ozellikle agdaki tasima katmani protokollerinin bir kisminin ne
oldugunu gézetmeksizin, SLM uygulamasini1 bu katmanlardan izole ederek Salutation
ag tasimasini bagimsizlastirmaktadir [56]. Bir Salutation yoneticisi farkli ag
teknolojileri tizerinde isletmek tizere birgok TM sahibi olabilmektedir. (IRC,
Bluetooth, Vb,...) Bu TM’ler SLM i¢in giivenilir iletisim kaynaklarin1 saglamaktan

sorumludur [58].

Salutation hizmetlerini agiklamak i¢in belirli bir bigim tanimlamaktadir: Fonksiyonel
Birim Agiklama Kaydi (FUDR). Bu kayit, hizmet tipine ve nitelik kayitlarina gore
olusmaktadir. Her nitelik kaydi niteligin tanimini1 igermektedir. Karsilastirma
fonksiyonu tanimi; istek anindaki niteligin degeri ile sonugtaki niteligin degerinin

karsilastirilmasi olarak kullanilmaktadir.

SLM baglica gorevlerini 6zetlersek;
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Hizmet Kaydi: SLP’ye benzer sekilde Salutation da yonetimsel ve yonetimsel olmayan
kesif mekanizmalrinda islev gorebilmektedir. SLM hizmetler hakkinda bilgi toplayan
bir kayit defteri icermektedir. Kayit i¢in gerekli olan minimum sart; kendi Salutation
yoneticisine bagli hizmetler hakkinda bilgi depolamaktir. Istege bagli olarak, bir SLM
kaydr diger SLM’lerde kayitli olan hizmetler hakkinda da bilgi depolayabilmektedir.
Bu durumda bu SLM merkezi dizin (yerel aglar kapsaminda) olarak tasarlanmig

olacaktir.

Hizmet Kesfi: Bir istemci yerel SLM’e bir istek (Sorgu Yetenegi Cagrisi) gondererek
hizmetlerin kesfini yapabilmektedir. Yerel SLM, kayitli hizmetler hakkinda bilgi
aligverisi yapabilmek icin diger SLM’ler ile isbirligi yapmaktadir. Bu bilgi aligverisi
sonrasinda kendisine gelen istege eslesmis biitiin FUDR ’lerin listesini igeren bir yanit
gondermektedir. Salutation Yoneticileri arasindaki bu igbirligi kavramsal anlamda
JINI protokoliindekine benzeyen bir arama hizmeti ya da UPnP’dekine benzeyen bir
kontrol noktasi olusturmaktadir [23]. Uzak hizmetler eslestirme tipine ve yerel SLM

tarafindan belirtilen 6zelliklere gore kesfedilmektedir.

Hizmet Oturum Y 6netimi: Bir kullanici kesfedilmis bir hizmeti kullanmak istediginde,
kullaniciya ait SLM bu hizmet ile bir oturum kurmak icin istekte bulunur. Istemciler

ve hizmetler arasindaki iletisim bir¢ok yolla gerceklesebilmektedir:

Yerli modu: Mesajlar yerel protokol ile degistirilmektedir. Bu durumda, diger

aglardaki hizmetleri kesfetmek i¢in bir tek Salutation yoneticisi kullanilmaktadir.

Emulated modu: Salutation yoneticisi mesaj degisimini gergeklestirmek igin
kullanilmaktadir ancak mesaj icerigini kontrol etmemektedir. Istemci ve kesfedilen
hizmet arasinda ortak mesajlagsma protokolii olusmadigr durumlarda bu 6zellik ¢ok

faydali olmaktadir.

Salutation modu: Ileti bigimi ve degisim protokolii Salutation yoneticisi tarafindan

tanimlanmaktadir.
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Hizmet Durumu: Salutation ydneticisi, bir hizmetin kullanilabilirligini kontrol etmek
icin bildirim ya da kiralama mekanizmasi uygulamamaktadir. Ancak bir istemci
hizmetin durumunu kendi yerel Salutation yoneticisine peryodik olarak sorarak
kontrol edebilmektedir. Yerel Salutation yoneticisi Durum Kontrolii ger¢eklestirmek
icin uygun bir Salutation yoneticisi ister. Durum Kontrol peryodu belirlenebilir

ozelliktedir.

Salutation ¢esitli avantajlar saglamaktadir. Salutation ag teknolojilerinde bagimsizdir
ve TCP/IP ve IrDA gibi bir¢ok altyapi lizerinde ¢alisabilmektedir. IP iizerinden UDP
tizerinden http ile sinirlanmamaktadir. JINI’nin 6n kosul olarak JAVA programlama
dilini istemesi gibi Salutation tarafindan takip edilen belirli bir programlama dili

bulunmamaktadir [30].

3.4. Sifir Yapilandirmah Ag OlusturmaProtokollerinin Karsilagtirilmasi

3.4.1. Protokollerin islem basamaklarina gore karsilastirilmasi

Sifir yapilandirmali ag olusturma protokollerini sifir yapilandirmali ag olusturma
teknolojisinin islem basamaklarina gore karsilastirdigimizda asagidaki tabloyu elde
etmekteyiz. Tablo 3.2.’de de goriildiigii gibi Bonjour ilk ii¢ temel basamakla islem
basamaklarin1 tamamlamaktadir. Adres atama ile isleme baslayan UPnP ise Hizmet
kesfinden sonra da isleme devam ederek Hizmet tanimlama, Hizmet ¢agirma ve
Hizmet sunumu asamalarindan sonra islem basamaklarin1 tamamlamaktadir. UPnP
islem basamaklarini arttirarak JINI, SLP ve Salutation yol agic1 olmustur. JINI, SLP
ve Salutation protokolleri de Hizmet kesfi ile basladiklar1 islem basamaklarin1 Hizmet

sunumu ile tamamlamaktadir.

Arastirmanin diger agamalarinda ayrintili agiklanan bu islem basamaklarini Tablo

3.2.%e gore kisaca ozetleyecek olursak;
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Tablo 3.2. Sifir yapilandirmali ag olusturma teknolojisi islem basamaklarina gére protokollerin karsilagtiriimast

Bonjour UPnP SLP JINI Salutation
Adres DHCP DHCP
Atama AutolP AutolP
Ad MDNS
Coziimleme DNS DNS
Hizmet
Kesfi DNS-SD SSDP
Hizmet - JAVA Islevsel Birim
Tanimlama DNS Kayd: XML llanlar Araylizii Hizmet Kaydi
Hizmet SOAP
Cagirma --- GENA HTTP Java RMI RPC
Hizmet HTML HTML JAVA FUDR
Sunumu

Adres Atama; Sifir yapilandirmanin temel islem basamaklarindan olan adres atama
icin Bonjour ve UPnP’de DHCP ve otomatik IP kullanilirken Salutation, SLP ve JINI
de adres atama yoktur.

Adlandirma (Ad Coéziimleme); Bonjour ve UPnP adlandirma igin DNS sorgulari
kullanmaktadir. Buna ilaveten Bonjour’da mDNS sorgulari da kullanilmaktadir.

Salutation, SLP ve JINI de adlandirma basamag islenmemektedir.

Hizmet Kesfi; Her bir protokolde farkli bicimde islenmek kaydiyla Hizmet kesfi
protokollerimizin ortak islem basamagidir. Bonjour Coklu-yayin sorgulama ve DNS-
SD kullanirken, UPnP agdaki ilanlar1 dinlemekte ve SSDP kullanmaktadir. SLP DA
sorgularina bagli olarak SA lara ¢oklu yayimlar yapmaktadir. JINI arama hizmetini
sorgulayarak; Salutation ise yerel SLM’i sorgulayarak hizmet kesfini yapmaktadir.

Hizmet Tanimlama; Bonjour’da Hizmet tanimlama bilgisi DNS kaydinda bulunurken
UPnP’de XML formatinda bulunmaktadir. SLP hizmet URL si ile ajanlarinda bu
bilgiyi bulundurmaktadir. JINI hizmet agiklamasi JAVA nesneleri ve JAVA
asistanlarryla JAVA arayiiziinde tutulmaktadir. Salutation’da ise Islevsel Birim

Hizmet Kaydi olarak bulunmaktadir.

Hizmet Cagirma; Bu islem basamaginda Bonjour diger protokollerden ayrilmaktadir.
SLP’de sadece hizmet konumlandirma ile iletisim mekanizmasi belirlenmektedir.

UPnP bu basamaga iletisim i¢in belirlemis oldugu SOAP ve GENA protokollerini
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devreye sokarak baglamaktadir. Salutation ise bir SLM protokolii olan RPC
kullanmaktadir. JINI de benzer sekilde JAVA RMI protokolii ile bu basamagi

tamamlamaktadir.

Hizmet Sunumu; islem basamaklarmin ayrintili bir bigimde islendigi UPnP’de hizmet
sunumu i¢cin HTML protokolii kullanilmaktadir. SLP de HTML protokoliinii
kullanirken JINI, JAVA destegi ile bu basamagi tamamlamaktadir. Salutation igin

Hizmet sunumu ise FUDR, fonksiyonel birim agiklama kaydi ile desteklenmektedir.

3.4.2. Protokollerin genel ozelliklerine gore karsilastirilmasi

Sifir yapilandirmali ag olugturma protokollerinin temel hedefi otomatik cihaz hizmet
kesfi ile otomatik ag yapilandirmasi saglamak olsa da Tablo3.3’de goriildiigii gibi

genel ozellikleriyle birbirlerinden farklilik gdstermektedirler.

Lisans; Bonjour Apple tarafindan lisanslandirilmisken, UPnP sadece UPnP Forum
tiyeleri i¢in olmak kaydiyla agik kaynak kodludur. Salutation, SLP ve JINI de acgik
kaynak kodludur. Ancak JINI de baz1 6zel uygulamalar i¢in 6deme gereklidir.

Programlama Dili; Bonjour, UPnP, Salutation ve SLP icin bagimsiz iken JAVA
platformunda hizmet vermekte olan JINI i¢cin JAVA kodlama gerekmektedir.

Ag Tletisimi; Bu protokollerin internet erisimli akilli cihazlarm baslangicina zemin
hazirlamasindaki en biiylik etken ag iletisimini TCP/IP ile gerceklestirmeleri, IP

tabanli olmalaridir.

Temel Varliklar; Bonjour’un en temel varliklart mDNS ve DNS’tir. UPnP i¢in cihazlar
ve kontrol noktalaridir. SLP temel varliklar1 DA, SA ve UA ajanlaridir. JINI i¢in
Arama hizmeti, miisteriler ve hizmetler iken Salutation’da ise Salutation yoneticisi,

[letim yoneticisi, miisteriler ve hizmetlerdir.
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Tablo 3.3.Sifir yapilandirmali Ag Olusturma yontemlerinin genel 6zelliklerine gore karsilastirilmast

Bonjour UPNnP SLP JINI Salutation
T Microsoft, Sun Salutation
Gelistirici Apple, IBM Intel IETF Mikrosistem Konsorsuyumu
Acik Kaynak Agtk Kaynak
Kod Agik Kaynak BKOd'I'u' I Agik Kaynak
. . - ¢ik Kayna az1 6ze ¢ik Kayna
Lisans Apple Lisansh "Op3|yonlu Kodlu uygulamalar Kodlu
(iyelere agik R
kaynak kodlu) em Odel.ne
gerekli
Progr[;imlama Bagimsiz Bagimsiz Bagimsiz JAVA Bagimsiz
Ag lletisimi TCP/IP TCP/IP TCP/IP TCP/IP Bagimsiz
Salutation
Temel Cihazlar KZI.IZEICI Arama Hizmeti Y?IZF;C;SI
DNS, mDNS Kontrol | Ajant Hizmet Leim
Varliklar Hizmet Ajani . Yoneticisi
Noktalar1 e Miisteri .
Dizin Ajani Miisteri ve
Hizmet
Hizmet AP
s Her UPnP Dizin Ajan1/ : - Her SLM’de
Tanim i¢in DNS Kayd: Cihaz Her SA Arama Hizmeti hizmet kayd:
Depolama
Dizinsiz
fslem Evet Evet Evet Arzrr';akrt:g'(?:“ Evet
Yapabilme g
Hizmet ) Coklu-yaymn P 1T Arama hizmeti  Yerel SLM ile
Coklu-yayn ilanlar1 . coklu-yaymn .
Duyurusu ilanlar1 ile kay1t kayit
duyurusu
Yapilandirma DNS %unfel}eme / flan 6mrii + Hizmet Kiralama + Yerel SLM ile
. . Uzun 6miirlii DNS o kaydinin uygunluk
Giincellemesi Tanim bilgisi - . uzak olaylar ..
sorgulari baglant1 dmrii kontrolii
. . Erisim Opsiyonel
.. . IP Gitvenlik(IPsec) / kontrolii, Hizmet JAVA Kullanic1
Giivenlik DNS . o Giivenlik -
. - Dogrulama Dogrulama Dogrulama
Giivenlik(DNSsec) A A Uygulamalari
bilgisi Bilgisi
Uyumlu Miimkiin, Orn.UPnP Orn. JINI, Mumkun, Miimkiin, Orn. Mumku_n, Orn.
Calisma Bonjour Orn.JINI UPNP Bonjour

Hizmet Agiklamasi i¢in Bilgi Depolama; Bonjour’da hizmet bilgisi SRV, PTR, TXT
kayitlarinda; UPnP i¢in her UPnP cihazinda; SLP’de DA ve her SA da; JINI i¢in

Arama hizmetinde ve Salutation’da ise her SLM iizerinde bu kayitlar bulunmaktadir.

Dizinsiz Islem; sadece JINI arama hizmeti tablolarina ihtiyag duymaktadir. Diger

protokoller dizinsiz isleme devam edebilmektedir.

Hizmet Duyurusu; Bonjour bu islem basamagi ve sonrasinda diger protokollerden

ayriliyor. Ayri bir hizmet duyurusu bulunmuyor. UPnP ¢oklu-yayin ilanlari ile, SLP
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DA ile kayit olustururken ¢oklu-yayin duyurusu yaparak, JINI arama hizmeti ile kayit

olusturarak bu basamagi tamamlamaktadir.

Yapilandirma Giincellemesi; Bonjour DNS giincelleme 6zellikli sorgulari ve uzun
Omiirlii DNS sorgulart kullanarak bunu gerceklestirmektedir. UPnP’de ise gilincellik
yaydigi ilanlarin 6mriine baglidir. Her ilanda giincellenmektedir. SLP hizmet kayit
bilgisinde yer alan ‘hizmet 6mrii” SA ile siirekli yenilenmektedir. JINI de ise giincellik
kiralama siiresine baghdir. Salutation, yerel SLM ile erisilebilirligi kontrol ederek

giincellik saglamaktadir.

Giivenlik; Bonjour’da IPsec ve DNSsec kullanilirken UPnP’de erisim kontrolii
dogrulama bilgisi ile yapilmaktadir. Salutation kullanic1 bilgisi dogrulamas: ile
giivenligi saglamaktadir. SLP ‘de de opsiyonel olmakla birlikte DA ve SA’lar
dogrulama bilgisi bulundurmaktadir. JINI ise JAVA giivenlik mekanizmasini

kullanmaktadir.

Uyumlu Calisabilme; protokole gore farklilik gdstermekle birlikte genelde
birbirleriyle uyumlu galisabilmektedirler. Ornegin; Bonjour UPnP ile, UPnP Bonjour
ve JINI ile, SLP JINI ile, JINI UPnP ile ve Salutation Bonjour ile uyumlu
calisabilmektedir.



BOLUM 4. UYGULAMA ORNEKLERI

Bu béliimde Sifir Yapilandirmalt Ag Olusturma teknolojisinin son kullanicilar igin
sagladig1 faydalar1 ve kullanim kolayliklarin1 daha iyi anlayabilmek i¢in teknolojinin
uygulandigr ve uygulanmadigi iki farkli cihaza ait yapilandirmalara 6rnek olarak yer
verilmistir. Ik olarak, Sifir Yapilandirmali Ag Olusturma teknolojisinin
uygulanmadig standart bir IP kameraya ait kurulum asamasi1 adim adim incelenmistir.
Bu incelemeden sonra ise Bulut ile baglant1 kurabilen ve Sifir Yapilandirmali Ag
Olusturma teknolojisinin uygulandigi Bulut kameraya ait kurulum agamasi ayrintili bir

bicimde ele alinmistir.

4.1. Sifir Yapilandirmasiz Ag Olusturma Uygulama Ornegi - IP Kamera

IP Kamera, ‘Internet Protocol Kamera’ anlaminda bir agilima sahiptir. Kaydettigi
goriintiileri dijital bilgiye ¢evirmekte ve bulundugu agda ya da bulundugu ag disinda
internet lizerinden yetkili kisilerin erisimine olanak saglamaktadir [60]. Standart IP
tabanl bilgisayar ag kablolamasi {izerinde ¢alisan IP kamera sistemleri Sekil 4.1.’de
gosterildigi iizere kablolu ya da kablosuz IP kamera, switch (ag anahtar), video kayit
sunucusu ve izleme bilgisayari, video kayit yazilimi ve IP kamera yonetim yazilimi ile
video veri depolama disk tinitesinden olusmaktadir [61]. Sistem, Router (yonlendirici)
ile Modeme baglanip gerekli port ayarlar1 ve IP ayarlar1 yapildiktan sonra internet

tizerinden de erisime agik olmaktadir.
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IP Kamera Switch Router Modem

2 o | |
< f

R

- Alall Telefon
4

IP Kamera Kayit Bilgisayan

Sekil 4.1. IP kamera sistemi.

IP Kameralarin bilinyesinde bir Web Server bulunmaktadir. Kameralar mevcut agda
sabit veya otomatik olarak atanacak bir IP numarasina ihtiya¢ duymaktadirlar. IP
atamasi ise kameralarin ¢aligmasi i¢in gerekli olan ve montajdan Once yapilmasi

gereken ilk islemdir.

Genelde kameralar sabit bir IP adresine sahiptir. Baz1 durumlarda ise DHCP 6zelligi
aktif'ise kamera aga baglandiginda bos bir IP bularak kendine bu IP adresini atayabilir.
Kamera kurulum CD’sinde yer alan IP bulucu program ile Sekil 4.2.”de goriildigi gibi
kamera IP adresi tespit edilmelidir[62]. Kameranin IP adresi sabit ise, modemin IP
adresi gateaway(ag gecidi) olarak kullanilarak mevcut aga uygun hale getirilmelidir.
DHCP ozelligi aktif ise yine aga uygun bir sekilde IP adresi sabitlenmelidir.
Sabitlenmezse kamera enerjisinin kesilip geri gelmesi durumunda ya da switch (ag

anahtar1) kapanip acilirsa kameranin IP adresi degisecektir.

r ~
Eta IP Camera Tool = &

Anonymous Http: //102. 168, 2. 104

Sekil 4.2. IP Kameraya ait IP adresinin tespit edilmesi.
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Kameranin IP adresi sabitlendigi zaman sdyle bir yap1 olusur;

e Kamera IP:192.168.2.104
e (gateaway olarak modem IP: 192.168.2.1

e port numarasi: 2022

Bu agsamadan sonra modem ayarlart i¢in modemin IP adresi internet tarayicisina
yazilir, agilan ekranda kullanici adi ve sifre girilerek modemin arayiiziine erisim
saglanir. Modemin kullanim klavuzundan modem IP adresi, kullanict adi ve sifre
bilgileri 6grenilebilmektedir. Sekil 4.3.°de gosterildigi gibi modemin port
yonlendirmesi etkin degil ise kamera sistemine atanan adres ve port numarasi listeye

eklenerek etkin hale getirilir. Modem ayarlar1 kaydedilerek yeniden baslatilir [63].

| Sistemdeki Istercilerden Seg ¥| | Meveut Uygulamalarden Sec | TSN etkin yazan yeri
yonverecedin aygitin local ip adresini yazin acilacak portu yazn isaretleyin
Uyguiama \um P Adresi Protokol Tipi Wi ortlar def LAN Portial
radmin 19216822 || TCP8UDP w|(4899 — [ses
TCPSUDP v| ‘ =
TCPAUDP ¥ 0D
TCPAUDP v O 0
TCPAUDP v | o o0
TCPAUDP | O 0
TCPAUDP v g d
TCPAUOP | .D 0 ve son olarakta kaydet
TCP = O 0 tusuna basin,
ToP v o o /_z\
Y e

Sekil 4.3. Modemde IP kamera adresinin eklenmesi ve port agilmasi.

Modem yeniden baslatildiginda kamera yerel agdan izlenmeye hazir olacaktir. Internet

tarayicisinin adres satirina http://192.168.2.104:2022 yazildiginda ekranda ilk olarak

bir kereye mahsus activex denetimi uyaris1i goriilecektir. Activex uyaris1t kabul
edildikten sonra IP kamera arayiizii yiiklenecektir. IP kamera ile ilgili sifreleme,

goriintii kalitesi, ses ayar1 gibi detayli ayarlar bu arayiizden yapilabilmektedir.

Ancak bilgisayarinizin giivenlik ayarlar1 ActiveX yiiklenmesine izin vermeyebilir. Bu

durumda Internet Explorer’t agmaniz ve Sekil 4.4.°de gosterildigi gibi Araglar


http://192.168.2.104:2022/
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meniisinden 6nce 1 numarali Giivenlik sekmesini, sonra 2 numarali ActiveX

Filtreleme sekmesini tiklamaniz ve 3 numaradaki gibi aktif hale getirmeniz

gerekmektedir. En son CTRL ve F5 tuslarina basarak sayfa yenilemesi yapilmalidir.

Gagatrma Gegmipni Sil
FPrwate Gozstma
Ulerirme Kooumasi m ag
De Not Track ivtekderins ag

3 Actrvet Filtrebwere

Web sayfan gk raporu

to

Bu 'Web Seesww Denetle
SersattSereen Fitresi nl Ag..

Glvend Oimayan Web Saein: Bidir

ade

Dotya

Vakanlagtir [100%)

Guveriih 1

Ctrle St « Del

CoreSufts P
Seey Uygudamalar gorinomiine elde

Indumneien gorintale
Ellentilen yonet

F12 Gales Aragler
Sabitlenmg sntetere gt

Uynniuluie Gorindmad Ayartar

Intarnet Seqenchlen

Inteenet Explater Haklonde

Sekil 4.4. Internet Explorer ayarlarindan ActiveX filtrelemenin aktif hale getirilmesi.

Sayfay1 yeniledikten sonra adres sekmesinin sag iist kdsesinde Sekil 4.5.’de 4 numara

ile gosterilen ikon belirmektedir. Bu ikona tiklandiginda Sekil 4.5.’de gosterildigi gibi

acilan sekmede 5 numara ile gosterilmekte olan ActiveX Filtrelemeyi Kapat butonuna

basarak islem tamamlanmaktadir. Yani ActiveX igeriginin yiiklenmesi icin izin

verilmis olmaktadir.

+0C

s

fa go

4

o3 Bu seyfa goruntilenemivor

Fitreleme segeneidenini yapilandumak igin agadidaki
dugmeyi kullenin

ActiveX Filtrelemey kapat

web adresinin dogdru oldudundan emin olun

inuzu kullanarak sayvfayl arayin

n

Sekil 4.5. ActiveX igeriginin yiiklenmesi i¢in izin verilmesi.

ActiveX ayarlar1 da tamamlandiginda IP kamera ile ilgili goriintii alma ve kamera

ayarlarini degistirme gibi islemler yerel agdan yapilabilmektedir.

[P kameralarin 0 andaki goriintiilerine ya da kaydettigi eski verilerine yerel ag disindan

da yani internet erisimi olan baska bir ortamdan da erisim yapabilmek i¢in modemde
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birkac¢ ayar daha yapmak gereklidir. Bu ayarlamalar i¢in ilk olarak modemin dis IP

numarasi bulunmalidir.

Modemin dis IP numarasi eger sabit bir IP adresi degilse bu adres modem her kapanip
acildiginda degisecek ve IP kameraya dig ortamdan erisilemeyecektir. Bu nedenle IP
kameraya disaridan erisim igin sabit IP adresi gerekmektedir. Internet servis
saglayicilardan alinabilecek sabit IP adresi yerel agdaki i¢ IP adresinden farkli olarak

195.174.120.130 gibi bir deger alacaktir.

Kullanici sabit bir IP adresine sahip olduktan sonra sabit IP adresi ve yonlendirme igin
kullanilacak port numarasi ile kameraya disaridan erisim saglayabilecektir. Sabit IP
adresi ve port numarasi internet tarayicinin adres satirina http://195.174.120.130:2022
seklinde yazilarak kameraya dis ortamdan da erigim saglanabilmektedir. Bu durumda
IP kameraya i¢ ve dis ortamdan erisim Sekil 4.6.” daki gibi olmaktadir. Eger sistemde

birden fazla kamera bulunuyorsa, bu islem yerel agda bulunan her bir kamera i¢in ayr1

ayr1 yapilmaldir.
Modem Port Yonlendirme Degerleni
Modem Dis IP Adresi [ Das Port | IP Kamera Adresi | i¢ Port
: 195.174.120.130 2022 192.168.2.104 2022 )
~— J
Alalls telefon i 2

Modem Dis IP Adresi
195.174.120.130
http://192.168.2.104:2022 Tarayicidan ulagtigimiz IP kamera

Yerel agdan IP kameraya ulagmak i¢in kullanilan adres

http://195.174.120.130:2022
D1s agdan IP kameraya ulagmak igin kullandigimiz adres

Sekil 4.6. IP kameraya i¢ ve dig ortamdan erigsim modeli.

IP kamera montaj1, ancak dis ag ve yerel ag igin gerekli ayarlar tamamlandiktan sonra
yapilabilmektedir. IP kamera sistemi ag alt yapisi ile ¢alistigindan dolayr montaj i¢in

gerekli kablolama da ¢ok dnemlidir.
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Yiiksek veri transferi yani yogun bilgi hareketliligi i¢in yliksek kapasiteli switch (ag
anahtari) ve yiiksek kapasiteli Cat6 ag kablosu kullanilmas1 gerekmektedir. Cat6 kablo
ile 150 metreye kadar mesafede kamera calistirilabilmektedir. Daha uzun mesafeler

icin alt yapi fiber optik sistem olarak olusturulmalidir.

IP kamera beslemesi i¢in kamera yanina ekstra bir besleme kablosu ¢ekilmelidir. Ya
da POE (Power Over Ethernet) destegi bulunan IP kamera ve POE destegi bulunan
switch (ag anahtar) tercih edilmesi gerekmektedir. Eger kamerada POE destegi varsa
ag kablosu tlizerinden veri yaninda gii¢ de iletilebilmektedir [64]. Ancak uzun
mesafelerde kameralarin altlarina takilacak adaptor ile de gii¢ saglanabilmektedir. Ag
kablosunun sorun olacag1 yerlerde eger adaptorii baglayabilecek bir elektrik prizi
bulunuyorsa Wi-Fi destekli IP kamera da kullanilabilmektedir. Ancak bdyle bir
durumda da ortam kosullar1 dikkatlice belirlenip kablosuz veri aktariminin elverigli

olup olmadiginin dogru tespit edilmesi gerekmektedir.

Hem kablolu hem de kablosuz IP kameralar i¢in kurulacak olan sistemde veri transferi
icin gerekli ag alt yapist biliylik 6nem tasimaktadir. Bu nedenle sistemin kurulacagi
bolgede Internet Servis Saglayici firmalarin verdigi hizmetler arasinda yiiksek hizda

veri transferi i¢in altyap1 destegi de olmas1 gerekmektedir [65].

Dis ve yerel ag ayarlar1 tamamlanarak montaj1 yapilan IP kamera i¢in bir sonraki adim
kamera kayitlarini icermektedir. IP kameraya ait video kayitlar1 kisisel bilgisayarda bir
IP kamera izleme programi yardimiyla izlenebilecegi gibi NVR (Ag video kaydedici)

kullanilarak da izlenebilmektedir.

Kayit izleme i¢in IP kamera programi kullanilacak ise ilk olarak program bilgisayara
kurulmali ve IP kameranin adresi arattirma secgenegi ile ya da el ile yazarak programa
eklenmelidir. Programin ayarlarindan kaydin tutulacagi harddisk alani belirlenmelidir.
Bazi1 programlarda ‘otomatik kayit’ secenegi de bulunmaktadir. Bu segcenek aktif hale

getirilerek IP kameranin otomatik olarak kayit tutmasi saglanabilmektedir. I[P kamera
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programinin kayit tutabilmesi i¢in programin kurulu oldugu bilgisayarin siirekli

calistyor olmasi gerekmektedir.

Agdaki mevcut bilgisayarin IP kamera kaydi ve izlemesi i¢in kullanilmasi uzun vadede
sikintilara yol acabileceginden kayit ve izleme i¢in siirekli calisan ayr1 bir bilgisayar
kullanilmast daha dogru bulunmaktadir. Ayrica IP kameralarda uzun siireli kayit ve
canli yayin izleme i¢in NVR (video server) gerekmektedir. NVR kayit cihazinin
kullanilacagi durumlarda Sekil 4.7.’de gorildiigi tizere ilk olarak cihazin ag

ayarlarindan mevcut yerel aga uygun bir bi¢imde IP adresi ayarlanmalidir [66].

Sekil 4.7. Zavio NVR cihazi kurulum ekrani[66].

IP adresi ayarlandiktan sonra Sekil 4.8.°de de gosterildigi gibi meniide kamera
boliimiinden otomatik aratarak ya da manuel olarak kameraya ait IP adresi, kullanici
ad1 ve sifre bilgisi eklenmelidir. Burada otomatik ekleme tercih edildigi durumlarda
kayit cihazi IP kameraya ait kullanic1 ad1 ve sifre bilgisini default deger olarak ‘admin’
atarsa ve kameraya ait kullanict adi1 ve sifre bilgisi farkli ise sistemde sorun
yasanabilmektedir. Bu nedenle kameraya ait kullanict ad1 ve sifre bilgisine dikkat
edilmelidir. Sistemde birden fazla kamera olmasi durumunda bu islem her kamera i¢in

ayr1 ayr1 yapilmalidir.
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Sekil 4.8. NVR cihazina IP kameranin tanitilmasi[66].

Kamera NVR cihazina dogru bigimde tanitildiginda sekilde goriildiigii gibi goriintii
programda belirecektir. Istege bagli olarak kamera kayitlari harekete duyarli hale
getirilebilmektedir. Goriintii  elde edildikten sonra yapilacak diger ayarlar

kullanicilarin istegine bagh degisiklik gosterebilmektedir.

IP kamera sistemlerinde kisa siireli kayit ihtiyaci i¢in IP kameraya takilacak sd kartlar
da yeterli olabilmektedir. SD Kkartlar; kart boyutu, kayit kalitesi ve saniye kare
degerlerine gore 7 ile 30 giin arasinda kayit yapabilmektedir.

Yerel ag disinda cep telefonundan browser (tarayici) araciligiyla ya da kamera
sistemine uygun cep telefonu programi kullanilarak da IP kamera sistemi
izlenebilmektedir. Cep telefonunda tarayici tizerinden giivenlik kamerasi izleyebilmek
icin Oncelikle mobil cihazda giivenlik kamerasini izleyebilmek i¢in uyumlu tarayici
kullanilmalidir. Son siiriim tarayicilar genellikle giivenlik kamerasi sistemlerine tam
uyum saglayabilmektedir. Fakat eski siiriim bir tarayict kullanilacaksa, tarayici
ayarlarindan ActiveX Denetimine izin verilmelidir. Bu ayarlardan sonra giivenlik

kameras1 sistemine ait dig IP adresi ve port numarasi, tarayicinin adres satirina
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http://195.174.120.130:2022 seklinde yazildiktan sonra kameraya ait sifre ile giris
yapilarak cep telefonundan IP kamera izlenebilmektedir.

IP kamera akilli bir cihaz (cep telefonu, tablet vb.) iizerinden de izlenebilmektedir. Bu
durumda, cep telefonu kamera izleme programi uygulamalart kullanmak
gerekmektedir. Cep telefonu ve tablet gibi akilli cihazlar i¢in iretilmis bu uygulamalar,
giivenlik kamerasi izlenmesini daha kolay ve islevsel hale getirmektedir. Akilh
cihazlarda yiiklii bulunan isletim sistemlerine (IOS, Android, Windows, Nokia) gore
degisiklik gosteren giivenlik kameras1 cep telefonu programlari, sanal magazalar

(AppStore, Google Play, Windows Phone, Nokia Ovi) tizerinden yiiklenebilmektedir.

Eger IP kamera NVR cihazina bagli ise bu durumda NVR cihazina ait izleme programi
kurulmalidir. Bagli degil ise IP kameraya ait kamera izleme programi kurulmalidir.
Telefona kurulan programin cihaz ekleme boliimine QR kod okuyucu ile IP
kameranin altinda bulunan QR kodu okutularak IP kamera programa
eklenebilmektedir.  Kamera  kaydi  tamamlandiginda  hemen  izlemeye

baslanabilmektedir.

4.2. Sifir Yapilandirmali A Olusturma Uygulama Ornegi-Bulut Kamera

TP-Link firmas1 IoT prensipleriyle ¢alisan ve Bulut baglantisina olanak saglayan
kamerast NC200’i 2015 yilinda hizmete sundu. Kullanict dostu arayiizii ve IoT
prensibiyle Bulut baglantisina izin verecek sekilde tasarlanmis olan kamerada birgok
ag protokolii(TCP/IP, DHCP, PPPoE, ARP, ICMP, FTP, SMTP, DNS, NTP, HTTP,
HTTPS, TCP, UDP) ile birlikte sifir yapilandirmali ag olusturma teknolojilerinden
UPNP ve Bonjour protokolleri de desteklenmektedir.
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Kamera Kablosuz Yonlendirici  Alkalli Telefon wada Bilzisayar

Sekil 4.9. Bulut kamera ile akilli telefon ya da bilgisayar baglanti1 semasi[69].

Kamera ile baglanti Sekil 4.9.da da gosterildigi gibi hem akilli telefon hem de
bilgisayar araciligi ile basit bir bigimde yapilabilmektedir. Akilli telefon ile kurulum
icin “tpCamera app” uygulamasi, bilgisayar ile kurulum i¢in “kurulum sihirbazi”
kullanilmaktadir. Hem uygulama hem de sihirbaz, son kullanicinin fazla teknik bilgi
sahibi olmadan sadece basit yonergeleri takip ederek hizli ve sorunsuzca kurulum

yapmasina olanak saglayacak sadelikte tasarlanmistir [69].

( Add 10 Cloud sccount @ Remote Device +

TELUINK San up for & TR-LINK Clowsd acoount and acd .
I I YOUr camesi to il Baby Cam

. {300spl the TP-LINK Cood Picy F il
and Tacmg of Lgs

Sekil 4.10. TP-Link Bulut hizmetinin Akilli telefon uygulamasinin ekran gorintiileri[69].

Akilli telefon ile kurulum yapabilmek i¢in Apple Store ya da Google Play tizerinden
“tpCamera app” uygulamasi indirilerek akilli telefona kurulmasi gerekmektedir.
Kurulum tamamlandiktan sonra uygulama acildiginda kullanicinin karsisina ilk olarak
Sekil 4.10.°da gosterilen ‘Register (Kayit)’ ekrani ¢ikacaktir. Kullanict yonergeleri
takip ederek Kullanici adi, e-posta ve sifre bilgileri ile kaydin1 dogru bir bigimde
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tamamlarsa ekraninda ‘Remote Device (Uzak Cihaz)‘ olarak kendi kamerasini
gormesi gerekmektedir. Kendi cihazini gordiigiinde kurulum tamamlanmis ve kamera

aktif calismaya baslamistir [69].

Bilgisayar ile baglanti i¢in ise kullanici, firmanm bulut hizmeti web sayfasindan
‘Kurulum Sihirbazi’ indirmesi ve bu sihirbazda belirtilen yonergeleri takip ederek
kurulumu tamamlamas1 gerekmektedir. Yine telefon uygulamasinda oldugu gibi
Kullanic1 adi, E-posta adresi ve parola bilgisi ile mevcut kaydi varsa Bulut hizmetine
giris yapmasi ve kamerayr mevcut hizmete eklemesi gerekmektedir. Eger Bulut
hizmeti i¢in bir kaydi yoksa yeni bir kayit olusturmasi ve sonra cihazini eklemesi

gerekmektedir [69].

Kurulum asamasindan da anlasilacagi gibi sistem kullanicinin Sekil 4.11.°de
gosterildigi gibi sadece birkag sahsi bilgi eklemesiyle, baska herhangi bir teknik
bilgiye ya da teknik destege ihtiya¢ duymadan hizlica kendi kendine yapilanma

ozelligini tagimaktadir.

@‘ud NC20  SetupWizard

Add a camera to a TP-LINK Cloud account

Adding s camesa to your TP-LINK Cloud account will allow you to acosss your camesa through the
Internet

Do you have a TP-UNK Cloud account?

O Yes | already have an account.

@ No,lwantto sign up for a newaccount.

O No,idon'twant to use doud services

Pleas= enter the ollowing informaton to signup.

Email [ Usemame|
Password | Confirm password

[ loccopt the TR-UNK Cloud Privacy Policy and Terms of Use.

Oyt © 2014 TRLUNK Testizaniges Qo Lad Al ngiils reserved

Sekil 4.11. TP-Link Bulut Hizmetine bilgisayardan kurulum sihirbazi ile kayit olusturma ekrani[69].

Kurulum dogru bir sekilde tamamlandiginda Sekil 4.12.°de gosterilen ekran

goriintiisiinde kullanici kendi kamerasina ait ekran goriintiisiinii gérebilmektedir [69].
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& v senpas

Completal

Your camera is now ready to use! You can now view your camery’s feed online st TP-UNK Cloud.

Account: example 0gmail.com

Camera Name, NC200 &
2 Addan Internet shortaut for TP-LINK Clowd to my
desktop.

SN © 209 TRLINK Technalngies Co. Ltk AY ngis msarved

Sekil 4.12. Kurulum sihirbaziyla dogru baglant: yapildiginda ekran goriintiisii[69].

Akilli telefon ya da bilgisayar ile gerekli kurulum yapildiktan sonra kullanic1 arayiizii
ile kamera ayarlarina ulasilabilmektedir. Kameranin varsayilan ayarlari mevcut aga ve

internet agina otomatik baglanmay1 saglayacak sekilde aktiftir.

~~~~~~~ i e C et T
UPNP Port Forwarding: ® Enable Disable
UPnP Name: NC200

Sekil 4.13. Kullanici arayiiziinde UPnP ekrani[68].

NC200 Bulut kameranin varsayilan ayarlarinda UPnP etkindir. Bu sayede kamera
dinamik olarak bir aga katilabilmektedir ve otomatik bir IP adresi alabilmektedir.
UPnP destegi sayesinde de Bulut kamera, artik kullanilmayacagi zaman ag1 otomatik

olarak sorunsuzca birakabilmektedir [68].

Kamerada UPnP varsayilan olarak etkindir ancak kullanici bu fonksiyonu kullanmak
istemediginde akilli telefonundan ya da bilgisayarindan kameranin ag ayarlarina
ulasarak Sekil 4.13.’de gosterilen ekrandan sadece devre disi birak segenegini

isaretlemesi yeterli olmaktadir. Sekil 4.13.’de goriilen ekran goriintiisiine gore;
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UPnP Port Forwarding: Bu islev etkinlestirildiginde agda bulunan yonlendirici UPnP
destekliyorsa, kameralar ve yonlendirici birbirleriyle iletisim kurar boylece

yonlendirici hangi portun hangi kamera tarafindan kullanildigini bilir.

UPnP Adi: Kamera adin1 goriintiilemektedir.

UPnP fonksiyonu kameraya ag cihazlari tarafindan sorunsuzca kesfedilebilme olanagi
saglamaktadir. Ayrica veri paylagimi, iletisim ve eglence icin islevsel ag hizmetlerini

de kurmaktadir [68].

NC200 Bulut Kamera aga baglandigi anda sifir yapilandirmali ag olusturma
teknolojisinin en bilinen protokolii Bonjour, IP agindaki hizmetlerin, cihazlarin ve
bilgisayarlarin otomatik kesfine olanak saglamaktadir. Bonjour mimarisinde
kullanilan endiistri standardindaki IP protokolleri ile DNS sunucu ayarlamasina ve IP

adresi girisine ihtiya¢ duyulmadan agdaki cihazlar otomatik olarak digerlerini

kesfedebilmektedir [67,68].

Bonjour
Bonjour { Enable Disable
Bonjour Name: NC200-762069

Sekil 4.14. Kullanici arayiiziinde Bonjour ekrani[68].

UPnP’de oldugu gibi kullanici istedigi zaman kamera arayiiziinden ag ayarlarina
ulagabilmektedir. Sekil 4.14.”de gosterilen ayarlarda degisiklik yapabilmektedir. Sekil

4.14.°de yer alan ekran goriintiisiine gore;

Bonjour: Bonjour hizmetini etkinlestirmek veya devre disi birakmak igin

kullanilmaktadir.

Bonjour Adi: Bonjour adini goriintiiler. Varsayilan ayarlarinda belirtilen ad bu
modelin adi ile kameranin MAC adresinin son alt1 karakteri bir arada kullanilarak

olusturulmaktadir.
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Kameranin kablosuz internet erisimini saglayabilmesi i¢in varsayilan ayarlarinda
kablosuz baglant1 etkindir. Boylece kullaniciya ait ag secildiginde kullanicinin sadece
internet baglantisi i¢in gerekli ag parolasini kamera ayarlarina erisebildigi akilli telefon

ya da bilgisayar ekraninda gerekli yere girmesi yeterli olmaktadir [68].

NC200 Bulut Kamera yine TP-LINK tarafindan sunulan Bulut hizmeti ile internet
tizerinden zaman ve her yerde goriilebilir bir kamera 6zelligi kazanmaktadir. Bunun
icinde kameranin internet baglantisi olustugunda kullanici yine kameraya baglandigi

arayiizden gerekli islemleri kolaylikla yapabilmektedir.

Cloud Setting

Add your camera to Cloud account Don't have an account?

Please enter your Cloud account and password:

Account: E-mail/lUsermame
Passwoard:
Camera Name: MNC200

With Cloud service, you can view your cloud cameras anytime and anywhere over the Internet. Go to

wwwy tplinkcloud.com.

Sekil 4.15. Kullanici arayiiziinde Bulut hizmet baglantisi ekrani[68].

NC200 Bulut Kamera’nin Sekil 4.15.”de goriilen arayiiz sayfasinda, eger kullanicinin
bir TP-LINK Bulut hesabr varsa; kullanict mevcut kullanict adi ve parolast ile varolan
TP-LINK Bulut hesabina kamera ekleyebilmektedir. Eger bir hesabi yoksa bu
sayfadan Bulut hizmeti sayfasina yonlendirilerek bir TP-LINK Bulut hesab1 igin
kaydolabilmektedir. Kaydini tamamladiktan sonra yine ayni sayfadan kamerasini
ekleyebilmektedir [68].

TP-LINK NC200 Bulut Kamera, kullanicilar nerede olursa olsun, ev ya da is yerine
icretsiz canli yayin akist ve uzaktan izleme ile bagh kalmay1 kolaylastiran, bulut

tabanli Wi-Fi video izleme cihazidir.



BOLUM 5. TARTISMA VE SONUC

Bir onceki boliimde detayli agiklamasi yapilmis olan IP kamera sisteminde, sistem
aktif hale gelene kadar dikkat edilmesi gereken bir¢ok 6nemli adim bulunmaktadir. Bu

adimlar sirastyla;

Yogun veri akisina uygun internet baglanti hizi

o &

Baglant1 hizina ve veri aktarimina uygun kablolama

134

Yerel agin i¢ ve dig IP adresinin sabitlenmesi

d. Kisisel bilgisayar ile kamera baglantisi kurularak IP kameraya ait IP ayarlarinin
yapilandirilmasi

e. Kamera sisteminin yerel agdan izlenmesi icin modem i¢ port ayar1 yapilmasi

f. Kamera sisteminin dis agdan izlenmesi i¢in modem dis port ayar1 yapilmasi

g. Kamera montajinin dogru yapilmasi

h. Kamera sisteminin kayit alaninin belirlenmesi

I. Kamera lizerinden kayzt i¢in gerekli kart tanimlamasinin yapilmasi

J.  Kayit cihazi kullanilacaksa cihazin kurulumu ve yapilandirilmasi

k. Kayit ve izleme i¢in siirekli ¢alisacak 6zel bir bilgisayar ayarlanmasi

Yine bir 6nceki boliimde detayli agiklamasi yapilmig olan Bulut Kamera sisteminin

aktif hale gelmesi i¢in gerekli adimlar ise;

a. Video sikistirma 6zelligi ile videolar: en az bant genisligi kullanarak kaydedip
gondermektedir ve baglanti hizini arttirmak gerekmemektedir.
b. Bagl oldugu kablosuz ag sinyalini yeniledigi ve alani arttirdigr igin ekstra

baglant1 hizina ve buna bagli ekstra kablolama gerekmemektedir.
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c. Sifir yapilandirmali ag olusturma teknolojisini kullanarak yerel aga uygun bir
bicimde kendi ag yapilandirmasin1 yapmaktadir. Kullanict miidahelesi
gerekmemektedir.

d. Kayit alan1 Bulutta yer aldig1 i¢in kameraya SD kart ilave etmek, NVR kayit
cihaz1 kullanmak, kisisel bilgisayarda alan olusturmak ya da sadece kayit i¢in
0zel bir bilgisayar gerekmemektedir.

e. Kayitlar Bulut ortamindan izlendigi i¢in modemde port agmak

gerekmemektedir.

Bulut kamera en 6nemli 6zelligi olan Sifir Yapilandirmali Ag Olusturma teknolojisi
ile kendi kendine tiim yapilandirmasini tamamlamaktadir. Yerel ag i¢in kullanicinin
herhangi bir ayar yapmasina gerek olmamaktadir. Bulut 6zelligi sayesinde de ekstra
bir kayit alan1 olusturmak gerekmemektedir. Kullanicinin sadece cihaza ait kablolar
ile gerekli baglantiyr yapmasi ve kullanimi kolay kullanici arayiiziine sahip bir

programi bilgisayarina ya da akilli telefonuna kurmasi yeterli olmaktadir.

Arastirmada yer alan biitiin protokollerde de goriildiigii gibi temel amag
yapilandirmanin  kendi kendine yapilabilecegi, son kullanici dostu bir sistem
saglamaktir. Uygulama 0rnegi olarak ele aldigimiz IP kamera 6rneginde sisteme ait
tiim gereksinimlerin son kullanici tarafindan karsilanmasi gerekmektedir. Ortamda
bulunan mevcut aga normal bir IP kamera eklenmek istendiginde hem ekstra
maliyetler ortaya c¢ikmakta hem de mevcut yapida degisiklikler yapilmasi
gerekmektedir. Son kullanici teknik bilgiye sahip degilse ayrica bir uzmandan da

teknik konularda destek almak zorundadir.

Bulut Kamera Orneginde ise kameranin mevcut aga baglanmasi igin ekstra bir
gereksinim s6z konusu olmamaktadir. Sistem hem kendi kendini yapilandirmakta hem
de mevcut aga uyum saglamaktadir. Dahasi bulundugu noktada mevcut olan kablosuz
internet baglantisinda sinyal zayiflig1 bulunuyorsa sinyali yenileyerek sisteme destek
olmaktadir. Veri transferi esnasinda 6zel sikistirma teknigi ile hem veri kalitesini

korumakta hem de en az bant genisligini kullanarak ekstra baglanti hizina ihtiyag
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duymamaktadir. Son kullanicinin teknik bilgiye sahip olmamasi bir sorun

olusturmamakta ve sistem i¢in ekstra maliyete yol agmamaktadir.

Uygulama 6rnegimizde yer alan Bulut Kamera sisteminde son kullanici i¢in kurulum
kolaylig1 saglayarak on plana ¢ikan protokoller Bonjour ve UPnP, sistemin kendi

kendine yapilanmasini saglamaktadir.

Temel prensip olarak yol gosterici olan Sifir yapilandirma (Zeroconf) teknolojisi,
farkli firmalarin farkli ihtiyaclarma cevap verecek sekilde tasarlanarak degisik

protokoller halinde teknoloji diinyasinda hizmet vermektedir.

Protokollerin ayrintili agiklamalarinda ve tiglincii boliimde yer alan Tablo 3.2.’de de
belirtildigi gibi protokollerin su asamada en zayif noktalar1 ‘giivenlik’ konusudur.
Ozellikle UPnP igin Hizmet kesfi esnasinda sadece kimlik dogrulama yontemi ile
giivenlik saglama calismak ciddi bir agik meydana getirmektedir. Anasistem buradaki
dogrulama istegini sahte kimlik bilgileriyle yanitlayabilir. Bu nedenle giivenlik

konusuna daha kapsamli deginilmesi gerekmektedir.

Her gecen giin bu protokollere yeni 6zellikler eklenmeye devam etmektedir. Bu
ozelliklerle protokollerin hizmet verdikleri alanlardaki eksiklikleri giderilmeye
caligilmaktadir. Daha Oncesinde ayni hizmet mantigini tasimalarina ragmen
protokollerin birbirleriyle uyumlar1 s6z konusu degilken yapilan iyilestirmeler

neticesinde birbirleriyle uyumlu ¢alismaya baglamiglardir.

Gilinlimiizde devam etmekte olan calismalarla bu protokollerin buluta agilirken de
platform ayrimi yapmadan birbirlerine uyum saglayabilmeleri hedeflenmistir. Farkli
protokollere sahip ag baglantili cihazlarin birbirleriyle bulut platformu iizerinde

sorunsuz haberlesmesi iizerine ¢aligmalar devam etmektedir.

Kullanici talepleri dogrultusunda yonlenen bu ¢alismalarda giivenlik agiklar1 ve farkli
protokolle galisan cihazlarin bulutta sorunsuz haberlesmesi giincel konular olarak

literatiirdeki tazeligini korumaktadir.
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