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OZET

Anahtar Kelimeler: Kriptografi, Kriptoanaliz, Veri Sikistirma, LZW, LSB,
Steganografi, Ses Steganografi, Steganaliz, SNR, PSNR, Ki-Kare

Bu tezde sunulan ¢alismanin temel hedefi; steganografi’nin (bilgi gizleme sanati)
temel ilkelerine (algilanamazlik, saglamlik, kapasite) bagli kalarak, etkin bir
sifreleme (krpito) algoritmasi uygulayip, glivenli bir sayisal iletisim saglamaktir. Bu
baglamda gizlilik gerektiren metnin ya da dosyanin boyutunu kayipsiz bir sekilde
kiigiiltiip (sikistirp), giiclii bir sekilde sifreleyerek ses dosyasi icerisine gomiilmesini
ve tersi adimlar1 uygulayarak sikistirllmis ve sifrelenmis gizli bilginin ses
dosyasindan ¢ikarilmasi saglanmistir. Insan duyu organlarindan isitme duyusunun
gorme duyusuna gore daha hassas oldugu gozoniine alinirsa, ses dosyalari tizerinde
yapilacak olan veri gizleme g¢aligmalarinin olduk¢a zor bir calisma alani oldugu
sOylenilebilir. Ses steganografisi alaninda Diinyada ve Tiirkiyede yapilan bilimsel
calismalar ve akademik yayinlar diger alanlardaki steganografi calismalarina gore
daha az sayida oldugu goriilmektedir.

Yapilan bu ¢alismada, sikigtirma islemi ile tasiyict ortamin (video, ses, resim, metin)
saklama kapasitesi sorunu kismen asilirken, simetrik sifreleme algoritma
kullanilmasiyla da muhtemel kriptoanaliz ve steganaliz (sir agma) saldirilarina karsi
korunabilirligi (saglamligl) artirllmistir. Bu amagla gizlenmek istenen bilgi kayipsiz
veri sikistirma algoritmalarindan olan sozliik tabanli kodlama yontemlerinden LZW
algoritmasinin genisletilmis ve gelistirilmis yeni haliyle kodlanip sikistirilmigtir. Veri
giivenligi ve mahremiyetini saglamak i¢in simetrik sifreleme algoritmalar1 uygulama
icerisinde bir segenek olarak kullaniciya birakilmistir. Elde edilen yeni bilgi, stego
anahtar kullanarak tasiyici nesnenin boyutunda herhangi bir degisim olmaksizin en
az onemli bitlerine (Least Significant Bit - LSB) rastgele yerlestirilmistir. Bu islem
sonucunda insan duyu organlarinin algisindan korunmasi (algilamazlik) saglanmaistir.
Tersi adimlar1 yaparak alici tarafta gizli bilgi kayipsiz olarak geri elde edilmistir.

Kriptografi, steganografi ve veri sikistirma teknikleri ile elde edilen yeni yapi
hakkindaki veri gizliligi basarisin1 degerlendirmek i¢in, SNR, PSNR 6l¢iim degerleri
verilmis ve basta x2 (ki-kare) testi olmak {izere c¢esitli sir agma (steganaliz)
tekniklerinden elde edilen sonuglar da sunulmustur.



A NOVEL TECHNIQUE BASED ON LOSSLESS DATA
COMPRESSION AND STEGANOGRAPHY

SUMMARY

Keywords: Cryptography, Cryptoanalysis, Data Compression, LZW, LSB,
Steganography, Audio Steganography, Steganalysis, SNR, PSNR, Chi-Sequare

The main objective of the work presented in this thesis is; to implement an efficient
crypto (crypto) algorithm to provide a secure digital communication by adhering to
the basic principles of steganography (knowledge concealment art) (imprecision,
robustness, capacity). In this context, to compress (compress) the size of the text or
file which is required for confidentiality, to be embedded in the audio file with strong
encryption, and vice versa, to extract the compressed and encrypted secret
information from the audio file. When it is considered that the sense of hearing from
the human senses is more sensitive than the sense of sight, it can be said that the data
concealment work on audio files is a very difficult work area. It is seen that,
scientific research and academic publications in the field of audio steganography, are
fewer than other studies in the field of steganography.

In this study, the protection (robustness) against the possible cryptoanalysis and
steganalysis attacks is increased by an efficient and layered encryption algorithm,
while the storage capacity problem of the media (video, audio, picture, text) is
partially overcome by the compression process. For this purpose, the information to
be concealed is encoded and compressed with LZW algorithm of dictionary based
coding methods, which is one of the lossless data compression algorithms.
Symmetric encryption algorithms are left to the user as an option within the
application to ensure data security and privacy. The new information obtained is
randomly placed in the least significant bits (LSB) without any change in the size of
the carrier object using the stego key. As a result of this process, it is protected from
the perception of other human sense organs. By doing the reverse steps, the secret
information on the receiver side is recovered as lossless.

SNR, PSNR measurement values are given to evaluate the success of data
confidentiality about the new structure obtained by cryptography, steganography and
data compression techniques and the results obtained from various tests (y2 (chi-
sequare), spectrogram, spectral, histigram) of steganalysis are also presented.

Xi



BOLUM 1. GIRiS

Bilgi; evrenin varolusundan bu giine kadar insanoglunun sahip oldugu en degerli
varlik olarak karsimiza g¢ikmaktadir. Bireyler ve kurumlar kendi aralarinda bilgi
akisin1 ve iletisimi saglayabilmek i¢in ge¢cmisten giliniimiize birgok farkli yontem
gelistirmis ve kullanmiglardir (tamtam-davul, duvar resimleri, duman, mektup, posta
giivercinleri, ulak-haberci, telgraf, telefon, bilgisayar, internet v.b.) [1, 2, 3]. Biitiin
bu haberlesme ve iletisim yontemleri i¢cinde gizlilik ve giivenlik ayr1 bir 6nem

olusturmustur [4].

Teknolojinin hizla gelistigi ve siirekli yenilendigi giinimiiz diinyasinda, iletisim
yontem ve sekilleri de degiserek tamamen elektronik sayisal (dijital) ortamlara
tasinmistir.  Giinliik yasantimizin bir parcast olan akilli telefonlar, tabletler,
bilgisayarlar, bankalar, bankamatikler, askeri sistemler, yeni nesil oyuncaklar,
isletmelerde kullanilan tezgahlar, robotlar, akilli evler i¢in kullanilan elektronik
aygitlar internet veya intranet iizerinden siirekli birbirleri ile etkilesim ve iletisim
halindedir. Bu sayede veri iletisimi/paylasimi  hizli ve etkin sekilde
yapilabilmektedir. Bu gelismeler insanlarin bulunduklari yerden bagimsiz olarak
istedikleri bilgiye hizli bir sekilde ulagmasina imkan saglarken, ayn1 zamanda eldeki

bilginin istenmeyen {igiincii kisiler tarafindan da erigimini kolaylastirmaktadir.

Bilginin bu denli 6nem kazandigy, iletisim yontemlerinin sayisal ortamlarda yapildig:
giinlimiizde ve sonrasinda ortaya ¢ikan temel ihtiyaclarin basinda veri iletisiminin ve
haberlesmenin Tigiincii sahislarin algi ve tehdidinden uzak giivenli bir sekilde
yapilabilmesini saglamaktir. Ortak aglar kullanilarak gerceklestirilen haberlesme
islemlerinde ortaya ¢ikan en 6nemli sorunlarin basinda bu haberlesmenin iiciincii
taraflar tarafindan izlenebilir ve sabote edilebilir olmasi gercegi gelmektedir.
Saldirilardan ve tehditlerden korunma araglar igerisinde en sik kullanilan yontem

sifreleme teknigidir. [1, 4]. Sifreleme teknolojisi iletilmek istenilen veriyi belirli bir



yapida degistirerek/bozarak istenmeyen {igiincii sahislarin anlamayacagi sekle
doniistiirtirler. Ancak bu sifreleme sonrasinda yapisi degistirilmis olan veri/veriler
ticlincii kisiler tarafindan fark edilmesi sonucu ilgili veri iizerinde farkli analiz ve
yontemlerle (kriptoanaliz) gizli bilgi desifre edilebilmektedir [4]. Ayrica sifreli
haberlesme yapildigr tespit edilmesi durumunda iletisim kanali sabote edilip
kesintiye ugratilabilir. Bu durumda iletilmek istenilen bilginin karsi-alic1 tarafa
saglikli bir sekilde aktarilabilmesi i¢in tek basina sifreleme yOnteminin yetersiz

kalacagi anlasilmaktadir.

Daha saglikli ve giivenli bir iletisim saglayabilmek icin iletilmek istenilen gizli
bilginin fark edilmeden alic1 tarafa aktarilmasi ihtiyact ortaya ¢ikmaktadir. Bunu
saglamak i¢inde veri gizleme/sir ortme (steganografi) yontemleri gelistirilmis ve
kullanilmistir [4]. Steganografi islemi ile iletilmek istenilen veriyi baska bir veri
igerisine (tasiyict ortam: video, ses, resim, metin) saklayarak/gomerek alici tarafa
aktarilmasin1 saglanmaktadir. Bu sayede aktarilmak istenilen bilgi insan duyu
organlarinin algisindan uzaklastirilarak karsi tarafa iletilebilir. Ancak bu yontem de
yapilabilecek muhtemel veri ¢ikarma/sir agma (steganaliz) ataklarina karsi tek basina
giivenli bir iletisim saglamayacaktir. Ayrica tasiyict ortam olarak kullanilan 6gelerin,
kullanilan steganografi teknigine bagli olarak degisen, belirli bir veri saklama
kapasitesi olacaktir. Bu durumda bagvurulan diger bir yontem gonderilecek mesajin

boyutunun sikistirilms1 veya kiigiiltiilmesi olarak karsimiza ¢ikmaktadir.

Mevcut sifreleme ve veri gizleme yontemlerinin tek basina kullanilmalar istenilen
korumay1 ve giivenligi saglayamadiklart durumlar ortaya ¢ikacaktir. Bu durum da
veri iletisiminde katmanl giivenlik ve gizlilik adimlarinin kullanilmasini kaginilmaz
hale getirmistir. Yapilan bu calisma da yukarida belirtilen eksiklik veya korunma
aciklarini en aza indirebilmek i¢in katmanli giivenlik adimlarin1 barindiran veri
sikigtirma, veri sifreleme ve veri gizleme yoOntemleri birlikte kullanilarak bir
uygulama arayiizii gelistirilmistir. Gelistirilen uygulama sayesinde veri sikistirma,
veri sifreleme ve veri gizleme islemleri tek baslarina (diger islemlerden bagimsiz)

olarak yapilabildigi gibi, bu islemler birlikte kullanilarak kombine bir yapi1 elde



edilebilmektedir.  Gelistirilen uygulamaya kaynak kodlar1 ile beraber;
https://websitem.gazi.edu.tr/site/dumanertugrul/files/EDstego adresinden ulasilabilir.

1.1. Tez Organizasyonu

Etkin ve saglikli bir veri sifreleme ve gizleme yontemini gelistirmeyi amaglayan bu
calisma bes temel boliimden olusmaktadir. Ik bélimde yapilan calismanin
gereksinimi anlatilmistir. Ikinci bdliimde kriptoloji biliminin temelleri ve sifreleme
algoritmalari, bu algoritmlarda kullanilan sifreleme teknikleri, kriptografik yapilarin
uygulama alanlar1 ve kriptagrafik sistemlere karsi yapilan saldir1 (kriptoanaliz)
yontemleri anlatilmistir. Ugiincii boliimde veri gizleme/sir drtme (steganografi)
temelleri ve yontemleri ile beraber veri ¢ikarma/sir agma (steganaliz) tekniklerine
deginilmistir. Ayrica steganografik yapilar {izerinde kullanilan o6l¢im ve
degerlendirme kriterlerine de {igiincii boliim igerisinde yer verilmistir. Gelistirilen
uygulama ve bu uygulama igerisinde kullanilan ham ses (wav) dosya yapisi, LZW
sikigtirma algoritmas1 dordiincii boliimde ele alinmistir. Besinci boliimde ise
gelistirilen steganografi sisteminin analizleri yapilarak basarist degerlendirilmistir.
Yine bu bolimde veri sikistirma ve veri gizleme iizerine yapilan bu galisma

baglaminda tartisma ve sonug bilgilerine yer verilmistir.



BOLUM 2. KRiPTOLOJI

Kriptoloji, temeli matematik bilimi olan ve genelde sayilar teorisi lizerine kurulmus
sifre bilimidir. Ozet olarak kriptoloji, farkli génderilerin, mesajlarm belli bir
algoritmaya gore sifrelenmesi, bu iletilerin tehdit ve algidan uzak bir kanal ile alictya
gonderilmesi ve gonderilen sifreli bilgilerin geri ¢oziilme siirecini biinyesinde
barmdirir [4]. Veri aligverisi yapan taraflarin bu haberlesmeyi emniyetli bir sekilde
gerceklestirmesini amaglar, bu amag¢ icinde karmasik matematiksel yontemler ve
algoritmalar kullanir. Kriptoloji bilimi kendi igerisinde kriptografi ve kriptoanaliz

olmak tizere iki alt boliimden olugsmaktadir. Bu boliimler;

- Kiriptoanaliz + Kriptografi = Kriptoloji

Kriptografi; bilginin gériiniimiinii, seklini veya yapisini degistiren teknik demektir.
Yunan dilindeki “kriptos” ve “graphi” kelimerinden tiiretilmistir. Kriptografi bilgi
giivenligi ile ugrasir. Bir agik metinin bir sifreleme algoritmasi yardimiyla, karmasik
matamatiksel uygulamalar kullanarak anlasilamaz hale getirilmesi olarak ta

tanimlanabilir [4].

Kriptoanaliz; kriptografik yapilari ¢6ziimlemek veya bu yapilar analiz etmek olarak
tanimlanabilir. Bir baska ifadeyle Kriptografi teknikleri ile elde edilen sifreli sistemi
analiz ederek, bu sistemin/yapinin giiglii ve zayif taraflarin1 belirlemeyi amaglayan
bilim dalidir. Kriptoanalistler genelde sifre ¢6zmeye dayali calisirlar. Bununla
birlikte Kriptoanaliz, sifreli bir sistemin ¢dziimlenmeye karsi dayanikliliginin testi
seklinde de yorumlanabilir. Burada dayaniklilik/saglamlik, sifreli yapimin
¢oziilememesi olarak karsimiza g¢ikmaktadir. Sifreli yapinin ¢oziilememesi ise
sifrelemede kullanilan gizli anahtarin acia ¢ikartilamamasi anlamina gelmektedir.

Sifrelemede kullanilan gizli anahtarin degisik ataklar karsisinda hangi siirede, ne



kadar kaynak harcayarak ve ne kadar veri ile elde edilebilir oldugunu bulmakla

ilgilidir.
2.1. Kriptoloji Temelleri

Sifreleme iglemi bir metnin ilgili alict diginda bagkasi tarafindan anlasilamaz hale
doniistirme adimlarmi  kapsamaktadir. Kullanilan algoritmanin = ¢ift yonli
calismasina bagh olarak alici tarafta sifreleme adimlariin tersi uygulanarak 6zgiin
metin geri elde edilmektedir. Sadece tek yonlii ¢calisan sifreleme algoritmalarida (6zet
algortimalar) vardir. Bu algoritmalar gizli bilgi iletmek icin degil genellikle kimlik
dogrulama islemleri i¢in kullanilan algoritmalardir. ilerleyen boliimlerde ayrica
anlatilmistir. Sifreleme ve sifre ¢ozme genelde bir anahtar (key) kullanilarak yapilir

[5]. Kriptografi temel bilesenleri Sekil 2.1.’de gosterilmistir

Anhtar; kriptografik yapilarin veri sifreleme ve tersi sifre ¢dozme adimlarinda
kullanilan farkli uzunluklarda olabilen say1 dizisidir. Sifrelemede kullanilan

anahtarin uzunluguna bagli olarak kriptografik yapinin giivenlig/gizliligi artmaktadir.

e anahtar —_—

T T

— sifreli metin e
= B | BI=
diiz metin . i diiz metin
sifreleme de-sifreleme
alzoritmasi alzoritmasi

Sekil 2.1. Kriptoloji temel bilesenleri [5]

Kriptografik bir yap1 igerisinde sifrelenecek bilgi diiz-metin (plaintext) seklinde ifade
edilirken, Sifreleme islemi (encryption); mesajin karsi/alici taraf diginda hig
kimsenin  ¢Ozemeyecegi/okuyamayacagi  bir  sekilde  kodlamak  olarak
nitelendirilmektedir. Yine bu yap1 igerisinde kodlanmis mesaja sifreli-mesaj
(ciphertext) denmektedir. Sifre ¢ozme (decryption) adimi ise kodlanmis mesaji

¢oziimleyip orijinal haline doniistirme islemlerini kapsar. Orijinal veriyi



kodlama/sifreleme ve tersi adimlarini isleterek sifreli mesaji ¢éziimleme adimlarinin

tamamina ise sifreleme algoritmasi denilmektedir [5].

Tablo 2.1. Anahtar uzunluguna gore sifre ¢6zme siireleri [10]

Key Olusabilecek Ort. Ort. Ort.
Lengt Deger Adedi  Cozme siiresi 10° Cozme siiresi 10° Cozme siiresi 10"
(n bit) 2" sifre/s hizinda sifre/s hizinda sifre/s hizinda
32 ~4x10° 36 dk. 2.16 sn 2.16 msn
40 <107 6 gin 9 dk Lsn
56 ~7.2x101'6 1142 y1l 1 yil 2 ay 10 sa
64 1.8x10" 292 000 yil 292 yil 35ay
128 1.7x1038 5.4x10%* yil 5.4x10%" y1l 5.4x10" yil

Bir algoritmanin kriptografik giivenligi ic¢in kullanilan anahtarin uzunlugu ve
sifrelenme yontemi biiyiik 6nem tasir. Kullanilan anahtarin bit olarak uzunlugu i¢in n
tanimlamas1 yaparsak; saglanacak olan giivenlik n sayisinin bit uzunluguyla dogru
orantilidir. Giivenlik a¢ig1 olusturmasit veya istenilen korumayi saglayamamasi
sebebiyle standart olarak kabul edilen 512 bit anahtar uzunlugu yerini 2048 bit
uzunlugundaki anahtarlara birakacagr Ongoriilmektedir. Tablo 2.2.°de farkh
uzunluklardaki anahtarlar i¢in farkli sifre ¢6zme hizina (saniyede bir milyon, bir

milyar, bir trilyon) sahip bilgisyaralara gére anahtar bulma siireleri gosterilmistir.

Etkin bir sifreleme algoritmasinin biinyesinde barindirmas1 gereken bes ana

fonksiyonu vardir. Bu fonksiyonlar [11]:

- Gizlilik (Confidentiality): Baskalari 6zgiin mesaji gorememeli, bilgi sadece
istenen kisiler tarafindan anlasilmalidir.

- Kimlik tanilama/dogrulama (Authentication): Gonderen ve alici, birbirlerinin
kimliklerini dogrulayabilmesi gerekir.

- Veri Bitiinliigii (Integrity): Verinin gizlenmesi veya iletimi esnasinda, fark
edilmeden mesaj tgiincii kisiler tarafindan degistirilemez. Veri ilgili/yetkili
taraflar disinda kimse tarafindan degistirilmemelidir.

- Inkdr edememe - Reddedilememezlik (Non-repudiation): Mesajin kim
tarafindan olusturuldugu veya gonderildigi belirli olmali ve inkar

edilememeli.



- Erisilebilirlik: Ilgili taraflarin (gonderen-alan) istenilen zamanda istenilen

veriye ulagabilmesi ilkesidir.

2.2. Kriptolojide Sifreleme Yontemleri

Gecgmisten giiniimiize veri sifreleme ve gilivenli bilgi akisi igin ¢esitli yontemler
gelistirilmis ve gelistirilen bu yontemler kriptografik algoritmalar igerisinde
kullanilmistir. Bir sonraki alt bdliimde sifreleme algoritmalar1 kullandiklar1 bu
yontemlere gore ayrica siniflandirilmislardir. Uygulanis yontem ve tekniklerine gore
sifreleme algoritmalari; klasik sifreleme ve modern sifreleme algoritmalari olarak
karstmiza cikmaktadir. Ilerleyen béliimlerde bu yontemleri kullanan sifreleme
algoritmalar1 ayrica anlatilmis ve bazi alforitmalar 6rnekler ile detaylandirilmistir.
Klasik sifreleme algoritmalari ve modern sifreleme algoritmalarinin kullandigi

sifreleme yontemleri su basliklar altinda toplanabilir:

1. Klasik sifreleme algoritmalarinin kullandig1 yontemler
a. Yer degistirme (transposition) yontemi
b. Yerine koyma (substitution) yontemi
- Tekli alfabetik yerine koyma (Monoalphabetic Substitution)
yontemi
- Coklu alfabetik yerine koyma (Polyalphabetic Substitution)
Yontemi
2. Modern sifreleme algoritmalarinin kullandig1 yontemler
a. Blok sifeleme yontemi
- Yerdegistirme — permiitasyon aglar1 (SPN - Substitution
Permutation Network)
- Feistel aglari

b. Dizi/Katar (akis) sifrelme yontemi



2.2.1. Yer degistirme (Transposition) yontemi

Sifrelenmek istenilen mesaja ait her harfin yerinin degistirilmesi ve yeniden siraya
konulmasi ile dairesel bir sozciik olusturulmasi temeline dayanan bir sifreleme
teknigidir. Bir kelimeden olusan kisa mesajlar kisitli sayida degisik siralamalar
olusturacagi i¢in bu gibi durumlarda elde edilecek olan giivenlik degeri oldukga
diisiik olacaktir. Ornek olarak sadece ii¢ harfin olusturdugu bir mesaj en fazla alt1
farkli sekilde yeniden dizilebilir, dmn, dnm, ndm, nmd, mdn, mnd. Mesaj igerisinde
kullanilan karakter sayisi ¢ogaldik¢a olas1 yeni dizilimlerin sayisinda oldukga yiiksek
bir artig saglanir, boylelikle harfleri karistirma diizenegi bilinmeden asil mesaj1 elde
etme ihtimali neredeyse imkansiz bir hal alir. Bu yontemi kullanacak olan taraflar
(gonderici-alic1) verilerin kodlanmasi ve kodun ¢6ziimlenmesi i¢in kullanilacak

teknigi onceden belirlemelidir.

2.2.2. Yerine koyma (Substitution) yontemi

Yerine koyma yontemi ile yapilacak olan sifrelemede kullanilan yontem;
sifrelenecek mesaji olusturan harflerin yerine bir baska sembol, say1 ve ya harf
yerlestirmek suretiyle gergeklestirilir. Orijinal mesaj ardisik bitler seklinde
goriilebiliyorsa, farkli bit drneklemlerinin degistirilmesi de yerine koyma yontemi
i¢cinde kullanilabilir. Coklu Alfabetik Yerine Koyma (Polyalphabetic Substitution) ve
Tekli Alfabetik Yerine Koyma (Monoalphabetic Substitution) yaklagimlart olmak

tizere iki tiirlii yerine koyma yontemi bulunmaktadir.

Tekli Alfabetik Yerine Koyma (Monoalphabetic Substitution) Yontemi: Bu teknikte
orijinal mesaj icerisinde ki her harf her defasinda aynmi harfle degistirilmek suretile
sifreli metin elde edilir. Bu yontemi kullanan 6rnekler arasinda en bilineni Sezar

sifrelemesidir.

Tekli Alfabetik Yerine Koyma yontemi kullanilanilarak olusturulan sifreli
mesajlarda harflerin yerleri degistirilmis olsa dahi bu harflerin kullanim sikligin

(frekansini1) degistirmez. Bu nedenle bilgisayarlar destekli sistemler tarafindan ¢ok



cabuk kirilabilirler. Tablo 2.3.’de Tiirkce ve Ingilizce harflerin bagil frekans
dagilimlar1 verilmistir. Bu tabloya bakilarak; Tiirk¢e'de en sik kullanilan harf olan
"a" harfi tablo yontemi kullanilarak "c" harfi ile yer degistirmesi ile ortaya ¢ikacak
olan sifreli metinde en ¢ok tekrar eden harfin "c¢" oldugu goriiliir ve bunun "a" harfi

olabilecegi tahmin edilerek sifre ¢oziilebilir.

Tablo 2.2. Tiirkge ve Ingilizce harflerin bagil frekans dagilimlari [5]

Harf Bagil Frekans (%) Harf Bagil Frekans (%)
EN TR EN TR
A 8,2 11,92 N 6,7 4,49
B 1,5 2,84 (0] 7,5 2,48
C 2,8 0,96 0 - 0,78
C - 1,15 P 1,9 0,89
D 43 4,70 Q 0,1 -
E 12,7 8,91 R 6,0 6,72
F 2,2 0,46 S 6,3 3,01
G 2,0 1,25 S - 1,78
G - 1,13 T 9,1 3,01
H 6,1 1,21 U 2,8 3,24
I 7,0 5,11 U - 1,85
I - 8,6 A" 1,0 0,96
J 0,2 0,03 w 2,3 -
K 0,8 4,68 X 0,1 -
L 4,0 5,92 Y 2,0 3,34
M 2.4 3,75 Z 0,1 1,5

Gecmisten giliniimiize kadar uzanan kullandiklar1 alfabe ve s6z dizimleri aralarinda
farkliliklar barindiran diger diller gézoniine alindiginda sadece bir harfe gore yapilan
frekans analizleri yeterli olmayacaktir. Bunun i¢in s6z dizimlerinin ikili ve Gglii bagil
frekans dagilimlarina bakilarak daha saglikli bir ¢oziimle yapilabilir. Ardi sira gelen

ve iKi harften olusan diziye digram ii¢ harften olusan dizilere ise trigram denir [5].

Coklu Alfabetik Yerine Koyma (Polyalphabetic Substitution) Yontemi: Orijinal
metin icerisinden alinan ¢oklu harf grubu bir blok olarak kabul edilir ve bu bloklar
sifreleme islemine tabi tutulur. Boylece mesaj karakter olarak degil bloklar halinde
sifrelenmeis olur. Farkli tipteki tekli alfabetik sifreleme yontemleri birlestirilerek,
coklu alfabetik yerine koyma teknigi olusturulabilir. Bu sifreleme yontemi ile mevcut
dillerdeki bilinen frekans degerlerinin disinda yeni bir yapt elde edilmesi

amaglanmistir. Bu yontemi kullanarak sifreleme islemini yapan algoritmalarin
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basinda Vernam ve Playfair sifreleme teknikleri gelmektedir [5]. ilerleyen

boliimlerde bu algoritmalar 6rnek verilerek aciklanmistir.

2.2.3. Dizi/Katar (Akis) sifeleme yontemi

Dizi sifreleme yontemini kullanan algoritmalar sifrelenecek veriyi bit (0 ve 1)
seklinde diziye doniistiiriirler ve sifreleme isleminide bu bitler iizerinden yaparlar.
Degisik uzunluga sahip verilere uygulanabilir. Dizi sifreleme algoritmalari, sifreleme
islemi esnasinda verinin belli bir uzunlukta girilip girilmemesiyle ilgilenmez. Sekil
2.2.°de gosterildigi gibi kullanicidan alinan anahtar {izerine uygulanacak bir
algoritma ile sifreleme isleminde kullanilmak iizere bit degerlerinden olusan dizi
anahtar degerleri elde edilir. Zamana bagl olarak iiretilen anahtar dizileri sebebiyle
bu algoritmalara ayni zamanda hafizali sifreleme de denilmektedir. Giiriiltiiniin
yiilksek oranda mevcut oldugu telsiz haberlesme gibi ortamlarda giivenli veri

iletimini saglamak i¢in genellikle akis sifreleme algoritmalar1 kullanilmaktadir.

Anahtar Dizi (Akis) Anahtar
(K olusturma (K)
) algoritmasi
ki ki
Diiz-metin r_P Sifreli-metin /_'I_\ Diiz-metin
) 3 ) N )
SIFRELEME SIFRE COZME

Sekil 2.2. Dizi/Katar (Akis) sifreleme yontemi [5]

2.2.4. Blok sifreleme yontemi

Blok sifreleme yontemini kullanan algoritmalar Sekil 2.3.de gosterildigi gibi
sifrelenmek istenilen mesaji bloklar seklinde islemektedir. Bu sifrelemeler birbirine
bagli/bagimli olarak yapilabildigi gibi her bir blok bagimsiz olarakta sifrelenebilir.
Sifreleneme islemine tabi tutulacak mesaj blogu alinarak, iiretilen ya da girilen
anahtar ile sifreleme fonksiyonuna tabi tutulur. Blok sifreleme tekniklerinde dizi
sifreleme tekniklerinin aksine i¢ hafiza bulunmadigl icin bu tekniklere hafisasiz

sifreleme teknigi de denilmektedir.
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n bit n bit
-

ISifreli-metin |

Anahtar Sifreleme Anahtar Sifre C6zme
&) Algoritmast &) Algoritmasi

1l

Sifreli-metin

n bit n bit

Sekil 2.3. Blok sifreleme yontemi [5]

iy

Blok sifreleme algoritmalarinin en yaygin kullanildigi uygulam alanlari; biitlinliik
Kontrolii gerektiren uygulamalar olarak karsimiza ¢ikmaktadir. Bilinen en yaygin
blok sifrelemelerinin basinda DES/3DES, DESX, AES, IDEA, MARS, RCG6,

Twofish, Blowfish, Safer algoritmalar1 gelir.

Blok sifreleme yentemi, yayilma (diffusion) ve karistirma (confusion) ve teknikleri
tizerine kurulmus bir yontemdir [19, 20]. Bu tekniklerden yayilma; orijinal mesajdaki
izlerin kripto mesaj lizerinde algilanmamasiyla ilgilenir. Karistirma teknigi ile
hedeflenen ise orijinal mesaj ve sifreli mesaj arasindaki iligskiyi gizlemektir. Mesaj
tizerinde uygulanan yerdegistirme adimlar ile karistirma islemi gercgeklestirilmis
olurken, dogrusal yer degistirme (lineer transformation) iglemleri ile de yayilma
adimi gerceklestirilmis olur. Feistel aglari ve Yer Degistirme-Permiitasyon aglari
(SPN-Substitution Permutation Networks) olmak tizere iki ana blok sifreleme
mimarisi vardir. Bu sifreleme mimarilerinin temel isleyis yapilar sirasiyla Sekil

2.4.°de gosterilmistir.

Blok sifreler i¢inde kullanilan anahtar, dongii sayis1 ve S-kutulari algoritmanin

giiclinii belirleyen en 6nemli faktorlerdir.

Anahtar: Blok sifreleme algoritmalarinin giivenligini temin eden 6nemli etkenlerden
birisi, sifrelemede kullanilacak olan anahtarin uzunlugudur. Yapilmast muhtemel
kaba kuvvet (brute-force) saldirisina karst anhatar uzunlugu kritik bir Onem

tasimaktadir.
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b) Feistel agindaki F fonksiyonu

I 64 bit sifrelenmis
mesaj

a) Feistel a1 sifreleme adimlar

Sekil 2.4. Feistel sifreleme teknigi [17]

Dongii sayisi: Dongii sayist sifreleme islemi sonunda elde edilecek olan yeni yapinin
karmasikligin1 artirmak ve ¢ozilebilirligini azaltmak i¢in biiylik 6nem tagimaktadir.

Bu sebeple algoritmada kullanilacak olan dongii sayist1 iyi se¢ilmelidir.

S-kutular1 (Yerdegistirme kutular1): Algoritmanin dogrusal (lineer) olmayan tek
eleman1 S-kutulanidir. Algoritmada kullanilacak olan S-kutusu tercihi sifrenin
karmasikligint dogrudan etkiler. Blok sifreleme algoritmalarinin en 6nemli elemanin

S-kutular1 oldugu ifade edilmektedir [19].

Feistel aglari: Alman bilim adami ve sifreleme uzmani Horst Feistel tarafindan
tasarlanmistir. Blok sifreleme teknigini kullanir ve giliniimiizdeki diger pek cok

sifreleme algoritmasinin temelini olusturur. Feistel aglarinda sifreleme ve sifre
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¢ozme islemleri birbirine ¢ok benzer hatta ¢cogu durumda aynidir. Sifreleme ve sifre
cozme islemlerindeki tek fark kullanilan (olusturulan) anahtarlarin kullanim sirasidir.
Feistel aglar1 asagida verilen islem adimlarin1 algoritma igerisinde farkli siralar ve

miktarlarda kullanilarak olusturulur. Bu islem adimlar1 sunlardir:

1. Sifrelenecek verinin bitlerinin  yerinin  degistirilmesi  (permiitasyon
sifrelemesi)

2. Basit dogrusal olmayan fonksiyon gergeklesstirme adimi (Yerine koyma
sifrelemesi, S-Kutular)

3. Dogrusal karigtirma (yahut iglemi / 6zel ve ya, XOR) [17]

Yer degistirme-permiitasyon aglari(SPN): Temel olarak bir mesajin i¢inde bulunan
harflerin bloklar halinde birbirleri ile yer degistirmesi adimlar tizerine kurulmus bir

yapidir.

Diiz metin Anahtar
. K,
[TT1 [T 11 [11T1 TT1T1
K,
[TT1 [TT1 [T1T1 TTT1
K,
[TTT [TTT TTTT TTT1
s |ls] s s
111 [T 11 [11T1 [TT11]
K,

Sifreli metin

Sekil 2.5. Yer degistirme permutasyon (SPN) aglar1 ¢aligsma teknigi [17]
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Bu sifreleme yonteminin tek basina kullanilmasi ile elde edilen sifreli yap1 yeterince
giivenli olmayacaktir. Bunun sebebi ise kullanilan anahtar uzunluguna gore elde
edilecek blok sayilirmin tahmin edilebilir/bulunabilir olmasidir. Soyleki n
uzunlugunda kullanilan bir anahtar ile elde edilen sifreli yapida blok sayisi n! olacak

ve sifre kirma islemlerinin ilk adimi asilmig olacaktir.

Blok sifreleme algoritmalarinda sifreleme islemleri bloklardan bagimsiz veya bir
birleri ile iliskili olabilecegi daha once ifade edilmisti. Bloklar arasi bu iligkilere gore

blok sifreleminin farkl: tiirleri (mode) bulunmaktadir [5, 17]. Bunlar:

Elektronik kod defteri sekli (Electronic codebook mode, ECB)

Sifre blok zincirlemesi sekli (Cipher block chaining mode, CBC)

Yayilimli sifre blok zincirlemesi ( Propagating cipher clock chaining, PCBC)
Sifre geri beslemeli (Cipher feedback, CFB)

Cikt1 geri beslemeli (Output feedback mode, OFB)

Sayict sekli sifreleme (Counter mode encryption, CTR, CM, ICM, SIC)

o a k~ w e

2.3. Sifreleme Algoritmalari ve Siniflandirilmasi

Sifreli bir yapi1 elde etmek amaciyla kullanilan anahtarlarun uzunluklari, birbirleriyle
olan iligkisi ve anahtar tiirline gore; gizli anahtarli (simetrik) ve agik anajtarh
(asimetrik) sifreleme algoritmalart olmak {izere iki temel algoritma yapisi
bulunmaktadir. Bunlarin disinda anahtarsiz (6zet) sifreleme algoritmalar1 ve karma
sifreleme algoritmalarida mevcuttur. Sifreleme algoritmalarinin smiflandirilmasi

Sekil 2.6.’da gosterilmistir.

Yapilan bu smiflandirmanin  disinda, sifreleme isleminin tersine isletilip
isletilemedigine bakilarak ayri bir siniflandirma da yapilmaktadir. Eger kullanilan
algoritma sadece sifreleme iglemi yapiyor ise tek yonlii algoritma (6rn: MDS,
SHAT1), hem sifreleme hemde desifreleme (sifre ¢6zme) adimlarini biinyesinde
barindirtyor ise ¢ift yonlii algoritma (6rn: RSA, AES, DES, 3DES) olarak

isimlendirilmektedir.
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——-Skytale Aleti

—-Ceaser/Sezar

-Playfair

-Hill

-Rotor Makinesi
—(Enigma)

-Vigenere

-One-Time Pad /
Vernam

—I_-RC4
-A5
[ -FISH
-AES
-DES/3DES
— -DES-X
-RC2/RC5/RC6
-IDEA
-RSA -SAFER
-DSA -DEAL
-DH -FEAL
-Rabin -Skipjack
-El-Gamal -Feistel
-McEliece -Camella
-Knapsack -Playfair
-Eliptik Egri (EEC) -Lucifer

-MD4/MD5
-SHA-1/SHA-2
-RIPEMD-160
-Base64

Sekil 2.6. Sifreleme algoritmalarinin yontem ve anahtar kullanimina gore siiflandirilmasi

Bu algoritmalarin kullanim yerleri; i¢inde barindirdiklart giivenlik seviyesi, gizlilik

kapasitesi, donanimlarin kullanilip kullanilmamas1 gibi 6zelliklerine gore degisikik



16

gostermektedir. Bu nitelikler ayn1 zamanda sifreleme algoritmalarinin performans
Olgiitleri olarak da degerlendirilmektedir. Sifreleme algoritmalarinin performans

Olctitleri su sekilde siralanabilir [11, 24, 27]:

Algoritmanin kurulacak sisteme uygunlugu.
Bu algoritmaya dayal: sifreleme uygulamalarinin esnekligi.

Uygulanan sifreleme tekniginin kirilabilme siiresi.

> w0

Sifreleme ve ¢0zme isleminde ihtiya¢ duyulan bellek miktar1 (Bellek

karmagikligr).

5. Sifreleme ve sifre ¢6zme islemlerinin ne kadar zamanda yapilabildigi (Zaman
karmasiklig ).

6. Bu uygulamalarin dagitimindaki kolaylik ya da algoritmalarin standart hale

getirilebilmesi.

Bu siniflandirma icerisinde Modern sifreleme teknikleri olarak adlandirilan teknikler
19. Yiizyil sonlarinda, 20. Yiizyil baslarinda mekanik ve elektromekanik cihazlarin
kesfedilip tiretilmesiyle ortaya ¢ikmistir. Bilgisayarin icat edilmesi verilerin sayisal
ortamlara aktarilmasi ile beraber moder sifreleme teknikleri hizla gelismistir. Daha
onceki donemlerde ilkel yontemler ile olusturulan ve kullanilan sifreleme teknikleri
ise Klasik sifreleme teknikleri olarak nitelendirilmektedir. Kullanilan anahtarin
uzunlugu ve bilinyesinde barindirdigi karmagsik sifreleme yontemleri goéz Oniine
alindiginda; klasik sifreleme algoritmalarina nazaran modern sifreleme algoritmlar1 daha

etkin ve giivenlikli bir yap1 ortaya koymaktadir.

2.3.1. Karma sifreleme algoritmalari

Sistemler igerisinde tek basina kullanilmayan, daha ¢ok simetrik ve asimetrik
algoritmalara destek amagli olarak kullanilan yapilardir. Giivenli sifre olusturma,
saklama ve biitiinliik denetimi saglamak amaciyla siklikla kullanilan karma
algoritmalarin en ¢ok tercih edileni Ozet Fonksiyonu (Hash Functions) adi verilen
algoritmdir. Asimetirik sifreleme algoritmalar1 sayisal imza {iretme isleminlerinda

biiyiik yavasliga neden oldugundan bu tiir ihtiyaglar1 gidermek ve yavaglik sorununu
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ortadan kaldirmak i¢in 6zet fonkisyonlarini kullanmak daha dogru bir yaklasim
olacaktir. Yaygin olarak kullanilan 6zet fonksiyon algoritmalart DSA, SHA, MD5
olarak bilinmektedir. Ayrica RSA’da sayisal imza dogrulamasinda kullanilan diger

bir sifreleme algoritmasidir.

2.3.2. Simetrik ve asimetrik sifreleme algoritmalarinin karsilastirilmasi

Bir Onceki basliklarda anlatildigi iizere simetrik ve asimetrik sifreleme
algoritmalarimin kullandiklar1 anahtar sayisi, anahtarin uzunlugu, biinyesinde
barmdirdig1 sifreleme yapilari, donanimla uyumlu olup olmadig gibi etkenler bu
algoritmalarin 6nemli 6zelliklerini teskil etmektedir. Bunlara bagl olarak simetrik ve
asimetrik sifreleme algoritmalar1 kullanim yerleri ve amagclar1 bakimindan da
farkliliklar gostermektedir. Tablo 2.3.’da bu algoritmalarin genel o6zellikleri bu

ozelliklere gore karsilagtirmalarini gosteren bilgiler Tablo 2.4.’de verilmistir.

Tablo 2.3. Simetrik ve asimetrik sifreleme algoritmalarinin genel 6zellikleri

Simetrik sifreleme algoritmalari Asimetrik sifreleme algoritmalar:

- Sifreleme ve sifre ¢6zme islemlerinde ayni - Sifreleme ve sifre ¢ozme islemlerinde kullanilan
algoritma kullanilir. algoritma ayni1 fakat anahtar degerleri farklidir.

- lletisim yapan taraflar ayn1 anahtar ve ayni - Gonderici ve alicinin bir ortak bir de 6zel (gizli)
algoritmay1 kullanir. anahtar1 vardir. Bu anahtardan biri gizli

- Gizlilik ve giivenlik ilkelerinin saglanmast tutulurken digeri erisime agik olmalidir.
algoritmanin gizli tutulmasina baglidir. - Algoritma bilgisi, anahtarlardan birinin ve sifreli

- Elde edilen sifreli metin tizerinden kullsnilan metin drnekleri, diger anahtar1 belirlemede
anahtar degerine ulagilmamalidir. yeterli olmamali

Tablo 2.4. Simetrik ve asimetrik sifreleme algoritmalarinin 6zelliklerinin kargilagtirilmasi [10]

Ozellik Simetrik Algoritma Asimetrik Algoritma
Gizlilik Evet Evet

Biitiinliik - Evet

Kimlik dogrulama - Evet

Performans Olduke¢a Hizli Daha Yavasg

Giivenlik Anahtar uzunluguna bagh Anahtar uzunluguna baglh

Bununla beraber Umit Giinden [27] tarafindan hazirlanan ve sifreleme
algoritmalarinin performans analizlerini gosteren ¢alismasi konunun daha iyi

analasilmasina 1s1k tutacaktir.
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2.3.3. Kriptografik yapilarin kullanim ve uygulama alanlari

Sayisal iletisimin yogun olarak yapildigi giinlimiizde, bilgi teknolojilerinin hizla
gelisimi gézoniine alindiginda kriptografik sistemlerin oldukc¢a yaygin ve etkin bir
sekilde kullanildigin1 gérmekteyiz. Son elli yildan beri modern sifreleme yontemleri
ile olusturulmus ve oOnceki boliimlerde detayli bir sekilde ele alinmis olan
kriptografik sistemler ve bu sistemlerin en ¢ok kullanildig1 bazi alanlar Tablo 2.5.’de

listelenmistir.

Tablo 2.5. Kriptografik sistemler ve uygulama alanlart

Uygulama alanlar Kriptogrfik sistemler

Giivenli iletisim, Askeri haberlesme Sim kartlar, cep telefonlar1
Bankacilik ve finans sektorii Online (internet) bankacilik
Elektronik ticaret Online aligveris siteleri

Kimlik belirleme ve kimlik denetimi ATM ler, bankamatik ve kredi kartlar1
Uzaktan erisim Uydu alicilari, uzaktan kumandalar,
Bilgisayar aglar1 ve haberlesme protokolleri HTTPS, TCP, IP, SNMP, SMTP
Sertifika dagitimi SSL

2.3.4. Kriptoanaliz

Tipik olarak, bir sifreleme sistemine saldirmanin asil amaci, sifreli (chippertext) bir
metnin orijinal (plantext) haline ulagsmaktan ziyade, bu sifrelemede kullanilan
anahtar1 elde etmektir. Yapilacak olan (yapilmasi planlanan) saldirilar sifreleme
isleminde kullanildigi tahmin edilen veya Ongiiriilen sifreleme yontemlerine gore
degiklik gostermektedir. Bu baglamda olusturulan kriptografik yapilarin giivenlik
(¢Oziilememe) seviyeleri ayr1 bir 6nem arz etmektedir. Genel olarak Matematiksel
giivenli sistemler (Computationally Secure Systems) ve Kosulsuz giivenli sistemler
(Unconditionally Secure Systems) olmak tizere iki ¢esit giivenli sitem tanimi

yapilmustir [5].

Kosulsuz giivenli sistemlerde sifrelenmis bir metin (chipper text), boyutu ne olursa
olsun, sifrelenmemis metni (orijinal diiz metin) geri elde etmek i¢in yeterli
bilgiyi/ipucuyu tizerinde barindirmamalidir. Matematiksel Giivenli Sistemlerde ise

sifrelenmis mesaj1 kirmanin maliyeti sifrelenmemis mesajin degerinden fazladir. Bir
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baska bakis agisida sifrelenmis mesaji kirmak i¢in gereken zaman bilginin gecerlilik

stiresinden daha uzundur [5].

2.3.4.1. Kripto sistemlere kars1 yapilan saldir tiirleri

Geleneksel bir sifreleme semasina saldirmak igin kaba kuvvet saldiris1 (brute-force
attack) ve Kriptoanaliz olmak iizere iki temel yaklagim vardir [5]. Bu yaklagimlar
kullanarak sifreli metni ¢ozmeye veya anahtar1 elde etmeye yonelik girisimlerde

bulunulur. Sifreli mesajlara saldir1 tiirleri Tablo 2.1.’da gosterilmistir.

Tablo 2.6. Sifreli mesajlarda saldirt tiirleri [5]

Saldir tiirii Kripto analiz icin bilinenler

Desifre edilecek sifreli metin

Sadece Sifrelenmis Metin Sifreleme algoritmas:

Sifreleme algoritmasi
Sifrelenmemis Metin Desifre edilecek sifreli metin
Bir ya da daha fazla sifrelenmemis metin 6rnegi cifti

Sifreleme algoritmasi

Belirli Sifrelenmemis Metin Desifre edilecek sifreli metin
Sifreli metin ve bu metne karsilik gelen sifrelenmemis metin 6rnegi

Sifreleme algoritmasi

Belirli Sifrelenmis Metin Desifre edilecek sifreli metin
Sifrelenmis ve desifre edilmis anlamli metin

Sifreleme algoritmasi

Desifre edilecek sifreli metin

Sifrelenmis ve desifre edilmis anlamli metin

Sifreli metin ve bu metne karsilik gelen sifrelenmemis metin 6rnegi

Belirli Metin

Kaba kuvvet saldirisi (brute-force attack): Bu yontemde saldirgan, diiz metne
doniistiiriilebilir bir sonu¢ elde edilinceye kadar sifreli bir metin parcasi {izerinde
miimkiin olan her anahtar1 g¢alistirir. Ortalama olarak, basarmak i¢in tiim olas1
anahtarlarin yarist denenmelidir [5]. Olduk¢a pahali ve uzun zaman alan bir saldiri
yontemidir. Tablo 2.7 cesitli anahtar boyutlarina ve sifreleme algoritmalarina gore
farkli hizda (saniyede bir milyar, bir trilyon) sifre ¢ozme kabiliyetine sahip
bilgisayarlar tarafindan kaba kuvvet saldirisi i¢in ne kadar siirenin gerekli oldugunu

gostermektedir.



20

Tablo 2.7. Kaba kuvvet saldirilarinda sifre kirmak i¢in gereken ortalama siireler [5]

13
. Olusturabilecek  10° sifre/s hizinda 107 sifre/s
Anahtar Sifreleme Anahtar Savis ortalama hizinda
Uzunlugu (bit) Algoritmasi yist ,, .. ortalama
2m ¢cozme siiresi . -
¢ozme siiresi
56 DES 256 =72 x10% 2%ns= 1yl 1 saat
128 AES 218~ 34x10%  22=53x102yil 5.3 x 107yl
168 3DES 2188 37 x10%0  27=58x10%yil 5.8 x10%°yil
19 AES 2192~ 63 x 105  2°1=98x 10yl 9.8 x 10% yil
256 AES 226~ 12x 107  225=18x10Pyil 1.8 x10% yil

26 karakter Tekli yerine koyma

| = 26 — 9 6
ey (Monoalphabeti) 20=4x1026 2x10%=63x10%y1l 6.3 x 106 y1l




BOLUM 3. STEGANOGRAFI

Steganografi veri giivenligi ve gizliligini saglamak i¢in gelistirilmis olan baska bir
yazma teknigidir. Kriptografi, iletilmek istenen bir veriyi sifreleyerek onun
¢oOziilebilirligini ve anlasilabilirligini engellemeyi amaclarken, steganografi ise
mevcut bilginin gorinmezligi ile ugrasir [1, 29]. Kriptografik ve steganografik
yapilarin 6zellikleri ve bu yapilarin arasindaki temel farklar bu boliim igerisinde alt
baslik olarak boliim 3.3.’de anlatilmistir. Steganografi, bir verinin baska bir veri
icerisine  saklanarak/gomiilerek alict tarafa iletilme sanatidir. Steganografi
sifrelemenin alternatifi degil onun tamamlayicisidir. Yakin zamanda ve giliniimiizde
bu iki (kriptografi, steganografi) teknigin birarada kullanan hibrit Ornekler
artmaktadir [25, 26, 61, 42]. Yapilan bu tez calismasinda da sifreleme (krptografi) ve
veri gizleme (steganografi) teknikleri beraber kullanilmistir. Bilgi gizleme sanati
baslig1 altinda yapilan diger bir yontem ise Damgalama/Filigranlama islemleridir.
Filigranlama teknikleri genellikle ortama/nesneye iliskin bilgiler ile (telif hakki gibi)
iligkilidir [5, 30]. Steganografi islemleri kapasite, algilanamazlik ve giivenlik
temelleri lizerine kurulu bir yap1 iken, filigranlama ise yapilis amacina gére daha ¢ok
saglamlik temelleri tizerine kurulmustur. Bu iki yap1 arasindaki farklar Boliim 3.4.°de
anlatilmistir. Steganaliz ise tasiyici nesne iginde baska bir veri olup olmadiginm
anlamaya yarayan analiz teknikleridir. Yine bu konu da steganaliz bashig altinda

ayrica anlatilmistir.

3.1. Steganografi Tarihcesi

Steganografi, tasiyict bir ortam {izerinde herhangi bir gizli mesajin varligini
gizleyerek iki kisinin gizlice iletisim kurmasina izin veren bir tekniktir. Bu yeni bir
terim ya da teknik degil, ge¢misi uzun yillar 6ncesine dayanan bir veri gizleme sanati
olarak karsimiza ¢ikmaktadir. “Goriinmeyen” anlamina gelen Latincedeki ‘steganos’

kelimesi, steganografi biliminde ‘gizlenmis-ortiilii yaz1® anlamina gelmektedir [4].
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Gilinliik yasamimizda da steganografinin pargasi oldugunun farkinda olmadan gizlice

farkli yollarla iletisim kurariz.

Gegmis donemlerde eldeki imkan ve materyaller dogrultusunda glivenli ve gizli
iletisim saglayabilmek i¢in cesitli yontemler gelistirilmis ve kullanilmistir. Bu
donemde gerceklestirilen veri gizleme g¢aligmalar1 Geleneksel Steganografi olarak

adlandirilmaktadir.

Heredot hikayelerinde de yer alan Persler ile Yunanlilar arasinda yapilan savasta,
Yunan imparator Histiacus’un kolesinin sagini kazitip gizli mesaji dovme seklinde
kafa derisine isler, kole Milet’e vardiginda saglar1 tekrar kazitilarak kafa derisinden
imparatorun gonderdigi gizli mesaji igeren dovme ortaya ¢ikar [1, 4]. Bu uygulama

tarihte bilinen ilk steganografi yaklagimlarindandir.

Romalilar doneminde gizli haberlesme yapabilmek adina goriinmez miirekkepler
kullanmistir. Ronesans doneminde ise akrostis siirler yazilmis bu siirlerin bas harfleri

birlestirilerek gizli iletisim yapilmustir [1, 4].

Gegmis donemlerde agirlikli olarak 6zel miirekkep ve kimyasal maddeler kullanmak
suretiyle goériinmez yazilar iizerinden gizli haberlesmeler yapilmistir. Yine bu
donemlerde metin steganografisi 6rneklerine basta siirler olmak iizere bircok yazili
metinde rastlamak miimkiindiir [1, 4]. Cinlilerin kullamis olduklar1 meyve sepetleri
de steganografik yaklagim orneklerindendir. Bu sepetlerdeki meyvelerin birbirlerine
gore konumlar farkli anlamlar ifade etmekteydi. Boylece baskalar1 anlamadan kendi

aralarinda gizli bir iletisim kurabilmislerdir.

Almanlar 20 inci yiizyillda yasanan II. Diinya savasinda gelistirdikleri mikro-
noktalama aletini kullanmiglardir. Gelistirelen bu alet ile gizlenmek istenilen mesaj,
resimleme teknigi kullanilarak harflerin veya noktalama isaretlerinin arasina
yerlestrilmitir. Kars1 taraf mesaji ¢6zmek igin olusturulan (resmedilen) noktalama

isaretlerini birlestirmesi yeterli olacaktir [32].
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Sayisal ses dosyalar1 iizerinde yapilan ilk steganografi islemi 1954 yilinda
gerceklestirilen, miizik dosyalarina sahiplik bilgisinin eklendigi fligranlama
islemidir. Bu ¢alismadan sonra ses ve miizik dosyalar1 lizerine/igerisine veri gizleme

islmeleri giderek artmistir.

1960 I1 yillara gelindiginde mor &tesi boya ile yazi yazabilen sprey ve kalemler
steganografi islemlerinde etkin bir sekilde kullanilmistir. Bu kalemlerin yazdig

yazilarin 6zelligi sadece mor 6tesi 1s1kla goriilebiliyor olmasidir.

fletisim cag1 olarak adlandirilan giiniimiizde ise steganografi uygulamalar1 daha ¢ok
sayisal nesneler lizerinde gergeklestirilmeye baslanmistir. Sayisal ortamlar {izerine
yapilan veri gizleme islemlerinin yani sira bu gizleme islemlerine karsi
gerceklestirilen veri c¢ikarma (steganaliz) calismalari da giderek artmaktadir.
Steganaliz teknikleri ve yontemleri gelistikge buna bagli olarak veriyi saklama

yontemleri de zamanla geligmistir.

Onceki paragraflarda anlatildig1 gibi Almanlarin gelistirdigi ve II Diinya savasinda
kullandigr mikro noktalama teknigi, akabinde 1960’l1 yillarda miizik dosyalari
tizerinde gerceklestirilen filigranlama isleminden sonra en carpici steganografik
gelisme ABD’li bilim adamlar1 tarafndan 1999 yilinda DNA iginde organik
molekiillerin yerlerini degistirerek gizli veri saklama igleminin yapilmasidir. Boylece
¢ok biiyiik kapasiteye sahip veriler kiigiik bir DNA pargasi iginde gizlenilebilir
olmustur [32].

Bilgisayar teknolojisinin ilerlemesi sonucunda isletim sistemleri igerisinde Vveri
gizlenmeye ve bu yollarla veriler tasinmaya baslandi. Windows isletim sisteminin ilk
ciktigi yillarda 1 KB’lik verinin iglem gormesi sonrasinda 32 KB’lik bir alan
ayrildigim1 fark eden uzmanlar bu fazladan tahsis edilen alanlara veriyi gizlemeye
basladi. Buna benzer bir stegangrafik yaklasim TCP/IP paketleri iizerinde
gerceklestirilmistir. Bu gelismenin ardindan steganografi giiniimiizde ¢ok biiytik bir
gelisme gostermistir. Bilgisayar ve iletisim teknolojisinin ilerlemesiyle beraber yeni

bir diizen kazanan steganografi gliniimiizde yalnizca metin degil, ses, resim ve video
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dosyalar1 basta olmak {izere bir¢ok sayisal formda 1 ve O olarak kodlanarak
uygulama alan1 bulmustur [32]. Internet ve intranet {izerinden yapilan haberlesme ve
iletisimin artmasi sonucu ag paketleri ve protokller (TCP/IP, UDP, SCTP) veri

gizleme iglemleri i¢in yeni bir alan ortaya ¢ikarmistir [62, 63].

Steganografi bilimi, kendi icerisinde ve Teknik Steganografi Dilbilim Steganografi
olmak iizere ikiye ayrilmaktadir. Bu konuda Bolim 3.5.°de Bilgi gizleme ve

steganografinin siniflandirilmasi bashiginda detaylandirilmastir.

3.2. Steganografi Temelleri ve Gereksinimleri

Steganografide, gonderenin bagka bir dosya veya nesne altindaki mesaj1 kapatarak
alictya bazi gizli bilgileri bir iletisim kanali iizerinden gondermesi gerekir. Bilgi
saklama bir iletinin, baska bir veri kaynagi igerisinde (metin, resim, ses, video v.s.)
degisik yontemler veya teknikler kullanarak gizlenip alici tarafa iletilmesini
hedeflemektedir [30, 31]. Bu bakimdan steganografik yaklasimlarda mesajin
gomiilecegi/gizlenecegi tasiyict nesne (cover object) ve bu nesnenin veri saklama
kapasitesi biiyiikk 0nem tasimaktadir. Gizlenecek olan veri genellikle bir anahtar (key)

ilave edilerek veri gdmme algoritmalar1 kullanilarak tasiyici nesne igerisne gomiiliir.

Bu sekilde elde edilen, igerisinde tasiyici nesne ve gizli veriyide barindiran yeni
nesne stego nesne halini alir. Sekil 3.1.’de steganografi 6zellikleri ve bir stegosistem
deki temel bilesenler gdsterilmistir. Olusturulacak olan stego nesne igersinde yeteri
kadar veri tasima kapasitesini barmdirmahidir. Oyleki eklenecek olan gizli mesaj
sonras1 tasiyict nesnede farkedilebilir bir degisiklik olmasm. Bu steganografinin
algilanamazlik ilkesini dogrudan ilgilendirir. Kod ¢6zme veya veri ¢ikarma iglemi ise
tasiyict nesne ve kullanilan anahtar1 girdi olarak alir ver veri ¢ikarma algoritmasi

uygulanarak gizli mesaj geri elde edilir.
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Gizli Veri Stego Nesne Algilanamazhk
> R . [Undetectability]
Veri Gémme Algoritmast | —89H~o—>
Orten Ortam /I\ - 2
(Tastyici-Cover) 8
Stego Anahtar (Key) z
Gizli Veri e Ol = < _
D — Aloori Saglamlik Kapasite
goritmast Stego Nesne [Robustness] [Capacity]
a) Stegosistem yapist ve temel bilesenler b) Steganografi gereksinimleri [35]

Sekil 3.1. Stegosistem yapisi, temel bilesenleri ve gereksinimleri

Steganografik bir yap1 incelenirken g6z 6niine alinan 3 temel unsur vardir [63]:

- Algilanamazlik (Degisimin fark edilememesi)
- Kapasite (Tas1yict nesne iizerinde saklanabilecek veri miktari)

- Saglamlik / Dayaniklilik

Saglikli ve etkin bir steganografik sistem steganaliz yontemlerine kars1 koyabilmek

icin baraj griiltiisii ve sifreli glivenlik kavramlarini gézoniine alarak hazirlanmalidir.

Baraj giiriiltiisii: Stego nesneye ait sinyalde, gizli veri eklenmesi haricinde olusan,
kodlama, iletim, kayit, vb. nedenlerden meydana gelen bozulma olarak tanimlanir.
Steganografik bir yapida gizli verinin varliginin tespit edilmesi (pasif steganaliz) ve
gizli verinin igeriginin agiga ¢ikartilmasi (aktif steganaliz) zor olmasi isteniyorsa,
gizli veri gdmme islemi sirasinda olusan bozulma sinyali baraj giiriiltiisiiniin altinda
kalmali, dahas1 tiim istatistiksel 6zellikleri baraj giirtiltiisti ile ayni, ¢ok yakin veya
benzer tutulmalidir. Bu da steganografi islemlerinin ii¢ temel ilkelerinden olan

alginalamazlik ve saglamlik ilkelerinin basariyla yerine getirlmis olmasi demektir.

Sifreli gizli veriler: Iletilmek istenilen orijinal veriler tasiyici ortama gdmiilmeden
once sifrelenirler. Mesajin sifrelenmesi aktif steganaliz yontemlerine karsi kesin
¢Oziim saglar; kriptogafik teknikler ile sifrelenmis olan gizli veri gomiilii oldugu
sinyalden bir sekilde soyutlanip ¢ikarilmasi durumunda, veri iceriginin elde edilmesi

icin zorlu ve karmasik kriptoanaliz siirecinin basariyla sonuclandirilmasi gerekir.
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Dayaniklilik tasiyici nesne igersini gdmiilen mesajin saldirilar sonucunda bile, elde
edilememesi ilkesine dayanmaktadir. Steganografi islemlerinde kullanilmak tizere
gelistirilmis olan veri gdmme algoritmalar1 biitlin saldirilara karsi tam manasiyla bir
koruma saglamamaktadir. Bu da tek basina steganografi yaklasiminin istenilen

gizliligi saglayamayacag1 anlamina gelmektedir.

Yapilacak olan veri gizleme ¢alismasinin amacina gore (filigranlama/steganografi)
Sekil 3.1.’de gosterilen temel gereksinimler arasinda karsilikli olarak bir ddiinlesim
meydana gelmektedir. Yani daha fazla veri saklanmak istendigi zaman kapasite ve
algilanaazlik ilkeleri arasinda bir O6diinlesim olurken, daha etkin bir gilivenlik
saglanmak istendiginde ise glivenlik ve kapasite ilkeleri arasinda bir 6diinlesim soz
konusu olabilir. Steganografik yaklasimlarda kapasite ve giivenlik ilkeleri 6n plana

cikarken, filigranlama iglemlerinde gilivenlik ve dayaniklilik ilkeleri 6n plandadir.

3.3. Kriptografi ve Steganografi Arasindaki Farklar

Kriptografi bir iletinin/verinin okunabilirligini engellemek amaciyla farkli teknik ve
yontemler kullanarak o verinin sifrelenmesini amaglar. Verinin goriiniir olup
olmamasiyla ilgilenmez, ana amag¢ mesaj anlasilamaz hale getirmektir. Steganografi
ise iletinin fark edilmeden kars1 tarafa gonderilmesi ilkesine dayanmaktadir. Bunun
icinde mesajin tasimacagl bir haberlesme kanali, mesaji barindiran bir tasiyici,
mesajin hangi tasiyici ile ve hangi yolla gonderilecegi bilgisi ve mesajin nasil
coziilecegi bilgisi onem tagimaktadir. Steganografinin kriptografiye gére en biiyiik
avantaji, insan duyularmmi kullanarak bilgiyi goren/duyan bir kimsenin, iletilenin
icinde gizli bir mesaj olup olmadigimi bilemiyecek olmasidir. Kriptografi ve
Steganografi tekniklerinin islevleri ve aralarindaki farklar Tablo 3.1.°de

gosterilmistir.
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Tablo 3.1. Steganografi ve kriptografi arasindaki farklar.

Islem/Ozellik Kriptografi Steganografi
Bilgiyi iigiinci taraflarin Evet Evet
anlasilamayacag: sekilde
doniistiirmek
Bilgiyi gizleme Hayr Evet
Anahtar (Key) kullanimi Evet Evet
G"1211 iletisim ol gusunu Hayir Evet
gostermemek/gizlemek
fletisim yapan taraflarin
anonimligini/bilinmezligini Hayir Evet
saglama
Ek tastyici ihtiyaci Hayr Evet

Tastyici ortamin kapasitesine ve
[letisim siirecinde aktarilan bilgi Sifrelenmis bilgi miktariyla kullanilan teknipe bagli olmakla
miktar1 karsilagtirilabilir beraber, sifrelenmis bilgi

miktarindan ¢ok daha biiyiiktiir.

3.4. Filigranlama/Damgalama ve Steganografi Arasindaki Farklar

Steganografi ve filgranlama tekniklerinin her ikiside bilgi gizleme sanatinin i¢inde
yer alan yontemlerdir. Bu iki teknigin uygulama yerleri benzer olsada, kullanim
amaclar1 ve uygulanma sekilleri farklidir. Steganografide gizlenecek olan bilgi
tagiyict/Orten ortam igerisine goriinmez/algilanamaz bir sekilde yerlestirilmelidir.
Yine bu teknikte gizlenecek olan veri tasiyict ortam ile herhangi bir iligki
barindirmak zorunda degildir. Yani tasiyict ortamdan bagimsizdir. Filigranlama
isleminde ise nesne (tasiyici ortam) iizerine/icine yerlestirilen bilgi bu nesne ile
alakalidir [30]. Filigranlama islemlerinde goriinmezlik/algilanamazlik herzaman
gecerli degildir, kullanim amacina gore goriiniir veya gériinmez olabilir. Ornek
olarak televizyon yayinlarindaki logo gosterimini gbz Oniine alacak olursak, burda
kullanilan logo gizli degildir ve ekranda goriiniir durumdadir [41]. Miizik dosyalar
icerisine yerlestirilen sahip bilgiside (telif hakki) damgalama islemi olarak
adlandirilir, bu ve benzeri damgalama islemleri gémiilii/goriinmez filigran olarak
adlandirilirlar. Steganografik yaklasimlara en cok benzeyen filigran yOntemleri
gomiilii damgalama yontemleridir. Filigranlama da gizlilikten daha ¢ok giivenlik 6n
plandadir. Buradaki amag¢ tasiyici ortam iizerine/igine yerlestirilen bilgilerin

ortamdan ¢ikarilamamsini/ayristirilamamasint hedefler [34]. Steganografide ise
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algilanamazlik /gizlilik saglamlik ve veri gdbmme kapasitesi kadar dnemlidir. Ayrica

filigranlama isleminde yerlestirilecek olan bilginin boyutu kisitli olmalidir.

3.5. Steganografide Kullanilan Temel Teknikler

Steganografi uygulamalarinda gizlenmek istenilen veri disardan alinan bir anahtar

ilavesiyle etkin bir gizleme algoritmasi kullanip tasiyici bir nesne igerisinine

gomiilmesi hedeflenir. Bu ama¢ dogrultusunda tasiyici nesnenin tiirii ve niteligi

biiyiik bir 6nem tasimaktadir. Tastyic1 nesnenin tiiriine gore degisiklik gostermekle

beraber, veri gizleme islemi tasiyici nesneye uygulanma yeri ve sekli agisindan

temelde ti¢ farkli teknige/yaklasima gore gergeklestirilmektedir. Bu teknikler;

1. Uzamsal/Gegici Alan Teknikleri. (Temporal-Spatial Domain v)

a.
b.

C.

Diisiik bit (LSB) kodlama
Eslik (Parity) kodlama
Yanki (Echo) kodlama

2. Dontistiirme Alan Teknikleri. (Transform Domain Techniques)

T o

C.
d.
e.

f.
g.

Tayf yayilmas1 (Spread Spectrum)

Faz/Asama kodlamasi (Phase Coding)

Ayrik dalgacak dontigiimii (Discrete Wavelet Transform - DWT)
Ayrik kosinus doniisiimii (Discrete Cosine Transform - DCT)
Ayrik Fourier doniisiimii (Discrete Fourier Transform - DFT)
Giirtilti/Ton ekleme (Tone Insertion)

Genlik kodlama (Amplitude Coding)

3. Sikistirtlmis Alan Teknikleri (Compressed Domain Techniques)

a.
b.

Vektor miktar1 (Vector Quantization)

Fraktal sikistirma (Fractal Compression)

Olarak karsimiza ¢ikmaktadir. Asagida kullanilan bu teknikler hakkinda 6zet bilgi

verilmis, bu teknikler altinda yeralan alt yontemlerin bazilar1 ise ses steganografi

teknikleri baslig altinda anlatilmastir.
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3.5.1. Uzamsal alan teknikleri

Bu yontem yliksek gomme kapasitesine sahip ve kolay uygulanabilse de, diisiik
saglamliga sahiptir. Genellikle en diisiik anlaml1 bitler iizerinde yapilan steganografi
yaklasimi tizerine kuruludur. Diger yaklasimlara oranla daha az giivenlik ve
sikistirmaya duyarlilik gibi bazi dezavantajlar1 vardir. Saldirgan tiim LSB bitlerini
toplayarak gizli mesaji kolayca ortaya cikarabilir veya LSB bitlerini yeniden
kodlayabilir. Pek cok teknik saglamligi artirmak i¢in uzlamsal alan {izerinde

gerceklestirilen steganografiyi diger yontemlerle birlestirmeye ¢alisir.

3.5.2. Doniisiim alan teknikleri

Veri gizlemede kullanilan diger bir etki alan1 da donilisiim alani teknikleridir. Bu
yaklagimda, ilk once kapak dosyasi doniistiiriiliir ve daha sonra gizlenecek veri
dontisiim katsayilari icerisine gomiiliir. Yine bu yaklagimda steganografi sisteminin
verileri algisal olarak dnemli bilesenlere gdmmesini saglar ve gomiilii verilerin agiga
cikartilmasint  zorlagtirir. Boylece amplifikasyon ve filtreleme gibi sinyal
bozmalarina kars1 yiiksek giivenlik ve saglamlik sunmaktadir. Ote yandan,
gizlenecek veriler ilizerinde kodlama esnasinda herhangi bir sikistirma yapmak
miimkiin degildir. Steganografide kullanilan en yaygin doniisiimler Ayrik dalgacik
dontisimii (DWT), Ayrik Kosiniis Doniisiimii (DCT), Ayrik Fourier Doniigiimii
(DFT) dir.

3.5.3. Sikistirilmas alan teknikleri

Bu alanda oOrtii/tastyict verileri veya stego nesneler, steganografi teknikleri
gelistirmek ve yiiksek kapasite ve sikistirma orami liretmek icin farkli sikistirma
teknikleri kullanilarak sikistirilmaktadir. Vektér miktart (VQ), gizli verileri
sikigtirllmis  kapak dosyasinda gizlemek icin kullanilan bir tekniktir. Fraktal
sikistirma (FC), gizli verileri kapak dosyasina gizlemeden Once sikistiran bagka bir

tekniktir. Bunlar, kullanilan en yaygin sikistirma teknikleridir.
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3.6. Steganografi Simiflandirilmasi

Bilgi giivenligini saglayan iki temel yaklasim vardir. Bunlardan biri veri sifreleme
(kriptografi) bir digeri ise bilgi gizleme (information hidding) yaklagimidir.
Steganografi ve filigranlama iglemleri bilgi gizleme yaklagiminin altinda yer alan
giivenli yazma teknikleridir. Onceki basliklarda steganografi ve filigranlamanin

arasindaki farklar anlatilmisti.

Steganografik yaklasimlar kendi igerisinde Teknik Steganografi ve Dilbilim
Steganografi olmak iizere ikiye ayrilmistir. Dilbilim steganografisinde tastyict ortam
olarak metin (text) verileri kullanilir. Bu yapida bir yaklasim ile yapilacak olan bilgi
gizleme oldukca zor ve kisithdir ve kullanilan dile baghidir. Bilgisayar tabanh
yontemler kullanarak sayisal veriler (metin, ses, resim, video) lizerinde daha etkin
bir veri gizleme yapmamiza olanak saglayan yapi ise Teknik Steganografi olarak
isimlendirilmstir. Bilgi gizleme yontemlerinin detayli bir sekilde siniflandirilmasi
Sekil 3.2.°de gosterilmistir. Yapilan bu siniflandirmadan da goriilecegi {izere
steganografi iglemleri giiniimiizde agirlikli olarak sayisal veriler {izerinde
yapilmaktadir. Bu ortamlar steganografinin uygulanma alanlar1  olarak
nitelendirilebir. Bunlarin disinda ag paketleri iizerinde, disklerin kullanilmayan
alanlar iizerinde de steganografi uygulamalari vardir. Daha dnceki yapilan akademik
ve bilimsel caligmalara bakildiginda metin (text), resim (image) steganografisi
tizerinde oldukca fazla durulmustur. Gorilintii (video) steganografiside resim
steganografisinin bir tiirevi olarak benzer sekilde uygulanmaktadir. Bu bakimdan
bundan sonraki alt bagliklarda metin ve resim steganografileri yiizeysel olarak
anlatilmig, bu calismada da kullanilan ses (audio) steganografisi ise kullanilan

yontemler ile birlikte detaylandirilmistir.
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Acik Alan Yontemleri
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(Degistirmeye Dayali )

Doniisiim alani (Frekans)
(Isaret [slemeye Dayali )

Tayf /Spektrum
Yayilmasina Dayali

Istatistiksel Yontemler
Yanki1 Veri Gizlemesi
Tayf/Spektrum Yayilimi
Asama/Faz Kodlamasi
Eslik Kodlamasi

LSB Kodlamas1

Ag Paketleri/Prorokoller

Kllanllmayan Disk
Alanlart

X

~Ciimle i¢i bogluk birakma
—Satir kaydirma

—Satir sonu bosluk birakma
—Saga hizalama

~Gelecek Kodlamasi
~Esanlamlilik yaklagimi
~Wayner yaklagimi

—Chapman (NICETEXT)

_Atallah, Raskin vd.
yaklagimi

~Markov yaklagimi
~Belirli harfler

—Kisa mesaj
| Isaretleme dili (HTML,

' Basamakl1 bigim sayfalar1
(CSS)
~Sablonlar

LSB
DCT
DFT

Sekil 3.2. Steganografinin uygulama ortamlari, kullanilan yontem ve tekniklere gére siiflandirtlmasi

3.6.1. Metin (Text) steganografi

31

Tastyict ortam olarak metinlerin kullanildigr ve uygulanmasi zor bir veri gizleme

sekli olan bu steganografik yaklasimda gizlenecek veri orani oldukga kisithidir.

Tasiyict olarak kullanilan metnin’in igindeki gereksiz/kullanilmayan alanlarin ve
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bosluklarin miktarinin az olmasi ve insanlarin farkli goriinlimdeki metinlere karsi
daha duyarli olmasindan dolay1 veri gizleme orani diisiiktiir [30]. Tasiyici nesne
olarak metin kullanan steganografik yaklasimlar, gizli mesaji geri elde edebilmek
i¢cin orijinal metnin bi¢imlendirme bilgisine ve ya orijinal metnin kendisine ihtiyag
duymaktadir. Metin Steganografisi uygulunan tekniklere veya veri saklanacak
yerlerin Ozelliklerine gore birgok farkli sekilde gergeklestirilebilir. Bu yontem ve

kullanilan tekniklerin baghklar1 Sekil 3.2.’de gosterilmistir.

Metin i¢inde gizlenen veriler, telif hakki dogrulama, kimlik dogrulama ve ek
aciklama dahil olmak iizere ¢esitli uygulamalara sahiptir. Metinden ayrilmaz olan
telif hakki bilgilerinin yayinlanmasi, yayincilarin iriinlerini elektronik dagitimin
artmasi caginda korumalart i¢in bir yoldur. Ek acgiklama sabotaj korumasi igin
kullanilabilir. Ornegin, kagidin bir sifreleme karesi kagida kodlanmissa, dosyanin
degistirilip degistirilmedigini belirlemek basit bir meseledir. Dogrulama, bir sunucu
tarafindan kolayca gerceklestirilebilecek gorevler arasindadir; bu durumda, uygun

oldugu sekilde “otantik” veya “dogrulanmamis” kararini iade edecektir [45].

Metin steganografisi kullanilan bu tekniklerden bazilarin1 6rnek vererek agiklayacak
olursak; Ikinci diinya savasinda bir alman casus tarafindan kullanilan yontem orjinal
metindeki ikinci harflerin alinarak birlestirilmesine dayaniyor. Bu yontem metindeki
belirli harfleri kullanma teknigine dayanarak olusturlan steganografik bir yapidir.

Gonderdigi mesa;j:
“Apparently neutral’s protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretext for embargo on by-products, ejecting susets and

vegetable oils.”

Bu mesajin her kelimesindeki ikinci harfleri alip birlestirdigimizde karsimiza

iletilmek istenen asil gizli mesaj:

“Pershing sails from NY June 1” [33]. Olarak ¢ikmaktadir.
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Gliniimiiz teknolojisi gozoniine alindiginda metinsel ifade olusturma sekilleri,
metinleri bigimleyen ve niteleyen yeni metinsel teknikler ortaya ¢iktigini goriiriiz.
Bunlarin basinda HTML (Hyper Text Markup Language — Hareketli Metin
Isaretleme Dili), XML (Extensible Markup Language - Genisleyebilir Isaretleme
Dili), CSS (Cascading Style Sheets - Basamakli Stil Sablonlar1) gibi metin isleme ve
bicimlendirme yapilar1 gelmektedir. Bu yapilar igersinde de steganografik calismalar
yapilmis ve kullanilmistir. HTML ve XML gibi etiket (tag) tabanli isaretleme
dillerinde, etiketlerin kapanis bigimleri, etiketlerin biiylik harf veya kii¢iik harfler ile
ifade edilmesi gibi yaklagimlar veri gizleme i¢in kullanilan basit ve etkin bir yontem
olarak karstmiza cikmaktadir [30, 34]. Ornek olarak <p align="center">, <p
align="cenTER">, <p align="Center"> ve <p aLigN="center"> etiketlerinin hepsi
aynit bicimlemeyi isaret etmektedir. Bilindigi gibi HTML etiketlerinde, etiket
icerisindeki Ozellik niteleyicilerinde biiyiik/kiiglik harf duyarliligi yoktur. Burdan
yola ¢ikarak etiket icerinde kullanilan ifadelerde biiylik harfler 1, kiigiik harfler 0
olarak kabul edilerek veri gizleme gergeklestirilebilir. Veri gizleme kapasitesini
artirmak ic¢in etiketler bir biitiin olarak degil, etiketin her bir harfi ayr1 ayn ele
alinabilir ve boylece muazzam bir veri saklama kapasitesi elde edilebilir. Buna ek
olarak etiketler ve igerisindeki degerlere bosluk ekleme gibi diger metinsel
steganografi yontemleride burda ilave olarak kullanilabilir. HTML etiketleri {izerinde
uygulanabilecek olan baska bir yaklasimda etiketlerin kapanis bigimleri olabilir.
Ornek olarak; <img> </img> yapisi ile <img/> yapilar1 sonug olarak ayn1 nitelemeyi
ifade etmektedir. 1k ifade bigimini <img> </img> 1, ikinci ifade bigimini de <img/>
0 olarak kabul ederek veri gizleme islemi yapilabilir. Anlatilan bu yaklasim tarzlarim
g6z Oniine alarak “DUMAN” versinin kodlanig bi¢imi Tablo 3.2.’de gosterilirken,
HTML etiketleri ile gizleyen 6rnek sekil 3.3.’de verilmistir.

Tablo 3.2. DUMAN Versinin kodlanmasi

Gizli Veri ASCII Karsihgx  ikili (Binary) Karsihg

D 068 01000100
U 085 01010101
M 077 01001101
A 065 01000001
N 077 01001110
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<hTml>
<hEad>
<tItLe> HTML STEGO </TiTIE>
</heAD>
<bOdY>
<img src=rl.jpg/>
<img src=r2.jpg/>
<img src=r3.jpg/>
<img src=r4.jpg/>
<img src=r5.jpg/>
<img src=r6.jpg> </img>
</bOdy>
</HTMI>

Sekil 3.3. DUMAN Verisinin HTML etiketleri i¢erisine gizlenmesi

HTML etiketlerinin bigimleri ve bunlara karsilik gelecek olan degerler su sekilde ele

alinmustir:

1. Etiket icerigine gore biiylik harfler 1, kii¢lik harfler 0
2. Etiket acilis kapanis sekillerine gore <img> </img> 1, <img/> 0 olarak kabul

edildi

Kodlamada kullanilan birinci (biiyiik/kiigiik etiket harfi) teknik, saklama kapasitesini
artitirken, yapilacak olan gorsel ataklara karsi stego ortamin algilanamazlik ilkesini

olumsuz yonde etkileyecektir.

Bu ornekte oldugu gibi HTML, XML etiketleri {izerinde daha farkli sekillerde
fonksiyonlar {iiretilerek veri gizleme i¢in alternatifler olusturulabilir. Bunun yaninda
ornekteki yaklasim veya diger metin steganografi tekniklerin en biiyiik dezavantaji
ise incelemeye alindiklarinda paragraf sekilleri, hizalama sekilleri, climle/kelime
arasindaki bosluk sayilari, etiketlerin biiylik/kii¢iik harfler ile yazilmasi, etiketlerin
acilis/kapanis sekilleri ve diger bircok yaklasimin kolayca bir sekilde fark
edilmesidir. Etkin bir steganaliz ¢aligmasina ihtiya¢ duymadan, herhangi bir metin
editorii ile yapilabilecek olan diizenleme veya diizeltmeler karsisinda dayaniksiz ve

korunmasizdirlar [34].
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3.6.2. Resim (Image) steganografi

Bu yaklagimda ise tasiyici ortam olarak sayisal resim dosyalar1 kullanilmaktadir. Bu
baglamda tasiyici nesne olarak kullanilan bir ¢ok resim dosyasi tiirii (BMP, GIF,
PNG, JPEG, TIFF vb.) vardir. Bu resim dosyalar1 igerisinde steganografi
uygulamalari i¢in en uygun olan1 24 bit formattaki BMP dosyalaridir. Bu dosyalar
tizerinde herhangi bir sikistirma islemi uygulanmadan resimler olusturuldugu igin

veri gizlemek i¢in yeteri miktarda alan vardir.

Sayisal resim dosyalar1 pixel ismi verilen hiicrelerden olustrulmus olan ve herbir
pixel icerisinde de bir veya birden fazla rengi baridiran bir yapiya sahiptir. Bu
dosyalar icerisindeki renkleri siniflandirmak, ayristirmak ve de standartlagtirmak icin
renk uzayr kavrami ortaya cikmistir [36, 37]. Ortaya ¢ikan bu renk uzaylarinin
(renkleri tanimlama ve ayristima) basinda RGB (Red-Kirimizi, Green-Yesil, Blue-
Mavi), CMYK (Cyan, Magenta, Yellow, Key), HSV (Hue, Saturation, Value — Renk
Ozii), YUV (Y Luminance, U Chrominancel, V Chrominance2) renk uzaylari
gelmektedir. Bu renk uzaylari sayisal goriintii islemlerinde Onemli bir yeri

tutmaktadir.

Her renk uzayi, Sekil 3.4.’de gosterildigi gibi kendine 6zgii bir yapiyla renk kiimesini
tanimlamaktadir. Siyah beyaz bir goriintii sadece 2 adet degiskene sahip oldugundan
dolay1 bu goriintiileri dijitallestirmek ¢ok daha kolaydir. Renkli bir goriintiiyii sayisal
ortama aktarmak i¢in sadece 1 ve 0 degerlerini kullanmak yeterli olmazken, 400400
boyutunda siyah beyaz bir goriinti dijitallestirilip renklendirilirken, 400x400
boyutunda bir dizi olusturulur. Renklendirme islemi i¢in 0 ve 1 degerlerinden olusan

2 adet degisken kullanmak yeterli olacaktir.
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Sekil 3.4. RGB, CMYK, HSV, YUV Renk uzaylari [36]

Resim dosyalar1 {izerine veri gizleme islemi yapilirken bir¢ok farklit ydntem
kullanilabilir. Bu yoOntemler tasiyict nesneye miidahale etme sekline gore temel

olarak iki sinifta incelenebilir. Bu siniflar:
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1. Uzamsal alan (Bit uzayi)

2. Doniisiim alan1 (Frekans uzay1) olarak karsimiza ¢ikmaktadir [40].

Uzamsal alan yaklagimlar i¢ersinde en c¢ok tercih edilen ve kullanilan tekniklerin
basinda LSB (En az 6nemli bit) teknigi one ¢ikmaktadir. Bunun disinda Frekans
dontisiimii yaklagimlarinda ise DCT (Discrete Cosine Transforms — Ayrik Kosinus
Doniisiimii), DWT (Discrete Wavelet Transforms — Ayrik Dalgacik Dontistimii),
DFT (Discrete Fourier Transforms — Ayrik Fourier Doniisiimii) ve SVD (Singular
Value Decomposition — Tekil Deger Ayrisimi) teknikleri gelmektedir [38, 39, 40].
Bu teknikler iginde tasiyici nesne olarak genellikle gri-seviye resimler ve renkli
sayisal resimler kullanilmaktadir. Renkli sayisal resim dosyalar1 24 bit veya 8§ bit

olarak olusturulabilir.

24 bit goriintiiler: Gorilintliyli olusturan her bir pixel igin 3 byte lik degerlerden
olusmaktadir. Ug ana renk bir araya gelerek bir pixel lik goriintii elde edilir. Bu ana
renkler Kirmizi (red), Yesil (green), Mavi (blue). Uc bitlik bir veriyi bir pixel
icerisine saklayabiliriz. 24 bitlik 600x400 ¢oziiniirligiine (pixel sayisi) sahip resim,
veri saklamak amaciyla kullanilacak olursa, (600 * 400 * 24)/8 = 720.000 bitlik
(yaklasik 703 byte) veri saklama kapasitesi olacaktir. Gizlenecek veriyi sikistirma
islemine tabi tutduktan sonra veri gizleme islemi yapilacak olursa daha fazla veriyi

saklama imkaani elde ederiz.

RGB renk uzaymnin nitelemesini temel alarak, “E” verisinin ikili (binary) tabanda
karsilig1 olan “01000101” bilgisini 3 pixel’e gizleyelim. Orjinal goriintii bitleri su

sekilde olsun:
10010101 00001101 11001001 (149, 13, 201)

10010110 00001111 11001010 (150, 15, 202)
10011111 00010000 11001011 (159, 16, 234)

Icine bilgiyi gizledigimizde olusan yeni pixel degerleri ise sdyledir:
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10010100 00001101 11001000 (148, 13, 200) > 010
10010110 00001110 11001011 (150, 14, 203) > 001
10011110 00010001 11001011 (158, 17, 234) > 01

Gosterilen bu Ornekte verileri saklamak igin her bir pixel’in sadece son 1 biti
kullanilmigtir. Elde edilen sonuglara bakilacak olursa her ii¢ pixel iizerinde de
degisklikler oldugu gériilmektedir. Ugiincii pixel’in son sekiz bitini temsil eden mavi
(blue) degerinin bitlerini kullanmaya gerek kalmamis diger sekizli bloklarin son
bitlerinin bazilarinda degisiklik olmustur. Ancak meydana gelen bu degisiklikler
insan duyu organlarinin algisindan uzaktir. Gizlenecek olan bilginin boyutuna ve
tasiyict nesnenin kapasitesine gore veri saklamada kullanilacak olan bitlerin sayisi
artirilabilir. Tabi bu islem gergeklestirilirken tasiyicit nesnedeki bozulmalar gdzoniine

alinmalidir. Kapasite miktari artirilirken algilanamazlik 6zelligi gézardi edilmemeli.

8 bit goriintiiler: Orijinal resme ait pixellerin asagidaki gibi oldugunu kabul edersek.

Renk paletindeki degerler; beyaz, beyaz, mavi, mavi =00 00 10 10

10 sayisinin ikli tabanda (binary) karsilig1 olan 1010 degerini bu pixellere gizlemek
istersek, yapilan degisiklikler sonucunda elde edilen yeni pixel degerlerimiz sdyle

olusur:

0100 11 10 =kirmizi, beyaz, yesil, mavi

8 bitlik reknli goriintiiler ile veri gizleme islemi yapilacak olursa, bitlerde meydana
gelecek olan bir degisim resmin goriintiisiinii biiyiik dlclide degistirebilir. Bu sebeple
daha 6nceki ¢aligmalar da goz oniine alindiginda, gri-seviye resimlerin 8 bitlik renkli

resimler yerine kullanilmas1 daha dogru bir yaklasim olacaktir [43].

Goriintii (video) steganografi islemleride resim steganografisine benzer sekilde
olusturulmaktadir. Bir video, c¢ergeve (frame) ad1 verilen resimlerin saniyede ardigik

sekilde gosterilmeleriyle olusturulur. Giirilintii igerisindeki herbir cerceve (frame)
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bilgi saklamak ic¢in kullnilmaktadir. Tabi sahip oldugu biiylikliikleri goz Oniine

aldigimizda yiiksek bir veri saklama kapasitesi oldugunu soyleyebiliriz.

3.6.3. Ses (Audio) steganografi ve kullanilan teknikler

Ses Steganografisi 6zellikle 2000°1i yillarin baginda calisilmaya baslanmis olan, gizli
bilgiyi bir ses-video dosyasi (wav, mp3, avi, midi, mpeg) lizerine saklamay1
hedefleyen veri gizleme seklidir. Ses steganografisinde dikkat edilmesi gereken iki

onemli kistas vardir. Bunlar [45];

1. Verinin saklanacagi sayisal ses dosyasinin tiirii ve yapisi

2. Gonderici ve alici arasindaki iletisim kanalidir

Ses dosyasinin tiirii ses steganografi yaklasimlarinda biiyilk 6nem arzeder. Bilinen
ses dosyast tlirlerinden MP3 dosyalar: sikistirma islemine tabi tutulduktan sonra elde
edilen ses dosyalaridir. Bu bakimdan boyutlar1 diger dosya tiirlerine gére daha
kiigiiktiir. Veri iletiminde bir nesnenin kiiclik boyutta olmasi transfer islemi igin
oldukca avantajlidir. Ancak bu tir dosyalara veri gizlemek digerlerine
(sikistirtlmamis olan dosyalar) oranla daha zor ve sinirh kapasitede olmaktadir. MP3
dosyalarina veri saklama iglemi ise ses verileri lizerine yapilan sikistirma esnasinda

gerceklestirilmektedir [44].

Cogu dijital ses gosterimi igin iki kritik parametre vardir; 6rnek niceleme yontemi ve
gecici Ornekleme orani. Yiiksek kaliteli dijital ses orneklerini temsil etmek igin en
popiiler format, 16-bit dogrusal niceleme, Windows Audio-Visual (WAV) ve Ses
Degisim Dosyasi Formati (Audio Interchange File Format - AIFF) 'dir. WAV
dosyalar1 ham/islenmemis halde olduklar i¢in bu dosyalar iizerinde islem yapmak ve
veri gizlemek daha kolaydir [45, 28, 46, 61]. WAV dosyalari igerisinde 16 bit olarak
kodlanmis olanlar ise veri saklama orani ve az giiriiltii olusturmasi1 bakimindan en

uygun olan ses dosyalaridir.



40

Yapilan bu ¢alismada da WAV dosyalari lizerinde ¢alisilmistir. Bu ¢aligmada oldugu
gibi ses steganografisi iizerine yapilan diger calismalarda genelde LSB yontemi [47,
48] ve déniistiirme teknikleri kullanilmistir. Insan duyular igersinde isitme duyusu
gorme duyusuna gore daha hassas oldugunu gézoniine alirsak, ses sinyallerine veri

gizlemek resim piksellerine oranla daha karmasik islemler gerektirir.

Ses iletim ortamlar1 ses i¢in bir veri gizleme yontemi gelistirilirken dikkate alinmasi
gereken en onemli unsurlardan biridir. Ses iletim ortami ses sinyalinin gonderici ve
alict arasinda gidecegi olasi ortamlardir. Bir sinyalin kodlayicidan kod ¢dziiciiye
kadar gecebilecegi birgok farkli iletim ortami vardir. Sekil 3.5.°de bu iletim
yontemlerinden bazilar1 6rnek olarak gdsterilmistir [45]. Sekil 3.5.a’da gosterilen
sayisal iletisim kanali kullanilacak olursa veri gizleme isleminde karsilasilacak olan

kisitlamalar en aza indirgenebilir.

( KAYNAK ) < HEDEF )

(a) DIGITAL/SAYISAL

( KAYNAK ) < HEDEF )

(b) YENIDEN ORNEKLEME

KAYNAK HEDEF

(c) ANALOG

C)

(d) ACGIKALAN / HAVA

Sekil 3.5. Ses iletim yontemleri [45]
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Bir sonraki degerlendirme, bir sinyalin daha yiiksek veya daha diisiik bir 6rnekleme
hizina yeniden 6rneklenmesidir, ancak tiimiiyle dijital kalmaktadir (Sekil 3.5.b). Bu
doniisiim, sinyalin ¢ogunun mutlak biiylkligiinii ve fazin1 korur, fakat sinyalin

zamansal 6zelliklerini degistirir [45].

Ucgiincii durum, bir sinyalin bir analog duruma “oynatilmasi”, makul sekilde temiz
bir analog hat iizerinde iletilmesi ve yeniden 6rneklenmesini gostermektedir (Sekil
3.5.c). Mutlak sinyal biiyiikliigii, ornek niceligi ve zamansal Ornekleme orani

korunmaz. Genel olarak, faz korunacaktir [45].

Son durum, sinyalin “havada oynatildig1” ve “mikrofonla yeniden 6rneklendirildigi”
(Sekil 3.5.d) yapidir. Sinyal, faz degisimleri, genlik degisimleri, farkli frekans
bilesenlerinin kaymasi, ekolar vb. etkenler ile sonuglanan, muhtemelen bilinmeyen

dogrusal olmayan bozulmalara maruz kalacaktir [45].

Veri gizleme yontemi segerken sinyal gosterimi ve iletim yolu dikkate alinmalidir.
Veri hizi, 6rnekleme oranina ve kodlanan sesin tiiriine ¢gok baglidir. Tipik bir deger
16 bps'dir, ancak bu deger 2 bps ile 128 bps arasinda olabilir. Ses steganografi
islemlerinde, verinin saklanacagi dosya tiirii ve yapisi, iletisimde kullanilacak kanal
g0zoniine alinarak birden ¢ok farkli yontemle veri gizleme islemi yapilmaktadir. Bu
baglamda ses dosyalarina veri gizleme yontemleri temel olarak dort farkli sekilde

gerceklestirilmektedir [45]. Bu yontemlerin gii¢lii ve zayif yonleri Tablo 3.3.°de

gosterilmistir.
1. Disiik bit kodlamasi (Low Bit Encoding/Least Significant Bit-LSB)
2. Faz/ Asama kodlamas1 (Phase coding)
3. Tayf yayilmasi (Spread spectrum)
4. Yanki veri saklamasi (Echo data hiding)



Tablo 3.3. Ses steganografisinde kullanilan yontemlerin karsilagtirilmasi [49]
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Metod Veri Gomme Teknigi Giiclii Zayf Gizleme
Oram

Gizli verinin her biti I, Gizli bilgiyi ses

Diisik bit  ses sinyallerininenaz ~ Dogiyi yiksek hizda dosyasindan 16

o gizlemenin etkin ve basit
kodlamast anlamli bitlerine ayiklamak ve yok Kbps
e yolu
gomiiliir etmek kolaydir
Ses dosyasi lizerine
Yanki ver Kaynak sinyale uygulanabilecek kayipli Dusuk guvenhk Ve 4050
. . yanki/eko ekleyerek sikigtirma diisiik gizleme

gizlemesi B . o Bps

verileri gomer. algoritmalarina kars1 kapasitesi
dayaniklidir.

Kaynak sinyali Sinyal algilanan giiriilti

Asama/Faz  parcalara boler ve faz  orani (SPNR) acisindan  Diisiik veri gizleme 333

kodlamasti referanslarini duyulmayan bir kapasitesi vardir. Bps
degistirir. kodlamaya ulagir.
Orijinal sinyali ayr1

Eslik orneklere ayirir ve Gonderenin gizli biti 320

3 gizli mesajin her bir kodlamada daha fazla Saglam degildir.

Kodlamasi e i1 o e o Bps
bitini bir eslik biti secenegi vardir.
igerisine katistirir

Tayf Gizlenecek verileri Saglamlik daha iyi Zaman dlgekli 20
biitiin ses sinyalleri S modifikasyona kars1

yayilmasi saglanir Bps

lizerine yayar.

savunmasizdir.

Verilen bu dort teknige ek olarak eslik kodlamasi (parity coding) teknigide ilave
edilebilir. Eslik kodlama teknigi temelde LSB yontemini baz alarak gelistirilmis olan
bir yontem olarak karsimiza c¢ikmaktadir. Tablo 3.3.°de bu veri gizleme
yontemlerinin kullandiklar1 teknik, gizleme kapasitesi, giiclii ve zayif yonlerinini
gosteren bilgiler verilmistir. Bu verilerden de anlasilacagi tizere ses dosyasi tizerinde
veri gizleme kapasitesi bakimindan en etkin yontem LSB yonteminin oldugu

goriilmektedir.

Bu tez calismasinda yapilan uygulamada gizli verileri gdommek icin tagiyici ortam
olarak ham ses dosyasi (wav) kullanilmig, bu ses dosyasi icerisine LSB teknigi
kullanilarak veri gizlemesi yapilmistir. Bu sebeple ses dosyalar1 {izerine veri gizleme

tekniklerine biraz daha detayli bakmak faydali olacaktir.
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3.6.3.1. Diisiik bit kodlamasi (Least significant bit-LSB)

LSB (Least signaficant bit - En az anlamli bit) olarak da bilinen bu yontem, veri
gizlemek i¢in kullanilan ilk yontemlerden biridir [45]. Resim dosyalarinda oldugu
gibi ve Sekil 3.6.’da gosterildigi gibi, gizli verideki her bir bit, Ortii/tagiyici sesinin en
az anlamli bitlerine belirleyici bir sekilde gomiilmesine dayanir. Boylece 16 kHz
orneklenmis bir ses icin 16 kbps'lik veri gizlenmis olacaktir. Ayrica resim
dosyalarinda oldugu gibi ses dosyalarinda da birden fazla bit’e veri saklanabilir. LSB
yontemi, tasiyici ses dosyasinda gizlenecek veri i¢in yiikksek gdmme kapasitesine izin
verir ve diger gizleme teknikleriyle uygulanmasi veya birlestirilmesi nispeten daha

kolaydir.

MSB

Ses sinyali
+

Gizli veri

(8 bit ses)

o—o-{Zo-o
OO0 aa-a
“ 00 ~0==0
“ 2 00-0=0
CO0O0O-~000 =
“0c0c00C0Oa0
O—- 000 =0 =
“O0O=-00 =0
CO00O0O0 =0
~“ 000200
“o0~00c0-0
COO-000 =
O-0000 =0
¥ - OB aa00
)
O = OO0 =
CO0-00 =0
- Lad O a00
0DO0O0O000 =0
COOAOO = =
“coco-0co0-0
OO0~ 000
-, OO0 -0
b OOt O -

-
w
o

[Gizi veri [=>>0/071]170/170]1/0/1]1/0/0/1]170/011]070/110/171

Zaman

Sekil 3.6.Ses dosyalarinda LSB teknigi [49]

Bununla birlikte, bu teknik ile yapilan gizleme islemlerinde giiriiltii oran1 oldukca
diisiik olmasina ragmen, yapilacak olan saldirilara kars1 dayaniksizdir [45]. Yapilan
caligmalardan da anlasildig1 lizere ses dosyasi lizerine yapilabilecek olan filtreleme,
sikistirma, sinyali genisletme/yiikseltme, giiriiltii ekleme gibi saldirilar karsisinda
gizli verinin yok edilmesi veya bozulmasi muhtemeldir. Ayrica, veriler g¢ok
belirleyici bir sekilde gomiilii oldugundan, bir saldirgan tim LSB diizlemini
kaldirarak mesaji kolayca ortaya cikarabilir [45, 49]. Bu bakimdan steganaliz
ataklarina karsi gizli bilgi giivenligini saglayabilmek i¢in veri gdmme isleminde

kullanilacak algoritma biiylik nem tagimaktadir.
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3.6.3.2. Asama/Faz kodlamasi (Phase coding)

Asama/Faz kodlama teknigi kullanilarak yapilan steganografik yaklasimda,
segmentlere boliinmiis olan ses dosyasimmin her bir segmentine ait faz degeri
saklanacak veriye ait olan faz referansi ile degistirilmesi yolu izlenir. Bu kodlama
tekniginde gergeklestirilen islemler insan duyu organlarinin algisindan uzak olan
sesler iistiinde c¢alisilmaktadir [45, 49, 50]. Faz kodlamasi, kullanilabilecegi zaman,
sinyal-iist diizeyli giiriiltii oran1 agisindan en etkili kodlama yontemlerinden biridir.
Her bir frekans bileseni arasindaki faz iliskisi 6onemli Ol¢lide degistiginde, fark
edilebilir bir faz dagilim1 meydana gelecektir. Ancak, fazin modifikasyonu yeterince
kiigiik  oldugu siirece fark edilmeyen bir kodlama elde edilebilir.
Duyulmazligi/algilanamazlig1 saglamak i¢in, faz bilesenleri modifikasyonu kiigiik

tutulmalidir [45, 49]. Asama kodlamasi isleminde veri gizleme adimlar1 asagidaki

gibidir [45]:

1. Orijinal ses dosyas1 M adet kadar alt parcaya/segmente ayristirilir.

2. Asama ve biiylikliik matrisleri olusturmak i¢in her bir segment DFT islemine
tabi tutulur.

3. Birbiri ard1 sira gelen alt pargalar arasindaki faz farkliliklar1 hesaplanur.

4. Gizlinecek verinin eklenmesiyle her bir alt parcanin faz degeri yeniden
olusturulur.

5. Yeni segmentleri olusturmak i¢in; biiyiiklilk matrisleri ile olusturulmus olan
yeni faz matrisleri birlestirilir.

6. Sekil 3.7.°de gosterildigi gibi kodlanmis ¢ikis yeni segmentler birlestirilerek
elde edilir.
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Sekil 3.7. Asama/Faz kodlamas1 [50]

Alict taraf gizli veriyi ¢ikarmak icin kendisine ulasan segmentler iizerinde Ayrik
Fourier Doniisiim (DFT) teknigini uygular ve dosya iizerindeki faz yeniden elde

edilir. Bunu yapabilmesi i¢in de alt parcalara ait toplam segment sayisini bilmesi

gerekir [45].

Asama kodlamasi1 genellikle kiicliik veri gizleme islemlerinde kullanilmaktadir.
Bunun sebebi tasiyict dosya ilizerindeki segment sayisina bagli olarak degisen diisiik

oranda veri iletim kapasitesine sahip olmasindan kaynaklanir.

3.6.3.3. Tayf yayilmasi (Spread spectrum)

Tayf yayilmasi (Spread spectrum - SS) tekniginde gonderilmek istenilen gizli mesaj,
ses sinyali igerisinde birden ¢ok frekans bandina yayilir. Tayf yayilmasi teknigi LSB
teknigin analog sesler iizerine uygulanmis halidir [45]. Yiiksek oranda veri saklama
imkan1 vardir. ki yaklasim arasindaki fark LSB sayisal bitler iizerinde islem
yaparken, tafy yayilmasi teknigi gercek ses sinyalinden bagimsiz olarak ses verisinin
frekans spektrumlar iizerine yerlestirir. Tayf yayilmasi yontemi genellikle askeri

haberlesme icerisinde kullanilan veri gizleme teknigi olarak karsimiza ¢ikmaktadir

Tayf yayilmasinin genel isleyisi Sekil 3.7.de gosterilmistir. Sekilde verilen islem

adimlarim agiklayacak olursak:
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Sekil 3.8. Tayf yayilmasi genel isleyis adimlari [50]

Gizli mesaj simetrik anahtar kullanilarak sifrelenir.

Sifrelenmis mesaj, diisiik oranli bir hata diizeltme kodu kullanilarak kodlanir.
Bu adim, sistemin genel saglamligini artirir.

. Bu adimda kodlanan mesaj ayr1 bir gizli anahtar kullanmak suretiyle, yeni bir
sinyal modu tiretilir.

Gizli mesaj1 i¢inde barindiran sinyal, kapak sinyali ile birlestirilir.

Son olarak mesaj verisinide i¢inde barindiran ses dosyas1 olusturulur.

. Mesaj1 ¢ikarma islemleri i¢in bu islem adimlar tersten isletilir [49].

Ses steganografisinde tayf yayilmasi (spektrum yayma) islemi agirlikli olarak iki

teknige gore yapilmaktadir. Bu teknikler [51];

1. Frekans atlamali yayilmis spektrum (Frequency hopping spread spectrum -

FHSS) : FHSS metodunda ses verisine ait frekans spektrumu degistirilir ve
mesaj frekanslar arasinda sekerek gizlenmis olur.

. Dogrudan sirali spektrum yayma (Direct sequence spread spectrum - DSSS):
Tastyict ses sinyalleri iizerine pseudorandum (rastgele iiretilen sinyal) sinyal
tarafindan ayarlamasi yapilan ve iginde gizli mesaji barindiran yeni sinyal

ilave edilmek suretiyle islem gerceklestirilir.
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3.6.3.4. Yank veri saklamasi (Echo data hiding)

Yanki veri gizleme tekniginde, gizli veriler yanki olarak isimlendirilen ayr1 bir sinyal
igerisinde ses dosyasinin igine yerlestirilir. Tayf yayilmasinda oldugu gibi, yanki
veri kodlamasinda da yiiksek veri iletim oranina imkéani vardir. Sekil 3.9.°da
gosterildigi gibi veriyi saklamak i¢in yankinin, orijinal sinyalden sapma degeri
(gecikme siiresi), diisiis orani, genlik degerleri degistirilir. Yank1 veri kodlamasinin
algilanamazlik (zor desifre) ilkesini yerine getiren etkili bir teknik oldugu
sOylenebilir. Sekil 3.9.’da gosterildigi gibi bir gecikme siiresi degeri ikili (binary) 1
degerini temsil ederken, ikinci bir gecikme siiresi ikili (binary) 0 degerini temsil eder
[45].

O DRIGINAL S1IGMNAL

“SIFIR"
BASLANGIC GEMLIGI

BIR
(F I|:|U$U$ QRANI

—pt—

QOFFSET DELTA
a) Ayarlanabilir parametreler b) Ayrik zaman katsayilari
'IE—I- IS—I-
(I} "BIR" YAMKISI [I=SIFIR" YAMNKISI

c) Elde edilen yank1 verileri

Sekil 3.9. Yanki veri kodlamasi [45]
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3.7. Steganografik Yazihimlar

Tablo 3.4. Steganografik yazilimlar [64]

Program Kullamlan Tasiyic1 Nesne Aciklama
BMPSecrets R: GIF, TIFF, JPG, BMP
R: GIF, TIFF, JPG, PNG, SD, TGA, TNG RSD modu (RNG tabanli rasgele veri
DarkCryptTC S: WAV dagilimi) kullanilmustir.
Doc: ODT, HTML, XML, TXT AES sifreleme desteklenir.
D: EXE, DLL, NTFS katarlar1
DeepSound - BMP . 256 bit AES sifrelemeyi kullanir
S: WAV, MP3, Audio CD, APE tag, FLAC,
WMA
RSD (Reciprocal smallest distance
ImageSpyer G2 R: TIFF, BMP algorithm - Karsilikli en kii¢iik mesafe)
algoritmasini kullanir
MP3Stego S: MP3 Acik kaynak
AES, 3DES sifrelem algoritmalarini
Mr. Crypto R: TIFF, PNG, BMP kullanir. LSB teknigine gore gizleme
yapar
R: TGA, PNG, JPEG, BMP
OpenPuff S: WAV, MP3 Birden fgz_la tastyici do:syaya veri _
V: MPEG-2, MPEG-1, MP4, 3gp, VOB, FLV, gizleyebilir. Kriptografi, steganografi ve
SWEF, beyazlatma tekniklerini i¢inde baridirir.
OpenStego R: BMP, PNG Acik kaynak
Outguess R: JPG
QuickStego / .
QuickCrypto R: BMP, JPEG, GIF
R: BMP, GIF
S-Tools S: WAV
D: Kullanilmayan disk alanlar1
. Simetrik ve asimetrik sifreleme kullanir.
Steg R:BMP, PNG, JPEG, GIF Win/Linux/Mac de ¢alisir.
StegaMail R: BMP, PNG 56 bit sifreleme yapar. zLib sikigtirma

Steganographic

kullanir.

Laboratory R: TIFF, PNG, JPG, BMP Acik kaynak

(VSL)

Steganograph Agik kaynak

Stu?jio 9raphy - R. GIF, BMP, PNG Farkli gizleme tekniklerini (LSB, LSB
Matching, SLSB) kullanilir.

StegHide 5_: xAG\’/BXJ Agik kaynak

StegoShare  R: BMP, JPEG, PNG, GIF, TIFF Acik kaynak

Onceki konu basliklarinda anlatildig: gibi steganografik sistemlerin olusturmas i¢in

temel gereksinmlerin basinda verinin gizlenecegi tasiyict nesne (cover object)

gelmektedir. Giiniimiizde de bu ortamlar {izerinde veri gizleme islemini yapan bircok

yazilim vardir. Gelistirilmis olan bu veri gizleme ve maskeleme yazilimlar

bilinyelerinde birden fazla teknigi barindirabilmektedir.

Veri gomme

islemi

oncesinde, gizlenecek veriler {izerinde sifreleme, sikistirma teknikleri birlikte
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kullanilabilmektedir. Bu yazilimlardan en ¢ok bilinen ve kullanilanlar Tablo 3.4.’de
gosterilmistir. Verilen bu yazilimlar arasinda ses steganografisi iizerine islem yapan
bazi uygulamalar kalin ve yatik sekilde gosterilmistir. Ayrica burada verilen bazi

uygulamar hakkinda daha detal1 bilgilere diger ¢calismalarda [61] yer verilmistir.

3.8. Steganaliz (Sir agma)

Steganaliz, bir tasiyict nesne (resim, ses, video, metin) igerisinde, gomiili bagka
herhangi bir veri barindirip barindirmadigini tespit eden, devaminda tepit edilen
gizlenmis verileri ayiklamaya dayanan islemleri biinyesinde barindiran testler olarak
tanimlanabilir. Siragmada dosya igerisinde gizli bilgi varlig1 sezilmeye ¢alisilir. Bu
isleme sezme (detection) islemi denir. Bundan sonra ise gizli bilgiyi ¢ikarma
(extraction) iglemi gelir [46]. Bunlarin yani sira Steganaliz islemleri sadece gizli veri
olup olmadigina veya bu verinin tastyict nesneden cikarilma iglemleri ile ilgi
degildir. Ayn1 zamanda steganografik sistemin algilanamazlik, saglamlik ve kapasite

Olciitlerine gore giiclli veya zayif yonlerini ortaya koymak i¢in yapilabilir.

Tastyici/Orten ortamlarin gesitliligi ve bu nesneler iizerine veri gizlemede kullanilan
tekniklerin farkliliklar1 g6zoniine alindiginda, her stego sistem {iizerinde istenilen
dogru sonucu elde edebilecek bir analiz yaklasimi heniiz ortaya konmamistir. Her
steganografik yap1 farkli bir steganaliz ¢calimasi gerektirebilir. Ancak ¢ogu steganaliz

uygulamasinin temeli matematiksel ve/veya istatistiksel analizlere dayanir.

Amaglarina gore aktif saldir1 ve pasif saldiri olmak tizere iki farkli steganaliz

yaklagimi vardir [5];

1. Pasif saldirt: Sadece gizli verinin varligini tespit eden yontemler

2. Aktif saldirt: Tespit edilen gizli veriyi geri elde etmeyi amaglayan yontemler.

Steganaliz yaklagimlar, tasiyici/orten ortam olarak kullanilan kapak nesnesi {izerinde
verilerin gizlendigi alanlarda islem yaparlar. Steganaliz yaklagimlari islem yaptigi

diizleme gore ii¢ kategori olarak siniflandirilmistir. Bu kategoriler;
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1. Uzamsal diizlem iizerinde islem yapan yaklasimlar (Resim)
2. Zaman diizlemi tizerinde islem yapan yaklagimlar (Ses)

3. Hem uzamsal hem de zaman diizlemi iizerinde ¢alisan yaklasimlar (Video)

Bir steganografik yap1 incelenirken steganografinin ti¢ temel 6zelligi dikkate alinir.

Bu 6zellikler daha 6nceki konu bagliklarinda da aktarildigr gibi sunlardir [35, 51];

1. Algilanamazlik / Tasiyici nesnde meydana gelen degisim
2. Dayaniklilik / Saglamlik
3. Kapasite

Olarak nitelendirilmektedir. Steganografik sistemler icerisinde bu 6zelliklerin kendi
aralrinda bir ikilemi oldugunuda tekrar hatirlatmakta fayda olacaktir. Karsilan bu

ikilemler veya ddiinlesimler sunlardir [51];

1. Dayaniklilik ~ Kapasite
2. Algilanamazlik (Degisim) ~ Kapasite

Ikilemleri / 6diinlesimleri yasanmaktadar.

3.8.1. Steganalizde saldir1 tiirleri

Steganalist; icerisine bilgi gizlenmis steganografik yapilara ¢esitli ataklar
diizenleyerek gizli bilginin varhigini ve ortaya cikarilmasmi hedefleyen kisidir.
Saldir1 yapilacak olan steganografik yapi bilinmiyorsa bu durum steganalist i¢in
bliylik bir dezavantaj olusturur. Bu sebeple islem yapilacak stego yapilar hakkinda
baz1 bilgilerin 6nceden bilinmesi veya ongliriilmesi gerekir. Steganalist Sahip oldugu
eldeki verilere gore Tablo 4.5.°de verilen saldir1 yontemlerinden birini segebilir.
Bolim 2.4.7.°de anlatildig1 gibi steganalizde kullanilan bu yaklasimlar kriptanalizde
kullanilan saldirilara benzerlik gostermektedir. Steganaliz ataklarinda bir steganalist
elindeki bilgiler veya varsayimlar dogrultusunda caligmalarim1 gerceklestirir. Bu

ataklar tasiyici/kapak ve gizli mesajin yerlestirildigi stego nesne, bilinen tasiyici,
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bilinen mesaj, secilen stego, segilen mesaj, bilinen stego ve evrensel tespit

yontemleridir [5,55].

Tablo 3.5. Steganaliz saldir1 gesitleri [5, 46, 55]

Saldir tiiri

Aciklama

Sadece stego saldirisi
(stego-only)

Bilinen tasiyici saldirisi
(known cover)

Bilinen mesaj saldirisi

(known message)
Secilen stego saldirisi
(chosen stego)

Secilen mesaj saldirisi
(chosen message)

Kriptanalizde kullanilan sadece sifreli metin atagina benzemektedir.
Analiz icin sadece stego nesne (Stego-object) vardir.

Tastyict nesne ile sirli/stego nesnenin ikisinin de bilindigi saldir
tirtidiir.

Stego nesneyi analiz etmek i¢in gizlenmis verinin bilinmesi temeline
dayanir. Sadece stego (stego-only) saldirisinda oldugu gibi bu saldir1
seklide oldukga zordur.

Stego nesne ve uygulanan steganografik tekniginin bilindigi
durumlardaki uygulanan saldir1 yontemidir.

Bu saldin tiirlinde steganalist cesitli steganografi algoritmalarim
eldeki bilinen mesajlar tizerine kullanarak stego nesneler iiretip,

bilinen stego nesneyi elde etmeyi hedefler. Boylece stego yapi
igerisinde kullanilan modeli bulmay1 amaglar.

Evrensel tespit c¢aligmalarinda saklama algoritmasina ihtiyag
duyulmaz ve bu tesbit her tiirlii saklama algoritmasi i¢in gegerlidir. Bu
sekildeki ¢aligmalar daha ¢ok 6nem kazanmigtir [46].

Evrensel tespit

Bu saldirilar sonucunda temel olarak hedeflenen; var ise gizli verinin tespit
edilebilmesini saglamak, varligi tespit edilen mesaj1 yeniden elde ederek gizleme i¢in

kullanilan teknigi/algoritmay1 ortaya ¢ikarmak veya bu gizli mesaji yok edebilmektir.

3.8.2. Steganalizde kullanilan 6l¢iim yontemleri

Bir steganografik algoritmanin basarisinin degerlendirilmesinde bakilan en 6nemli
unsur tasiyicida (cover object) ne kadar degisim meydana getirdigidir. Bununla
birlikte steganaliz ataklarina karg1 gosterecegi dayaniklilik ayri bir 6lgiilm kriteridir.
Steganaliz tasiyict nesnedeki degisiklikleri analiz ederek dosya igerisinde gizli
verinin varligint bulmaya ¢alisir. Gizli verinin tespitini zorlastirmak i¢in tastyict
dosyada iizerinde meydana gelebilecek degisim oranini minimum seviyede tutmak
gerekir. Tagiyicidaki degisimi ya da bozulma oraninin belirlenmesi igin gesitli 6lgme
yontemleri vardir. Bu yontemler arasinda en ¢ok bilinen ve kullanilan yontemler

sunlardir [51,55,56,59]:
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Ortalama mutlak hata (Mean Absolute Error - MAE)
Ortalama karesel hata (Mean Squared Error - MSE),
Ortalama karekok hata (Root Mean Squared Error - RMSE),
Sinyal giiriiltii orani (Signal to Noise Ratio - SNR)

o B~ W D

Tepe/Doruk sinyal giiriiltii oran1 (Peak Signal to Noise Ratio - PSNR)’dur.

Yukarida verilen bu yontemler asagida hesalama formiilleri ile beraber kisaca
anlatilmistir. Denkelemlerde kullanilmis olan; N toplam sinyal/isaret sayisini, i sinyal
dizisinin ilgili elemanini, X orijinal tasiyict nesneyi, Y ise stego nesneyi ifade

etmektedir.

Ortalama Mutlak Hata (MAE): MAE, orjinal ve stego nesnelere ait vektorlerin
yonlerini dikkate almadan bir dizi tahmindeki hatalarin ortalama biiyiikligiinii 6lcer.
Siirekli degiskenler i¢in dogrulugu 6lger. MAE degerinin hesaplanmasinda dlgiim
yapilan orijinal ve stego nesnelere ait her bir dizi/vektor arasindaki farkliliklar
ortalamada esit olarak agirliklandirilit ve dogrusal bir sonu¢ elde edilir. MAE

hesaplama formiilii Denklem 3.1.’de verilmistir.

N
MAE =%Z| X, =Y, | (3.1)

i=1

Ortalama Karesel Hata (MSE): MSE hatalarin (orijinal nesne — Stego nesne) kareleri
toplaminin ortalamasidir. MSE, genellikle sinyallerde iki sinyalin birbirilerine olan
benzerliklerini 6lgmek i¢in kullanilan bir yontemdir ve 62 olarak gosterilir. MSE
degerinin 0 (sifir)’a yakin olmasi basarili bir gizlemenin yapildigr anlamia gelir.

Hesaplama formiilii Denklem 3.2.°de gosterildigi gibidir [40,51,57].

MSE = o* :%i(xi -Y,)? (3.2)
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Ortalama Karekok Hata (RMSE): RMSE degeri ise MSE’nin karekokii olarak
hesaplanir. RMSE hesaplama formiilii Denklem 3.3.’de gosterilmistir.

RMSE = VMSE =0 = \/%i(xi -v)? (33

Sinyal Giiriiltii Oran1 (SNR): SNR, tasiyici/orjinal ses dosyasi sinyallerinin, stego ses
sinyallerindeki giiriiltiiye (bozulmaya) olan oranidir. Veri gdmme isleminden sonra
ses dosyasindaki ¢ikig sinyalinin kalitesinin bir Slgiistidiir. Desibel (dB) cinsinden
Olgiiliir. Yapilan hesaplama sonucunda 30 dB veya daha biiyiikk bir SNR degerinin
elde edilmesi ses dosyasi kalitesinin korundugu manasina gelmektedir [49, 58, 61].

SNR hesaplanmasi formulii Denklem 3.4.’de verilmistir.

N
(Xi)
SNRy; =10+ log, | ——2—— (34)
(Xi—Yi)?
=1

Tepe/Doruk sinyal giiriiltii oran1 (PSNR): PSNR filigranlama veya ses steganografi
tekniklerinin uygulandigr bir stego sistemin ortaya koydugu algilanamazlik
ozelliginin performansinin 8l¢iilmesinde kullanilmaktadir. Olgii birimi Decibel (dB)
dir. Sesin kalitesinin korunup korunmadigi PSNR degerinin yiiksek olup olmamasi
ile dogru orantilidir. PSNR hesaplanirken MSE degerinden yararlanilir [ 40, 51, 57,
61]. PSNR hesaplama formiilii Denklem 3.5.’de gdsterilmistir.

2

X
PSNR(dB) = 1010 peak (3.5)
(dB) J10 MSE

Bu denkelemde X;eak olarak gosterilmis olan deger; ses dosyasi igerisndeki en

biiyiik degere sahip olan sinyalin karesidir.
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3.8.3. Steganaliz teknikleri ve mevcut steganaliz yazihhmlari

Steganaliz islemlerinde Oncelikle bir dosya igerisinde gizli bilgi varligi sezilmeye
calisilir. Bu isleme sezme (detection) saldirisi denir. Bu saldirilar stego nesne
icerisinde gizli veri olup olmadigini algilamaya calisirlar. Siragma islemlerinde
sezme saldirist olarak kullanilan cgesitli yontemler mevcuttur. Bu yontemlerden en

yaygin olarak bilinen ve kullanilanlar sunlardir [46, 60, 74]:

- x2 (Ki-Kare) Testi

- Histogram Analizi (PoVs’lerin Analizi)
- RS steganaliz (Ikili istatistik yontemi)

- RQP yontemi (Raw Quick Pairs)

- JPEG dosyalarda steganaliz

- Gorsel/Isitsel ataklar

- Evrensel tespit yontemleri

Bu sezme saldirilart daha once yapilan diger ¢alismalarda [28,46,55,60,74] detayli
olarak anlatilmistir. Bu calisma igerisinde yapilan steganografi uygulamasinin

analizinde kullanilan y2 (ki-kare) testi bir alt baglikta anlatilmistir.

Yukarida verilen bu yontemleri kullanarak gelistirilmis olan steganaliz yazilimlar
mevcuttur. Bu yazilimlar steganografik yaklasimlari gézoniine alarak gelistirilmis
kismi ¢oziimler sunan uygulamalardir. Daha 6nceki konu basliklarinda deginildigi
tizere her steganografik yapr kullandigi teknige bagli olarak ayr1 bir analiz
gerektirebilir. Gelistirilen bu yazilimlar baz1 tekniklere gére hazirlanmis olan gizli
veri ¢ikarimi yapabilmektedir. Bu yazilimlarda Oncelikli olarak gizli verinin
cikartlmasi degil, gizli verinin tespit edilebilmesi hedeflenmistir. En ¢ok bilinen ve

kullanilan bazi steganaliz yazilimlar1 sunlardir [55, 60, 61, 74]:

- StegSpy
- Stegdetect
- StegBreak
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- Stego Suit
- Stegoanalyzer

Bu yazilimlarda StegSpy ve Stegdetect programlar1 agik kaynak kodlu uygulamalar
olup sadece belirli programlarin {iretmis olduklart stego resimleri tespit
edebilmektedir. StegSpy JP Hide and Seek, Invisible Secrets, Hiderman, JPegX,
Masker steganografi programlarini, Stegdetect ise Jsteg, jpHide, InvisibleSecrets,
Outguess, F5, Camouflage adli steganografi programlarini tespit edebilmektedir.
StegBreak yazilimi ise steganografinin tespit edilmesine yonelik bir program
degildir. Daha ¢ok steganografi uygulanmis ise igerisindeki mesajin ¢ikartilmasina
yonelik bir uygulamadir. Hedef aldigi steganografi programlari ise JstegShell,
JPHide ve Outguess’dir [55].

Bu yazilimlar ile ilgili olarak daha detayli bilgiler daha Once yapilmis olan

caligmalarda mevcuttur [60, 55, 61].

3.8.3.1. x2 (ki-kare) testi

Steganografik yapilar lizerinde birgok farkli teknik kullanmak suretiyle analizler
yapilmis ve bu analizler sonucunda ilgili stego nesne iizerinde gizli verinin varligi
tespit edilmeye c¢alisilmistir. Uygulanan steganografi teknigine bagli olarak
gerceklestirilen bu steganaliz testlerinin basinda x2 (ki-kare) testi gelmektedir. y2
testi Ozellikle LSB teknigi uygulanarak gerceklestirilen stego yapilar tlizerinde

oldukg¢a dogru sonuglar veren istatistiksel bir analiz yontemidir.

x2 (ki-kare) testi gozlenen ve beklenen frekanslar arasindaki (PoVs Pair of Values-
Deger Cifti) farkin anlamli olup olmadigi temeline dayanir ve ¢ogunlukla niteliksel
olarak belirtilen verilen analizinde kullanilir. Ayrik Kosiniis Doniisiimii (DCT)
teknigini iizerine kurulu olan ki-kare testi Westfeld ve Pfitzmann tarafindan 2000°1i
yillarda gelistirilmis ve ilk olarak gorsel/resim dosyalari lizerinde kullanilmistir [75].
LSB  bitleri iizerinde veri gizleme yapilan nesnelerde yapilan analizlere

incelendiginde, deger ¢iftleri (PoVs-DC) frekanslart diiz/diizglin bir dagilim
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gostermektedir. Yani tekil deger ciftleri ile ¢ift deger ¢iftlerinin arasindaki frekans
farklar1 azalmis birbirine esit hale gelmistir. Normalde bu deger ¢iftlerinin frekanslar
diiz bir sekilde dagilmamaktadir. DCT katsayilar1 ve elde edilen indislerin freakans

dagilimlar Sekil 3.10.’da gosterilmistir.

L R
R
L
L R L R
L L
R R
R
L R
L
2 3 4 2 3 4

a) Orijinal nesne b) Stego nesne

Sekil 3.10. Resim igerisine veri gizlenmeden dnce ve sonraki frekans dagilimlari

Gelistirilen Ki-kare testi ile sayisal resimler ve videolar iizerinde gergeklestirilen
analizler sonucunda degerler “0” diizeyinde c¢ikmaktadir. Bu analizler diisiik
¢oztiniirliklii sayisal ortamlarda daha iyi sonu¢ vermektedir. Ki-kare testi rastgele
karmagik diizende veri gizlenmis bir nesne {iizerinde iyi bir sonu¢ vermemekle
beraber, sirali ve diizenli bir saklama yapilan stego nesneler iizerinde yapilan
analizler oldukca etkin ve saglikli sonuglar vermektedir ve “0” dan farkli degerler
elde edilmektedir. Ayrica gizlenen verinin boyutunun/oranin da bulanabilmesi bu test
ile miimkiindiir. LSB bitleri iizerine veri gizlenmis nesneler iizerinde etkin sonuglar

veren Ki-kare analizinin algoritma adimlar1 asagida verilmistir.

Adim 1. k kategoriler ve gézlemlerden olusan rastgele bir 6rnekleme oldugunu
varsayilsin. Her gézlem sadece ve sadece bir kategoriye diismektedir.
Stipheli bilginin DC’lerinin tek degerlerine 6nem verilmektedir.

Adim 2. Sirali bir sekilde gizlenmis mesajin nesne igerisine gizlenmesinden

sonra, 1 kategoride beklenen frekans dagilimi asagidaki gibidir.
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. |{renk|(renk)'in siraliindeksi € {2i, 2i + 1}}|
ni =
2

Adim 3. Rastgele 6rnekleme sonucu elde edilen frekans degeri ise asagidaki

gibidir.
n; = |{renk}|(renk’in siralt indeksie {2i, 2i + 1})|
Adim 4. k-1 bagimsizlik dereceleri ile elde edilen y2 istatistik degeri su sekilde

hesaplanir.

k
2
2 = z :(ni - n;)
i=1 ‘

Adim 5. n; ven; Dagilimlarmm esit oldugu durumlarda, gizli veri gémme
olasilig1 P degeri elde edilir. Bu olasilik yogunluk fonksiyonun integrali
alinarak hesaplanmaktadir. (Verilen hesaplama formiiliinde kullanilan T,
Euler’in ortaya koydugu gama fonksiyonudur.) Gama fonksiyonu
matematikte faktoriyel fonksiyonun karmagsik sayilar ve tam sayi

olmayan reel sayilar i¢in genellemesi olan bir fonksiyondur [76].

1 Xpo1 x2 k=1_,
P=1- f ez2.x 2 “dx
) 0
Provos, LSB teknigi uygulanarak yapilan steganografi uygulamalar1 iizerinde
oldukga etkili bir sonug¢ veren y2 testini, test araliklarini ve degerleri yeniden
degistirmek suretiyle genisletmistir. Bu genisletme islemini yaparken P ve (P+1)

deger ciftlerinden P ve (P-1) ¢ifte kadar yeniden hesaplama yoluna gitmistir [76].



BOLUM 4. MATERYAL VE GELISTIRILEN UYGULAMA

Kriptografi (veri sifreleme), steganografi (veri gizleme) ve veri sikistirma
tekniklerini beraber kullanilarak hazirlanmis olan bu ¢alisma C# programlama dili
kullanilarak Visual Studio. NET ortaminda gergeklestirilmistir. Gergeklestirilen bu
stego yapinin saglamligi ve basarisini test etmek icin; steganaliz i¢in kullanilan SNR,
PSNR degerlerinin 6l¢iimleri Matlab ortaminda yapilmistir. Ayrica olusturulan stego
yapilarin dayaniklilik ve algilanamazlik 6lgtimleri igin y2 (ki-kare) testi, Histogram
analizi, spectrogram analazi uygulanmis ve bu testlerinin sonuglarina da bir sonraki

boliim altinda yer verilmistir.

Uygulama igersinde sozliikk olusturmak i¢in igerisinde Tiirkge karakterlerin de yer

aldig1 genisletilmis ASCII karakter tablosundan faydalanilmistir.

Gizlenmek istenilen verilerinin sikistirilma islemi igin kayipsiz veri sikigtirma
algoritmalrindan olan LZW (Lempel Ziv Welch) teknigi kullanilmigtir. Ses dosyasi
icerisine gizlenmek istenilen veriler, temeli LZW algoritmasina dayanan ve bu
algoritmalardan tiiretilmis olan LZW, LZM, LZMA, 7ZIP, DEFLATE
algoritmalardan biri ile sikistirllmistir. Bu islem ile ses dosyasi igerisine gizlenmek
istenilen verilerin boyutlari, verinin uzunluguna ve tiirline gore farkli oranlarda
kiigtiltiilmiistiir. Gizli/Saklanmak istenilen veriler iizerinde uygulanan sikistirma
teknikleri sonucunda, elde edilen sikistirma oranlarinin basarisi sonraki boliimde

kapasite analizi konu basligi altinda ayrica verilmistir.

Gelistirilen uygulamada veri sikistirma igleminin yani sira giivenligi artirmak
amactyla veri sifreleme secenegide sunulmustur. Bu amagcla verileri sifrelemek i¢in
uygulama igerisinde kullanicinin insiyatifinde olmak tizere AES, DES, 3DES
simetrik blok sifreleme ve RC4 simetrik dizi (akis) sifreleme algoritma segenekleri

sunulmustur. Mevcut sifreleme algoritmalarinin bilinirliligi gozoniine alinarak bu
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sifreleme algoritmalarinin yaninda ek olarak, diger sifreleme algoritmalarina oranla
daha hizli olan DMN sifreleme adi altinda yeni bir simetrik dizi (akis) sifreleme

algoritmasi gelistirilmis ve farkli bir segenek olarak sunulmustur.

Sikistirilmis ve sifrelenmis olan veriler ham ses dosyasi (wav) lizerine LSB teknigi
kullanilarak gizlenmistir. Bu yontemle elde edilen stego yapilarin algilanamazlik
Olgtimleri y2 (Ki-kare) testleri ile yapilmis ve sonuglarma sonraki bdoliimde
algilanamzlik analizi alt basliginda yer verilmistir. Gizleme isleminin yapildigi ses
(wav) dosyalarinin yapis1 boliim igerisinde alt baglik olarak anlatilmistir. Ses dosya
yapisini daha iyi anlayabilmek i¢in ses dalgasi/sinyali ve ses sinyalinin sayisal
formata nasil dontistiiriildiigii konularina da yer verilmistir. Gelistirilen uygulama ve

bu uygulamada kullanilan materyaller alt basliklarda 6rneklendirilerek anlatilmistir.

4.1. Ses Dalgasi

Veri sifreleme ve ses dosyalar iizerinde veri gizleme islemini gerceklestiren bu
calisgmada kullanilan en Onemli materyal olan ses dosylarina ve bir ses
dalgasinin/sinyalinin nasil sayisal formata donistiriildigine bakmakta fayda
olacaktir. Bu bakimdan ses nedir, ses dalgasinin Ozellikleri/parametreleri nedir

sorularin1 cevaplamak yerinde olacaktir.

4.1.1. Ses dalgasinin yapisi ve ozellikleri

Ses; bir maddenin i¢indeki molekiillerin herhangi bir nedenden dolay: hareket etmesi
sonucu ortaya ¢ikan titresimlerdir. Sekil 4.1.’de gosterildigi gibi bir ses sinyalinin
tanimlanmast veya yeniden yapilandirilmasi i¢in kullanilan ii¢ ana karakteristik
ozelligi vardir. Bu o6zellikler; sesin genligi, frekansi ve dalga boyudur [58]. Ses
sinyallerin bu Ozellikleri bu dosyalar iizerinde yapilacak olan steganofrafi

uygulamalarinda biiyiik 6nem tasimaktadir.

Genlik: Ses dalgalarinin neden oldugu atmosferik basingtaki degisim derecesinin bir

Olciisiidiir. Bu 0lcii ses dalgasinin en yiiksek (tepe) veya en alcak (¢ukur) noktasinin
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denge noktasina olan uzakigidir. Ses dalgasindaki genlik degeri dogrudan ses
yiiksekligi ile ilgilidir. Ol¢ii birimi desibel (dB) olarak ifade edilir. Insan kulaginin
ses esigi 0-120 dB arasindadir.

. Dalgaboyu (A) (m/s)

Tepe Genlik (giic) (dB)
Dalga yiiksekligi

feo-

Zaman

Hiz (V) =Af

- Py | _f=1/T

" Periyot (T): Bir tam devir (sn)

Frekans (f): Saniyedeki toplam devir sayisi (1/sn) (Hz)

Sekil 4.1. Ses dalgasi ve parametreleri

Frekans (f): Ses frekansi, birim zamanda (saniyede) olusan dongii/devir sayisidir.
Frekans degerinin hesaplanmasi, ileri geri meydana gelen titresimlerin zamana bagh
olarak Olgiilmesi sonucunda elde edilir. Freakans birimi Hertz (Hz veya s-1) ile
temsil edilir ve sesin perdesi ile dogru orantilidir. Saglikli bir insan 20-20000 Hz
(titresim/saniye) arasindaki sesleri isitebilir [58]. Sesin frekans1 degeri sadece sesi
lireten kaynaga bagli olarak degisir yani sesin iiretildigi ortamdan bagimsizdir. Ince
sesleri kalin seslerden ayiran ozellik sesin sahip oldugu frekans degeridir. Sesin
frekans arttikca ses incelirken, frekans degeri diisiik olan sesler daha kalindir. Ornek

olarak frekansi daha diisiik kaplan sesi kedi sesine gore daha kalindir.

Dalga boyu (A): Bir kaynaktan yayilan periyodik dalgalarin ard arda gelen iki tepe ya
da iki ¢ukuru arasindaki yatay uzunluga dalga boyu denir. Dalga boyu A (lamda) ile
gosterilir. Birimi metre/saniye (m/s) ile temsil edilir. Sesin (v) hizina ve frekansina
baghdir. Dalga boyu, frekans ve ses hizi arasndaki iliskiyi gosteren formul Denklem
4.1.°de gosterilmistir [58]. Ses enerjisini ileten taneciklerin sik oldugu (taneciklerin

diger taneciklere enerjilerini aktardigl) bolgeye ses dalgasinin tepe noktasi veya
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dalga tepesi denir. Ses enerjisini ileten taneciklerin seyrek oldugu (enerjiyi aktaran
taneciklerin bulundugu) bolgeye ses dalgasinin g¢ukur noktast veya dalga ¢ukuru
denir. Ses sinyallerindeki tepe ve c¢ukur noktalarmin o6rnegi Sekil 4.2.°de

gosterilmistir.

(4.1)

Seyrek

balge

Sekil 4.2. Ses sinyalindeki tepe ve gukur noktalarin yogunlugu

Bu {i¢ temel karakteristik 6zelligin disinda Sekil 4.1.’de de yer verildigi gibi ses
sinyallerinde/dalgalarinda kullanilan bir baska terim ise periyot 6zelligidir. Periyot
Bir ses dalgasinin olusabilmesi i¢in gerekli zamana denir ve T ile gosterilir. Birimi
zaman tlirtinden (saniye, dakika, saat v.b.) ifade edilmektedir. Ses sinyallerinde
periyot, frekans ile ters orantilidir. Bu orantiyr ve aralarindaki iligkiyi gosteren

formiil Denklem 4.2.’de verilmistir.

T.f=1 (4.2)

4.1.2. Ses sinyalinin sayisal formata doniistiiriilmesi

Ses sinyali sesin “elektriksel formu” seklinde tanimlanabilir. Ses sinyali, sesin

saklanip yeniden tiretebilmesi, kaydedebilmesi ve uzak mesafelere iletebilmesi igin
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bir “gevirimden gegmis” halidir. Ses sinyallaeri Dijital ve Analog sinyal olmak tizere
iki cesittir. Analog ses sinyali, kaynaktan ¢ikan sesin birebir orjinal (tespit edilmis)
bi¢cimidir. Analog ses sinyalleri lizerinden belirli zaman dilimlerinde, belirli 6rnekler
alinip bu orneklerin sadece 1 ve 0 degerleri ile ifade edilmesiyle elde edilen yeni
sinyale ise Dijital ses sinyali denilmektedir. Analog bir ses sinyalinin Dijital ses

sinyaline doniistiirme adimlart Sekil 4.3.’de gosterildigi gibidir.

a) Analog sinyal {izerinde sayisal b) Sinyalin 6rnekleme sonrasindaki

voltaj

valta)

Zaman Zaman

ornekler olusturulmasi durumu
N P o e e B - 4

g L i s .l g

[ —] M| Zaman S | 1 Zaman
2 Y E— 2 | !
o — e -4

¢) Sinyallere sayisal degerler atanmasi d) Sayisal degerlerin tam sayiya

doniistiiriilmesi

volta

Zaman

e) Elde edilen sayisal sesin filtreden gegirilmis hali

Sekil 4.3. Analog sinyalin sayisal formata doniistiiriilme adimlari [58]

Analog kelime anlami olarak aslina 6zdes demektir. Ses dalgalarinda oldugu gibi, ses
sinyalinin kayit ve dinleme sirasinda kesintisiz bir biitiin oldugunu belirtir. Dijital
kelimesi ise sayisal anlamina gelir. Sesin elektronik ortamda sayisal veri seklinde
saklanmasi ve kullanilmasini ifade eder. Sekil 4.3.’de gosterildigi {izere Dijital ses
sinyalleri analog ses sinyallerinden veya dogrudan canli kayit sirasinda analog-dijital

dontistiirticiiler (ADC — Analog Digital Convertor) ile ¢ok sayida komsu dilimlere
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boliinerek sayisallastirilir. Bu dilimlerin ¢oklugu seste kalitenin yiikselmesini saglar.
Dijital ses sinyalleri dinlenmek istediginde yeniden dijital-analog donistiiriictiler
(DAC — Digital Analog Convertor) ile analog elektriksel sinyale dondstiiriiliir. ADC
ve DAC doniisiim ileyisi Sekil 4.4.’de verilmistir.

Sesin sayisal ortama aktarilma islemi, bir resmin sayisallastirlmasi islemine
benzemektedir. Bir resim dosyasi1 lizerinde bulunan piksel sayisi ses dosyalarindaki
ornekleme hizina karsilik gelmektedir. Ses dosyalarindaki 6rnekleme hizi ise Analog
ses sinyalleri lizerinde birim zamanda elde edilen ses 6rnegi sayisi olarak karsimiza
cikmaktadur. Ses dosyalarinin sahip oldugu ayrinti, igersinde barindirdigi 6rnekleme
hiz sayisina bagli olarak degisir. Bu degisim gostergesi bir resim dosyanin sahip
oldugu ¢oziiniirliikk (piksel) sonucu ortaya koydugu ayrintiya es degerdir. Seslerdeki
durum da bunun gibidir, 6rnekleme hiz1 arttiginda sesin barindirabilecegi ayrintilar
artacaktir. Ote yandan, ne kadar piksel yogunluguna sahip olursa olsun, diisiik renk
derinligindeki resim, canli ve ger¢ekci olamayacaktir. Ayni durum, sayisal sesler i¢in
de gecerlidir ve ses ne kadar yiiksek drnekleme hizina sahip olursa olsun diisiik bit

derinligine sahipse, sahip oldugu tonlar yetersiz kalacak, canli ve gercekei

olamayacaktir.
ADC  {"oioi1101001001010000000 s

| 01011101001011110101101  3{ DAC

Sekil 4.4. ADC ve DAC doniistiirme

Ses sinyallerini sayisallagtirmada kullanilan iki temel teknik vardir. Bunlar PCM
(Pulse Code Modulation - Darbe Kod Modiilasyonu) ve DSD/DSM (Direct Stream
Digital/Delta Sigma Modulation) teknikleridir.
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PCM (Darbe Kod Modiilasyonu - Pulse Code Modulation): Analog sinyalin sayisal
formata dondstiiriilmesinde kullanilan en yaygin yoldur. PCM, sikistirmasiz bir yap1
sunar ve ses dalgasimi orijinal haliyle sayisal formata getirme mantigi iizerine
tasarlanmistir. Disk tizerinde c¢ok yer kaplamasinin sebebi sikistirma isleminin
uygulanmamasidir. Ses islemcisi (ses karti) {izerimde basitge ¢alistirmak
miimkiindiir. PCM diger dijital ses formatlarinin temelini olusturur ve 6rnekleme hizi
ve bit derinligi kavramlarina dayanir. Analog sinyal iizerinden birim zamanda belirli
ornekler almir, her 6rnek 0 ve 1 ile ifade edilerek bir kodlamaya tabi tutulur. Ornegin
CD’ye yazilacak bir analog sesten, saniyede 44100 kere 6rnek alinir (6rnekleme
frekans1). Her ornek 16 bit’lik bir sayiya cevrilir. Boyle bir kayittan kisaca
44 .1kHz/16bit olarak ifade edilir. PCM ses kalitesini arttirmak icin Ornekleme
frekansinin ve bit uzunlugunun arttirilmasi gereklidir. PCM teknigi ile yapilan
dontisimlerde 44.1kHz/16bit - 384kHz/32bit degerlerine sahip ses sinyalleri elde
edilebilir [71].

DSD (Direct Stream Digital): DSD Sony ve Philips tarafindan iiretilmis olan siiper
ses CD'si (SACD) igin ses sinyallerini sayisallagtiran bir tekniktir. DSD, darbe
yogunluklu modiilasyon kodlamasini1 kullanir. PCM teknigine gore ¢ok daha fazla
ornekleme frekansina sahiptir. PCM’de analog bir sinyalin CD ortami i¢in 44.100
kere 6rneklenip 16 bit uzunlugunda bir sayiya ¢evrilmektedir. Bu saniyede 705.600
bitlik bir veri hizt demektir. DSD’de ise analog sinyalden saniyede 2.822.400 6rnek
alinir ve bu 1 bit uzunlugunda (0 ya da 1) bir sayiya cevrilir. Elde edilen bu sayisal
ses 2822.4Mhz/1bit seklinde ifade edilir. Sekil 4.5.’de bir siniis sinyalinin, saniyede
44.100 kere orneklendigi ve 16 bitlik bir sayiya cevrildigi PCM ve saniyede
2.842.400 kere orneklendigi ve 1 bit DSD olarak ifade edilisi gosterilmistir. [71].
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1/44100 s

Sekil 4.5. Ses sinyalinin PCM ve DSD tekniklerine gore sayisal formata doniistiiriilmesi [71]

4.2. WAV Dosya Yapisi

WAV dosyalar1 analog ses verilerine sikistirma islemi uygulanmadan PCM (Pulse
Code Modulation) yontemiyle elde edilen sayisal ses dosyalaridir. Bu bakimdan
analog seslere daha yakin bir ses kalitesi sunmaktadir. Sikistirma yapilmadigi i¢in
disk tizerinde fazla yer kaplarlar. Bu tip bir dosya yapisinin ilkel versiyonu ise
Microsoft“un “.riff” (Resource Interface File Format) uzantili dosya yapisidir.
Islenmemis yani sikistirilmamig bir yapiya sahip olan wav dosyalar1 veri gizleme

islemlerinde tastyici nesne olarak kullanilabilecek ideal ses dosyalarindandir.
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Dosya
Dizisi
(bayt)

0

4

8

12
16
20
22
24
28
32

34

36
40

44

Alan
Alan Adi Boyutu
(bayt)
a ] “RIFF” yi8in tanimlayicisi
4 - .
llgili format alt yiginlar “fmt”
ve “data” ya ihtiyag duyan
llW Ild' -
4 B ave dailr.
Subchunkl ID Alt Blim1 No 4
Subchunk1 Size Alt Bolim1 Boyutu 4
Audio Format Ses Bigimi 2 “fmt” alt yigin
Num Channels Kanal Sayisi 2 —
Sample Rate Ses Orani 4 Veri alt yigindaki ses
bilgisinin bigimini tanimlar.
Byte Rate Bayt Orani 4
Block Align Blok Sirasi 2
Ornek Bit
Bits Per Sample 2 =
Sayisi(Byte)
Subchunk2 ID Alt Bolim2 No 4 “data” alt yigini
Subchunk?2 Size Alt B6lim?2 Boyutu 4
~Ses bilgisinin boyutunu
'é‘ 5 gosterir ve islenmemis ses
AUDIO DATA SES VERISI 2 3 verisini icerir.
m o
b o
K<

Sekil 4.6. WAV dosya yapisi [72]




Tablo 4.1. WAV dosya yapisi yigin agiklamalari [72]
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Yigin

Boyut
(Bayt)

Bashk

Aciklama

RIFF

ChunkID (Béliim No)

ChunkSize (Boliim Boyutu)

Format (Dosya Bi¢imi)

ASCII bigimindeki “RIFF” yazisini igerir.

ChunkID kisminda “RIFF”

kelimesi

yazilidir. RIFF WAV dosyalarini da igeren

genel dosya formatinin ismidir.

Yigm boyutunu igerir. ChunkSize
alanindaki deger, kendisinden sonra
gelen tiim boliimlerin toplam boyutunu
bayt cinsinden belirtmektedir.

ASCII bi¢iminde “WAVE” bilgisini
icerir. Bu bilgiler bu dosyanin bir WAV
dosyasi olduguna isaret etmektedirler.

fmt

Subchunk1ID (Alt Boliim1 No)
Subchunk1Size (Alt Bolim1
Boyutu)

Audioformat (Ses Bigimi)

NumChannels (Kanal Sayis)

SampleRate (Ses Orani)
ByteRate (Bayt Orani)
BlockAlign (Blok Sirast)

BitsPerSample (Ornek Bit Sayist)

“fmt” yazisini icerir.

PCM  igin 16°dir. Kendisiyle
ubchunk2ID alant arasinda kalan
boliimlerin toplam boyutunun ne kadar
bayt oldugunu gostermektedir.

PCM igin 1*dir. Sikistirma tiplerinin
bazilar1 i¢in 1“den fakli degerler
mevcuttur.

NumChannels degeri ka¢ kanal
oldugunu goésterir. Mono igin 1, Stereo
i¢in 2 degerini alir.

8000, 44100 gibi 6rnek oranlaridir.

= SampleRate x NumChannels x
BitsPerSample/8

= NumChannels x BitsPerSample/8
BitsPerSample verisi bir ses drneginin
ka¢ bitlik bir degere sahip oldugunu
gostermektedir. WAV dosyalari i¢in bu
deger 8 bit (1 byte) veya 16 bit (2 byte)
olmaktadir.

data

SubChunk2ID (Alt B6lim2 No)

SubChunk?2Size (Alt B6lim2
Boyutu)

Data (ses ornekleri)

“data” yazisini igerir.

= NumSamples x NumChannels x
BitsPerSample/8

Bu bilgi, data boliimiinde bulunan ses
verilerinin toplam boyutudur.

Ses verileri (44.bayttan itibaren).

WAV ses dosyasinin yapis1 Sekil 4.6.’da gosterildigi gibi, “RIFF” y18in tanimlayicisi

ad1 verilen baglik boliimii yeralmaktadir. Sonraki boliimde ise “WAVE” veri y1gim

gelmektedir. Bu y18in kendi igerisinde iki alt boliim barindirmaktadir.

WAVE veri yiginin alt veri pargalarindan birincisi “fmt” veri pargasi olup mevcut

dosyanin veri bigimiyle ilgili bilgileri igermektedir. Diger alt veri pargasi olan “data”

ise asil ses ornekleri verisinden olusmaktadir [72]. Sekil 4.6’da verilen WAV dosya
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yapist igerisinde bulunan bolim ve alt boliimlerin agiklamalari Tablo 4.1.°de

verilmigtir.
AltBoluml Boyutu = 15 Kanal Savis1 = 7
Bolum Boyutu = 7054 Ses Bicimi = 1 (PCM) \
chunk descriptor [ fmtsubchunk - Y ¥
52 49 46 465? 41 56 45|66 60 74 20
R I F F W & ¥ E|lf m t []
Bayt Oram = 55200 OrnekBitSayis1 = 15
Ses Oram = 77050 KB Blok Siras = 4 y AltBolom?2 Boyutu = 2048
L] ¥ data subchunk ¥
d a t a LR
sample 1

€ e e Bdo Db DA S G e B B ok

L_V_I L__V__,J L,__V_J* *\-,__V__A x,_v_,-r f.x,_xﬂ_,-f
sample 2 sample 3 sample 4 sample 5 sample & sample 7

Sag kanal ses drnekleri

Sol kanal ses drnekleri

Sekil 4.7. Ornek WAV dosyasi[72]

Onceki paragraflarda bahsedildigi iizere ses dosyalarinda “data” alt yigin1 asil ses
orneklerini (audio samples) igermektedir. Steganografi islemleri bakimindan veri
gizleme yaklagimlarinin uygulandigi alani temsil etmektedir. Gizlenmek istenilen
mesaj bu alan (“data”) icerisindeki LSB bitleri iizerinde islenmektedir. Sayisal ses
ornekleri 8 veya 16 bit olmak {izere iki farkli uzunluga sahip olabilirler. Bu seslerden
16 bitlik ses orneklerinden olusan ses dosyalarina stereo (¢ift kanal), 8 bitlik ses
orneklerinden olusan WAV dosyalarina mono (tek kanal) ses dosyalar1 denir. Stereo
ses dosyalarinda bilgi iki kanalla ¢coklanir ve daha kaliteli ses ¢ikis1 saglanir. Mono
ses dosyalarinda en fazla 128 adet kategori olusurken, stereo ses dosyalarinda 32768

adet kadar kategori olusabilmektedir.

Ornek olarak, onaltilk sayr tabaninda (hexadecimal) verilmis olan 72 bayt

biiyiikliigiinde bir WAVE dosyasinin verilerinin kodlanmig hali sdyle olsun:
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52 49 46 46 24 08 00 00 57 41 56 45 66 6d 74 20 10 00 00 00 01 00 02 0O
22 56 00 00 88 58 01 00 04 00 10 00 64 61 74 61 00 08 00 00 00 00 00 OO
24 17 le £3 3c 13 3c 14 16 £9 18 £9 34 e7 23 a6 3c £2 24 £f2 11 ce 1la 0d

Verilen bu ses 6rneginin Sekil 4.6. ve Tablo 4.1.”e gore olusacak olan boliim ve alt

boliimlerinin yapis1 Sekil 4.7.’da gosterildigi gibi olacaktir.

4.3. ASCII Karakter Tablosu

Gilinlimiiz bilgisayar sistemlerinde, bir bilginin bilgisayar hafizasinda temsil
edilebilmesi i¢in ikili (binary) sayisal karsiliginin olmasi gerekmektedir. ASCII ve
benzeri kodlama sistemleri de sayisal ve sayisal olmayan karakterlere ve sembollere,
belirli sayisal degerler atayarak bilgisayar sistemlerinde temsil edilebilmesini
saglamaktatir. Ozetle bu ve benzeri kodlama sistemleri bilgisayarin isledigi ikili
sayilarla (0,1) olusturulmus olan sinyalleri, insanlarin anlayabilecegi sembollere
cevirmek icin kullanilir. ASCII tablosu bir Amerikan standardi olup Latin
alfabelerinden olan Ingilizce temel aliarak gelistirilmis ve iginde Tiirkce karakterleri
barindirmayan bir kodlama sistemidir. ASCII ilk olarak 1963 yilinda ANSI
tarafindan (American National Standards Institute - Amerikan Ulusal Standartlar

Enstitiisii) tarafindan ilk kez kullanilmistir [65].

Standart ASCII tablosu igerisinde toplamda 128 karakter vardir. Ikili say1 sisteminde
bu karakterler 7 adet bit (27) ile ifade edilebilir. Standart ASCII karakter tablosu
ikili, sekizli, onlu ve onaltili degerleri ile beraber Sekil 4.8.’da gosterildigi gibidir.
Bu tabloda 33 karakter yazdirilamayan kontrol kodlar1 ve yazicilar gibi g¢evre
birimlerini kontrol etmek icin kullanilir, diger 95 karakter ise basilabilen sembolleri
ve karakterleri gostermektedir [65]. Yazdirilmayan karakter kodlarinin agiklamalari

Tablo 4.2.’de verilmistir.
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Dec Hex Oct Bin Char |Dec Hex Oct Bin Char |Dec Hex Oct Bin Char |Dec Hex Oct Bin Char
0 | OwDO| 000 ODODO00 NUL | 32 Ow20| 040 0100000|space | 64 Ox40 100 1000000 @ 96 (0w 140 1100000
1 OwD1|001 ODOD0O01 SOH | 33 Ox21|041 0100001 B5 Ondl1 101 1000001 A 57 Ox61 141 1100001 a
2 |Ow0D2 002 0000010 S5TX | 34 |Ox22 042 0100010 66 Ox42 102 1000010 B 98 |Om62 142 1100010 b
3 Ow0D3| 003 0000011 ETX | 35 Ow23|043 0100011 # B7 Ox43 103 1000011 C 99 063 143 1100011 ¢
4 OwD4| 004 OD0D100 EOT | 36 Ox24|044 0100100 5 68 Ond4 104 1000100 D |100 Ox64 144 1100100 d
5 OwD5 005 0000101 ENG | 37 Om25/045 0100101 % 69 Ow45 105 1000101 E |[101 Ox65 145 1100101 e
& OwD&| 006 0000110 ACK | 38 Ox26|/ 045 0100110 & 70 Oxd46 106 (1000110 F 102 Ox6E 145 1100110 f
7 OnD7| 007 OD0D111 BEL | 39 Ox27|047 0100111 71 Owd7 107 1000111 G |[103 Ox67 147 1100111 =
8 O«08 010 0001000 BS 40 w23 050 0101000 72 O»43| 110 1001000 H |104 Ox6E8 150 1101000 h
9 Ow09| 011 0001001 TAEB | 41 w29 051 0101001 ) 73 043|111 1001001 | 105 Ox69 151 1101001 i
10 |Owx0A 012 0001010| LF 47 Ox2A 052 0101010 * 74 OndA 117 (1001010 ) 106 Ox6A 152 1101010 |
11 Ow0B 013 0001011 T | 43 |[Ox2B 053 0101011 + 75 Ox4B 113 1001011 K 107 Ox6B 153 1101011 &
12 |OwOC| D14 O001100| FF 44 On2C 054 (0101100 76 Om4C 114 1001100 L 108 OweC 154 1101100 |
13 |Ox0D 015 0001101 CR 45 Ow2D 055 (0101101 - 77 Ow4D 115 1001101 ™M |109 Ox6D 155 1101101 m
14 |OwOE 016 0001110 S0 46 Ow2E 056 (0101110 . 78 Ow4E 116 10011100 N |[110 OwBE 156 1101110 n
15 |OwOF| D17 0001111 5I 47 |On2F|057 (101111 [ 79 OwdF 117 1001111 O [111 Ow6F 157 1101111 o
16 |Ow10 020 0010000| DLE | 48 |Ox30 060 0110000 O 80 Ox50 120 (1010000 F 112 x70 160 1110000 p
17 |Ow11 021 0010001 DC1 | 49 (Ox31 061 0110001 1 81 Ox51) 121 1010001 Q@ [113 Ox71 161 1110001 q
18 |Ox12 022 0010010 DCE | 50 |Dx32 062 0110010 2 82 Ox52 127 (1010010 R 114 Ox72 162 1110010 r
19 |Ox13 023 0010011 DC3 | 51 |Ox33 063 0110011 3 83 0«53 123 1010011 5 115 Ox73 163 1110011 =
20 |Ow14 024 0010100 DC4 | 52 |Ox34 064 0110100 £ 84 OS54 124 1010100 T [116 Ow74 164 1110100 t
21 |15 025 0010101 NAK | 53 |Dx35 065 0110101 S 85 OS5/ 125 1010101 U [117 Ox75 165 1110101 wu
22 |Owlg 026 0010110 SYM | 54 |Ox36 066 0110110 & 86 Onx56 126 10101100 W |[118 Ox76 166 1110110 v
23 |Ow17 027 0010111 ETE | 55 |Ox37 067 0110111 7 87 057|127 1010111 W [119 Ox77 167 1110111 w
24 |0x13 030 0011000 CAN | 56 |Dx38 070 0111000 = 88 Ox53 130 (1011000 X 120 Ox78 170 11110000 «x
25 |0w19 031 0011001| EM | 57 (0«39 071 0111001 9 89 Ox59 131 1011001 ¥ [121 w79 171 1111001 vy
26 |OwlA 032 0011010 SUB | 58 |Ox3A 072 0111010 50 Owx5A 132 10110100 2Z [122 Ox7A 172 1111010 =z
27 |Ow1B 033 0011011 ESC | 59 |O«3B 073 0111011 ; 91 |0x5B 133 1011011 [ 123 Ox7B 173 1111011 [
28 |Ow1C| 034 0011100 F5 B0 On3C 074 0111100 < 92 |Ox5C| 134 1011100 124 Ow7C 174 1111100 |
29 |Ox1D 035 0011101 GS 61 |[0x3D 075 0111101 = 53 OwSD 135 1011101 ] 125 Ow7D 175 1111101 ]
30 |Ow1E 036 0011110 RS 62 |Ow3E 076 0111110 = 54 Ow&E 136 1011110 ° 126 |Ow7E 176 1111110 ~
31 |OwlF 037 0011111 US B3 Ow3F 077 (0111111 7 95 OwSF 137 1011111 _  |127 O«7F 177 1111111 DEL

Sekil 4.8. Standart ASCII tablosu [65]

Bu sebeple Tiik¢e gibi bircok dile ait karakterleri icermedigi icin, toplam da 256
karakter igeren ve sekiz bit (28) ile ifade edilebilen Genisletilmis ASCII tablolar1
olusturulmustur. Genisletilmis ASCII tablosu Sekil 4.9.’da verilmistir. Tabloda
verilen ilk 128 karakter Standart ASCII sistemi ile ayniyken 128 inci karakterden
sonrast ilkelerin kullandig1 dile gore diizenlenmistir. Genisletilmis ASCII
tablosundan bahsedilirken hangi karakter kiimesine gore genisletildiginin belirtilmesi
gerekir. Ornegin Bat1 Avrupa dillerindeki karakterleri temsil etmek icin kullanilan
ISO-8859-1 karakter kiimesi bugiin yaygin bir sekilde kullanilmaktadir. Tiirkce'ye
has olan kodlama sistemi ise 1SO-8859-9 serisidir. Yalnizca Tiirk¢e'de (ve ayni
gruptan kimi Tirk dillerinde) bulunan “g,s,1, vb.” harfleri yalnizca bu kodlama

sisteminde bulunur.
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0 <NUL> |32 <SPC> |64 @ 96 128 A 160 192 ¢ 224 #
1 <SOH> |33 ! 65 A 97 a 129 A 161 ° 193 i 225 -
2 <STX> (34 " 66 B 98 b 130 C 162 ¢ 194 = 226,
3 <ETX> |35 # 67 C 99 c 131 E 163 £ 195 227 .,
4 <EOT> |36 $ 68 D 100 d 132 N 164 § 196 f 228 %o
5 <ENQ> |37 % 69 E 101 e 133 0 165 o 197 = 229 A
6 <ACK> |38 & 70 F 102 f 134 0 166 198 A 230 E
7 <BEL> |39 ! 71 G 103 g 135 & 167 B 199  « 231 A
8 <BS> 140 ( 72 H 104 h 136 a 168 ® 200 » 232 E
9 <TAB> |41 ) 73 I 105 i 137 & 169 © 201 233 E
10 <LF> (42 * 74 ] 106 j 138 a 170 ™ 202 234 |
11 <t 43+ 75 K 107  k 139 & 71 203 A 235 1
12 <FF> (44 76 L 108 | 140 3 172 204 A 236 i
13 <CR> (45 - 77 M 109 m 141 o 173 * 205 O 237 i
14 <S0> (46 . 78 N 110 n 142 é 174 £ 206 & 238 o]
15 <SI> (47 / 79 (0] 111 o] 143 é 175 © 207 o 239 0
16 <DLE> (48 0 80 P 112 p 144 & 176 co 208 - 240 [
17 <DC1> (49 1 81 Q 113 ¢ 145 & 177 % 209 — 241 O
18 <DC2> |50 2 82 R 114 r 146 i 178 < 210 242 U
19 <DC3> |51 3 83 S 115 s 147 i 179 = 211 " 243 0
20 <DC4> |52 4 84 T 116t 148 1 180 ¥ 212 ¢ 244 U
21 <NAK> |53 5 85 u 117 u 149 7 181 213 ' 245
22 <SYN |54 6 86 \ 118 v 150 A 182 @ 214+ 246 °
23 <ETB> |55 7 87 w 119 w 151 o 183 2% 215 ¢ 247  ”
24 <CAN> (56 8 88 X 120 x 152 o 184 1T 216y 248
25 <EM> |57 9 89 Y 121y 153 0o 185 n 217 ¥ 249 7
26 <SUB> |58 : 90 Z 122z 154 6 186 [ 218/ 250
27 <ESC> |59 H 91 [ 123 { 155 0o 187 @ 219 € 251 °
28 <Fs> 160 < 92 \ 124 | 156 U 188 © 220 < 252
29 <Gs> |61 = 93 1 125 3} 157 0 189 Q 221 > 253 ”
30 <RS> |62 > 94 ~ 126~ 158 O 190 @ 222 fi 254
31 <Us> 163 ? 95 _ 127 <DEL> |159 U 191 ¢ 223  fl 255  °
Sekil 4.9. Genisletilmis ASCII tablosu [65]
Tablo 4.2. Yazdirilmayan ASCII kodlarinin anlamlar
KOD EN TR KOD EN TR
ACK  Acknowledge Alindi HT Horizontal tabulation Yatay tablo
BEL  Bell or alarm Alarm IS Information separation  Bilgi ayirict
BS Backspace Geriye alma LF Line feed Satir iletme
CAN  Cancel Kesme NAK Negative acknowledge ~ Alinmadi
CR Carriage return Satirbast NL New line Yeni satir
DC Device control Diizen kontrol NUL Nul or all zeroes Nul veya sifir
DEL  Delete Silme RS Record separator Kayit ayirict
DLE  Data link escape Veri hattt merdiveni S| Shift in Ieri kaydirma
EM End of medium Ortam sonu SO Shift out Disar1 kaydirma
ENQ Enquiry Sorgu sorusturma SOH Start of heading Mesaj bast
EOT  End of transmission fletim sonu SPC Space Bosluk
ESC  Escape Kagma STX Start of text Metin basi
ETB It;:lré ?:IS ftransmission fletim blou sonu SUB Substitute Yerine koyma
ETX  End of text Metin sonu SYN Synchronous 1dle Egszliﬁlanh
FE Format effector Bi¢im etkileyici TC Transmission control fletim kontrolu
FF Form feed Sayfa ilerletme us Unit separator Birim ayirict
FS File separator Kiitiik ayirict VT Vertical tabulation Diisey tablo
GS Group separator Grup ayirict
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4.4. Veri Sikistirma Teknikleri ve LZW Algoritmasi

Veri sikistirma islemi, belirli uzunluktaki verilerin g¢esitli yontemlerle daha az bellek
kullanilmas1 amaciyla gelistirilmistir. Bu sayede bellek {izerinde yer tasarrufu, veri

aktariminda da zaman tasarrufu yapilabilmektedir.

Ozellikle steganografi islemlerinde kullanilmak iizere bircok veri sikistirma yontemi
gelistirilmis ve bunlar daha sonra uygulamalarda ve akademik calismalarda test
edilerek sonuclar gozlemlenmistir [66,67,68]. Bu yontemler genel olarak 4 temel

sinifta toplanabilir [44].

Tekrarlama Sayis1 Kodlama (Run Length Coding).
Istatiksel Yontemler (Statistical Methods).
Yer Degistirmeye Dayali Yontemler (Transforms).

A wnp e

Sozliikk-Tabanli Yontemler (Dictionary-Based Methods).

Yer degistirme sikistirmasi, tekrar eden karakterlerin tiimii i¢in daha kisa bir ifade
kullanilmasmi  icermektedir. Istatistiksel sikistirma teknikleri, karakterlerin
hesaplanan olasiliklarina gore en kisa ortalama kod uzunlugunun Jretimini
icermektedir. Bu tiir sikistirma tekniklerinde, kaynak dosyadaki karakterler ikili koda
doniistiiriiliir. Dosyadaki en genel karakterler en kisa ikili kodu alirken, en az genel
olan karakterler en uzun ikili kodu almaktadir. Sozliik tabanli sikistirma metotlarinda
ise, metindeki karakterler, olusturulan bir sozliige gore indis veya isaretci kodu ile
gosterilirler (Lempel Ziv Welch - LZW). Cogu sikistirma algoritmasi, sikistirma
oranin1 artirmak i¢in farkli veri sikigtirma tekniklerinin kombinasyonlarin
kullanmaktadir [30]. Bu ve benzeri teknikler kullanarak gergeklestirilen sikistirma
islemleri sonucunda elde edilen sikistirma miktari, sikistirma orani olarak bilinen ve

Denklem 4.3.”de gosterildigi gibi bir C faktorii ile 6l¢iilmektedir [69, 30].

C=— (4.3)
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Denklemde kullanilan So; orijinal dosya boyutunu, Sc ise sikistirilan dosya boyutunu
temsil etmektedir. Sikistirma orami C:1 seklinde ifade edilmektedir. Sikistirma
miktar1 ayn1 zamanda Denkelem 4.4.’de gosterilmis oldugu iizere R ile yiizde (%)

seklinde ifade edilen orijinal veri miktarindaki azalma ile de dlgiilebilmektedir [69,
30]:

R= So-Sc (44)
So

Bu uygulamada Sozlik Tabanli yontemlerden olan LZW algoritmasindan
faydalanilmis ve buna bagli olarak iletilmek istenen gizli mesaj yeniden
kodlanmistir. LZW kodlama tekniginde hali hazirda sabit bir sozliik yoktur. Ancak
karsi/alicic tarafa kendi olusturmus oldugumuz so6zligii gondermek zorunda
kalmamak icin, bu uygulamada yapilmis oldugu gibi temel sozliik olarak ASCII
tablosu kullanilabilir. LZW algoritmasi dncelikle veriyi okur ve sozliikte kodlanan
bir diziden yararlanarak miimkiin oldugunca biiyiikk veri biti serisi ile eslesme
yapmaya calisir. Eslesen veri sirast ve bunu izleyen karakter sonraki veri serilerinin
kodlanmasi amaciyla birlikte gruplandirilarak sozliige eklenir. Daha kiiciik,
sikistirilmis bir kod daha yiiksek sikistirma oraniyla sonuglanirken, s6zliik boyutunu

da sinirlandirmaktadir[30].

LZW algoritmasinin ¢alisma mantigr ve algoritma adimlar1 asagidaki gibidir [30,

70]:

- C veri dizisindeki bir sonraki karakter olsun.
- P+ C dizisi sozliikte var mi1?
1. Egervarise, P« P+ C (P’yi C ile genislet)
2. Yokise
- P kod kelimesini, kod dizisine ¢ikis olarak ver
- P+ C dizisini sozliige ekle
- P «C (P bu durumda sadece C karakterini icermektedir.)

- Veri dizisinin sonuna gelindi mi?
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1. Hayur, ise 2. Adima git
2. Evet, ise P kod kelimesini, kod dizisine ¢ikis olarak ver [30].

Verilen bu algoritma adimlarina gére kodlamak istedigimiz “TOBEORNOTTOBE”
metninin, ASCII tablosu temel sozliik alinarak, LZW algoritmasina gore nasil

kodlandig1 ve kodlama sonucu olusan yeni sozliikk Tablo 4.3.°de gosterilmektedir.

Tablo 4.3. LZW algoritmasi kodlama 6rnegi

. . Sozliikte Yeni Kod .. Sozliikte Yeni Kod
Giri Varm? Girisi Cikas Girig Varm? Girisi Cikas
T E NO H 262-NO 78(N)
TO H 256-TO 84(T) o E
(0] E oT H 263-0OT 79(0)
OB H 257-OB 79(0) TT H 264-TT 84(T)
B E T E
BE H 258-BE 66(B) TO E
E E (0] E
EO H 259-EO 69(E) OB E
0] E TOB H 265-TOB 256(TO)
OR H 260-OR 79(0) B E
R E BE E
RN H 261-RN 82(R) BE, eof H 258(BE)
N E

Bu islem sonucunda elde edilen mesajin kodlanmis hali; 84 — 79 — 66- 69 — 79 — 82 —
78 — 79 — 84 — 256 — 258 olacak sekilde kodlanmis ve karakter sayisi onii¢ (13)

degerinden onbir (11) degerine indirgenmistir.

4.5. Gelistirilen Uygulama

Gergeklestirilen uygulama temel olarak iki kisimdan olusmaktadir, bu iki temel
kissmda kendi igerisinde ii¢ ayr1 islem adimlarini barindirmaktadir. Temel
modiillilerden birincisi gonderilmek istenilen mesaji  sikistirma (compress),
sifreleme (encrypt) ve elde edilen kodlanmig verilerin tastyici dosya (R:Bmp, png,
gif; S:wav) icerisine gizleme (hide) adimlarin1 kapsamaktadir. Uygulamanin ikinci
kismi ise gomiilii (sakli) veriyi stego dosyadan ¢ikarma (extract), sifrelenmis mesaji
¢ozme (decrypt) ve sikistirilmis veriyi agma (decompress) islemlerini
gerceklestirilmektedir. Bu iki temel modiil disinda, yapilan islemlerin (sikistirma,

sifreleme, gizleme) islem siirelerini, siireclerini kaydeden, isleme tabi tutulan tasiyici
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ve stego nesnelerin karsilastiririlarak analiz edildigi bir iiclincli ara yiiz de yer

almaktadir.

Gergeklestirilen uygulama kullanici istegine bagli olarak yedi farkli sekilde (amagcla)
kullanilabilir. Uygulamanin sundugu islem secenekleri asagida maddler halinde

verilmistir;

- Sadece veri sikistirma [Data compress]

- Sadece veri sifreleme [Data encryption]

- Sadece veri gizleme [Data hide]

- Veri sikistirma ve sifreleme [Data compress and encryption]
- Veri sikistirma ve gizleme [Data compress and hide]

- Veri sifreleme ve gizleme [Data encryption and hide]

- Veri sikistirma, sifreleme ve gizleme [Data compress, encryption and hide]

4.5.1. Veri kodlama ve ses dosyasi icerisine gizleme

Gergeklestirilen uygulamada iletilmek istenen gizli mesaj/dosya kullanicidan
alindiktan sonra kayipsiz veri sikigtirma algoritmalarindan biri olan LZW veri
sikistirma algoritmasi temeline dayali olarak gelistirilen LZW, LZM, LZMA, 7Zip,
Deflate algoritmalarindan biri kullanilarak yeni bir sozliik elde edilmesi
amaclanmistir. Bu sayede gonderilmek istenilen bilginin uzunlugu (boyutu)
kiiciiltiilmiistiir. Bu sikistirma islemi ile steganografi temellerinden birisi olan tasiyici
dosyadaki kapasite sorunun asilmasina yardimeci olunmustur. Sikistirma islemi ile
elde edilen yeni veri istege bagli olarak kullanicinin se¢imi ile belirleyecegi veri
sifreleme algoritmalardan (AES-DES-3DES-RC4) biriyle sifrelenebilmektedir.
Boylelikle steganografi temellerinden bir digeri olan saglamlik adimi basariyla
gerceklestirilmesi amaglanmistir. Yine bu amagla uygulanan veri gdmme algoritmasi
ile saklamak istedigimiz mesaja ait veriler ses dosyasinin en az 6nemli bitlerine sirali
olarak degil rastgele (karmasik diizen igerisinde) yerlestirilmistir. Boylelikle

yapilacak olan steg-analiz ataklarina kars1 algilanamazlik ilkesi yerine getirilmistir.
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e Gizlenecek Veriyi Gir/Dosyadan Se¢
o Tasiyici Dosyay: Belirle

o Anahtar (Key-Password) Tanimla
e Cikis Dosyasini Tanimla

Veriyi Sikistir [Data Compress]

Veriyi Sifrele [Data Encrypt]

Size(Gizlenecek Veri)

<=
Size(Tastyict LSB)

N L
Veriyi Dosya icine Gizle [Hide]
v

!

Stego Dosyay1 Kaydet

Sekil 4.10. Veri sikistirma, sifreleme, gizleme islem adimlart

76
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Sekil 4.10.’da gelistirilen uygulamanin veri sikistirma, sifreleme ve ses dosyasi
igerisine gizleme islemlerinin gergeklestirildigi is akis adimlart gosterilmis ve Sekil
4.11.°de ise bu islemlerin gerceklestirildigi uygulama arayiiziine yer verilmistir.
Araylizde goriildiigii gibi gonderilmek istenilen veri (herhangi bir format tiirtinde

olabilir) bir dosyasindan segilebilecegi gibi, el ile de veri girisi yapilabilir.

. . 1kigtirm
Orjinal Mesaj/Dosya Olusturulan Sikigtirma
Qazlitk yapilmis veri
85 :EDCompressCryptoStego:: - X
File  Help & About
Sikigtr & Gize  Ciziimle & Ckar  Analiz
Gizlenecek Mesaj ve Tasiyici Ses Dosyasi [5] - Bilgiyi Ses Dosyasina Gom [Hide-Embed]
\ = ==
D:\TEZ_MAKALE WisansTez ProjeKriptoAudoste)  [\Deb| [1]-Carrier File Silustryfimis (Compress) Metin ve Olusan Szliik
\ Code  Word || Sikistinilmus Veri [Compressed Data } 10.646 Byte
|D:\TEZ_MAME\\’LisansTez_ProjeWiDtoAudioStegr\ @ [2]-Stego [Out] File 1583271521360 1121338 208834560 1186 A
\ 5675 295321247248 1915 168063 192 144726 1 186
\ [3]-Stego & Crypto Key 676 themefthe 22160 1937720130 12844 168 210 145134 22
| 77 y 128140 171 116 20 56 7220999 196 76 143 53 76
File Name : MesajS.doc Eme)_ 217 115 223 44 84 185 74 213 107 212 108 243 179
File Extension : doc 5678 el 6427 128 165 16 14458264 3105 10 64 248 128
Directory Name : D:\TEZ_MAKALE\YLisansTez_Proje\KriptoAudioStego 5679 s/ 01443244102 102 1234 1007018803130 78
\bin\Debug \Files\Orginal Data S50 fheme 22410 208 32 26 224 14 204 33 146 60 134 192 13
9014128813316 1128 130 192 18 224 16 20543
File Full Name : D:\TEZ_MAKALE\YLisansTez_Proje\KriptoAudioStego EE 48 110 148 138 43 161 155 178 30 18 57 188 176
\bin\Debug \Files\Orginal Data\Mesaj5.doc 5682 ana Sifreli Veri [Encrypted Datal: 00 Byte
o 5683 ager
File Size in Bytes : 28160
s ReadOnly : False %84 rom
Creation time :1.08.2019 13:21:04 5685 ml
Last access time :1.08.2019 13:21:05 e85 el
Last write/modified time : 1.08.2019 13:21:05
%687 kP
_ _ 588 PKO
Orjinal Veri Boyutu: 28.160 byte %8 OO
. 5600 O klanacak Veri [Plain Data]: 10.647 Byte
4] - Sikishr ve Sifrele & ion|
e el 5691 1533271521360 1121338 20888456011 A
Options w2 O 74532 1247243 19 15 168 063 192 144726 1
= ) ed ith o 22160 19 37 720 130 128 44 168 210 145 134
Compress Algorithm | LZW W Encrypted Algorithm Lk | 95 140 171 116 20 56 72 209 93 196 76 149 58
< ? 17 115 228 4484 1R85 74 213 107 112 108 713
5hi \Qcﬁonar\' Show Fomat: | Byte V\ \ \\ \ \ I \

\ |

Sikigtirma Sikistirma Sifreleme Sifreleme
Yapilacak Algoritmasi Yapilacak m1? Algoritmasi
mi1? 9 9

Sifrelenmis Sikistirilmis /
Veri Sifrelenmis Veri

Sekil 4.11. Uygulama veri sikistirma, sifreleme ve gizleme arayiizii

Gizlenmek istenilen veri kullanicidan alindiktan sonra ilk asama LZW algoritmasini
kullanarak yeni bir sozliik olusturmaktir. Bu algoritmanin adimlart ve ¢alisma
mantig1 st basliklarda O6rnek verilerek anlatilmisti. Sozliikk olusturma ve metin
stkigtirma iglemlerinin gerceklestirildigi uygulama kod oOrnegi Sekil 4.12.°de

verilmistir.
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public Dictionary<string, int> KaynakSozluk;
public List<int> sozlukdizi;

public Dictionary<string, int> KaynakSozlukOlustur()
{ // Sikistirma iglemi i¢in S6zliik Olustur
Encoding enTr = Encoding.GetEncoding("windows-1254"); // (1254) TURKCE KARAKTER
KODLAMASI iCIN

byte[] unicodeBytes = new byte[256]; //unicode.GetBytes(dataTextBox. Text);

KaynakSozluk = new Dictionary<string, int>();
for (inta=0; a <= 255; i++)
unicodeBytes[a] = (byte)i;

for (inta=0; a <= 255; i++)
KaynakSozluk.Add(enTr.GetString(unicodeBytes, a, 1), a);//a. anahtara
return KaynakSozluk;

}

public List<int> DataCompress(string orginalText)
{ //Sikistirma iglemi i¢in S6zliik Olustur (ilk 255 karakter)
KaynakSozlukOlustur(); // :: KaynakSozluk
string x = string.Empty;
sozlukdizi = new List<int>();
foreach (char y in orginalText) // 2 1i, 3 1ii, n li karsilagtirma
{
string Xy = x +;
if (KaynakSozluk.ContainsKey(xy)) // yeni olusan karakter (xy) sozliikte varmi yokmu?
X=Xy,
else

sozlukdizi.Add(KaynakSozIuk[x]);
KaynakSozluk.Add(wc, KaynakSozluk.Count); // yeni sozciik-kelime i¢in sozliige ekleme yap
X = y.ToString();
}
}

if (Istring.IsNullOrEmpty(x))
compressed.Add(KaynakSozluk[x]);
return sozlukdizi;

}

Sekil 4.12. Sozlik olusturma ve veri sikigtirma C# kod pargast

Kullanicidan alina orijinal metin “DataCompress” metodu ile sikigtirma islemine tabi

tutulur. Metodun basinda yer alan “KaynakSozlukOlustur” fonksiyonu sikistirma

islemi i¢in 0-255 byte degerleri arasindaki byte tiirtindeki sayilarin ASCII degerlerini

alarak KaynakSozluk isminde ve Dictionary tiiriindeki sozliige sirasiyla ekler.

Boylece genisletilmis ASCII olarak daha Onceden anlatilan temel sozliikk

olusturulmus olur. Kodun devaminda orijinal metin karakterleri sirastyla tekli, ikili,

ticlt, ..., n’li olarak temel sozliikte aranir, mesaj verisinden alinan karakter daha dnce

sOzliikte var ise bu karakterin yanina mesaj verisinin bir sonraki karakteri ilave edilir
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ve sozIliige yeni ananhtar metin olarak eklenir. Bu ananhtar metne karsilik gelen
sayisal kodlama degeri ise sozliigiin o andaki toplam eleman sayisinin bir fazlasi
olarak atanir ve bu degerde yeni anahtara karsilik gelen sayisal kodlama olarak
belirlenir. Elde edilen yeni anahtar metin degeriyle daha sonraki tarama islemlerinde
karsilagilmasi halinde, bu anahtar kelimeye mesaj verisinin bir sonraki karakteri ilave
edilir ve boylece birden ¢ok karakterden olusan n uzunlugundaki s6z/s6zciik 6bekleri
tek bir sayisal deger ile ifade edilebilmis ve kodlanmis olur. Uygulama igerisinde
kullanilan farkli dosya tiirlerine ait mesaj verilerinin sikistirma algoritmalar

sonucunda elde edilen sikistirimis veri boyutlar1 Sekil 4.13.’de verilmistir.

Algoritmalara Gore Veri Sikistirma Degerleri

120000

100000

80000
60000
40000
20000 I I
S I

M1 (txt) M2 (txt) | M3 (txt) M4 (cs) M5 (doc) M6 (cs) M7 (pdf) M8 (wav)

Veri Boyutu (Byte)

mORJ 648 1194 2475 27080 28160 77411 79095 97530
mLZW 498 838 1514 6616 10646 23300 83820 85942
LZM 466 735 1214 4000 6392 10943 42513 63439
DFL 411 661 1138 4388 7236 12033 43759 73191

Orjinal Veri ve Algoritma Sikistirma Degerleri

EOR) mLZW mLZM mDFL

Sekil 4.13. Orjinal mesaj boyutlar1 ve sikistirma sonrasi elde edilen yeni boyutlar

Elde edilen ve Sekil 4.13.’de gosterilen degerlere bakildiginda dosya tiplerine gore
uygulanan sikistirma algoritmalarinin farkli sonuglar verdigi gozlenmektedir. Bu

algoritmalar igerisinde 7Zip algoritmasinin da temelini olusturan LZM
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algortmasindan tiiretilmis olan sikistirma algoritmasi en iyi degerleri sunan sikigtirma
teknigi olarak goriilmiis ve uygulama igerisinde varsayilan sikistirma teknigi olarak

kullanilmustir.

Daha sonraki adimda ise yeni sozliige gore elde edilen ve sikistirilmis olan gizli
bilgi, kullanic1 tarafindan girilen anahtar degeriyle sececegi simetrik blok
sifreleme(AES, DES, 3DES) veya simetrik dizi sifreleme (RC4, DMN)
algoritmalarindan herhangi birisi ile kodlanarak yeniden fretilebilir. Sikistirma
algoritmas1 ve simetrik sifreleme islemi uygulanan mesaj verisi tasiyict dosya

icerisine gdmiilmeye hazir hale gelmistir.

Veri sikistirma ve sifreleme islemi uygulanmadan da orijinal mesaj verisi ham
haliyle tasiyic1 dosya igerisine gizlenebilmektedir. Bunun tam aksine daha Onceki
konu basliginda ifade edildigi gibi orijinal mesaj/dosya herhangi bir tasiyici igerisine
gizlenmeden sadece veri sikistirma, sadece veri sifreleme veya bunlarin her
ikisininde uygulandigi bir kombinasyon islemlerine tabi tutulduktan sonra elde edilen

yeni yapi ¢ikt1 olarak kaydedilebilir.

Orijinal veri lizerinde gizleme islemi disinda elde edilen yeni yapiya hangi islemlerin
(sikistirma, sifreleme) uygulanip uygulanmadigi bilgisini saklayabilmek i¢in elde
edilen yeni yap1 lizerine bir (1) byte’lik veri ilave edilmektedir. Bu bir byte’lik
verinin ilk 4 byte degeri sikistirma degerini tutarken, son 4 byte degeri ise sifreleme
yapilip yapilmadigim1  yapildiysa hangi algoritmanin uygulandigi degerini

saklamaktadir. Sekil 4.14.’de bu veri ilave islemi gdsterilmistir.
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enum compressType enum encryptType
{None=0, Default=1, LZW=2, LZM=3, LZMA =4, {None=0, Default=1, DMN=2, RC4=3,
DFL=5} AES=4| DES=5, 3DES=6}
\ 4 \ 4
2 =(0010): {Binary 4 Bit} 0 =(0000): {Binary 4 Bit}

k )
|

0010 + 0000 = (00100000);
{Binary 8 bit} (00100000) = (32)10 {Byte}

——— 00100000 00010110

Sikigtirilmig
01010010 01110001 Sifrelenmis
- Veri Degerleri
01001001 11110000 Uszerine 1 Byte
01100000 01110000 Ilave Edilir
00010000 00011100 _

11010000 00010001

Kodlanmis mesaj Segilecek tasiyici bir ses dosyasinin en az 6neme sahip bitleri
(Least Significant Bit) lizerine, girilen anahtar degerine gore rastgele (karmagik
diizende) yerlestirilmektedir. Gizleme islemini yapmadan once segilen tasiyici
dosyanin uygun formatta olup olmadigina bakilmasi gerekiyor. Daha Onceki iist
basliklarda anlatildigi gibi uygun bir ses (wav) dosyasimin ilk 4 byte’t “RIFF”
degerini, sonraki 4 byte “Boliim Boyutunu” bilgisini, sonraki 4 byte “WAVE”
degerini, sonraki 4 byte “fmt ” degerini, sonraki 4 byte “Alt Boliim Boyutunu”
bilgisini igermelidir. Ses dosyasinin 36-40 byte’lar1 ise “data” verisini icermelidir.
Bu degerlerin okundugu ve bu uygulamda da kullanilan 6rnek bir ses dosyasinin ilk
44 ve 72 byte lik bloklara ait degerler sirasiyla Tablo 4.4. ve Tablo 4.5.°de

gosterilmistir.
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Tablo 4.4. Ornek bir ses dosyasmin ilk 44 byte’lik verileri ve degerleri

Kaynak Pozisyon

Kaynak Pozisyon

Kaynak Pozisyon

00008 : 01010111 :
00009 : 01000001 :
00010 : 01010110
00011 : 01000101 :

Kaynak Pozisyon

00012 : 01100110 :
00013 : 01101101 :
00014 : 01110100 :
00015 : 00100000 :

Kaynak Pozisyon

Subchunkl Size | Alt Boliim Boyutu: 16 Byte

Kaynak Pozisyon

Audio Format | Ses Bigimi: 1

—==—==—======= [Byte] 0
00000 : 01010010: 082: R
00001 : 01001001 : 073: 1
00002 : 01000110 : 070: F
00003 : 01000110 : 070: F
—=========== [Byte] 4
ChunkSize | Boliim Boyutu: 1823632

—=========== [Byte] 8

—==—==—======= [Byte] 12

———————————= [Byte] 16

———————————= [Byte] 20

Kaynak Pozisyon ============ [Byte] 22
Num Channels | Kanal Sayist: 1

Kaynak Pozisyon ============ [Byte] 24
Sample Rate | Ses Orani: 44100 Hz

Kaynak Pozisyon ============ [Byte] 28

SampleRate x NumChannels x BitsPerSample/8
Byte Rate | Bayt Orani: 88200 Byte

Kaynak Pozisyon ============ [Byte] 32
Block Align | Blok Sirasi: 2

Kaynak Pozisyon ============ [Byte] 34
Bits Per Sample | Bir Ses Orn. Bit Sayisi: 16 Bit
Kaynak Pozisyon ============ [Byte] 36

00036 : 01100100 : 100: d

00037 : 01100001 : 097: a

00038 : 01110100 : 116: t

00039 : 01100001 : 097: a

Kaynak Pozisyon ============ [Byte] 40
NumSamples x NumChannels x BitsPerSample/8
Subchunk? Size | Alt Bolim2 (Ses Verilerinin)
Boyutu: 1823514 Byte

Kaynak Pozisyon ============ [Byte] 44

Tablo 4.5. Ornek bir ses dosyasimin ilk 72 byte’lik verileri

BYTE BINARY Hex BYTE BINARY Hex BYTE BINARY Hex
Char Char Char

Kaynak Pozisyon ====== 0 00023 : 00000000 : 000: nul 00048 : 10100000 : 160:
00000 : 01010010 : 082: R 00024 : 01000100 : 068: D 00049 : 00000000 : 000: nul
00001 * 01001001 - 073: | 00025 : 10101100 : 172: — 00050 : 01110000: 112: p
00002 * 01000110 - 070: F 00026 : 00000000 : 000: nul 00051 : 00000000 : 000: nul
00003 * 01000110 - 070: F 00027 : 00000000 : 000: rlul 00052 : 00100000 : 032:
00004 - 10010000 - 144 ] 00028 : 10001000 : 136: 00053 : 00000000 : 000: nul
00005 - 11010011 - 211 O 00029 : 01011000 : 088: X 00054 : 10000000 : 128: [J
00006 - 00011011 - 027- 00030 : 00000001 : 001: _ 00055 : 00000000 : 000: nul
00007 - 00000000 - 000: nul 00031 : 00000000 : 000: nul 00056 : 00010000 : 016: _
00008 - 01010111 - 087" W 00032 : 00000010 : 002: _ 00057 : 00000001 : 001: _
00009 - 01000001 - 065: A 00033 : 00000000 : 000: nul 00058 : 11110000 : 240: &
00010 - 01010110 - 086: V/ 00034 : 00010000 : 016: _ 00059 : 00000000 : 000: nul
00011 - 01000101 - 069: E 00035 : 00000000 : 000: nul 00060 : 10000000 : 128: ]
00012 * 01100110 - 102- f 00036 : 01100100 : 100: d 00061 : 00000000 : 000: pul
00013 - 01101101 * 109: m 00037 : 01100001 : 097: a 00062 : 01100000 : 096:
00014 * 01110100 - 116: t 00038 : 01110100 : 116: t 00063 : 00000000 : 000: nul
00015 * 00100000 - 032- 00039 : 01100001 : 097: a 00064 : 10010000 : 144: [
00016 - 00010000 - 016: 00040 : 00011010 : 026: - 00065 : 00000000 : 000: nul
00017 - 00000000 - 000: nul 00041 : 11010011 : 211: O 00066 : 10110000 : 176: °
00018 - 00000000 - 000: nul 00042 : 00011011 : 027: _ 00067 : 00000000 : 000: nul
00019 - 00000000 - 000: nul 00043 : 00000000 : 000: nul 00068 : 10100000 : 160:
00020 - 00000001, - 001+ 00044 : 01000000 : 064: @ 00069 : 00000000 : 000: nul
00021 - 00000000 - 000: nul 00045 : 00000000 : 000: pul 00070 : 00000000 : 000: nul
00022 - 00000001, - 001+ 00046 : 01100000 : 096: 00071 : 00000001 : 001: _

00047 : 00000000 : 000: nul Kaynak Pozisyon ====== 72
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Dogru bir formata sahip olan ses (wav) dosyasinin i¢inde asil ses verileri 44 uncii
byte’dan sonra baslamaktadir. Ses dosyasinin baslik bilgilerini okuyan ve dosya
yapisint  kontrol etmemizi saglayan algoritma adimlar1 asagida verilmistir.
Algoritmada kullanilan K: Tasiyici ses dosyasinin (Kaynak) binary formatini ifade
etmektedir.

Dosya yapisi kontrol adimlari:

- Basla

- Set K.Pozisyon « 0 // Kaynak ses dosyasinin 0 inc1 byte na git.

- IF (ByteOku(K, 4) !'= "RIFF") : Exit // Kaynaktan 4 byte oku ve ASCII
degerine bak. Okunan adet (byte) kadar Kaynak dosya iizerinde ilerle

- Set Bolim_Boyutu = K.ReadIn32() // Kaynaktan 4 byte lik veri oku ve ilerle

- IF (ByteOku(K, 4) '= "WAVE") : Exit

- IF (ByteOku(K, 4) I="fmt ") : Exit

- Set Alt Bolum Boyutu < K.ReadIn32() < 16: Exit // 4 byte oku

- Set Ses_format1 < K.Read16() // 2 byte oku

- Set Kanal sayisi < K.Read16()

- Set Ses_Orani < K.Read32()

- Set Byte Oran1 «— K.Read32()

- Set Blok Siras1 «— K.Read16()

- Set Ses_Ornegi_Bit Sayis1 «+— K.Read16()

- IF (ByteOku(K, 4) '="data ") : Exit

- Set Ses_Verilerinin_Boyutu «— K.Read32()

- Bitir

Algoritma igerisinde verilen ve geriye string tiirlinde deger dondiiren ByteOku

fonksiyonuna ait islem adimlar1 asagida verilmistir;

ByteOku(BinaryReader reader, int adet): Return String
- Basla
- Set dizi «— new Byte[adet] //adet uzunlugunda dizi olustur
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- reader.Read(dizi, O, adet) // reader nesnesinde adet kadar byte degeri oku ve
dizi elemanina 0 inct indexten itibaren yaz.

- Out « Encoding. ASCIIL.GetString(dizi) // byte olarak deger saklayan dizinin
herbir elemaninin ASCII karakter karsiligini al.

- Return < Out

- Bitir

Gizlenecek verinin boytu, tasiyici nesnenin LSB bitlerinin boyutunu asmamalidir. Bu
durumda veriyi gdbmmek i¢in LSB bitleri diginda kalan bitlere de yerlestirebiliriz.
Dikkat edilmesi gereken husus stego nesnede meydana gelebilecek bozulmalar
algilanamazlik kriterini olumsuz yonde etkileyecegidir. Ses dosyasinin sir agma
(stegaanaliz) yontemleri ile irdelenmesi sonucu, LSB bitlerine erisilmesi halinde, ses
dosyast igerisine gomiilii olan verilere ulagilmamalidir. Bu sebeple verileri tasiyici
nesnenin LSB bitlerine sirali olarak degil karmasik bir diizende gommek daha etkili
bir yontem olacaktir. Bunu yapmamizi saglayacak olan da kullanacagimiz gémme
algoritmasina baglidir. Gelistirilen uygulamda kullanilan veri gizleme algoritma

adimlar1 asagida verilmistir.

Algoritma igerisinde kullanilan kisaltmalar;

M: Mesaj verisi binary stream M;i: Mesajin i ninci degeri (byte)
K: Anahtar verisi binary stream Ki: Anahtarin 1 ninci degeri (byte)
n: Mesaj verisinin uzulugu m: Anahtar verisinin uzunlugu

S: Source/Kaynak ses dosyasi D: Destination/Hedef ses dosyast

Veri gdmme algoritma adimlari:

- Basla
- M.Pozisyon=0
- K.Pozisyon =0

- waveBuffer = new byte[bytesPerSample]
- While (Mi = ReadByte (M = g My + ---+ M, ) = 0)
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1. Set message < (byte)M;
2. For bitindex=0to 8
- K= {KO, i>m

- sayac = (int)K;/8 Il Degistirilmeden atlanacak bit sayisi
- For j = 0 to sayac -1 /sayac kadar bit degistrilmeden
kaynaktan(S) hedefe(D) kopyala
S.Copy (waveBuffer, 0, waveBuffer.length, D)
- S.Read (waveBuffer, 0, waveBuffer.length)
- waveByte = waveBuffer[bytesPerSample - 1]
- islem = (byte)(1 << bitIndex)
- islemsonuc = (byte)(message & islem)
- bit = (byte)((islemsonuc >0) ? 1 : 0)
- if ((bit == 1) && ((waveByte % 2) == 0))
waveByte += 1
- else if ((bit == 0) && ((waveByte % 2) == 1))
waveByte -=1
- waveBuffer[bytesPerSample - 1] = waveByte
D.Write(waveBuffer, 0, bytesPerSample)

- End While //Mesaj verisi byte byte okundu ve karmagsik bir diizen igerisinde
hedef dosyaya yazild

- waveBuffer = new byte[S.Length - S.Position] //Kaynaktan kalan veri uzun/ugu
kadar diziyi tamimla

- S.Read(waveBuffer, 0, waveBuffer.Length) // Kalan veri wuzunlugu kadar
kaynak dosyadan veri oku ve diziye at

- D.Write(waveBuffer, 0, waveBuffer.Length) // Diziden al hedef dosyaya yaz

- Bitir.

4.5.2. Ses dosyasindan veri ¢ikarma ve kod ¢6zme

Uygulamanin bu boliimii isleyis bakimindan temel olarak ii¢c adimdan olusmaktadir.

Birinci adim ses dosyasi igerisine gomiilii olan mesajin ¢ikartilmasini (extract)
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saglarken, ikinci adim dosyadan cikarilan veri gizlenmeden Once sifrelenmis ise
kullanilan sifreleme algoritmasina gore sifre ¢6zme (decryption) islemi
gerceklestirilir. Ugiincii adimda ise gizli veri iizerine herhangi bir sikistirma islemi
uygulanmis ise sikistirilmis veriye ait byte degerleri kullanilarak tersinden sozliik

olusturulup veri agma/¢dziimleme (decompress) islemi gergeklestirilmektedir.

ol EDCompressCryptoStego:: - ] X
File  Help & About
Sikogr & Gize  Gozimle & Ckar Analiz
Coziilecek Ses Dosyasi ve Kodlanmis Mesaj
[4] - Metin Cozimle [Decryption]
|D:\TEz_MchLE\vLisansTez_ProJewipmAudmsts| [1]-Stego Dosya
Tersine Olusturulan Sézlik ve Céziilmiis (DeCrypted) Metin
|“‘ | [2]-Anahtar Code Word A Acilnis] DeCompressed] Veri Boyutu: 648 Byte
Clartdan (Extracted] Ver Boyut: 49 bte o g 11087 110 205 12297 121 10897 14406510687 10 |
S 2 1Ee 1A 90 1 T A e IGI LAB G 9B TS0 A Ib 33 10897 1144158131084 101109 112111 11497 108 3240 83
158 16 43 128 54 178 205 128 94 80 236 98 0 80 8 44 76 212
64230176 164 2 166 0 182 0 28 227 36 33 134 176 1 80 65 bir 340 1129711610597 108413268111 1099710511044 3284 114
213689 134 034112 24967 67013 6 110 20096 6 113 76 il 1 97110115102 111 114 109 3268 111 109 97 105 110 44 32 67
] lg: 73-2&107;’75;]%‘;"1]7-2:“3;';';334‘;&;&2{;47;52;‘728;0:0%0;3?0 lik 42 111109112114 101115115101 100 3268 111 10997 105 110 32
4 {072 02596033 11 56 7 53 & 104 128 5 40 68 52 16 28 12 kt 343 8410199104 110105113 117101131013 1084 101 109112
9| [ Coziilmiis [DeCrypted] Veri Boyutu: 00 Byte ;E :::
247 Steganografi Uygulanan|zaylar{Alanlar): ol
ul Temporal (Spatial) Don |in, Transform Domain, Compressed
aa 48 Domain Technique
and 349
d“ 350 Temporal Domain
usd 351 LSB Coding
ik 352 Parity codin
k 353 Echo Hiding
5 354
sa 355 Gizleme verileri, steg rafi tekniginin uygulandifi duruma gére
ag 356 iig alana aynlabilir:
il 7, Sekil 1'de gasterildigi Gecici, Dandgtirme ve [ Ykistnimis etki |,
3] - Sifreli Veriyi Ses Dosyasind| |Gikar [Extract] T S I ve Extracted Data / \
\ﬁonaw Show Format: | Char \/ \ / ’ / \
.1Ck1klaglan \Iéermm1 Sifresi Tersinden Decompress Céziimlenmis
1 € Kontro &7ilmii 1 [ . .. .
Bitl yie foeri ¢Oziilmis veri olusturulan edilmis veri gizli mesaj
termt feerir degerleri sozlik

\-

Sekil 4.15. Uygulama veri ¢ikarma ve kod ¢6zme ara yiizii

Veri c¢ikarma (extract), sifre ¢ozme (decryption) ve veri agcma (decompress)
islemlerinin gerceklestirildigi uygulama arayiizii Sekil 4.15.”de, bu islem adimlarinin

gerceklesme sirasini gosteren is akis adimlart Sekil 4.16.”da gosterilmistir.
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Sekil 4.16. Veri ¢ikartma, sifre ¢c6zme, veri agma iglem adimlari

Gizli veri lzerinde saklama islemi yapilmadan 6nce hangi islemlerin (sikistirma,
sifreleme her ikisi, hi¢ biri) uygulanip uygulanmadigi bilgisine bakilarak mesaj
coziimleme adimlar1 gercgeklestirilmektedir. Buna gore stego dosyadan ¢ikartilan
veriden bir byte’lik deger alinir ve onluk tabanda karsiligina bakilir. Eger bu deger
sifir’dan (0) biiyiik ise bu verilere gizleme isleminden Once sikistirma, sifreleme
islemlerinden biri veya her ikisi uygulanmis demektir. Bu asamada elde edilen 1
byte’lik veri ikli (binary) formatta yazilir ve dorder bit seklinde iki par¢a blok olarak
yeniden degerlendirmeye tabi tutulur. Bu bloklarin ilk dort biti sikistirma yapilip
yapilmadigimi son dort biti ise sifreleme yapilip yapilmadigi bilgisini saklar. Bu
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kontrol bitlerinin nasil olusturldugu bir dnceki konu basliginda Sekil 4.14’de detayli
bir sekilde anlatilmigti. Ses dosyasindan veriyi ¢ikartan uygulama kod parcasi Sekil

4.17.”de verilmistir.

public void Cikart(Stream mesajDizi, Stream anahtarDizi)

{
keyDizi.Position = 0;

byte[] sesTampon = new byte[ornek];

byte mesaj, bit, sesByte;

int mesajUuzunluk = 0;

int anahtarByte;

int sayac;

while ((mesajUzunluk == 0 || mesajDizi.Length < mesajUzunluk))

{

mesaj = 0; //mesaj degerini sifirla

for (int bitindex = 0; bitIndex < 8; bitindex++) //mesajdan 1 bit al
{
anahtarByte = GetKeyValue(anahtarDizi); //anahtardan 1 bayt al
sayac = (int)( anahtarByte / 8); //degistirilmeden kopyalanacak olan degerler
for (int n=0; n< sayac; n++)
{
/Ikaynak dosyadan belirlenen deger kadar okuma yap
kaynakSesDosya.Read(sesTampon, 0, sesTampon.Length);
}
sesByte = sesTampon [bytesPerSample - 1];
bit = (byte)(((sesByte % 2) == 0) ? 0 : 1); //ses 6rneginin son bitini al...
mesaj += (byte)(bit << bitindex); //...mesaj degerini yaz

}

//elde edilen mesaj degerini diziye ekle
mesajDizi.WriteByte(mesaj);

if (mesajUzunluk == 0 && mesajDizi.Length == 4)

{
//Tlk 4 byte mesajin uzunlugunu igerir
mesajDizi.Seek(0, SeekOrigin.Begin);
mesajUzunluk = new BinaryReader(mesajDizi).ReadInt32();
mesajDizi.Seek(0, SeekOrigin.Begin);
mesajDizi.SetLength(0);

}
} // End While
} // End Cikart

Sekil 4.17. Stego dosyadan veri ¢ikaran uygulama kod pargast

Gonderilen gizli mesajin ses dosyasi igerisinden ¢ikarilmasi ve kodlanmis bilginin
¢ozlimlenmesi ise bir dnceki konu basliginda anlatilan ve algoritma adimlari verilen

islemlerin tersi adimlarla gergeklestirilmesi sonucu elde edilmektedir.




89

Sekil 4.15.’de gortldiigi gibi gizli bilginin saklandig1 stego dosya ve anahtar degeri
kullanici tarafindan girilmektedir. Tasiyici dosya igerisine gizlenen veriler, kullanict
anahtar degerine bagli olarak ilgili ses Orneklerinin son bitlerine yerlestirilmisti.
Girilen anahtar degerine bakilarak veri gdomme algoritmasi benzer sekilde tersden
isletilerek gizli veriler ses dosyasinin ilgili ses drneklerinin son bitlerinden okunarak
geri elde edilir. Cikarilan veriler gonderici tarafindan bagimsiz olarak alici tarafta

yeniden sozliik olusturma adimlarini gergeklestirmektedir.

public string DataDecompress(List<int> compressed)
{
/I Veri A¢ma iglemi icin sozliik olustur
Encoding enTr = Encoding.GetEncoding(windows-1254"); // (1254)
byte[] unicodeBytes = new byte[256]; //unicode.GetBytes(dataTextBox. Text);

HedefSozluk = new Dictionary<int, string>();
for (int j = 0; j <= 255; i++)
unicodeBytes[j] = (byte)i;

for (int j = 0; j <= 255; i++)
HedefSozluk.Add(j, enTr.GetString(unicodeBytes, j, 1));

string w = HedefSozluk[compressed[0]];
sozlukDizi.RemoveAt(0);
StringBuilder tersineSozluk = new StringBuilder(w);
foreach (int m in sozlukDizi)
{
string giris = null;
if (HedefSozluk.ContainsKey(m))
giris = HedefSozluk[m];
else if (m == HedefSozluk.Count)
giris = x + x[0];

tersineSozluk. Append(giris);
// yeni dizi sozlige ekleniyor
HedefSozluk.Add(HedefSozluk.Count, x + giris[0]);
X = giris;

}

return tersineSozluk.ToString();
}

}

Sekil 4.18. Tersinden sozliik olusturan ve gizli mesaji stego dosyadan ¢ikaran kod pargasi

Stego dosyadan veri ¢ikartildiktan ve desifreleme islemi uygulandiktan sonra, veri
sikistirmada olusturulan LZW sozliik tersinden olusturulur ve LZW algoritmasina
gore kodlanmis olan veri ¢dziimlenerek orijinal mesaj yeniden elde edilir. Gizli

mesaj1 ¢oziimleyen uygulama kod parcasi Sekil 4.15.’de verilmistir.
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4.6. EDStego yazilim ve diger stego yazilimlarin karsilastirlmasi

Giliniimiizde veri giivenligi ve gizliligi adina farkli dillerde ve farkli isletim sistemi
platformlar1 ic¢in gelistirilmis olan birgok steganografi yazilimi mevcuttur. Bu
yazilimlarin bir kismi {icretli olmakla beraber iicretsiz olarak kullanima sunulan
uygulamalarda mevcuttur. Gelistirilen steganografik yazilimlarinin g¢ogu tasiyici
nesne olarak resim dosyalarin1 kullanmaktadir. Ses dosyalar1 igerisine veri gizleyen
yazilim sayisi diger stego yazilimlarina gore oldukca azdir. EDstego uygulamasi hem
resim (bmp, png, ico) hemde ses dosyalar1 (wav) igerisine veri gizleyen ender stego
uygulamalarindan birisidir. Tablo 4.6.°da bu stego yazilimlarmin biinyesinde
barindirdiklar1 tasiyic1 nesne, saklanan veri tiirii, sifreleme kullanip kullanmadigi,
veri sikigtirma yapip yapmadigi gibi temel 6zellikler iizerinde karsilarstirma degerleri
verilmistir. Bu uygulamalar igerisinde ses dosyalar1 igerisine veri gizleyebilen
yazilimlar kalin olarak gosterilmistir. EDstego yazilimi gizlenecek veri/dosya tizerine
kayipsiz veri sikistirma tekniklerini kullanan az sayidaki stego uygulamalaridan biri
olarak goriilmektedir. Uygulama arayliz dili olarak Tiirk¢e dilinde yazilmis olan

birka¢ yazilimdan biridir.

Tablo igerisinde kullanilan;

R: Resim dosyalarini

- S: Ses dosyalarini

V: Video dosyalarini

Doc: Cesitli (dokuman) uygulama dosyalarini

- D: Diger alanlar1 temsil etmektedir
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Tablo 4.6. EDStego yazilimi ile diger stego yazilimlarinin kargilagtirilmasi

Uygulama Ozellikleri
Uygulama Kullanmilan Dos
ya . :
Tastyict Nesne Tiirii Sifreleme Sikistrma  Dil  Agiklama
BMPSecrets R: gif, tiff, jpg, Metin - - Ingilizce
bmp
Rr; g'za“tffﬂg' RSD modu (RNG tabanh
g'%\l/avl ga. thg ) rasgele veri dagilimi)
DarkCryptTC DIOC' odt html Hepsi Var - Ingilizce| kullanilmugtir.
il ’ txt ' ' AES sifreleme
D: éxe dil. ntfs desteklenir.
katarlari
R: bmp
S: wav, mp3, . ) Lo 256 bit AES sifrelemeyi
DeepSound audio cd, ape tag, Hepsi Var Ingilizce Kullanr
flac, wma
Acik Kaynak
LSB teknigini kullanir.
AES, DES, 3DES, RC4
. . sifrelemeyi kullanir.
EDStego g_'\m/p' PNG. 10 Lensi Var Var  Tirkee | LZW, LZM, LZMA, 7ZIP
’ veri sikigtirmayi kullanir.
Sadece  sikistirma  ve
sisfreleme iginde
kullanilabilir.
RSD (Reciprocal smallest
distance  algorithm -
ImageSpyer G2 | R: tiff, bmp Metin - - Ingilizce| Karsiikli  en  kiigiik
mesafe) algoritmasini
kullanir
R: bmp, jpg, png, _ .
Hermetic pcx, tga, aiff Hepsi Var - Ingilizce
S: Wav, mp3
MP3Stego S: mp3 Metin Var - Ingilizce| Agik kaynak
AES, 3DES sifrelem
. . ) P algoritmalarn1  kullanir.
Mr. Crypto R: tiff, png, bmp Metin Var Ingilizce LSB teknigine  gore
gizleme yapar
Er;]tga’ PNg. Jpeg, Birden fazla tasiyict
S: \t)vav mp3 ) ingilizce dogyaya v_eri gizleyebilir_.
OpenPuff V.' mpég-Z mp4 Hepsi Var - italyanca Kriptografi, steganografi
m.e 1 3’ vol’) ve beyazlatma tekniklerini
ﬂ\‘/) Swf’ 9P, ’ iginde baridirir.  Klasor
' ' gizleme &zelligi vardir.
OpenStego R: bmp, png Ingilizce| A¢ik kaynak
Outguess R: jpg Metin - - Ingilizce
QuickStego R: bmp, jpeg, gif Metin - - Ingilizce
] R: bmp, glf
S-Tools St wav Hepsi - - ingilizce

D: Kullanilmayan
disk alanlar1
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R: bmo. on Simetrik ve asimetrik
Steg : e ?fp 9 Hepsi Var - Ingilizce| sifreleme kullanir.
JPeg. g Win/Linux/Mac de ¢alisir.
. . . B 56 bit sifreleme yapar.
StegaMail R: bmp, png Metin Var Var Ingilizce 7Lib sikistirma kullanr.
Steganographic . . Agik kaynak
Laboratory Erhtlff’ Png. Jpg. Hepsi - - Ingilizce| Biitiin platformlarda
(VSL) P calisabilir
Acgik kaynak
Farkli gizleme
Steqanoaranh tekniklerini  (LSB, LSB
ganography | pg. gif, bmp, png Hepsi - - Ingilizce| Matching, SLSB)
Studio
kullanilir.
Igerisinde resim
steganaliz tool barindirir.
. R: jpg, bmp . i Lo
StegHide S: wav, au Hepsi Var Ingilizce| Agik kaynak
R: bmp, jpeg, Lo
StegoShare png, gif, tiff Ingilizce| Agik kaynak
Birden fazla dosya
igerisine veri gizleme
yapabilir. AES
STTK S: wav Hepsi Var - Tiirkge | sifrelemeyi destekler.
LSB teknigini kullanir.
Klasor gizleme 6zelligi
vardir.
TurkSteg R: bmp Metin Var - Tiirkce




BOLUM 5. UYGULAMA ANALIZLERI VE SONUC

Bu boliimde gelistirilen uygulama i¢inde kullanilan teknikler i¢in performans
Olctimleri yapilmistir. Gelistirilen uygulamanin performansini etkileyen olgiitler
kapasite, giivenlik, algilanamazlik olarak nitelendirilebilir. Bu baglamda
gerceklestirilen veri sikistirma islemi kapasite analizinin temelini olustururken, ses
dosyalarinin igerisine saklanan veri ve buna bagl olarak tasiyict dosyada meydana
gelen bozulma oranlar ise algilanamazlik analizini teskil etmektedir. Steganografi
uygulamalarinda giivenlik analizi ise gizli mesaja ulasilamamasini veya ulasilsa bile

¢Oziilememesini temel almaktadir.
5.1. Kapasite Analizi

Gergeklestirilen bir strganografi uygulamalarinda kapasite, gizlenecek mesajin
boyutunun stego ortamin boyutuna orani olarak nitelendirilmektedir [73]. Bu sebeple
veri gdmme isleminden dnce gizlenecek mesajin sikistirma oraninin basaris1 biiyiik

Onem tagimaktadir.

_ Bits _of _ Screet _ Message
Bits _Of _ Stego _ Cover

LZW kaypsiz veri sikistirma algoritmast kullanilarak uygulama igersinde gizlenen
verilerde degisik oranlarda sikistirma saglanmistir. Verilerdeki sikistirma oranlar
dosya tiirlerine, verinin uzunluguna ve igerdigi tekrarl sozciiklere gore degisiklik
gostermektedir. Karakter sayis1 arttikca tekrar sayist artacagindan sikistirma
performansi da artmaktadir. Yapilan ¢alismada kullanilan metin/dosya ornekleri ve

bu oOrnekler iizerinde yapilan sikigtirma oranlar1 Tablo 5.1.°de gosterilmistir.
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Sikistirma oranlarin1 hesaplamada iist basliklarda anlatilan Denklem 4.3 ve Denklem

4.4’den faydalanilmistir.

Tablo 5.1. Veri sikistirma kapasite analiz sonuglari

Sikistirma Sonrasi Veri

Sikistirma Orani

Orijinal Dosya
Orjinal Uzunlugu (Byte) LZW LZM
Mesayj Uzunluk
Tiirii LZW LZM C1) R(%) CA) R(%)
(Byte)
Ml txt 648 498 466 1,3012 23,15 11,3906 28,09
M2 txt 1194 838 735 1,4248 29,82 11,6245 38,44
M3 txt 2475 1514 1214 1,6347 38,83 2,0387 50,95
M4 cs 27080 6616 4000 4,0931 75,57 6,77 8523
M5 doc 28160 10646 6392 2,6451 62,19 4,4055 77,30
M6 cs 77411 23300 10943 3,3224 69,90 7,074 85,86
M7 pdf 79095 83820 42513 0,9436 -597 1,8605 46,25
M8 wav 97530 85942 63439 1,1348 11,88 11,5374 34,95

Verilen Ornek sonuglarindan da anlagilacagi iizere yapilan bu sikistirma iglemi

sonucunda, stego nesne lizerinde kapasite artilmis ve daha fazla bilgi gizleme imkan1

olusturulmustur. Gizlenecek mesaj verisinde Kkarakter sayisi arttikga tekrar eden

kelime sayis1 da artacagindan sikistirma performansinin dahada artacagi rahatlikla

sOylenilebilir.

Tablo 5.2. Uygulama iglem siireleri, tagtyici ve stego dosya boyutlar

Gizlenenen Veri Anahtar islem Siireleri (sn) Dosya Boyut Bilgileri (Byte)
Mesaj Boyut (Byte) Key Uzunluk Sikisirma  Gizleme Tasiyici Stego
M1 648 0,0309731 0,0061753 1826816 1826816
M2 1194 0,0431128 0,0070138 1826816 1826816
M3 2475 0,0367021 0,0394199 1826816 1826816
M4 27080 0,1016696 0,0127031 1826816 1826816
M5 wleo TP 3 TH0878791 0,0043886 1826816 1826816
M6 7411 02405946 0,0485724 1826816 1826816
M7 29095 0,1205898  0,103348 1826816 1826816
M8 97530 0,1577533  0,1106151 1826816 1826816
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Ses dosyalarina yapilan veri gizleme islemi sonrasinda elde edilen stego ses dosyalari
ile orijinal ses dosyalarinin karsilastirildiginda dosya boyutlarinda hicbir artigin
olmadig1r goriilmektedir. Tablo 5.2.°de orijinal ses dosyasi ve ayni anahtar
kullanilarak bu ses dosyasina gizlenen farkli uzunlukta ve farkli dosya formatlarina
sahip sekiz adet gizli mesaj verisinin gizleme sonrast dosya boyut bilgileri

verilmigtir.

5.2. Algilanamazhk Analizleri

Gergeklestirilen steganografik yapinin algilanamazlik analizleri icin SNR, PSNR
Olgtimleri, y2 (ki-kare) testi, histogram analizleri ve spectrogram analizleri

yapilmilmis ve bu analiz degerlerine ait sonuclar alt bagliklar halinde anlatilmistir.

SNR ve PSNR 6l¢tim degerleri

Steganografide siklikla kullanilan gorsel (resim, metin dosyalar1 vb.) ve isitsel (ses,
video dosyalart vb. ) tasiyicilarda olusabilecek giiriilti ve bozulmalar,
gerceklestirilmek istenilen veri gizleme ve koruma iglemlerinin fark edilmesindeki en
onemli unsurlardan birisidir. Bu baglamda yapilan daha Onceki steganografi
[18,19,20,21,28,29,30,35] ve stega-analiz [7,23,24,25,34] calismalarida dikkate
alindiginda, steganografi temellerini olusturan algilanamazlik 6zelliginin de basarili
bir sekilde gerceklesip gerceklesmediginide test etmek Onemli bir adimi
olusturmaktadir. Bu amacla algilanamazlik basariminin testi i¢in SNR (Signal-to-
Noise Ratio - Sinyal Giiriiltii Oran1) ve PSNR (Peak Signal-to-Noise Ratio - Doruk
Sinyal Giiriiltii Orani1) degerlerinden faydalanilmaktadir [31,32,33]. Bu degerlerin

nasil hesaplandigi dnceki boliim bagliklart altinda verilmistir.

Tastyic1 nesne (Orten ortam) olarak resim, ses, video kullanilarak gerceklestirilen
steganografik yapilarda en 6nemli unsurlardan birisi stego (tasiyici + mesaj) nesne
tizerinde meydana gelen olas1t bozulmalardir. Bu bozulma oranlar1 tasiyici nesne

tizerine veri saklarken degisen/degistirilen bit sayisina gore degiklik gdstermektedir.
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Ozellikle isitsel hassaiyeti ile ©ne ¢ikan ses ve video dosyalarinda bu

bozulma/degisme oranlar1 daha da fazla 6nem tagimaktadir.

Bu baglamda bahsi gegen ortamlar ilizerinde yapilan steganografik calismalarinda
algilanamazlik o6zelliginin verimliligi yapilan caligmalarin etkinligini dogrudan
etkilemektedir. Ses, resim, video gibi gorsel ve isitsel nesler lizerinde gergeklestirilen
steganografi uygulamalarinin algilanamazlik performanslar1 SNR (Signal to Noise
Ratio - Sinyal giiriiltii oran1) degerleri ile 6l¢iilmektedir. SNR degerini hesaplama

formiilii asagida verilmistir ve 6l¢iisii desibel (dB) dir.

Denkelemlerde kullanilmis olan;

- N: Toplam sinyal/isaret sayisini,

I: Sinyal dizisinin ilgili elemaninu,

X: Orijinal tasiyici nesneyi,

- Y: Stego nesneyi ifade etmektedir.

N

> (xi)
SNRy; =10+ log, | ——2——
(Xi—Yi)?
=1

Algilanamazlik testi i¢in hesaplanan SNR degerinin 30 dB’den biiyiik veya esit

olmasi ses kalitesinin korundugu anlamina gelmektedir.

Yine bu ortamlarda (resim, ses, video) gerceklestirilen steganografi uygulamalarinda
algilanamazlik peformansinin 6lgiimiinde kullanilan diger bir yonetmin PSNR (Peak
Signal to Noise - Tepe/Doruk sinyal giiriiltii orani) oldugunu daha 6nceki boliimde,
steganalizde kullanilan 6lgiim yontemleri konu bashiginda anlatilmisti. Buna gore
PSNR degerinin hesaplanmasinda saklama sonucu olusan hatalarin kareleri

toplaminin ortalamasi (Mean Squared Error - MSE) degeri kullanilmaktadir. PSNR
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Ol¢li birimi de desibel (dB) cinsindendir. MSE ve PSNR degerini hesaplanma

formiili asagida verilmistir.

N
MSE = o :%Z(xi -Y,)?
i=1

PSNR(dB) =10log,,

2
peak

MSE

Gergeklestirilen steganografi uygulamasinda kullanilan tasiyici ses dosyasi ve veri

gizleme sonrasi elde edilen stego ses dosyalarina ait elde edilen MSE, MAE, SNR ve
PSNR degerleri Tablo 5.3.’de verilmistir.

Tablo 5.3. Uygulama SNR, PSNR performans degerleri

Gizlenenen Dosya Boyutu Performans Olciim Degerleri

) Anahtar

Veri (Byte)

M Boyut Key Uzn. Tasiyiaa  Stego MSE MAE SNR PSNR
esaj

(Byte)
M1 648 1826816 1826816 0,000000 0.000016 44,74 59,67
M2 1194 1826816 1826816 (0.000000 0.000025 42,80 57,74
M3 2475 1826816 1826816 (0.000000 0.000042 40,59 55,53
M4 27080 1826816 1826816 0.000001 0.000136 3545 50,39

ERD 3

M5 28160 1826816 1826816  0.000002 0.000221 33,35 48,29
M6 77411 1826816 1826816 (0.000003 0.000374 31,05 45,99
M7 79095 1826816 1826816 0.000011  0.001456 25,15 40,09
M8 97530 1826816 1826816 0.000017  0.002175 23,41 38,35

Bu degerlerden de anslagilacag: iizere, tasiyic1 dosya igerisine gizlenen veri boyutu

arttikca, giiriiltli oranlarida artacagindan ses kalitisinde azda olsa bozulmalar

olmustur. Ancak uygulanan veri gémme algoritmast sonucu kullanilan LSB bit

sayilarinin degisim oranlar1 ses kalitesinde isitsel olarak algilanabilecek herhangi bir

bozulmaya yol agmamastir.

Yapilan steganografi uygulamasina ait elde edilen SNR, PSNR degerlerini

hesaplayan matlab kodu sekil 5.1.’de verilmistir.
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function[] = Analiz_Fonksiyon(orjinal,stego)
orj =orjinal;
stg = stego;
%MSE Hesaplama Kodu
mse=0;
for i=1:length(orj)
mse=mse+(stg(i)-orj(i))"2;
end
mse=mse/length(orj);
fprintf('mean squared error [MSE]: %f\n',mse);
%MAE Hesaplama Kodu
mae=0;
for i=1:length(orj)
mae=mae+abs(stg(i)-orj(i));
end
mae=mae/length(orj);
fprintf('mean absolute error [MAE]: %f\n',mae);

%SNR ve PSNR Hesaplama Kodu

num=0;

den=0;

for i=1:length(orj)
den=den+(stg(i)-orj(i))"2;

end

for i=1:length (orj)
num=num-+orj(i)"2;

end

SNR = 20*log10(sqrt(num)/sqrt(den));

PSNR= 20*log10(max(orj)/sqrt(mse));

fprintf('signal to noise ratio [SNR]: %f db\n',SNR);
fprintf(‘peak signal to noise ratio [PSNR]: %f db\n',PSNR);

end

Sekil 5.1. SNR, PSNR Degerleri hesaplama fonksiyonu matlab kodu

5.2.1. y2 (ki-kare) analizi

x2 (ki-kare) testi ozellikle LSB teknigini kullanan stego yapilar iizerinde saglikli

sonuglar veren ve bu alanda en yaygin olarak kullanilan steganaliz yontemlerinden

biridir. Ugiincii béliimde algoritma adimlar1 verilen ki-Kare testinin matlab uygulama

kodlar1 Sekil 5.2.’de verilmistir.
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Algoritma segilen dosyanin % 1'den % 100'e kadar olan ses drneklerini incelemekte
ve her bir yiizdesel kisim i¢in veri gizleme olasiliklarin1 hesaplamaktadir. Uygulama
analiz islemini dosyanin basindan sonunaa dogru yapmaktadir. Veri gizleme

algoritmasinin saldirgan (analist) a¢isindan bilinmedigi genel olarak varsayilmalidir.

Uygulama kod pargasina bakildiginda ilk once kullanicidan analiz etmek istedigi
dosya adin1 ve yolunu girmesi istenir. Eger tanimladig1 dosya diskte mevcut degil ise
“Dosya Yok” mesaj1 verilir ve islem sonlandirilir. Dosyanin olmasi durumunda ise
ses dosyasinin verisi, ¢erceve hizi ve bitlik Olgiileri okunur ve analiz islemine

baslanir.

Analiz kodunda yer alan Cift(n) = (2n) siklig1 ve Tek(n)=(2n + 1) siklig1, 0 <n < 127
olacak sekilde Cift128 ve Tek128 iki vektor (dizi) olarak tanimlanir. Ilk olarak Cift
ve Tek dizilerinedeki her bir elemana 0 degeri atanir. Daha sonra algoritma ses
dosyasindaki 6rnekleri sayar ve bu 6rneklerin sayisal degerinin tek/¢ift olmasina gore
Cift ya da Tek dizisindeki karsilik gelen elemani artirir. Teorik olarak 2n ve 2n + 1'in
ses Orneklerinin degerlerinin beklenen siklig1 Zn = (Cift(n) + Tek(n)) / 2'dir. Simdi n
adet kategori oldugunu yani n deger ¢ifti oldugunu farz ediniz. 8 bitlik gri goriintiiler
olmast durumunda, 128 kategori (256 / 2) vardir. Genelligini kaybetmeksizin, n
kategorisinde dl¢ililen meydana gelme siklig1 Cift(n) olacak sekilde deger ¢iftlerinin
cift degerleri tizerinde yogunlasilacak. (Bir tasiyict nesne ve stego nesne igerisindeki
2n ve 2n + 1 piksel degerlerinin sikliginin toplamlarinin ayni olduguna yani bir
tasiyici icerisindeki Cift(n) + Tek(n)'nin ve karsilik gelen stego goriintii i¢erisindeki
Cift(n) + Tek(n)'e sayisina esittir. Daha sonra Westfeld ve Pfitzmann minimum siklik
kosulu ortaya koymustur, dolayisiyla eger 0 <n < 127 Araligi i¢in Cift(n) + Tek(n) <
4 ise, Cift(n) = Tek(n) = Z(n) = 0 ve n = n - 1'dir. Diger bir deyisle 2n ve 2n+1'in
birlesik siklig1 4'ten az ya da esitse, 2n ve 2n + 1'in bireysel siklik sayimlar1 0'a
ayarlanir ve n kategorisi sayisit 1 azaltilir. Daha sonra n — 1 serbestlik derecesiyle Ki-

kare istatistigi hesaplanir.

Stego nesne igin Xi’'nin Zi'ye yakin olmasi gerektiginden dolayr X2_,'in gorece

kiiciik olmas1 ve Xi'nin Zi'den uzak olmasi gerektiginden dolayr X2_,’in gorece
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biiyiik olmast beklenir. Islemin son adimi, yogunluk islevinin {ist smir olarak

X2_, ile integralini alarak veri gizleme olasiligini, p, hesaplamaktir.

% Ki Kare Testi %
clear, clc, close all

calismaYeri='Stego/’;
audio_name = 'stego8_lzm.wav";%'stego10K1Y70.waVv"
stego_dosya_adi=strcat(calismaYeri, audio_name);
if exist(stego_dosya_adi, 'file’) == false
disp('Dosya YOK?);
return
else
stegoinfo = audioinfo(stego_dosya_adi)
disp(DOSYA VAR DEVAM)
end
% fs = Frame Speed = Cergeve Hizi (frekans degeri)
[stego_nesne,fs] = audioread(stego_dosya_adi);

% bps = BitsPerSample : Ses Ornekleri Kag Bitten Olusuyor [8, 16 ...]
bps=stegoinfo.BitsPerSample;

%Ses dosyasindan double veri tipinde okunan degerler normalize ediliyor
stego_nesne=round(2”(bps-1).*(stego_nesne))+2"(bps-1);

[satir,sutun] = size(stego_nesne); % diziyi dongli ile taramak i¢in size alindi
yuzde = zeros(100,1);

olasilik= zeros(100,1);

kategori_say = zeros(100,1);

faktoriel= zeros(100,1);

toplamlar=zeros(100,1);

katogoriler_yarisi=zeros(100,1);

for y=1:100
n = 2"(bps-1); % n tane kategori var
yuzde(y) = yuzde(y) +y;
toplam_ornek = floor((y/100)*satir*sutun);
kacSatir = floor(toplam_ornek/sutun);

Tek=zeros(2”(bps-1),1); Cift=zeros(2”(bps-1),1); kiKare=zeros(2"\(bps-1),1);

for i=1:kacSatir
for j=1:sutun
if rem(stego_nesne(i,j),2)==0
Cift((stego_nesne(i,j)/2)+1)=Cift((stego_nesne(i,j)/2)+1)+1;
else
Tek(((stego_nesne(i,j)-1)/2)+1)=Tek(((stego_nesne(i,j)-1)/2)+1)+1;
end




end % for j=1:sutun
end % for i=1:kacSatir

Z = (Tek + Cift)/2;
for i=1:(2"(bps-1))
if (Tek(i)+Cift(i)) <5
Tek(i) = 0;
Cift(i) = 0;
n=n-1;
Z(i)=0;
end
end % for i=1:(2"(bps-1))

kiKare = (Cift-Z)."2;
for i=1:(2"(bps-1))

if Z(i)==0

kiKare(i) = 0;
else

kiKare(i) = kiKare(i)./Z(i);
end

end %for i=1:(2"(bps-1))

Toplam=sum(kiKare); %C burada Ki-kare istatistigine isaret etmektedir.
toplamlar(y)=Toplam/2;
katogoriler_yarisi(y)=(n-1)/2;
try
olasi=1-gammainc(Toplam/2,(n-1)/2); %gammainc fonksiyonun kullanarak
olasilig1 hesaplariz.
faktoriel(y)=gammainc(Toplam/2,(n-1)/2);
catch me
end % try
olasilik(y) = olasilik(y) + olasi;
kategori_say(y) = kategori_say(y) + n;
end % for y=1:100

kategoriler= zeros(2”(bps-1),1);

for i=1:(2"(bps-1))
kategoriler(i)=2*(i-1);

end

%Elde edilen degerlerin grafik olarak gosterimi

%]1: Deger Ciftleri Frekans Dagilimlari

Fark=abs(Tek-Cift);

baslik="DC lerin Freakans Farklari;

figurel = figure (1);

axesl = axes('Parent’,figurel);

% Uncomment the following line to preserve the Y-limits of the axes
ylim(axes1,[0 2650]);
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box(axes1,'on’);

hold(axesl,all");

figure (1),

plot(kategoriler,Fark, LineWidth',1,'Color','blue’);
xlabel('Kategoriler(i)");

ylabel('|Tek-Cift| PoVs (DC)");

title(baslik);

%?2: Vert Gomme Olasilik Gosterimi
fig_title = [audio_name,' Veri Gomme Olasiligi Yiizdesi'];

kategori_say=cat(1,[0],kategori_say(1:100));
yuzde = cat(1, [0],yuzde(1:100));
olasilik = cat(1, [0], olasilik(1:100));

sonuc = cat(2, yuzde, olasilik, kategori_say);

toplam_kat=cat(2, toplamlar, katogoriler_yarisi);

figure (2),

plot(yuzde, olasilik,™*:");

%plot(yuzde,olasilik,'LineWidth',1,'Color’,'blue");

title(fig_title); xlabel('Gizli Veri Yiizdesi); ylabel("Veri Gomme Olasiligt');

Sekil 5.2. (2 (ki-kare) testi matlab uygulama kodlari

Uygulama kodunu 6zetleyecek olursak; ki-kare algoritmasina gore yazilan steganaliz
kodu se¢ilen dosyay: ylizdelik dilimler halinde incelemektedir. %1“den baslanarak
%100%e kadar tiim dosya incelenmektedir. Sira ile 6nce ses dosyasinin %1 “inde gizli
verinin varlig1 olasiliksal olarak incelenir ve 0 ile 1 arasinda bir deger hesaplanir.
Burada hesaplanan olasilik degeri dosyanin %]1“inde yani bag kisminda gizli verinin
varliginin olasiligidir. %1“inde gizli veri var ise 17e yakin bir deger tersi ise 0“a
yakin bir deger hesaplanir. Bu sekilde %2“sinden %100“iine kadar arastirma devam

eder. Son olarak genel tablodan dosyada ne kadar veri oldugu saptanmaya galigilir.

Bu uygulama kodlarina goére EDstego yazilimi ile elde edilen stego nesnelerin
steganalizleri yapilmis ve bu dosyalar ilizerinde veri gizleme olup olmadig: test
edilmistir. Sekil 5.3.’de icerisine %10 oranda, son bitler tizerine diizgiin sirali olarak
veri gizlenmis bir ses dosyasina ait veri gdmme olasilig1 ve bu ses dosyasinin deger
ciftlerinin gosterildigi analiz sonuglar1 verilmistir. Sekil 5.3.a’da gorildiigii gibi,
gizlenen verinin boyutu diisiik olsa bile ardi sira gelen ses drneklerindeki degisim

fazlalig1 stego dosyasinin algilanamazlik 6zelligini yitirmesine sebep olmustur. Ses
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dosyast icerisinde hangi oraninda gizli veri olma olasilig1 tespit edilmis ve bu tespit
degerleri grafige yansimistir. Sekil 5.4.’de uygulama icersinde kullanilan 1781 KB
blyiikliglinde ve 20 sn uzunlugundaki orijinal ses dosyasina ait analizler Sekil
5.5.’de ise bu ses dosyasina daha dnce dosya bilgileri (tiir, uzunluk) verilmis olan
verilerin gizleme islemi sonrasi elde edilen stego nesnelere ait ki-kare analiz
sonuclar1 gosterilmistir. Gizli ver olarak saklanan dosya boyutlarindaki biiyiimeye
ragmen gergeklestirilen steganografi uygulamasi sonucu elde edilen stego nesnelere
yapilan ki-kare saldiris1i sonucu herhangi bir veri gomme olasiligi tespit

edilememistir.

stego15K3Y10.wav Veri Gomme Olasiligi Yiizdesi Deger Ciftlerinin Frekans Farklar
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a) Stego nesne veri gdmme olasilig1 b) Stego nesneye ait deger iftleri

Sekil 5.3. Farkl1 veri gomme teknigi kullanilarak elde edilen stego nesneye ait ki-kare analiz sonuglari

Orjinal Jvegawav Veri Gémme Olasiligi Yizdesi Deger Ciftlerinin Frekans Farklari
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a) Orijinal ses dosyasi veri gomme olasilig1 b) Orjinal ses dosyasia ait deger giftleri

Sekil 5.4. Orjinal ses dosyasina ait ki-kare analizleri ve deger ciftlerinin gosterimi
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Sekil 5.4. incelendiginde a) seklinde verilen veri gomme olasiligi sifir (0) olarak
tespit edilmistir. Bu dosya igerisinde heniiz hicbir veri gizlenmemis orijinal haldedir.
Yine bu dosyaya ait deger ciftleri grafigine biiylitiilerek bakildiginda sag ve sol

degerlerinin olmasi gerektigi gibi birbirine esit olmadigi goriilmektedir.

stego1 zm.wav Veri Gémme Olasiligi Yizdesi Deger Giftlerinin Frekans Farklari
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a) Stegol nesnesi veri gdomme olasilig1 b) Stegol dosyasina ait deger ciftleri
stego3 zm.wav Veri Gémme Olasiligi Yizdesi Deger Giftlerinin Frekans Farklari
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c) Stego3 nesnesi veri gdmme olasiligi ¢) Stego3 dosyasina ait deger ciftleri
stego$ zm.wav Veri Gomme Olasiligi Yuzdesi Deder Giftlerinin Frekans Farklari
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d) Stego5 nesnesi veri gomme olasiligi e) Stego5 dosyasina ait deger ¢iftleri

Sekil 5.5. Stego nesnelere ait ki-kare analiz sonuglari
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Sekil 5.5.’de verilen stego nesnelere ait ki-kare analiz sonuglarina bakildiginda da
higbir veri gdbmme olasiligimin tespit edilemedigi goriilmektedir. Bunun sebebi ses
dosyasinin en az Onemli bitlerine veri gizlerken uygulanan rastgele (karmasik
diizende atlayarak) veri gdmme tekniginin uygulanmasi ve sadece birinci seviye

bitlere veri gizlenmis olmasidir.

5.2.2. Diger analizler

Bu baslik altinda orijinal ses dosyasi ve stego ses dosyalarini karsilagtirmak ve analiz
etmek i¢in bes farkli analiz teknigi uygulanmis ve sonuglar degerlendirilmistir. Ki-

kare testi disinda analiz teknikleri olarak:

- Histogram analizi

- Spektrogram analizi

- Genlik spektrum analizi

- Deger ciftleri karsilastirma analizi

- Otokorelasyon analizi

Teknikleri uygulanmigtir. Analizlerin yapildigi matlab kodu Sekil 5.6.’da verilmistir.
Sekil 5.7.’de orijinal ses dosyasina ait analiz sonuglar1 gosterilmis, stego nesnelere

ait analiz sonuglarina ise Sekil 5.9. ve Sekil 5.10.’da yer verilmistir.

Analiz kod pargasina bakildiginda goriilecektirki incelenen ses dosyasinin tamami
taranabilecegi gibi, istenilen bir boliimii {izerinde de tarama yapilabilmektedir. Bu
analiz uygulamasinda tespitlerin dogru bir sekilde yapilabilmesi i¢in orijinal ve stego
ses dosyalarinin tamami analize tabi tutulmustur. Uygulama kod parcasi igerisinde

aciklama satir1 olarak yapilan islemler 6zetlenmistir.

Analiz sonucu elde edilen grafik degerleri incelendiginde, b) sekillerinde sonug
degerlerine yer verilmis olan, sadece spektrogram analizi sonuglarinda stego nesne

icerisindeki bozulma/giiriiltiiler tespit edilebilmistir. Bu da yapmis oldugumuz stego
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uygulamasinin basarisin1 gostermektedir. Orijinal ses dosyasi ve stego ses dosyasi
elimizde ise bu iki yapr arasindaki farklarin en kesin olarak belirlenecegi yontem
Spektrogram analizi olarak karsimiza ¢ikmaktadir. Spektrogram analizi ses sinyalleri
lizerinde meydana gelen en ufak degisikligi algilama yetenegine sahiptir. Dogru ve
hatasiz bir sekilde kodlamasi yapilmak suretiyle Spektrogram analizi steganalizler
icerisinde uygulanacak ve dogru sonu¢ verecek en Onemli teknik olarak

degerlendirilmistir.

clear, clc, close all

% Ses dosyasint A¢ ve Bir Boliimiinii Al // Burada tamami alindi
calismaYeri='Stego/";

audio_name = 'stego6_lzm.waVv'
stego_dosya_adi=strcat(calismaYeri, audio_name);

[x, fs] = audioread(stego_dosya_adi, ‘double’); % load an audio file

x =x(:, 1); % ses dosyasimin 1.kanal degerlerini al
N = length(x); % signal uzunlugunu hesapla

t = (0:N-1)/fs; % zaman vektorii (toplam siire sn)
maxt = max(t);

disp(['Sinyal Uzunluk [Ornek Sayisi] ="' num2str(N)])
disp(['Zaman Vektort [Toplam Siire] ="' num2str(maxt)])
audio_name = (['[, audio_name, '17);

%1 plot the signal waveform

figure(1)

plot(t, x, ')

xlim([0 max(t)])

ylim([-1.1*max(abs(x)) 1.1*max(abs(x))])

set(gca, 'FontName', 'Times New Roman', 'FontSize', 14)
xlabel('Zaman, s') ylabel('Genlik") grid on
title([audio_name,' Zamana Gore Sinyal Degerleri'])

%?2 Sinyal spectrogram grafigi

figure(2)

spectrogram(x, 1024, 3/4*1024, [], fs, 'yaxis')

box on

set(gca, 'FontName', 'Times New Roman', 'FontSize', 14)
xlabel('Zaman, s') ylabel('Frekans, Hz")
title([audio_name,' Sinyalin Spektrogrami'])

%___:: = = == =_=== ===
h = colorbar;

set(h, 'FontName', 'Times New Roman', 'FontSize', 14)
ylabel(h, 'Magnitude, dB")

%3 Spectral analysis degerlerini hesapla

w = hanning(N, ‘periodic’);

[X, f] = periodogram(x, w, N, fs, ‘power’);

X = 20*10og10(sqrt(X)*sqrt(2));
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% Sinyal Spectrum Grafigi

figure(3)

semilogx(f, X, )  xlim([0 max(f)]) grid on
set(gca, 'FontName', 'Times New Roman', 'FontSize', 14)
title([audio_name, ' Sinyalin Genlik Spectrumu'])
xlabel('Frekans, Hz") ylabel('Genlik, dB")

%___:: = = == = == =
%4 Sinyal Histogram Grafigini Ciz

figure(4)

histogram(x)

xlim([-1.1*max(abs(x)) 1.1*max(abs(x))])

grid on

set(gca, 'FontName', 'Times New Roman', 'FontSize', 14)
xlabel('Sinyal Genlik') ylabel('Ornek Sayis1")
title([audio_name,' Sinyalin Olasilik Dagilimi'])

Op===== = == == = —===
%5 Otokorelasyon fonksiyonu Tahmini
[Rx, lags] = xcorr(x, 'coeff);
d = lags/fs;
% Otokorelasyon Fonksiyon Grafigini Ciz
figure(5)
plot(d, Rx, ')
grid on
xlim([-max(d) max(d)])
set(gca, 'FontName', 'Times New Roman', 'FontSize', 14)
xlabel('Gecikme, s")  ylabel('Otokorelasyon Katsayis1')
title([audio_name,' Sinyalin Otokorelasyon Degerleri'])
line([-max(abs(d)) max(abs(d))], [0.05 0.05],...
'Color', 'k', 'LineWidth', 2, 'LineStyle', --")
%___:: = = == = —_====
% minimum ve maksimum degerleri hesaplanip goriintiileniyor
maxval = max(x); minval = min(x);
disp(['Max value =" num2str(maxval)])
disp(['Min value =" num2str(minval)])
% Ayrik Kosinus(DC) ve Ortalama Kare HatalarifRMS(Root Mean Square)] Degerleri
hesaplanip goriintiileniyor
u=mean(x); s =std(x);
disp(['Mean value ="' num2str(u)])
disp([RMS value =" num2str(s)])
% Dinamik Aralik Hesaplanip Gosteriliyor
D = 20*log10(maxval/min(abs(nonzeros(x))));
disp(['Dinamik Aralik Degeri D ="' num2str(D) ' dB)
% Tepe (Doruk) Degeri/Faktoru Hesaplanip Gosteriliyor
Q = 20*log10(maxval/s);
disp(['Tepe/Doruk Degeri Q ="' num2str(Q) ' dB7)
% Otokorelasyon Siiresi Hesaplanip Gosteriliyor (Birbirini izleyen degerlerin arasindaki iliski)
ind = find(Rx>0.05, 1, 'last);
RT = (ind-N)/fs;
disp(['Otokorelasyon Zamani =" num2str(RT) 's7)

Sekil 5.6. Diger analizlere (Histogram, Genlik, Spektrogram, DC, Otokorelasyon) ait analizleri matlab kod
parg¢asi
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c) Orijinal nesne genlik spektrum ¢) Orijinal nesne deger ciftleri degerleri

degerleri

[Orjinalsvega.wavl Sinyalin Otokorelasyon Degerleri
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Otokorelasyon Katsayist
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d) Orijinal nesne otokorelasyon degerleri

Sekil 5.7. Orjinal nesneye ait diger (Histogram, Genlik, Spektrogram, DC, Otokorelasyon) analiz sonuglari



109

[steguﬁlzm.wavl Zamana Gire Sinyal Degerleri [stegoﬁlzm.wavl Sinyalin Spektrogrami
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c) Stego6 nesnesi genlik spektrum ¢) Stego6 nesnesi deger ¢iftleri degerleri

degerleri

[steguﬁlzm.wav] Sinyalin Otokorelasyon Degerleri

Otokorelasyon Katsayist

Gecikme, s

d) Stego6 nesnesi otokorelasyon degerleri

Sekil 5.8. Stego6 nesneye ait diger (Histogram, Genlik, Spektrogram, DC, Otokorelasyon) analiz sonuglar1

Magnitude, dB
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[stegoslzm.wav| Sinyalin Spektrogrami

)
)

8
Magnitude, dB

-120

-140

Zaman, s

b) Stego8 nesnesi spektrogram degerleri
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c) Stego8 nesnesi genlik spektrum ¢) Stego8 nesnesi deger ¢iftleri degerleri

degerleri

[steguﬁlzm.wav] Sinyalin Otokorelasyon Degerleri
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d) Stego8 nesnesi otokorelasyon degerleri

Sekil 5.9. Stego8 nesneye ait diger (Histogram, Genlik, Spektrogram, DC, Otokorelasyon) analiz sonuglart
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5.3. Degerlendirme ve Sonug

Tez caligmasinda tasiyici dosya (resim, ses) igerisine LSB teknigini kullanarak veri
saklama ve tersi adimlar1 gergeklestirerek stego dosya igerisinden gizli verileri

cikarma islemi basarili bir sekilde yapan bir steganografi uygulamasi yapilmstir.

Veri gizleme uygulamasi disinda basta ki-kare analizi olmak {izere, stego nesye
histogram, genlik, spektrogram, d¢ (deger ciftleri), otokorelasyon analizlerinin

kodlar1 matlab ortaminda yazilmis ve sonuglar degerlendirilmistir.

Uygulamanin Tiirkge dil destegi sunmasi ililkemizdeki bu alanda az sayida olan
steganografi ugulama eksiksikligini gidermek adina Onemli bir adim olarak

degerlendirilebilir.

Gelistirilen uygulama incelenen yirmi farkli steganografi uygulamasi ile
karsilagtirildiginda biitiin  dosya formatlarina veri sifreleme ve Kkayipsiz Vveri
sikistirma tekniklerini uygulayabilen, kodlamis bu verileri resim dosyalar1 (bmp,
png, ico) ve ses dosyalar1 (wav) igerisine gizleyebilen tek steganografik uygulama

olarak one ¢ikmaktadir.

Gelistirilen uygulamada veri gizleme islemi i¢in sadece metin tabanli dosyalar degil,
biitin dosya formatlar1 kullanilabilmektedir. Bu da EDstego uygulamasimi diger

birgok steganografik uygulamadan farkli kilmaktadir.

Tastyic1 nesne tiizerinde veri saklama kapasitesini artirmak icin kayipsiz veri
sikistirma algoritmalart kullanilmis, dosya tiiriine ve igerdigi bilginin uzunluguna
bagli olarak degisiklik gosteren %85’ varan etkili sikistirma sonuclar1 elde edilmistir.
Uygulamanin temeli de bu sikistirma tekniklerinin steganografi islemleri igerisinde
kullanilarak tasiyic1 dosya tizerinde daha fazla veri saklanabilmesini hedeflemis ve

bu da basarili bir sekilde gerceklestirilmistir. Mevcut Steganografik uygulamalar
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icerisinde biitiin dosya formatlarina veri sikigtirmasi yapabilen yazilim sayist ¢ok

azdir.

Veri giivenligini artirmak amaciyla gizlenecek bilgilerin farkli simetrik sifreleme
algoritmalariyla sifreleme imkani sunulmustir. Tasiyict dosya igerisine gomme
isleminden once yapilan iglemler (sikistirma, sifreleme) gizli veri igerisine yazilip,
veri ¢ikarma adiminda bu islemlerin tersi uygulanarak gizli veri kayipsiz ve hatasiz

olarak geri elde edilmistir.

Yapilmast muhtemel steganaliz ataklarina karsi algilanamazlik ilkesini yerine
getirmek icin tasiyict dosyanin LSB bitlerinin sadece birinci seviyesine veriler
gizlenmistir. Bu gizleme islemi tasiyicit dosyanin ardi sira gelen bitlerine sirali olarak
degil, karmasik diizende atlayarak gizlenmistir. Bu sayede yapilan ve sonuglari

verilen steganaliz ataklarindan da bagarili bir sekilde ¢ikmustir.

Gergeklestirilen steganografi uygulamasi i¢inde barindirdigi 6zellikler sayesinde veri
gizleme isleminden bagimsiz olarak sadece veri sikistirma, sadece veri sifreleme
veya her iki tekniginde kullanildigt kombine bir dosya elde etme imkan
saglamaktadir. Bu 0zelligi ile diger biitiin yazilimlardan farkli bir yap1 ortaya

koymaktadir.

Gergeklestirilen steganografi uygulamasi tasiyicit dosyalarin LSB bitleri iizerinde
islem gerceklestirmektedir. Bu teknigin en Onemli dezavantaji elde edilen stego
nesneye yonelik bozma, degistirme, yok etme saldirilarina kars1 korumasiz olmasidir.
Bu sebeple uygulamanin bir sonraki versiyonunda LSB kodlamaya ek olarak diger
steganografi (faz kodlama, tayf yayilmasi, yanki veri kodlamasi) tekniklerininde

kullanilmas1 amaglanmaktadir.

Bilgi paylastikca daha degerlidir ilkesi gozoniine alinarak, gergeklestirilen
uygulamaya ait veri gizleme ve analiz kaynak kodlar1 herkese agik olacak sekilde
paylasilmistir. Uygulamaya ait kaynak kodlarina;

https://websitem.gazi.edu.tr/site/dumanertugrul/files/EDstego adresinden ulasilabilir.



113

Yapilan bu tez ¢alismansinin ve gergeklestrilen uygulamanin diger arastirmacilara

yardimc1 olmasi ve 1s1k tutmasi en 6nemli kazang olacaktir.
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