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OZET

Anahtar kelimeler: Siniflandirma Algoritmalari, Veri Madenciligi, Mobil Para
Hizmeti, Sahtekarlik tespiti, Kappa katsayisi, Matthews korelasyon Katsayisi,
Veritabani.

Mobil para kullanim islemleri diinya g¢apinda, oOzellikle Afrika'da para temelli
ekonomisini nakitsiz bir ekonomiye devretme potansiyel ile birlikte giderek
artirmaktadir. Mobil para hizmetlerinin kullaniminin artmasi ve her giin tasarlanan
kullanim durumlarimin sayisiyla, gilivenlik risklerini azaltacak ve sahtekarlig
onleyecek kapsamli bir mobil para giivenligi yaklagimi gelistirmek zorunludur. Bazi
mobil para servis saglayicilari, bu biiyliyen tehdide milyonlarca dolar kaybetmistir.

Bu nedenle bu arastirma, mobil para servisleri saglayan, mobil ag operatorlerinin
sahtekarligi onlemek ve tespit etmek icin kullanabilecek onlemleri incelemektedir.
Calisma ayrica, mobil para kullanicilar cep telefonlarinin korunmasi ile cep
telefonlarindaki mobil para hizmetlerinin gilivenligi arasindaki baglanti hakkindaki
algilarina da bakmaktadir. Bu calisma, PAYSIM veri iireteci kullanilarak toplanan
nitel ve nicel verileri ve sahtekarligi tespit etmek i¢in smiflandirma algoritmalarin
kullanmaktadir.



FRAUD DETECTION AND PREVENTION IN MOBILE MONEY
TRANSFER BASED ON MACHINE LEARING METHODS

SUMMARY

Keywords: Classification Algorithms, Data Mining, Mobile Money Service, fraud
detection; Kappa Coefficient, Matthews Correlation Coefficient, Database

The use of mobile money transaction is growing steadily throughout the world,
especially in Africa, with the potential to revolutionize the continent's money-based
economy into a cashless economy. With the increased use of mobile money services
and the number of use cases designed every day, it is imperative to develop a
comprehensive approach to mobile money security that will reduce security risks and
prevent fraud. Some mobile money service providers have lost millions of dollars to
this growing threat.

This research therefore examines the measures that mobile network operators
providing mobile money services can use to prevent and detect fraud. The study also
looks at the perception of mobile money users about the link between mobile phone
protection and the security of mobile money service on their phones. This study uses
qualitative and quantitative data collected using the Paysim data generator, and
classification algorithms to detect the fraud in mobile money transaction.



BOLUM 1. GIRiS

1.1. Cahsmanin Icerigi

Mobil para, bankacilik hizmetlerini gerceklestirmek icin cep telefonu aboneleri
tarafindan telekomiinikasyon platformlarinin veya aglarin kullanilmasi anlamina
gelmektedir. Kisaca mobil para, abonelerin fiziksel olarak bir finans kurumuna
girmeden dogrudan telefonlarindan bankalara faturalarini 6demelerini, para
almalarint ve m-clizdan adi verilen sanal mobil hesaplar araciligiyla islem
yapmalarint saglamaktadir. Mobil paranin iglemlerinde kullanimi Afrika genelinde
artmaya devam etmektedir ve Afrika'nin ekonomik gelisiminde 6nemli bir rol
oynamaktadir. GSMA nin (Grup Ozel Mobil Birligi) mobil para raporuna gore 2017
yil1 mobil para kullaniminin en st seviye ¢iktigt yildir [1]. Giinliik 1 milyar dolardan
fazla islem yapildiginda, mobil para sektorii, finansal hizmetlere erisim agini
genisletmek ve dijital ekonomiye acilan bir kap1 olmak icin kiiresel ¢aba iizerinde
somut bir etki yaratmaktadir. Bu rapora gore, mobil paranin Afrika'daki
telekomiinikasyon sirketleri icin "olmas1 gereken" hizmetlerden biri haline gelmistir.
Ornegin, Afrika'daki en iist diizey telekomiinikasyon sirketleri: Safaricom, MTN,
Orange, Tigo ve Airtel, miisterilerine mobil para hizmetleri sunar ve kullanim

istatistikleri giin ve giin artigin1 gostermektedir.
1.2. Amag
Mobil para hizmetlerin artan kullanim: ve bunun sonucunda ortaya ¢ikan yeni

kullanim durumlar1 ile mobil ag operatorlerinin ve kullanicilarin mobil para

giivenligini saglamak icin glivenlik uygulamalarini arastirmak 6nem kazanmustir.



Bu ¢aligmanin temelinde mobil para giivenligini saglamak, dolandiricilik 6nlemek ve
kullanicilarin cep telefonu korumasi ile mobil para gilivenligi arasindaki baglantilar
hakkindaki algilarinin anlatimi saglanmaktadir. Son zamanlarda, baz1 mobil para
servis saglayicilar1 dolandiricilik davasi sayisinda bir artis gérmiis, bu da milyonlarca
dolarlik gelir kaybiyla sonuglanmistir. Ornegin, Dogu Afrika (2012) gazetesi, MTN
Uganda sirketinden bir galisanin mobil para kullanicilarindan milyonlarca dolar
caldigimm bildirmektedir. Ne yazik ki, Afrika’daki mobil para sahtekarhigi
konusundaki arastirmalar, Dogu Afrika gibi gazetelerle smirli kalmis ve bunun
tizerine ¢ok az bilimsel arastirma yapilmistir. Bundan dolayi, dolandiricilik
sorunlarinin kapsami ve niteligi heniliz mobil ag operatorleri ve mobil kullanicilar
icin tam olarak tanimlanmamis, mobil para hizmetinin dolandiricilara son derece
cekici geldigi ongoriilmektedir. Diinya ¢apinda 690 milyon hesapla, mobil para,
gelismekte olan birgok pazarda dijital ekonomi i¢in lider 6deme platformu haline
gelmistir. Bu ongoriiler 1s181inda, mobil para hizmetlerinin kullaniminin artmasi ve
her gecen giin tasarlanan farkli profesyonel kullanim durumlarinda, giivenlik
risklerini azaltan ve sahtekarligi 6nleyen mobil para glivenligine yonelik kapsamli bir

yaklasim gelistirmek zorunludur.

1.3. Calismanin Onemi

Mobil paralar1 elektronik bir 6deme sistemi olarak kullanilmasi, ¢ogu Afrika
tilkelerinde yer bulunmaktadir. Mobil Ag Operatorleri (MNO'lar) ile mobil para
hizmeti saglayan teknoloji (mobil telekomiinikasyon ve bilgi sistemleri), mevcut
giivenlik icin belirli riskler ve elektronik 6deme sistemlerinde bulunan riskleri igerir.
Bu giivenlik risklerinin nasil ele alindigi, kullanicilarinin, mobil para hizmetinin
giivenligi hakkindaki algilarini etkileyebilir. Ayrica, mobil para abonelerinin cep
telefonlarinda servis giivenligi konusundaki sorumluluklarinin farkindaligi, e-
clizdanlarin1 korumak i¢in aldiklar1 bazi onlemleri etkileyebilir. Bu tez ¢alismasi,
mobil para hizmetini gilivence altina almak ic¢in alinacak risklerin ve alinacak

onlemlerin belirlenmesine dayanmaktadir.



1.4. Tezin Organizasyonu

Bu tez calismas1 asagidaki verilen boliimler altinda organize edilmistir: ikinci
boliimde, mobil para transferinin genel anlatimi gerceklestirmistir. Mobil para
transfer sistemlerinin giivenligi ti¢lincii boliimde tartisilmistir. Dordiincti boliim,
mobil paralarda sahtecilik riskinin 6nlenmesine dayanmaktadir. Beginci bolimde
sahtekarlik  tespiti uygulanmaktadir. Altinci  bolimde makine Ogrenmesi
yontemleriyle mobil para transferinde sahtecilik tespit ¢alismalara verilmistir. Son

boliimde caligmalarin elde edilen sonuglart yorumlanmistir.



BOLUM 2. MOBIL PARA TRANSFER HiZMETININ GENEL
TANIMI

2.1. Mobil Para Transfer Hizmetlerinin Kullanim

Mobil para hizmetlerinin kullanimi giderek insanlarin giinliik islemlerinin bir parcasi
haline gelmektedir. Bu sekilde para transferi hizmetlerini kolay ve daha az bir
maliyetle yapilmaktadir. Mobil para transferinde bir kisi cep para ciizdanina para
yatirabilir, bunu mobil para abonelerine ve mobil olmayan para abonelerine
aktarabilir. Boylece, mobil clizdan sahipleri uzun mesafelere para yatirmak icin
seyahat etmeyecek, baska sehirlerdeki ve koylerdeki 6demeler i¢in kargo, otobiis gibi
giivenli olmayan ulasim yollart kullanmayacaktir. Mobil para transferleri, cep
telefonunda birkag islem yapilarak gergeklestirilebilir. Para alicinin mobil cilizdanina
cevrim i¢i olarak aktarilir. Cogu tiiketici, cep telefonundan yapilan islem ve
Odemeleri igin bu servisin kullanimi kolay ve rahat oldugu sdylenebilir; Sonug
olarak, m-odeme i¢in pazar hizla biiyimektedir. Mobil para kullanimi1 ve mobil
o0deme Afrika iilkelerinin basta olmak {izere bir¢ok iilkede toplumun biiyiikk bir
kisminin hayatin1 nakitsiz bir sekilde siirdiirebilmesi i¢in iimit vaat eden bir

yeniliktir.

2.1.1. Mobil bankacilik

Mobil parayla, miisteriler artik geleneksel bir bankadaki bir banka hesabinda veya
elektronik para cilizdani olarak adlandirilan Mobil Ag Operatdrii ile bir hesapta para
biriktirme segenegine sahiptir [2]. Bu, paralarini yatirmalarini ve daha sonra, uygun
olduklarinda, para c¢ekme islemlerini yapmalarini saglar. Miisterinin cilizdaninda
bulunan para, aynt zamanda, hizmet i¢in 6deme yapmasina ve para transferleri

yapmasina da izin verir.



Senegal’deki Orange Money sirketi gibi Mobil Ag Operatorleri (MNO), elektronik
ciizdan adi verilen fon tasarrufu ile sinirhi degildir. Ancak miisterilerine tiim GEM
Bat1 Afrika Para Birligi (UMOA) Bank Otomatik vezne makinesi (ATM'lerine) (Bat1
Afrika Ekonomik ve Parasal Birligi'nin Inter bank Elektronik Bankaciligl) erisim
sagliyor! Orange Money karti ile miisteriler paralarini ciizdanlarindan dogrudan
Otomatik ATM'lere ¢ekebilir. Senegal'de ve hatta alt bolgede her zaman ve her yerde

basit, hizl1 ve mevcut olmaktadir.

2.1.2. Transfer tirii

Gilinlimiizde mobil para transferi hizmetleri ekosisteminde iki ana transfer tiirii
bulunmaktadir: yurt i¢i para transferi ve uluslararasi para transferleri. Yurt ici para
transferi, her iki tarafin da ayni lilkede oldugu bir kisiden digerine para aktarilan
fonlar olabilir [2]. Mobil para hizmeti saglayicilari, abonelerinin diger abonelere ve
abone olmayan digerlerine istedikleri zaman para aktarmalarin1 saglamak icin bu
para transferi hizmetini 6nermektedir. Kayitli veya kayithh olmayan kullanicilar her
iki tarafa para aktarabilir. Kayitli kullanict igin, transfer, mobil para ciizdaninda,
mobil paranin aliciya aktarilacak miktara artt servis lcreti bor¢ kaydedilerek
yapilabilir. Para aktarmada sistem sembolik bir kod iiretir bu kod kayitli olmayan bir
alictya gonderildiginde bu alict bir saticidan veya bankadan bu kod ile paray:
cekilebilir. Benzer sekilde, abone olmayan bir mobil para kullanicisi, bir araci
kurulus veya bir Mobil Ag Operatorleri ( MNO) servis merkezinin hizmetlerini
kullanarak transfer yapabilir. Genel olarak farkli Mobil ag operatorleri arasinda para
transfer edilmez; Ornegin, bir kullanict A mobil para transfer servisinden B mobil
para servisine para transfer edemez. Bu durumda, mobil para transfer operatorlerin
birlikte hizmet sunabilmeleri i¢in mobil para transferi ekosisteminin gelistirilmesi ve

aktorlerin tegvik etmektedir [3].

Dovizler Yatirimlari gelismekte olan {lilkelerde insanlar igin istikrarli bir gelir
kaynagidir. GSMA arastirmasina gére, Mobil Para Afrika'daki yedi kisiden biri (120
milyon) tarafindan kullanmaktadir. Afrika tilkelerinin GSYH’sinin ti¢te biri kadarini

temsil eden (60 milyar dolar) tutar yurtdisindan kisilerce arkadas veya aile



bireylerine mobil para transferleridir[4]. Bu gostermektedir ki, mobil para hizmeti
tirtinlerinin Mobil Ag Operatorleri (MNO), tarafindan ulusal ve uluslararasi para
transfer icin yogun bir sekilde kullanildigi ve bu hizmetinin hizli artirildig
goriinmektedir. Bu islemler biiylik miktarlarda islem {iretebilir ve mobil para
hesaplar1 i¢in yeni bir tedarik kanali saglayabilir. Bu transferlerin faydalanicilari,
nakit olarak almman fonlar1 geri ¢ekme veya bunlar1 baska dijital islemler icin
kullanma segenegine sahip olacaklardir. Giiniimiizde, 60'tan fazla Mobil Ag
Operatoriic (MNO) ortakligt bulunmaktadir. Bu operatorler kiiresel oyuncular (
Western Union, Money Gram veya World Remit vb.), ulusal veya bolgesel OTF'ler
birlikte ¢alismak yiiriitmektedir [4].

2.1.3. Hizmetlerin 6demesi

Cep telefonuyla para 6demesi yenilik¢i, hizli ve giivenli bir 6deme seklidir. Mobil
para operatorii, bu hizmetleri ile miisterileri i¢in daha fazla rahatlik ve verimlilik
sunar. Ornegin; mobil para kullanicist su, elektrik, telefon, internet, sigorta
faturalarini telefon ile ddeyebilir[2]. Platform kullanicisi ayni zamanda, mobil para
operatorleri ile is birligi olan restoranlar, slipermarketler, televizyon operatorleri,
tasimacilik sirketleri, benzin istasyonlar1 vb. gibi kurumlardan almis oldugu mal ve
hizmetlerin bedelini de ©6deyebilir. Kamu hizmetlerinin yani sira kamu hizmeti
kurulusunun ofislerinde veya bankalarda, 6zel 6deme aglarinin satis noktalarinda
veya bu hizmetlerle acentelik sozlesmesi bulunan perakende magazalarinda da
yapilabilir[5]. Satis noktasinda 6deme, mobil para kredisi ile yapilir. Bu islemler

sadece ayni mobil para hizmetindeki aktorler tarafindan yapilabilir.
2.2. Cevrenin Kurulmasi ve Mobil Odeme Sistemi Arasindaki iliskiler
Mobil 6deme sistemlerinin uygulanmasinda ilgili pazar asagidaki aktorleri igerir.

Sekil 2.1.'de mobil paranin ekonomik prensibi ve farkli aktdrlerin rolleri

gosterilmektedir [10].



2.2.1. Aktif kullanica

Kullanict mobil para servisinin hedefidir, bu kullanic1 abonelikle veya 6n 6demeli
kartla mobil operatér miisterisi olmali ve mobil aglar1 kullanmalidir. Mobil 6deme
hizmetinin kullanicisi, alic1 tarafindan yapilan yakinlik islemleri durumunda, ayni
zamanda satic1 tarafindan temsil edilir. Bunlar 6deme yapan ve alan insanlardan

olusur.

2.2.2. Servis saglayici

Odeme hizmetinin ana saglayicilart mobil operatorler ve bankalardir. Ancak, diger
bir¢ok aktor tekliflerini cesitlendirmek, miisterilerini genisletmek veya elde tutmak
ve son olarak yeni gelir kaynaklart elde etmek igin bu pazara girme ile
ilgilenmektedir. Sistem o6deme servis bankasi, nakliye sirketi, mobil operator
saglayan kurumlardan olugmaktadir. Hizmet saglayici, 6demeyi giivence altina

almak i¢in kendi teknolojisini kullanir.

2.2.3. Mobil operator

Mobil o6deme hizmeti, iki tlir aktor tarafindan dagitilan mobil operatorlerin
aglarindan geger: Mobil Ag Operatorleri ve (MVNO)Mobil Sanal Ag Operatoriidiir.
Boylece, bu aktorler mobil 6deme islemleri siirecinde neredeyse hi¢ seffaf
gorinmemektedir. Mobil Ag Operatoriin deger zinciri dort elemana boliinmiistiir[6]:
- Ag faaliyeti: operator, belirli teknik veya uzmanlik gorevlerini devrederek,
iletisim aktarimi i¢in gerekli altyapiy1 da dahil ederek yonetir;
- Teklif ve yan hizmetler ile ilgili faaliyet: bu faaliyet hizmetini sunan sirketin
tiim pazarlama ve iletisim sistemini kapsar;
- Abone yonetimi: Faturalama gibi miisteri odakl aktivitelerle ilgilidir;
- Dagitim: Bu son kullanic ile tek fiziksel temastir.
- Dagitimla ilgili servisler arasinda mobil ¢evrimigi agilis ve kurulum ya da

mobil cihazlarin tedarik edilmesi yer almaktadir.



Afrika'da birkag (Orange, M-PESA, Tigo, Airtel, MTN, Vodafone) mobil operator
vardir. Cok sayida aktor, mobil operatorlerin aglarini kullanarak teklif onerme
olanagima sahiptir: sanal operatdrler Mobil Sanal A§ Operatorii ile ilgilidir. Bu
nedenle MVNO bir operator ile bir sozlesme yapar ve ev sahibine daha sonra
yeniden satabilecegi belirli bir iletisim siiresi kurar. Mobil Sanal Ag Operatér,
hizmeti sunmak ve dagitmaktan sorumludur ve abonelerini tamamen yonetir. Bu
nedenle, kendisine toplam tarife teklifi ve hizmetleri 6zgiirliigii veren SIM karti

elinde bulunduruyor.

2.2.4. Finansal kurumlar

Az sayidaki bankacilik yeniligi ya yeni bir teklifin ortaya c¢ikmasi ya da yeni
teknolojilerin entegrasyon ile karakterize edilir[7]. Mobil 6deme bu iki yenilik
bicimini birlestiriyor. Bankalar kendi gelirlerini artirmak i¢in yeni bir cazip yol v
Bankalar emrinde gelirlerini artirmak i¢in yeni bir ¢ekici yol vardir. Bankalar, mobil
bankacilik hizmetleri sunarak basladi, ancak kisa bir siire sonra kullanimlarin bu
hizmeti astigin1 fark ettiler. “Mobiquity” [8] ile ilgili tiiketici ihtiyaglari, yenilikgi

mobil 6deme yontemleri sunarak bankalari tekliflerini genisletmeye zorlamaktadir.

Merkez
bankasi

Rezervler Rezervler
Banka :
Mobil

ﬁon knlCl Nakit \ Para
P .
Perakendeci - Mobil
G&S T P /pv Nakit
Ag
Nakit operatdr

kServis saglayici j

Sekil 2.1. Mobil Para Transferi hizmetlerinin genel gosterim semasi [9].

Son kullanici




2.3. Dolandiricilik ve Sahtecilik Yonetimi

2.3.1. Dolandiricilik

Oxford Dictionary, sahtekarligi [10], “Mali veya kisisel kazanimla sonuglanan yanlis
veya kiminle aldatma” olarak tanimlar. Bu nedenle, baskalarina kars: diiriist olmayan
mali ya da bagka bir avantaj elde etmek i¢in kasitli bir hiledir. Kazanilmas1 gereken
onemli maddi faydalar ve yakalanma riski sinirh ise, firsattan faydalanmaya c¢alisan
ve sahtekarliga yol agan bazi kisi ve sirketler var. Bu bireyler ve sirketler baglaminda
ortaya ¢ikabilir. Sekil 2.2.'de dolandiricilik baglaminda 6nemli olan kilit faktorleri
gostermektedir. Dogal olarak, ¢ogu kisi ve sirket daha yliksek bir biitiinliige sahiptir
ve firsattan yararlanamaz. Ek olarak, yakalanma olasiliginin ve sonuglarinin
sahtekarlik olasiligin1 etkilemesi sayilabilir. Mevcut mobil ve sosyal medya
teknolojileriyle, dolandiricilarin daha fazla sayida potansiyel kurbanlara erisimi ve
sonunda tuzaga diisecek olan insanlari bulmak icin istatistiksel olarak daha iyi bir
olasilik vardir [11]. Bu, mobil para biriminde dolandiricilik riskinin ne oldugunu

sormamizi ister.

Firsat

Yakalanmanin

Finansal sonuglari

Biitiinliik eksikligi Yakalanma riski

A

Sekil 2.2. Potansiyel dolandiriciliga yol agan temel faktorler [11].

Diinyadaki tiim mobil para hizmetlerinde, miisteri bilgilerini ¢alma veya elektronik
para muhasebesi uzlagmalarinin manipiilasyon riski gibi ortak riskler vardir [12].
Bununla birlikte, dolandiricilik olayinin bir operatérden digerine degistigini bilmek,
operasyonlarin yiiriitiildiigii ¢evreye gore risklerin tanimlanmasina yaklagsmak daha

uygundur. Bagka bir deyisle, para siirecindeki hangi noktalarda risk altindaki aktorler
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ya da katilimecilar ya da dolandiriciligi olan? Go6z oniinde bulundurulmas: gereken

ana aktorler miisteri (islem riski), para (dagitim riski) ve sirket ¢alisanidir (ig risk).

Tablo 2.1. Mobil parada potansiyel dolandiricilik

Islemlere bagl sahtecilik Dagitimla ilgili I¢ dolandiricilik
dolandiricilik

«Vishing/smishing» : Ingilizce Bolme islemleri: - Ie

terimleri "phising" den (phishing acenteler dolandiricilik:

dolandiricilik)  tliretilmistir  ve komisyonlarini haksiz  kigisel

kurban tarafindan kigisel kimlik artirmak icin mali kazang i¢in

avinin  kullannomm1  kod olarak
belirtmektedir. Kimligine iliskin
gizli bilgi veya diger bilgiler.

Pesin 6deme dolandiricilik:
miigteriler yanlig iddialar altinda
veya yanlis bir s6z karsiliginda para
gondermeye tesvik edilir.

Hileli bordro: hayali ¢aliganlarin
veya "hayaletlerin"  toplamlari
toplanmas1 Iptal talepleri: miisteri
bunlardan faydalandiktan sonra
islemlerin geri &denmesini talep
eder.

Yanlis islemler: miisterinin
yapildigina inanmasi ig¢in iglem
onay SMS'i
Genellikle iptal talebi ile birlikte.

gonderiliyor.

mobil para yatirma
islemlerini
boldiiler  (sadece
miktara bagh
olarak  kademeli
fiyatlandirma igin
gecerlidir)

Yanlis  islemler:
acenteler
miisterilere ait
paray1 kendi
hesabina transfer
eder.

Yanlis  hesaplar:
Tek bir miisteri
icin birden fazla
hesap agmak veya
kayit  dcretlerini
almak icin hayali
miigterileri adina

hesap agmak.

caliganlar
arasindaki gizli

anlasma.

- Kimlik

hirsizligt:
miigterilerin
kisisel
bilgilerine
erigim ve
bunlart  sirket
izni  olmadan
calisanlarin
kullanimina

sunma.
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2.3.2. Odeme sisteminde sahtecilik riski

Avrupa Merkez Bankasi'na gore, Odemeyi etkileyebilecek gesitli risk tiirleri [13]:

Kredi riski, kars1 tarafin, tam olarak bir ylkiimliliigli yerine getirmedigi
(yani, bu yiikiimliliiglin ne zaman sona ermesi veya ne zamandan sonra
gerceklesmeyecegi) riskidir;

Likidite riski, bir yiikiimliliigiin vadesi geldiginde, bir tarafin elinde
bulundurdugu gerekli fon veya varlia sahip olmamasi durumunda
gerceklesir. Bu durum, Ornegin, ters piyasa kosullarina bagli olarak
operasyon problemler veya varliklarin nakit olarak doniistiiriilebilmesi i¢in
gecici olarak yetersizlikten kaynaklanabilir;

Tarihsel olarak, operasyon risk, bilgisayar ¢cokmesi veya hatali yazilim gibi
teknik ariza riski olarak kabul edilmistir. Bu yorumun ¢ok dar oldugu ve
tanimin genisletildigi kisa siirede fark edilmistir.

Yasal risk, bir yasanin ya da yonetmeligin beklenmedik bir sekilde
uygulanmasindan ya da bir sdézlesmenin uygulanamamasindan dolay1
meydana gelebilecek kayip riskidir. Bu genellikle, sistemin sézlesme temelini
veya taraflar arasindaki sdzlesmelerin temel aldig1 mevzuatin 6ngoriillemeyen
bir yorumunda kendini gosterir. Mahkeme karari ile baglantili olarak;
Sistemik risk, bir katilimcimin bir sistemdeki yiikiimliiliiklerini yerine
getirememesinin, diger katilimcilarin yiikiimliiliiklerini yerine
getirmediklerinde ytlikiimliliklerini yerine getirememelerine neden olma
riskidir. Bu, potansiyel olarak, diger sistemlere veya pazarlara yayilan dnemli
likidite veya kredi sorunlarina yol agabilir ve bdylece finansal sistemin
istikrarini tehdit edebilir. Yukarida belirtilen risk tiirlerine gore, dolandiricilik

operasyonlu risk kategorisinde siniflandirilabilir.

Basel Bankacilik Denetim Komitesi, operasyonlu riski “yetersiz veya basarisiz i¢

stirecler, insanlar ve sistemler veya harici olaylardan kaynaklanan kayip riskleri”

olarak tanimlar. Operasyonlu risk sadece teknik hatalar1 degil ayn1 zamanda

kullanilmayan hatalari, dolandiriciliklar1 veya dis aktorlerin bulunmamasidir. Bu

tanim, operasyonlu riskin finansal kaynaklar1 tehlikeye atabilecek kapsamda tiim
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giivenlik acgiklarina denk geldigi anlamina gelmektedir. Bu, insan hatalari, sistem
hatalar1, personel yonetimi sorunlari; kazalar, ticari uyusmazliklar, dolandiricilik ve

kotiiliik gibi ¢ok genis alanlar kapsar.

2.3.3. Dolandiricilik tiiri

Dolandiricilik terimi, hala birgok yoruma tabi olan agik bir kavramdir. Finans
alaninda dolandiricilik farkli bigimler alir. Ornegin, yatirnmcilarin kar elde etmek
amaciyla hile, sahteciligin yani sira paranin sahteciligini, bir kredinin elde edilmesi
icin belirli verinin ihmal edilmesini de beraberinde getirir. Telekomiinikasyon
alaninda dolandiricilik, hizmetin g6z 6niinde bulundurulmadan kullanilmasi olarak
tanimlanabilir. BT durumunda, dolandiricilik bilgisayarlarda veya agda gerceklesir
[14]. Dolandiricilar, bilgisayar sistemlerinin kesilmesi, veri hirsizlig1 veya telif hakki
ihlali olusturmak icin bilgisayar araglarinin kullanilmasina karsilik kabul edilecegini
tanimlamak gerekir. Bunun i¢in yukaridaki alanlarin dolandiriciliginin farkli yonleri
devam edecek ve bir araya getirilecektir. Risk kavrami da sahtekarligi karakterize

etmek i¢in incelenecektir.

Laurent ve ark [15] gore risk, belirli bir hedefi, hedef alan ve potansiyel bir etki
yaratan tehdit bi¢imidir. Farkli tiirden tehditler vardir:

- Operasyonlu / Teknik

- Insan

- Dogal

- Ekonomik

Operasyon tipi tehdit, bir sistemdeki teknik veya organizasyonlu bir problemden

kaynaklanabilir.

Dogal tehdit, dogal afetlerden, Ornegin deprem veya yagmurdan kaynaklanir.
Ekonomik tip tehdidi, fiyat artisi, vergi artis1 gibi ekonomik olaylara karsilik gelir.

Son olarak, insan kaynakli tehdit insanlar tarafindan gergeklestirilen eylemlere
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karsilik gelir. Bu tehdidin tanimi, zarar verme iradesini ve eylemin amacini dikkate

almak iizere gelistirilmektedir.

Bu c¢aligmanin bir parcasi olarak, mobil 6deme sisteminin finansal kaynaklarini hedef
alan ve kar amaci giiden bir goniillii insan tehdidi ile iligkili riskleri inceliyoruz.
Louisot'un tanimima [15] ve daha oOnce tartisilan hile tanimlarina dayanarak,
sahtecilik, bir kisi veya sirket disindan veya icten bir kisi tarafindan goniillii bir
eylem olarak tamimlanabilir. Sistem ve kazanmak i¢in bir sistem gilivenlik agigi
kullanir. Bu tanim, bizim c¢alismamizda inceleyecegimiz mobil islem hizmetlerine

0zgl riskleri belirlemek icin bir temel olusturacaktir.

2.3.4. Dolandiricilik yonetimi

Dolandiricilik yonetimi, risk yonetimi yaklagiminin bir pargast olan 6nemli bir
husustur. Her tiir riski yonetmek i¢in ¢esitli yontemler ve araglar kullanilabilir [12].
Bu yontemler i¢in ortak temel, siirekli iyilestirme sisteminin kurulmasidir. Bu,
risklerin tanimlanmasi, degerlendirilmesi ve tedavisinin dongiisel bir siirecine konu
olabilir. Bu yaklasimin onemi Oncelikle riskleri tanimlamak ve nihayetinde bu

risklerin normale dénmesi i¢in giivenlik politikalar1 yliriitmektir.

Dolandiricilik yonetimi cergevesi asagidaki ana bilesenleri icerebilir: dnleme, tespit,
arastirma, uygulama ve kurtarma, analiz ve Oneriler. Bu etkili yaklasim, sahtecilik
riskini sinirlamak i¢in her boyutta sirkette uygulanabilir. Sekil 2.3.'te yukarida
belirtilen bu  Olglimleri  gostermektedir.  Sirketinizin  ihtiyaglarina  gore

uyarlanabilirler.
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Risk tolerans diizeyinin belirlenmesi
Ana risklerin tanimlanmasi ve degerlendirilmesi

Risk diizevini azaltmak icin eerekli tedbirlerin uveulanmasi
Onleme tedbirleri Algilama 6nlemleri

Risk yonetimi stratejisinin izlenmesi ve gézden gegirilmesi

Sekil 2.3. Mobil Para igin Risk Azaltma Onlemlerinin Ornekleri.
Bizim ¢alismamiz i¢in bu dnlemlerden ikisi, takip eden boliimlerde uyarlanacaktir.

Bunun icin 6nleme tedbirleri ve ardindan tespit tedbirleri ile baslayacagiz. Ancak

bundan 6nce mobil transferde giivenlik incelemesine gegecegiz.



BOLUM 3. MOBIL TRANSFER SiISTEMLERININ GUVENLIiGi

Bu boliimiin amaci, mobil islem hizmetlerini gilivenceye almak i¢in mevcut
yaklasimlara ve ¢oziimlere genel bir bakis saglamaktir. Ilk olarak, farkli
dolandiricilik riski kategorileri belirlenmistir. Ardindan, mobil 0deme igin bir
giivenlik mimarisi sanati siniflandirma algoritmalar ile ilgili bir teknoloji yan1 sira

gerceklestirilir.

3.1. Mobil Para Hizmetlerinde Sahtecilik Riskleri

Odeme giivenligi mimarisine baglamadan once, dolandiricilik risklerini olusturan
farkli formlar1 ayrintili olarak ele alacagiz. Mobil islem sistemlerinde oldugu gibi
O0deme alaninda da bir¢ok dolandiricilik veya aldatmaca teknigi goriilebilir. Bu
sahtecilikler, bir paranin ya da bir ddemenin yapildig: bir tiiccarin transfer edilmesini
sahiplerine kanitlamak i¢in yalanlara dayanmaktadir. Suiistimalciler ayrica bilgi
sistemine girerek yasadisi islem yapma olanagina sahiptir. Sistemin bu uzlagsmasi da
sunucu tarafi saldirisi olarak adlandirildi [16]. Tastyict hesaplar iizerinde islem
yapabilirler, boylece bir davranigsal dolandiricilik bigimi gerceklestirebilirler. Her
zaman sahtekarlar, elektronik para olusturma veya silme veya yapilan her iglem igin
komisyon denilen kiigiik bir yiizdeyi alma yetenegine sahiptirler. Cogu durumda,
kotli niyetli operasyonlar yapma haklarim1 kullandig1r veya astigr bu gergegin bu
saldirisim1 gergeklestiren hizmetin i¢ aktorleridir. Buna igsel dolandiricilik deniyor
[16]. Kimlik hirsizligi formlar1 alintilanabilir:
- Yanlis bir kimlik altinda hizmete abone olun
- Teknik veya organizasyon giivenlik agiklarmi kullan Kimlik hirsizhig
bicimleri, yasadisi faaliyetleri gizlemek veya sahibinin bilgisi olmadan bir
hesap kullanmak amaciyla kullanilir. Bu, k6tii amagli bir programin yardimi

ile yapilabilir.
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- Bu durumda, mesru bir tasiyiciyla ayn1 davranisi olan bir dolandiricidan s6z
ediyoruz [17]. Bu dolandiricilik, ist iiste gelen sahtekarlik [18] adi altinda
telekomiinikasyon alaninda var olmakla birlikte, ayn1 zamanda Ingilizce ‘de
davranigsal dolandiricilik adi altinda bankacilik alaninda da var [19] [20]. Bu

konuda davranigsal dolandiricilik terimi asagidaki adimlar i¢in korunacaktir.

3.1.1. Mobil 6deme giivenligi mimarileri

Bu béliimde, mevcut mobil 6demede giivenligi saglamak i¢in hayata gecirilen farkl
olasiliklar1 inceliyoruz. Bunun i¢in, mobil cihazlarin ve biitiinlesmis ettikleri

mimarinin giivenligi gosterilecektir.

Mobil 6demede, daha yaygin olarak mobil 6deme oyunculari olarak adlandirilan

aktorlerin miidahalesine dikkat ¢ekebiliriz. Bunlar;

- Odemeyi yapmak i¢in mobil terminalini kullanan bir deme hizmetine abone
olan 6deme yapan;

- Odenen paray1 toplayan alacakli;

- Odeme platformu bir 6deme talimati alir. Rolii, genellikle mobil 6deme
sisteminde tanimlanan dort koseli veya ii¢ koseli bir model durumunda

farklidir.

3.1.2. Mobil cihaz giivenligi

Islemler cep telefonu iizerinden yapildigindan cep telefonu giivenli olmalidir.
Boylece mobil ddeme i¢in giivenlik hizmetleri saglamak i¢in {ic mobil bilesen

kullanilabilir. Bu {i¢ bilesen sunlardir:

Mobil isletim sistemleri, Giivenli Yiiriitme Ortami (TEE) ve Giivenli Oge (SE). Bir
Isletim Sistemi (OS), bir veya daha fazla aygitin donamim kaynaklarmin
kullanilmasma izin veren bir dizi 6zel programdir. Uygulama yaziliminin

baslatilmasim ve yiiriitiilmesini saglar. ki ana islevi yerine getirir: ilk olarak, farkli
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yazilimlar arasinda kullanimlarini dagitarak, donanim kaynaklariin (bellek, islemci
ve ¢evre birimleri) yonetimi; Ote yandan, fiziksel makineye gore daha yiiksek
seviyeli bir ara yiliz sunan uygulamalara hizmet saglanmasi. Bu ara yiiz yazma
uygulamalari i¢in bir takim temel islevler (sistem cagrilari) saglayan "sanal makine"
gosterim sunar. En popliler mobil isletim sistemleri, Android, I0S, Symbian,
Windows Mobile bunlar, kullanici tarafindan zorunluluk haline getirilmesi gereken
bir dizi giivenlik ayar1 saglar. Kullanici, 0000 veya 1234 gibi basit bir PIN kodu
belirlememesi, 5 dakika sonra otomatik bekleme ve girisimlerin kilidini kaldirmasi
gerektigini sdyleyen cihaza erisimi yonetmelidir. Kaybolan cihaz bagka kisi
tarafindan bulunursa, arama yapabilir veya uygulamalari kullanabilir. Ayrica, cihazin
is uygulamalarina sahip oldugu veya sirketin bilgilerine erisebildigi (dosya paylasim
¢oziimleri) durumdaki bir kimlik dogrulama sistemi olan islevlere erisimi de
uygulamalidir. Ve son olarak stratejik bilgileri bir mobil terminalde depolamak
tavsiye edilmez. Bu zorunluysa, terminal tarafindan sunulan sifreleme o6zellikleri
veya indirilen bir uygulama sayesinde veriler sifrelenmelidir. Ancak isletim
sistemleri tarafindan saglanan giivenlik, mobil 6deme uygulamalar1 gibi hassas
uygulamalarin giivenligini garanti etmek icin yeterli degildir. Bu sorunlar, giivenli
yiirlitme ortam1 ve yukarida listelenen giivenlik 6gesi kullanilarak onlenebilir. Bu
zorunluysa, terminal tarafindan sunulan sifreleme Ozellikleri veya indirilen bir
uygulama sayesinde veriler sifrelenmelidir. Ancak isletim sistemleri tarafindan
saglanan giivenlik, mobil 6deme uygulamalar1 gibi hassas uygulamalarin gilivenligini
garanti etmek i¢in yeterli degildir. Bu sorunlar, giivenli yiiriitme ortam1 ve yukarida

listelenen giivenlik 6gesi kullanilarak onlenebilir.

Giivenilir bir yliriitme ortami, ana islemcinin giivenli bir alanidir. Mobil
terminallerde bulunan bir donanim ve yazilim elemanidir. Bu ortamda calisan
uygulamalarin bitiinligiini, gergekligini ve gizliligini korur [21]. Boylelikle, bu
ortam cihazlar1 giivenli bir sekilde yonetir ve giivenli elemanlar olarak kapasitede
sinirl degildir. Ancak, gilivenli unsurdan farkli olarak, TEE diislindiiglimiiz kadar

giivenli degildir [21].
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Giivenli elemanin saglayicisi giivenli elemanin kontroliine sahiptir. Glivenli unsurun
(hangi aktorlerin hangi sartlar altinda erigebilecegi) depolama alanini diizenleyen

kurallar1 tanimlayabilir.

Mobil 6deme boylece iki ortamin merkezinde yer aliyor: bankacilik ve finansal
ortam, giivenlik ve veri koruma sorunlari ve mobil telefon endiistrisine asina,
hareketlilik fikri {lizerine harekete gecti. Bu iki meslegin, telekomiinikasyon ve
bankacilik aracinin - farkli yonleriyle - birlesmesi, karmasik diizenlemeleri i¢eren
islemlere yol acar. Dolayisiyla, bir finansal ortamda giivenlik son derece 6énemli bir

yere sahiptir, islemlerin asagidaki 6zelliklere sahip olmasi gerekir [22]:

- Gizlilik:  Verilerin  ve islemlerin  yetkisiz bir kisi tarafindan
goriintiilenememesini saglar.

- Dogrulama: Islemin islemin is ortagindan yapilmasini saglar.

- Biitiinliik: bilgilerin islem boyunca saglam kalmasini ve degistirilememesini
saglar.

- Yetkilendirme: Ilgili taraflarin, islemde yer alan herhangi birinin islem
yapmaya yetkili olup olmadigini dogrulamasini saglar.

- Inkar etmeme: kimsenin bir islemin bilgisi olmadan yapildigini iddia edemez.

Islem-kritik bilgilerin, uygulamalarin farkli yasam déngiileri ile bagimsiz olarak
indirildigi, 6zellestirildigi, yonetildigi veya silindigi giivenli 6ge adi verilen dinamik
bir ortamda dikkatli bir sekilde saklanmasi gerektiginin nedeni budur. SE; borg¢lar,
krediler, biletleme, erisim kontrolii gibi tiim finansal islemler i¢in faydalidir. Tiiketici
icin onemli olmakla birlikte, seffaf ve erisilemez durumdadir. Servis saglayici
tarafinda, giivenli elemanin konumunun onemli ve stratejik bir parametre oldugu
aciktir. Gergekten de, ES'nin depolanacagi yer, bu dgenin sahipligini ve yonetimini
ve biiylik Ol¢lide, hizmet sunumunun kontroliinii belirler. Bu nedenle giivenli
elemanin yeri onemlidir. Bu konum, her aktoriin karar verme roliinii ve islem
yonetim yetenegini belirleyecektir. Gerilim, bankalar, mobil operatorler veya mobil
treticiler arasinda sayica ¢oktur. Bu zorunluluk, teklifin getirdigi gelirlerden ve

uygulanmasiyla ilgili stratejik kararlardan faydalanmak i¢in bu unsurun kontroliinii
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ele gecirmektir. Bu savasin en meshur boliimlerinden biri, tiretici Hareket Halinde
Arastirma (RIM) (Ocak 2013’ Te BlackBerry oldu) ve 2010'larda SE'nin kontrolii i¢in
mobil operatorler arasindaki savasidir. Operatorler her zaman SIM kartta saklamayi
tercih ettiler. Gergekten de, bu cihaz mobil operatorlerin {iyesi olmakta, bu siteye
yerlestirilen gilivenli bir unsur onlarin kontrolii altinda olacaktir. Mobil operatorler
icin bu konumla ikinci bir avantaj iligkilendirilmistir: SIM kartlar, herhangi bir
telefonda kullanildiginda, terminal {ireticilerini rekabet eden rakiplerden haric
tutabilir. Mobil cihaz degisebilir, ancak SIM kartta saklandiklar icin giivenlik ve
islem bilgileri herhangi bir mobil cihazda erisilebilir kalir. Ote yandan, mobil iiretici
giivenli unsuru, bulundugu yerde, yani akili telefon ‘da saklamak istemektedir. Mobil
terminalde depolama, operatorlerin etkisini ve kontroliinii kisitlar ve bdylece

tilkketiciyi mobil cihazina daha fazla baglar.

Sonug olarak, gilivenli unsurun yeri stratejik bir konudur: bu konumun ardindan,
mobil ddeme oyuncular1 karar verme siirecinde yerlerini alir ve bunlarin miilkiyet

haklarmna erisimleri tanimlanir.

3.1.3. Terminallerin 6deme platformlari ile etkilesimi

Yani bir 6deme gerceklesmesi i¢in bu aktorler arasinda bir etkilesime ihtiyag vardir.
Bu etkilesim, farkli mobil 6deme hizmetlerinde mimarileri 6nermemize neden

oluyor. Bu mimariler gore tigtiir:

- Tim bagh bir soz;
- Yari bagl olarak adlandirilan;

- Ve sonunda sozde baglant1 kesildi

Tiim bagli mimaride, yukarida bahsedilen ii¢ aktor, 6deme islemi sirasinda birbirine
baglanir ve etkilesim gosterir, bkz. Sekil 3.1.'de Yar1 baglantili mimari i¢in 6denen
ve Odeme yapan kisi etkilesime girer ve bunlardan sadece bir tanesi Odeme
platformuna baglanir. [23] 'a goére, Sekil 3.2.'de temsil edilen iki baglantili yari-

mimarisi kategorisini sayabiliriz: Bir ya da hamil, 6deme platformuna bagli olan
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varliga kullanic1 merkezli denir. Bir veya tiiccar, mobil 6deme platformuna baglh
olan kosk merkezlidir. Ve son olarak, Sekil 3.3.'te gosterilen sdzde baglantisiz
mimari, 6deme yapanin ve ddeme yapan kisinin etkilesime girdigi, ancak bunlarin

hicbiri 6deme platformuna bagh degildir.

Odeme

/

Tastyict Satict

Sekil 3.1. Tiim baglantili mobil 6deme mimarisi [23].

Odeme Odeme

TaSIyICI \Sailm/ EBD \Sanm/
(a) Tasty1ct araciligryla baglanti - kullanici merkezli (a) Satic1 izerinden baglanti - sube merkezli

Sekil 3.2. Yar1 baglantili mobil 6deme mimarisi [23].

Odeme

Sekil 3.3. Tiimiiyle ayrilan mobil 6deme mimarisi [23].

Tastyict
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Orange Money veya M-Pesa gibi bircok mobil para transfer hizmeti, birbirine bagl
mimariye dayanmaktadir. Genellikle transfer prosediirii su sekildedir: Satici, iglemi
islemin miktarin1 (sunucu) ve alicinin telefon numarasini bagkalarina gondererek
islemi baglatir. Ardindan O6demeyi onaylamak i¢in alictya Odeme platformu
tarafindan bagvurulur. Bireyler arasindaki transfer durumunun, bu baglantili
mimarinin 6zel bir kullanimi durumunda oldugunu diisiiniiyoruz. Sahipler ve
saticilar, Kisa mesaj servisi (SMS) veya Yapilandirilmamis Ek Hizmet Verileri
(USSD) kullanarak 6deme platformuna karsilik gelir. Bu sistemlerin giivenligi agin

islevlerine dayanmaktadir, ancak bu sinirlamalar1 ve zayif yonleri temsil eder.

Birkac yaklasimin siirdiigii iki mimariye bakildiginda, bunlar bizim ¢alismamiz i¢in
uyarlanmayacaktir. Bildigimiz kadariyla, hi¢cbir mobil islem sistemi, bugiin tamamen

ayrilmig bir mimariye dayanmamaktadir.

3.2. Smiflandirma Algoritmalari

Siniflandirma algoritmalar1 ¢ok sayida oldugundan, bu bélimde veri madenciliginin
ne oldugunu gosterecegiz, daha sonra simiflandirmadan bahsedecegiz ve farkli

siiflandirma algoritmalar1 kategorilerine ayrintili olarak yer verecegiz.

3.2.1. Veri madenciligi nedir?

Veri madenciligi, veritabanlarinda veya veri ambarlarinda depolanan biiyiik hacimli
verilerden (faydali ve bilinmeyen) bilgi aramaktan ve ¢ikartmaktan olusur [24]. Veri
madenciliginin son gelismesi (1990'larin  basindan beri) c¢esitli faktorlerle
baglantilidir. Masaiistlerinde veya hatta evde onemli hesaplama giicii mevcuttur.
Veritabanlarinin hacmi biiyiik 6lgiide artiyor diinya ¢apinda aglara erisim, siirekli
artan is hacmine sahip aglar, dagitilabilir bilgi islem ve canli bir kiiresel ag iizerinde
bilgi dagitim1 yapan aglar; Uretim, satis, yonetim, lojistik siireclerinin en uygun sekle
sokma igin ticari menfaatin bilincinde olmak. Veri madenciligi, giiniimiizde biiyiik
bir ekonomik oOneme sahiptir c¢ilinkii yOnetimin optimize edilmesini miimkiin

kilmaktadir. Kaynaklar (insan ve materyal). Ornek olarak kullanilir:
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- Rezervasyonda ugak, otel gibi koltuk sayisinin en uygun Sekle sokma;
- Siipermarketlerdeki raflarin organizasyonu;

- Reklam kampanyasi organizasyonu, promosyonlar;

- Tibbi tani;

- Genom analizi ve bioinformatik daha genel olarak;

- Nesnelerin siniflandirilmasi (astronomi, ...);

- Veri zamanindaki evrim

- Sahtecilik tespiti...

Veri madenciligi siirecinin tamami birka¢ adimdan olusur ve asagida adamlari

gosterilmektedir:

- Bilgi toplamak ve bu bilgiyi bir veritabaninda diizenlemek;

- Veritabanim temizlemek: deger olmayan, gegersiz bir degere sahip (giiriiltii),
standardizasyon;

- Yararh ozelliklerin se¢imi;

- Veritabanlarinda Bilgi Bulma (KDD), Sekil 3.4.'te gosterilmistir;

- Verilerin gorsellestirilmesi: diyagram, pasta grafigi, aga¢, 3D gorsellestirme
ve daha genel olarak, verilerin etkilesimli aragtirilmasi; Bilgi ¢ikariminin

sonuglarinin degerlendirilmesi.

Yorumlama /
degerlendirme

Veri madenciligi

donigim

&n igleme bilgi

desenler

=

o — ﬁ
& - Doniigtiiriilmis Veri
Qia/ ) ]: . Oniglenmis Veri
J o

Hedef Veriler

Sekil 3.4. KDD Siirecini Olusturan Adimlar.



23

3.3. Smiflandirma

Belirli bir veriyi onceden tanimlanmis smiflara gore etiketleyen bir fonksiyon
yaratmanin siiflandirilmasi gibi veri madenciligi ile ilgili ¢esitli problemler vardir.
Regresyon, verilen verilerden gergek bir degiskeni tahmin edebilecek bir fonksiyon
yaratmaniza izin verir. Kiimelenme, bunlari olusturan birka¢ kategoriyi veya
verilerin kompakt gdsterimlerini olusturmayi amaclayan 6zeti tanimlayarak verileri
yazmaya izin verir. Ancak, [25], bu gorevler ortak yontemlere dayanir ve
birbirleriyle de kullanilabilir. Ornegin, verilerin boyutunu azaltmak igin &zet
yontemleri kullanmak ve sonra bir smiflandirma asamasinda hangi smiflarin
kullanilacagint belirlemek icin bir kiime yontemi uygulamak miimkiindiir.
Calismamizda sahtekarlik tespitine dayali oldugu icin, bir islemi veya bir dizi islemin
hileli veya mesru olup olmadigini gostermek igin siniflandirmay1 bir ¢éziim olarak

segmemize zorlamaktadir.

3.4. Otomatik Ogrenme Yontemi

Makine Ogrenimi, bir makinenin bir 6grenme siireci boyunca evrimlesmesini
saglayan ve dolayisiyla gerceklestirilmesi zor veya imkansiz olan goérevleri yerine
getirmeye yarayan yontemlerin gelistirilmesi, analizi ve uygulanmasi anlamina gelir.
Daha geleneksel algoritma yollarla doldurun. Amag: Bir veri kiimesinde bulunan

bilgileri ayiklamak ve otomatik olarak kullanmaktadir.

3.4.1. Ogrenme tiirleri

Ogrenme algoritmalari, kullandiklar1 grenme tiiriine gore kategorilere ayrilabilir:
- Denetimli 6grenme

- Denetimsiz 6grenim

- Yar gozetimli 6grenme.
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Denetimli 6grenme, otomatik olarak "6rnekler" (genellikle islenmis ve onaylanmis
vakalar) iceren bir 6grenme veritabanindan kurallar liretmeye calisan bir otomatik

O0grenme teknigidir.

Denetlenen 6grenme metodu, f harfinin g ifadesini belirlemek ve yeni bir giriste x
cikisini bir g (x) ile iliskilendiren bir tahmin fonksiyonu olarak adlandirmak i¢in bu
O0grenme tabanini kullanir. Bu nedenle denetimli 6grenme algoritmasinin amaci,
uzmanlar tarafindan halihazirda islenmis olan veriler sayesinde "Ggrenilebilecek"
olan bilinmeyen girdiler i¢in genellestirmektir, bu da "makul" bir sekilde. Denetimli

otomatik 6grenme yontemiyle iki tiir ¢oziilebilir problem vardir:

- Y v R: Bir kisinin tahmin etmeye c¢alistig1 ¢ikti, siirekli bir dizi istilada bir
deger oldugunda, bir regresyon probleminden soz edilir.
- Y ={1..1}:¢ikt1 degerleri kiimesi sonlu oldugunda, her girise bir etiket

atamaktan kaynaklanan bir siniflandirma probleminden bahsediyoruz.

Dolandiricilik tespiti durumunda, denetimli 6grenme, etiketlenmis islemlerin (Xi),
yani hangi bilginin Yi'nin mevcut olup olmadigini gosteren mevcut oldugunu

gbzlemlemekten ibarettir, dolandiricilik ya da degil.

Denetlenmeyen 6grenme, gézlemlenen degiskenler ve tahmin edilecek degiskenler
arasinda ayrim yapmaksizin verilerin dagilimini ve degiskenler arasindaki iligkileri

karakterize etmeyi amacglamaktadir. Denetimsiz 6grenmenin ana bi¢imleri sunlardir:

- Yogunluk fonksiyonu veya olasilik fonksiyonu tahmin ettir. Bu, denetimsiz
o0grenmenin en genel seklidir. Net bir 6l¢iitiimiiz var, log-olabilirlik (ama bazi
sorularim var). A¢ike¢a p (x) fonksiyonunu 6grenmekteyiz.

- Dogal siniflara veya kiimeleme kesfi dagiliminin ana modalar1 kesfetmek
istiyor ki, (6rnegin K-Means algoritmasi), vs. " ilk 6rnek ", ana kategoriler, ...
Bu azalmanin bir form verir Her Ornege bir tamsay: iliskilendiren

boyutsaldik.
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- Kiigiik boyuttaki ¢esitlerin, yani, verilerin biiyilk ¢ogunlugunu buldugu
yiizeylerin (diiz veya dogrusal olmayan) yiiksek boyutta 6grenilmesi. Bu,
verilerin gorsellestirilmesi ve / veya denetlenen 6grenmeden Once On-
muamele olarak dnemli bir adim olabilen verilerin kii¢iik 6l¢ekli bir temsilini
saglar. Sahte bir islemin normal islemlerin bir pargast oldugunu diisiiniirsek,

bu yaklagim bizi ilgilendirebilir.

Yari-denetimli 6grenme durumunda, sistem X1, ... Xn ve Y1, alt kiimelerini girer.
Bu, belirli islemlerin belirli bir sahtekarlik olarak etiketlendigi bir islem
veritabanimiz varsa, diger islemlerin, hileli nitelikleri ya da sahtekarliklarina iliskin

belirsizlik nedeniyle etiketlenmemesi durumunda miimkiin olan bir durumdur.

Her zaman, bu yontemleri birlestirmeyi iceren bir karma 6grenme yontemi olabilir.
Genel olarak, iki veya daha fazla denetlenen yontem birlikte veya denetimsiz bir

yontem ve denetlenen bir yontem kullanilir.

3.5. Algoritmalar

Arastirmamizla ilgili olarak, denetlenen Ogrenme algoritmalarmma dayali
smiflandirmay1  dikkate alacagiz. Simdi bu kategorinin farkli algoritmalar

sunulmustur.

3.5.1. istatistiksel yontem

3.5.1.1. Dogrusal regresyon

Dogrusal regresyon bir istatistiksel siniflandirma yontemidir. Simifin degerini, y =
alxl + ... + am X m formundaki lineer bir denklem formundaki 6rneklere gore ifade
etmekten olusur [26]. Burada y, bir sinifa ait olani temsil eden bir ikili degiskendir,
ai temsil eder. Katsayilar ve xi, bir referans noktasini agiklamayr miimkiin kilan
farkli degiskenlere karsilik gelir. Daha sonra, ai parametreleri, veri siifin1 en iyi

sekilde tahmin etmek i¢in optimize edilmistir.
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3.5.1.2. Lojistik regresyon

Lojistik regresyon, sinifi temsil eden sayisal bir deger yerine bir smifa ait olma
olasiliklarin1 diistindiigiimiiz bir dogrusal regresyon seklidir. Lojistik regresyon
gerceklestirmek icin farkli yontemler vardir. Ornegin, lojistik regresyon agaclari
[24], alan1 bolmek ve her parcaya lojistik regresyon uygulamak i¢in karar agaglarini
kullanirlar. Bu sayede, sadece bir tanesinin yerine birgok lojistik regresyon denklemi
kullanilmistir. Multinomial Lojistik Regresyon Yontemleri [26], ¢esitli smiflar i¢in
lojistik regresyon saglar. Ek olarak, bu yontem, bir lojistik kisitlama katsayilari
lizerinde bir sinir parametresi olan bir sinirlama getirmektedir. Bu, lojistik
regresyonun hata paylarina belirli bir tolerans saglar. Boylelikle, fazla ya da diisiik
O0grenme problemlerinden kagimmayr miimkiin kilar. Dogrusal regresyon icin

uygulanan, bu minimiseralxl + ... + amxm - y + ridge

3.5.1.3. Naif bayes

Naif Bayes siniflamasi [26], siniflara ve kosullarin farkli karakteristik degiskenlerine
baglanan kosullu olasiliklar1 dikkate alarak bir sinifa ait olma olasili§ini tahmin
etmeyi amaglamaktadir. Bayes iliskisi P (A | B) .P (B) =P (B | A) .P (A) P ile
cevrilmistir (Y | x1, ..., xm) .P (x1, ..) ., xm) =P (x1, ..., xj, ... xm | Y) .P (Y) [24].
Farkli agiklayict degiskenler, Bayesien saf siniflandirmada birbirinden bagimsiz

olarak kabul edilir. Bayes iligkisi boylece P (Y) =P (x1, ..., xj, ... xm) olur.

3.5.2. Bayes aglan

Bayes aglar1 [26], grafik teorisi ve olasilik teorisini birlestirir. Kosullu olasiliklari
hesaplamayr miimkiin kilan Bayes iligskisi P (A | B) .P (B) =P (B | A) .P (A) 'ya
dayanir. Bayes aglari, verileri agiklayan degiskenler arasindaki bagimliliklarin bir
aciklamasini saglamak icin ¢ikarim kurallarin1 ve olasiliklar1 birlestirir. Miktar,
islemin tiirli ve islem siiresi arasindaki bagimliliklar: biliyorsak, 6rnegin, belirli bir
islem T icin bu degerlerden T'nin hileli olup olmadigimi belirlemek miimkiin

olacaktir.
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3.5.3. Sinir aglan

Bir sinir ag1, biyolojik noronlarin isleyisini kopyalamayi amaglayan matematiksel bir
modeldir. Bu model, algilayict1 veya denetlenmeyen Kohonen haritalar1 gibi
denetlenen 6grenmeyi saglar [27]. Sinir ag1, bir sinif atamasi gereken bir vektor v =
(x1... xn) girisini alir. Bunun igin farkli varliklar, néronlar aktive edilir. Sekil 3.5.'te
sinir aglariin tabaninda resmi bir néron gostermektedir. Alan1 iki sinifa ayiran ve
wl, w2, ... wn katsayilar1 ile karakterize edilen bir hiper diizlem denklemi ile
iliskilidir. Ogrenme asamasinin amaci, bu degerleri optimize etmek ve smiflari en iyi
sekilde ayiran bir denklem bulmaktir, bir néronun yarattig1 ayrim dogrusaldir. Lineer
olmayan bir durumda iki sinifi birbirinden ayirabilmek i¢in, daha karmasik modeller
olusturmak i¢in bir agdaki noronlar1 baglamak miimkiindiir. Diger sinir ag1 tiirleri de

var ama bunlar burada ayrintili olarak a¢iklanmadi.

Deger Agirlik

0 G
Kombinasyon
o ——— (2D

Aktivasyon T

X | ¢

x —'/v Esik

Sekil 3.5. Yapay noron 6rnegi [27].

3.5.4. Vektor destek makineleri

Genis kenar ayiricilart [28] veya SVM, alanmi iki bolgeye ayirmak i¢in en iyi karar
sinirin1 bulmayr amaglar. Bu, SVM'ler sinir aglarina benzemektedir. Bununla
birlikte, kullanim1 daha kolaydir, ¢iinkii digerlerinin yani sira, operatdr tarafindan
secilen bir cekirdek fonksiyonuna da baghdirlar. Dahasi, néronlarin nedenlerine

aykiri bir yapi belirtmeleri gerekmemektedir.



28

SVM'ler iki asamaya ayrilir. Ik olarak, girdiler bir iiriine sahip olan bir F alanina
doniistiiriilir. Daha sonra, iki smifin verilerini ayirmak i¢in en uygun bir sinir
segmeye c¢alisiriz. Smirin, tiim 6rneklerden miimkiin oldugunca uzak olmasi halinde
en uygun oldugu soOylenir. Bu nedenle, ayirma hiper diizleminin denklemini
tanimlamaya ve en yakin noktadan hiper diizeye, yani kenar bosluguna olan mesafeyi
maksimize etmeye ¢alisacagiz (bkz. Sekil 3.6.'da). Pratikte, ¢ekirdek fonksiyonunun

kullanilmasi, bunun baslangi¢ alaninda yapilmasina izin verir.

Support Vectors 4 ®

(a)Optimal bir sinir aramak (b) En iist diizeye ¢ikarmak igin pay.

Sekil 3.6. Optimize edilmis bir sinir bulma ilkesi [28].

3.5.5. Karar agaclan

Sekil 3.7.'deki bir karar agaci, verileri siniflandiran bir dizi kurali bir araya getirir.
Agacin her diiglimii tanimlayici bir degisken {izerinde bir kurali ve bu kurali 6nceki
diigiimlerin baglantilarina baglayan mantiksal AND'yi temsil eder. Agacin bir
yapragi, kendisine yonelen farkli kurallarin birlesmesi sayesinde alinan bir karara
karsilik gelir. Her sayfa belirli bir etiket igin belirli bir yiizdelik oranla

iliskilendirilmistir Sekil 2.7.’de karar agacim1 gostermektedir.

ID3 algoritmasi [29] boyle bir agag olusturmaya izin verir. Veri setine karsilik gelen
kok diigiimiinden, bu algoritma en iyi tanimlayic1 degisken ve bu degisken i¢in bir
deger secer. Daha sonra, algoritma, segilen aciklayict degiskenin degerine gore
verileri boler. Her bir alt-grup icin, algoritma iyi agiklayic1 degisken ve bir alt, bir tek

ogeleri icerir kadar daha bdylece alt grup bolmek ve yeni bir deger secer sinif veya
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tim degiskenler dikkate alindiysa. Algoritma C4.5 [29] dikkate siirekli araliklar1 ve

bir performans muhafaza kolaylagtirmak i¢in aga¢ budama iletken alan bir ID3

gelismedir. Verilen n nitelikleri Al. Bir agiklama alan1 X, her bir 6zelligin Ai'nin

alanlarinin Xi Kartezyen tirtintidiir 6zellikler sunlar (denklem 3.1) olabilir:

X = [lix; Xi ou Xi = Dom(Ai).

- kil

- n-alanlar,

- Gergek.

(3.1)

Karar agaclari, kararlarini, Ozniteliklerle iligkili bir test paketine dayandiran

siiflandirma kurallaridir, testler agac benzeri bir tarzda diizenlenir. Alan

Gelir

<=4500

Cinsiyet

Kadm

>45000

Evet

Hayir

_______________ > Kok diigim
Diigiim dalt
Age -» ¢ digim
<=40 >40
Evet Hayu-

Sekil 3.7. Karar agaci 6rnegi

" ¥ Yaprak diigiimii

Rastgele ormanlar [30], 6grenme asamasinda kismen rastgele insa edilen bir dizi

karar agacindan olusur. Bir girisi siniflandirmak i¢in, ilk olarak ormanin agaclari

tarafindan siniflandirilir. Ona tahsis edilen sinif, ormandaki agaglarin ¢ogunlugu

tarafindan belirlenen sinifa karsilik gelir.
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3.5.6. Karar tablolar

Karar tablolar1 iki boliimden olusmaktadir [31]. Ilk gruplar birlikte farkli degiskenler
ve olas1 degerleri. Ikincisi, etiketli islemlerin bir listesini ve ilk boliimdeki
degiskenlere dayanan agiklamalarini igerir. Yeni bir Ornegi siniflandirmak igin
mevcut Orneklerle karsilastirilir ve bu karsilastirmaya gore etiketlenir. Ogrenme

algoritmasi, tanimlayici degiskenlerin nasil se¢ildigini tanimlamay1 miimkiin kilar.

3.5.7. Cogunluk karar tablosu

Cogunluk karar tablosu, ¢ogu durumu birbirinden bagimsiz olarak aciklayan
aciklayict degiskenleri segen en iyi ilk acgdzli algoritma kullanilarak

olusturulmustur[31].

3.5.8. PART tipi algoritmasi

PART tipi karar tablosu, smiflandirici C4.5 ile iliskilidir [32]. Karar tablosu birkag
kez olusturulmustur. Her birinde, C4.5 tipi bir karar agact olusturulur ve ¢gogu vakay1
kapsayan yaprak se¢ilir. Bu sekilde sec¢ilen sayfalar, karar tablosunun degiskenlerinin
listesini ve bunun farkli orneklerini olusturmayr miimkiin kilan bir dizi kurala

karsilik gelir.



BOLUM 4. MOBIiL PARALARDA SAHTECILIK RiSKININ
ONLEMESI

Risk yonetimi, herhangi bir isletmenin ticari basarisinin 6nemli bir pargasidir. Etkin
risk yonetimi, iki onemli ticari varligr - marka imajim1 ve gelirini korudugu igin

stirdiiriilebilir is bitylimesinin temelidir.

Mobil operatérler, GSM isleriyle iliskili riskleri yonetmek i¢in kullanilirlar ve mobil
para hizmetlerini baglatanlar, mobil paranin dolandiricilik riski de dahil olmak iizere
belirli riskler tagidiginin farkindadir. Bu boliim, mobil para transfer sistemindeki

dolandiricilik risklerine karsi 6nleyici miicadele igin bir ¢er¢eve sunmaktadir.

4.1. Risk Tolerans Seviyesinin Belirlenmesi

Dolandiricilik risklerini etkin bir sekilde yonetmek i¢in, mobil para saglayicilar
oncelikle bu risk i¢in tolerans seviyelerini anlamalidirlar ki bu da 6demek istedikleri
maliyetleri ifade etmenin bir yoludur. Her risk bir maliyet ve her risk azaltma 6nlemi
de bir tane vardir [12]. Riskten kagmayan bir mobil para hizmeti, "karsiliginda daha
yiiksek bir biiylimeyi kabul ederek riski onlemek" isteyebilir. Tersine, yenilik ve hizli
biiyiimeye daha fazla odaklanan bir operator daha yiiksek bir risk diizeyini kabul
etmeye istekli olabilir. En onemlisi, mobil para yoneticileri ve is gelistiricileri, is
stratejileri gelistirirken veya yeni hizmet teklifleri calisirken kabul edilebilir risk

diizeylerinden haberdar edilmelidir.

Ayni sekilde, risk toleransinin seviyesi mobil para hizmetleri arasinda degisebilecegi
gibi, bu tolerans seviyesini belirlemek i¢in kullanilan yontemde degisebilir. Bazi

operatorler, hosgorii diizeylerinin niceliksel bir 6l¢limiinii (6rnegin, hileli veya talep
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edilen iglemlerin azami yiizdesi), digerleri ise nitelik bir 6lgek kullanacaklardir [15].
Omegin, saganak, en az, temkinli, acik veya yiiksek tolerans seviyelerini
tanimlayarak. Birtakim miidahalelerin kabul edilebilir kabul edilen risk seviyesini
belirleme siirecini desteklemesi muhtemeldir. Baz1 operatorlerin kabul edilebilir risk
seviyelerini nasil tanimlayabilecekleri konusunda tavsiye almak igin bankacilik
ortaklarina giiven duyduklarini gordiik. Digerleri grup seviyesinde mevcut destegi
kullanir, baz1 operatorler ise sirketin GSM isinden sorumlu sahtecilik 6nleme ve gelir
koruma ekibi aracilifiyla tolerans seviyelerini tanimlar. Siirecin bu asamasi biraz

kavramsal olsa da, etkili ve uygun risk azaltma 6nlemleri i¢in hala 6nemlidir.

4.2. Risk Azaltma Onlemlerinin Uygulanmasi

Ana riskler belirlendikten sonra, bir sonraki adim, operatoriin, ucuz 6nlemler veya
belirli bir risk yonetimi politikasi olabilecek etkili bir risk azaltma oOnlemleri
uygulamaya koymasidir. Etkili O6nlemler, kisitlama olmadan siirdiiriilebilir is

gelisimini saglayan onlemlerdir.

4.3. Mobil Para ile iliskili Riskleri Azaltmak i¢in Kontrollerin Kullanim

Mobil para kontrol dnlemleri ya sahtecilik olasiligini azaltmay1 amaglayan dnleyici
tedbirler ya da halihazirda gerceklesmis hileli faaliyetleri izleme ve raporlamayi
amaglayan tespit tedbirleridir [12]. Tablo 4.1.'de, mobil para hizmetlerinin ¢ogu igin
kilit risk azaltma tedbirlerini 6zetlemektedir, ancak kapsamli bir liste degildir, s6z
konusu tedbirlerin her biri, mobil para ile ilgili belirli risklerden en az birini
ilgilendirmektedir. Ornegin, erisim haklarinin kontrol edilmesi, miisteri bilgilerinin
calimmasi riskini azaltirken, siipheli islemlerin takibi ve analizi, hileli faaliyetlerin

gorliniirligiinii artirir.
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Tablo 4.1. Ana risk azaltma onlemleri

Onleyici tedbirler

Algilama 6nlemleri

Miisteri bilgilerini korumak icin erigim
haklarinin kontrolii

Yiiksek riskli prosediirler i¢in gorevlerin
ayrilmast (6rnegin, e-paranin muhasebe
mutabakati) hatalar1 veya sahtekarligi
onlemek i¢in

Kara paranin aklanmasi ve terdriin
finansmant ile ilgili risklerin azaltilmasi
icin sinirlar (AML / CFT)

Miisterileri egitmek ve korumak icin
miigteri bilgilendirme kampanyalar1
Acentelerin kabul edilebilir
uygulamalara ve hizmetin isleyis
sartlarina ve kosullarina gore egitimi
Gorev ve sorumluluklar konusunda

calisan egitimi

Stipheli faaliyetlerin izlenmesi ve analizi
Sistem erigim etkinliklerini izleme
Giiglii miisteri tazminatt prosediirlerinin
olusturulmast ve potansiyel sorunlarin
tirmanmast

Baylarin islem aktivitelerini izleme
Miisterilere SMS uyarisi

Hiyerarsi ile Yiiksek Miktarli Islemlerin

Gozden Gegirilmesi

Onleyici tedbirler genellikle, 6zellikle mobil para sisteminin teknik 6zelliklerine gore
baslangigta biitiinlesmis edildiginde, tespit tedbirlerinden daha etkili kabul edilir.
Gorevlerin ayristirilmasi, erisim haklarinin kontroli veya aglarin gii¢lendirilmesi gibi
onlemler uygulamaya konuldugunda, bu uygulamanin uygun bir sekilde, uygun bir
sekilde gerceklestirilmesi 6nemlidir. Tedbirler mevcutsa ancak kolayca atlatilabilirse
(6rnegin, gorevlerin ayristirilmast  varsa, ancak kullanicilar diizenli olarak

parolalarini 6nlemek igin parola verirse), sahtekarlik riski devam eder.

Hizmetin ve mevcut kaynaklarin boyutu, dnleme tedbirlerinin goéreceli agirligim

veya bir agdaki tespit dnlemlerini etkileyebilir.

4.4. Riskleri Azaltmak I¢in Gerekli Araclar

Mobil para hizmetleri, etkili kontrol 6nlemlerini uygulamak i¢in ii¢ arag igerir:

- Giivenilir ve ilgili istatistiksel bilgi ve gdsterge panolari;
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- Miusteriler de dahil olmak {izere cesitli paydaslar ile iyi araglar ve iletisim
kanallart;
- Bilgilerin nasil bildirildigini ve siipheli etkinlik tespit edilirse ne yapilacagini

tanimlayan dahili prosediirler.

Istatistiksel bilgi, mobil para dolandiriciliginin dnlenmesi ve izlenmesi igin dnemli
bir varliktir. Islem izleme, herhangi bir etkili stratejinin énemli bir parcasidir, ancak
tiim mobil para hizmetleri i¢in gegerli tek bir gosterge paneli yoktur. Giivenilir
istatistiksel bilgi elde etmek icin, idari ekipler ve / veya platform saglayicilar ile
calismak gereklidir. Safaricom M-PESA: Onleyici tedbir olarak miisteri egitimi veya

iletigimi.

Safaricom sirketinin M-PESA servisi ana onceliklerinden biri, miisterilerine karsi
sahtecilik riskini azaltmaktir. Basit algilama Onlemleri ile igerik almaktan ziyade,
Safaricom miisterilerine kars1 sahtecilik riskini azaltmak icin Onleyici tedbirlere
dayanir. Sirket, en etkili Onleyici tedbirin misterileri acik iletisim yoluyla
bilgilendirmek oldugunu bulmustur. M-PESA miisterilerine ulagsmak i¢in, Safaricom
cok yonlii bir yaklasim kullanir. SMS'lerin toplu postalari, yerel lehgelerde radyo
mesajlar1 ve gazete reklamlar1 miisteri bilgilendirme kampanyalarinda kullanilir. Net
iletisim yoluyla miisteri bilgilerinin 1iyilestirilmesi, Safaricom ‘un M-PESA

miisterilerine kars1 sahteciligi onlemedeki basaris1 igin kritik 6neme sahiptir [33].

4.5. Tletisim

Ic veya dis iletisim, mobil para hizmetlerinin risk kontrol 6nlemlerine uyumu
saglamak icin kullanmas1 gereken ikinci aractir. Yiirtrlikteki risk azaltma
onlemlerinin sayisina ve karmasikligina bagli olarak, siirecte ¢ok sayida paydas
bulunabilir. Dahili olarak, mobil para yoneticileri, idari destek ekipleri, misteri
hizmetleri personeli ve finans ve yonetim kontrol personeli, herhangi bir siipheli
olay1 veya siipheli faaliyeti bildirmek icin bilgilendirilmeleri ve tesvik edilmeleri

gereken normal katilimcilar arasindadir.
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Onleyici tedbirlerin etkinligi icin aracilara ve miisterilere dis iletisim esit derecede
onemlidir [12]. Misterileri dolandiricilik riskini nasil davet edebilecekleri konusunda
egitmek, M-PESA oOrneginde de belirtildigi gibi, miisteri dolandiriciligi sikligin

azaltmak icin kritik onleyici bir tedbirdir.

Son olarak, dolandiricilik veya siipheli faaliyet tespit edildiginde, bu tiir slipheli
faaliyetlerin sorumlulara uygun sekilde bildirilmesini saglamak i¢in i¢ prosediirler
yiiriirliikte olmalidir. Bu bilgilerin iletilmesi ve uygun 6nlemlerin alinmasi i¢in bu i¢

prosediirler eksiksiz olmalidir.

Bir miisteri paranin kendi hesabindan kayboldugundan sikayetciyse, miisteri
hizmetleri merkezinin bu bilgiyi nasil alacagin1 bilmesi gerekir. Benzer sekilde, eger
iddia belirli bir memur i¢in ise, para ile ilgili disiplin cezasin1 6ngodren bir siire¢ de
olmalidir. En ciddi durumlarda, bir araci bir miisterinin PIN kodunu kullanarak bir
miisterinin hesabina eristiginde, bazi mobil operatorler genellikle derhal hesabini
daha fazla arastirmay1 beklemeden engellerler. Aracilar tarafindan kiigiik ¢apli ihlal
durumunda, operatorler daha fazla harekete ge¢cmeden oOnce genellikle bir uyari
yayinlar. Dolandiriciligin 6nlenmesi, kurulusunuzdaki sahtecilik karsiti program
hakkinda temel olarak iletisim kurmaktadir [12]. Gergekten de, eger herkes
sahtekarlik veya kontrol ihlallerini tespit edebilecek sistemlerin varligindan
haberdarsa ve sisteminizdeki her islemin izlendigini herkes bilirse, milkemmel bir
onleyici tedbirin sahibi olursunuz. Personelin, dolandiriciligin hizli bir sekilde fark

edileceginden dolandiriciliga diismek igin ise yaramadigimi bildirmekten olusur.



BOLUM 5. SAHTEKARLIK TESPITi

Bu bolim mobil islem hizmetleri i¢in davranigsal sahtekarlik tespiti alanindaki
katkilara ayrilmistir. Bir islem simiilatorii sunuyoruz, tasarimi gercek verilerin
kullanimina dayaniyor. Bu sekilde dretilen sentetik veriler, siniflandirma

algoritmalarint mobil islem servislerine uyarlamak i¢in kullanildu.

5.1. Sentetik Veri

Dolandiricilik tespiti, dolandiricilik nedeniyle gelir kaybini ortaya g¢ikarmak ve
siirlamak icin giderek daha 6nemli hale geliyor. Sahtekarliklar hizmetleri yasadisi
olarak 6demeden veya kar etmeden kullanmaya calisir. Bu hizmet saglayicilara
maddi zarar saglar. Sahtekarliktan kaynaklanan kayiplari azaltmak igin bir
sahtekarlik algilama sistemi devreye alinabilir. Bununla birlikte, kapsamli ayarlama
ve testler yapilmazsa, algilama sistemi tiim yanlis alarmlarin sahtekarlik azaltma
kazanimindan ziyade insanca arastirilmasi agisindan daha pahaliya mal olabilir.
Modelleri, mekanizmalar1 ve tespit sistemlerini degerlendirmek icin uygun test
verileri bu gereklilikleri karsilamak igin esastir. Verilerin hedef sistemdeki normal
davranigi ve saldir1 davranigini temsil etmesi gerekir. Ciinkii algilama sistemleri giris
verilerindeki degisikliklere karsi ¢ok hassas olmalidir. Bu veriler aynt zamanda
algoritmalarin  standartlarin1  karsilamalidir. Bazi  algoritmalar, dolandiricilik
olaylarmin fazla temsil edilmesiyle birlikte biiylik miktarda etiketlenmis veri
gerektirir. Ancak sorun, bu tiir verilerin gergek sistemlerde bulunmamasidir [34].
Direng testleri igin veri miktar1 da mutlaka mevcut degildir [34]. Dezavantajlari
icermelerine ragmen, algilama algoritmalarinin eksiksiz ve giivenilir bir sekilde
incelenmesi igin sentetik veriler iiretilebilir. Bu nedenle bir sentetik veri tiretecinin

ana ilgi alanlar1 sunlardir:
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- Gerektigi kadar veri ve senaryo olusturma yetenegi, drnegin algoritmalarin
Ozelliklerini test etmek icin iiretilen verilerin parametrelerinin kontrold,

- Performans degerlendirmesini kolaylastirmak igin etiketlerin varligi,

- Sistem kullanicilarinin gizliligine saygi duyulmasi ve genel olarak veri
gizliligi ile ilgili sorunlarin azaltilmasi,

- Heniiz konuslandirilmamis sistemler i¢in veya ¢ok az geri bildirim bulunan

sistemler i¢in algoritma degerlendirme imkani.

5.2. Mevcut Calisma

5.2.1. Sentetik veri kullanim

Degerlendirme, egitim ve test icin sentetik verilerin kullanilmasi, gergek verilerin
kullanimina gore birgok avantaj sunar. Sentetik verilerin 6zellikleri, orijinal veri
setlerinde bulunmayan gesitli kosullar1 saglayacak sekilde ozellestirilebilir. Emilie
Lundin ve ark [34], sentetik verilerin kullanimi1 gergek verilerle ilgili dezavantajlari
onler. [35] Icin Sentetik veriler i¢in en az ii¢ uygulama alani vardir. Birinci
Sahtekarlik Algilama Sistemini (FDS), belirli bir ortama egitmek ve uyarlamaktir.
Baz1 Sahtekarlik Algillama Sistemini, normal olarak gercek hizmet verilerinde
bulunmayan bir¢ok sahtekarlik 6rnegi de dahil olmak iizere, biiyiik miktarda egitim
verisi gerektirir. Ikinci uygulama alani, tespit oran1 gibi performans parametreleri
tizerindeki etkiyi incelemek icin bilinen dolandiricilik varyasyonlarini veya yeni
dolandiriciliklart sentetik verilere enjekte ederek bir FDSmin 6zelliklerini test
etmektir. Yanlis alarm hizi, saldir1 olmadan normal kullanim olarak tanimlanan arka
plandaki veriler degistirilerek de test edilebilir. Ugiincii uygulama alani,

karsilastirmali analiz durumunda SDS'leri karsilastirmaktir.

Bu caligmanin amaci, bir sahtekérlik algilama sisteminin egitimi ve testi i¢in sentetik
veri liretme ve kullanma fizibilitesini test etmektir. Sentetik veri iiretimimiz [36]'da
Onerilen yonteme dayanmaktadir. Ancak bundan 6nce mevcut diger sentetik veri

jeneratorlerini gosterecegiz.
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5.2.2. Mobil veri jeneratorleri

Bu alanda sahtekarlik tespitinin ger¢ek verilerin olmadigi gézlemlenebilir ve ayrica
sentetik veriler ¢ok az kullanilir. O zamana kadar iki yapay veri lireticisinin varligina
dikkat ediyoruz. Her jeneratoriin kendi amaglari vardir. Boylece Emilie Lundin Barse
ve Erland Johnson’m benzetimlik not edebiliriz. L Barse gore [37], talep iizerine bir
video sisteminde sahtekarligi tespit etme hedefi vardir. Bu jenerator sistemi ve

kullanici davranisini modellemektedir.

Ciinkii mobil cihaz islem sistemlerini hedef aldig1 i¢in digerinde baglamimizda biraz
benzerlik var. Ancak vaka ¢aligsmalari farklidir. Edgar Alonso ve ark gore [38], para
aklamanin tespit edilmesini hedeflerken, biz [19] 'da tamimlanan davranigsal

sahtekarlig arastirtyoruz.

Ek olarak, sentetik verilerin olusturulmasi icin baska bir yontemin varligini not
edebiliriz. Bunlar bizim baglamimizdan uzaktir. Ciinkii dolandiricilik tespitini
hedeflemiyoruz. Ancak Jesk ve Coll, kredi kart1 islemleriyle ilgili veri olusturmaniza
olanak saglayan bir jenerator sunar. Jeneratorleri 6deme alanina en yakin olarak
kabul edilebilir. Ancak calismamiz i¢in Java'da uygulanan MASON siiriim 19 adli
MABS ara¢ setini kullanan Paysim benzetimligi benimsiyoruz. MASON, ¢oklu
platform oldugu i¢in secildi. Diger ajan gercevelerine kiyasla paralel estirme ve hizl
yiriitme hizin1 destekler. Bu, 6zellikle PAYSIM gibi bir¢ok calisan ve maliyetli

benzetim i¢in 6nemlidir.

5.2.3. Paysim iireteci

PaySim tasarimi tarafindan tanitilan ODD modeline dayaniyordu (Grimm ve ark.
2006). ODD, 3 ana bolimden olusur: Genel Bakis, Tasarim Kavramlar1 ve

Ayrmtilar.

Bu benzetimligin amaci, mobil islemler alaninda yapilan 6demeleri simiile etmektir.

Simiilatér, mobil islemler i¢in sentetik veriler iiretmek ic¢in nihayetinde
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simiilasyonlar gerceklestirmelidir. Simiilator, Ericsson tarafindan saglanan birgok
gercek islem verisine ¢ok benzer sentetik veriler liretmelidir. Amag, daha sonra
dolandiricilik tespiti hakkinda daha fazla bilgi edinmek i¢in bilimsel topluluk
tarafindan kullanilabilecek ve aninda veri liretebilecek bir jeneratore sahip olmaktir.
Model, miisteri olan ana varlik tipine sahiptir. Her misterinin giinliik / yillik islem
limiti, islem limiti ve miisterinin maksimum bakiyesi gibi miisterinin yetkili
davranigini tanimlayan bir goriiniis vardir. Ayrica, her miisteri i¢in islem sayisi, para
¢ekme, transfer ve depozito sayisi depolanmaktadir. Her miisterinin islemlerin esas
alindig1 bir temel para birimi vardir. Miisteri para yatirma, ¢ekme ve transfer

seklinde islem yapabilir. Her islem i¢in miisteride saklanir ve kaydedilir.

5.3. Model Ve Uygulama

Bir hatirlatic1 olarak mobil islem sistemleri, sahiplerin satin alma veya transfer gibi
cesitli islemleri gerceklestirmelerini kolaylastirma roliine sahiptir. Bu tutucular,
operator tarafindan verilen elektronik para m-para birimini kullanir. Bu para birimi
dagiticilardan satin alinabilir veya degistirilebilir. Boyle bir sistem teslim edilebilir

ve MASSIF projesinde agiklanmaktadir.

5.3.1. Veri iiretme yontemi

Sentetik veriler Johnson ve ark [35], agiklanan yontem ile iiretildi. Veri olusturma
islemini otomatiklestirmek i¢in gereken ana bilesenler, kullanicinin sistemdeki
kullanic1 davranmigini ve kullanici profillerini, kullanici / saldirgan simiilatoriinii ve
sistem simiilatoriinii belirtmesidir. Metodolojinin amaci bu bilesenlerin iiretimine
rehberlik etmektir. Baslangic noktasi, kullanicinin hedef sistemdeki beklenen
davranis1 hakkinda bilgi toplamaktir. Metodoloji arka plan verilerinin ve saldirilarin
olusturulmasini icerir. Bu nedenle olasi saldirilar ve normal kullanimlar1 hakkinda
bilgi sahibi olmak gereklidir. Bu wveriler kullanicilarin  ve sistemlerin

modellenmesinde temel teskil eder. Sekil 5.1.'de yontem gosterilmektedir.
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[lk adimda hedef sistemin beklenen davranisini temsil etmesi gereken verileri
toplamaktir. Veriler, hedef sistemdeki otantik arka plan verilerini, benzer
sistemlerdeki arka plan verilerini, otantik saldirilar1 ve diger olas1 saldir1 kiimelerini
igerebilir. Ikinci adimda toplanan verileri analiz etmek ve kullanic1 siniflari, kullanim
istatistikleri, saldir1 6zellikleri ve sistem davranis istatistikleri gibi 6nemli 6zellikleri
tamimlamaktir. Ugiincii adimda dnceki adimdaki bilgiler, éngoriilen saldirilar tespit
etmek amaciyla tutulacak parametreleri belirlemek ve parametre istatistikleriyle
tutarli kullanic1 ve saldirgan profilleri olusturmak i¢in kullanilir. D6rdiincii adimda
bir kullanici sablonu olusturulur. Secilen profil ayarlarmi koruyacak kadar karmagsik
olmalidir. Saldirganlar da bu adimda modellenmistir. Kullanic1 ve saldirgan
simiilatorleri modelleri uygular. Sistem besinci adimda modellenmistir ve bu model
aym tipteki kullanici eylemleri i¢in hedef sisteme esdeger log verisi iiretebilecek

kadar dogru olmalidir. Sistem simiilatorii daha sonra bu modele gore uygulanir.
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Sekil 5.1. Sentetik veri iiretme yontemi, [33]

Kullanic1 eylemleri olusturmak i¢in bir kullanici simiilatorii yerine insanlar
kullanmak ve bir sistem simiilatorii yerine gercek sistemin tiimiinii veya bir kismini
kullanmak miimkiindiir. Bu, bazi durumlarda 6rnegin sistemin veya kullanicinin

davranisinin ¢ok karmagsik olmasi ve ayrintili olarak modellenmesi gerektigi
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durumlarda tercih edilebilir. Deneylerimizde normal arka plan verileri iiretmek i¢in

sahte davranis ve taklitleri taklit eden insanlar1 kullandik.

5.3.2. Mobil para transferinde kullanic1 davranisi

Para iglem giinliikleri, birden fazla oyuncu tarafindan paralel olarak gergeklestirilen
eylemleri ve mantiksal davraniglar1 ortaya c¢ikarabilir. Bunlar bizi ¢ok ajanli bir
yaklasim se¢meye zorluyor. Cok ajanh sistemdeki temsilciler, mobil islem servisine
abone olan mesru kullanicilar veya sisteme saldiran dolandiricilarin sistemdeki
oyuncularidir. Bu aktorlerin her birinin farkli rolleri vardir ve belirli eylemlerle

iliskilendirilir. Bu aktorler:

- Sahipler terminallerini transfer veya 6deme yapmak icin kullanirlar.

- Ticcarlar mal ve hizmet saglamak i¢in e-para kabul eder.

- Araci olarak da adlandirilan elektronik para dagiticilari, elektronik paranin
saticisidir ve bu durumu tasiyiciya veya tiiccara ihra¢ eden operatdrden

dagitimina izin verir.

Islemleri aliskanliklartyla ilgili oldugu varsayimina dayanan mesru kullanicilar igin.
Bu tekrarlayan ve olduk¢a sik bir islem kiimesi gergeklestirmeleri gerektigini
gosterir. Bu varsayim islemlerin normal veya anormal olarak simiflandirildig
anormallik saptama sahtekarlik saptama yontemleri baglaminda da degerlendirilir.
Genel olarak bu alanda normal iglemlerin kullanicilarin aliskanliklarma karsilik
geldigi ve sahtekarliklarin kag¢inilmaz olarak normal islemlerden farkli oldugu ve bu

nedenle anormal iglemlerin bir alt kiimesi oldugu diigiiniilmektedir.

5.3.3. Kullanic1 ahskanhklar

Kokkinate gore [39], bir aligkanlik mesru islemlerde bir denklik sinifidir. Bagka bir
sekilde bir aliskanlik, mesru bir islem sirasinda tekrar eden bir davranistir [14]. Bu
aligkanlik, normal bir dagitimin iki islemidir. Bunlar baslangi¢ tarihi, bitis tarihi

arasindaki zaman farki ve normal dagilim izleyen bir miktar olan bir islem tiirii ile
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tanimlanir. Bu iki tarih, aligkanligin yer aldigi siireyi belirler. Tastyicinin C
davraniginin bir dizi aliskanliktan olustugu hipotezini gosterir; buradaki Hi, bir islem

tirti i¢in aligkanliktir [14].

5.3.4. Saldirilar

Saldirilardan bahsetmeden bu boliimii bitiremeyiz. Yukarida listelendigi gibi birkag
tiir saldir1 vardir. Ancak yapilandirmamiza bagli olarak, bir kisi bir mobil para
miisterisinin telefonunu ¢alabilir veya kullanabilir ve islem yapabilir. Veyahut
hizmetin bir aktorii bile katir adinda bir ortak ag1 olusturarak gayri mesru bir islem
yapabilir. Bir¢ok sahtekar, islemleri yapmak igin sisteme Truva ati viris

bulastirabilir.



BOLUM 6. SINIFLANDIRMA ALGORITMALARININ
UYARLANMASI

Algoritmalar ¢ok sayidadir ve Ozellikle mobil para transfer sistemindeki
dolandiricilik tespiti alaninda birgok arastirma alaninda uyarlanabilir. Bu ¢alisma i¢in
yalnizca denetimli otomatik Ogrenme tarafindan olusturulan bir modelle

siiflandirma algoritmalart ile sinirl olacagiz.

Simdiye kadar mobil para transferinde dolandiricilik tespiti i¢in smiflandirma
algoritmalar1 iizerine yapilan ¢alismalarin ¢ogu bankacilik ve telekomiinikasyon
alanindadir. Birkag temel var ancak ¢ogu. Mobil para transferinde dolandiricilik
durumuyla ilgilenmiyor. Ancak PAYSIM simiilatorii bu alanla ilgilenen bir

veritabani tiretiyor.

Bu bolim, siniflandirma yontemlerinin adaptasyonunu incelemeyi amaglamaktadir.

Metodolojiden basliyoruz ve elde edilen sonuglarla bitiriyoruz.

6.1. Metodoloji

Kullanilan yontem ilk once asagidaki sekilde sunulabilir: PAYSIM simiilatoriinden
alan veriler karsilagtirilacaktir. Daha sonra en iyi sonuglari veren olani sectik ve
birkag¢ algoritmayi test edecegiz ve en iyisi secilecektir. Daha sonra en i1yi sonuglari
veren algoritmalar segilir. Yeni bir veritabaninda sahtekarligi tespit etmek igin
secilen algoritma ve en uygun parametreler kullanilarak ¢alismaya devam edilir. Ote
yandan bu yontemi degerlendirme asamasi farkli veri setleri ve ii¢ deneyin prosediirii

gibi ii¢ agamasi vardir.
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6.2. Degerlendirme Kriterleri

Verilerin  smiflandirilmasinda  degerlendirme kistaslar1  dikkate alinarak c¢ok
onemlidir. Sahte islemler gegmiste gerceklesirken, tiim veritabani giriglerini yasal
islemler olarak siniflandiran bir algoritma diisiiniin. Bu durumda degerlendirme
kistas dogru siniflandirma oraniysa, sonu¢% 100 basarili olmaz. Dolayisiyla
dayandigimiz degerlendirme kriterleri sunlardir: Dogru smiflandirma orani, Kappa
katsayis1 ve Matthews korelasyon katsayisi. Bu gostergeler, siiflarin dagilimi zayif
dengelendiginde siniflandirma algoritmalarinin alaka diizeyini 6lgmeyi miimkiin
kilmaktadir. Algoritmalarin degerlendirilmesinde yliriitme siiresini de dikkate

alacagiz. Bunun i¢in test ve 0grenme asamasi zamanlar1 dikkate alinir.

Dogru smiflandirma orani, uygun sekilde etiketlenmis iglemlerin yiizdesini dlger. Bu
deger %100'e ne kadar yakinsa, algoritmanin performansi o kadar iyi olur. Bu oran

bir gosterge olarak tutulur.

Ogrenme ve test asamalarinin siiresi algoritmalarin performansini belirler. Se¢im en

diisiik hesaplama siirelerine dayanir.

6.2.1. Matthews korelasyon katsayis1 (MCC)

Matthews’s korelasyon katsayis1 (MCC), ikili (iki sinif) siniflandirmalarin kalitesini
6lgmek i¢in makine 6grenmesinde kullanilir. Dogru ve yanlis, pozitifleri ve negatifli
bir 6l¢ii olarak kabul edilir. CC, esasen gozlenen ve dngoriilen ikili siniflandirmalar
arasinda bir korelasyon katsayisidir. Berger ve ark gore[40], MCC karisiklik
matrisini sentezlemenin bir yoludur. Bu satirlarin ve siitunlarin dikkate alinan farkl
smiflart temsil ettigi bir kare matristir. Matristeki her kutu, stitunda temsil edilen
siif olarak siniflandirilmis gergek smifin (satirda gosterilen) drnek sayisina karsilik
gelir. Bu matrisin kosegeni, dogru smiflandirilmig 6rneklerin sayisina karsilik gelir.
Sahte islemlerin pozitif sinifi temsil ettigi ve mesru islemlerin negatif sinifi temsil

ettigi 2 smifli bir siniflandirma probleminin karisiklik matrisi, Tablo 6.1.’de
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gosterilmigtir. Matthews‘un Kkorelasyon Katsayist asagidaki esitlik kullanilarak
(Denklem 6,1) hesaplanmustir.

(VP.VN)—(FP.FN)

MCC = J(VP+FP)(VP+FN)(VN+FP)(VN+FN)

(6.1)

Sonug, -1 ile 1 arasinda bir deger dondiirtir. 1 katsayisi, kusursuz bir tahmini temsil

eder.

Tablo 6.1. Siniflandirma probleminin kafa karistirict matrisi

Tahmin
Pozitif Negatif
Pozitif (DP) (YN)
Gereek | egatif (YP) (DN)

Sifir ise rastgeledir tahminden daha iyi degildir ve -1, tahmin ile gozlem arasindaki

uyusmazlig belirtir.

6.2.2. Kappa katsayisi

Yargilamalar arasindaki anlagsma, ayni amac ile ilgili iki veya daha fazla bilgi
parcasinin uygunlugu olarak tanimlanir. Bu nedenle anlasma veya “uyumluluk” orani
Cohen'in Kappa katsayisi ile tahmin edilir [40]. Burada ¢alismamizda mesru veya
hileli olabilecek bir islemin durumunu gézlemlemek i¢in siniflandirma algoritmalari

arasindaki anlagmanin derecesini degerlendirmek istiyoruz.

Nitel ve nitel olmayan degerlendirmeler arasinda gozlenen anlasma, "rastgele" bir
bilesen ile "gercek" bir anlagsma bileseninin toplamindan kaynaklanmaktadir. Kappa
katsayis1 K [41], eslesen niteliksel kararlar arasindaki fiili anlagsmanin yogunlugunu
veya kalitesini 6lgmeyi 6nermektedir. Calismamizda bir siniflandirma algoritmasinin

rastgele bir karardan ne kadar farkli oldugunu 6l¢mek i¢in Kappa kullanilmistir. R
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yargi modalarina sahip, istatistiksel olarak bagimsiz iki gozlemci arasinda r> 2 olan

bir uzlagma ¢aligmas1 durumunda, Kappa katsayisi1 yazilir:

_ Po—Pe 6.2
~ 1-—Pe 6.2)
Po, incelenen smiflandirma algoritmasinin temel ger¢ege uygun oldugunu ve Pe,
rastgele bir fonksiyonun temel gergege uygun oldugu ihtimalini temsil eder. Bu iki
oran karigiklik matrisinden de hesaplanir. Po orani asagidaki formiilden kullanarak

(Denklem 6.2) hesaplanmaktadir:

DP+DN
Po= — bfDN (6.3)
DP+DN+YP+YN

Pe orani gelince, asagidaki sekilde kullanarak (Denklem 6.3) hesaplanir:

__ (DN+YP)(DN+YN)+(DP+YN)(DP+YP)
- (DP+DN+YP+YN)2

Pe (6.4)

Kappa katsayisi, boyutsuz -1 ile +1 arasinda olan gergcek bir sayidir. Daha fazla
Kappa 1'e yakindir ve siniflandirma algoritmasi rastgele bir karar islevi gibi
gorinmektedir. Ayrica smiflandirma algoritmast verileri koti  bir  sekilde
smiflandirirsa, Po 0'a yakindir ve Kappada 0'a ¢ok yakindir, hatta negatiftir. Landis

ve ark gore [42], farkli Kappa degerlerini yorumlamak igin Tablo 6.2."yi dnermistir.

Tablo 6.2. Landis ve ark tarafindan 6nerilen anlasma derecesi ve Kappa degeri.

Anlagma Kappa

Miikemmel 1-0,81
Iyi 0,80-0,61
[limh 0,60-0,21
Koti 0,20-0,0

Cok kotii <0,0
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6.3. Kullamilan Veri Setleri

PAYSIM simiilatoriiniin yapilandirmasindan bir aylik bir siire igin bir veritabani
olusturulmustur. Bu veritaban1 baslangigta 1048576 adet islem igermektedir. Bu
islemlerden 1047434 mesru islem, 1142 islem hirsizlik izlemektedir. Bu
veritabanindan sekiz yeni veritabani olusturuldu. Bu veritabani aralarinda en iyi
temeli elde etmek icin degisiklik testlerden gegecek ve sonunda siniflandirma igin

uyarlanacaktir.

6.3.1. Veri formati

Her seyden once, Tablo 6.3.'te temsil edilen verilerin formati korunur ve yalnizca
temel gercegin temsili degistirilir. Baglangicta temel gergek iki sinifla temsil edilir:
Sinif 0, mesru islemi ve 1 hileli islemi temsil eder. Bu ilk veritaban1 DB_init ile
gosterilir. Degisiklikten sonra sekiz sinifa ayrildik. Mesru siniflar: L DEP yatirma
aliskanliklari, L DEBIT iletisim siiresi aliskanlik aliskanliklari, L TRF mesru 6zel
transferler, L CASH O olagan bicimde mesru para ¢ekme islemleri ve L PAY ticari
bir 6demeye karsilik gelen aliskanliklar. Sahtekarlik islemlerini temsil eden siniflar
sunlardir: F CASH_T bir terminalin ¢alinmasinin ardindan gerceklesen islemleri,
F TRF T MULE, viriislii bir telefondan bir katira dogru yapilan transferleri ve
F CASH O MULE bir katir tarafindan gergeklestirilen para ¢ekme islemlerini
gerceklestirir. Gergeklestirilen ilk islem i¢in mesru olaylara karsilik gelen tiim
smiflar, 5 farkli sinif iceren BD 5 CL veri kiimesini elde etmek i¢in tek bir sinifta
gruplandirilir. Ardindan ayni sahtekarligin iki fazina karsilik gelen iki sinif birlikte
gruplanir. Veri kiimesi BD 2 CL bdylece olusturulur. Son olarak, BD 1 CL veri
kiimesinde islemler baska bir degerlendirme yapilmadan normal veya sahte olarak

tanimlanir.
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Tablo 6.3. Briit Format.

Adi Anlam
ST t Islemin adimi
T t Gergeklestirilen islem tiirii
M_t Islemin tutar
N e Gondericinin ad1
S_Exp_Av Islem 6ncesi Gonderici bakiyesi
S Exp_Ap Islemden sonraki gonderici
bakiyesi
N_d Alicinin adi
S Des Av Islem 6ncesi alicinin bakiyesi
S Des Ap Islemden sonra alicinin bakiyesi

Temel gergegin temsili olan bu dort temelden verilerin formati degistirilir ve belirli
bir siire boyunca farkli veri toplamalarina karsilik gelen bazi gostergeler eklenir.
Orijinal formatin ve degistirilmis formatin farkli alanlar1 sirasiyla Tablo 6.3.'te
verilmistir. Tablolardaki alanlarin goriinim sirasi, kayitlardaki siralarina karsilik
gelir. Toplu veriler, yalnizca gegerli islemden onceki olaylart dikkate alir. Boylece
dort yeni veritabani, BD 8 CL M, BD 5 CL M, BD 2 CL M, BD_1 CL M

olusturuldu.

Ham bi¢im yalnizca islemi agiklar. Kilometre tasini, islem tiiriinii, islemin alicisini
ve tutarii islemden dnceki ve sonraki ilgili bakiyelerini gdsteren farkli alanlar igerir.
Dolandiricilik tespiti i¢in siniflandirma algoritmalarinin performansi, girdi verileri
toplanmis veriler igerdiginde daha iyidir. Calismamizda bu Oneri dikkate

alinmamustir.

Bu noktada, toplam sekiz veri seti vardir. Her birine temel bilesen analizi uygulanir
[43]. Bu, bir olay1 niteleyen farkli boyutlarin, yani yukarida ayrintili bigimde verilen

formatlarin alanlarini iliskilendirmeyi amaclar.
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6.4. Deneyler

Veritabani se¢iminden sonra ¢esitli deneyler icin WEKA yazilimi (Bilgi Analizi i¢in
Waikato Ortami) secilir. Bu yazilim birkag¢ veri madenciligi algoritmasi ve makine
ogrenmesi iceriyor. WEKA, gelistirme icin bir algoritma kiitliphanesine grafiksel bir

ara yiize ve bunlar1 yonetmenize izin veren ¢ok gelismis 6zelliklere sahiptir.

Ik deneyimiz en iyi veritabanmi bulmaktir. Bunu yapmak igin rastgele iki
simiflandirma algoritmast segilebilir. Boylece rasgele tatbikat bir PART Karar
Tablosu ilk DB_8 CL veritabanindan tiiretilmis sekiz veri setine uygulanir. Bu
algoritmalarin kullanilmasi, hem birka¢ yontem iizerinde hem fikir birligi elde
edilmesini hem de deneyin hesaplama ve performans siirelerini sinirlandirmayi

miumkin kilar.

Her algoritma i¢in yazilim tarafindan Onerilen varsayilan ayarlar1 koruyoruz. Capraz
dogrulama yontemi kullanilir. Bu veri kiimesini birkag kez burada on kez
orneklemeyi icerir. Her 6rnek daha sonra 6grenme ic¢in kullanilan diger o6rneklere
kars1 bir test temeli olarak kullanilir. Amag bir veri kiimesi ilizerinde bir model
o0grenmeyi daha giivenilir hale getirmektir. Tablo 6.2.'de tanimlanan kriterlere gore

en iyi sonuclar1 temsil eden asagidaki deneyler i¢in segilir.

Daha 1yi veriler elde ettikten sonra en iyi siiflandirma algoritmalarini segmek i¢in
ikinci deneyi yapmak i¢in bunlart kullanacagiz. Bu algoritmalar yukarida

tanimlandig1 gibi denetimli bir makine 6grenme modeline dayanmaktadir.

Bu caligmalar i¢in boliim 3.5.'te listelenen farkli siniflandirma yontemlerini temsil
eden algoritmalar dikkate alinmistir. Bu algoritmalar sekizli bir sayidir. Bayes agi;
saf bir Bayesian siniflandirmasi, genis bir kenar boslugu ayiricisi, k en yakin
komsular yontemi; K* algoritmasi; ¢ogunluk karar tablosu; PART tipi karar tablosu;
bir karar agaci C4.5 ve rastgele bir orman. Varsayilan ayarlar kullanilir. Tablo 6.2.'de
tanimlanan kriterler bu algoritmalar1 degerlendirmeye ve en 1yi performansi sunanlari

secmeye izin verir.
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Onceki deneyler WEKA yaziliminin varsayilan ayarlaria dayanmaktadir. En verimli

veri setlerini ve algoritmalar1 segmeyi miimkiin kildilar.

6.5. Sonuclar

Bu adim farkli deneylerin sonuglarini gosterir.

6.5.1. Veri setlerinin seciminde ilk denemenin sonucu

Sekiz veri setindeki testler i¢in elde edilen sonuglar ve bu iki algoritma igin bu

gostergelerin her biri igin hesaplanan ortalama Tablo 6.4.'te ve 6.5.'te 6zetlenmistir.

Hatirlatma olarak bu testler Tablo 6.2.'de tanimlanan kriterlere dayanmaktadir.

Tablo 6.4. Sekiz veritabani igin rastgele ormani yontemine uygulanan gostergelerin sonuglari ve ortalamasi

KAPPA Katsayisinin
Ortalama Deger Yorumlanmasi
Basari Zaman Kappa
Veritabanlar Orani Kappa MCC (saniye) Degeri Yorumlama
DB_8 _CL 99,32% 0,00 0 5,62 0-0,20 Koti
DB 5 CL 99,87 0 0 4,78 0-0,20 Koti
DB 2 CL 99,97 0 0 2,83 0-0,20 Kaoti
DB_1_CL 99,90 0 0 3,77 0-0,20 Koti
DB_1 CLM 99,70 0,98 0,99 35,9 081-1 Miikemmel
DB 2 CLM 99,10 0,99 0,97 25,7 081-1 Miikemmel
DB_3_ CL_.M 96,90 0,96 0,93 3,45 081-1 Miikemmel
DB 4 CLM 96,03 0,94 0,96 2,45 081-1 Miikemmel

Tablo 6.5. Sekiz Veritabanina iligkin PART tipi karar tablosunda uygulanan gostergelerin sonug ve ortalamasi

KAPPA Katsayisinin
Ortalama Deger Y orumlanmasi
Basari Kappa
Veritabanlar Orani Kappa MCC Zaman (sn) Degeri Yorumlama
DB_8 CL 99,19% 0,3374 0,35 0,01 0,21 -0.40 Iliml
DB 5 CL 99,79 0,159 0,18 0,01 0-0.20 Koti
DB_2 CL 99,93 -0,0003 0 0,01 <0 Cok kot
DB_1 CL 99,85 -0,0007 0 0 <0 Cok kot
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KAPPA Katsayisinin
Ortalama Deger Yorumlanmasi
DB_1 CL_.M 99,59 0,9936 0,9946 0,19 081-1 Miikemmel
DB_2 CL_M 99,88% 0,9982 1 0,11 081-1 Miikemmel
DB_3_CL_.M 99,80% 0,9974 0,9978 0,33 081-1 Miikemmel
DB_4 CL.M 99,85% 0,9979 0,998 2,97 081-1 Miikemmel

6.5.2. Secili veritabanlar

Rastgele orman algoritmasi i¢in DB 1 CL M ve DB 2 CL M veri setleri en iyi

siiflandirma performansini gosterir. Bu sonuglar diger veri setlerinden daha yiiksek

O0grenme siiresi gostermektedir. Tablo 6.7.'te iki algoritmada elde edilen en iyi

sonugclar1 gosteren bazlar1 gruplandirmaktadir.

Veritabaninin (DB _2 CL) en iyi basar1 oranina sahip oldugu veya Kappa ve

Matthews gostergelerinin kotii performans verdigi goriiliiyor. Bu dogru siniflandirma

oraninin problemler i¢in uygun bir kistas olmadigini veya bir smifin yeterince temsil

edilmedigini géstermektedir.

Tablo 6.6. Yukaridaki elde edilen veritabanlarinin sonuglari

Ortalama Deger
Basari
Veritabanlar Orani Kappa MCC Zaman (sn) Algoritmalar
DB_1 CL M 99,70 0,98 0,99 35,9
DB 2 CLM 99,10 0,99 0,97 25,7 Rastgele orman
DB_3 CL_.M 99,88% 0,9982 1 0,11
DB_4 CL_.M 99,85% 0,9979 0,998 2,97 PART tipi

Bu yiizden en 1yi siniflandirma performansini temsil eden DB 3 CL M veri setlerini

seciyoruz. Bununla birlikte gergekte kullanici davranislarini vurgulamak i¢in mesru

davraniglarin pargalandigi acik degildir. DB 4 CL M veritaban1 denemelerin geri

kalan1 i¢in de segilmistir. Bu iki veritabanin en iyi siniflandirma algoritmalarini

se¢mek i¢in kullanilacaktir.
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6.5.3. En iyi algoritmalarin se¢imi

Daha oOnce segilen iki veritabani, sekiz siniflandirma algoritmasina uygulanacaktir.
Benzer sekilde, farkli gostergelerin sonuglart DB 3 CL M veritabani i¢in Tablo
6.5.'te ve DB_4 CL M veritabani i¢in Tablo 6.7.'de gosterilmistir.

DB_3 CL_M veritabani i¢in elde edilen sonuglara gore, K* algoritmasinin zayif
performansi kaydedilmistir. Bu algoritma, Kappa ve MCC katsayis1 i¢in 0.25'e esit
olan ve oOngoriilen degigkenler ile temel gercek arasindaki toplam uyusmazligi
gosteren zayif bir anlagsmayi1 gosterir. Bayesian agi igin, saf Bayesian yontemi
rastgele tatbikat ve K-en yakin komsu yontemi, Kappa ve MCC gostergeleri ile 0.81
ile 0.9 arasinda neredeyse mitkemmel bir anlagmaya sahiptir. Son olarak, J48, PART
ve Karar Tablosu algoritmalari, Kappa ve MCC gostergeleri ile 0.9 - 1 arasinda
degisen en iyi ve ayni performansi gosterir. Yiiksek Kappa ve MCC oranlartyla bu

son li¢ algoritma segilir.

Tablo 6.7. DB_3_CL_M veritabanina uygulanan smiflandirma algoritmalarinin kargilagtiriimasi.

Ogrenme Test
Algoritmalar Basar1 Orani Kappa MCC (Sn) (Sn)
Bayes Aglar 99,5 0,9925 0,994 0,05 0,02
Naif Bayes 91,5 0,8749 0,8753 0,01 0,06
K-en yakin komgular 98,82 0,9823 0,9838 0,1 1,78
K* 58,97 0,2473 0,25 0,1 193,76
Karar tablosu 99,88 0,9982 1 3,64 0,1
PART 99,79 0,9969 1 0,08 0,1
C4.5 99,88 0,9982 1 0,03 0,1
Rastgele Ormani 99,1 0,98 0,97 0,4 0,1

DB _4 CL_M veritaban1 genellikle DB_3 CL_M veritabanindan daha uzun
zamanlara sahiptir. DB_3_CL_M gibi K* da Kappa ve MCC'nin bir 6lgiisii olarak
0.26 ile ¢ok zayif bir performansa sahip. Masal ile Bayesian Aglari, Naive Bayesian
ve K'nin en yakin komsular algoritmalar1 1'e ¢ok yakin gostergelere sahipler ve bu
da iyi performanslarini kanitliyor.C4.5 algoritmalarina gelince, karar tablosu, PART
hala Kappa, MCC ile 0.9 - 1 arasindaki en iyi performanslar1 gostermektedir. Bu

nedenle 6nceden elde edilen se¢im korunur.
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Tablo 6.8. DB_4_CL_M veritabanina uygulanan siiflandirma algoritmalarinin karsilagtiriimast.

Ogrenme Test
Algoritmalar Basar1 Orani Kappa MCC (Sn) (Sn)
Bayes Aglari 99,71 0,9959 0,995 0,45 0,13
Naif Bayes 95,65 0,938 0,943 0,11 0,43
K-en yakin komsular 99,68 0,9954 0,9954 1 87,72
K* 62,2 0,3876 0,3975 0,03 904,36
Karar tablosu 99,72 1 1 120,722 0,01
PART 99,84 0,9977 1 1,63 0,03
C45 99,84 0,9978 1 0,73 0,01
Rastgele Ormani 96,03 0,94 0,96 0,2 0,12

6.5.4. Onaylama

Secimleri dogrulamak i¢in secilen algoritmalar karsilik gelen verileri iki mesru ve bir
sahte sinif igeren ilk DB _init veritabanina siniflandirmak igin kullanilir. GGstergeleri
DB 3 CL_M ve DB_4 CL_M veritabanlar ile elde edilenlerden daha diisiiktiir.
Ancak 6grenme ve test siireleri ayn1 kalir. Algoritmalarin ayni istatistiksel dagilimin
baska bir temelini smiflandirma kapasitesine sahip oldugunu sdyleyebiliriz. Bu
nedenle kafa karisikliklar1 matrislerinde Tablo 6.9.'da, Tablo 6.10.'da ve Tablo
6.11.'de gosterilmektedir.

Asagidaki tablolarda PART tipi karar tablosunun yasal olarak sahte olarak tespit
edilen en fazla islem sayisina sahip oldugu goriilmektedir. Karar tablosu yontemine
gelince en mesru yanlis smiflandirilmis  islemleri ve sifir sayida yanlis
siiflandirilmig sahte islemi gosterir. C4.5 ve PART yontemleri ayni sayida yanlis

siiflandirilmis sahte islem gosteriyor.

Tablo 6.9. DB_init veritabanina uygulanan C4.5 yonteminin karigiklik matrisi.

Tahmin

Normal iglem Sahte iglem
Normal islem 54974 3
Gergek
Sahte iglem 64 171
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Tablo 6.10. DB_init veritabanina uygulanan karar tablosunun karigiklik matrisi

Tahmin
Normal iglem Sahte iglem
Normal iglem 54977 0
Gergek
Sahte iglem 106 129

Tablo 6.11. DB_init veritabanina uygulanan PART tipi karigiklik matrisi

Tahmin
Normal iglem Sahte iglem
Normal iglem 54974 3
Gergek
Sahte islem 28 207

Sonlandirmak i¢in iki veritabanim1 DB 3 CL_M ve DB_4 CL_M veritabanini,
WEKA yaziliminin varsayilan degeri olan % 66'lik ylizde oranini kullanarak yeniden
gruplandirarak bir test uyguladim. Bu testler segilen ii¢ algoritma ile gerceklestirilir.
Bu testlerle elde edilen karisiklik matrisleri Tablo 6.13.'te, Tablo 6.14'te ve Tablo
6.15."te gruplandirilmistir.

Karigiklik matrisine gore sekiz simifin yazigmalar1 soyle yapilir: a = L PAY, b =
F_TRF_T_MULE, ¢c = F. CASH_O MULE, d = L_DEBIT, e = L CASH_O, f =
L_ TRF,g=L_DEP,h=F _ CASH O _T.

Tablo 6.12. Metot C4.5 ile ilgili karigiklik matrisi

Tahmin

A b C d e f G h

9800 0 0 O 0 0 0 0 a=L_PAY

0 29 0 0 0 6 0 0 b=F TRF_T MULE

0 0 2 0 10 0 0 0 c¢=F_CASH MULE

0 0 0 253 0 0 0 0 d=L_DEBIT
Gergek 0 0 4 0 6107 0 0 0 e=LCASHO

0 8 0 O 0 2079 0O 0 f=L_TRF

0 0 0 O 0 0 3847 0 g=L_DEP

0 0 0 O 9 0 0 18 h=F. CASH O T
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Tablo 6.13. Karar tablosu ile ilgili karigiklik matrisi

Tahmin
a b C d e f G h
9800 O 0 O 0 0 0 0 a=L_PAY
0 16 0 O 0 19 0 0 b=F TRF_T_MULE
0 0 0 O 12 0 0 0 c¢c=F_CASH_MULE
Gergek 0 0 0 253 O 0 0 0 d=L_DEBIT
0 0 0 O 6111 0 0 0 e=LCASHO
0 0 0 O 0 2087 O 0 f=L_TRF
0 0 0 O 0 0 3847 0 g=L _DEP
0 0 0 O 9 0 0 18 h=F_CASH O T
Tablo 6.14. PART tipi karar tablosuyla ilgili karisiklik matrisi
Tahmin
A b C d e f G h
9800 O 0 O 0 0 0 0 a=L_PAY
0 260 0 O 7 0 0 b=F_ TRF T _MULE
0 0 2 0 9 0 0 0 c¢=F_CASH_O_MULE
0 0 0 253 O 0 0 0 d=L_DEBIT
Gergek
0 0 4 0 6107 O 0 0 e=L CASH_O
0 8 0 0 0 2079 0 0 f=L_TRF
0 0 0 O 0 0 3847 O g=L_DEP
0 0 0 0 7 0 0 20 h=F CASH O T

Tablolardan ti¢ mesru islem tipinin dogru bir sekilde siniflandirildigr diisiiniilebilir.
Bunlar bir ticari 6demeye karsilik gelen L PAY islemleridir, L DEBIT iletisim
stiresi alim iglemleri, Mevduat islemlerini L _DEP. Bununla birlikte, mesru islemlerin
geri kalan1 C4.5 algoritmalart icin kotii bir sekilde smiflandirilir ve PART,
L CASH_O'nun aliskanlik bicimindeki mesru geri ¢cekilmeleri durumundadir. Mesru
bireyler arasinda L _TRF transferleri ve karar tablosu mesru bireyler arasinda .. TRF

transferlerini dogru sekilde siniflandirir.

PART tipi yontemi i¢in baska bir telefondan 7 islem mesru islem olarak algilanir ve

baska bir telefondan katirliga halen yapilan 8 islem mesru transfer olarak algilanir.
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Katirlar tarafindan toplam 13 islem hilelidir. En 6nemlisi koétii siniflandirmalarin

sayist belirli mesru ve katirlar arasindaki para ¢ekme iglemleri i¢in karsilanmaktadir.

C4.5 algoritmasi, dolandiricilik olarak algilanan 84 yasal islemi ve 25 yanlis
smiflandirilmis dolandiricilik islemini goriintiiller. Karar Tablosunda 9 yontemde
hileli islemler mesru ve 21 Yanlis siniflandirilmis hileli siniflandirma sirada yer aldi.
Karar tablosu, 16 sahte mesru islem ve dolandiricilik olarak tespit edilen 84 mesru
islem gostermektedir. En az yanlis mesru islem igeren algoritma, PART tipidir. En az

mesru yanlig siniflandirilmis islemi igeren algoritma ise karar tablosudur.



BOLUM 7. SONUC

Bu tez calismasinda mobil para sahteciliginin tespiti ve Onlenmesi caligilmistir.
Mobil para hizmetinin temel kullanim alanlari; mal, hizmet alimi, yerel para 6demesi
ve para transferidir. Bu islemler giivenli ve zamaninda yapilmalidir. Operator
tarafindan ya da finansal kurumlar tarafindan yonetilen elektronik para kullanilarak
gerceklestirilirler. Mobil para hizmetlerinde donanimi olarak hizmet veren akilli
telefonlarin giivenligi onemlidir. Burada sunulan hizmetin ve hizmete kullanilan

telefonun giivenligi irdelenmistir.

Mobil édeme sistemlerinde dolandiricilik riski; mobil 6deme giivenligi mimarileri;
mobil terminal gilivenligi ve smiflandirma algoritmalar: ile ilgilidir. Mobil para
operatorlerinin ticari basarisi dolandiricilik riskinin onlenmesidir. Bu galismada
mobil 6deme sistemlerinde dolandiriciligt makine 6grenmesi yontemleri ile tespiti ve
onlemesi calisilmistir. Sahtekarlik tespiti alaninda literatiirde bircok c¢alisma
yapilmigtir. Bu ¢alismalarda mobil islem hizmetlerinde sahtekarlik tespiti
smniflandirmasinda  makine O6grenmesi algoritmalart kullanilmigtir. Sahtekarlik
onleme konusu g¢alisiimamistir. Bu c¢alismada mobil terminalleri giivenligi, mobil
para transfer sistemindeki sahtekarligi Onlemek ve tespit etmek igin makine

O0grenmesi algoritmalar1 kullanilmistir.

Kullanicilar, dolandiricilign 6nlemek igin alabilecekleri giivenlik Onlemlerinin
farkinda olsalar da, hizmet saglayicinin mobil para hizmetini giivence altina
almasinda biiylik bir rolii vardir. Arastirmacilar, bu kullanic1 kategorisinin
dolandiriciliktan dolayr kendilerini suclamadiklarina inaniyor, ¢ilinkii kullanicilar

hizmetin tamamen korunmasinin servis saglayicisina bagli olduguna inanmaktadirlar.
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Ayrica kullanicilarin fatura 6demesi ve ek yayin stiresi gibi hizmetlerden daha fazla
faydalandigi, diger hizmetlerden ise nadir olarak faydalandigir belirlenmistir.
Aragtirmacilar, bu hizmetlerin kullaniminin karmasik yapisi nedeniyle olabilecegine

inanmaktadirlar.

Mobil para transferinde yapilan oneriler asagidaki gibidir.

- PIN paylasimu, tiiketici dolandiriciliginin 6nde gelen nedenlerinden biridir. O
ylizden hizmet saglayicilar, kullanicilarin parolalarmi her ii¢ ayda bir
degistirebilmeleri i¢in parola degisikligi yapmalarin1 Onerir. Daha sonra
kisisel tanimlama sorularini cevaplayarak dogrulanmalidir.

- Servis saglayicisi, mobil para kullanicilarinin mobil para hizmetinin
giivenliginin yalnizca mobil ag operatorlerine bagli olmadigini, ayni zamanda

kullanicilarin da bir rol oynayabilecegini bilmelerini saglamalidir.

Bu c¢alismada Paysim’den alinan veritabanlar1 kullanarak, makine &6grenmesi
algoritmalar ile testler yapilmigtir. Deneylerde ilk olarak sekiz adet veritabanindan
Rastgele orman algoritmas: ve PART tipi algoritma ile en iyi performans: veren
veritabani belirlendi. Daha sonra Bayes Aglari, Naif Bayes, K-en yakin komsular,
K*, Karar tablosu, PART tipi, C4,5 ve Rastgele Ormani makine Ogrenmesi
algoritmalar1 ile sahtekarlik tespiti siniflandirmasi gergeklestirilmistir. Ancak,
sonucta 3 adet L_PAY bir satici 6demesine karsilik gelen islemleri; L_DEBIT
iletisim zamaninin alim islemleri ve L _DEP para yatirma islemleri dogru
simiflandirilmistir. Geri kalam1 C4.5 ve PART tipi algoritmalart ile L_CASH_O
mesru para c¢ekme islemleri; L TRF mesru bireyler arasindaki islemler yanlis
smiflandirilmistir. C4.5 algoritma %0.85; PART tipi algoritma %0.86 ve Karar
tablosu algoritma %0.81 F1 skoru olarak gosterilmistir. En az mesru islemi gosteren
algoritma, PART tipi karar tablosudur ve en az mesru yanlis siniflandirilmis islemi

gosteren algoritma karar tablosudur.

Bakis agis1 olarak, siniflandirma algoritmalarmin adaptasyonu konusundaki ¢aligma,
daha fazla veri temsili dikkate almarak tamamlanabilir. Ornegin, standart veriler
veya konum gibi ek bilgiler de dikkate alinabilir. Bu g¢alisma, daha fazla

siiflandirma algoritmast veya diger kategorilerin algoritmalar1 dikkate alinarak da
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yapilabilir. Daha fazla islem ve aktor igeren veriler kullanilabilir. EK olarak,
kullanicilarin aliskanliklar1 zaman iginde degisebilir. Islemlerin gecici yonii de
dikkate alinabilir. Son olarak, bu ¢alismada yapilan gézlemlerle karsilastirmak igin
temel gercege bagli gercek islemlerin elde edilmesi ilging olacaktir. Ayrica,
simiilator tarafindan olusturulan veri setleri, algoritmalar ve sahtekarlik algilama

araglari lizerinde karsilastirmali galigmalar yapmak icin kullanilabilir.



KAYNAKLAR

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

G. M. money, "State of the Industry Report on Mobile Money,” GSMA
Association, 2017.

A. Z. Marina Solin, "Mobile Money: Methodology for Assessing Money
Laundering and Terrorist Financing Risks,” GSMA DISCUSSION PAPER,
January 2010.

G. M. Money, "Le point sur le secteur, Les services d’argent mobile," GSMA,
London EC4N 8AF United Kingdom, 2015.

C. S. E. C. WILLIAMSON, "L’argent mobile franchit les fronti¢res : Nouveaux
modeles de transferts en Afrique de 1’Ouest,"” GSMA Mobile Money for the
Unbanked, London, 2015.

A. H. a. I. Mas, "Seeking Fertile Grounds for Mobile Money," Bill & Melinda
Gate, January 2009.

H. T. Renaud Kayanakis, Devenir opérateur mobile sans réseau, Editions
d'Organisation, 2006.

P. A. V. Jeroen P.J. de Jong, "Organizing Successful New Service," SCALES-
paper, 6 6 2003.

S. Miranda, "Systemes d'information mobiquitaires la mobiquité. Introduction :
de l'utilisateur au nuage,” Ingénierie des Systémes d'Information, vol. 16, 2011.

I. K. Evgenia Novikova, "Visual Analytics for Detecting Anomalous Activity in
Mobile Money Transfer Services," IFIP , vol. 16, p. 63-78, 2014.

[10] https://en.oxforddictionaries.com/definition/fraud., Erisim Tarihi: 9.11.2018.

[11] I. T. D. N. P. M. Matti Kurvinen, Warranty Fraud Management: Reducing

Fraud and Other Excess Costs in Warranty and Service Operations, Hoboken,
New Jersey: Wiley & SAS Business Series , 2016 .



62

[12] L. G. e. M. Joyce, "La prévention du risque de fraude dans 1’argent mobile,"
GSMA, London , 2013.

[13] European Central Bank, The Payment System, 60311 Frankfurt am Main
Germany: tom kokkola, 2010.

[14] R. G. M. A. B. H. M. P. P. U. Chrystel Gaber, "Analyse des comportements
dans un systéme de transfert d’argent sur mobile," in HAL, france, sep 2013.

[15] J.-P. L. P. N. Laurent Condamin, Risk Quantification: Management, Diagnosis
and Hedging (The Wiley Finance Series), West Sussex PO19 8SQ, England:
Wiley, 2007.

[16] K. Julisch, "Risk-Based Payment Fraud Detection,” IBM Research, Switzerland,
2010.

[17] R. G. M. A. B. H. M. P. P. U. Chrystel Gaber, "Analyse des comportements
dans un systéme de transfert d’argent sur mobile," in hal, Mont-de-Marsan,
2013.

[18] T. F. A. F. PROVOST, "Adaptive Fraud Detection,” Kluwer Academic,
Netherlands, 1997.

[19] S. J. K. T. J. C. W. Siddhartha Bhattacharyya, "Data mining for credit card
fraud: A comparative study,” Elsevier B.V., p. 50:602-613, 2010.

[20] H. A. J. P. Linda Delamaire, "Credit card fraud and detection techniques,"
Banks and Bank systems, UK, 20009.

[21] G. Technology, "TEE System Architecture," GlobalPlatform, 2018.

[22] K. P. D. G. W. K. Linck, "Security Issues in Mobile Payment from the
Customer Viewpoint,” in European Conference on Information Systems,
Schweden, 2006.

[23] P. K. S. S. e. R. T. Suresh Chari, "Security issues in m-commerce : A usage-
based taxonomy. e-commerce agents,” Springer, p. pages 264-282., 2001.

[24] p. preux, Fouille de données, Lille : Université de Lille 3, 2011.

[25] G. P.-S. a. P. S. Usama Fayyad, "From Data Mining to Knowledge Discovery in
Databases," Al Magazine, vol. Il1, no. 17, pp. 5-15, 1996.

[26] E. F. lan H. Witten, Data Mining: Practical Machine Learning Tools and
Techniques, London: Morgan Kaufmann, 2005.



63

[27] T. Kohonen, "The self-organizing map,” IEEE, vol. 78, no. 9, pp. 1464 - 1480,
1990.

[28] S. D. E. O. J. P. e. B. S.-k. Marti A. Hearst, "Support vector machines,"
Intelligent Systems and their Applications,, vol. 4, no. 13, pp. 18-28, 1998.

[29] J. R. Quinlan, programs for machine learning, San Mateo, Calif. : Morgan
Kaufmann Publishers, 1993.

[30] L. Breiman, "Random forests," Berkeley, 2001.

[31] R. Kohavi, "The Power of Decision Tables,” in European Conference on
Machine Learning (ECML), 1995.

[32] E. F. e. I. H. Witten, "Generating accurate rule sets without global
optimization,” 1998.

[33] I. M. a. A. Ng’weno, "Three keys to M-PESA’s success Branding, channel
management and pricing," Bill & Melinda Gates Foundation, 2010.

[34] H. K. ". e. E. J. Emilie Lundin, "A synthetic fraud data generation
methodology," in Springer, Berlin, 2002.

[35] H. K. E. J. Emilie Lundin Barse, "Synthesizing Test Data for Fraud Detection
Systems,"” in In Computer Security Applications Conference, Las Vegas, 2003.

[36] E. A. L-R. A. E. e. S. Axelsson, "A FINANCIAL MOBILE MONEY
SIMULATOR FOR FRAUD DETECTION," IAAA, 2016.

[37] H. K. e. E. J. E.L. Barse, "Synthesizing test data for fraud detection systems," in
In Computer Security Applications Conference, 2003.

[38] S. A. Edgar Alonso Lopez-Rojas, "Multi agent based simulation (mabs) of
financial transactions for anti money laundering,” in In Nordic Conference on
Secure IT Systems. Blekinge Institute of Technology, Nordic, 2012.

[39] A. Kokkinaki, "On atypical database transactions : identification of probable
frauds using machine learning for user profiling,"” IEEE, no. 97, p. 107-113,
1997.

[40] R. M. J.-P. B. I. BERGERI, "Pour Tout Savoir Ou Presque Sur Le Coefficient
Kappa,” Med Trop, no. 62, pp. 634-636, 2002.



64

[41] C. J., A coefficient of agreement for nominal scales, Educ. Psychol. Meas,
1996.

[42] J. R. L. e. G. G. Koch, The measurement of observer agreement for categorical
data, biometrics, 1977.

[43] H. A. e. L. J. Williams, "Principal component analysis,” Wiley Interdisciplinary
Reviews, no. 4, p. 433-459, 2010.



OZGECMIS

Mayata NDIAYE, 15.04.1988’de Senegal’de dogdu. ilk, orta ve lise egitimini
Mbacke’de tamamladi. 2009 yilinda Louis Baudin Lisesi’nden mezun oldu. 2010
yilinda basladizi SUP’INFO Universitesi Bilgisayar Miihendisligi Boliimii’nii 2014
yilinda bitirdi. 2016 yilinda Sakarya Universitesi Bilgisayar ve Bilisim Miihendisligi

Boliimii’nde yiiksek lisans egitimine basladi ve halen devam etmekteyim.





