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OZET

Anahtar kelimeler: veri tabanlarinda ytiksek performans, veri tabanlarinda yiiksek
erisilebilirlik, veri tabanlarinda ytiksek gilivenlik

Endiistri 4.0 ile verinin toplanmasi ve analiz edilmesi ¢ok daha 6nem kazanmustir.
Ticari veya kamu kuruluslari artik birbiri ile dijital ortamlarda siirekli konusur hale
gelmistir. Bu tarz haberlesmek igin iki tarafinda sistemsel alt yapisi performansli,
erigilebilir ve giivenli olmak zorundadir. Sistemsel alt yapilarin omurgasinda hangi
teknolojik yenilik olursa olsun bu sistemlerin merkezinde veri tabanlari durmaya
devam edecektir. Bu da veri taban1 yonetim sistemlerin Kritik sistemlerin alt yapisi i¢in
en temel sistem bilesenlerden biri oldugunu gdstermektedir.

Bu ¢alisma, kurumlarin en degerli varliklar1 arasinda olan veri lizerine metodolojik bir
aragtirmadir. Endiistrideki veri ¢ozlimleri, veri tabani yonetim standartlari 1s18inda
karsilastirmali olarak incelenmistir. Veri tabani endiistrisinin en 6nemli markalarindan
olan Oracle’in ozellikle veri tabani gilivenligine iliskin yaklasimlar1 analiz edilmis;
veriler lizerinde yetkilendirilme, gerekli durumlarda karartma, maskeleme ve denetim
gibi islemlerin hangi yontemlerle yapildigi uygulamali olarak gdsterilmistir.
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HIGH PERFORMANCE AND AVAILABILITY IN DATABASE
SYSTEMS AND SECURITY OF ORACLE DATABASE SYSTEM

SUMMARY

Keywords: high performance in the database, high availability in the database, high
security in the database

Collecting and analyzing data by industry 4.0 is more important than ever. The
commercial or public organizations are now able to communicate with each other in a
digital environment. In that communication, the words constituting data almost wholly
represent the words that vocalize information. The consequences of the exchange of
information on the other hand directly have an impact on the decision support systems
of the organizations. To sustain such a communication, both sides must have
infrastructures that are with high performance, availability, and security.

This study is a methodological examination on ‘data’, which is one of the most
valuable assets of an organization. Industrial solutions on data are comperatively
analyzed under the light of database management standards. One of the most important
organizations in the database industry, Oracle's approach to database security has been
analyzed and the methods such as authorization, auditing and masking where
necessary, have been shown in practice.



BOLUM 1. GIRIS

1.1. Motivasyon

Insan emeginin, insana has aklin degerli ¢ikarimlari sonucunda iiretilmesi, bilgiyi
onemli kilmistir. Uretilen bilgiyi yonetmek; pahali ve degerli olan bilginin
korunabilmesi, erisilebilmesi ve paylasilmasi i¢in gerekli oldugu anlasilmstir.
Bilginin katma deger tiretebilmesi i¢in ihtiyag hissedildigi an, en kisa yoldan, en hizl

sekilde dogru yere, dogru kisilere eristirilmesi gerekir.

Gilintimiizde gelistirilen her ne uygulama olursa olsun barindiracag bir veri taban
olacaktir. Veri tabani, giliniimiizde veri Omriiniin olabildigince uzun tutulmaya
caligildig, erisimi belli kurallarla saglandigi, veri yasam dongiisii icinde geriye doniis

imkanin oldugu, raporlama, izleme gibi teknikleri barindirdig: veri yonetim sistemidir.

Giintimiizdeki gelismis veya gelismekte olan tiim tilkeler her tiirlii siiregleri kullanarak
giiclii veri tabanlarma sahip olmak istemektedir. Istenen giiclii veri tabanlari ile karar
destek sistemlerini daha saglikli hale getirmeyi hedeflemektedir. Ancak kontrol
edemedikleri devasa sistemlerin devasa ¢opliikklere doniismesi de miimkiin
olabilmektedir. iste bu noktada bilimsel olarak her ne amagla olursa olsun iiretilen
verilerin hedefe uygun kaydedilmesi ve istendiginde sunumu yapilabilmesi i¢in alt

yapis1 her zaman ve her noktada yeterli olmasi1 gerekir.

Yapilan arastirmalarda, veri tabani yonetiminde zorluklarin oldugu ve gerekli olan

farkindaligin yeterli olmadigi goriilmektedir.

Bagimsiz Oracle Kullanict Grubu (IOUG) 2015 tarihli bir ¢alismasinda veri tabani
yonetiminde yasanan zorluklar1 su sekilde listelemektedir:

Veri taban1 yoneticilerin;



a. Yizde elli ikisi (52%) veri taban1 performans problemini hizl teshis edemiyor.

b. Yiizde kirk besi (45%) uygulamalarin veri tabanina uyarlamasini tam
yapamiyor (SQL).

€. Yiizde otuz yedisi (37%) SQL ayarlamalarinin kontroliinii ve uygulanmasini

istenen seviyede yapamiyor.

Bir bagka ¢alismada ise veri tabanlarindaki yapilandirma degisikliklerin ylizde doksani
(90%) yeterli test edilmedigi i¢in beklenmedik sekilde sistemlerin durmasina neden
olmustur. Ayrica veri tabani yonetmenlerin yiizde ellisinden fazlas1 (50%+) yapilmasi
gereken yapilandirma degisikliginin negatif etkisi olma ihtimalinden ¢ekindigi igin
yapamadiklar1 tespit edilmistir [1]. Bu durum veri tabani ydnetiminin yiiksek
performansh, 7X24 erisilebilir, yoOnetebilecegi gilivenli sistemi kurmasina engel

olmaktadir.

Verilerden veri sozliigiine, giivenliginden yedeklenmesine, felaket durumundan geri
kurtarilmasina kadar tiirli fonksiyonlar1 barindiran veri tabani ydnetim sistemini
tilkemizin tiim kurumsal yapilarinda standartlara uygun hale getirilmesi, ayrica

ongoriilmeyen durumlar igin proaktif ¢ézlimlerle 6nlenmesi gerekmektedir.

Veri taban1 yonetmenlerin sorumlulugundaki veri tabani giivenligi, biiyiiyen verilerle

ve gelisen teknolojik yeniliklerle daha da kritik hale gelmistir.

Gartner Pazar arastirmacilarindan Kish ve Lowans [2] veri tabanlarin bulut
teknolojilerine kaydigini ve artik veri tabanlarin loglarin izlenmesinin, verilerin
rediiksiyon yapilmasinin bilim diinyasinda popiiler oldugunu belirtmistir. Hassas
verilerin korunumu igin literatiirde [3] gecen {ligayak tistiinde duran veri tabani

giivenligi i¢in olmazsa olmazi sunlardir:

a. Gizlilik (confidentiality)
b. Biitiinliik (integrity)
c. Erisilebilirlik (availability)



Raydel Montesino, [4] kontrollii sistemlerin otomatik hale getirdigi yapilarda,
giivenlik ¢ok daha kritik hale geldigini 6ne slirmiistiir. Bu baglamda veri tabani
yapilarin1 yoneten otomatik yapilardaki giivenlik agiklarin ya da yazilimsal hatalarin

(bug) proaktif ¢oziimlerle giderilmesi elzemdir.

1.2. Tezin Hedefi

Kurumlarin veri tabani yoOnetmenleri, degerli verilerin saklandigr veri tabami
sistemlerinin mimarilerini olustururlar. Bu mimariler i¢in kullandiklari metodolojiler,

bilimsel tecriibelerin 1s1¢inda olmalidir.

Hem proaktif hem de reaktif olarak yiiksek seviyede performans, erisilebilirlik ve
giivenligi saglayacak metodolojilerin neler oldugu tezde degerlendirilip farkindaligin
arttirilmas1 hedeflenmektedir.

1.3. Tezin Kapsam

Tezin kapsami olarak ikinci boliimde veri tabani diinyasinda bilimsel kaynak
taramasiin sonuglari paylasilmistir. Veri tabani diinyasinin kullandigi terimlerin
detayl agiklamalar1 yapilmstir.

Ucgiincii boliimde, yiiksek performansls, erisilebilir ve giivenli veri tabani sisteminin
olmas: i¢in gerekenler bilimsel kaynaklardan faydalanarak metodolojik olarak

sunulmustur.

Ddérdiincii boliimde ise veri tabani yonetimde giivenlik islemlerin Oracle veri tabani

yonetim sistemi 6zelinde incelenmistir.

Sonug boliimde ise tezin sonunda varilan degerlendirmeler ve 6neriler paylagilmistir.



1.4. Yapilan Cahismalar

Veri tabaninda performansi, erisilebilirligi yiikseltmek icin gereken ilk adim
performans metriklerin tespiti, ardindan o metriklerin takip edilmesidir. Metriklerin
istedigimiz esik seviyede (treshold) olmadigi teshis edildigi anda yapilmasi
gerekenlerin ne oldugunu belirlenmesi gerekmektedir. Bu noktada, tezde yonlendirici

uygulamalar yapilmustir.

Oracle veri tabani ydnetim sistemi Ozelinde, hangi metodolojilerle giivenligin

saglanabilecegi, uygulamali olarak tezde gosterilmistir.

Bu sayede veri tabaninda yiiksek performans, erisilebilirlik ve giivenlik i¢in gereken

standart yontemlerin neler olabilecegi uygulamali olarak sunulmustur.



BOLUM 2 TEMEL KAVRAMLAR

2.1. Veri Tabam Alanmindaki Bilimsel Kavramlar

2.1.1. Mesajlasmadan veriye

Mesajdan bilgiye gegiste alfabenin ve bilginin roliinii gosteren Sekil 2.1.
incelendiginde iletisimin temel unsurlari, kaynak, hedef ve kanal oldugu
goriilmektedir. Bu unsurlarin tiimiinde alfabe ve bilgi mesajlar1 rol oynadigi

anlasilmaktadir.

Insanoglu alfabenin bulusuna kadar sembollerle mesajlasarak iletisim kurmustur.
Alfabenin bulusu ile mesajlagsmalar hizlanmis ve boylelikle mesajlarin bir kaynakta
tutulmasinin ihtiyacini hissetmistir. Tecriibeleri, 6nem verdikleri degerleri saklamak
isteyen insanoglu, gegen siirecte bilgi iceren mesajlarin ilerde kullanmasi diisiincesiyle

mesajlari tutan sistemler olusturmustur.

.';_ _-_'“'-a__‘
sent signal |T=.Eépi-\.red signal

INFORMER I
i ENCODING ';5 . DECODING | ]NFORM,EE
TRANSMITTER | RECEIVER information
souree - destination

CHANNEL

NOISE

:Mbnnannnsoume

INFORMANT
message

Sekil 2.1. Shannon ve Weaverin iletisim modeli (Stanfort,2015).



2.1.2. Veriden bilgelige

Veri, bir durumun birbiriyle baglantis1 heniiz kurulmamis bilinenlerle, dijital
ortamlarda bulunan ve sinyal bilgileri tagiyan veya bit dizeleri olarak kodlanabilen
yap1 seklinde tanimlanabilir[5]. Veriden bilgiye ulasilan bir hiyerarsik olgunun var
oldugu genel kani olarak bilinmesine karsin Shannon bilgi {izerinde tek bir tanimin

olmasinin zor oldugunu belirtmistir [6].

Veri lizerinden bilgiye ge¢is verinin deger kazanmastyla olur.

7 me—— Bilgiyi kullanarak deger ve fark
Bilgelik | yaratmak
| Dogru, gerceklendirilmis,
Bilgi cercevesi belifenmis

iI——> seyarar dizenlenmis veriler

Enformasyon

I |statistikler, infografikler

Veri

Sekil 2.2. Veriden bilgelige (Kocak,2013).

04712xxx05001 seklinde elimizde veri olsun. ilk olarak bu rakamlar kiimesinin bir
anlam ifade etmedigi gorilir. 0471 - 2xx0 - 5001. 471 sube kodu, 2xx0 hesap
numarasini 5001 ise hesap tiiriinii ifade edebilecegini onceki bilgilerden yararlanarak
smiflandirilir. Bu enformasyon sonuncunda 04712xx05001 numarasi ile miisteri
tablosu ile iliskilendirilir. Ilgili miisterinin kredi istihbarat sonuclarma gore kredi
limitini 15000 TL ¢ikarilabilecegine karar verilebilmesi saglanir. Boylelikle 13 haneli
bir numaradan kredi limitini arttirma imkan1 saglanmis oldu. Bdylelikle veriden

bilgiye, bilgiden de karar vermeye bir doniisiim oldu.

Bilgiye doniisen verinin degerine karar verebilme yani tanimlanan degerli veri mi

yoksa degersiz veri mi oldugunun belirleyebilme en az verinin iizerinde tasidigi olgu



kadar 6nemlidir [7]. Glinimiizde teknik yeterlilik ve kapasite artik eskiye nazaran ¢ok
yiiksektir. Bundan dolay1 yeni sistemler verinin her seyini depolayabilir. Ancak son
durumda bilgiye doniisecek veri lizerinde kurulacak dogru modelin bilgi maliyetini en

uygun noktaya getirilmesi gerektigi diistintilmelidir.

2.1.3. Varlik ve iliski

VTYS, bagimsiz olarak veriyi ¢éziimlerken varlik — iliski modelini son yillarda yogun
kullandig1 goriilmektedir. Varlik, varligi asikar olan ve benzerlerinden ayrilabilen her
nesneye denir. Varligin nitelikleri vardir. Bu niteliklerin olabilecegi degerler kiimesine
etki alami (domain) [8] denir. Aralarinda iliski kurulan varliklardan her birinin
iliskideki islevine rol denir. Rol; aslinda varliklarin etki alan1 i¢inde hareket alaninin
boyutunu belirler. Siirlar ¢izilmis alanda hareketi saglayan veri tabani rolii giivenlik
anlaminda kritik deger tasimaktadir. Rol, iliskinin ne taraf oldugunu belirler. iliskiler
varlik arasinda oldugu gibi varlik kiimesi arasinda da olabilir. Bu iligkiler, birden-bire
(one to one), birden—¢oga (one to many), ¢oktan-bire (many to one), ¢oktan-goga

(many to many) kurulur. Bu iliskiler i¢in matematiksel ifade [9] yazilabilir.

Bir varlik kiimesi i¢indeki varliklar1 ya da bir iliski kiimesi igindeki iliskileri
birbirinden ayirt etmek i¢in kullanilan nitelik ya da nitelik grubuna bu varlik ya da
iliski kiimesinin anahtar1 denir. Anahtar kavraminin hem varlik kiimeleri hem de iliski

kiimeleri i¢in kullanabiliriz.

Siiper Anahtar: Iliskinin olmazsa olmazi olan siiper anahtar, degeri ile bir kiimedeki
varliklart ayirt etmeyi saglayan niteliktir. Buna varlik/iliski kiimesinin siiper anahtari

denir. Ayirt etme 6zelligine sahip olmak i¢in gereginden fazla nitelik icerebilir.

Aday Anahtar: Siiper anahtar olmaya namzet ancak bir alt kiimede ise yani bir varlik /
iliski kiimesinin siiper anahtarinin bir alt kiimesi de bu varlik/iliski kiimesini ayirt

edebiliyorsa, bu alt kiimeye aday anahtar denir.



Her varlik kiimesi i¢in bir anahtar bulmak miimkiin olmayabilir. Bu durumda varlik
kiimesinin nitelikleri genisletilir. Genisletilmesine ragmen anahtar bulunamaz ise zayif
varlik kiimesi oldugu anlasilir. Sayet varlik kiimesinin en az biriyle anahtar
olusturabilirsek sec¢ilen varlik kiimesi giiclii varlik kiimesidir. Bu su anlama gelir:
Zayif varlik kiimesi giiclendirmenin yolu giiglii bir varlik kiimesi arasinda birden-bire
ya da giicliiden zayifa birden ¢oga bir iliski olusturulabilmelidir. Ayrica zayif varliklar
i¢in bu iliskinin var olma bagimlilig olusturulmalidir. iliski kurabilme anlaminda
zayif varlik kiimesinin nitelikleri arasindan, ayni giiclii varliga yani siiper anahtara
sahip, bagimli zayif varliklar1 birbirinden ayirt etmeyi saglayacak bir nitelik grubu

(discriminator) olusturulabilmelidir. Bu su sekilde elde edilir:

Zay1f bir varligin anahtarina, bagli oldugu iistiin varligin anahtarina ayirici nitelikler

ilave edilerek yapilir.

Bir varlik kiimesi iizerinde anahtar kavramini inceleyelim. Diinya bankasindan kredi
talep eden miisterilerin olusturdugu varlik kiimesini niteliklerini belirleme asamasinda

etki alanlar1 tanimladiktan sonra varlik kiimesi i¢in anahtari su sekilde tespit edilmistir:

D8 _KREDI_TALEP

|PK |FIRMA__KOD
[PK | TALEP KOD
[PK | KAYNAK KOD
|PK | PROJE _NO

{PK |HAKEDIS NO

KAYIT GIRIS TARM
KAYIT GIREN KULLANICI
HE SAS KOD

HAKEDIS TUTAR

DOV KOD

HAKEDIS TUTAR 1IsSD
MUKAVELE KO
MUKAVELE _TARIHI
PREYTL HAKEDIS TUTAR
KAYNAK DOVIZ KOD
FALZ ORANI
KREDI_VADES

TAHSIS TUTARI
ODEME_TUTARI

TOPLAM _YATIRIM_TUTARI

Sekil 2.3. DB_KREDI TALEP varligin domaini

Diinya Bankasi Kredisi i¢in talep eden firmalari ayirt edebilecegimiz anahtar
FIRMA_KOD olusturuldu.



FIRMA__KOD “a sahip firma birden fazla talep de bulunabilir. Oyleyse ayn1 firmanin
taleplerini ayirt edebilmek icin TALEP  KOD olusturulur.

Talepleri ayirt edebilmesine ragmen yine varlik kiimesinin zayif yani var. Clinkii
kaynaklar birden fazla olabilir. Kaynaklar1 da ayirt edebilmek i¢in KAYNAK KOD

olusturulur.

Bir firmanin birden fazla talebi olabilecegi gibi birden fazla kaynagi da kullanabilir.
Bunlarm hepsini ayni firma birden fazla proje ile iiretebilir. Oyle ise bir firmanimn

projelerini ayirt edebilmek i¢in PROJE  NO firetilmelidir.

Her projenin bir hak edisi olacaginda hak edisleri de ayirt edilmesi gerekir.
HAKEDIS NO ile firmanm ayirt edilebilen hak edisi bilgisine erigilebilir.

Analiz sonucunda bir firmanin hangi talebi hangi kaynakla, tanimlanan hangi proje ile
hak edisini alabilecegin ayirt edebilecegimiz aday anahtarlarla FIRMA KOD,
TALEP_KOD, KAYNAK KOD, PROJE KOD, HAKEDIS KOD birlikte siiper
anahtar olusturularak giiclii varlik kiimesi olusturabilecegimiz yap1 hazirlanmis oldu.

Yukardaki analiz veri tabanin her varlik kiimesi i¢in yapilmalidir.

Modelleme yapilirken kullanilan varlik kiimesi, iliski ve nitelik arasindaki ayirim net
cizgilerle yapilamaz. Varlik kiimesi olarak tanimladigimiz olguyu iliski kiimesi olarak
da tanimlandig1 gorebiliriz. Bu ayrimi ¢izmek tamamen tasarimcinin bakis agisi ile
ilgilidir. Bakis agis1 siibjektiftir. Yukarida da degindigimiz gibi bu siibjektiflik kendi
icinde tutarliligi ¢cok Onemlidir. Pratik olarak soyle ornek verilebilir. Kisi varlik
kiimesinde telefon numarasini barindiran bir yapimiz olsun. Telefon numarasina
yaklasim ¢ok degisik tasarimlarda farkli tanimlanabilir. Kisi varlik kiimesinden
telefonun bagimsiz olarak var olamayacagini, bir kiginin sadece bir telefon numarasi
bulunabilecegini, birden ¢ok kisinin telefon numarasinin ayni olabilecegi
varsayimlarini tasarimci dikkate alir. Gereken degerlendirmeden sonra bir ER
diyagrami tasarlar. ER diyagramindan tasarimci tersine ¢oziimleyerek su sonuca varir:

Kisi varlik kiimesi ile telefon numarasi varlik kiimesi arasinda sahiplik iliski vardr.
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Tasarimc1 telefon numarasina iligki kiimesi degil varlik kiimesi olarak bakmaktadir.
Bankacilik alanindan bir 6rnek ile konuyu daha da somutlastiriimalidir. Tasarlarken
tasarimc1 banka subesi varlik kiimesini, miisteri varlik kiimesinin tanimlamakta
zorlanmaz. Lakin banka hesabi i¢in ayni net durum olmayabilir. Tasarimcinin farkli
bakis agis1 olabilir. Banka hesabini varlik kiimesi olarak diistinebilecegi gibi iliski

nedeni de diisiinebilir. Bu tamamen tasarimcinin kararidir.

2.1.4. Veri tabam

Veri tabani belirli tarzda organize edilmis veri koleksiyonudur. Verileri bir arada tutan
yapidir. Bu yapi, yiiklenen veri miktar1 ne kadar biiyiik olsa da veya islem yapan
kullanici ne kadar fazla olsa da, veri operasyonlarina giivenilir ve uygun siirede cevap
vermesi Oncelikli gérevidir. Ayni1 veriyi ayni anda farkli kullanicilarin kullanabilmesi,
farkli uygulama programlarin istemesi, veri iizerinde operasyonlarin tutarli, veriye

etkisinin biitiinliik i¢inde olmas1 VTYS i¢in gerekli sartlardir.

Veri tabani birbiriyle iliskileri olan verilerin mantiksal ve fiziksel olarak yoneten bir
depolama sistemidir. Tablo, kolon, kayit, indeks, tetikleyici gibi bilesenlere sahip veri

taban1 yonetim sistemi Sekil 2.4.’de 6zet olarak ifade edilmistir.

Siradan Kullamcalar Uygulama Kullams Weri Tabam Ydénetmeni

- -

I Uygulama Formilar {Oracle Forms/Reports, Met FrameWork vwb_) I
4 i

DiVIL Arayiizu DD Arayiizd

I DML Derleyicisi Ij I DOL Derleyicisi Iq—

I Sorgu islemcisi I
iz | Eurtama
Yoneticizi ¥ Toneticisi

I Tampon Yaneticisi I

Kirige Erigimn Ydmnetimi

Diisk Alami Yaneticisi

¥
e —

[ WVen Katikleri ] indeksler I System Katalogu ]

e cem— i

Sekil 2.4. Veri tabani yonetim bilesenleri (Connolly Begg,2015)
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2.1.5. Veri tanimlama dili

Veri modelini tanimlamak i¢in kullandigimiz dile Veri Tanimlama Dili ya da Veri
Tanimlama Olanagi denir. Bu dili ¢6zen derleyicide veri tanimlama dili derleyicisidir.
Bu tiir tanimlarin bulundugu yere veri sozliigii [10] denir. Veri hakkinda veri tiretirken
Veri Tanimla Dilinin derleyicisi kullanilir ve ¢oziimlenir. Coziimleme asamasinda
diger yiiksek seviyeli diller gibi s6z dizimi denetlenir (syntax). Veri tabanm
yoneticisinin tanimladig1 veri tanimlama nesnesi iiretilir. Bu nesne iizerinde sadece
veri taban1 yoneticisi veya onun atadig1 veri tabani kullanicisinin operasyon yetkisi

vardir.

Veri tanimin olusturulan 6zellikler sunlardir:

a. Verinin Tirt

b. Verinin Uzunlugu

€. Verinin varsa varsayilan degeri
d. indeks

e. Log verisi

f. Veri lizerinde yetkiler

g. Veri lizerindeki kisitlamalar

h. Verinin fiziksel yeri

i. Parametre tanimlari

Yukardaki liste VTYS ‘nin kabiliyetine gore genisletilebilir. Literatiirde veri sozliigi
olarak (data dictionary) tanimlanan veri tabani tanimlart, fiziksel ortamda saklanirken

veri erigim istatistik bilgilerin tutuldugu arsiv bilgilerini de barindirir.
2.1.6. Veriyi sorgulama dili
Veri taban1 uygulamalarinin kullandigi sorgu dilidir. Veri tabaniyla iletisime gegme

protokolii denilebilir. Bu dilde ug¢ kullanici veri tabanindan ne istedigini belirtir. Bu

istegi isletebilmek igin sorgu Isleyici bileseni kullanilir.
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2.1.7. Veri tabaninda atomik bilgi hareketi

Veri tabanina erisebilen her oturum, yapmak istedigi her tiirlii manipiilasyon islemleri
sirasinda (ekleme, silme, giincelleme) kesintiye ugramamali veya zorunluluk
nedeniyle ugrasa dahi hareket baglangicina donebilme olanagina sahip olmalidir. Bu

hareketin minimum komut kiimesine atomik bilgi hareketi (transaction) denir.

2.1.8. Veri tabaninda tutarhhk

Veri tabaninda tutulan her varligin verisi kendi iginde ¢eliskisiz olma zorunlulugu

vardir. Buna veri tabaninda tutarlilik (consistency) denir.

2.1.9. Veri tabaninda islem yalitim

Veri tabaninda birden fazla oturum agilabilme yani erisimleri ¢ok yerden saglayabilme
ozelligi bulunmalidir. Bu baglamda agilan her oturum birbirinden ayrik olmalidir.
Aralarinda islemsel yalitimi olmalidir. Bu 6zelligine veri tabaninda islem yalitimi
(isolation) denir.

2.1.10. Veri tabaninda islem dayamkhihg:

Veri tabaninda islemler siirerken dis etkenlere karsi kendini koruyabilecek olmalidir.

Bu 6zelligine veri tabaninda islem dayaniklilig1 (durability) denir.

Bir veri tabani yonetim sisteminin hareket yonetici bileseni; islemlerde tutarliligi,

yalittim1 ve dayanikliligi saglamahidir [11] .
2.2. Veri Tabaninin Modellenmesi
1960°1i yillarda veri, siradiizensel (hiyerarsik) model ile modellenirdi. Veri yapisi

hiyerarsik tutulurdu. Aga¢ modelini andiran bu yontem ile bir kaydin yalniz bir

ebeveyni c¢ocuklart olurdu. 1970’lerde ise bir kaydin yalniz bir ebeveyn kaydinin
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olmasi sart olmadig1 daha fazla ebeveyn kaydi olabilecegi diisiiniildii. Buna ag modeli
denildi. 70’li yillarin sonuna dogru iliskisel modelin ¢ok daha uygun oldugu anlasildi.
Veri tablolar tizerinde tutulabilecegi ve tablolar arasinda istenirse iliski kurulabilecegi
goriildii. Daha sonraki yillarda ise veriyi nesne olarak diisiiniilebilecegi, nesnenin
programatik 6zelligi olan simif ile modellenebilecegi ortaya konuldu. Veri tabani ile
yazilimlar arsinda gelisen tekniklerle ¢ok hizli veri taban1 uygulamalar1 (yazilimlar)
gelistirilmeye baslandi. Gliniimiizde ge¢mise nazaran daha hizli yazilimlar
gelistirilmesinin bir sebebi de veri modellemenin yazilima yakin olmasidir. Nesneyle
modelleme, verinin bakiminin kolaylagtirmistir. Veri tabaninda giivenlik ilkelerini
uygularken kullanici olusturma, yetkilendirme ve kullanicilarin iglemlerinin takibini
aslinda nesneyle modellenmis veri tabani yonetim yaziliminin kullanict smifi
seviyesinde yaptigi OOP teknikleriyle gerceklestigi goriilmektedir. Bu teknikle
kullanictyr yonetim islemini, gercek hayatin tanimlarint VTYS’ne indirgemis

oldugunu gorebiliriz.

Iliskisel veri tabanlarmin teorisi 1970 yillarma dayanmaktadir. IBM’de matematikgi
olarak calisan, Edward Frank Codd’un arastirma yazisinda tespit ettigi bilimsel
bulgularla iligkisel veri tabant modelini ortaya ¢ikardi. Hiyerarsik ve ag yapili veri
taban1 modellerinde gelistiriciler, veri taban1 yapisin1 6nceden bilmesi gerekiyordu ve
bu da baz1 zorluklari getiriyordu. Iligkisel veri tabani veri tekrarina ¢dziim getirmek ve
fiziksel katmandaki yapmin uygulama tizerindeki bagimliligi ortadan kaldirmanin
miimkiin olabilecegini ortaya koydu. Matematik¢i Codd, kiime ve 6nerme teorisini

veri tabani objelerine uygulanabilirligini ilgili yazisinda gostermistir [12] .

Iliskisel veri tabani icinde depolanan veriye cesitli kisitlamalar getirilebilir. Bu

kisitlamalar, etki alani, anahtar, varlik biitiinliigii ve referans biitiinligtidiir.
2.2.1. Tliskisel modellen veri tabani yénetim sistemi
Iliskisel veri tabani, bilimsel olarak matematik kuramlarina dayanir. Veri yapisi her ne

kadar farkli olsa da iliski dogru kurulursa, tutarli sinirlamalar belirlenirse her tiirlii veri

taban1 uygulamalarina iligkili veri tabani yonetim sistemi uyum saglayabilmektedir.
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Tablolar, anahtarlar, iliskiler, indeksler IVTYS’nin temel ogeleridir. MNiskisel Veri
tabani i¢inde verilerin depolandig1 birimler tablolardir. Tablolar1 birbirine baglayip,
veri tekrarin1 azaltmak ve bdylece, 1yi bir depolama ortami olusturmak icin bir¢ok

tabloda anahtar kullanilir. Veri aramak igin indekslerden yararlanilir [13].

2.2.2. Tlliskisel olmadan modellen veri tabanlar1 (NoSQL)

1998 yilinda Carlo Strozzi NoSQL kavramini ortaya atti. SQL olmayan demek gibi
goriinse de, aslinda o anlamda kullanmamuistir. Bu kavrami “not only sql” olarak ve
iligkisel olmayan veri tabani olarak veri tabani diinyasina kazandirilmistir [14].
Kavram iddialidir ve iliskisel veri tabani sistemlerine farkli alanlarda rekabet
edebilecek ¢oziim olarak kabul goriilmiistiir. Ancak iliskisel veri tabani yonetimin bazi

avantajlarini heniiz icermemektedir.

NoSQL veri tabanlarinin genel 6zelliklerine bakildiginda [15] dort tip veri tabani

bulunmaktadir:
a. Kolon Tipli Veri tabanlari
b. Dokiiman Tipli Veri tabanlari

o

Anahtar Degerli Veri Tabanlar
d. Graf Tipli Veri Tabanlar

Kolon tipli veri tabanlar1 Sekil 2.5.’de goriildiigii gibi veriyi siitun seklinde tutar.
Veriler kolonlar iizerinde dagilir. Bu da birgok sunucuda biiylik verilerin

sorgulanabilme imkani tanir. Arama motorlar1 i¢in ideal modeldir.

Dokiiman Tipli veri tabanlar1 ise veriyi anahtar-deger ciftlerinin toplanmasindan

olusan versiyonlanarak tutuldugu dokiimanlarin veri tabanlaridir.

Anahtar Degerli veri tabanlari, saglama (hash) tablolarina sahiptir. Bu tablolarla (hash)

ilgili degerlere ulasilabilmektedir. Log kayitlari i¢in ideal modeldir.
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Graf Tipli veri tabanlar1 graf teorisini temel alan modeldir. Diiglimler arasi iliskiler

veri tabaninda saklanir. Forum uygulamalar1 graf tipli veri tabanlarda saklanabilir [16].

Seruth

Row-Oriented Database

Sekil 2.5. Satir ve kolon bazli olarak verinin veri tabanda saklanmasi (Zemzans,2016)

NoSQL veri tabanlart anlik tutarlilifini garanti edemez. Ancak sonunda tutarli bir
raporlama imkani verecegini teyit eder. Zaten CAP teorisi olarak bilinen Tutarlilik,
Kullanilabilirlik, Par¢a Toleranst (Consistency, Availability, Partition Tolerans)
kavrami; herhangi bir dagitik sistem ayni anda hem tutarli hem miisait hem de
par¢alanma payimni aktiflestiremez anlamina gelmektedir. Yani dagitik sistemin bir
pargasina erigen sistemin tiimiine ayni anda cevap veremez. Pargalanan verilerden

haberdar olmasi belli bir zaman alacag: asikardir.

NoSQL “BASE” (Basically Available- Soft state- Eventually consistent) kisaltmasi
iligkisel veri tabanlarin 6zellikle ¢evrimig¢i hareket atomik bilgi hareket islemlerine
(OLTP) sahip veri tabanlarinda kullanilan ACID (Atomocity, Consistency, Isolation,
Durability)’in karsiligidir [17].

2.2.3. Iliskisel ve iliskisel olmayan veri tabanlarin karsilastiriimas:
Iliskisel veri tabami ile iliskisel olmayan veri tabani sistemini karsilastirarak iki

kavraminin daha net anlagilmasi saglanmig olacaktir. Tablo 2.1.’de karsilastirma

yapilmaktadir.
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Tablo 2.1. IVYT ile iliskisel olmayan (NoSQL) veri tabanin karsilastiriimast

Tliskisel Veri Tabam Sistemi Iliskisel Olmayan Veri Tabam Sistemi

Karmagik verileri yiiksek yogunluklu ve kritik = Diisiik degerli ve diisik yogunluklu ve basit

verileri yonetir. verileri yonetir.

Kompleks veri iligkileri kurabilir. Cok basit iligkiler kurar.

Birlesme (join) vardir. Birlesme (join) yoktur.

Sema ile obje sahipligi vardir. Semasiz yapisal olmayan veri yonetimi vardir.
Iyi tanimlanmus standartlara sahiptir. Standartlar1 tam belirgin degildir.

Veri Taban1 merkezli yap1 kurar. Uygulama merkezli yap1 Kurar.

2.3. Veri Tabani1 Performans Metrikleri
2.3.1. Performansin temeli

Performans calismasi, endiistride gerceklestirilen her uygulamanin her agamasinda
yapilmalidir. Sekil 2.6.’de gosterilen bir istemcinin istegi (request) ve ona sunucu
tarafindan verilen cevap (response) asamalar1 incelendiginde veri tabani sunucusu alt

katmanda goriilmektedir. Tezde, bu katmanda yapilmasi gerekenlere odaklanacaktir.

User submits l User Response Time - User receives

request \_ | . response
Client

Reverse Prox),r: | |

Web Server!

Application Server!

Database Server:

Storage!
1

Sekil 2.6. Ugtan uca kullanici istegine cevap verme siireci

Veri tabaninda performansi, sistemin yapilandirma metrikleri ile sorgularin metrikleri

olarak ikiye ayrilmistir.
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2.3.2. Veri tabam sisteminin yapilandirma metrikleri (instance tunning)

Performans metriklerin bazi énemli bilesenleri incelendiginde [18]:

Veri taban1 zamani1 (DB Time(s)): Veri tabani performansini 6l¢mek i¢in kullanilan
temel parametredir. Veri tabanma erisen toplam kullanict iglem pargacigi (user
process) kullanici isteklerinin islenmesinde harcadigi birikmis zamandir. Tiim bos
olmayan kullanici oturumlarin bekleme siiresini ve CPU zamanini igerir.  Bu metrik
V$SESS TIME_MODEL ve V$SYS TIME_MODEL goriniimlerinde takip
edilebilir.

Veri taban1 CPU ( DB CPU) : Veri tabani bilesenlerinin islemcinin(CPU) tiikettigi
toplam zaman1 modeller. Bu degeri isletim sistemi veya veri tabani ¢ekirdek kodlarin

tiikettigi islemci zamanindan bulunur.

Veri tabani zamani ile veri tabanmnin islemci (CPU) zamami arasinda su iliski

bulunmaktadir:

DB Time = DB CPU + Bosta Bekleme Siiresi (non-idle wait time)

Arka Plan CPU (Background CPU) : Isletim sistemi {izerinden arka plana atilan islem

parcaciklarin harcadigi zamandir.

Tekrarli islem Kapasitesi (Redo Size) : Saniyede iiretilen tekrarli islemlerin

olusturdugu verilerin giinliik miktarin dlger.

Mantiksal okuma, fiziksel okuma ve fiziksel yazma (Logical read block, physical read,
physical write) : Bu ii¢ metrik birbiriyle iliskilidir. Mantiksal veya fizikselden
kastedilen aslinda okuma veya yazma iglemi bellekten mi yoksa diskten midir bunun

tespit edilmesidir.
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Blok Degisim (Block Change): Diskte veri blogun saniyedeki yada atomik islem

sirasindaki degisim miktarini vermektedir.

Sorgularin Parslanmasi ve Ham Parslanmasi (Parses ve Hard Parses) : Sorgulama
komutlarin sentakslarinin kontrolii ardindan mantiksal kontroliin yapildigi ve o sekilde
bellekte parslandigi (soft parses) asamaya sorgularin parslanmasi denir. Sorgunun ilk
halini alan parslanacak seklinde bellekte duran (hard parses) haline ise ham

parslanmasi denir.

Veri tabani performans ile ilgili olarak bakilacak diger metrikler de sunlardir:

a. Veri tabani bellek bolgesi ikincil bellek(cache) biiyiikliigii ve fiziksel disk
girig/cikis orant

=)

Tablolara erisim oranlari

Indeks kullanim orani

a o

Disk tizerindeki siralamalar

@

Verilerin ne oranda zincirlendigi

f. Bellekteki verilerin kitlenme orani

Veri tabani bellek bolgesi ikincil bellek (cache) biiyiikliigi ve fiziksel disk giris/¢ikis

orani: Bu oran verinin bellekte bulunma ihtimali iizerinde bize yorumlama giicii verir.

Tablolara erisim orani: Tablolarin sahip olduklar1 kayitlarin ne oranda okundugu

hususunda bize bilgi dondiiriir.

Indeks kullanim orani: Tablolardaki verilere erisirken ne oranda indeksler kullandig

gosteren metriktir.

Disk {iizerindeki siralamalar: Disk {izerinde hangi oranda siralamalar yapildigini

gosteren metriktir.
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Verilerin ne oranda zincirlendigi: Verilerin biiyiimesi, disk iizerinde verilerin daginik
olarak tutulmasina neden olabilmektedir. Biiyiiyen verilerin ne oranda zincirlendigini

gosteren metriktir.

Bellekteki verilerin kitleme orani: Bellekteki veriye erisim yapilirken bir birini

kitlenmesinden dolay1 bekleme orani gosteren metriktir.

2.3.3. Veri tabam sisteminin sorgularin yapilandirma metrikleri (sgl tunning)

Sorgularin metrikleri su sekilde belirlenebilir [19] :

Sorgunun ¢alistirma zamani (elapsed time)

T @

Sorgunun islemciyi mesgul etme zamani (CPU time)

Sorgunun bellekte ne kadarlik veri blogunu mesgul ettigi ( logical read/get)

o o

Sorgunun diskte ne kadarlik veri blogunu mesgul ettigi ( phsyical read)

@

Sorgunun hangi siklikla ¢aligtirildig1 (execution)

f.  Sorgunun ¢alistirma sekli (hard or soft parse)

2.4. Veri Tabaninda Erisilebilirlik Metrikleri

Birgok erisilebilirlik iizerine yapilan ¢alismalarda veya hesaplamalarda kullanilan

kavramlar sunlardir:

Arizaya kadar gecen ortalama siire - MTTF

T &

Onarima kadar gecen ortalama siire - MTTR

Arizalar arasi ortalama siire — MTBF

o o

Belirli bir zaman dilimindeki ariza sayisi

e. Arnzanin bedeli

MTBF (mean time between failure) sistem giivenilirligin Olglilmesinde temel

parametredir. Bu parametrelerde temel alinan 6lgii saattir.
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Time )

Giivenilirlik (Realibility) = e~ Grsr 2.1)
A=1-F 2.2)
F=1-f(-a)* 2.3)
Formiildeki;

A: Sistemin Ayakta Olma Ihtimali (Availability)
F:Sistemin Durma Ihtimali (Failure)

a: Sistemin bir nodunun Ayakta Olma ihtimali

s:Ayrilmig olarak Sistem bilesen sayisi

f:Ayrilmig olarak Sistem bilesenlerinden duranlarin sayisi

n:Sistem i¢indeki nodiil sayist

Veri tabani sisteminin erisilebilirliginden bahsedildiginde ii¢ temel bilesenin olmasi

gerekmektedir. Bunlar [20] :

a. Veri tabani servis bilesenlerin tiimiiniin erisilebilir olmasi
b. Ag sisteminin erisilebilir olmasi

c. Tiim disk depolama alanlarin erisilebilir ve baglanabilir olmasi

2.5. Veri Tabaninda Giivenlik Metrikleri

Gilivenlik kavrami, bilgi sistemi mimarisinin en temel bilesenlerindendir. Bilgi
mimarisinin her asamasinda ayr giivenlik mekanizmasi uygulanmalidir. Ug katmanl
mimari yapida ara katman olan uygulama katmani kullanicinin direk veri tabani
katmanina erismesine engel olabilecek yapidadir. Giivenli olmayan bir katman bir {ist
veya bir alt katmana negatif etkisi olacaktir. Her katmandaki giivenligin bilesenleri

sunlar1 ihtiva etmeli:

Kimlik Dogrulanmasi (Authentication)

T @

Kaynak Kullanim Yetkilendirmesi (Authorization)
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Erisim Kontrolii(Access Control)

d. Denetleme (Auditing)
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e. Sifreleme (Encryption)
Veri tabani gilivenlik 6zelinde bu parametreleri inceledigimizde ise:
Kimlik Dogrulamasi
Veri tabanm1 kullanicisinin sisteme girebilmesini saglayan siiregtir. Veri tabaninda
kullanici tanimlama yetkisine sahip kullanici tarafindan ancak kataloglara tanimlanmis

kullanici, veri tabanina erisebilme imkanina sahip olur.

Kimlik dogrulama ile veri tabanina erismeden 6nce kontrol mekanizmasi ile giivenligi

saglanir. Kimlik dogrulama metodunun cesitli algoritmalar1 vardir.

Bu algoritmalar; gomili kimlik dogrulama, veri erisim nesneleri olusturma, veri
tabanin tablolarinda kullanici ve sifre tutma, veri tabani kullanicisi olusturma, tiimlesik
yapt (SSO, Single Sign On) kurmadir. Bu yontemlerden en uygunu veri tabani
kullanicist olugturmak veya tiimlesik yapi kurmaktir [21] .

Kaynak kullanim yetkilendirilmesi

Erisime izin verilmis kullanicinin hangi objeye hangi 6nceliklerle erisilebilirligini

kontrol eden siiregtir.

Erisim kontrolii

Kullanicilarin erisimindeki kisitlamalardir. Dagitik sistemlerde erisim kontrolii ayr1 bir

Ooneme sahiptir.

Denetleme ve Sifreleme

Erisimi yapilmis, kaynak kullanan kullanicinin sistem tizerindeki hareketlerinin

denetlenmesine denir. Bu islem, yapilanlarin inkar edilemezligini saglayan siirectir.
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Verinin 6zel tekniklerle anlagilmayan formata doniistiiriilmesini saglayan siirectir.
Temel olarak verinin giivende oldugunu anlamamiz igin gerekli sart, veriye yetkiyle
erisim(confidentialty), verinin Dbiitiinliigiin korunmasi(integrity), Vveriye 7X24

erisilebilir (availability) olmasidir.



BOLUM 3. METODOLOJI

3.1. Veri Tabaminda Yiiksek Performansa Metodolojik Yaklasim

Metriklerin yorumlanabilmesi i¢in ilgili metrik degerlerinin istatistiklerinin toplanmis
olmasi gerekmektedir. Ayrica metrikler igin tist sinir esik degerleri (treshold) 6nceden

belirlenmesi gerekir.

[statistik toplama isini, yogun olmayan zaman diliminde bir veri taban1 isi (System job)
olarak yaptirilabilir. Oracle veri tabani yonetim sisteminde bu islem, iki sekilde
yapilabilir; baglangic parametre dosyasinda yapilandirma tanimlanir ya da daha sonra
yetkili kullanicr ile (SYS) ilgili paket aktif edilir. Paketi aktif etmek i¢in ¢alistirilacak
yapilandirma komut su sekildedir [22] :

DBMS_SCHEDULER.ENABLE(GATHER_STATS_JOB');

Bu paketin bulundugu isin ¢calisma penceresi ise varsayilan olarak gece 10 ile sabah 6
arasindadir. Artik veri tabanin yiliksek yetkili semasi global istatistik degerlerini
toplayacaktir. Bu degerler saglikli okunabilmesi icin belli siire beklenmesi gerekir.
Ayrica veri tabanin her agilis anindan itibaren toplanan veriler sunucunun tekrar
acgilmasi ile istatistikler sifirlanir. Bu nedenle veri tabani sunucularin reset edilmemesi
daha giiclii istatistik i¢in gerekir. VSSYSSTAT, V$SESSTAT ve V$STATNAME

tablolarin1 sorgulayarak performans hakkinda bilgi 6grenilebilir [23].

[statistik toplanmasindan sonra veri tabani yonetmeni izleyecegi performans degerleri
olacaktir. Bu degerlerin yorumlayabilmesi i¢in Oracle veri tabani yonetim sistemi
tarafindan otomatik rapor iretilebilen yazilimlar mevcuttur. Ayrica Oracle VTYS de

performans takibini yapan prosesler bulunmaktadir (MMON, MMNL). Bu
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proseslerden MMON, dakikada bir istatistik verileri toplayip bu verileri dinamik
peformans goriinim olarak (V$) veri tabanina yonetmenine sunar. Bu goériinimler
anlik olarak fotograflanarak (snapshot) diskte saklanir. MMNL ise veri tabani
oturumlarin gegmise yonelik ne yaptiginin bilgisini tutar. Her on dakikada bir rapor
olusacak veriler ilgili goriinlimlere aktarilir. Ayrica her otuz dakikada bir diske

kaydedilir. Varsayilan ayarlara gore de bu bilgiler yedi giin boyunca diskte tutulur.

Proaktif yiiksek performans ayarlamalarinda amag, sistem konfigiirasyonunda
donanim degisikligin ne gibi etkileri olacagint 6nceden tespitini saglayabilmektedir.
Ayrica proaktif yliksek performans ayarlamalari ile sistemin plansiz olarak durmasina
neden olmayan ancak performansin diigmesine ya da Onlem alinmaz ise sistemin
ileride plansiz durmasina neden olabilecek problemlerin onceden tespit edilip

¢Oziilmesi hedeflenmektedir.
Otomatik Performans Teshis Izleme (Automatic Database Diagnostic Monitor)
yazilimi ile Oracle proaktif ¢oziimler sunabilmektedir. Tespit ettii sorunlardan

bazilar1 sunlardir:

Yiiksek maliyetli sorgular

T

Disk giris/¢ikis (I/O) maliyetleri

Kilitleme ve eszamanlilik (concurrency) sorunlari

o o

Asiri derece parse islemi

@

CPU ve bellek gibi kaynaklarin darbogazlar

f. Dogru yapilandirilmamis bellek alanlari

ADDM yazilimm irettigi raporda problemin bulgulari, problemin ana sebebi ve

oneriler bulunmaktadir. ADDM o6nerdigi ¢oziimler sunlar olabilmektedir [24]:

Donanim degistir.

T @

Veri tabani baslangi¢ parametresindeki konfigiirasyonlar1 giincelle.

134

Tablolar1 parcala veya indeks ekle veya tablolarin daginik verilerini birlestir.

d. Veri tabanina muhatap olunan uygulamalarin veri yapilarini degistir.
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ADDM o6nerdigi yontemlerden bazilarini detaylandirilirsa;

Donanim degistirme

Donanim degisikligi 6zellikle biiyliyen verilerden sorgulama yapilmasinin zaman
almasi, erigimlerin yiiksek olmasi nedeniyle kaynak yetersizligi ile giindeme
gelebilmektedir. Teknolojik yeniliklerin uygulamalarda gesitli imkanlarin dogmasina
sebep olabilmektedir. Ornegin karakter tabanli uygulamalarda tutulacak veriler sinirli
iken, grafik tabanli uygulamalara gecis ile uygulamalarla kullanici memnuniyetini
arttiracak ek c¢ozlimler uygulamanin biiylimesine neden olabilmektedir. Ayrica
internetin, mobiletinin artmasi iletisimin genislemesi de uygulamalarin daha ¢ok veri
barindirmasina ve erisim imkanin artmasi erisim sayisini hizla arttirmaktadir. Bunlar,
ilk tasarlanan veri yapisini degistirmekte, VTYS islemlerin yiritiildiigli donanimin,

yetersiz kalmasina neden olabilmektedir.

Veri tabani baslangi¢ parametresinin konfigiirasyonu degistirme

Oracle veri taban1 6rneginin ilk agilis aninda baslangi¢ parametrelerine gore bellekte
tahsis islemi yapar (init.ora). Buradaki ayarlamada Oracle 6rneginin bellekteki
mimarisi ile ilgilidir. Burada olmasi gereken minimum degerler ile ilgili ADDM

tavsiyeler verebilir.

Tablolar1 boliimle, indeks ekle veya tablolarin daginik verilerini birlestirme

Tablolar1 boliimleme (partitioning)

Tablolar mantiksal yapisini koruyarak fiziksel olarak parcalanabilir (partition). Yani
biiyiiyen tablolarin verileri daha baslangicta birden fazla segmentte olacak sekilde
ayarlanabilir. Bu o&zellikle arama islemlerinde performansa direk olumlu etti
etmektedir. Tarihsel, cografik verilerde bu islem tavsiye edilmektedir. Ornegin
personelin kapt giris ¢ikis verilerini tuttugunuz tabloyu bdliimleme yapmaz iseniz

belirli ay veya giin i¢in arama yaptiginizda tabloyu ilk satirdan son satira kadar tarama
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ihtimali olacagindan performans agisindan kayip olacaktir. Oysa tabloyu aylik olarak
boliimleme yaparsaniz Oracle VTYS bunu segmentlere boldiigiinden o aymn

segmentinde veriyi arayacaktir ve arama sonucu ¢ok hizl1 donecektir.

Farkli tablo boliimleme teknikleri vardir. Bunlar aralikli boliimleme(range
partitioning), liste bdliimleme (list partitioning), anahtarli boliimleme (hash
partitioning), birlestirme boliimleme (composite partitioning) ve liste-aralikli(range-

list partitioning) boliimleme yontemleridir.

Tablo boliimlemesine 6rnek Sekil 3.1.”de gosterilmistir.

CRERTE TABLE FATURA

{
MUSTERI_ID NUMEER,
AD VARCHARZ (50),

FATURZ TARTH DATE
)

TABLESPFACE MUHASEBE
BCTUSED 4]

ECTFREE 10

INITRENS 1

MAXTRANS 255

STORAGE (

! ! INITIAL E4E

NEXT 1M
MINEXTENTS 1
MAXEXTENTS UNLIMITED
PCTINCREASE ]
BUFFER_POOL DEFAULT

LOGGING

NOCCMPRESS

NOCACHE

MONITORING

PARTITION FATURARZ01301 VALUES LESS THAN(TC DATE ('0L/0L1/

TPRRTITIDN EY RANGE (FATURA TARIH) (
PRARTITICON FATURR201302 VALUES LESS THRN(TC _DATE ("0L/

Sekil 3.1. Aralikli tablo bdlimleme teknigine drnek

Sekil 3.1.”de fatura tablosu muhasebe tablo uzayinda aralikli boliimleme (partition by
range) teknigi ile olusturulmaktadir. Fatura tablosunu aylik segmente bdliimleme ile

ayirmaktadir.
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Oracle VTYS yazlimi olan ADDM, veri taban1 yonetmenine bazi tablolar i¢in indeks
tiretmesini onerebilir. Verilere etkin erisim metodu olan indeksleme teknigi iligkisel
veri tabani yonetiminde yogun kullanilmaktadir. Sekil 3.2.’de 6rnek kodlama ile nasil

olusturabilecegimizi gosterilmektedir.

CREATE INDEX FATURA IDXS$$_FS3A0002 ON FATURA
(FATURA. TARIH)
LOGGING
TABLESPACE HUHASEBEI
PCTFREE 10
INITRANS 2
MAEXTRANS 255
(

| STORAGE
INITIAL 64K
NEXT 1M
MINEXTENTS 1
MAXEXTENTS UNLIMITED
PCTINCREASE 0

B BUFFER_POOL DEFAULT

Sekil 3.2. Ornek indeks olusturma

Tablolarin fiziksel verilerin daginikligini birlestirme

Oracle VTYSS bir diskin blogunda veriyi su sekilde saklamaktadir:

vraclie-giocK
Oracle-Block
- )
Dracl=-Block 7 = ; -
S s Free-Space (PCTFREE) ‘
Dracle-Block sle|8 )
- ' E S|a
- = z i
Draclz-Block \‘x\ = |
Sa
Dracle-Block o
e ol
/'/—f
,./ff
/7"’—/
v Oracle-Row g
- A
Row- Number of | Cluster Rawid Column Column Calumn Colamn
Ovarbead | Columng Kay Lo Length Daa Length Data

Sekil 3.3. Oracle VTYS bir kayit bilgisinin diskteki adreslemesi ( Zahn,2007)

Oracle bloguna bakildiginda baglik kismi, bos alan verinin oldugu bo6lim

goriilmektedir. Onceden ayarlanan bos alan yiizdesi kayit zincirlemesi (row chained)
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veya kayit gociine (row migration) etki etmektedir. Bu bos alanin yiizdesini su komutla

degistirilebilir:

ALTER TABLE <tablo ad> MODIFY DEFAULT ATTRIBUTES PCTFREE

<ylizde oranr>;

Biiyliyen tablolarin verileri, ¢ok fazla giincellemeye, eklemeye ve silmeye muhatap
olabilmektedir. Bu durum tablolarin diskteki verilerin fiziksel konumlarini ¢ok fazla
dagitabilmektedir. Bu noktada tablonun verilerinin birbiriyle uzakta kalmasi
performans problemine neden olabilmektedir. Bunun i¢in tablonun verileri miimkiin
olabildigince bir arada tutulmasi saglanmalidir. Tablo bolimiiniin(segment) yiizde
olarak bos birakilma orani, tablolarin zincirleme oranlari takip edilerek uygun deger

atanmalidir. Bu deger yliksek performans i¢in 6nemlidir (pctfree).

i, © BMALYZE TABLE ITFAR COMPUTE STATISTICS:

© SELECT chain_cnt,
rr:u'.:md[chain_cntin'arr._rowsﬁ'_ljlj,2] pct_chained,
avg_row_len, pct free , pct_used
FROM user tables
WHERE table name = 'ITF4';

1 hotn b

~

Data Grid

_'| Messages Data Grid Trace [5 DBMS Output (disabled) |_'] Query Viewer E Explain Plan

EE (<4 p & = a v x

= | CHAIN_CNT PCT_CHAINED AVG_ROW_L... | PCT_FR...| PCT_USED
» 11818 10.18 272 10

Sekil 3.4. Tablo verilerin fiziksel olarak (disk) daginiklig

Tablolarin verilerinin daginik olup olmadigini anlamak i¢in ilk 6nce analiz ettirmemiz

gerekmektedir. Bunu Sekil 3.4.’deki ilk komutla yapilir.
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ANALYZE TABLE <tablo adi> COMPUTE STATISTICS;

Daha sonra analiz edilen tablonun, yiiksek yetkili kullanicinin (SYS) ilgili tablosundan

analiz ettirilen tablonun istatistiki verileri sorgulanir.

Sekil 3.4.’deki sorgudan anlasilan tablo i¢in ilgili boliimiin(segment) yiizde 10’luk
kismi (PCT_FREE) giincellemeler i¢in birakilmistir. ITFA tablosunun tam 11818 defa
kayit hareketinin zincirlendigi ya da go¢ ettigini CHAIN_CNT kolonundan
goriilebilmektedir. Bu durum tablonun verilerinin daginik oldugunu tek basina
gostermez. Ayrica bakilmasi gereken, tablonun bulundugu veri tabanindaki tablolarin

genel durum istatistigidir. Sekil 3.5.’de bu durum gosterilmektedir.

1 } SELECT name, value FROM v$sysstat WHERE name like '%table%’'

]

| Data Grid
JI Messages Data Grid Trace [’5 DBMS Qutput (disabled) D Query v
ER |« 4ap p & =av x %
= NAME VALUE
physical reads direct temporary tablespace 5293
physical writes direct temporary tablespace 29449
DBWR tablespace checkpoint buffers written 20934
DBWR transaction table writes 256772
transaction tables consistent reads - undo records applied 2517451
transaction tables consistent read rollbacks 3170
auto extends on undo tablespace i
CLI bytes fls to table 0
table scans (short tables) 16034384
table scans (long tables) 230019
table scans (rowid ranges) 220270
table scans (IM) i
table scans (cache partitions) 0
table scans (direct read) 226332
table scan rows gotten 65537840121
table scan disk non-IMC rows gotten 65242096913
table scan disk IMC fallback 0
table scan blocks gotten 2397223829
table fetch by rowid 4601797177
¥ |table fetch continued row 10588135
LOB table id lookup cache misses 14

Sekil 3.5. Veri tabani sisteminde tablolar i¢in genel istatistik degerler

Bu sekildeki “table fetch continued row” satir1 veri tabanindaki zincirli olarak

kayitlarin getirilme sayisini vermektedir.
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Zincirlenmis kayitlarin getirilmesi yliksek performansa olumsuz etki ettigine kanaat

getirildigi anda uygulayacagimiz metodolojiler sunlar olabilir [25] :

a. Tabloyu tasimak
b. Indeksleri tekrar derlemek

Tabloyu tasimak

Problem goriilen tablo su komut ile taginabilir.

“ALTER TABLE < tablo adi> MOVE *

Indeksler tekrar derlemek

Tablolar tasindiginda iizerindeki indeksler kullanilmaz hale gelmektedir. Bu nedenle

uzerindeki tim indeksler tekrar derlenmedir.

ALTER INDEX <indeks adi> REBUILD

Veri tabanina muhatap olunan uygulamalarin veri yapilarini degistirme

Veri tabani sisteminde iliskilerin kuruldugu tablolarin anahtarlari tekil olmas1 (unique)
mantiksal tasarimi giiglendirdigi kadar performansa da olumlu etki yapar. Anahtarlar
olusturabilmek i¢in veri modelini diizglin kurulmas1 gerekir. Bu normalizasyon veya

denormalizasyonun dogru kullanilmas: ile saglanabilir.

Normalizsyon ve denormalizasyon

Veri tabaninda normallestirme bir nevi ayristirma, veri modellemenin {ist seviye
islemleridir. Verileri olustururken verinin tekrarlanmasina, kaybina veya yetersizligine
neden olan yapinin varligi hem veri katmaninda hem de uygulama yazilimin yazildig

katmanda performans sorunudur. Performans sorunundan kasit bakimi zor yapi,
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gereksiz disk alani iggali ve mesgul edilen islemcidir. Gereksiz verinin bulunmadig,
normalize edilmis varlik kiimelerinin indeksli yapis1 arama siirelerine de etki yapacagi
muhakkaktir. Kopyalama miktar1 azalan veri kiitlesinin, depolama maliyetini
diislirecegi gibi veri tabanin arama motorlarinin daha performansli olmasin

saglayacaktir.

Her seyden O6nce normalizasyon islemi mantiksal tasarim yani mantiksal semada
gozlemlenir. Mantiksal tasarimda baslica hedef, verilerin, onlarin arasindaki iliskilerin
ve siirlamalarini matematiksel mantikla kesin, tam ifade edilmesidir. Varlik kiimeleri
arasinda iliski kiimelerini kurarken ilgili matematiksel model dikkate alindiginda
normalizasyon formlar1 ortaya koyulur. Odaklanacagimiz nokta islevsel bagimlilik ve
kismi bagimliliktir. Varlik kiimesinin anahtarlarimin bir biriyle iligki kiimesinde
bagimlilik tiirii normalizasyonda form atlamasimna neden olur. Formlar aslinda
kurdugunuz veri modelini gdzden gecirme sirasidir. Sirasiyla eksikleri giderip bir iist
forma gecis yapilir. Hangi formda birakilacagi yine tasarimcinin inisiyatifindedir.
Yonetebilecegi yapi ile performans kriterlerin arasinda tasarimci en uygun secenegi

uzmanlik beceresi ile karar verecektir.

Finkseltein ve arkadaglari tarafindan temelleri atilan denormalizasyon igsleminde ise
ilk kural normalizasyon yapilmasidir. Yani normalizasyonu yapilmis tasarimin
denormalizasyon yapilabilecegini belirtilmistir. Denormalizasyon genelde verinin ¢ok

fazla biiyiimesi sonucu ihtiyag hissedilmektedir [26].

Denormalizasyon yapilirken Coleman, veri miktari, isletim sisteminin ve hatta
donanimm dahi dikkate alinmasi1 gerektigini belirtmistir. Denormalizasyon,
normalizasyon isleyisinin tersi olarak tablolarin birlestirilmesi tizerine kuruludur.

Sorgu ayarlamalari

Veri tabani performans metriklerinde bahsettigimiz gibi veri taban1 zamani1 performans

bakimindan teshis konulabilecek verileri icermektedir.
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DB time

Sekil 3.6. Veri tabani1 zamanin bilesenleri (Oracle,2016)

Sekil 3.6.’daki gdsterimle goriiniiyor ki normal bir veri tabaninda, sorgular veri tabani
zamanin yarisinindan fazlasimmi mesgul etmektedir. Veri tabaninda yiiksek
performansla hedeflenen veri tabani zamaninin azaltmaktir. Veri tabani zamanin
igerdigi tiim bilesenleri daha hizli sonlandirilabilirse veri taban1 zamanin toplam siiresi

diiser[24] .

CPU and Wait Time Tuning Dimensions

DB time = DB CPU time + DB wait time

CPU
time . gain
Possibly Scalable — achieved
needs SQL application by adding
tuning CPUs/nodes
Needs No gain
instance/RAC |—— achieved
tuning by adding
CPUs/nodes

Wait

Sekil 3.7. Performans ayarlama ihtiyacinin tespiti (Oracle,2016)

Sekil 3.7. aslinda genel konjonktiirii gostermektedir. Veri taban1 zamaninin ¢ogunu
CPU aliyorsa, bu kotli kodlanmis sorgularin veri tabani yonetim sisteminde yogun

kullanildigini gosterir. Eger ki veri taban1 zamaninin ¢ogu bekleme ile gegiyorsa bu da
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kaynaklarin yeterli olmadigin1 gosterir. Bunun igin ilave bellek veya islemci

eklenmelidir.

Gegici veri saklama bolgeleri, en son kullanilan disk bloklarini depolayarak bellege
gore daha yavas olan diske erisimi azaltip performansi arttirmaktadir. Ortak veri havuz
bolgesi ise belirli sorgulari, isletim planlarini1 ve calistirilmaya hazir pars edilmis
kodlar1 saklayarak tekrar ayni sorgularin talep edilmesi durumunda hazir edilmis

sorguyu sunarak performansin arttirilmasina katki saglamaktadir.

Performans getirisi olabilmesi i¢in kullanicilarin 6nceden istedigi sorgunun kiitiiphane
belleginde c¢alistirilabilir halde olmasi beklenir. Bunun olasiliginin yiiksek olmasi

verimli oldugunu gosterir.

Ayni yazilim uygulamalarinin bazi kisimlarin farkli kullanicilar tarafindan sadece
parametresi farkli olarak gonderilmesi, ayrica ayni1 uygulamayi degisik zamanda ayni
ya da farkli kullanicinin ¢alistirmasi, ayni sorgularin siirekli tekrar ¢alistirildigini
gostermistir.  Bu farkindalik ile bu tarz sorgularin istatistik degerlerine
yogunlagmasinin gerektirdigini gosterir. Bu da bir sorgu ifadesi igin ortalama istekte

bulunan kullanici sayisidir.

Sorgu iyilestirici(Sql optimizer), veri tabani optimizasyonu saglayan bilesenlerinden
biridir. Bu bilesen iki teknikle calisir: Kural Tabanli Optimizasyon (Rule-Based
Optimizer) ve Maliyet Tabanli Optimizasyon (Cost-Based Optimizer) . Kural tabanli
optimizasyon tahmin yontemlerini kullanirken, digeri teknik akil yiiriitme yontemini

kullanir ve sorgular ¢aligtirir.

Kural Tabanli Optimizasyon (Rule-Based Optimizer )

Bu araglarin hedefi veri tabaninin disk yonetimine minimum is yaptiracak sorgularinin
olusturmasidir. Bu hedef icin Rule-Based Optimizer (RBO) 6nceden tanimlanmis
kurallar1 barindiran seti kullanip sorguyu calistirirken hangi yolu tercih edecegini

belirler. Bu kurallarin formati:
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SELECT /* + RULE + */ ...

seklin de belirlenir. Bu komut igin veri tabani sisteminde yapilandirma seviyesinde

ayarlamalar yapilabilir.

Maliyet Tabanli Optimizasyon (Cost-Based Optimizer)

Genis kapsamli ve olduk¢a kompleks ¢alisma prensibini barindirmaktadir. Yontemi
icin ¢esitli tablo boyutlar, kayit sayilari, verilerin dagilimi gibi bilgileri
kullanmaktadir. Bu teknigi kullanabilmek i¢in 6zel prosediirii ile objelerin analiz
edilmeleri ve istatistiklerinin toplatilmas1 gerekmektedir. Eger bir tablonun analizi
yapilmamissa RBO teknigi ile yolu belirlenir. Lakin ayni sorgunun bazi objeleri analiz
edilmis bazilar1 ise analiz edilmemis ise veri tabani yonetim sistemi onceligi analiz
teknigini kullanan Cost-Based Optimizeri kullanir. Bu teknigi kullanabilmek i¢inde

konfigiirasyon ayarlar1 gerekmektedir.

Veri tabanindaki gegersiz objeler

Veri tabami sisteminde zamanla bazi objeler gecersiz (invalid) duruma
diisebilmektedir. Bu durumlarda objeleri tekrar gecerli (valid) hale getirmek
performansa olumlu katki yapmaktadir. Bu islem i¢in Oracle VTYS 06zel paketi
bulunmaktadir. Bu paketi ¢alistirmak icin yiiksek yetkili kullanic ile sisteme giris
yapip “utlrp” paketini ¢alistirmak gerekmektedir.

Sqlplus / as sysdba
SQL > @?/rdbms/admin/utlrp

Performans izleme
Veri tabani sisteminizi metodolojiler uygulayarak yiiksek performasa getirebilirsiniz.

Ancak bunun siirekliligini saglayabilmeniz icin yani yiiksek erisilebilirlige

ulasabilmeniz i¢in sistemin performans metriklerinin takip edilmesi gerekir. Bunun
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icin TOAD markasinin SPOTLIGHT f{iriinii gibi gorselligi kuvvetli, belirlediginiz esik
(treshold) degerlerine gore uyart mekanizmasina (alert) sahip veri tabani yonetmenleri

icin kullanilabilirligi yiiksek, yazilimlar gereklidir.

Service Server Processes Disk Storage
Uptime 0.00 blks/s Database Files

Online Files

Online

22,296 blks/s
2 ifv blks/s Tablespaces

Buffer Cache
80,861 blks/s

Background
Processes

Dedicated
Buffer Cache Hit Ratio

52 — - 15

Database Writer

DBWR1

310 changes/s 1.15 blks/s

Shared

1 o e

Host Recovery Writer

Dispatchers o - “RUWRO

Total CPU Usage sy
0.00 10/s

1

Large Pool

Parallel Query Redo Log Writer Redo Logs

= - ™| Redo Buffer »— LGWR1
3.97 redo ents/s 2.62 blks/s

Run Queue Parallel Exec Queue

* | @ —y Archiver o i
Shared Pool -
48 parse regs/s “ARCH4

Job Queue Shared Pool Used » s | Archive Log

- - - 0.00 KB/s Tota
48 5QL exec/s

EM Agent Result Cache Free (min)

- Size
Finds/s Time to
failure

Sekil 3.8. Performans izleme uygulamasi (Toad,Spotlight)

3.2. Veri Tabanminda Yiiksek Erisilebilirlige Metodolojik Yaklasim

Erisilebilirlik arttikca sisteme olan gliven artmaktadir. Giivenin miihendislik
disiplinindeki yeri ise sosyal alandan farkli olmustur. Miihendislik g¢aligmalar
hesaplamaya dayanir. Giivenilirlik aslinda bir karsilastirma kavramidir. Mantiksal
olarak giivenilir veya giivenilmez nitelemeleri biiyiik anlam tasimaz. Onemli olan “ne

derece giivenilir?” sorusudur.

Von Braoun ve ekibi II. Diinya savasi sirasinda fiize ¢alismalar1 yaparken sunu fark
etmistir:  Filizenin  tim  bilesenlerinden  birinin  digerlerinin  basarisini
engelleyebilmektedir. Bu da bir sistemin giivenilirligin kazanmas igin her alt bilesenin

tam istenen randiman siirekli vermesi gerektigini gostermektedir.
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Maliyeti 1$ olan elektronik tiriiniin giivenilir sekilde siirekli erigilebilir olarak hizmet
verebilmesi igin 2$ harcanmasi gerektigini AGREE (Advisory Group on Reliability of
Electronic Equipment) ortaya atilmistir. Bu durum, teknoloji diinyasina yeni bir
anlayisin girmesine neden olmustur. O anlayis; daha pahali ama daha az bakim
gerektiren tirlin tasariminin yapilmasi gerektigidir. Bu da erisilebilirlik agisindan daha
az bakim ile planli veya plansiz hizmet dis1 kalma siiresinin degismesi anlamina

gelmektedir.

Erisilebilirlik ile giivenirlilik arasinda ince ayrim var. Bu niians, erisilebilirligin bir
oran, giivenirliligin ise olasilik oldugudur. Giivenirlik, birim zamanda herhangi bir

bilesenin, cihazin veya servisin kesintiye ugramama olasiligidir.

Bir sistemin giivenirliligi [27] belirli bir zaman periyodunda ve verilen kosullar altinda
sistemin ariza olmaksizin ¢aligma olasiligidir. Dolayistyla giivenirlilik herhangi bir

sistemin o an i¢in basar1 performansinin olasiligi ile ilgilidir.

Siirekliligi saglanan bir sistem mimarisi beklenen fayday: saglayacaktir. Bu baglamda

stirekliligin alt yapis1 giiglii olasiliga sahip giivenirliliktir.

Yiiksek devamliligi 6lgmek igin gesitli algoritmalar mevcuttur. Veri tabani servisinin

devamliligini algoritmik olarak soyle belirtebiliriz [28].

ALTER FUNCTION ufrVeriTabaniErisilebilirligi
(
@MTBF real, --saat olarak
@MTTRealise real, -- saat olarak
@MTTR real -- saat olarak
)
RETURNS REAL
AS
BEGIN
RETURN
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( @MTBF - ( @MTTRealise

+ @MTTR)
) * 100.000/ @MTBF * 1.0000
END

SELECT dbo.ufrVeriTabaniErisilebilirligi (2*30*24,4,8)
--99.1666

Veri tabanlarinda sistemleri yedekli yaparak devamliligi arttirilabilmektedir.
Gliniimiizdeki endiistrilerde bilinen iki veri tabani yonetim sistemlerinde (ORACLE
ve MSSQL) ii¢ ana tiir yedekleme mekanizmalar1 kurulmaktadir. Soguk (Cold),Ilik
(Warm) ve Sicak (Hot) yedekleme (backup). Isimlendirmedeki ana espiri ise yedegin
alis ve saklanig bi¢imi ile ilgilidir. Soguk (Cold Backup) yedeklemede, ana iiriin veri
tabanindan ayrilmis es zamansiz (asenkron) sekilde yedeklenen ve ayakta olmayan bir
yapidir. Konfigiirasyonu ise ana {iriin veri tabani ile birebir aymidir. Ilik (Warm
Backup) yedeklemede ise, birincil veri tabanindan ayrilmis es zamansiz (asenkron)
sekilde yedeklenen ama ayakta olan bir yapidir. Konfigiirasyonlar1 ana iiriin veri tabani
ile aymdir. Sicak yedekleme (Hot Backup) ise ana iiriin veri tabani ile es zamanl

(senkron) sekilde yedeklenen ve ayakta olan yapidir [29].

Sekil 3.9. Yiiksek erisilebilirlikte veri taban1 mimarisi
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Sekil 3.9.’daki bu ii¢ modelin erisilebilirligini matematik dili ile ifade edersek [30]
sistemin ayakta durma ihtimali (Denklem 4.2) ve sistemin durma ihtimali ise Denklem

4.3 ile hesaplanabilir:

A=1-F (4.2)
F=1-f(1-a)*! (4.3)
Formiildeki;

A: Sistemin Ayakta Olma Ihtimali (Availability)
F:Sistemin Durma fhtimali (Failure)

a: Sistemin bir nodunun Ayakta Olma ihtimali

s:Ayrilmis olarak Sistem bilesen sayist

f:Ayrilmis olarak Sistem bilesenlerinden duranlarin sayisi

n:Sistem i¢indeki nodiil sayist

Eger sistemimiz iki nodiilii olarak aktif/aktif tasarlarsak formiilii su sekilde

hesaplanmaktadir (Denklem 4.4) :
A=1-F=1-(1-a)? 4.4
Soguk yedekleme (Cold Backup) sistemi ile kurulan veri tabani yonetiminin

devamliliginda, ayrilmis sistem bilesen sayisini (s=1) alirsak ve bilesenlerin kendi

devamlilik oranlarin1 0.99 kabul edersek:
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A=1— (1 — 0.99)2 => 1-0,0001 => 0,9999 olur.

Tablo 3.1. Siireklilik Oran1 ve Kesintilerin Etkisi

No Sireklilik  Kesinti/ Yilda

1 %90.0 36 giin 12 Saat

2 %99.0 87 saat 36 dakika

3 %99.9 8 saat 46 dakika

4 %99.99 52 dakika 33 saniye

5 %99.999 5 dakika 15 saniye

6 9099.9999  31.5 saniye

Tablo 3.1° den dort tane 9s olan satirda yaklasik 52 dakika 33 saniyelik yillik kesinti
beklenmektedir. Yalmiz dikkat edilmesi gereken nokta nodiil sayisini arttirmak
devamlilig1 azaltmaktadir. Ciinkii ne kadar sistemi olusturan bilesenler olursa buda o
kadar yolla sistemin durma ihtimalini arttiracaktir. Kombinasyon yaklagimiyla

hesaplarsak su sekilde olmaktadir (Denklem 4.5):

n!

f= (s+1)!(n—-s-1) (45)

6 nodiillii ve 2 ayrilmis sistem i¢in f kombinasyonu 20 degerini dondiirmektedir.
Boylelikle 20 yol ve bu yollardan her hangi birinin nedeniyle sistem ongdriilmemis

sekilde gogebilir (failover). Bunun devamliligini hesaplarsak (Denklem 4.6) :
F=f1-a)t (4.6)

F=20(1-0.99)3

F=.00002 sistemin durma ihtimali iizerinden hesaplarsak (Denklem 4.7):

A=1-F (4.7)
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Bunun sonucunda devamlilik oranimiz yaklasik 5 (bes) 9 sonucunu verir. Buda
yaklagik 5 dakika 15 saniyelik bir aksamay1 yillik dngdrebilen bir devamliliga sahip
oldugunu gostermis olmaktadir. Bu sayede soguk yedekleme sisteminde 52 dakika 33
saniye olan aksama siiresi 2 ayr1 sistem ve 6 nodiillii sistemde bu siire 5 dakika 15

saniye doniisebilmektedir.

Regiilasyonlara tabii tutulan kamu kurumlarin veri merkezleri artik yiiksek
erisilebilirlik i¢in felakat kurtarma merkezlerinde, is siirekliligi merkezlerinde eslenik
sunuculart bulundurma zorunlulugu vardir. Bu sunucular yiiksek erisilebilirlik igin

gerekli yedekli yapilardir.

Is siirekliligi merkezleri icin kurumlar birincil veri taban sistemlerine birebir ayni
(cluster) yapida sunucular ilave etmektedir. Mimari olarak birincil-ikincil (primary-
standby) teknigi ile veri tabanlarin verileri yedeklenmektedir. Sekil 3.9.’daki mimari

ile yedeklenme yonteminde {i¢ tip modu bulunmaktadir [31]:

a. Maksimum Erisilebilirlik
b. Maksimum Koruma

¢c. Maksimum Performans

Maksimum Erisilebilirlik: Bu modda ¢alisan mimaride, hareket loglarin (transaction)
cikardigi arsiv loglarin yedek sunucuya aktarilmasini beklenir. Onceden belirlenen

“zaman asimi (timeout) siiresine” kadar cevap alamazsa sistem kendisini kapatir.

Maksimum Koruma: Bu modda ¢alisan mimaride, hareket loglari (transaction)
cikardigr arsiv loglarin yedek sunucuya aktarilmasini bekler. Ancak ani kesintide

birincil sistem kendisini korumaya alir.

Maksimum Performans: Bu modda ¢alisan mimaride ise hareket loglarin (transaction)
cikardigr arsiv loglarin yedek sunucuya aktarilmasi beklenmeden birincil sistem
islemlerine devam eder. Diger taraftaki ikincil sistem (standby) es zamansiz

(asenkron) olarak gelecek arsiv loglari kendi veri sistemine entegre eder.
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Sekil 3.10. Veri tabaninda yiiksek erisilebilrlik i¢in yedekleme -primary ve standby (Oracle, 2011).

Anlik veri kaybina tahammiilii olmayan sistemler i¢in maksimum erisilebilirlik ve
koruma tercih edilmesi gerekirken, az miktarda veri kaybi karsiliginda yiiksek

performans talep eden yapilar i¢in maksimum performans modu tercih edilmelidir.
Yiiksek erigilebilirlige ulasmak i¢in hedeflenen yap ii¢ kisma ayrilmaktadir. Bunlar:

a. Birincil veri tabani sisteminin aktif-aktif olarak ayn1 lokalde eslenik yedeginin

alinmast

b. Birincil veri tabani sisteminin aktif-aktif olarak farkli lokalde eslenik yedeginin

alinmasi

c. Birincil veri tabanin sisteminin aktif-pasif olarak farkli lokalde eslenik

yedeginin alinmasi

Ayni lokalde aktif-aktif eslenik yedek alinmasi
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Veri tabani sunucularin donanimsal olarak kiimeleme ile (cluster) bire bir ayni sisteme
sahip eslenik olarak yeni bir sunucu iiretilmektedir. Bu sistemlerde veri taban1 yonetim
sistemi tek bir yazilimla (binary) birden fazla sunucuyu yonetebilmektedir. Eslenik
sunucularindan birinin  kapatilmasi sistemi kesintiye ugratmamaktadir, bu da

erigilebilirlige katki saglamaktadir.

Farkli lokalde aktif-aktif eslenik yedek alinmasi

Is siirekliliginin ana iskeletini olusturan yapi aktif-aktif farkli lokalde yedek
alinmasidir. Aktif — aktif kasit her iki nodda ayakta ve hizmet verir durumdadir. Yedek
sistem ana sistemden aldiklar1 arsiv loglarini sistem ayakta iken kendi veri dosyalarina
uygulayabilmektedir (hot backup). Ayrica bu sunuculara sadece okuma modu olarak

(read-only) erisildigi i¢in bu sunuculari, raporlama amagh kullanilabilmektedir.

Aktif — Aktif Yedekleme Teknigi (Active Data Guard)

Aktif — aktif yedeklenme metodolojisini 6rnek bir uygulama ile gosterilirse

Oncelikle veri tabanimiz arsiv log modunda olmasi yani cevrimigi iken yedek

aliabilmesi gerekir.
1. Adim: Ana veri tabani sisteminin log modu “force” ¢ekilir.
Alter database force logging;
2. Adim: Ana veri tabani sistemine (primary) diger sistemin (standby)
konfigiirasyon bilgileri tanimlanir.
ALTER SYSTEM SET LOG_ARCHIVE_CONFIG='DG_CONFIG=(<ana

veri tabanin ad1 (unique name),<anlik yedeklenecek veri taban1 sunucun adi)';

3. Adim: Ana veri tabaninda ¢alistirilacak olusturulan arsiv loglarin diger sisteme

gidilecegini (standby) tanimlayan konfigiirasyon kodu tanimlanir.
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ALTER SYSTEM SET LOG _ARCHIVE DEST 2='SERVICE= <"diger
yedek  veri tabani  sunucun  adi”> NOAFFIRM  ASYNC
VALID_FOR=(ONLINE_LOGFILES,PRIMARY_ROLE)

DB UNIQUE NAME="<"diger yedek veri taban1 sunucun ad1”>’;

ALTER SYSTEM SET LOG_ARCHIVE_DEST_STATE_2=ENABLE;

. Adim: Ana veri tabanindaki arsiv loglarin parametrik ayarlanmasi ve sifre

dosyalarinin sadece bir veri tabanindan kullanilabilmesi saglanir.

ALTER SYSTEM SET LOG_ARCHIVE_FORMAT="%t_%s_%r.arc'
SCOPE=SPFILE;

ALTER SYSTEM SET LOG_ARCHIVE_MAX_PROCESSES=30;

ALTER SYSTEM SET REMOTE_LOGIN_PASSWORDFILE=
EXCLUSIVE SCOPE=SPFILE;

. Adim: Ana veri tabani ile yedek veri tabanin rollerinin birbirinin yerine

gegmesini saglayabilecek yapilandirma kodu tanimlanir.

ALTER SYSTEM SET FAL SERVER="<yedek veri taban1 adi>’;
ALTER SYSTEM SET STANDBY _FILE_MANAGEMENT=AUTO;

. Adim: Her iki veri tabani sunucusunda tnsnames.ora dosyalaria kendilerini

birbirine tanitacagi konfigiirasyon girislerin yapilmasi saglanir.
Ornek tnsnames.ora her iki sunucuda tanimli olmalidir.
ANA _VYTS =
(DESCRIPTION = ( ADDRESS_LIST = (ADDRESS = (PROTOCOL =
TCP)(HOST = anavtys.domain )(PORT = 1521)) )

(CONNECT DATA = (SERVICE_NAME = ANAVTYS)))

STDBY_VTYS =
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(DESCRIPTION = (ADDRESS_LIST = (ADDRESS = (PROTOCOL =
TCP)(HOST =stdbyvtys.domain)(PORT = 1521)) )
(CONNECT_DATA = (SERVICE_NAME = STDBYVTYS)))

. Adim: Ana veri tabaninda diger yedek veri tabanina (standby) aktarilmasi
gereken kontrol ve parametre dosyasidir. Bu iki konfig dosyalari her iki

sunucuda ayni olmalidir. Asagidaki komutlar ana veri tabaninda ¢alistirilir.

ALTER DATABASE CREATE STANDBY CONTROLFILE AS
'tmp/stdby.ctl’;
CREATE PFILE="/tmp/initstdby.ora’ FROM SPFILE;

. Admm: Yedek veri tabaninda (standby) olusturulmasi gereken klasorler

olusturulur. Bu dizinler ana veri tabanin ayn1 dizin adresinde bulunmalidir.

mkdir -p /u01/app/oracle/oradata/<ana veri tabani adi>
mkdir -p /uO1/app/oracle/flash_recovery area/<ana veri tabani adi>

mkdir -p /u01/app/oracle/admin/<ana veri taban1 adi>/adump

. Adim: Ana veri tabaninda yedek veri tabanina aktarilacak dosyalarinin giivenli

kopyalama aktarilim1 yapilir.

scp/tmp/stby.ctl
oracle@<yedekveritabanisunucuip>:/u01/app/oracle/oradata/<anaveritabania
di>/controlO1.ctl

scp/tmp/stby.ctl
oracle@<yedekveritabanisunucuip>:u01/app/oracle/flash_recovery area/<an
averitabaniadi>//control02.ctl

scp /tmp/initstby.ora oracle@<yedekveritabanisunucuip>::/tmp/initstby.ora
scp /u01/app/oracle/product/db_1/dbs/orapw
oracle@<yedekveritabanisunucuip>::/u01/app/oracle/product/db _1/dbs


mailto:oracle@%3cyedekveritabanısunucuip%3e:/u01/app/oracle/oradata/%3canaveritabaniadi%3e/control01.ctl
mailto:oracle@%3cyedekveritabanısunucuip%3e:/u01/app/oracle/oradata/%3canaveritabaniadi%3e/control01.ctl
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10. Adim: Yedek veri tabaninda listener.ora dosyasi konfigiire edilip hizmete

11.

12.

13.

14.

acilir.

Isnrctl start

Adim: Her iki tarafta bir biri ile iletisim kurabilecek Oracle VTYS ait redo log

dosyalar1 6rnegin 50M lik olusturulur.

ALTER DATABASE ADD STANDBY LOGFILE
(‘/u0l/app/oracle/oradata/<anaveritabaniadi>/standby _redo01.log’) SIZE
50M;
ALTER DATABASE ADD STANDBY LOGFILE
(‘fu0l/app/oracle/oradata/<anaveritabaniadi>/standby _redo02.log’) SIZE
50M;
ALTER DATABASE ADD STANDBY LOGFILE
(‘fu0l/app/oracle/oradata//<anaveritabaniadi>/standby _redo03.log’") SIZE
50M;
ALTER DATABASE ADD STANDBY LOGFILE
(‘fu0l/app/oracle/oradata//<anaveritabaniadi>/standby_redo04.log’) SIZE
50M;

Adim: Yedek veri tabani (standby) “nomount” modunda acilir.

sglplus / as sysdba
STARTUP NOMOUNT PFILE="/tmp/initsthy.ora’;

Adim: Ana veri tabani tarafinda RMAN uygulamasina baglanilir.

rman TARGET sys/<sifre>@<ana veri tabani adi> AUXILIARY

sys/<sifre>(@<yedek veritaban1 adi>

Adim: Ana veri tabaninda RMAN uygulamasinda su Kritik komut ¢alistirilir.
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DUPLICATE TARGET DATABASE FOR STANDBY
FROM ACTIVE DATABASE DORECOVER
SPFILE SET db unique name='<yedek veri taban1 adi>' COMMENT ' Is

standby’
SET LOG _ARCHIVE DEST 2='SERVICE=<ana veri tabam1 adi>
ASYNC VALID_FOR=(ONLINE_LOGFILES,PRIMARY_ROLE)

DB UNIQUE NAME=<ana veri taban1 adi>'
SET FAL SERVER='<ana veri taban1 adi>' COMMENT 'Is primary'
NOFILENAMECHECK;

Adim: “Nomount” modundaki yedek veri tabaninda gelen arsiv loglari

uygulamasi i¢in su komut ¢alistirilir:

ALTER DATABASE RECOVER MANAGED STANDBY DATABASE
DISCONNECT FROM SESSION

Adim: Ana veri tabaninda kontrol amagli olarak su sorgu yazilarak eldeki arsiv

loglarin yedek veri tabaninda olup olmadigini anlasilabilir.

SELECT sequence#, first_time, next_time FROM v$archived log ORDER
BY sequence#,;

Adimm: Aym sekilde yedek veri tabaninda kontrol amacli su sorgu calistirilir:

SELECT thread#,low_sequence#,high_sequence# FROM v$archive_gap;
SELECT sequence#, first_time, next _time FROM v$archived log ORDER
BY sequence#;

Adim: Eger islemler bu adima kadar beklendigi gibi eslenik ilerlemis ise yedek
veri tabanini “nomount” moddan “mount” moda ¢evirilir. Sistem aktif-aktif

hale getirilmis olur.
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SHUTDOWN IMMEDIATE;
STARTUP MOUNT;
ALTER DATABASE OPEN READ ONLY;

Farkli lokalde aktif-pasif eslenik yedek alinmasi

Felaket kurtarma merkezlerin genel yapilar1 bu sekilde tasarlanir. Ana sistemin aktif
iken yedek sistem yapilan degisiklik loglarini alir ancak direk kendi veri dosyalarina
etki ettirmez (warm backup). FKM’de bulunan sunuculardan hizmet alinmasi i¢in ek

komut ¢aligtirilmasi gerekmektedir.

Aktif — pasif yedek alma teknigi aktif — aktif yedek alinmasindan farki yedek veri

tabanin yalniz okuma modunda ag¢ilmamasi olarak diisiiniilebilir.

Yiiksek erisilebilirlik i¢in bu {i¢ mimarinin de bir arada bulunmasi gerekmektedir.
Ayrica bu ii¢ mimarinin yillik belli dénemlerde testlerini yapilmasi gerekmektedir. Bu
testler ile sistemsel erisilebilirlik ayakta ve istenen hizmeti verebildiginden emin
olmak anlamina gelecektir. Bu testlerden biri veri tabani yon degistir (switch-over)

islemidir.

Ornek Uygulama

Veri taban1 yon degistir islemi (switch-over) su sekilde yapilmaktadir.

1. Adim: Birincil veri tabanin1 dnce kapatilip sonra restrict modunda agip yedek
moduna ¢evirme islemidir.
srvctl stop database -d <veri taban1 adi>
sglplus / as sysdba << EOF
shutdown immediate
startup restrict

alter system archive log all;
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alter database commit to switchover to physical standby with session shutdown
wait;

exit

EOF

2. Admm: Sonra yedek sunucu dnce kapatilir sonra restrict modunda ana sistem

olmaya hazirlanir.

sqlplus / as sysdba << EOF

alter database recover managed standby database disconnect;
exit

EOF

sleep 5

sqlplus / as sysdba <<EOF

alter database recover managed standby database cancel;
alter database commit to switchover to primary with session shutdown wait;
shutdown immediate

exit

EOF

srvctl stop database -d <veri tabani adi>

sglplus / as sysdba <<EOF

startup

exit

EOF

3. Admm: Birincil veri tabani 6nce kapatilir sonra “mount” modda agilir. Tamamen
yedekleme moduna sahip olarak gonderilecek arsiv loglarini bekler.
sglplus / as sysdba << EOF
shutdown immediate
EOF
srvctl start database -d <veri tabani adi> -0 mount

sglplus / as sysdba << EOF
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startup

alter database recover managed standby database using current logfile
disconnect;

exit

EOF

4. Adim: En son adim olarak yedek sistemin tamamen ana sistem olacak

yapilandirma komutlari ¢alistirilir.

sqlplus / as sysdba << EOF

shutdown immediate

exit

EOF

srvctl start database -d <veri taban1 adi>
sglplus / as sysdba <<EOF

startup

alter system switch logfile;

exit

EOF

Yaptigimiz yon degistirme (Switch-over) isleminin basarili olup olmadigin iki ayri

noda da su komutu yiiksek yetkili kullanict olarak calistirmak gerekiyor.

1» select database role from vSdatabase;

<

Data Grid

_'| Messages Data Grid Trace [’_—; DBMS Qutput (disabled) D Query Viewer E Explain Plan I

| <« » M & = a v x
‘=| DATABASE_ROLE
F |FRIMARY

Sekil 3.11.Veri tabani sisteminin fonksiyonel roliinii gésteren komut (primary)
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Veri tabani roliiniin ana (primary) sunucu oldugunu goriilmektedir.

| New 1= B | +

iIBlsclect database role from vSdatabase;

<
|Data Grid

;'J Messages Data Grid Trace [5 DEMS Output (disabled) D Query Viewer E Explain Flan IH‘_TJ Script Output

R adpr M+ =a» x

=| DATABASE_ROLE
b PHYSICAL STANDBY

Sekil 3.12.Veri tabani sisteminin fonksiyonel rolii gésteren komut (standby)

Veri tabani roliiniin yedekleme (physical standby) oldugu goriilmektedir.

3.3. Veri Tabaninda Giivenlige Metodolojik Yaklasim

Katma deger saglayacak her hangi bir isin gegerli olundugundan emin olunmak istenir.
Sistematik olarak isleyecek bir siireci gerceklestirmek istenirse o siirecin tiim
olasiliklar1 6nceden diistiniilmelidir. Aksi takdirde ne o isten fayda saglanir ne de

kurulan sistemin gegerliligi olur.

Gliven duyma miihendislik caligmalarinda aranan 6zelliktir. Giiven duyulan
sistemlerin en 6nemli 6zellikleri standartlasmis normlar, gegerlik ve giivenirliktir [32].
Ciinkii belirli normlar ortak aklin trtiniidiir. Gegerlilik kazanmasi, belirledigimiz
metodolojinin belli asamalar1 asip fayda sagladigini ve sonugta giivenebileceginiz bir
yontem oldugunu gosterir. Glivenlik ise giivenilmis, giivenirligi saglanmis bir yapinin
devamliligi ile alakali oldugu belirtilebilir. Gerekliligi belirlenmis, ¢6ziim saglanmis
ama politika haline getirilmemis bir siire¢ giivenli denilemez. Giivenlik, belli

standartlar ¢er¢evesinde politika belirleme ve uygulama islemlerin biitiintidiir.

Glnlimiizde iiretilen her teknigin standartlar1 konurken o teknigin kullanildig
sistemde gilivenligin sistemin tiimiine olan etkisi hesaba katilmalidir. Giivenilir
olmayan higbir teknigin anlam1 yoktur. Veri taban1 yonetmenleri VTYS giivenligine

bakislar1 bu ¢ercevede olmalidir.
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Amerika’da 30 Haziran 2002 yilinda SOX (Sarbanes—Oxley) olarak bilinen kanun
¢ikartilmak zorunda kalinmigtir [33]. Bu kanun, finans sektoriindeki usulsiizliiklere
kars1t alinan onlemdi. Halka acik tiim sirketler artik tiim siirecleri i¢in prosediirel
yaklasimlarini, risklerini ve kontrollerini belirtmek zorundaydi ve tiim raporlar
bagimsiz kurulus tarafindan kamuyla paylasilmaktaydi. Hatta bu kanun ile goniillii
denetciler (whistle blower) olarak bilinen tiim usulsiizliikleri aninda bagimsiz sisteme

aktaran kisiler 6zel olarak korunmaktadir.

Amerika’da artik tiim veri taban1 yonetmenleri (Database Administrator) bu kanun
cergevesinde verilerin giivenliginden birinci dereceden sorumludur. ISO 17799
standartlarina uyulmadig1 goniillii denetcileriler (whistle blower) tarafindan tespit

edildiginde sonu hapse bile varan sorusturmalar agilmaktadir.

Bilinen Veri Taban1 Giivenlik Tehditleri ve Coziimleri

Saldir1 atagi olmadan 6nce tehdidi 6ngorebilmeli, bunu kesfedebilmeli ve tehditten
korunmalidir. Ayrica saldir1 oldugu an kontrol sistemi, bilgi sistemini korumalidir.
Saldir1 puskiirtiildiigii an sistemi tekrar tehdide karsi koruma pozisyona ¢ekmelidir.
Bunun i¢in gereken altyapi olan kesfetme, gelistirme evrelerini her zaman aktif tutan
yap1 giivenlik kontrol sisteminde barindirmalidir [34]. Veri tabanmin giivenligini

tehdit edebilecek zafiyetleri listelenirse [35]:

a. Asirt Yetki Suiistimali

b. Mesru Yetki Suiistimali

c. Yetki Yikseltimi

d. Veri tabani Platformu Giivenlik Agiklar
e. SQL Enjeksiyonu

f. Zayif Denetimi Takibi

g. Hizmet Dis1 Birakma

h. Zayif Kimlik Denetimi

I.  Yedek Verinin A¢iga Cikmasi
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Asirt Yetki Suiistimali

Yapilmasi istenmeyen islemleri bir veri tabani kullanicisinin yapmasidir. Bunun
doguracagi sorun, yetkisi olmamasi gereken islevi yerine getirerek yetki gaspi veya
elde etmemesi gerek enformasyon elde etmesidir. Ornegin bir veri tabani kullanicisi
bir tabloya erisim hakki olabilir. Ancak o tablonun tiim siitunlart gormesini
istenmeyebilir. Bu ayristirmay1 yapamaz isek veri tabani objesi sonugta asir1 yetki

suiistimaline maruz birakmis olunur.

Mesru Yetki Suiistimali

Verilen yetki dahilinde amacma uygun olmayan islevleri yerine getirerek yetkiyi

kotiiye kullanabilmesidir yani enformasyonu kotii amaglarla kullanmasidir.

Yetki Yikseltimi

Verilmis yetkiyle yazilim teknigini kullanarak veri tabani1 yonetim tasarimin agiklarini

yakalayarak yetkisini, veri taban1 yoneticisine yiikseltilmesidir.

Veri Tabani Platformu Giivenlik Agiklar

Veri tabanin kullandig: servislerin isletim sistemi seviyesindeki aciklarini kullanilarak

etkisiz hale getirilmesidir.

SQL Enjeksiyonu

Bir SQL enjeksiyonu saldirisinda, saldirgan genellikle giivenlik a¢ig1 bulunan bir SQL
veri kanalina yetkilendirilmemis veri taban1 yordamlar1 ekler. Genellikle hedef veri
kanallar1 saklanmig yordamlar veya web uygulama giris parametreleridir. Bu eklenen
yordamlar veri tabanina aktarilir ve orada c¢alistirilir. SQL enjeksiyonu ile saldirganlar

veri tabanina siirsiz yetki ile erisebilir.
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Zay1f Denetim Takibi

Aninda tespit ve kurtarma sisteminin olmamasi, hesap verebilirligin,
kanitlanabilirligin olmamas1 ve caydiricilik sisteminin olmamasi ve bunlarin
performans kaybina neden olmasidir. Bu zafiyeti veri arsivleme, esnek igslem takibi ve

stirekli raporlama ile asilabilir.

Hizmet Dis1 Birakma

DoS (Denial of Service) ataklar ile verinin okunamamasi, verin bozulmasi ve yiiksek

seviye performans kaybi sonucunda is yapilamamasidir.

Zayif Kimlik Denetimi

Saldirinin kaba kuvvet, sosyal miihendislik ve dogrudan kimlik hirsizlig1 yontemlerle

yapilmasidir.

Yedek Verinin A¢iga Cikmasi

Yedeklenen veri tabani sisteminin yedegine yapilan saldir1 ile veri hirsizligin

yapilmasidir.

Veri tabanindaki olabilecek giivenlik zafiyetlere karsi ¢6ziim noktasinda
uygulayabilecegimiz metodolojiler bulunmaktadir. Veri tabani mimarisinde, veri
tabanina baglanmak isteyen yani oturum agmak isteyen istemci ilk karsilagsma
sirasinda karsisina veri tabanindaki veri tabani kullanicilar1 veya cesitli objelere sahip
semalardan ilk talep edilecek olan sifre kontrol mekanizmasidir. Ancak bu basit
giivenlik mekanizmasi elbette ki glinlimiliz veri tabanmi gilivenligi i¢in yeterli
olmamaktadir. Bu baglamda ilave giivenlik parametreleri ile giivenligin saglanmasi
gerektigi anlasilmistir. Bu bakimindan erisim talebinde bulunan istemcinin erigirken
kullandig1 IP, makine adi, LDAP kullanic1 adi, erisirken kullandigr uygulama gibi

parametrelerin baglanmadan dnce baglanilmak istenen veri tabani giivenlik sisteminde
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kayitli olursa bu kayit ile o an erisen kayit bilgisinin karsilastirilmasi saglanacak ve bu
da erisim gilivenligini bir Ust seviyeye tasiyacaktir. Erisimin basarili olmasi
(authentication) i¢in sisteme daha Onceden tanimli olmasi i¢ giivenlik anlaminda
elzemdir. Bu tanimlamadan basariyla gecse dahi objelere yetkilendirmesi igin ayrica
(authorazation) kurallar i¢inde hareket imkani verilmesi gerekir. O kurallar dairesi
icinde hareket kabiliyetine sahip veri tabani kullanicisinin ayrica her an erisim ve
hareket loglar1 c¢esitli notifikasyonlarla veri tabani yonetmenlerine iletilmesi,

farkindalig1 arttirmasi proaktif bir ¢6ziim olarak sunulmasi gerekir.

Veri tabani sistemsel yedeklenme ise reaktif bir ¢6ziim olarak dogru metodoloji ile
saglanmalidir. Tiim sistemin birebir yedeklenmesi, belli bir dosyalarin yedeklenmesi,
degisen verilerin yedeklenmesi gibi se¢cenekler mevcuttur. Burada farkina varmamiz
gereken husus; yedekleme reaktif bir ¢oziim olacag yani giivenligin bir sekilde asilip
verilerin hasar gérmesi ve sistemin bu plansiz kesinti siiresini (down-time) minimuma
indirip bir an once veri kaybini sifira indirerek sistemi tekrar ayaga kaldiracak

yedekleme politikasini olusturmaktir.

Yedeklerin tutuldugu ortamlar, giivenlik zafiyeti dogurabilir. Bu durumlar i¢in alinan
yedegin bir sekilde sifrelenmesi ve kullanilmak istendigi an tekrar geriye doniik
islemlerle(restore) o ana geri doniilmesi (recover) saglanmasi gerekir. Olabilecek her
tiirlii felaket aninda, o yedekteki bilgilere erisim isletim sisteminden bagimsiz olarak
kurulacak herhangi bir veri taban1 6rnegi ile erisilebilir hale gelmesi gerekmektedir.

Ek bir maliyet karsiliginda olsa bile verilerin sifreli yedekleme segenegi aktif

edilmelidir.



BOLUM 4. VERiI TABANI GUVENLIGINi ORACLE VERI
TABANI YONETIM SiSTEMi OZELINDE INCELENMESI

4.1. Oracle Veri Tabam Yonetim Sistemi

Oracle veri taban1 yazilimi, veriye mantiksal ve fiziksel olarak bakar. Bu bakis fiziksel
yapinin mantiksal yapiya bir etkisinin olmamasini saglar. Mantiksal bakig, tamamen
kavramsal boyutta yapilan islemleri kapsar. Fiziksel bakis, dosya yapisi ve isletim

sistemine bakan tarafiyla alakalidir.

Mantiksal yapinin alt kategorileri sema, veri bloklari, genisletmeler(extent),

bolimlemeler (segmentler) ve tablo alanidir(tablespace).

Oracle VTYS’in diski blok seviyesinde yonetir. Veri tasima, silme ve giincelleme
operasyonlarin1 mantiksal olarak Oracle veri blogun boyutunu 6l¢ii alarak yapar.
DB BLOCK SIZE veri blogun boyutunu bayt (byte) cinsinden belirleyen
parametredir. Extentler veri blogundan olusur. Segment, belirli bir mantiksal yap1
icin tahsis edilmis extentler kiimesidir. Bir segmentin igindeki tiim extentler
doldugunda, Oracle dinamik olarak yeni yer tahsis eder. Extentler gerek duyuldugunda

tahsis edildiginden, segmente ait extentlerin ardisik olma zorunluluklar1 yoktur.

Herhangi bir yeni nesne olustururken bir boliim (segment) tahsis edilir. Ornegin
CREATE TABLE s6z dizimi ile boliim (segment) olusturur. Genislemeler (extent) ise
dinamik olarak olusturulur. Boliimlerin (segment) sinirini ise tablo uzayi (tablespace)
belirler. Veri blogu, extentler ve segmentler arasindaki mantiksal iligkisi Sekil 4.1.’de

gosterilmistir.
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2K data block — 2K | 2K | 2R~ 2K
2K K 2
o
2K el = 2K | 2K | 2 Exte
8K extent = =
made up of 4 2K = ok | 2

data blocks

Sekil 4.1. Extend ve segment ( Connnoly ve Begg, 2015)

Oracle yapilandirma komutlari ile DB BLOCK SIZE parametresi ile Oracle bloklart

set edilir

Oracle Veri Tabanindaki fiziksel dosyalar datafile, redo log, kontrol, parametre, sifre,

arsiv, uyari ve izleme, yedekleme dosyalaridir.

Oracle VTYS fistliin 6zelliklerinin en iyi analiz edildigi medya bellektir. PGA
(Program Global Area) ve SGA (System Global Area) bellek yonetimin anahtar
bilesenleridir. Bunlar ilk kez veri tabani yiiklenirken varsayim ayarlariyla tahsis alani
olusturulur. Buradaki ayarlara, verim alinabilecek degerler verilirse sistemin

performansi artacaktir.

Veri Taban1 Tampon Bolgesi (Database Buffer Cache): Veri bloklarinin tutuldugu
bolgedir. Verinin bellekte olmasi en maliyetli islemdir. Onun i¢in bu bdlgenin
yonetimi i¢in ¢ok ¢esitli algoritmalar tliretilmistir. Verinin bu bolgedeki pozisyonlari
okunmus ya da okunmamis olabilir. Okunmus olma ihtimaline erisim(hit) oran1 denir.
Ayrica okunup degisen veriler bu bolgelerden diske heniiz yazilmamig olabilir. Sik
kullanilan verileri bellekte tutmak diske erigsimi azalttig1 i¢in performansa pozitif katki

saglar.

Hareket Kayit Log Tampon Bolgesi (Redo Log Buffer): Veri tabaninda yapilan

degisikliklerin tutuldugu bolgedir. Tiim veri tabani hareket loglarin (transaction)
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tutuldugu geriye kurtarmada ¢ok kritik goérevi olan bellek bolgesidir. Bu bellek bolgesi

redo kiitiiklerine yazilir.

Paylasimli Havuz (Shared Pool): Tiim sorgu ciimlelerin (query) hafizaya alindigi
(cache) bolgedir. Sorgular bu alanda pars edilir. Performans agisindan bu bélgenin
yogun kullanilmasi tavsiye edilmektedir. Bu bolgenin verimli kullanmanin yolu ise

parametrik sorgulama teknigini kullanmaktir.

Genis Havuz (Large Pool): Yedekleme ve kurtarma i¢in Oracle veri tabanin kullandigi

bolgedir. RMAN islem pargaciklar (prosess) bu bolgede gorevlidir.

Java Havuzu (Pool): Java program dili ig¢in ayrilmis boélgedir. Java prosediirlerinin
kullanildig1 bolgedir. Eger veri tabani lizerinde Java uygulamasi ¢alisiyorsa bu alanin
boyutu set edilebilir. JVM dedigimiz sanal makinenin java kodlarini1 derledigi ortam

burasidir.

Akan Veri Havuzu (Stream Pool): Oracle VTYS akan veri(stream) bilesenlerin
kullanildig1 bolgedir. Bu bilesenler kullanilacaksa Paylasimli Havuz’un (Shared Pool)

yiizde onu kadar tahsis edilmelidir.

Oracle VTYS acilis aninda, isletim sistemden devralacagi bellek miktarim
SGA_MAX_SIZE parametresi ile belirler. Oracle SGA’in bilesenlerin otomatik olarak
o anki kullanim oranlarina gore set edilmesini istiyorsak SGA_ MAX_ SIZE degeri ile
SGA_TARGET esitlenmesi gerekir. Boylelikle veri tabani yoneticisinin miidahale
edecegi parametrelerin sayis1 azalmis olur. Yogun kullanilan bir yapidir. Sonug olarak

veri tabani yonetmenin siirekli bu parametreleri takip etme gibi bir sans1 olmayabilir.

PGA ( Program Global Area ) : Her kullanici istegi i¢in islemci tarafindan heap

dedigimiz bolgeden dinamik olarak yer ayrilan alandir.

Eger veri tabani 6rnegi dogrudan erisim (dedicated) modda konfigiire edilmis ise PGA

kapsaminda UGA’y1 da igerir. Siralama, Bitmap birlestirme ve saglama (hashing) i¢in
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kullanilan alandir. Oracle VTYS tarafindan otomatik yonetilen bu alan istenirse elle

de yonetilebilir.

Ancak elle ayarlama (tuning) dikkat edilmesi gereken titiz ¢alismadir. Gereginden
fazla ayirma olursa beklenmeyen kullanici trafiginde tiim bellek alani daralip islem
goremez noktaya gelebilir. Onun i¢in otomatik ayarlanma modunun tercih edilmesi

tavsiye edilmektedir.

Ayarlama i¢in sadece maksimum boyut bilgisini PGA AGGREGATE_TARGET
parametresine atayarak her kullanici prosesi i¢in otomatik olarak PGA alani verilmis

olur.

Oracle VTYS, veri tabani islemine (proses) iki tiirlii bakar: Kullanici tarafindan

yapilan islemler, bir de Oracle’in kendi yonettigi islemler.

Kullanici Islemleri: VTYS e baglanmayi basarabilmis her tiir kullanici islemlerin veri

taban1 sunucusu ile iletisim kurmasini saglayan islemlerdir.

Oracle’in kendi yonetim islemleri: Kullanicinin isteklerine cevap verirken kullanici
islemleri Oracle VTYS islemlerini ¢agirir. Oracle islemleri yine Oracle sunucusunun
kodunu calistirarak olusturulabilir. Bu tiir islem ise iki tiir islemi barindirir: Sunucu

islemleri, arka plan islemleridir.

Sunucu Islemleri: Oracle sunucu islemlerini kullanicinin veri tabani anina
baglanmasini saglar. Sunucu iglemleri SQL komutunu pars edip ¢alistirip uygulamaya
gonderilmesinden, diskteki veri dosyasiyla SGA arasinda kopri islemlerinden ve

islemler hakkinda uygulamalarin detayl: bilgi sahibi olabilmesinden sorumludur.

Arka Plan Islemleri (Background Prosess) : Performansi en iist seviyeye getirmek ve
ayni anda birgok kullaniciya hizmet verebilmek i¢in Oracle, sistemin arka planinda

calisan islemleri kullanir.
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Bu islemler sunlardir:

a. VT Yazicisi (Database Writer- DBWn)
b. Log Yazicis1 (Log Writer LGWR)

c. Degisme Noktast (Checkpoint- CKPT)
d. Sistem Analizi (System Monitor-SMON)
e. Islem Analizi (Process Monitor-PMON)
f. Yedekleyici (Archiver-ARCn)

g. Geri Kurtarici (Recoverer-RECO)

h. Dagitict (Dispatcer-Dnnn)

i.  Kilit (Lock-LCKO)
j. Is Kuyrugu (Job Queue-SNPn)

4.2. Oracle Veri Tabaminda Giivenlik Uygulamalari

4.2.1. Kimlik dogrulama

Veri tabanindan baglanti talep eden her uygulama ilk olarak kimlik dogrulama
islemine tabi tutulur. Bu baglamda oncellikle Oracle VTYS kullanicinin sifresi tizerine
giivenlik politikalarim1  belirleyebilecek teknige sahiptir. Kullanicinin = sifresi
yenilenebilir olmasi, sifreye dmiir verilebilmesi, sifrenin karmasik olmasini zorlamast,
sifre tarihini tutulabilmesi, hatali sifre giris sayisin1 denetleyebilmesi gibi 6zelliklerle

kullanict sifre yonetimini yapabilmektedir.

Oracle kullanicilarin sifrelerinin karmasik olmasini1 zorlayacak bir fonksiyonu

varsayllan olarak sunmaktadir. Bu fonksiyon Oracle VTYS kurulum yapildig

(SORACLE_HOME/rdbms/admin/utlpwdmg.sql) dizinde bulunmaktadir.

Bu fonksiyonu kurumsal ihtiyaglarina gore revize edilebilir. Bu fonksiyonun
(VERIFY_FUNCTION) igeriginden birkag kontrol noktalari asagida gosterilmistir
[36].



60

-- Kullanic1 adi ile sifre ayn1 m1 diye kontrol edildigi kod pargasi
IF NLS_LOWERC(sifre) like '%'|INLS_LOWER (kullanici)||'%"' THEN
raise_application_error(-20001, ' Sifreniz kullanic1 kodunu igeriyor! ');
END IF;
-- Sifrenini uzunlugu 10 hane mi diye kontrol ediliyor
IF length(sifre) < 10 THEN
raise_application_error(-20002, ‘Sifre uzunlugu 10 haneden kisa!’);
END IF;
-- Eski sifreden en az 3 hane farkli olmasi kontrol ediliyor
IF eski_sifre =" THEN
raise_application_error(-20004, ‘Onceki sifre bos’);
END IF;
differ := length(old_password) - length(sifre);
IF abs(fark) <3 THEN
IF length(sifre) < length(eski_sifre) THEN
m := length(sifre);
ELSE
m := length(eski_sifre);
END IF;
fark := abs(fark);
FORi IN 1..son LOOP
IF substr(sifre,i,1) '= substr(eski_sifre,i,1) THEN
fark := fark + 1;
END IF;
END LOOP;
IF fark < 3 THEN
raise_application_error(-20004, Sifreniz eski sifrenizden en 3 karakter farkli
olmalr');
END IF;
END IF;
RETURN(TRUE);
END;
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Oracle irilinlerinde sifrelemeyi saglayan paketler vardir. Bu paketler ile tablolari,
tablolarin siitunlarini sifreleyebilinmektedir. Veri dosyalarini (datafile) da sifreleme
imkanm1 vardir. Bu sayede fiziksel olarak da verilerimizin giivenligini saglamis

oluyoruz.

Oracle VTYS kullanicilarin sifrelerini 12¢ siiriimii ile saglama(hashlerken) yaparken
PBKDF2 ve SHA-512 kriptorografik algoritma ile sifrelemektedir. Ik olarak sifreyi
PBDKF2 algoritmasina giris(input) olarak verip daha sonra SHA-512 ile son adim
olarak ¢iktisini(output) almaktadir.

Oracle veri tabaninda kullanici olustururken kullanicidan sifre isteme yontemini

belirleyebilmektedir.

Bu yontemler su sekildedir:

a. Sifreyi, Oracle VTYS korumasi altinda olarak tutma (Password)

b. Sifreyi, Oracle VTYS’nin yiiklii oldugu Isletim Sisteminin korumasi altinda
(External) tutma

c. Sifreyi Oracle Internet Dizininin (Oracle LDAP) korumasi altinda (Globally)

tutma

Oracle mantik olarak sifreleri istersen ben tutayim istersen isletim sistemine birakayim
ya da herhangi bir sifre olusturmadan erisim saglanabilen kullanici olusturayim

demektedir.

Ek bilgi olmas1 bakimindan Unix Isletim Sisteminde harici(external) olarak {iretilen
isletim sisteminin kullanicisina 6n ek olarak OPS$ eklemektedir. Bu o6n ek
degistirilebilir.

SQL>CREATE USER <kullanici_adi> IDENTIFIED BY EXTERNALLY;

Seklinde kullanici olusturulabilir.
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Baz1 yazilim uygulamalar1 veri tabanina baglanirken baglanti climesini kodlarinin
icine yazmaktadir. Bu tavsiye edilmeyen kodlamadir. Her ne kadar yazilimin kodlari
calistirilabilir hale getirilince okunamasa da tersine miihendislik operasyonda kullanici

ad1 ve sifresi ortaya ¢ikabilmesi bir giivenlik tehdididir.

Ana veri tabaninda herhangi bir amaca hizmet etmeyen kullanicilar olmamalidir. Veri
taban1 kullanicilarin sifreleri kesinlikle karmasik olmalidir. Eger sema olarak veri
tabaninda obje olusturmus ise muhakkak bu objenin “CREATA SESSION “ yetkisi

olmamalidir.

Veri tabani uygulamasi gelistiren yazilimlar veri tabanindaki semanin objelerini
kullanirlar. Bu sema kullanici gibi sifresi bulunur, bu semanin profilinde
FAILED _LOGIN_ATTEMPTS parametresi tanimlanmis ise ve bu Ornegin 5 gibi

deger ise aslinda bu durum bir sifre tahmin saldirisina (brute-force) agik demektir.

Onlemek igin bu parametre yerine SEC_MAX_FAILED _LOGIN_ATTEMPSTS
parametresinin kullanilmasi gerekir. Bu parametre belli basarisiz sifre denemesinden
sonra semay1 kitlemek yerine baglanmak isteyen istemcinin baglantisin1 kopararak

servis disinda kalma tehlikesini 6nlemis olur.

Oracle kimlik denetimde 6zellikle yiiksek yetkili veri tabani kullanicilarin erisimlerini
denetimini, araya bir katman ekleyerek, daha arttirmistir. Bunu Oracle Data Vault

olarak tanimladig: {irlin ile saglamaktadir.

Oracle Database Vault

Oracle Database Vault, verinin erisim giivenligi konusunda (kullanicilarin hassas
uygulama verilerine erisimi vb.) dinamik ve esnek erisim kontrollerini saglayan,
Oracle Enterprise siirlimleriyle birlikte gelen ve veri taban1 kurulumunda istege bagl
olarak yer alan bir giivenlik platformudur. Veri tabani ¢ekirdek (kernel) katmaninda

calisan bu o6zellik, plsql kullanilarak uygulanan giivenlik uygulamalarindan ¢ok daha
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islevseldir ve RAC(Real Application Cluster) mimarisindeki yapilarda bir sekilde

kullanilmaktadir.

Oracle Database Vault 6zelligine sahip bir veri tabani su yetenekleri vardir:

Yaptiklar1 is geregi veri tabaniniza erigmesine izin vermek durumunda oldugunuz
yetkili kullanicilarin, ¢alisanlarin, miisterilerin ve tedarik¢ilerin sadece izin verdiginiz
verilere eristiginden emin olmanizi saglar. Bir veri tabani yoneticisinin dahi kritik
verilerinize (kredi, miisteri 6zel bilgileri, hesap detaylari, personel maas bilgileri,

hesaplamalar, harcamalar, gériisme detaylar1 gibi) erisimini engelleyebilir.

a. Veri taban1 gorev ayriligt kural getirir.

b. Veri tabaninizin bilginiz disinda izinsiz olarak degistirilmesini engeller.

c. Oracle Database Vault mevcut veri tabani ortammm korur. Istenilmeyen
programlarin baglanmasi engellenebilir. Veri tabanini istenilmeyen ataklardan
korur.

d. Gergek zamanli olarak anlik kontroller eklemenizi, degistirmenizi ve takibini
yapmanizi saglar.

e. Veritabanindaki objeler lizerinde (alter, drop, truncate vb.) veya veri igeriginde
yapilacak degisiklikler (insert, delete, update vb.), nasil, ne zaman, ne ile
yapilacaklar1 belirlenip kisitlanabilir.

f. Oracle Database Vault, uygulamalar1 ve verileri korumak igin ¢ok giiglii

giivenli bir ortam saglar.

Oracle Database Vault gorev ayriligi 6zelligi, veri tabani ilizerinde veri tabani
yonetimi, hesap ve giivenlik yonetimi olarak iige ayrilir. Glivenlik yoneticisi (Security
Administration, DVOWNER), giivenlikten sorumlu kisi ayn1 zamanda Oracle
Database Vault'un da sahibidir. Veri tabanindaki biitiin giivenlik operasyonundan
sorumludur. Fakat uygulama verilerine erisme hakki yoktur. Hesap yoneticisi
(Account Management, DVADMIN), kullanici hesaplarini olusturma, silme ve

degistirme yetkilerine sahiptir. Veri taban1 yoneticisi (Database Administration, DBA)
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ise, yedekleme/iyilestirme, yama uygulama ve performans yOnetimi gibi gorevleri

yurutur.

4.2.2. Yetkilendirme

Yetkilendirme, giris yapan veri tabani kullanicist veri kaynagindan nasil
faydalanacagin1 belirleyen kurallardir. Profillerle kaynagi, rollerle nesneleri
yetkilendirebiliriz. Kaynaklar1 kullanici  bazli yetkilendirmenin en bastan

siirlayabilmenin yolu profillerdir.

Profil tanimlama ile kullanicin neler yapilabilecegi tanimlanir. Kaynaklar kisitlanmis
kullanicinin Oracle VTYS ilk giriste tahsis edilen profilindeki simirlandirmanin

kullanicinin performansa azaltici yonde etkisi olacagi bellidir.

Kullanic1 profilinde yapilabilecek sinirlandirmalar; ayni anda aymi kullanicinin kag
oturum agabilecegi, kaynagindan daha fazla tliketim yaptirilamayacagi gibi

listelenebilir.

Rol ise nesneler tizerindeki hareketlerini yetkilendirir.

Oracle tanimlanan yetkileri oturum boyunca saklamaktadir. Kullanicilar igin
yaptigimiz yetki degisikligi oturumun tekrar baslatildiginda etkili olmaktadir. Bir rolii
bir baska role ya da kullaniciya atayabilmek icin GRANT ANY ROLE yetkisine yada
bu role WITH ADMIN OPTION ile sahip olunmasi gerekmektedir.

Bir prosediir veya fonksiyon ¢alistirilmak istendiginde Oracle VTYS yetki anlaminda
iki yontem kullanir. Bunlar prosediirii tanimlayanin yetkisi ve prosediirii ¢agiranin

yetkisi.

Prosediirii tanimlayanin varsayilan modda hangi yetkilere sahip ise o kadar yetki ile
ilgili prosediirii kullanabilir. Ancak ¢agiranin haklari olarak bir prosediir ¢agirildiginda

ise hem tanimlanan yetkiler kullanilir hem de prosediiriin i¢inde yetki alanin1 daha da
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genis kullanabilir. Bunun i¢in prosediiriin yazilimma AUTHID CURRENT USER

eklenir.

Prosediir veya fonksiyonun calistirilmasi sirasinda bu sekilde ayirt edilmesi bize ayri

bir katman giivenligi saglar.

Ornek bir uygulama yapilirsa iki prosediir tanimliyoruz. Bunlar tanimlayici_test ve

cagiran_test olarak.

CREATE OR REPLACE PROCEDURE tanimlayici_test
AUTHID DEFINER IS

BEGIN

FOR kayit IN (SELECT table_name FROM dba_tables)
LOOP

dbms_output.put_line(kayit.table_name);

END LOOP;
END tanimlayaci_test;
/

DBA_ TABLES tablosundan sorgu ¢ekmek DBA rolii gerekir bu prosediirii olugturan
kullanicida DBA roliine sahiptir. Bu prosediirii DBA yetkisine sahip olmayan biri
calistirabilir.

CREATE OR REPLACE PROCEDURE cagiran_test
AUTHID CURRENT_USER IS
BEGIN
FOR kayit IN (SELECT table_name FROM dba_tables)
LOOP
dbms_output.put_line(kayit.table_name);
END LOOP;
END cagiran_test;
/
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Bu prosediir AUTHID CURRENT USER ile olusturulmus ve DBA yetkisine sahip

olmayan biri bunu derlerse hata verir.

Tablo Yetkilendirmeleri

Veri tabani yonetmeni tablo olusturulduktan sonra bu tablonun iizerinde islemler
yapilabilmesi i¢in yetkilendirmesi gerekecektir. Veri maniplasyon islemleri (DML) ve
veri tanimlama islemleri (DDL) verilecek yetkilerle belirlenir. Ekleme, silme,
giincelleme ve segme (DML) igslemleri tablo bazinda yapilabilirken ayrica ekleme ve

giincelleme iglemleri kolon bazinda da yetkilendirme yapilabilir.

Veri tanimlama olarak ise (DDL) degistirme, indeks ve referans islemleri (ALTER,
INDEX, REFERENCES) tabloya yetki olarak verilebilir.

Oracle 12c siiriim ile segme (SELECT) yetkisinin yanina okuma (READ) yetkisi de
gelmistir. Bu 6nceki siiriimiin eksikligini gidermistir. Yapilan islem se¢gme yetkisini
bolerek yetkiyi hassaslastirmistir. Okuma yetkisine sahip kullanici tabloyu 6zel modda
Kitleyemez ve giincelleme i¢in segemez. Okuma yetkisine sahip kullanici sadece
tabloyu sorgular. Aslinda bu su anlama geliyor bir tablo {izerinde sorgulama yaparken
okuma modunda iken tabloyu kitlemeyerek diger kullanicilarin tabloya erigimini
kapatmamis oluyoruz. Onceden tablolarin kitlenmesini énlemek igin bir goriiniim

yapilir bu goriinlime segcme (SELECT) yetkisi verilirdi. Buna artik gerek kalmamustir.
Veri tabani yetki analizi

Yetki analizi veri tabanin belirli bir siire boyunca galistirilan komutlarinin hangi
yetkilerle ile galistirildiginin kayit edilmesi ve raporlanmasi islemidir. Bu islem ile
hangi kullanicilarin hangi yetkileri kullandigi ve hangi yetkileri gereksiz oldugu

goriilebilir.

Yetki analizi i¢in takip edilecek metodoloji su sekildedir:
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1. Adim: DBMS_PRIVILEGE_CAPTURE paketinin CREATE_CAPTURE
prosediirii tanimlanir.

2. Adim: Ayni paketin ENABLE CAPTURE prosediirii calistirilir. Boylelikle
izleme baslamis olur ve yeterli bir siire raporlanabilmesi i¢in beklenir.

3. Adim: Aymi paketin DISABLE CAPTURE prosediirii ¢alistirilarak izleme
bitirilir.

4, Adim: Aym1 paketin GENERATE RESULT prosediiri ile ilgili
goriiniimlerden sorgulama imkani dogar ve kullanicilarin yetkilerinin kullanim

oranlar1 incelenebilir hale gelmis olur.

Bu metodoloji ile ileride mesru veya asr1 yetki asimina neden olacak yetki probleminin

onceden tespit edilip proaktif islemlerle daha giivenli hale getirilmis olacaktir.

4.2.3. Erisim kontrolii

Veri tabaninda giivenlik asamalarindan ilki kimlik kontroliinii idi. Baglant1 kuran
kullanicinin yetkileri kontrolii yontemleri ise daha sonraki asama idi. Simdi ise
yetkileri olan kullanicin, veriye erisimin kontroliinii hassaslastiracak yontemlerden
bahsedilecektir. Kritik uygulamalar i¢in hangi metodoloji ile saglanmasi gerektigini

incelenecektir.

Verinin redaksiyonu

Veri tabanindaki hassas verilerin korunmasi i¢in degisik algoritmalar gelistirilmistir.
Bunlardan biri de verinin redaksiyon edilmesidir. Verinin kendi yerinde yani diskte
herhangi bir fiziksel olarak degisiklik yapilmadan bellekte yapilan degisikliktir. Veriyi
sunarken formatlamak yazilim uygulamalarinda siiregelen islemlerdendir. Ancak
buradaki formatlama uygulama sunucusuna gelmeden(on the fly) yapilan islemlerdir.

Bu {iriin Oracle Gelismis Giivenlik paketinde olan bir opsiyondur.
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Stored Data Redacted Display

Full 1[]1091 992 l » 01/01/2001 '

Partial 987-65-4328 ] » XOOCXX4328 |
RegExp first last@example.com ' » [hidden]@example.com '

Sekil 6.1. Oracle VTYS redaksiyon ¢esitleri (Zaballa,2017)

Sekil 6.1.°den de anlasilacag: tizere dort redaksiyon sekli bulunmaktadir. Bunlar:

Tam (full)

T @

Parca (partial)

o

Kuralli ifade (regular expression)

d. Rastgele (random)

Bu teknigi veri tabaninda uygulayabilmek i¢in DBMS REDACT.ADD_POLICY
paketinin var olmasi1 gerekmektedir. Ayrica giivenlik paketinin politikalart ENABLE
pozisyonuna getirilmesi gerekmektedir [37]. Bir kullanicinin bu paketi kullanabilmesi
icin EXECUTE yetkisine sahip olmasi gerekmektedir. Politikay1 uygulayan prosediir

tanimi su sekildedir:

DBMS_REDACT.ADD_POLICY (

Nesnenin_semasi IN VARCHAR?2 := NULL,
Nesnenin_adi IN VARCHAR?Z,

llgili kolon adi IN VARCHAR?2 :=NULL,
Redaksiyon_politika_adi IN VARCHAR?2,
Fonksiyon_tipi IN BINARY_INTEGER := NULL,
aciklama IN VARCHAR?2,

aktiflik IN BOOLEAN := TRUE);



Ornegin tam redaksiyon yapmak istersek kod su sekilde olabilir:

BEGIN

DBMS_REDACT.ADD_POLICY/(
object_schema =>'banka’, -- banka semasinin
object_name  =>'personel_maas', -- personel_maas tablosuna
column_name  =>'maas_yuzde prim’, -- yiizdelik prim oran kolonuna
policy name  =>'redact_maas_yuzde', -- politikanin ad1
function_type =>DBMS_REDACT.FULL, -- politikanin tipi
expression  =>'1=1");

END;

/

Boyle bir redaksiyon politikasini test etmek istersek:

SELECT maas_yuzde prim FROM banka.personel_maas;

MAAS_YUZDE_PRIM

Tam redaksiyon oldugu goriinmektedir.

Sanal 6zellesmis veri tabani (Virtual private database)
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Oracle veri tabani giivenlik sistemi, verileri kolon bazinda da gizlenebilecek hale

getirebilmektedir. Bu teknik literatiirde Sanal Ozellesmis Veri Tabani (Virtual Private

Database) olarak gegmektedir. Aslinda ayr1 bir veri tabani olarak diigiiniilmemelidir.

Burada ama¢ kullandigin veri tabani ayni ancak ihtiyaca o6zel hale getirilmis

sanallastirilmis bir veri tabani olarak diisiiniilmesinin gerektigini belirtmek amaciyla

bu isim verilmistir.
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Bu teknik veri tabaninda kullanilan veri manipiilasyon islemleri igin (INSERT,
UPDATE, DELETE, SELECT) sonuna WHERE sartin1 yazilim kodlamasindan
bagimsiz eklemektedir. Yani bir bakima yazilimlarin kodlama bakim maliyeti

olusturmadan giivenlik olusturulabilmektedir. Ornegin;

SELECT * FROM PERSONEL;

Sorgusunu ¢alistiran uygulamada kullanicinin yoneticisinin bilgilerini gérme imkan1

vermek istemezsek bunu VPD ile saglayabiliriz.

Bu sorguyu c¢agiran oturumun komutuna yazilimdan bagimsiz WHERE
PERSONEL_TIP <> ‘YONETICI’” eklenebilir. Boylelikle aslinda uygulama

kullanicist su komutu ¢agirmis olacaktir.

SELECT * FROM PERSONEL WHERE PERSONEL TIP <> “YONETICI’

Bu teknigi kullanabilmek i¢in DBMS RLS paketinin kullanabilir durumda olmasi
gerekiyor ve bu komutu EXECUTE edebilme hakkina sahip olmasi gerekiyor. Bu
paketin DBMS_RLS.ADD POLICY prosediiriinii ¢agirilmas1  gerekiyor. Bu

prosediiriin tanim1 su sekildedir:

DBMS_RLS.ADD _POLICY(
Nesneye_sahip_sema VARCHAR?2,

Nesnenin_adi VARCHAR?2,
Politika_grup VARCHAR?2,
Politika_adi VARCHAR?2,

Semanin_fonksiyonu VARCHAR?2,
politikanin_fonksiyonu  VARCHAR?2,
Durum_tipi  VARCHAR?Z2,

Giincellendi mi BOOLEAN,

aktiflik BOOLEAN,
Sabit_politika_mi IN BOOLEAN FALSE,
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Politika_tipi IN BINARY_INTEGER NULL,
long_predicae IN BOOLEAN FALSE,
flgili_sutunlarin_kosul IN VARCHAR2,

Ilgili sutun IN BINARY INTEGER NULL);

Bu tanimi uygulamadan dnce tanimda gegen fonksiyonu hazirliyoruz. Ornegin soyle
ki:

CREATE OR REPLACE FUNCTION yonetici_personel (
W _sema IN VARCHAR?2,
W _yonetici_id,

w_obje IN VARCHAR?2)
RETURN VARCHAR2 AS
kosul VARCHAR?2 (200);
BEGIN
W_yonetici_1d="10’;
gorev_id:=w_yonetici_id’;
Kosul:=gorev id,
RETURN (kosul);

END yonetici_personel

/

Sonra bu fonksiyonu kullanacak VPD prosediiriinii olusturuyoruz. Su sekilde:

BEGIN

DBMS_RLS.ADD_POLICY (

object_schema =>'banka’, ---- veri taban1 semasi

object name  =>'personel’, -- semanin objesi

policy name  => ‘yonetici_gizle politika’--- politikanin ad1

policy function =>'yonetici_personel, --- etkileyecek olan fonksiyon
sec_relevant_cols => "personel_ad,personel_soyad); --- hangi kolonlar
---etkileyecek

END;
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Boylelikle BANKA semasinin PERSONEL tablosundaki PERSONEL_AD ve
PERSONEL_SOYAD siitunlarin yapilan sorgularda ayri bir “WHERE” sart1 ile veri
saklama olaymi aktif hale getirilmis ve yazilim katmanindan bagimsiz veri tabani

objelerine ekstra giivenlik uygulanabilir hale gelmis oldu.

Veri maskeleme

7 Nisan 2016 tarihli resmi gazete de Kisisel Verileri Koruma kanunun
yaymlanmasindan itibaren tim kurumlarin bir kat daha onem vermesi gereken
kurumsal veri ile anonimlestirilmemis verilerin ayristirilmast ve izinsiz veri
kullanimin1 engellenmesinin saglanmasi1 yasal zorunluluk hale gelmistir. Bu
bakimindan kurumlarin sahip olduklar1 veri tabanlarindaki verilerin tutulmasi kadar
gerektigi an silinmesi veya kamuoyuna ilan edilmesi belli kosullara baglanmig oldu
[38] .

Veri tabani sistemleri i¢in bu noktada veri maskeleme ¢ok daha 6nem kazanmuistir.
Oracle VTYS veriyi yine Oracle iirlinii olan Enterprise Cloud Control iiriini ile
saglamaktadir. Ozellikle kurumlarin test yapilarindaki kullandiklari veri ana

sistemlerindeki yapilardan farkli olmasi gerekmektedir.

4.2.4. Denetleme

Regiilator kurumlarin otoriter olarak tanimladig: ilkeler ile artik veri sahipligi ve
verinin inkar edilmezligi kavramlari ile denetim kavrami (audit) veri tabani yonetim
sisteminde ¢ok kritik duruma gelmistir. iz kayitlarin takibi veri tabani giivenlik

siirecinde onem kazanmuistir.
Iz kayitlarim takibi ile
a. Veri tabaninda silipheli hareketler sorgulanabilir ve kimlik bilgileri inkar

edilemez sekilde elde edilebilir

b. Veri taban1 yonetmenler i¢in seffaflik saglar.
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C. Yetkisiz islemler tespit edilebilir.

d. Uygulamalarin daha performansli ¢alismasi i¢in log verileri elde edilebilir.

Nesne Denetimi

Piyasadaki gii¢lii veri tabani yazilimi sunan Oracle; denetim mekanizmasi igin
¢Oziimler sunmaktadir. Denetim(Audit) olarak tanimlayacagimiz {i¢ tip denetleme

vardir:

a. Veri tabanin denetlenmesi
b. Deger tabanli denetleme

c. Fine-grained denetleme

Veri tabanin denetlenmesi: Veri tabaninda her tiirlii objenin erisim bilgilerini kayit
altinda tutan prosediiriidiir. Oracle Veri tabanin bu uygulamasindan faydalanmak i¢in

AUDIT_TRAIL olarak bilinen yapilandirma dosyasinda set edilme geregi vardir.

SQL> show parameters audit

S6z dizimi kullanildiginda audit trail parametresinin son halini getirecektir.
Audit trail parametresi olabilecek dort degeri vardir: None, Db(extend), Os ve
Xml(extend). Bu degerlerden NONE veri taban1 yonetim sisteminizde denetim (audit)
mekanizmasmin olmadigint gosterir. DB se¢meniz biitlin denetimleriniz SYS
semasinin DBA_AUDIT TRAIL goriiniimiinde (view) kayit altina alinacagini belirtir.
OS olarak set etmeniz halinde ise tim erisim islemleri isletim sistemi seviyesinde
tutulacagini gosterir. Burada gozlemlendigi gibi Oracle Yazilimi denetlemeyi tablo
bazinda ve isletim sisteminin dosya bazinda kayit altinda tutmaktadir. Asagidaki
komutu calistirdigimizda dba audit trail goriiniimiinde artik tanimlanan kullanici

takip edilebilir hale gelecektir.

SQL>AUDIT SELECT ANY TABLE BY <KULLANICI_ADI> BY SESSION,;
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Asagidaki komutlarda artik belirtilen semanin tablosundaki her tiirlii glincelleme ve
silme operasyonu takip edilebilir.

SQL> AUDIT UPDATE, DELETE ON <SEMA_SAHIBI><TABLO ADI>

Ancak bazen caligtirilan sorguyu da takip etmek isteyebiliriz. Veri tabaninda yonetici
konumdaki kullanic1 standart olarak tanimlanan DBMS FGA.ADD POLICY
prosediiriinii giivenlik ekibince belirlenen strateji uygun olusturulur. Bu prosediirii
yetkili kullanici olarak derlenmesiyle prosediiriin tagidig: politika uygulamaya ge¢mis

olur.

Veri taban1 yonetim sistemi denetlemeye uygun hale getirildikten sonra denetlenmek
istenen objeler icin kural konfigiirasyonu calistirilarak veri tabanindaki yiiksek yetkili

SYS kullanicisinin AUDS$ tablosuna iz verileri gelmeye baslayacaktir.

Gilinlimiizde artik iz kayitlar ic¢in farkli bir veri tabani sunucusu olusturulmaktadir.
Ana veri tabaninda ¢ok hizli biiyiiyen verileri tutmaktan ise denetleme isleminde

sorumlu ayr1 bir katman olusturulmaktadir.

Oracle VTYS i¢in bu iriin Oracle Audit Vault ve Database Firewall, Oracle veri
tabani, isletim sistemi, dosya sistemi veya diger veri tabanlarindan toplanan tiim
denetim verilerinin esnek ve kapsayici bir sekilde izlenmesine olanak saglayan bir
giivenlik ¢oziimiidiir. Ayn1 zamanda Oracle Database Firewall ag {izerinde ilk
korunma mekanizmasini sagladigi i¢in agdan beklenen hatalari, SQL enjeksiyonu ve
veri tabanindaki diger zararli durumlar1 engelleyebilir. Oracle Audit Vault and
Database Firewall bir¢ok veri tabanindan gelen denetim (audit) verisini bir merkezde
toplayabilir ve bunlardaki SQL trafigini, yetkisiz erisimleri ve SQL politika ihlallerini
aynt zamanda goOsterebilir. Denetim verilerinin bir merkezde toplanmasi IT
giderlerinin diismesine de yardimci olur. Oracle Audit Vault and Database Firewall
Oracle veri tabani, Microsoft SQL Sunucu, IBM DB2 for LUW, SAP Sybase ASE,
Oracle MySQL veri tabanlar1 ve Oracle Big Data Appliance gibi tiriinleri destekler.
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Audit Vault denetim (audit) verileri i¢in merkezi dlgeklenebilir, giivenli bir depolama
alan1 sunar. Audit Vault raporlama, uyarma (alert) ve veri tabani politika yonetimi
(policy management) igin ideal bir platformdur. Ajanlar (agent) kullanarak
izleme(audit) verisi hedef sisteme aktarilabilir. Audit Vault biitlin veri tabanlarindan

cektigi denetim verisini konsolide edebilir.

Oracle Database Firewall ag katmanina kurulumu yapilan ve yonetilen bir triindiir.
DBFW'a korunmasi istenen veri tabanlarini gosterebilir. Bu veri tabanlar1 Oracle,
Sybase, DB2, SQL Server veya MySQL (5.1 versiyonu ile) olabilir. DBFW, ag
katmanindan veri tabanina dogru gitmekte olan SQL sorgularinin analiz, izleme,
bloklama, degistirme ya da direkt olarak veri tabanina iletme gorevini listlenmektedir.
Gelistirilen 6zel yapis1 sayesinde SQL Injection saldirilarini rahatlikla anlayabilmekte,
bu tipte saldirilar1 bloklayabilmekte ve istenildigi takdirde belirli alicilara mail olarak
gonderebilmektedir. SQL Injection saldirilarin1  SQL'in  yapisin1  inceleyerek
anlayabilmektedir. Cok yiliksek diizeyde veri tabami giivenligi saglamaktadir.
Olusturabildigi giivenlik politikalari ve listeleriyle veri tabanina iletilmesi istenen ya
da istemeyen herhangi bir sorgu rahatlikla tanimlanabilmektedir. Ayn1 zamanda
gercek zamanli raporlama ve bloklama 6zelligine de sahip bir iiriindiir. In-Line ve Out
of Band olmak iizere iki tip DBFW koruma yontemi bulunmaktadir. In-line koruma
seceneginde bloklama ve izleme, out-0f-band koruma seceneginde ise yalnizca izleme
ozelligi kullanilabilmektedir. In-line baglanti i¢in kurulacak DBFW ile korunacak
veritabaninin IP-briged bir ag yapisina sahip olmasi gerekmektedir. Bu sayede veri
tabanina gelmekte olan sorgular DBFW tarafindan once incelenir ve uygun goriiliirse
veri tabanina gonderilir. Bu islemin zaman kaybii son kullanict asla anlamaz
(milisaniyelerle Olgiilen bir eslestirme s6z konusudur). Out-of-Band koruma
seceneginde ise switch iizerinde SPAN portu tanimlanir ve DBFW'un bulunacagi
Linux makineye IP Mirroring yapilir. Veri tabanina giden biitiin SQL sorgular1 ayni1
zamanda DBFW'un oldugu sunucuya da gonderilir. Bu durumda bloklama 6zelligi
devreden ¢ikar; ancak anlik raporlama ve analiz islemleri devam eder. Bu sebepten
dolay1 Oracle tam koruma i¢in DBFW - Audit Vault - Database Vault ii¢liisiinii tavsiye
etmektedir. In-line korumanin bir diger etkili 6zelligi ise gelen SQL sorgularinin

yapisini degistirebilmesidir.
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4.2.5. Veri Sifreleme

Veri taban1 dosyalarinda veri varsayilan olarak agik(clear-text) yani okunabilir halinde
durur. Bu veri taban1 giivenligi acisindan riskli bir durumdur. Bu durum i¢in uygulama
katmanindan izole edilmis olacak sekilde veri dosyalarin sifrelenmesi gerekiyor. Veri

dosyalari sifrelendigi icin yedekleri de sifreli olarak saklanacaktir.

Oracle veri tabani yonetim sisteminde bu islem i¢in Transparan Veri Sifreleme

(Transparent Data Encryption (TDE)) kullanilmaktadir.

Sifrelemeyi kolon bazinda veya tablo uzay1 bazinda yapilabilmektedir. Kolon bazli
sifrelemede ilgili kolonun yabanci anahtar(foreign key) olmamasina ayrica indeks
tanimlanamayacagina dikkat edilmelidir. Bu bakimlardan tablo uzayinin sifrelenmesi

daha performanshidir.

Sifreleme i¢in 3DES168 algoritmasi kullanilmaktadir. Tablo uzayin sifrelenmesinde

ise AES128 kullanilmaktadir. Kolon bazinda ise AES192 kullanilmaktadir.

Bu metodolojide dikkat edilmesi gerekenler sunlardir:

Sifreli tablo uzayi, sikistirilmis olabilir. Boyle bir durumda 6ncelikle sikistirilmanin
acilmasi sonra sifreleme yapilmasi gerekir. TDE performansi ise Oracle bu teknigini
donanim destekli yapmaktadir. Oracle buna tiimlesik 6zellestirilmis miihendislik
sistemi demektedir (engineer system appliance). Yani hem donanimi hem yazilim
kismin1 varsayilan olarak miihendislik disiplini ile entegre edip {irlinlerini
sunmaktadir. Bu bakimindan sifrelemenin ek performans maliyetini donanimsal

destekle astigini belirtir.

Ayrica kolon sifreleme teknigini kullanirken ilgili kolon ¢ok giincelleme
yapilmadigma dikkat edilmelidir. Ornegin anne kizlik soyadi kritik bir veridir. Bir kere

girilir yani giincellenmesi nadirdir. Bu kolon sifrelenebilir. Ancak sifrelenecek kolon
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yabanci anahtar veya indeksli ve ¢ok sayida kolon sifrelenmesi gerekiyorsa mecburen

tablo uzayi sifrelenmesi gerekiyor.

4.2.6. Yedekleme

Yedekleme, veri tabani giivenligi konseptinde reaktif bir ¢oziimdiir. Yani saldiri

sonrasi minimum kayipla en hizli sekilde yedekten doniilmeyi 6ngoriillmektedir.

Oracle veri taban1 yedeklemeyi farkli bakis altinda incelemektedir. Yedeklemeyi
isletim sistemi seviyesinde, RMAN adindaki Oracle kendi dosya yonetimi ile (fiziksel

yontemlerle) ve mantiksal yontemlerle gerceklestirebilecegini belirtmektedir.

Isletim sistemi seviyesinden yiiklii bulundugu isletim sistemin anladigi komutlari
yiirliterek kendi dosyalar1 ve nesnelerini yedekleyebilmesidir. Bu yedekleme iki
sekilde almabilir: Veri tabani servislerinin kapali oldugunda veya acik oldugunda

alinabilir.

Veri tabani servisleri kapali iken yedekleme

Klasik kopyalama mantig1 ile durdurulan veri tabanin fiziksel olarak bulundugu
dosyalari, veri dosyalari, kontrol dosyalar1, parametre dosyalar1 gibi dosyalarin bir
baska disk ortamina kopyalanmasidir(hard copy). Yalniz burada dikkat edilecek nokta
veri tabani acgildiginda Oracle dosya servisleri dosyalar1 fark edebilmesi icin OFA

uyumlu dizin adlandirilmasi ve yerlesimi gerekmektedir.

Veri dosyalarin yeri: ORACLE BASE/oradata/<SID>/ altinda bulunmali.

ORACLE BASE: Oracle VTYS sisteme kuruldugunda varsayim olarak Oracle
yazilimin ytiklii oldugu (binary) dosyalarinin bir 6nceki klasor adidir. Oracle yazilimin
dosyalar1 kuruldugu yer ORACLE HOME dur. SID, Oracle yazilimin kuruldugu

sunucunun(host) adidir.



78

Veri tabani agik olarak yedekleme

Veri tabani servisleri agik iken ¢evrimdisi kopyalama (hard copy) yapilamaz. Ciinkii
ilgili dosyalar anlik islem gormektedir. Bundan dolay1r Oracle miihendislerin arti
hizmet iretmeleri ile baz1 6zel komutlarla veri tabani agik iken (online) yedek
alinabilir hale gelebiliyor. Bunun i¢in ilk sart veri tabanin ARCHIVELOG modunda
calisiyor olmasi gerekiyor. Daha sonra tek tek veri dosyalarinin mantiksal diizeydeki

karsilig1 olan tablo uzaylariin modunu yedeklemeye ¢ekilmesi gerekir.
ARCHIVELOG: Oracle veri tabanin ac¢ilis asamalarinda set edilebilen modudur. Bu
parametre set edilebilirligi opsiyoneldir. Oracle veri tabanin “NOMOUNT”
asamasinda

ALTER DATABASE ARCHIVELOG;

Komutunun c¢alistirilmasi ile arsivleme modu agilmis olur.

Kontrol dosyalari ve parametre dosyalarin yeri: ORACLE_BASE/admin/<SID>/

dizinde bulunur.

ALTER TABLESPACE <tablo uzayimin adi> BEGIN BACKUP;
Komutun calistirilmasi ile yedekleme modundaki ilgili veri dosyalari igletim sistemi
seviyesindeki gibi(hard copy) kopyalari alinabilir. Bu islem bittikten sonra bunun
bittigini Oracle VTYS

ALTER TABLESPACE <tablo uzaymin adi> END BACKUP;

komutu ile bildirilir. Bu islem tiim veri dosyalari i¢in tek tek uygulanir. Sonra kontrol

dosyalarinin kopyalanmasi gerekir. O islemi de



79

ALTER DATABASE <SID> BACKUP CONTROLFILE TO

<kopyalanacag1 dizin_adr>

ile bu islem de tamamlanir.

RMAN yazilim araci ile yedekleme

Fiziksel yedekleme islemini Oracle VTYS gerceklestirmesini Recovery MANagement
kisaltmasi olarak RMAN yazilimi gerceklestirmektedir. RMAN veri tabanin tiimiinii
veya tek tek tablo uzayini, kontrol dosyalarini, arsiv loglar1 yedekleme igin
kullanabilir. Blok seviyesinde yedekleme yetenegi oldugu igin bloklar1 degisenleri
sadece  degisen kisimlar1  yedekleme gibi ayr1 sunulan  opsiyonlari
vardir(INCREMENTAL). Ayrica bos alanlar1 yedeklememesi yedeginde performansl
yapt sundugunun kanitidir. Oysa igletim sistemi seviyesinde bos alanlarda gereksiz
yere yedeklenmekteydi. Ayrica bu islemler i¢in tablo uzaylarin modunu degistirme

gibi zorunlulugu yoktur.

RMAN veri tabani diizglin kapatilmamis ise yedegini INCONSISTENT bi¢imde
alabilir. Yalmiz yine RMAN ile kurtarma gerektirir. Kurtarma katalogu RMAN
programinin veri sozligiidiir. Katalogun siirekli senkronize edilmesi gerekir. Bunu

saglayan komut:

RMAN> RESYNC CATALOG,;

RMAN veri tabani yoneticisinin el ile tek tek yapmak zorunda oldugu yedekleme
islemlerini otomatik yapmay1 saglar. Ornegin veri tabanin yedeginin diizenli olarak
alma islemi, herhangi bir ariza aninda arsiv loglar1 uygulayip sistemi kurtarma iglemini

RMAN otomatik yapabilir.

RMAN isletim sisteminden bagimsiz bir aragtir. RMAN’1n komut yapisi ikiye ayrilir.
Tek basina c¢alisan komutlar (stand-alone) ve grup iginde calismasi gereken

komutlardir.



Grup i¢inde ¢alisan komutlara 6rnek asagida incelenebilir:

Run

{ /* rman blok komut kiimesi baslangi¢ komutu*/

Allocate channel c1 type disk; /* ilgili diske kanal agiliyor */
Restore database; /o kanaldan belirlenen o noktaya hazirlan */

Recover database; /* bellege getirilen o noktadaki yedeklemeyi uygulama

}

Yedekleme politikas1 kurtarma senaryosuna gore belirlenir.

Bunun faktorleri:

a. Veri tabani kurtarmak i¢in gerekli olan ortalama siire
b. Ne kadarlik veri kaybina tolere edilebilirligi

c. Yedekleme siiresi
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Yedekleme planinda esas olan veri tabani en kisa siirede kurtarabilme {izerine

olmalidir. Eger veri tabani sifir kesinti ile ¢alismas1 gerekiyorsa sadece veri tabani

yeterli olmayabilir. Ayrica replikasyon, paralel sunucu gibi yontemlerin olmasi

gereklidir. Oracle ARCHIVELOG mod kesintisiz yedek alma imkéan1 sunan teknigini

kullanilmalidir.

Herhangi bir an1 yiizde yiiz kurtarilabilmesi i¢in gerek ve yeter sart o andan onceki

arsiv loglarin ve en yakin yedeginin sistemde saglam olmasi gerekir. Sistemde var ise

kayipsiz sekilde en hizli olabilecek sekilde o an1 kurtarilabilir. Eger yedegin alma tarihi

oldukga eski ise ve arsiv loglar da biiyiik ise bu kurtarma hizina negatif etkileyecektir.

Yedeklemede nelere dikkat edilmesi gerektigini asagida 6zetlenmistir:

a. Veri tabanin ne kadar kesintiye tahammiilii varsa ona uygun yedekleme

stiresini belirleyebilirsin.

b. Tablo uzay1 eklenip veya silinirse, veri dosyasi eklenip silinirse yani yapisal

her hangi bir degisiklikte o islem yapilmadan 6nce yedegi alinmalidir.
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c. Loglarin tutulmasina yeniden baslamadan(reset) 6nce hemen sonra veri
tabanin tam bir yedegi veri tabani kapali iken alinmalidir.

d. Arsiv loglarin kaybolmasi veya bozulmasi ihtimaline karsi arsiv loglar birden
fazla yere yazilmalidir.

e. [Eski yedekler saklanmalidir. Bazen yeni alinan bir yedek herhangi bir nedenle
bozulabilir veya kaybolabilir. Daha eski yedek gerekebilir. Veri tabani kapali

iken veya agik iken kurtarma geregi olabilir.

Kurtarma islemi veri taban1 hayat dongiisiinii (incarnation) son giincelleme tarihine
getirmektir. Bu islemi yaparken Oracle SCN (System Change Number) adi1 verilen bir
say1 ile belirler. Bu bilgi kontrol dosyalarinda tutulur. Bu say1y1 ise LGWR prosesi her
log anahtarlama (log swich) islemi sirasinda redo log dosyalarina yazar. Kontrol

dosyast ne kadar giincel ise veri tabani hayati o kadar giinceldir.

Redo log dosyalar1 her tiirli islem proseslerin(transaction) nasil muamelede
bulunuldugu, onaylanip (COMMIT) ya da geriye alindig1 (ROLLBACK) tiirii bilgileri
saklar. Rollback segmentte geriye alinan veriler tutulur. Kurtarma sirasinda

onaylanmamis degisikler “rollback segmentle “eslesip geriye doniisii saglanabilir.

Elektrik kesintisinin ani olmast durumda bellekteki verilerin diske aktarimi
olamayacaktir. Ancak Oracle veri tabani otomatik olarak veri tabani Orneginin
acilmas1 sirasinda bellektekileri kurtarma teknigine sahiptir. Buna veri tabaninin
otomatik kurtarmasi ( instance recovery) denir. Veri tabani yoneticisi sadece bu

durumu ALERT loglardan durumu anlayabilir.



BOLUM 5. SONUCLAR VE ONERILER

Yapilan tez ¢alismasinda, Vveri tabani diinyasinda kullanilan temel kavramlar 1s18inda
veri tabanin ne oldugu, nasil hizmet verebildigi, veri tabanin nasil modellendigi
incelenmistir. Veri tabani lizerinde ¢alisan performansin, erisilebilirligin ve giivenligin

metrikleri tespit edilerek, degerleri incelenmistir.

Yiksek performans, erisilebilirlik ve giivenlik i¢in uygulanabilir metodolojiler ve

yapilmasi gerekenler, metodoloji baslig1 altinda incelenmistir.
Yiiksek performans i¢in uygulanabilir metodolojiler i¢in su sonuca varilmistir:

Veri tabanini yonetirken, yiiksek performans igin Oncelikle veri tabani sisteminin
kendi metrikleri iizerinden istatistik toplanmas1 gerekmektedir. Istatistik toplanmasi
icin veri tabaninda bir zamanlanmis is, sistemin yogun olmadigr bir dénemde
calistirilmasi ile toplanan veriler yiiksek yetkili kullanicin tablolarinda biriktirildigi
goriilmiistiir. Biriktirilen wveriler Otomatik Performans Teshis Izleme (ADDM)
yazilimi ile yorumlanabilecek rapor sekline doniistiiriilmiistir. ADDM, yapay zeka
metotlart aracilifiyla tavsiyelerde bulunabildiginin farkina varilmistir. Onerdigi
tavsiyelerden bazilart sunlardir: donanim degisikligi, baslangi¢c parametrelerin tekrar
ayarlanmasi, tablolar1 boliimleme, indeks olusturma, yiiksek sayida zincilenmis tablo

verileri birlestirme, sorgular iyilestirmedir.
Yiiksek erisilebilirlik i¢in gereken uygulanabilir metodoloji i¢in su sonuca varilmaistir:
Erisilebilirligin bir oran, giivenirliligin ise olasilik olmasindan giivenirlik iginde

stirekliligi ytikseltilmesi sistem mimarisine giiven vermektedir. Bu baglamda,

stirekliligin alt yapist giigli olasiliga sahip ise bu sistem giivenli denilebilmistir.
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Erisilebilirligi yiikseltebilecek mimari yapilar, tezde ispat edilmeye ¢alisilmistir. Anlik
veri kaybina tahammiilii olmayan sistemler i¢in maksimum erisilebilirlik ve koruma
tercih edilmesi gerekirken, az miktarda veri kayb1 karsiliginda ytliksek performans
talep eden yiiksek erisilebilirlik ic¢in aktif — aktif hem ayn1 lokalde hem de farkli
lokalde yedeklenen sistemlerin kurulmasi ayrica aktif — pasif olarak bir ii¢iincii yapinin
var olmasi ve bu ii¢ mimarinin de bir arada bulunmas1 gerektigi gézlenmistir. Ayrica
bu {ic mimarinin yillik belli donemlerle testlerini yapilmasi gerektigi anlasilmistir.
Sonucta bu testler ile sistemsel erisilebilirlik ayakta ve istenen hizmeti verebildigi

kontrol edilmis olacaktir.

Veri tabani sisteminizi metodolojilere gore yiiksek performansa getirebilirsiniz. Ancak
bunun siirekliligini saglayabilmeniz i¢in yani yiiksek erisilebilirlige ulagsabilmeniz i¢in
sistemin performans metriklerini takip edilmesi gerektigi ortaya koyulmustur.
Belirlediginiz esik(treshold) degerlerine gore uyari verebilen notifikasyonlara sahip

mekanizmalarin veri tabani yonetmenleri i¢in elzem oldugu goriilmiistiir.

Oracle veri tabani yonetim sistemi ve Oracle VTYS 06zelinde uygulanabilir

metodolojiler i¢in su sonuca varilmistir:

Veri tabaninda giivenlikte olugabilecek tehditler ongortilebilmesi, kesfedilebilmesi ve
tehditlerden korunabilmesi gerektigi anlasilmistir. Ozellikle veri tabanm ig
mimarisinde olusabilecek tehditlerin farkina varilmis ve bu tehditler i¢in proaktif ve

reaktif ¢6ziim yontemleri i¢in metodolojik calisma yapilmastir.

Veri tabani diinyasinda ¢6ziim ortaklart arasinda endiistriyel marka olan Oracle Veri
Taban1 Yonetim Sistemi, tezde 6zel olarak incelenmistir. Mimarisinden bahsedilerek
bazi kavramlar anlasilir hale getirilmistir. Bazi Oracle parametrelerin kavramsal olarak
ne anlama geldiginden bahsedilmistir. Boylelikle uluslararasi bir markanin
yaklasimint gorerek bir veri tabani yonetim yaziliminda olmasi gerekenleri tespit

edilmistir.
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Oracle veri taban1 yonetim sisteminde veri taban1 giivenligi olarak ne gibi teknoloik
¢Oziim getirdigi arastirllmistir. Kimlik dogrulamada, yetkilendirmede, erigim
kontroliinde, sifrelemede ve denetlemede proaktif sundugu metodolojik ¢oziimler
ayrintili incelenmistir. Reaktif olarak giivenli yedekleme sistemini {izerinde ¢alisma

yapilmustir.

Kimlik dogrulamada sifrelemenin daha karmasik olusturulmasi gerektigi sonucuna
varilmistir. Ayrica Oracle Database Vault {iriinii ile kullanic1 olusturma islemini bir
ara katman aracilifiyla yapilmasi gerektigi ortaya ¢ikmigtir. Boylelikle yiiksek yetkili

kullanicilarin hareket alan1 daraltilmis oldu.

Yetkilendirme ile kimligi dogrulanan kullanicinin veri tabani objeler {izerindeki islem
kabiliyeti kontrol altina alinmis oldu. Veri tabani objelerinden fonksiyon ve prosediir

tizerinden yetkilendirme islemlerinde AUTHID DEFINER ve AUTHID
CURRENT_USER parametrelerle yapilabilecegini gdsterilmis oldu.

Erisim kontrolii yonteminde verinin redaksiyonu incelenmistir. Bu noktada tam, parca,
kuralli ifade ve rastgele veri redaksiyonlari ifade edilmis ve tam redaksiyon
detaylandirilmigtir. Sanallastirilarak Gzellestirilen veri tabani teknigi ile veriye
erisimin kontrolii arttirilmistir. Boylelikle kimligi dogrulansa da veri tabanina erigimin
daha kontrollii hale getirilmis oldu. Ozellikle test sistemlerinde kullanilmak iizere
veriyi maskelemeden bahsedilmistir. Gergek verinin diskte tutulus sekli tamamen
degistirilerek gercek veriden farkli hale getirerek kurumlarin test mekanizmalarinda i¢

tehditlerine kars1 koruma saglanmis olacaktir.

Veri tabanini denetleme mekanizmasinda hangi tip denetlemelerin oldugu
gosterilmistir. Sorgulari da barindiracak sekilde denetim igin iz kaydini tutan
mekanizmalarin  olusturulmasmin gereginden bahsedilmistir. Oracle VTYS
gelistirdigi Oracle Audit Vault ve Database Firewall {iriinii ile tiim denetim

mekanizmalar1 saglanabildigi ortaya konulmustur.
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Oracle VTYS’de kullanilan Transparan Veri Sifreleme {iriinii ile veri sifrelemenin
nasil yapildiginda ortaya ¢ikarilmistir. Sifrelemeyi kolon bazindan tablo uzayina kadar
yapilabildigi gosterilmistir. Yedeklerin agik (clear-text) olarak durmasinin
sakincalarindan bahsedilmis ayrica performansa da olumlu etkisi oldugu

gosterilmistir.

Oracle yedeklemede RMAN tekniginin iistiin 6zellikleri ile verinin yedeklenmesinde

oldukga etkili yontemlere sahip oldugu goriilmiistiir.

Veri tabanlarinda yiiksek performans, erisilebilirlik ve glivenlik i¢in bazi oneriler su

sekildedir:

a. Yiiksek performans ve erisilebilirlik i¢in miimkiin oldugu kadar az sistemin
yeniden baslatilmasi,

b. Istatistikler igin tiim altyapinin hazir olmast,

c. Tiim metriklerin takip edilebilecegi raporlarin alinmasi giinliik, haftalik, aylik
seklinde periyodik olarak raporlarin genisletilmesi,

d. Performans metriklerindeki esik degerleri astiginda g¢esitli yollarla
notifakasyon iiretilmesi,

e. Otomatik Performans Teshis izleme (ADDM) gibi akilli uygulamalarin
oOnerilerinin dikkate alinmasi

f. Donanimsal veya yazilimsal giincellemelerde sistemin planli kesintiye ugrama
stirelerin miimkiin olan en kisa siirede olmasi hatta sifir olmasi i¢in gereken
test sistemlerin, yedek sistemlerin olusturulmasi

g. Sistemlerin kesinklikle aktif-aktif, aktif-pasif olarak hem ayni hem de farkli
merkezlerde birebir ayn1 yedeklere sahip olmasi

h. Yiiksek erisilebilirlik i¢in olusturulan sistemlerin periyodik olarak yon degistir
(switch-over) islemi gibi islemlerle yilda en az 2 defa test edilmesi

I.  Veri tabaninda olusturulan kullanicilarin sifreleri igin profil ayarlarini giiglii ve
sifre kompleks fonksiyonu ile sifrelerin kompleks olmaya zorlamasini

J- Veri tabani diinyasinda bilinen (SYS, SYSTEM) yiiksek yetkili veri tabani

kullanicilarin kitlenmesi
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K. Yiiksek yetkili veri tabani kullanicilarin yetkilerini ayristirip ilgili kurumlarin
veri tabani yonetmenlerine adreslemesinin saglanmasi

I.  Oracle Database Vault gibi uygulamalarla kullanicilarin veri tabanina erisimini
ve yetkileri i¢in ayr1 giivenlik katmanin olusturulmasi

m. Oracle Veri Redaksiyon gibi uygulamalarla verilerinin gereksiz veya yetkisiz
erisimlere karsi Onlem alinmasi ve bellekte karartma teknigi ile erisim
kisitlamasi

n. Oracle Ozellestirilmis Sanal Veri tabani ile yazilim uygulamalarindan
bagimsiz verilere filtre konulmasi

0. Oracle Veri Sifreleme ile yedeklerin sifrelenmesi

p. Oracle Veri Maskeleme ile test sistemlerinin olusturulmasi

g. Verilerin denetlenmesi i¢cin miimkiin olan en genis parametrelerle Oracle Audit
Vault ve Database Firewall uygulamasi ile ayr1 sunucuda log toplanmasi

r. RMAN gibi 06zel uygulamalarla efektif yedek alinmasi ve yedeginin

sifrelenmesi

saglanarak veri tabani yonetim sistemlerinin yiiksek performans, erisilebilirlik ve

giivenli yapiya gegisi igin alt yapist uygun olacagini tezin sonucunda onerilmistir.
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