T.C.
SAKARYA UN IVERSITESI
SOSYAL BILIMLER ENSTITUSU

AMER iKA BIRLE SiK DEVLETLER i HUKUKU,
AVRUPA INSAN HAKLARI MAHKEMES
iCTIHATLARI VE TURK HUKUKUNDA iLETiSiMiN
DENETLENMES i

DOKTORA TEZ i

Mehmet Murat YARDIMCI

Enstiti Anabilim Dali; Kamu Yonetimi

Tez Dansmani: Dog. Dr. Omer ANAYURT

MART- 2008



T.C.
SAKARYA UN IVERSITESI
SOSYAL BILIMLER ENSTITUSU

AMER iKA BiRLESiK DEVLETLER i HUKUKU,
AVRUPA iNSAN HAKLARI MAHKEMES i
iCTIHATLARI VE TURK HUKUKUNDA
ILET iSIMiN DENETLENMES

YUKSEK L ISANS TEZI

Mehmet Murat YARDIMCI

Enstiti Ana Bilim Dali; Kamu Yonetimi

Bu tez .../.../2008 tarihinde gagidaki juri tarafindan Oybirli gi ile kabul edilmistir.

Jiri Baskani Juri Uyesi Juri Uyesi
1 Kabul 1 Kabul 1 Kabul
[ Red [ Red [ Red

[ Duzeltme [ Duzeltme [ Duzeltme



ICINDEKILER

KISALTIMALAR . ettt ettt oo oo o4 oo b ettt ettt et e e e e e e e e e sa e a b b et b e e ee e e et et e e e eeaeeeeeeaens Vi
(@ )74 = IO OSSPSR PSRRPP Vil
Y0 Y Y o O O PPPUURR PP, Vii
(€ (3 1RO 1
BOLUM 1. AMER iKA BIiRLE SiK DEVLETLER I'NDE ILETiSiMiN DENETLENMESI ............ 6
1.1.ABD Hukukundailetisimin Denetlenmesinin Tarihsel Gghni................coocoiiiiiiieiceieeee e 6
1.1.1.1967 ONCESI DUIUM ......viuiiriere et eeseasesseseeseesesseseeseesesaensasessessesseseesesseeaseesennes 7
1.1.2.1967 Tarihli Berger ve Katz DavalariylasBgan SUreG ............cocevvvveiiei e 9
1.1.3.1968 Tarihli Teknik DIinleme KaNUNU ... eveieinieieiien e 14
1.1.4.1978 Tarihli Dy Giivenlikistinbarat KanUNU ..............ccoeeieeeioiieeee e 14
1.1.5. 1986 Tarihli Elektronik Habegime Mahremiyeti Kanunu ...............cooooiiieeeee, 14
1.1.6.1986 Tarihli Numara ve Rota Tespit KanUILL..............uuuuiiiiiiiiiiiiaaaee e 16
1.1.7.1994 Tarihli Telekominikasy@&irketlerinin Kolluk Kuvvetlerine Yardimi Kanunu......... 16
1.1.8. 2001 Tarihli Patriot Act (Vatansever KanUIL)............oooiiiiiiiiiiiiiieiieeeeaee e e 18
R T B 1= o 1= I @ ] =T = 1 PP UERTRN 18
1.1.8.2.Patriot Acile Yapilan DEISIKIKIET ...........c.cceeurieeie ettt 20
1.2.ABD’deiletisimin Denetlenmesi MEVZUALI...............ccveeeeeeeeieeeeete e ee e, 25
1.2.1.Teknik Dinleme Kanununa Goére Adli Amaltatisimin Denetlenmesi.............cccccccuve.... 25
1.2.1.1.GENEI OIATaK .....eeiiiiiiiieiii ettt 25
1.2.1.2. TANIM VB KBPSEIM ...ttt memmmmm e a s e s e s e e e e e e e e e aaaaaaaaaaaaaaaaaaaaaaaaatatareeeteeeeeeesssnsenssennnsnnnnen 26
1.2.1.3. Denetlemeye Konu Katalog SUGIAN .........cooiuiiiiiiiiiieii et 31
1.2.1.4.Adli Amagliletisimin Denetlenmesi Tedbirine Baurmanin Kgullari ..............ccccceveeveeeveenennen. 35.
I T ST S U T TP TP PP PPN 45
1.2.1.6. Denetlemenin En Azadirgenme ZOrunlUBLI................ccvcviiiueieeirecieeeteeeeeee st 45
1.2.1.7 lletisime Miidahalenin Mgu Sayildgi HallEr ...............cccerveiiiiriieieieeeeeecve et 49
1.2.1.8.Denetleme ile Elde Edilen Delilin Muhafazas.............ccuueeieiiiiiiiiiiiee e 56
A I B [0 T Y= =11 e 4Ty ST 58
1.2.1.10.Denetleme ile Elde Edilen Bilgilerin AGIRIBASI ............cccoviuiiiiiiiiiiiiiiiic e 60
1.2.1.11iletisime Yasadst Midahalenin Yaptirimi............c.coovioeeeeeeeeeeeeee e 61
1.2.1.12.Adli Amagliletisimin Denetlenmesinde Delil Ya8a.............cc.coeeeeeeeeeeeee e 63
1.2.1.13.Adli Amagliletisime Midahalenin DENEtiMI...............cvc.ececeeereereerieieeee e eaeas 66
1.2.2. Numara ve Rota Tespit Kanununa G8simin TESPiti.........cceereevreeereerreerresmmmmreeeveeenes 71
1.2.2.1.Numara ve Rota Tespiti Kavrami V& KapPSamMl.a........cuiiuuiiiiiiiaaaaiaiiiiieiee e e eeiiieeeee e e 71
1.2.2.2. BRUUIU SAITIAIT .. ueiieiie ettt e e e et e e e e e e et e e e e e e e e saaabasseeaeeeseesnstbaaeaaaeeenan 74
1.2.2.3. MANKEME KBTI ... ..ciiuiiiiiiie ettt ettt e e eenee s 74.
1.2.2.4. Mahkeme Karari Olmaks1ZIBtisimin TESPIti ..........c.ccveeeiueeeiee e e e eee et 77
1.2.2.5. Servis SHayICININ SOTUMIUIBU .....oeiiiiiiii ittt 78



1.2.2.6.Yasagi Numara ve Rota Tespitinin YaptirimI........cceeeeeioiiiiiiiiiee et ee e e siineree e e e e 79
1.2.2.7.Numara ve Rota Tesgdilemlerinin Denetimi..............c.cceoueoeceeeeeeeee e 79.

1.2.3.Ds Giivenlikistihbarat Kanununa Goitetisimin Denetlenmesi (Foreign Intelligence

SUNVEIIIENCE ACE)(FISA) .. ettt e e e e et e e e e e e e e e e e e e e e e e e e aana 81
1.2.3.1.FISA’YI DGUran TariNSEl SUMEG ......c.uutiiiiuiiieeiiiermmeee ettt s san e e 81
1.2.3.2.Kavram V& KAPSAIM .......cooiiiiiiii ettt e e e e e e e e e e e e e e e e e e e e aaaaaaaaaaees 84
R R T = T (YU U Y= U = o USSR 85
1.2.3.4.FISA Kapsaminda Onleme Amdigtisimin DenetlenmesiniSartlart..............ccccocevveveeveeenenne. 87
1.2.3.5.MANKEME KBIAIT.....ceiiiiiiiiiiiiireeee ettt e e e s e e e e s e e e e s nnr e e e s annneeenann 89.
1.2.3.6iletisim Araci Belirtilmeksizin Bir Kii Adina Cikarilan Mahkeme Karari .............coceeeeeevennn.... 92
1.2.3.7.Mahkeme Karari OlmaksiZiBtisimin DENetlENMESI..........c.cceieieereecemmemeeereeeeeee e eee e 93
LL2.3.8.SUIE 1ot 95
1.2.3.91Igiliye Bildirim ve Elde Edilen Bilgilerin AGIKIANMEB ............ccccorveiiiererieeie e iemmemeeseere e 95
1.2.3.10.FISA Kapsaminda Numara V& ROta TESPIticueeuuiirieeiiiiiiiiiiiieeeeeieciiiiieiceessesiivereeeeeeesesinenns 95
1.2.3.11.FISA Kapsaminda Onleme Amdlgtisimin Denetlenmesinin Denetimi...............comm..v......... 96
1.2.3.12.Milli Guvenlik Mektuplari (National SectyriLetters) (NSL) ........eeeeieeariiiiiiiiiecccmiiiiieee e e 97

1.2.4.Uygulamada Meydana Gelen Problemlerin Amerid&vzuatinda Okiurdusu Erozyon.... 99

BOLUM 2. AVRUPA INSAN HAKLARI SOZLE SMESI VE AVRUPA INSAN HAKLARI
MAHKEMES i ICTIHATLARINA GORE ILET iSIMIiN DENETLENMEST w...ov.ovvrveerereeeenn. 105

2.1.Avrupainsan Haklari Sozénesi’ne (AHS) Gore Haberkame Ozgirlgii ve Sinirlandiriimasi. 105

2.1.1. AHS'ye Gore Haberltne Ozgurlilil.........c.ocveeveeieecie e ceie et seeeeere et sre et eve s 105
2.1.2. AHS'ye Gore Habertane Ozgurliginin Sinifandiriimast ........coceeeeeeveeceeeeemveesvee e, 105
2.2.Avrupainsan Haklari Mahkemesi {HM) igtihatlarina Gére Habegme Ozgurligu ve
SINTANAINIMESI ettt e e e e et e ettt et et e e e e e aaaaaeeaeaeeaaaaannnnnrnnes 106
2.2.1. AHM ictihatlarinda Yer Alan Kavramlar.............ccooeeoveeceeieeeeeceeee e enas 106
2.2.1.1.0Z€l Hayat KAVIAMI........cveiveiviieeeeeeeeeetecee et eeeeteste et eeetestesteeseeseeasstestesaseseeetesaeaneesesatesreaneas 106
2.2.1.2. HADEIrIMNE KAVIBIMI .....c.iiiiiiiiiiiieiiieteieeeeses e 2222 e e eaaaaeeaaeaeeesesesessssssssssssessssssssssssssnssnnnnnsnnnnn 109
2.2.1.3.AHM'ye Gore Haberlgmeye Midahale Kavrami..............c.cueouieeeeeeeeeeeeeeeeeeee e e eve e, 110
2.2.2. AHM ictihatlarina Gorédletisimin DeNetlenMESi ............ccouveveeeeiceee e 116
2.2.2.1. Geni Anlamdalletisimin DENEIENMESI ..........c.ccvevuiiviireeeeemee et e e eee e erens 116
2.2.2.2. AHM'ye Gorelletisim Bilgilerinin TESPIti.........cocveeiieees e eee e e 118
2.2.2.3iletisimin Denetlenmesindl Hayati-Ozel Hayat BKiSi...........c.cc.coveeieeeeeeeeee e 119
2.2.3. AHS'ye ve AHM ictihatlarina Gordletisime Miidahalenin Kgullar.................c..cccc....... 121
2.2.3.1.GENEIOIATAK ....eeeiiiieeitie ettt e 121
2.2.3.2iletisime Miidahalenin Kanunla Yapimas ..........cceceeceueeueeueeeeeeeeeeeeeeee et eeeeeeae e eae e 123
2.2.3.3. Miidahalenin Meu Bir AMAg GUEMES ...c..ccciiiiuiiiiiieee e s immmmmseereeeeeeeeessiirareeraee e s e s sssrrareeaeeeans 133
2.2.3.4.Iletisime Miidahalenin Demokratik Bir Toplumda Gerekli OBNa............ccceeevevveviveceeene. 134
2.2.3.5.1letisime Midahalenin Orantill OIMESI .............eceeeirieiieieeiee et e et eteeseesreesteeses e eeeereesreeas 137
2.2.4 1letisimin Denetlenmesiyl@lgili Di ger KIerler..........cc.oovieieeeeeeees et 145
2.2.4.1.Suc veinsan Kategorilerinin Belir@NMESi............commeeeveeeieeeeieeeeeeeeeeeeeteseeesseeseeeeesveenes 147

2.2.4.2. Tedbire Son Care Olaraks@arulabilmesi



2.2.4.3. Elde Edilen Verilerin Korunmasi $artlar Olutugunda Yok Edilmesi Zorunlufgu ................... 150

2.2.4.4.Yetkili Merci Kararl ile Tedbire Baurulabilmesi .............covvvvviiiiiiiiiiiiciciicecses e 151
2.2.4.5. TEADINN SUMESI ....iiiuiiiiiiie ittt ettt 153
2.2.4.61Igiliye Bildirimde BUIUNME .........c.eoeieeeieceecteeeeeee et eesteete e eesteetestssaeereenteseesreeneenaeseeas 153
2.2.4.7. ETKIN DENELIM ...ooiiiiiiiiiiieet ettt ettt et e e e e e e ettt e e e aeeaasbaeaeeeeaaeaeaannbbeneeeaaaeeaaannnees 155
BOLUM 3. TURK HUKUKUNDA ILETISIMIN DENETLENMEST.....c.ccocoviiiiieiecceeeee, 158
3.1.Tirk Hukukunddletisimin Denetlenmesindiskin Tarihsel SUreG ...........cccocveveveevieeceeeennane. 158
N I 1= o T B @ 1= T -1 PP UPUPRTRPTR 158
3.1.2. 1982 Anayasas! ve Hab@nhe® HUITIYEL .........cooiiiiiiiiiiiii i ceeee s 159
3.1.2.1.Habertgne HUIMyeti KAVIAMI ..........uiiiiiiiee ettt e e e e re e e e e e e s et eaaeaeeeeean 159
3.1.2.2.Habertgne HUrryetinin KADSAMI .........coiiiiiiiceeee ettt e e e e e eeasme e e e e e e e e e s nnnneeee 161
3.1.2.3.Haberlgne HUrryetinin SINIMANMEASI ..........c..ee e e e eeeeeitiaieereeeeeessibeeeeeeeeessssnsreeseaeesssensnsnes 162
3.1.3.765 Sayil TCK’'dakiletisimin Denetlenmesindiskin HUKUmIEr.................cccooeeveevean..n. 166
3.1.4.1412 Sayili CMUK DénemindBetisimin Denetlenmesi..........c.covevveeeveevemmmeemveesvee v 167
3.1.5.4422 Sayili Cikar Amagclh Sug Orgiitleriyle Mlete Kanunu’nda (CASOMKiletisimin
DENEENMESI ..ttt 168
3.1.5.1.Tedbire BaUIMASAIIAIT...........oeveiiiiiiiiiiiic e rree e s e e e e e e e e e e e e e e e e e e e e et e e e e e e ereeeseeeeeaeeeeeeaeenenees 169
SLL5.2.SUMB vt e 170
3.1.5.3.Tedbire KONU Olan SUGIAT........ .. e e e e 170
3.1.5.4.Tedbire Konu OlaHetisim ATAGIAIT ...........ceiveeeeeeeeeeee e et e et eeeeaes 171
3.1.5.5.T€dbire KONU Kl .......coiiiiiiiiiiiiiee ettt e e e e e e e e e e e e e e s anta e e e e e e e e e snnaaeees 171
3.1.6. 5271 Sayili Ceza Muhakemesi Kanunuifetigimin Denetlenmesi..........ccocveeevieveevens 172
3.1.7. 5237 Sayili Kanunla Getirilen BIGKIKIET ............covvveeiiiiiiiiiiccee e 172
3.2.Turk Hukukunda Adli Amagliletisimin DENEtIENMESi ........cc.covevveeveierseemeeeereeere e 172
3.2.1.GENEI OlATAK.....eeeiiriieiieiee ettt s e 172
3.2.2.Kavramlar VEIEtiSim TUIMETT .......ocoiiii ittt sre e st sre e seserae s 174
3.2.2.1. TeleKOMUNIKASYON KAVIAMI ......uviiticcmmmiiieeietie e e e eeeiitete e e e e e e s e ssttbaeeaaesesssansbrereeaeeessesnnsaeeees 175
3.2.2.2. DENELIEME KBVIAMI......eeiiiiee e+ttt e e e e e e e ettt e et e e e e e e s s aabaeeeeaaeasaannnaseeeaaaeeeaaansnssneeaaaens 177
3.2.2.3. Sinyal Bilgilerinin DEerlendirilmesi............uueiiiiie e e e 178
I (1= (110 T =] o 1 ST 180
3.2.2.5.letisimin Dinlenmesi Ve Kayda AIINMAS!............ccereiveieiieeeeieeeieeeeeeseresesessessesesasesneens 183
3.2.2.6. Mobil Telefonun Yerinin TESPIL ... ««eeeeeeeeaaiaieieeiee e e e e e ettt ee e e e e eeaaeeeee e e e e e e s aanneeeeeeaaaeesaanne 183
3.2.2.7. Dgerletisim Bilgilerinin ISEENMESi.........c.cooiiiiiiieiiiecice ettt 185
3.2.3.Tiirk Hukukunda Adli Amagclietisimin Denetlenmesinin Kaillari ................ccccoeeveenennnnn.. 185
3.2.3.1.Katalog Suglardan Birinin BUIUNMAS ...coocoo.eiiiiiiiiieee et e e e e e e e 185
3.2.3.2.Kuwvetli SUGUPheSININ BUIUNMASI ........coiiiiiiiiiiiiee e e e eea e e nnees 195
3.2.3.3lletisimin Denetlenmesi Tedbirine Son Care OlarakvBaulabilmesi ...............cccocovieveieveenn, 199
3.2.3 4iletisimin Denetlenmesinin Belirli Kiler Hakkinda Uygulanabilmesi...............ococemveeveeceeeeeieenene. 203
3.2.3.5iletisimin Denetlenebilmediin Hakim Tarafindan Karar veya Onay Verdf@lmast...................c......... 206
3.2.4.Adli Amagli iletisimin Denetlenmesi Tedbirinitstisnalar ................cc.coeeeeveeve s comne . 210

3.2.4.18iipheli veya Sagin Tanikliktan Cekinme Hakki Olangierle Olaniletisiminin Kayda Alinamamasi...210



3.2.4.2. Hakkinddletisimin Denetlenmesi Karari Verilemeyecekshar .............c.coevevvevreeireeess e 212

3.2.4.3.Mudafiininletisiminin DENEHENEMEMES ............c.ooviiieeeeeee ettt eaesee e 213
3.2.5.Adli Amagli iletisimin Denetlenmesi Karariniigerigi ve Unsurlar ................c.cc.coue...... 215
3.2.5.1iletisimi Denetlenecek Kinin Kisisel Bilgilerinin BEiIMESi...............coeveeeieiieiecece e 215
3.2.5.2.Tedbirin Tirl, Kapsami ve SUresinin BEEESI .................coiiiiiiiiiiiiiii e 215
3.2.5.3. Tedbire Konu Kiye Yuklenen Sugun TUrlnin Belirtilmesi ......ccceeeveeeeieiiiiiiiieeiieeeeeee 217
3.2.6.Adli Amagliletisimin Denetlenmesinde SUIe ...........coueieeeeeeeeeeeeeeeeeeeeee e 218
3.2.6.1.SUrENIN BEIMA AN ...oiiiiiiiiiiieiieee et e e e ettt e e e e e e e e e et e e e e e e e e s aatatbaeeeaaesesnstbaseeeaeeesaannnnees 218
3.2.6.2.SUrENIN UZALIMASI. ..ottt e e e e e ettt e e e e e e e et e e e e e e e e e eaannnnbeeeaaaaaean 219
3.2.6.3.SUENIN SONA EFMESI.... ... ieiiiiieeeeee ettt ettt e e e e e ettt e e e e e e e e e s anbbeaeeeeaaeeeaannnees 220
3.2.7.Adli Amagliletisimin Denetlenmesi Tedbirinin GIzIfi .............c.coveeveeeiiieeeeieeeee e 221
3.2.7.1.GIzlilBIN KOTUNMEST .....ueeiiiiiiiiee ettt emmmns ettt e e ettt e e sabe e e e e anb e e s ebae e e s anbbeeesanbneeennes 221
3.2.7.2.Gizlilgin Sgglanmasiicin YapacakslemIer ............ccoouveieoeoeie e 222
3.2.8.Adli Amagliiletisimin Denetlenmesi Tedbirinin Yerine Getirilmesi.........cc.cccvvveevveenennee. 222
3.2.8.1. Karari Yerine GetireCekgkiie KUIUMIAT ...........ooiiiiiiiiiiiiiii e ceeee et e e e e e 222
3.2.8.2. Kararin Yerine GELifIMESI.........ccuecreieiiie ittt 2
3.2.9.Adli Amagliletisimin Denetlenmesi Tedbirinin SONa ErMESI ... .eveeeveereeiieseeseennn. 227
3.2.9.1. Tedbir SUreSinin SON@A EMMIESI ...ttt e e e e e e e eeeaaeeeeanees 227
3.2.9.2. Hakim Onayinin Alinamamasi veya Red Kararilmesi...........ccccccceeiiiiviiiiiii e eeeeeeiiee e 227
3.2.9.3.SuUpheli Hakkinda Kovgturmaya Yer Olmagiina Karar Verilmesi.........ccccovvvveeeiiieeeeeeee e, 228
3.2.9.4. TedbirirBartlarinin Ortadan KalKMasH ............covvvieiuiuiiiiiiiiiiiies s ea e e 228
3.2.10.Tedbir Kapsaminda Elde Edilen Bilgilerin YB®IMESI..........ccccvviiiiiiiiiiiiiiie 229
3.2.11. Adli Amagliletisimin Denetlenmesindigililere Bildirim ..............ccccoveeiiiievieeceenen. 230
3.2.12. Adli Amagliletisimin Denetlenmesi Suretiyle Elde Edilen DelilleBegerlendirilmesi . 234
3.2.13. Tesadufen Elde Edilen Delillerin DUFUMLL..........ccccoiiiiieirieee e 238
3.3.Tirk Hukukunda Onleme Amadilietisimin DenetlenmMESi...........covevveeveevrieemmee e, 244
IR 0 I -\ =1 o PP TP PP PPRPPRRI 245
G0 J7 - T 01T Vo PRSP 246
3.3.3. Onleme Amaglietisimin Denetlenmesinin K@llar ..............cccoovevveecieieeeeeeee e 247
3.3.3.1. CMK’nin 250/1. Maddesinde Belirtilen Sugkmn Birinin BulUNMAaSI ............ccoovveiiiiieenniiiee e, 247
3.3.3.2. SUCIArN ONlENMESI AMACT .........eeeeeceeeieveeteeteeeteete ettt sttt e et e st te et e st et eteeteste s ereeae e 253
3.3.3.3. Makul SuSiphesinin Varfinin Ar&NMESI.........ccceue e iiueiieeiesaeim e eeeeeeeeeeaa e e e s aneeeeeeeeaaaeaaaanees 254
3.3.3.4. Onleme Amadlietisimin Denetlenmesine Hakim Tarafindan Karar veyayOveilmis Olmasit ............ 254
3.3.4. Onleme Amaclietisimin Denetlenmesi Kararlarinda Bulunmasi Gerekesudar .......... 257
3.3.4.1. Temel Unsurlarin Kararda BelirtilmMeSi.-.......c.ooaoiiiiiiiieie e ee e 257
3.3.4.2. Sug Turtintin ve Tedbir Nedenlerinin Kar8eirtilimesi ..o iieeee e 260
3.3.5. Onleme Amaglietisimin Denetlenmesinde Siire ve Surenin Uzatiimasi..................... 261

3.3.6. Onleme Amaglietisimin Denetlenmesi Tedbirinin Gizli ve Tedbirin Yerine Getirilmesi

........................................................................................................................................... 262
BTG 00 I =T | o7 v ] { U USO P URRTR 262
3.3.6.2. Tedbirinin YErNE GeUNIMESI ... .. ettt e e e e e e e et e e e e e e et e e e e e eeraaaeeeeeees 263



3.3.7. Onleme Amaglietisimin Denetlenmesi Tedbirine Son Verilmesi ...........c..ccccceeenn.... 264
3.3.7.1.S0Na ErMeE SEDEPIETI ... ettt a e e e e s 264
3.3.7.2. Sona Erdirme Kararinin VerilmeSi ....ccccceoioieiiiireie et e e 264

3.3.8. Onleme Amaglietisimin Denetlenmesi Sonucu Elde Edilen Bilgilerin YBRilmesi ve

T1GlyE HADEI VEIMIE ...ttt ettt eee e eaeeneas 265
3.3.8. 1. YOK EQIIME USUIUL .....ccitiiiiiiiieremie ettt sttt s eenane e 6%
3.3.8.21lgiliye HADEI VEIIMESI.........c.ooeeiieeee ettt eaeete e e eaeeae e 265

3.3.9.0nleme Amagiietisimin Denetlenmesinden Elde Edilen Kayit ve BilgiteYargilamada

Delil Olarak Kullanimas! SOFUNU .........uuuuuiiiiiiiiiieieiee ettt e e e e e e e e e e e e e e e e e aannes 267
3.3.9.1. Elde Edilen Bilgilerin Su¢ DuyurusundalBillmas ..............ooeiiiriieiniiieessiememe e 267
3.3.9.2 Tesadufen Elde Edilen Bilgilering@aendifilmesi.............ccoooiiiieeee e 268

3.4.1letisimin Denetlenmesi TedbiriNde DENELIM ........cceeeiiiireiie e 269

I B 1= o T B @ = T - | PP PPPPRTRPTP 269

3.4.2. Tedbir Kararina Karitiraz Yoluna BaUUIUIMAS! ..........cocveeveviieeiiee s s 270

3.4.3. Hukuka Aykiri OlarakKetisimin Denetlenmesinin SOrumIUiu ...........c.cccoevveeievierieeenenn. 271
3.4.3.1. TAZMINAEL SOTUMIEU . ... .veeeeiiiit ettt ettt e et e e e bt e e st e e sabe e e e anbe e e e naneee 271
3.4.3.2.CZA SOMUMIUU ... ettt e ettt e e e e e e ettt e e e e e e e e e nnbtbeeeeaeeaaannbnneeeaaaaaeaaann 272

3.5.Telekomiinikasyofietisim Baskanligl (TIB) ........c.ccooeoieieieieie et eeeeee et 273

351 TIB N KUTUIUSU v ettt et st s s b st e e st e et e e teseensbeesbeeebeseee e 273

B.5.2.TIB N YAPISI ..ottt et et et e et e eae et e eteeteeteeae e e eteeteeteean et ete e 274

3.5.3.TIBIN GOIEVIBTI ...ttt ettt e teeteeae e e eteeaeeaeeneas 275

3.5.4.TiB’in Faaliyetlerinin DeNetlENMESI .........cc.civeeieiieeeree et sttt ere s 279

110 N L PO PRPPUPPPPRPRS 280
[N N [ PR SRRTPP 295
(@ Y€1 =101 i £SO 310



KISALTMALAR

ABD
AIHK
AIHM
AiHS
Bk.

C.
CALEA

CD
CGK
CIA
CMK
CMUK
CYyy
Dp.
ECPA

EFF
EPIC

FISA
FBI
GUHFD
IET

IUHF
NSL
NSA
Pr.
RIPA

:Amerika Birlesik Devletleri

:Avrupa insan Haklari Komisyonu

:Avrupa insan Haklari Mahkemesi

:Avrupa insan Haklari S6zlesmesi

:Bakiniz

:Cilt

:Communications Assistance for Law Enforcement Act(iletisimin

Denetlenmesinde Kolluk Kuvvetlerine Yardim Kanunu)

:Ceza Dairesi

:Ceza Genel Kurulu

:Central Intelligence Agency (Merkezi Haberalma Ajansi)

:Ceza Muhakemesi Kanunu

:Ceza Muhakemeleri Usul Kanunu

:Ceza Yargilamasi Yasasi

:Dipnot

:Electronic Communication Privacy Act (Elektronik iletisim Mahremiyet
Kanunu)

:Electronic Frontier Foundation (Elektronik Sinirlar Vakfi)

:Electronik Privacy Information Center (Elektronik Mahremiyet Bilgi
Merkezi)

:Foreign Intelligence Surveillence Act (Dis Istihbarat Giivenlik Kanunu)
:Federal Bureau of Investigation (Federal Sorusturma Blirosu)

:Gazi Universitesi Hukuk Fakultesi Dergisi

:internet Erisim Tarihi

:internet Protocol(internet Protokol)

:istanbul Universitesi Hukuk Fakiltesi

:National Security Letters(Milli Givenlik Mektuplarr)

:National Security Agency(Milli Glvenlik Ajanst)

:Paragraf

‘Regulation of Investigatory Powers Act( Sorusturma Yetkilerinin
Dizenlenmesi Kanunu)

:Sayfa

:Sayi

vi



TCK ‘Tirk Ceza Kanunu

TiB ‘Telekomiinikasyon iletisim Bagkanlig

U.S.C. :United States Code (Amerika Birlesik Devletleri Kulliyatr)
Vd. Ve devami

Vb. Ve benzeri

Vs. Ve saire

vii



SAU, Sosyal Bilimler Enstitiisii Doktora Tez Ozeti

Tezin Bashigli: Amerika Birlgsik Devletleri, Avrupainsan Haklari Mahkemedctihatlari ve Tark
Hukukundalletisimin Denetlenmesi

Tezin Yazari1: Mehmet Murat YARDIMC Danisman: Dac. Dr. Omer Anayui

Kabul Tarihi: 26 Mart 200: Seyfa Seyisi: IX (6n kisim) + 31((tez’

Anabili mdali: Kamu Y6netim

Iletisimin denetlenmesi tedbiri, kolluk glcleri tarafimdan etkin ve en gepisekilde uygulanma
istenmektedir. Bu is@n dogal bir sonucu olarak, ilaiimin denetlenmesine gkin Ulke
uygulamalarinda ciddi astar ortaya cikmgtir. Ulkeler yeni tehdit tirleriyle ba edebilmek
bakimindan bu tedbiri daha etkin olarak kullanakiticin mevzuatlarini giincellemek zorur
kalmiglardir. Bu zorunlulgu goren kanun koyucumuz da, bu konu ile ilgili ydsir mevzua
calismas! yapmtir. Bu calsma yapilirken, Avrupainsan Haklari Sozienesi ve Avrupainsan
Haklari Mahkemesi (l1HM) ictihatlarindan yararlanilriolmaklia birlikte, teknolojik gefimeleri ¢ok
yakindan izleyen Amerika Birjék Devletlerindeki (ABD) glincel mevzuat ve uygulanhakkindak
bilgilere yeterince ulglmis oldugu séylenemez.

Iletisimin denetlenmesi kavramini uluslararasi bir balqisiyla ele almayi hedefleyen galamizda
ABD hukuku, AIHM hukuku ve Turk hukuku incelengtir. Calisma (¢ boliumden olmaktadir
ABD’nin iletisimin denetlenmesine #kin mevzuati ve uygulamasi hakkinda bilgi verileiningi
bolimde, bu dlkenin, 6zellikle 11 Eylul olaylare ilggisen tavri gercevesinde adli ve dnleyici am
iletisimin denetlenmesi irdelenstir. ikinci bolimde, ile§imin denetlenmesi ile ilgili olarak BdM
ictihatlari incelenmtir. Ugtincti boliimde ise, Turk Hukukunda adli améelisimin denetlenmesi v
Onleyici amacl ilegimin denetlenmesi kavramlari mercek altina algtmi

ABD’deki iletisimin denetlenmesi mevzuati, ana hatlaryla, sietiiceriginin denetlenmesine §kin
hikimler ihtiva eden Teknik Dinleme Kanunu’nun yara, Numara ve Rota Tespit Kanunu ve
Guvenlik istinbarat Kanunu’'nda yer almaktadiiletisimin denetlenmesi sistemi ¢ok genbir
mevzuata dayandiriimasinagnaen, yer yer mevzuattan kaynaklanmayan yetkilergsuraldusu,
bazen de yasal yetkilerin sinirlarinin olmasi genelen fazla gegletildigi g6zlemlenmektedir.

1412 sayili Ceza Muhakemeleri Usulu Kanunu dénemiaglas ya da yorum marifetiyle uygular
iletisimin denetlenmesi sistemimizin, yapilan mevzudtsgaalari sonrasinda, ana hatlari itibariy

AIHM standartlarina uyumlu hale getiriggli soylenebilir. Adli amach iletimin denetlenmesi

alanindaki gelimelerin oldukga tatminkar boyutlara gtig!, bununla birlikte 6nleme ama
iletisimin denetlenmesi uygulamasinin bircok 6nemli ekdir ve bgluklar ihtiva ettgi
gorulmektedir. Iletisimin denetlenmesi tedbirinin denetimindeki eksikdik ile ilgili mevzuattak
bosluk ve muglakliklar gibi hususlar, MHM’ye yapilabilecek muhtemel aurular sonucund
Ulkemiz aleyhine yeni ihlal kararlarinin verilmesineden olabilecektir.
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Interception of communication tool has been desirede utilised by the law enforcement
units in the most effective and broad manner. Asmtural outcome of this desire, dramatic

increases have been seen in the implementatiorepl&as as to combat these brand
threats, states have been obliged to update thkited legislation pieces in order to m

new
ore

efficently use this tool. Turkish legislator, beiagvare of this obligation, has undertaken a

new legislative study. In the course of these lagie steps, ‘European Convention for

the

Protection of Human Rigths and Fundamental Freetdams the decisions of the European

Court of Human Rights (ECHR) have been taken imtesideration. Nevertheless, it can

not

be said that the updated documents and informadisnto the legislation pieces and

implementation of the United States of America (JSwhich closly follows technologic
develepments, have been benefited.

Our study, which aims to examine the interceptidncommunication notion through an
international standpoint, has scrutinized the USACHR and Turkish jurisdictions

respectively. The study consists of three chapi#re.first chapter, sheding light on the U
legislation and implementation with regard to inggtion of communication, examines
judicial and preventive interception in the contedt the USA attitude which chang

al

SA
the
ed

particularly after the 9/11 era. In the secondpté@ the jurisdiction of ECHR has been

examined. In the last chapter, both judicial andvpntive interception of communicati
notions in Turkish law are focused on.

The legislation pieces with regard to interceptafncommunication consists mainly of
‘Wiretap and Electronic Surveillence Act’, which eos the provisions as to the content of

he
the

communication, along with the Pen/Trap Statute tuedForeign Intelligence Surveillence Act.

Even though the USA implementation as to the imjetion of communication system is ba

sed

upon a broad legislation piece, it has been obddhat some of the authorities do not take their
roots from the related legislation or some powdrshe law enforcement agengies have heen

unduly broadened.

The interception of communication system of Turke&kich used to apply deductive reasonin
interpretation tools at the time of the ancientn@nial Procedure Law numbered 1412, has, {

j or
0 an

important extent, been aligned with the standafdhe® ECHR. The developments in the field of
‘judicial interception’ have reached to a rathetisfactory level, however, the practice wjith

respect to the ‘preventive interception of commatian’ lacks some important elements

and

accomodates some lacunas. The loopholes and thiguties in the legislation regarding the

interception of communication along with the defiaties concerning the control mechanism

bver

the interception transactions may give rise toatiohs in case they are brought before the EGHR.

Keywords: Interception of communication, telephone tappingrdpean Court of Humg
Rights, United States of America, Criminal Proceduaw




GIRIS
insanlar, tabiatlari itibariyle, sadece kendilerine mahsus ve dis diinyaya kapali bir alana
sahip olmay! degerli kabul etmekte, bu hususa saygi duyulmasini ve bu 6zel alana
yonelik muhtemel tecavizlerin 6nlenmesini temin etmek amaciyla gerekli tim
tedbirlerin alinmasini talep etmektedirler. Bu talep dogrultusunda bircok énemli adim

atilimis ve 6zel hayatin korunmasini saglamaya yénelik ulusal ve uluslararasi® nitelikte

bircok diizeyde bircok hukuksal metin kaleme alinmistir.

GunUmiz dunyasinda, sucla micadelede buylk 6nem tasidigi muhakkak olan
iletisimin denetlenmesi tedbiri, kolluk gtcleri tarafindan en etkin ve en genis sekilde
uygulanmak istenmektedir. Kollugun bu istegini hakl ¢ikaran sayisiz olay gundelik
hayatimizda karsimiza ¢ikmakta, alinacak tedbirlerle 6nlenmesi mimkin olan bu
olaylarin vuku bulmasi toplumda rahatsizliklara neden olmaktadir. Bununla birlikte,
‘bagkalarr’ icin mutlaka kullaniimasi istenen bu ydntemler, ‘bagkalarinin’ alanindan
cikip kisinin kendi ‘6zel'ine girdigi ve aslinda herkesin bu ‘iki tarafi keskin bigagin’
tehdidine maruz kaldigi fark edildiginde, sucla micadele ile 6zel hayatin korunmasi

arasinda bir denge kurulmasi geredi daha yuiksek sesle ifade edilmektedir.

19. ylzyihin sonlarina dogru icat edilen telefon, en bastan beri kolluk kuvvetleri icin bir
ilgi odagi olmus, insanlarin ‘6zel’ine taniklik eden bu cihazin dinlenmesi icin yeni yollar
ve yontemler bulunmaya calisilmistir. 20. ylzyihn son ceyreginde, iletisimin
denetlenmesine iligkin tilke uygulamalarinda ciddi artiglar ortaya ¢ikmistir. Ulkeler hem
yeni tehdit tlrleriyle bas edebilmek, hem de gelisen teknolojinin getirdigi yenilikler
karsisinda eskidigi anlasilan mevzuatlarini gincellemek zorunda kalmiglardir. Bu

zorunlulugu goéren kanun koyucumuz da, iletisimin denetlenmesi ile ilgili yepyeni bir

! Birlesmis Milletler Siyasi ve Medeni Haklar Sozlesmesi'nin “Ozel Hayat Hakki” baglikli 17. maddesinde
“Hi¢c kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine keyfi veya hukuka aykir olarak
midahale edilemez; onuru veya itibari hukuka aykiri saldirilara maruz birakilamaz. Herkes bu tir
saldirilara veya midahalelere karsi hukuk tarafindan korunma hakkina sahiptir.” hilkmi yer almaktadir.
(International Covenant on Civil and Political Rights) http://www.unhchr.ch/html/menu3/b/a_ccpr.htm
(IET:4.12.2007) Tim Gécmen lscilerin ve Aile Fertlerinin Haklarinin Korunmasina Dair Uluslararasi
SoOzlesme’nin 14. maddesi benzer hikmi havidir. Anilan maddede, "Higbir gé¢gmen iscinin veya aile
ferdinin 6zel hayatina, ailesine, konutuna, mektuplagsmasina veya diger sekilde haberlesmesine keyfi ve
gayri kanuni midahalelerde bulunulamaz; seref ve haysiyetlerine gayri kanuni saldirilar yapilamaz. Her bir
gocmen isci ve aile ferd? bu tur saldirlara ve midahalelere karsi kanunun 6ngordidl korumadan
yararlanma hakkina sahip olacaktir” denilmektedir. http://www.unhchr. ch/html/ menu3/ b/m_mwc_p3. htm
(IET:4.12.2007) Birlesmis Milletler Cocuklarin Korunmasi Sézlesmesinin 40. maddesinin 2/7 bashkl
fikrasiyla, taraf devletlerin, kovusturmanin her asamasinda 6zel hayatin gizliligine tam saygi gdsterilmesini
garanti altina aldiklan belirtilmistir.(Convention on the Rights of the Child)
http://www.unhchr.ch/html/menu3/b/k2crc.htm (IET:4.12.2007).




mevzuat ortaya koymustur. Bu mevzuat calismasi yapilirken, hukukumuzu en c¢ok
etkileyen Avrupa’dan esinlenilmig, Avrupa insan Haklari Sézlesmesi (AIHS) ve Avrupa

insan Haklari Mahkemesi (AIHM) ictihatlari da bir deniz feneri vazifesini Gistlenmistir.
Caligmanin Amaci

iletisimin denetlenmesi kavramini  bu boyutu itibariyle incelemeyi hedefleyen
calismamizda, Amerika Birlesik Devletleri (ABD) hukuku, AIHM hukuku ve Turk
hukuku incelenmigtir. Her ne kadar, ABD hukukunun iletisimin denetlenmesi alaninda
mevzuatimiza Kita Avrupas! hukuku dizeyinde bir yansimasi sézkonusu degilse de,
yeni diinyadakilerin bu konuya bakisini anlamak ve teknolojik gelismeleri ¢ok yakindan
izleyen bu Ulkedeki glincel mevzuat ve uygulamayi arastirmak hedeflenmistir. ABD'nin
iletisim teknolojisindeki yeri dikkate alindiginda, iletisimin denetlenmesi alanindaki en
orijinal yaklasimlarin bu tGlkeden cikabilecegine iliskin bir diisiince, bu ¢alismanin tesvik
edici unsurlari arasinda yer almistir. Calismamizda, yer yer atiflar yapilmis olsa da,
Avrupa ulkelerinin mevzuat ve uygulamalarina fazlaca giriimemistir. Bunun en énemli
sebebi de, bu ilke uygulamalarinin AIHM siizgecinden gegiriliyor olmalaridir. Bu Ug
sistemin incelenmesi, ortak ve farkh noktalarinin bulunmasi ile hukukumuza ithal

edilebilecek birtakim kurumlarin kesfedilmesi bakimindan énemlidir.
Calismanin Onemi

iletisimin denetlenmesi, gerek Ulkemizde gerekse mukayeseli hukukta cok iy
bilinmeyen bir kavramdir. Bu konudaki bilgi eksikligi, bu kavramin son zamanlarda
ortaya ¢ikmasiyla ilgili oldugu gibi, her gecen gun iletisim teknolojisindeki gelismelerin
ortaya koydugu vyeniliklerle de ilgilidir. Gergekten de, haberlesme kavraminin bu
¢agdas formu, her gecen gin yeni bir yiziyle karsimiza ¢ikmaktadir. Bu konuda en
eski hukuksal diizenlemelere ve mahkeme kararlarina sahip olan ABD’de bile bu
kavram tam olarak tabii mecrasini bulabilmis degildir. Calismamizda ayrintili bir sekilde
anlatilacagi Uzere, iletisim hirriyetinin 6zel hayat alani kapsaminda kabul edilmesi icin
¢ok uzun bir zamanin gecmesi gerekmistir. Hukukumuzda, iletisimin denetlenmesi
alaninda yapilan kanunlarin birka¢c yillk mazisinin olmasi da bu durumu izah

etmektedir.

Bu yeni kavram, bircok seyin tecriibe edilerek 6grenilmesi ve yapilan yanlsglarin tekrar
edilmemesi suretiyle dogru yolun bulunmasi cabasini beraberinde getirmistir. Daha
birka¢ yil 6ncesine kadar, Ceza Muhakemeleri Usulu Kanunu'ndaki (CMUK), konuyla

ilgili olmayan birka¢ madde hilkminin kiyasla genigletiimesi ya da genis yorumlanmasi



yoluyla basvurulan iletisimin denetlenmesi, bugiin daha sistematik bir gsekilde
uygulanmaya calisiimaktadir. Bu konudaki tecriibesizlikten kurtulmanin iki yolu olabilir.
Bunlardan ilki, zamanin gecmesini beklemek ve hayatin akigl icinde edinilen
tecribelerden dogrulari bulmaktir. Bir tir deneme-yaniima metodu olarak da
isimlendirebilecegimiz bu yol hem pahali, hem yorucu hem de risklidir. Dogru yol ve
yontem bulununcaya kadar harcanan para ve emek bu sirecin dogal sonuglari olarak
gorilebilir ve tolere edilebilir. Ancak haklari ¢ignenen, 6zel hayatlari ihlal edilen kigilerin
zararlarini maddi ve manevi olarak tazmin etmek mimkiin olmayabilir. ikinci yol ise,
hem daha az riskli ve hem de para ve emek bakimindan daha ekonomik bir yaklasimi
icerir. Bu da, benzer tecriibeleri daha 6énceden yasamis Ulke tecribelerini inceleyip
onlarin yaptigi hatalari yapmamaktir. ABD ve AIHM hukuklarindaki anlayisi ve bakis
acisini anlamayi ve Ulkemiz bakimindan yorumlamayi hedefleyen calismamizin, bu

bakimdan ¢ok dnemli oldugunu distiniyoruz.
Caligmanin Yontemi

Calisma ¢ bolumden olugsmaktadir. Birinci bdlim, ABD'nin iletisimin denetlenmesine
iliskin mevzuati ve uygulamasi hakkinda bilgi vermeyi amaclamaktadir. Yakin tarihlere
kadar hirriyetlerin besigi olarak taninan ve en kabul edilemez dustncelere bile kucak
acan bir tlkenin, 6zellikle 11 Eylul olaylari ile degisen tavri ve sugla micadele adina
yaptigi dizenlemelerin anlatildigi bu bélimde, adli ve 6nleyici amach iletisimin
denetlenmesi, bu konu hakkinda yazilmig Turkce eserlerin bulunmamasi nedeniyle,
bizzat birinci elden kaynaklara inilerek irdelenmistir. Cornell Hukuk Fakiltesi'nin
(Cornell University Law School), gunlik olarak yenilenen giincel mevzuat sitesi
vasitasiyla, ilgili mevzuat elde edilmis, konu gerek ABD’'de daha yaygin olan hukuk
dergilerinden (law journal), gerek Amerikan Adalet Bakanligi ve FBI gibi resmi
kurumlarin internet sitelerinden, gerekse gayriresmi stylemi ifade eden Electronic
Privacy Information Center (EPIC), Electronic Frontier Foundation (EFF) gibi sivil
toplum  kuruluslarinin iletisimin  denetlenmesi ile ilgili Internet sitelerinden
yararlanilmistir. 51 baslik?® halindeki ABD kanun kiilliyatina iliskin bilgileri, yine bu
internet sayfasindan ulasilabilen ‘listing on the House server’ isimli adres vasitasiyla
teyit etmek mimkindir. Bahse konu Universitenin mevzuata iliskin sayfasinda, ‘icerik

ve Baglam’ (Contents and Context) basligi altinda, mevzuatin temin ve sunum tarzi ile

’Bu 51 basliga http://www.law.cornell.edu/uscode/ adresi marifetiyle ulasilabilmektedir.




giincellestiriimesine iliskin bilgiler mevcuttur®>. Calismamizda, minferit konularda
degisik bagliklara gidilmig ise de, daha ¢ok 18 nolu ‘Crimes and Criminal Procedure’
(Sug ve Cezai Usul) baghgi ile 50 nolu War and National Defense (Savas ve Milli
Savunma) bagliklari altindaki kanunlardan yararlaniimistir. Diger bir ifade ile, Teknik
Dinleme Kanunu, Numara ve Rota Tespit Kanunu ve Dis Givenlik istihbarat Kanunu
bu iki baglk altinda dizenlendiginden bu iki baslk en c¢ok basgvurulan bélimler

olmustur.

ikinci boliimde, iletisimin denetlenmesi ile ilgili olarak, AIHS ve AIHM ictihatlari
incelenmistir.  AIHM'nin  konuya iliskin yaklagimi, 6zellikle yabanci kaynaklardan
yararlanilarak anlatiimistir. AiIHM Kararlari ¢calismamizda énemli bir yer tuttugundan,
Strasbourg Mahkemesi kararlari bizzat incelenmek suretiyle aracisiz bilgi elde
edilmeye calisiimistir.  Kararlara, AIHM'nin resmi internet sitesi HUDOC
(http://cmiskp.echr.coe.int) vasitasiyla ulasiimigtir. Mahkeme kararlarina atif yapilirken;
ismi, tarihi, basvuru numarasi yazilmak suretiyle kararin kiinyesi yazilmistir. Mahkeme
kararlarindan bahsedilirken kararin adindan hemen sonra ulke ismi verilmesi yontemi

(Ornegin, Leander-isvec) tercih edilmistir.

Uciincii boélumde ise, Turk Hukukunda iletisimin denetlenmesi ana hatlariyla ele
alinmistir. Konunun tarihgcesi hakkinda genel bir bilgi verildikten sonra, adli amach
iletisimin denetlenmesi ve oOnleyici amach iletisimin denetlenmesi kavramlari
tartisilmistir. Hukukumuza yeni giren bir kavram olan iletisimin denetlenmesinin AIHM
ictihatlarina uygun olup olmadig! ilgili yerlerde incelenmis, spesifik bir kurum ya da
uygulamanin ABD hukukuyla karsilastirmasi yapiimig, Ulkemizde olmayan ya da olsa
bile farkliik arz eden kurumlarin Ulkemizde de ihdas edilmesine iliskin ©neriler
getirilmistir. Bununla birlikte, ©6neri ve degerlendirmeye iligkin nihai ifadeler sonug

bolimuine havale edilmistir.

Her ne kadar, terim birligi bakimindan ‘iletisimin denetlenmesi’ kavrami kullaniimigsa
da, Kkarsilastirmali hukukta konular acgiklanirken, terim butinliganid saglamak
bakimindan ve bazen de o Ulkede uygulanan bir sistemi daha iyi ifade etmek amaciyla
iletisime muadahale, iletisimin engellenmesi, ayrica alt bagliklarda da iletisimin

dinlenmesi, teknik takip, telefon dinlenmesi, teknik dinleme kavramlari da kullaniimistir.

® Sitede mevzuati bulmaya iligkin yéntem anlatiimaktadir. Kongre ile dogrudan irtibat halinde olan bu site
tiim giincellemeleri 24 saat icinde kamuoyuna sunmaktadir. Bk. http://www.law.cornell.edu/uscode/ .




Konu sinirlamasi yapilirken; teknolojik gelismelerin hizi ve ‘iletisim’ kavraminin genigligi
dikkate alinarak, ¢alisma daha cok ‘telefon iletisimi'ne odaklanmigtir. Nitekim, internet,
telefona gore daha genis ve yeni terimler iceren bir alan oldugundan, bu konuda yeterli
teknik bilgiye sahip olmadan yapilacak calismanin birtakim problemler ve yanlhs
anlamalari da beraberinde getirmesi kaginilmaz olurdu. Ote yandan, calismamiz esas
itibariyle iletisimin denetlenmesine iliskin hukuksal dizenleme ve uygulamalari
incelemek oldugundan, yabancisi oldugumuz teknik boyuta girilmekten 6zellikle

kaciniimigtir.

Hukukilik boyutunun yani sira siyaseti de yakindan ilgilendiren bir konu olan iletisimin
denetlenmesi hakkindaki bu ¢alismamizda, hukuk ve siyasetin birbirleriyle igice gectigi
yerlerde, meselenin hukuksal boyutunu ayiklamak oldukca gic¢ bir is olarak karsimiza
ciktigindan, konunun iyi bir sekilde anlatilmasi bakimindan yer yer hukuk digi noktalara

da temas edilmistir.



BOLUM 1. AMERIKA BIRLESIK DEVLETLERI'NDE
ILETiISIMIN DENETLENMESI

1.1.ABD Hukukunda ileti simin Denetlenmesinin Tarihsel Geli  gimi

Teknolojik alanda olagantstu degisikliklerin meydana geldigi ve dijital cag olarak da
adlandirllan gunimizde, bireylerin gerek devlet, gerekse 0zel sektér alanindan
gelebilecek midahalelere karsi kendilerinin  sayilabilecek bir alan olusturup
olusturamayacaklari, merak edilen bir husus haline gelmistir. Gergekten de,
enformasyon teknolojisi, bilgi toplamayi olaganisti bir sekilde artirmis ve Kkisisel

bilgilerin akisini gériilmemis bir oranda kolaylastirmistir®.

Ozel hayat kavrami, Hakim Brandeis ve Warren tarafindan ‘yalniz birakilma hakkr
olarak tanimlandigi 1898 yilindan bu yana ciddi degisimlere ugramistir. Bu karari takip
eden zaman diliminde, bilgi teknolojisinin artisi ile birlikte, 6zel hayatla ilgili olarak
ortaya c¢ikan yeni kavramlar ve tanimlar, bu kavram Uzerinde daha genis bir kanun
calismasi yapilmasi geregini ortaya koymustur®. Nitekim, 6zel hayat kavramini ‘yalniz
birakilma hakkr olarak tanimlamak, bilginin saniyeler iginde diinya yolculugu yaptigi

gunumuizde yeterli olmamaktadir.

iletisimin denetlenmesi tedbirinin tarihsel gelisim siirecinin anlasilabilmesi bakimindan,
tarihsel surec icindeki 6nemli yargl kararlari ve konu ile ilgili kanun calismalarinin
incelenmesi gerekmektedir. Bu baglamda, ABD hukukunda, 1967 tarihli Berger ve Katz
kararlari bir donim noktasi olarak algilandigi icin, bu kararlarin éncesindeki durum
anlatilmig, sonrasinda da, ABD’nin iletisimin denetlenmesi ile ilgili mevzuati

aciklanmistir.

* BERMAN, Jerry/BRUENING, Paula, ,"Is privacy still possible in the twenty first century?”, Center for
Democracy and Tecnology, 6 November 2006, http,//www.cdt.org/publications/privacystill.shtml (IET: 12.
11.2007)

® WARREN, D.Samuel/BRANDEIS, Louis D., “The right to privacy”, Harvard Law Review, Vol.IV
December 15, 1890 No.5, www.lawrence.edu/fast/boardmaw/ Privacy_brand_ warr2.html (IET: 15.5.2006)



1.1.1.1967 Oncesi Durum

iletisimin devlet tarafindan denetlenmesi ABD’de uzun tarihsel arka plani olan bir
meseledir. Kanun uygulayicilari, 1844 yilindan bu yana telle dinleme (wiretapping),

1890 yilindan bu yana da telefon dinlemesi yapmaktadirlar®.

Kanun disi dinlemeyi yasaklayan eyalet kanunlarinin tarihi ise 1862 yilina dek
uzanmaktadir. Bununla birlikte, federal kanunlar konu hakkinda uzun bir siire sessiz
kalmistir. 1928 yilinda, ABD Yiiksek Mahkemesi Olmstead’ kararinda federal ajanlarca
wiretapping yontemiyle iletisimin denetlenmesinin ABD Anayasasi’'nin 4. maddesi
(Fourth Amendment)® anlaminda bir arama veya elkoyma anlamina gelmedigine karar
vermistir’. Mahkeme bdylece; insanlarin bedenlerini, mallarini, belgelerini, elkoyma ve
arama kararlarina karsi koruma altina almis, soyut nitelikte olan telefon konusmalari

icin ayni korumay1 6ngérmemistir™.

Olmstead kararinin hatirlanmasini saglayan en onemli yond, Hakim Brandeis ve
Holmes tarafindan yazilan karsi oy yazilarindaki goruglerdir. Bahse konu hakimlerin,

Anayasa’nin 4. maddesi kapsaminda fiziksel arama ve elkoyma ile ilgili hikimlerin

® WONG, Thomas:"Regulation Of Interception Of Communications In Selected Jurisdictions”, Research
and Library Services Division Legislative Council Secretariat, 3.1.1., http:/www.legco.gov.hk/yr04-05/
english/sec/library/0405rp02e.pdf,( IET:7.8.2007).

! Washington'daki federal ajanlarca ‘Milli Icki Yasagi Kanunu'nu ihlal ettigi iddiasiyla ve de telefonlari
dinlenerek elde edilen deliller sonucunda tutuklanan Olmstead, ABD Yiiksek Mahkemesi tarafindan 4’'e
karsi 5 oyla mahkum edilmistir. Mahkeme'nin aldidi bu kararla, telefon gérismelerinin Anayasa’nin 4.
maddesi korumasina dahil olmadigi tespiti yapilmistir., OLMSTEAD-ABD, 277 U.S. 438 (1928),
http://supreme.justia.com/us/277/438/index.html, (IET:10.11.2007).

® The right of the people to be secure in their persons, houses, papers, and effects, against unreasonable
searches and seizures, shall not be violated, and no warrants shall issue, but upon probable cause,
supported by Oath or affirmation, and particularly describing the place to be searched, and the persons or
things to be seized. http://www.lectlaw.com/def/f081.htm ) (IET:8.8.2007).

°GZDOGAN, Ali: Teknik Dinlemeye Dair, “Gizli Dinleme Kanunlarina ve Uygulamalarina Dair Bir
Arastirma”, Emniyet Genel Mudurlugl iDB yayinlart No. 92, Ankara 2004,(2004), s.7;,WONG, 3.1.2;
DONOHUE, Laura K.: “Criminal law: Anglo-American Privacy and Surveillance”, Northwestern School of
Law, Journal of Criminal Law & Criminology, 2006, 96 j. Crim. L. & criminology 1059, Online, Lexis-Nexis,
(IET: 1.11.2007), s.3; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status,
D.2. http//swiss.csail.mit.edu/6805/articles/crypto/nrc-report/nrcOd.txt, Cryptography's Role in Securing the
Information Society, Prepublication, May 30, 1996, Appendices. (IET:15.10.2007); U.S. CONSTITUTION:
FOURTH AMENDMENT, ELECTRONIC SURVEILLANCE AND THE FOURTH AMENDMENT,http://
supreme.lp.findlaw.com/constitution/amendment04/05.html#1  (IET:7.8.2007); KHAN, Zmarak: “The
National Security Agency(NSA) Eavesdropping on Americans, A Programme that is Neither legal Nor
Necessary”,Utrecht Law Review, Volume 2, Issue 2(December)- 2006 http://www. Utrecht lawreview.org/ ,
S.63.

WONG, 3.1.2; ©ZDOGAN, (2004), s.7.




iletisimin denetlenmesi bakimindan uygulanamayacagina iligkin goérusleri, iletisimin

denetlenmesi hususunda énemli bir altyapi olusturmustur'*.

Mahkeme, Olmstead karariyla iletisimin denetlenmesiyle ilgili olarak Kongre'ye bazi
tavsiyelerde bulunmustur. Bu baglamda, 6zel hayat hakki ve iletisimin denetlenmesi
yoluyla elde edilen delillerin mahkemede kullaniimasi hususlarinda dizenleme
yapiimasi tavsiye edilmistir. Olmstead karari, Katz kararina kadar iletisimin
denetlenmesinin hukuksal temelinin belirlenmesinde 6nemli bir rol oynamistir*?. Kongre
de, 1934'te Federal Haberlesme Kanunu’'nun 605. maddesini ¢ikararak, Mahkeme’nin
tavsiyesi hakkinda kismen de olsa adim atmistir. Bu madde sadece iletisimin
denetlenmesi ile elde edilen delillerin zanh aleyhinde kullaniimasini diizenlememis,
bunun yani sira, eyaletler arasi telefon goérismelerine ait dinleme kayit ve bantlarinin

ticlinci kisilere verilmesini yasaklayan bir hiikkiim getirmistir'>.

Yuksek Mahkeme 605. madde'yi, teknik dinleme ile elde edilen delillerin her ne sekilde
olursa olsun mahkemelerde delil olarak kullaniimasinin yasak oldugu seklinde

yorumlayarak, bu konuya yeni bir perspektif getirmis, bu baglamda, 1939 tarihli Weiss-

" Hakim Brandeis bu karardaki karsioy yazisinda, bugin bile hala atifta bulunulan meshur satirlara yer
vermistir. Brandeis, yalniz birakilma hakki (the right to be let alone) olarak niteledigi mahremiyet (6zel
hayat) hakkini medeni insanlar tarafindan en degerli bulunan, en kapsamli hak olarak nitelemigtir. Bu
hakkin korunmasi bakimindan, hilkkimet tarafindan yapilan her gayrimesru midahale, kullanilan arag¢ ne
olursa olsun, Amerikan Anayasasinin 4. maddesinin (Fourth Amendment) bir ihlali olarak
degerlendirilmelidir. Keza, bdyle bir miidahale ile elde edilen her tirlu bilgi ve belge de bu maddenin ihlali
anlamina gelmelidir. Bk. OLMSTEAD-ABD., 277 U.S. 438 (1928), http://supreme. justia. com/ us/ 277/
438/index.html,(IET:10. 11. 2007); Bu kararda karsioy yazanlardan biri de Hakim Rudkin idi. Hakim Rudkin
ikna edici bir dille, verilen kararin yanlighgini ifade etmistir. Ona gore, bir mektup vasitasiyla génderilen
mesajla bir telefon veya telefon marifetiyle iletilen mesaj arasinda bir fark yoktur. Bunlardan ilkinin
gOrunir(visible), somut(tangible) ve kapali(sealed) oldugu, ikincisinin ise bu 6zellikleri tagimadigi dogrudur.
Ancak, bagkasiyla telefon gorismesi yapan kisi bunu dig dinyaya yaymamaktadir. Bu mesaji ileten
vasitanin izin verdigi 6lctide icerik gizlidir ve hicbir federal gérevlinin mesaji kablolardan alip, kisi aleyhine
kullanma hakki yoktur. Boyle durum, en basit ifadesiyle Gzilicl ve tolere edilemeyecek bir davranisin
ifadesidir. ADMISSIBILITY OF EVIDENCE OBTAINED BY TAPPING TELEPHONE WIRES, New York
Law Review, Volume VI, Mart 1928, Say! 3, sayfa 81, Hein Online—6 N.Y.L. Review 80, 1928, (iET:
13.10.2007).

2OLMSTEAD-ABD, 277 U.S. 438 (1928).

Bkanunla ilk defa gondericinin  (sender) rizasi olmadan iletisimin denetlenmesi ve acgiklanmasi
(divulgence) yasaklanmistir. Bu kanunun getirdigi diger bir édnemli reform ise; iletisimin denetlenmesi
yoluyla elde edilmis materyallerin gecerli delil olarak kullanilmasinin sinirlandiriimasi olmustur. Bununla
birlikte, kanunun ¢ikariimasini takip eden 30 yil i¢inde, federal gorevlilerin getirilen bu hikmi hice sayarak
hareket ettikleri ve iletisimi keyfi olarak dinledikleri bilinen bir vakiadir. Bu durum 6zellikle, milli glivenlik
aleyhindeki suclara karistigl iddia edilen yabanci ajanlar hakkinda gecerli olmustur. Federal yetkililer
Baskanin milli gtivenligi korumaya iliskin anayasal yetkisi gblgesinde mahkeme karari olmaksizin iletisime
miidahale etmeye devam etmislerdir. Bu yasadisi miidahaleler, eyaletlerin kanunlari izin verdigi muddetce
hayata gecirilebiliyordu. Bu cercevedeki faaliyetler daha sonra 1978 tarihinde FISA hikimleri uyarinca
diizenlendi. (AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.2.).




ABD kararinda eyalet ici telefon goriismelerinin dinlenilmesi ve dinlemeden elde edilen

delillerin mahkemede kullaniimasi yasaklanmigtir',

1942 tarihli Goldman karari, acilimlarin devam ettigi yeni bir halka olmus, ‘telefon
gbrismesi yapan kisinin, evinin sinirlari disina gonderdigi seslerin baskalari tarafindan
dinlenmesi riskini tasidigini  bilmesi gerekir' seklinde yeni bir goris ortaya
konulmustur™. Devletin 6zel hayata midahalesinin mesru oldugu gorisiiniin temelini
hazirlayan dusincelerden biri olan bu karara gore; duvar arkasindan kisinin ikametini
dinlemek, fiziki bir girisi tazammum etmedigi icin'®, Anayasa’nin 4. maddesini ihlali

sayllmamaktadir'’.

Daha sonraki 1961 tarihli Silverman davasinda ise mahkeme, merkezi kalorifer sistemi
kullanilarak yerlestirilen verici ile dinlenilen konusmalarin haneye fiziki mudahale

anlamina geldigine ve Anayasa’nin 4. maddesinin ihlal edildigine karar vermistir'®.

Bazen 0zel hayatin kisitlanmasi, bazen de genisletiimesi disincesine hizmet eden bu
sire¢ esnasinda genelde hakim olan kanaat, Anayasa’nin 4. maddesinin; kisinin
sadece bedenine, hanesine ve evraklarina yoneltilmis fiziki miidahalelere taalluk ettigi,
bunlara karsi koruma sagladigi seklindedir. 1967 yilina kadar siren bu dénemde
verilen mahkeme kararlari ile, Federal Haberlesme Kanunu muteaddit defalar delinmis,

iletisime mudahaleler eyalet Bagsavcilarinin inisiyatifleri ile yapiimistir®.

1.1.2.1967 Tarihli Berger ve Katz Davalariyla Ba sglayan Sureg

1928 tarihli Olmstead karari, iletisimin denetlenmesi hususunda yarim asra yakin bir
sire Amerikan hukuk sistemini etkisi altina almigtir. 1967 tarihli Berger ve Katz
kararlari bu baglamda bir doniim noktasi olmus ve Yiksek Mahkeme, Anayasa’nin 4.
maddesinin 6zel hayat kavramina bakisina yeni bir yorum getirmigtir. Bu dénemde

yururlikte olan Federal Haberlesme Kanunu gibi kanunlar, kolluk kuvvetleri tarafindan

“WEISS-ABD, (http:/supreme.justia.com/us/308/321/ (IET:9.8.2007).
5 GOLDMAN-ABD, 316 u.s.129 1942, http://supreme.justia.com/us/316/129/case.html , (iET:9.8.2007)

® STEVENS, Gina ve Doyle, Charles, “Privacy: An Overview of Federal Statutes Governing Wiretapping

and Electronic Eavesdropping”, CRS Report for Congress, Order Code 98-326., s. 4; AN OVERVIEW OF
ELECTRONIC SURVEILLANCE: History and Current Status, D.2.

o GOLDMAN-ABD, 316 u.s.129 1942, http://supreme.justia.com/us/316/129/case.html , (iET:9.8.2007).
'8 SILVERMAN-ABD, 365 u.s. 505 (1961), http:/supreme.justia.com/us/365/505/ (IET:9.8.2007).
9 ZDOGAN, (2004), s.7; http://www.lectlaw.com/def/f081.htm (IET:8.8.2007).




uygulanmayan ancak bireylerin basvurdugu mudahelelere iligkin  hikimler

icermekteydiler®.

1967 tarihinde verilen Berger” kararinda Mahkeme, gelisigiizel yapilan iletisimin
denetlenmesini elestirerek kabul edilemez bulmus, Osborn? kararina da atif yaparak
bu tdr uygulamalarin Anayasa’'nin 4. ve 5. maddeleri ile taninan haklarin agir bir ihlali
anlamina geldigini vurgulamistir®®. Mahkeme, uzun ve sirekli olarak devam eden (bir
gunde 24 saat) bu tedbirle, iletisim kapsamina bir sekilde giren herkesin rastgele ve
takibat konusu sucla olan ilgisine bakilmaksizin dinlenebilmesini elestirmistir®.
Mahkeme, Berger kararinda makul sebep ilkesiyle ilgili énemli bir tespit yapmistir.
Mahkemeye gore, Anayasa’nin 4. maddesinde belirlenen makul sebep ilkesi muhik
neden olmadik¢ca Anayasa ile muhafaza altina alinan alandan devletin el ¢cekmesini

ongormektedir®,

New York Eyaleti Alkollii icecekler Kurumu (The New York State Liquor Authority)
Baskanina rigvet verdigi iddiasiyla hakkinda takibat bagslatilan Berger hakkinda Eyalet
Yuksek Mahkemesi hakiminin, New York Eyaleti Ceza Usul Kanunu’nun 813. maddesi
uyarinca verdigi izin ¢ercevesinde yerlestirilen cihaz vasitasiyla 60 gunluk bir stre igin
dinleme yapiimig, bu dinlemeden elde edilen delillerle de ikinci bir dinleme cihazi
yerlestiriimesi yapilmig, iki haftalik dinleme sonrasinda likér lisanslarinin ¢ikariimasi ile
ilgili bir sebeke ortaya cikarilmigtir. Telefonlarinin dinlenmesinin  6zel hayatinin
masuniyetini ihlal ettigini iddia eden Berger hakkindaki davada, Yiksek Mahkeme,
onceki kararlarindan farkli bir yaklasimi benimsemis, konusmalarin Anayasa’nin

4.maddesi kapsaminda olduguna ve bu nedenle de teknik imkanlarla elde edilen

%> AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.2.
I BERGER-NEW YORK, 388 u.s. 41 (1967)http://supreme.justia.com/us/388/41/case.html (IET:9.8.2007).

22 OSBORN-ABD, 385 U.S. 323 (1966), http://supreme.justia. com/us/ 385/323/ case. html#T7 (IET :26.11.
2007).

?® ELECTRONIC SURVEILLANCE AND THE FOURTH AMENDMENT. Bu davada Hakim Black ve Hakim
White karara muhalif kalmiglardir. Bu hakimlere gore, Berger karari Anayasa’nin dérdiincii maddesini ¢cok
siki yorumlamis ve bu konudaki Anayasal esigi oldukca yiksek tutmustur. Bu azinlik gérisi daha sonra
verilen Katz kararinda dikkate alinmis kanunla dizenlenmek kaydiyla iletisimin denetlenmesine imkan
taninmasinin gerekli oldugu kabul edilmistir. Bk. BERGER-NEW YORK, 388.

2 BERGER-NEW YORK, 388, 59; DEMPSEY, James X. : “Communications Privacy In The Digital Age:
Revitalizing The Federal Wiretap Laws To Enhance Privacy”, Originally published in the Albany Law
Journal of Science & Technology, Volume 8, Number 1, 1997, http://www.cdt.org/publications/
lawreview/1997 albany.shtml#t33 (IET:25.9.2007).

?* ELECTRONIC SURVEILLANCE AND THE FOURTH AMENDMENT. The purpose of the probable-
cause requirement of the Fourth Amendment to keep the state out of constitutionally protected areas until
it has reason to believe that a specific crime has been or is being committed is thereby wholly aborted.
(ELECTRONIC SURVEILLANCE AND THE FOURTH AMENDMENT).
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konusma iceriklerinin arama ve elkoyma hikimlerine tabi olmasi gerektigine karar
vermistir’®. Yiksek Mahkeme, New York Eyaleti Ceza Usul Kanununun 813.
maddesinin anayasal koruma altinda olan alana mudahale edecek kadar genig bir
alana girdigini bu nedenle Anayasa’nin 4 ve 14. Ek maddelerinin ihlaline neden

olduguna karar vermistir®’. Mahkemenin dile getirdigi eksiklikler sunlardir®:

1. iletisiminin denetlenmesi tedbirine konu olacak yere ve suca iliskin®®,
ayrica sucun islendigini veya islenmekte oldugunu gosterecek yeterli aciklama

bulunmamaktadir.*

2. Aramayi genel olmaktan c¢ikaracak sinirlandirmalar bulunmamaktadir ve
iletisimin ne kadar bir sure zarfinda denetlenecegdi, tedbirin bitis tarihi

belirtimemistir, tedbirin bitirilmesi kolluk gérevlisine birakilmistir®.
3. Mahkeme kararinin bir an énce yerine getirilmesi 6ngérilmiis degildir®.

4, Mahkeme kararinina iliskin srenin uzatilmasi icin sadece ‘kamu yararr’
yeterli sayilmig, tedbirin uzatimasi icin makul sebeplerin bulundugu izah
edilmemis, kanunda iletisimin denetlenmesi tedbirinin kullanilabilecegi suc tipi

icin “yeterli sebep” sart belirtilmemistir®.

5. Tedbirin ilgiliye bildirimine iliskin bir dizenleme bulunmadi§i gibi,
birtakim zorlayici sebeplerin (exigent circumstances) varligi nedeniyle bu

kurumun hayata gecirilmedigi hususu da belirtilmemistir®*.

%6 BERGER-NEW YORK, 388, 41.

2" STEVENS, Gina/ CHARLES Doyle;, “Privacy: An Overview of Federal Statutes Governing Wiretapping
and Electronic Eavesdropping”, CRS Report for Congress, Order Code 98-326. s.6; DONOHUE, s. 8;
BERGER-NEW YORK, 388 u.s. 41-42, 1967, P. 51. http:// supreme.justia.com/us/388/41/case.html
(IET:9.8.2007).

28 STEVENS/DOYLE, s.6.

% Denetlemenin sadece suca taalluk eden durumlara iligkin olabilecegini ongdren hususilik prensibi
(particularity principle) belirtimemistir.; OZDOGAN,(2004), s.11.

% BERGER-NEW YORK, 388, 55-58.
¥ BERGER-NEW YORK, 388, 59.
%2 BERGER-NEW YORK, 388, 59.
% BERGER-NEW YORK, 388, 59.

% BERGER-NEW YORK, 388, 60; Sipheliye, dinleme sonrasinda telefonunun dinlendigi bilgisinin
verilmemesi, sanigin mahkemede kendi aleyhine delil olarak kullanilacak bilgilerden haberdar olamamasi
gibi bir sonu¢ dogurmaktadir ki, bu durum, iddia ve savunma taraflarinin esit imkanlara sahip olmasi
(equality of arms) prensibini, dolayisiyla adil yargilanma ilkesini ihlal etmektedir.(OZDOGAN, (2004), s.11.
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6. Gizlilik gerekcgesiyle bildirimin 6ngorilmedigi hallerde de, bu eksiklik

zorlayici nedenlerin belirtilmesi suretiyle bertaraf edilmemistir®>.

7. Denetleme sireci ve sonuclart hakkinda yargiya rapor verme

zorunlulugu bulunmamaktadir.

8. Kiginin, mahkeme kararinda belirtiimeyen suglari i¢in de, ayni Mahkeme
karari ile dinleme yapilabilmektedir. Diger bir ifadeyle, mahkeme kararinda
belirtiimeyen durumlar bakimindan bu mahkeme karari kullanilarak dinleme

yapilabilmektedir®.

Berger davasinin en énemli 6zellidi, iletisimin denetlenmesinin Anayasa’'nin 4. maddesi
kapsamina girdigine hikmedilmesidir. Fiziksel arama ve elkoyma sinirlarini belirleyen
bu maddeye, iletisimin denetlenmesinin sokulmasi yeni bir yaklagimin dGrinddir. Katz
davasiyla da, haberlesme hiirriyetinin Anayasa’nin 4. maddesiyle korundugu tescil

edilmistir®’.

Berger kararindan sonra verilen Katz karari® da, Amerikan Yilksek Mahkemesinin
telefon iletisimini Anayasa’nin 4. maddesindeki mahremiyet alani icinde® kabul ederek
koruma altina aldigi ¢ok 6nemli bir karardir®®. 1960l yillarda Yiiksek Mahkeme,
iletisimin denetlenmesine dayandirilarak yapilan, asiri ve gayri makul (unreasonable)
olarak nitelendirilebilecek sorusturmalar cercevesinde verilmis arama ve elkoyma
kararlarindan bireyleri korumay! amaclamistir. Bu konuda donim noktasi olarak kabul
edilen Katz karariyla, mahkeme karari olmaksizin yapilan telefon dinlemesinin
Anayasa’nin 4. maddesine aykiri olduguna karar verilerek mahremiyet alanini
genisleten bir karar alinmigtir. BoOylece, 1928 tarihli Olmstead ve Goldman

kararlarindan farkli bir yaklasim benimsenmis®* ve iletisim anayasal korumaya

% BERGER-NEW YORK, 388, 60.
% 5ZDOGAN,(2004), s.11.
%" GZDOGAN,(2004), s.13.

% Loto sonuglari, piyango numaralari gibi kumar bilgilerini eyaletler arasi telefon hatlari zerinden
gobndermeye iligkin yasagi ihlal eden Katz, bir telefon kullibesini kullanarak kumar bilgilerini baska
eyaletlere gondermekteydi. Federal Sorusturma Birosu (FBI) ajanlari tarafindan, Katz'in kullandigi telefon
kuliibesine dinleme ve kaydedici cihaz yerlestirildigini 6grenen Katz, 6zel hayatinin ihlal edildigi gerekcesi
ile mahkemeye basvurmustur. KATZ-ABD, 389.

% STEVENS/DOYLE, s.6.

4% JUDGE Michael I_D./KALUNIAN, Robert Kathy Quant: "Brief Overwiev of the Wiretap Law”,http:// pd.co.
la.ca.us/overv.htm,(IET:26.9.2007); DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing
The Federal Wiretap Laws To Enhance Privacy” ; KHAN, s. 65.

* AN OVERVIEW OF ELECTRONIC SURVEILLANCE,D.2.
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alinmistir*?. Deprem etkisi olusturan bu karariyla Mahkeme, Anayasa’nin 4. maddesi ile
korunan seyin mekanlar olmadidini, insan oldugunu ifade ederek 6zel hayat
bakimindan ¢ok o6nemli bir karar almistir*®. Cogunluk gériisiine katilan Hakim
Stewart*, insanlarin ev veya isyerleri gibi kendi 6zel alanlarinda kamuya acikladiklari,
aciga vurduklari seylerin 4. madde kapsamina girmedigini ancak kendilerine saklayip
kamuya aciklamadigi seylerin 6zel hayat kapsaminda sayilmasi gerektigini ifade
etmistir. Bu baglamda, kisinin mahrem alanda tuttugu sey, kamuya acik bir alanda bile
olsa, Anayasal koruma altindadir. Makul mahremiyet beklentisi (reasonable
expectation of privacy) doktrini, Hakim Harlan'in yazdigi c¢ogunluk gorisinde
irdelenerek ikili bir teste tabi tutulmus ve 6ncelikle bir mahremiyet beklentisinin var olup
olmadiginin, ikinci olarak da bu beklentinin makul olup olmadiginin arastiriimasi

gerektigi vurgulanmistir®.

Katz davasinda ise mahkeme, iki noktayl degerlendirmeye almigtir. Bunlardan ilkine
gore; herkesin kullanimina agik bir telefon kuliibesinden yapilan konugsma da kiginin
mahremiyet beklentisi kapsamindadir®®. Mahkemece tartigilan ikinci nokta ise, 4.
madde kapsaminda arama ve el koyma igleminin vaki olmasi i¢in, fiziksel midahalenin
gerekKliligi sorunudur. Bu konuda mahkeme, Anayasa'nin 4. maddesi baglamindaki
arama ve elkoyma icin mudahaleye gerek olmadigini, ¢inkt (haksiz arama ve el
koymaya karsi olan) 4. maddenin “fiziksel alana iligkin degil, sahsin kendisine iliskin bir
koruma getirdigi sonucuna varmistir. ABD Kanun koyucunun amaci haksiz polisiye

uygulamalara karsi vatandasin korunmasidir®’.

Bu kararla, haksiz uygulamalarin meydana gelmis sayilmasi i¢in fiziksel midahalenin
sart olmadigr vurgulanmigtir. Bu karari desteklemekle birlikte farkh bir gerekceye
dayanan Hakim Harlan’in muhakemesi, yani makul mahremiyet beklentisi doktrini
(reasonable expectation of privacy) bugin bile gecerliligini korumaktadir. Bu
degerlendirmeye goére, mahremiyetin ihlal edilmesi icin iki sartin varligi aranmaktadir.

Bunlardan ilki, siiphelinin mahremiyet beklentisinin bulunmasidir. ikinci sart ise, bu

“2 DONOHUE, s., 6; WONG, 3.1.4.
“* DONOHUE, s., 6; AN OVERVIEW OF ELECTRONIC SURVEILLANCE,D.2.

4?‘KATZ-ABD, 389 U.S. 347 (1967), 389 U.S. 347, http://supreme.justia.com/us/389/347/case.html,
(IET:10.11.2007) Konuyla ilgili olarak Bk. LEWIS-ABD, 385 U.S. 206, 210; LEE -ABD., 274 U.S. 559, 563.
kararlari.

“>DONOHUE, s.,6 ;STEVENS /DOYLE, s. ,Dp.15.
8 Bk. KATZ-ABD.
47 5ZDOGAN, (2004),s.12-13.
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beklentinin genel bir kabulle kabullenilmis olmasidir. Bu ikili sart ‘stibjektif mahremiyet
beklentisinin objektif dl¢ilere gére makul olmasi’ seklinde ifade edilmektedir. Bir radyo
ya da televizyon programina katilan bir insanin, yaptigi konugsmalarin bagka medya
organlarinda yayinlanmasi halinde 6zel hayat iddiasinda bulunamamasi bu duruma
ornek verilebilir. Harlan’a gore, bu unsurlardan ilki, ilgilinin bir alani mahrem olarak
gbrerek bunu digsa vurmasidir. Ayrica, bu mahremiyetin toplum tarafindan kabul
edilebilecek bir nitelikte olmasi, diger bir ifadeyle makul olmasi gerekmektedir’®. Katz
karariyla, Mahkeme, kisa sureli, dar bir alana odaklanmis ve sadece bazi iletisimleri
kapsamina alan denetlemelerin, bir hakim tarafindan tasdik edilmek ve 6zel ve muhik

nedenler olmak kaydiyla Anayasa agisindan kabul edilebilir olduguna hilkmetmistir®.

1.1.3.1968 Tarihli Teknik Dinleme Kanunu

ABD Kongre’si, 1968 yilinda Teknik Dinleme Kanunu'nu (Wiretap and Electronic
Surveillence Act) cikarmigtir. Cok Yonlu Sugla Micadele ve Givenli Sokaklar
Kanunu'nun 3. Bolimu olarak kanunlagtinildigr icin Bélim Il (Title 1) olarak da
adlandirilan bu kanun, adli amaclh iletisimin denetlenmesi hususunda hiikiimler getiren

temel kanundur. Bu kanun detayl bir sekilde asagida anlatilacaktir.

1.1.4.1978 Tarihli D1 s Giivenlik Istihbarat Kanunu

1978 yilinda ¢ikarilan Dis Guvenlik istihbarat Kanunu (Foreign Intelligence Surveillence
Act-FISA) ABD’de Onleme amagli iletisimin denetlenmesi tedbirini dizenleyen temel

kanundur. Bu kanun asagida detayli bir sekilde anlatilacaktir.

1.1.5. 1986 Tarihli Elektronik Haberle gme Mahremiyeti Kanunu

Kongre, 1986 yilinda iletisimin denetlenmesi hususunda yeni bir kanun cikarmak
zorunda kalmistir. 1968 Kanunu’'nu gincellemek amaciyla atilan bu adimin arkasinda
birka¢c neden bulunmaktadir. Degisik tarihlerde verilen mahkeme kararlariyla Teknik
Dinleme Kanunu'nun iyice delinmesi, telekomunikasyon teknolojisindeki basdéndiren
gelisme ve telekominikasyon sektori tarafindan yeni bir kanun cikariimasi yoninde

yapilan baski da Kongre'nin bu kanunu ¢ikarmasina neden olan faktérlerdendir.

* DONOHUE, s., 6 ; STEVENS/DOYLE, Dp.15 ;0ZDOGAN, (2004), s. 13

49« _under sufficiently ‘precise and discriminate circumstances’ a federal court may empower government

agents to employ a concealed electronic device ‘for the narrow and particularized purpose of ascertaining
the truth of the...allegations...” (KATZ -ABD, 347, 355); DEMPSEY, “Communications Privacy In The
Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.
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ECPA olarak da adlandirilan bu (The Electronic Communication Privacy Act) kanun
oncesinde devlet gorevlileri, Teknik Dinleme Kanunu’nun tanididi yetkiler baglaminda
kablosuz, dijital, modem ve optik haberlesmeleri dinleme yetkisine sahip olamamaktan
sikayetci idiler. Bu ortamda kanunlastirilan ECPA, teknolojik gelismeler dogrultusunda,
devlet gorevlilerinin vatandasin 6zel hayatini korumak kaydiyla, iletisimin denetlenmesi
tedbirine bagvurabilmesi icin gerekli hukuki altyaplyr guncellemeyi amaclamistir.
Denilebilir ki ECPA, G¢ ana hedefi gerceklestirmek icin cikariimistir. Bunlar; kolluk
kuvvetlerinin isini kolaylastirmak, mahremiyeti korumak ve teknolojinin gelisimini ve

kullanimini desteklemektir™.

Bu niyetle kamuoyuna sunulan ECPA, Teknik Dinleme Kanunu'ndan daha genis
yetkiler tanimig, baska bir ifadeyle kolluk kuvvetlerinin teknik dinleme kabiliyetlerini
artirmistir. Teknik Dinleme Kanununda kullanilan “kablolu veya sdzli haberlesme (wire
or oral communication) tabiri “kablolu, oral veya elektronik haberlesme ile foto-
elektronik veya foto-optik sistemlerle yapilan haberlesme” olarak genisletilmistir.
‘Interception”(miudahale-denetleme) tabiri, ‘intercept or other acquisition’ yani
mudahale / denetleme veya diger metotlarla elde etme” olarak degistirilmigtir. Teknik
Dinleme Kanun'unda gecen “kablolu haberlesme” tabiri “kablolu haberlesme veya iki
kablosuz telefon arasindaki haberlesme veya bir kablosuz ile bir kablolu telefon
arasindaki haberlesme” olarak degistiriimistir. Bdylece, kablosuz telefonlarla yapilan

haberlesmenin de dinlenebilmesi icin gerekli kanuni altyapi meydana getirilmistir™.

ECPA'nin, mahremiyeti koruma hakkinda yaptigi en énemli katki, elektronik islem ve
depolama bilgilerini de 6zel hayat kapsamina dahil etmesidir®>. Teknik Dinleme
Kanunu'nda, 6zel haberlesme sebekeleri Gzerinden yapilan iletisimin mahremiyet
kapsamina girip girmedigi hususu muglak bulundugundan, ECPA bu konuya agiklik
getirmis ve Ozel sebekeler Gzerinden yapilan haberlesmelerin de anayasal koruma

altina alinmasi gerektigini vurgulamistir®.

*° HZDOGAN, (2004), s.22.

1 GZDOGAN, (2004), s.22-24.

%2 AN OVERVIEW OF ELECTRONIC SURVEILLANCE, D.1.2.
3 GZDOGAN, (2004), s. 24.
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ECPA'nin acikhga kavusturdugu diger bir husus da, iletisimin denetlenmesi ile elde
edilen bilgilerin hangi durumlarda kimlere aciklanabileceginin net olarak ortaya

konulmus olmasidir®.

1.1.6.1986 Tarihli Numara ve Rota Tespit Kanunu

iletisimin tespiti konusunda diizenleme getiren Numara ve Rota Tespiti Kanunu, 1986

yilinda ¢ikarilmistir. Bu kanun detayli bir sekilde asagida aciklanacaktir.

1.1.7.1994 Tarihli Telekominikasyon  Sirketlerinin Kolluk Kuvvetlerine Yardimi

Kanunu

Teknolojinin gelismesiyle, hem iletisimin denetlenmesi alanindaki teknik ve yasal
zorluklar, hem de bu teknolojilerin uygulanmasi ile 6zel hayatin ihlali tehlikesi artmisti®®.
Yetersiz hat kapasitesi, c¢evrilen numaranin tespit edilemeyisi, telefon servis
saglayicilarinin teknik yetersizlikleri yizinden sehirler ve milletlerarasi goérismelerin
guvenlik glcleri tarafindan dinlenemeyisi, hizli arama, sesle arama, cagri bekletme,
cagri yonlendirme, sesli mesaj gibi yeni iletisim vasitalarinin ortaya ¢cikmis olmasi ve
telekominikasyon sektdriinde monopolinin sona ermesi gerek eyalet, gerekse federal

kolluk kuvvetlerinin basarisizligina neden olmaktayd:*®.

Bahse konu problemlerin asilmasi amaciyla 1994'te kanunlastirilan bu kanun
(Communications Assistance for Law Enforcement Act-CALEA)*’, 6nceki tecriibelerden
yararlaniimak suretiyle bazi asgari standartlarin Ulke capinda yerlestiriimesini sart
kosmus®® ve (¢ unsur arasinda denge kurmayi hedeflemistir. Bunlar, sucla
micadelede glvenlik guclerinin  teknik  dinleme imkanlarindan yeterince
yararlandiriimasi, yeni teknolojilerle birlikte artan mahremiyetin ihlaline yonelik risklerin
en aza indiriimesi ve sayillan bu iki hedefin gerceklestiriimesi esnhasinda yeni

haberlesme servisleri ve teknolojilerinin engellenmemesi olarak sayilabilir>®.

%18 U.S.C. § 2517.

*® STEVENS/DOYLE, s. 54; ©ZDOGAN, (2004), s. 44-45. ; DEMPSEY, “Communications Privacy In The
Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.

% GZDOGAN, (2004), 5.44-48.

*’18 U.S.C. § 2522, Communications Assistance for Law Enforcement Act, http://www4.law.cornell. edu/
uscode/search/display.html?terms=2522&url=/uscode/html/uscode18/usc_sec_18_00002522----000-.html
(IET:3.11.2007).

°® DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”.

¥ ®ZDOGAN, (2004), s. 54-55; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The
Federal Wiretap Laws To Enhance Privacy”.
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CALEA ile telekominikasyon servis ve transmisyon saglayicilari, sistemlerini yetkisiz
ve uygun olmayan gizli dinlemelere kargi koruyacak tedbirleri almakla yukimlu
kilinmiglar®, bu kanundaki kabiliyet ve kapasite yukumliliiklerini (Madde 103 ve 104)
yerine getirmek igin birbirlerine danigsmanlik yapmak ve isbirligine gitmek zorunda
birakilmiglardir®. Adalet Bakanligi da, Kanun cercevesinde, giivenlik giicleri ile igbirligi
halinde, standart belirleyici organizasyonlara, telekominikasyon sirketleri birliklerine,
telekomiinikasyon aletleri tiiketici temsilcilerine ve ilgili diger kuruluglara danismanlk

yapmakla yikimli kilinmistir®,

Kanun’'un 102. maddesi uyarinca her turlii telekomiinikasyon servis ve transmisyon
saglayicilari,  Kanun'u  yiritmekle  yikimli  kiinmistir®®.  Bu  baglamda,
telekominikasyon sektori tarafindan hizmete sokulan yeni teknolojiler, kolluk
glclerinin teknik dinleme yeteneklerini sinirlandirmamalidir®®. 104. maddede sayilan
yukumlalikler cercevesinde; servis saglayicilar, acil durumlarda, guvenlik guclerine
sirketlerinin binalarini kullanarak dinleme yapmalarina imkan tanimak ve teknik dinleme
konusu mobil hedefin kendi servis bdlgelerine giris ¢ikislari hakkindaki bilgileri givenlik
guclerine vermek zorunda birakiimiglardir. Bununla birlikte, givenlik gugleri,
telekomiinikasyon sirketlerine, herhangi bir aletin kullanilip kullanilmamasi konusunda

baski yapamayacaklardir®.

Ozel hayatin korunmasi amaciyla CALEA tarafindan atilan adimlar énemlidir.
CALEA'nin 202. ve 203. maddeleri ile, ECPA'nin radyo haberlesmesi ve kablosuz
telefon gorismeleri hakkindaki mahremiyeti korumaya iliskin hikimlerinin kapsami

genisletiimistir’®®. Numara ve rota tespit cihazlarinin kullanmi da CALEA ile

% CALEA 105. madde.
®' CALEA 106. madde.
%2 CALEA 107. madde.
®3 ZDOGAN, (2004), s.55.

® DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”; Kullanilan teknolojiler icinde, teknik dinlemeye engel olacak durumlar iceren sistemler
elden gegcirilerek, bu sistemler dinlemeye miisait hale getirilmelidir. Kanun’un 103. maddesi uyarinca servis
ve transmisyon saglayicilari, ¢cagrinin kapsamini izole etmeli, ¢agrn tanimlama detaylarini (arayan ve
aranan numaralar, arama stiresi, aramanin zamani, vs.) givenlik gtclerine vermelidirler. Cografi yer bilgisi,
arayan ve aranan numaralarla tespit edilen bir bilgi olmadigi muddetge, ¢agri tanimlama bilgisi kapsamina
girmemektedir. Cagri icerik ve tanimlama bilgileri, servis saglayicinin hizmet verdigi alan igerisinde
glvenlik glclerinin gosterecegi bir yere, uygun formatta iletiimelidir. Gorismelere midahale edildigi
hususunun fark ettirilmemesi icin azami tedbirler alinmalidir. (OZDOGAN, (2004), s.55).

®56&ZDOGAN,(2004), 5.56-57;

® 206. madde hukmine gore yetki olmaksizin ve telekomiinikasyon servislerine erisim maksadiyla
degisiklige ugratilmis telekomiinikasyon cihazi, yazihm, donanim ve radyo frekans tarama cihazlan
kullaniimasi yasaklanmistir. Kanun; radyo frekans tarama cihazlar dahil, hicresel telefonlarin (cep

17



kisitlanmistir®”. Telekomiinikasyon servis ve transmisyon saglayicilari, hakkinda
denetleme karari verilmemis gortismelerin mahremiyetinin ve givenliginin korunmasi
icin gerekli tedbirleri almalidirlar®. Telekomiinikasyon sistemlerinin  tasarim
asamalarindaki degisiklikleri de kapsayan bu hikim, givenlik giglerinin ihtiyaci olan
dinlemeye karsi bir denge olusturmaktadir. Her hangi bir kisi ya da kurulug teknik
dinleme kabiliyetlerinin yeniden degerlendiriimesi icin Federal iletisim Komisyonu'na

basvurma hakkina sahiptir®®.

iletisimin denetlenmesi talebi dogrultusunda yetkili hakim, ilgili Uguncii kisilerden bilgi
vermelerini, teknik yardim saglamalarini isteyebilir. Hakimin bu yéndeki bir kararinda,
CALEA Kanunu hukimleri gcercevesinde hareket edilmesi, diger bir ifadeyle iletisimin
denetlenmesi kabiliyet yiakumlaliklerinin - yerine getirilmesi istenebilir. CALEA
hikumlerine gore, bu tguncl kigilerin yaptiklar yardim esnasinda ugradiklar1 zararlar

tazmin edilir’®.

1.1.8. 2001 Tarihli Patriot Act (Vatansever Kanunu)
1.1.8.1.Genel Olarak

Tam adi, ‘Uniting and Strengthening America by Providing Appropriate Tools Required
to Intercept and Obstruct Terrorism Act of 2001’ olan ve USA PATRIOT Act ya da
USAPA olarak kullanilan Patriot Kanunu, her seyden énce adindan dolayi elestirilen bir
kanun olarak kamuoyuna sunulmustur. Bu uzun cimlenin kelimelerinin bas harfleri
alinarak diger bir ifadeyle, akrostis’* yapilarak ismi konulan bu kanun, kolluk

kuvvetlerinin  teknik takip ve sorusturma kabiliyetlerini artiran bir formatta

telefonu vs.) kopyalanmasi icin kullanilan kopyalama aletlerinin bulundurulmasini da yasak kapsamina
almistir. Bu maddede belirtilen hikimlere uymayanlar hakkinda, 15 yila kadar varan hapis ile en az 50 bin
dolar para cezasi veya telefon kopyalama sucu ile elde ettigi maddi karin iki kati kadar para cezasi
éngorilmustir. (OZDOGAN, (2004), s.59-60).

7 CALEA 207. madde
8 CALEA 103.mad.

% DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”; CALEA 107. madde; OZDOGAN, (2004), s. 57.; 107. maddeye gére, CALEA
yukamldliklerinin yerine getiriimesini denetlemekle ve bu kanun hakkindaki sorulari cevaplandirmakla
yuikiimlii kurum Federal lletisim Komisyonu’dur. (FCC-Federal Communications Commission).

"WONG, 3.3.9.

"> Akrostis/ilkleme, bir siirde dizelerin ilk harflerinin yukaridan asagiya dogru siralandiginda anlaml bir
sbzciik meydana getirmesidir. http://tr.wikipedia.org/wiki/Akrosti%C5%9F (IET:24.11.2007) (Uniting and
Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism
Act,(USA PATRIOT Act).
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hazirlanmistir’?. Bu yasanin, yuriitme giici ile sivil haklar arasindaki dengeyi yiriitme

lehine bozdugu iddia edilmektedir”.

11 Eylal 2001 saldinisinin gerceklesmesinden birka¢c gin sonra kanun calismalari
hazirlanmis ve Baskan Bush tarafindan 26 Ekim 2001 tarihinde imzalanmigstir. 15'ten
fazla 6nemli kanunda ciddi degisiklik yapan 322 sayfallk’* bu kanun acele olarak
hazirlanmis ve Kongre ve Senato'da yeterli bir dizeyde tartisiimamis, hatta bircok
milletvekili tarafindan okunmamis’ bir metin olarak elestiri almaktadir’®. Terérizmle
miicadele amaci taglyan ¢ok fazla hiukiim iceren, kolluk kuvvetlerine iletisime midahale
etmek, kigisel verilere ulasma hususlarinda genigletilmis yetkiler veren ve Tertrizmle
Miicadele Kanunu’nun’’ biraz yumusatilarak kaleme alinmis hali olan Patriot Kanunu,
iletisimin engellenmesi hususunda gecici hikimler (sunset provision) icermekteydi.
Kolluk giglerine asiri yetkiler verdigi, ancak mahkemelere verilmis olan denge ve fren
yetkisini’® (checks and balances) ortadan kaldirdigi icin elestirilen’ Patriot Kanunu'yla,
sivil haklari 6zellikle de yabancilarin ve de gécmenlerin® sivil haklarini dogrudan

etkileyen bircok énemli kanunda®' degisiklik yapilmistir®,

& Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct
Terrorism Act, (USA Patriot Act), Calendar No. 198, 107th Congress, 1st Session H. R. 2975,
http://www.govtrack.us/data/us/bills.text/107/h/h2975.pdf ,(IET:28.11.2007).

3 Electronic Privacy Information Center, The USA PATRIOT Act, http://www.epic.org/privacy/terrorism
lusapatriot/default.html 19.11.2007 (THE USA PATRIOT ACT, EPIC Report).

" EFF Analysis Of The Provisions Of The USA PATRIOT Act, That Relate To Online Activities(October
31, 2001) Last updated October 27, 2003, http://w2.eff.org/ Privaqv/ Surveillance/ Terrorism/ 20011031
eff usa_patriot _analysis.php (EFF ANALYSIS OF PATRIOT ACT)(IET: 17.9.2007)

> DONOHUE, s. 16-18.

® Amerikan Sivil Haklar Birligi (ACLU) bircok milletvekilinin metnini okumadan lehte oy kullandigini, terdrle
mucadele slogani ile bu kanunun biyuk bir acelecilikle ve gizlice ¢ikarildigini iddia etmektedir. Bk.
AMERICAN CIVIL LIBERTIES UNION, “The Usa Patriot Act And Government Actions That Threaten Civil
Our Liberties”, http://www.aclu.org/FilesPDFs/patriot%20act%20flyer.pdf , (IET:24.11.2007).

" Anti-Terrorism Act of 2001 .

® Mahkemelerin denge ve fren sistemini uygulamasiyla, kolluk guglerinin yetkilerini agsarak hurriyetleri
kisitladigini gosteren bircok gizli olay aciga cikariimistir. Bu orneklerden biri, 1974 yilinda, aralarinda
Martin Luther King'in de bulundugu 10000 Amerikan vatandas! hakkinda gizli olarak teknik dinleme
yapildiginin ortaya ¢ikariimasidir. (EFF ANALYSIS OF PATRIOT ACT).

" EFF ANALYSIS OF PATRIOT ACT: Bk. DONOHUE, s. 16-22.

8 Kanuna kars! ¢ikan tek senatdr olan Russ Feingold, bu kanunun 6zellikle gé¢gmenlerin sivil hirriyetleri
acisindan bir tehdit olacagini savunmustur. Senatdre gore, irlanda, Haiti ya da Afrika’dan gelen
goécmenlerin bu kanunun olumsuz etkilerine maruz kalmayacaklarini, bu kanunun &zellikle Arap,
Musliman ve Guney Asya ulkelerinden gelen insanlari kot yonde etkileyecegini ifade etmigstir.(THE USA
PATRIOT ACT, EPIC Report).

81 Wiretap Statute (Teknik Dinleme Kanunu)(Title Ill), Electronic Communications Privacy Act (ECPA),
Computer Fraud and Abuse Act (Bilgisayar sahteciligi ve suistimali kanunu, Foreign Intelligence
Surveillance Act (FISA), Family Education Rights and Privacy Act (Aile Egitim Haklarn ve Mahremiyet
Kanunu), Pen Register and Trap and Trace Statute (Numara ve Rota Tespit Kanunu), Money Laundering
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Patriot Kanunu’nun, bircok hiikmi aslinda 11 Eylul olaylarindan dnce kanunlastiriimaya
cahisilmig, ancak Kongre’de ciddi tartismalara neden olmustu. Beyaz Saray
Personelinin 1998-2001 yillari arasinda sefligini yapan John Podesta bu hususu
gundeme getirerek, bu vyasal degisikligin yapilmasini megrulastiran bir neden
bulunmadigini ifade etmektedir. Podesta'ya gore yapilan bu dedisiklikler, ABD'yi,
Anayasa’nin birinci maddesi ile teminat altina alinan haklarini kullanan insanlarin takip
edilerek taciz edildigi istihbarat toplumu gtnlerine geri gotirmektedir ve de 11 Eylul

olaylari sonrasinda béyle bir ddneme geri dénmeyi mesrulastiran hicbir neden yoktur®.
1.1.8.2.Patriot Act ile Yapilan De gisiklikler

Patriot Kanunu ile 11 Eylul olaylari sonrasinda bazi kanunlarda birtakim degisiklikler
yapilmistir. Bunlardan en énemlisi FISA Kanunu kapsaminda verilecek elektronik takip
ve arama yetkisi ile ilgilidir. Bir diger 6nemli husus da, cezai ve istihbari sorusturmacilar
arasinda bilgi degisiminin mimkin hale gelmesidir. Daha dnceden, FISA kapsaminda,
denetlemenin istihbari amacl oldugunun sadece Ust dizey idari yetkililerce teyit
edilmesi sonrasinda elektronik takip ve aramanin yapillmasi mumkundd. Bu teyit,
mahkemeler ve Adalet Bakanligi tarafindan ilk hedef testi olarak adlandiriliyordu.
Patriot Kanunu (218. madde) ile, istihbarat toplayabilmek i¢cin 6nemli hedef (significant
purpose)® kriteri getirilmis® ve FISA'nin kapsami genigletiimis oldu. ‘Onemli
(significant) kelimesinin anlaminin tanimlanmamis olmasindan kaynaklanan belirsizlik
tutarsizliklara ve yeknesak olmayan uygulamalara neden olabilmektedir. Yabanci
istihbarat toplama gerekgesiyle, cezai sorusturmalarla i¢ ice gecmis konularda, FISA
hiakumleri uygulanmaktadir. Hak ve harriyetlerin korunmasi hususunda Teknik Dinleme
Kanunu'na goére cok daha gevsek hikumler iceren FISA uygulanarak bir nevi hile

yontemiyle cezai sorusturmalarda delil elde edilmektedir®.

Act (Kara Para Aklama Kanunu), Immigration and Nationality Act (Go¢ ve Milliyet Kanunu), Money
Laundering Control Act ( Kara Para Aklanmasinin Onlenmesi Kanunu), Bank Secrecy Act (Banka Gizliligi
Kanunu), Right to Financial Privacy Act (Finansal Mahremiyet Hakki Kanunu), Fair Credit Reporting Act
(Adil Kredi Bildirimi Kanunu).

8 THE USA PATRIOT ACT, EPIC Report.

% THE USA PATRIOT ACT, EPIC Report; PODESTA, John:” USA Patriot Act, , The Good, the Bad, and
the Sunset American Human Rights”, Association Human Rights Magazine, 2002, http://www. abanet. org/
irr/hr/winter02/podesta.html, (IET:19.11.2007).

# Us Code, 1804(a)(7)(B maddesinde yer alan ifade asagidaki gibidir: “ ... iletisimin tespitinin énemli
hedefi yabanci istihbarat elde etmektir.”

8 In Re Sealed Case 310 F.3d 717 Foreign Int. Surv. Ct. Rev. 2002, http://www. prosecutingterrorists.
coml/inresealedcase.pdf ).

% THE USA PATRIOT ACT, EPIC Report.
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FISA kapsamindaki takip ve aramalarla ilgili olarak istihbaratcilar ile kolluk gorevlileri
arasinda tam bir paylasim ongortlmesi Patriot Kanunu ile getirilen degisikliklerdendir.
203. madde ile 18 U.S.C. 2517% nolu madde degistiriimis, iletisimin denetlenmesinden
elde edilen bilgilerin aciklanmasi ve kullaniimasi hususlarini diizenleyen maddeye
yapilan ekleme ile yabanci istihbarat ve karsi istihbarat bilgilerinin (foreign intelligence
or counterintelligence) herhangi bir federal kolluk gorevlisine ya da istihbarat, gé¢cmen,
milli givenlik gorevlisine bu kisinin gorev alani ile ilgili olmak kaydiyla aciklanabilmesi
kabul edilmistir®. Kolluk gérevlileri ile istihbarat goérevlileri arasindaki bilgi ‘duvar’ini
yikmayi baska bir ifadeyle bilgi bosluklarini ortadan kaldirmayi (connect the dots)
amaclayan bu kanun ile artik dis istihbarat, karsl casusluk (counterespionage) ve bir
ceza sorusturmasi (criminal investigation) kapsaminda elde edilmis yabanci istihbarat
bilgilerinin kolluk gorevlileri ve federal gorevliler arasinda milli givenligin korunmasi

amaclyla paylasiimasi miimkiin hale gelmistir®®.

6 Mart 2002 tarihinde Genel Savci John Ashcroft Patriot Kanunu'ndan kaynaklanan
bilgi paylagma prosediiriinii hayata gecirdi®®. Ancak FISA Mahkemesi, 17 Mayis 2002
tarihinde bu yeni politikay! reddetti. Bu kararla; kollugun, hedeflerini gerceklestirmek
icin FISA usullerini uygulamak suretiyle bir sorusturmayi yonlendirip kontrol
edemeyecedine, bir cezai sorusturmayl derinlestirmek icin FISA usullerini
kullanamayacagina, ayrica FISA kapsamindaki arama ve takiplerin baglatiimasi,
genisletiimesi ve devam ettiriimesi amaciyla istihbarat gdorevlilerine tavsiyelerde
bulunamayacagina karar verildi. FISA mahkemesinin bu kararina itiraz edilmesiyle, bu
mahkemenin karari tarihinde ilk kez itiraza konu oldu. itiraz lizerine FISA itiraz
Mahkemesi (FISA Court of Review), FISA'nin, yabanci istihbarat bilgisinin belli tirdeki
cezai sorusturmalarda hikumet tarafindan kullaniimasini sinirlandirmadigina karar

verdi®*. Mahkemenin bu karariyla, FISA'nin Patriot Kanunu ile degistirilmis hilkmiiniin®?

8718 U.S.C. § 2517(6); THE USA PATRIOT ACT, EPIC Report.

% Aslinda 203. madde ile getirilen bu degisiklik, daha 6nceden Anti Terdr Kanunu ile getirilmek istenmisti.
Patriot Kanunu’nun, Anti Terér Kanunu ile getirilmek istenen hikme goére daha az hak sinirlayici oldugu
sdylenebilir. Nitekim, bu bilgiler ancak usulstiz bir sorusturma cercevesinde kullanilabilmekte, bu bilginin
usulsuz kullaniimasi ve acgiklanmasi birtakim mieyyidelere baglanmaktadir THE USA PATRIOT ACT,
EPIC Report.

8 PATRIOT ACT FACT SHEET; BULZOMI, MICHAEL J.. Foreign Intelligence Surveillance Act, Before
and After the USA PATRIOT Act, The FBI Law Enforcement Bulletin, http://www.fbi.gov/ publications/ leb/
2003/june2003/june03leb.htm#page 26,(IET:27.8.2007) (BULZOMI, "Foreign Intelligence Surveillance
Act”).

% BULZOMI,"Foreign Intelligence Surveillance Act”.

%1 Mahkeme yabanci istihbarat suclarini FISA Kanunu’nda belirtilen suclar olarak tanimlamistir. Casusluk,
uluslararasi terdrizm, yasadisl gizli istihbari faaliyetler, sabotaj, yabanci bir gu¢ icin veya bu giic adina
islenen kimlik sahteciligi suclari ve bu suglara yardim ve yataklik suclari bu suglar arasindadir. Ote
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Anayasa’nin 4. maddesine aykiri olmadigina hilkkmedilmis oldu®. Béylece
istihbaratcilar ile diger kolluk gorevlileri arasindaki bilgi duvarini yikmayi hedefleyen

Patriot Kanunu’nun bu hikmu yarginin da onay vermesiyle perginlenmis oldu.

FISA itiraz Mahkemesi tarafindan verilen bu karar, Kongrenin ve Genel Savci
Ashcroft’'un intikamini onlar adina almak anlamina gelmektedir. Bu baglamda, casus ve
teroristlerin sorusturulmasi, aranmasi ve yakalanmalari amaciyla istihbarat elemanlari

ile kolluk gorevlileri arasinda bir isbirligine izin verilmis olmaktadir®.

Patriot Kanunu’nun 201% ve 202. maddeleriyle, Teknik Dinleme Kanununda belirlenen
suclarin kapsami artirilmis ve yeni suclar eklenmistir. Bu hiikimlerle, Teknik Dinleme
Kanununda sayillan 6ncu suclarin (predicate offenses) kapsami bazi suclari icine
alacak sekilde genisletilmisti. Bu baglamda, kimyasal suclar®®, terérizm suclan®
bilgisayar sahtecili§i ve suiistimali sucu®® da bu kapsama alinmistir. Daha sonraki
eklemelerle, kamuya acik yerlerin, hikimet binalarinin, kamu tagima sistemlerinin ve
bunlara iliskin altyapi sistemlerinin bombalanmasi®® ve terérizmin finansmani sucu®

da dahil edilmistir'®*.

yandan, yabanci bir istihbarat faaliyetini ile i¢ ice ge¢cmis bir adi su¢ da bu kapsamdadir. Ter6r eylemlerini
finanse etmek i¢in banka soymak veya bir casusun kimligini saklamak icin kredi karti sahteciligi yapmak bu
suclara ornek verilebilir. Mahkemeye gore, Patriot Kanunu ceza kolluk gorevlileri ile istihbarat ve karsi
istihbarat gorevlileri arasindaki ‘duvar’t ortadan kaldirmistir. Kongre, Patriot Kanunuyla FISA'ya bir ek
yapmakla bu konudaki niyetini agik¢a ortaya koymustur.( BULZOMI,"Foreign Intelligence Surveillance
Act”).

%2 Ceza kolluk gorevilileri ile istinbarat ve karsi istihbarat gorevlileri arasindaki ‘duvar’i ortadan kaldiran yeni
FISA maddesi asagidaki gibidir: ‘Bu basligin altinda yabanci istihbarat elde etmek icin elektronik takip
yapan federal gorevliler, yabanci bir giictin veya bu giictin bir ajaninin mevcut veya potansiyel veya baska
turden bir dismanca faaliyetlerini, yabanci bir glictin veya bu giicln bir ajaninin gerceklestirdigi bir sabotaj
veya terdrizm faaliyetini, bir istihbarat servisinin veya yabanci bir giiciin veya bu glicln bir ajaninin
yurittdgu gizli istihbarat faaliyetini sorusturmak veya bunlara kargi korunma amagli olarak federal kolluk
gorevilileri ile ighirligine gidebilirler'(50 U.S.C. § 1806(k)).

% BULZOMI,"Foreign Intelligence Surveillance Act”.

o BULZOMI,”Foreign Intelligence Surveillance Act”. Aslinda hikimet, FISA marifetiyle stupheli teroristleri
dinlemek hakkina sahipti. Ancak FISA ile ABD vatandaslari hakkinda iletisimin denetlenmesi tedbirine
basvurulmasi mimkin olmadigindan Patriot Kanunu’nun 201. maddesi ile yapilan bu degisiklik, hilkiimete
bir Amerikan vatandasinin da Ulke ici terdrizm suclamasi nedeniyle bu kapsama sokulmasi sonucunu
dogurmustur.( BULZOMI,"Foreign Intelligence Surveillance Act”).

% 10 Mart 2005 tarihi itibariyle, 201. maddeye iki ayr sorusturmada toplam 4 defa bagvurulmustur. Bu
davalardan birtanesi, kiirtaj kliniklerini bombalamak icin patlayici madde edinmek sugundan mahkum olan
Ku Klux Klan érgtttinin milli lideri (Imperial Wizard) hakkinda idi. FACT SHEET: USA PATRIOT ACT
PROVISIONS SET FOR REAUTHORIZATION, http://www.lifeandliberty.gov/agpatriotactrevision.htm (iET:
24.11.2007) (PATRIOT ACT FACT SHEET).

%18 U.S.C. § 229.

718 U.S.C. § 2332, 2332a, 2332b, 2332d, 2339A, 2339B.
%18 U.S.C. § 1030.

%18 U.S.C. § 2232f.
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Patriot Kanunu'yla ile getirilen bir diger 6nemli yenilik de, gezici takip (roving tap) olarak

adlandirilan yéntemdir'%?

. FISA gezici takip yontemini, Teknik Dinleme Kanunu'nda
sayilan sartlarin varlgi halinde hayata gecirebilmektedir'®. Bu madde ile, hedef kisinin
(intelligence target) kullandigi bir cihazin takibe alinmasi yerine, FISA Mahkemesinin
verecegi bir karar marifetiyle, ilgili kisinin kullanabilecegi tim cihazlarin denetlenmesine
imkan taninmaktadir. Terdristlerin, kullandiklari iletisim araglarini ¢cabucak ve ustalikla
degistirebildikleri ve bu konuda egitim aldiklari gerceginden hareket edilerek c¢ikarilan
bu hikim gelismis yontemleri kullanan teréristlerin daha kolay takibini saglamasi
bakimindan hikimetin elini guclendirmistir. Teknik Dinleme Kanunu cercevesinde
uyusturucu suclari gibi eylemler hakkinda baslatiimis cezai sorusturmalar kapsaminda
uzun bir sureden beri basvurulagelen bu uygulama, FISA kapsamindaki suclar

hakkinda da béylelikle uygulanmaya baslamistir’®*

. Boylece, takipten kacmak icin
degisik yontemlere basvuran Kkisiler hakkinda, gerekli sartlarin varligi halinde gezici
takip denilen bir takip tird ¢ikarilmaktadir. FISA, gezici takip yontemini Teknik Dinleme

Kanununda sayilan sartlarin varligi halinde hayata gecirebilmektedir®.

Bu genel uygulama ile masum kisilerin 6zel hayatlarinin ihlal edilecedi yoninde
kamuoyunda ciddi endigseler ortaya cikmistir. Ornegin, hedef kisi tarafindan
kullanilacag! istihbar edilen ve bu bilgi sonrasinda FBI tarafindan takibe alinan bir
internet kafedeki tim kisilerin iletisimleri takibe maruz kalmis olacaktir. Takibe alinan
yerin bir kiitiphane oldugu varsayimi bu endisenin boyutlarini artirmaktadir. Kiitiphane
yetkililerinin, boyle bir takibin yapildigini kullanicilara aciklamaktan menedildigi hallerde
durum kuskusuz daha da agirlasmis olacaktir. Genel nitelikli bir gezici takip emrinin
ciddi anayasa ihlalleri olusturdugu ve Anayasa’nin 4. maddesinin ihlali anlamina
geldigi, EPIC gibi bazi sivil toplum kuruluslarn tarafindan iddia edilmektedir. Nitekim,

iletisimin denetlenmesine imkan tanilyan mahkeme karari takibe alinacak yeri kesin

10098 U.S.C. § 2339C.

191 MUELLER, Robert S.: “Congressional Testimony, Federal Bureau of Investigation Before the United

States Senate Committee on the Judiciary Sunset Provisions of THE USA PATRIOT ACT" April 5, 2005,
http://www.fbi.gov/congress/congress05/mueller040505.htm  (IET:17.11.2007); PATRIOT ACT FACT
SHEET.

192 patriot Act 206. Madde.

1% \WONG, 3.4.6; EFF ANALYSIS OF PATRIOT ACT.; THE USA PATRIOT ACT, EPIC Report; PATRIOT
ACT FACT SHEET.

104

PATRIOT ACT FACT SHEET,; Ozellikle uluslararasi terérizm suclari ve casusluk suclarinda etkin olarak
kullaniimigtir. Bu maddeye, 30 Mart 2005 tarihi itibariyle 49 defa bagvurulmustur.

1% \WONG, 3.4.6; EFF ANALYSIS OF PATRIOT ACT; THE USA PATRIOT ACT, EPIC REPORT .
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olarak belirtmemektedir. Kanunlara baglh Amerikan vatandaslarinin da bu tir takiplere

takilmasi ihtimali endise ile karsilanmaktadir'®.

Patriot Kanunu’nun 207. maddesi ile, FISA kapsaminda verilmis iletisimin denetlenmesi
suresi 90 gunden 120 gine cikariimaktadir. Bu stlire, yine mahkeme karariyla bir yila

kadar uzatilabilirt®’.

Patriot Kanunu'nun 212. maddesiyle Amerikan Adalet Bakanhgdinin savundugu bir
uygulama hayata gegcirilmistir. Bu madde ile, elektronik servis saglayicilari vasitasiyla,
acil durumlarda musteri kayitlari ve abonelerin iletisimlerinin icerikleri elde

edilebilmektedir'®.

219. maddeyle Federal Rules of Criminal Procedure (Federal Usul Yasasi) hikimleri
degistirilmis ve bir mahkeme tarafindan i¢ ve uluslararasi terérizm suclariyla ilgili olarak
verilen bir iletisimin denetlenmesi kararinin o mahkemenin yargi yetkisi diginda da
gecerli olmasi saglanmistir. Bu uygulama servis saglayicilar nezdinde sikintilara neden
olmustur'®. Patriot Kanunu éncesinde hem Teknik Dinleme Kanunu hem de Numara
ve Rota Tespit Kanunu gercevesinde alinmis kararlar, sadece ilgili mahkemenin cografi
alaniyla sinirliydi. Yapilan degisiklikle, iletisimin denetlenmesi amaciyla verilen karar
cercevesinde ABD’nin herhangi bir yerinde cihaz kurulmasini miamkin kilan bir

110 jletisimin denetlenmesine iligkin olarak tiim iilkede gecerli olan

duzenleme yapildi
mahkeme kararlarinin verilmesi, bu kararlara maddi hukuk veya usul hukuku boyutu
itibariyle itiraz edecek olan servis saglayicilarinin islerini zorlastirmistir. Gergekten de,
¢ok bluyuk bir Glke olan ABD'de, 6rnedin, dogudaki bir eyalet mahkemesinin verdigi
karara kargl batidaki bir servis saglayicinin itiraz etmesi oldukca guclesmistir.

Gercekten de, servis saglayicilarin, karari veren mahkemeden abonelerinin 6zel

1% THE USA PATRIOT ACT, EPIC Report.
197 PATRIOT ACT FACT SHEET.

1% pPATRIOT ACT FACT SHEET.ABD Adalet Bakanhgi yetkilileri, 212. maddenin insan hayatini tehdit
eden bazi ciddi suglarda etkinlikle kullanildigini ifade etmektedirler. Bu agiklamaya gore, El Paso’daki
Islamic Center isimli dini kurulusa Uye kisileri tehdit ettidi iddiasiyla hakkinda kovusturma surdrilen Jared
Bjarnason isimli kisinin iletisimi denetlenmis ve c¢ok ciddi sonuglar dogurabilecek bir tehdit engellenmistir.
FBI yetkililerine gore, bu yetkinin kullaniimamasi durumunda isletilecek hukuki proseduriin 30 giinden fazla
bir slire alacak olmasi nedeniyle, ivedilik arzeden bu durumda gerekli tedbirlerin alinamayacagi ve masum
insanlarin hayatlarinin kurtarilamayacag! iddia edilmistir. (PATRIOT ACT FACT SHEET).

199 THE USA PATRIOT ACT, EPIC Report.
M0 THE USA PATRIOT ACT, EPIC Report.
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hayatlarinin hukuk digi ihlalini doguracak bir uygulamaya neden olmamak kaygisiyla

aciklama (clarification) talebinde bulunduklari bilinmektedir'**.

Kanunla yapilan bir baska degisiklikle de, FISA itiraz Mahkemesi hakimlerinin sayisi

7'den 11’e cikariimistir*?,

1.2.ABD’de ileti gsimin Denetlenmesi Mevzuati

1.2.1.Teknik Dinleme Kanununa Gére Adli Amagcli lleti gsimin Denetlenmesi
1.2.1.1.Genel Olarak

Adli amacl iletisimin denetlenmesi ile ilgili ilk dizenli kanun olan Teknik Dinleme
Kanunu, sosyal, politik ve ekonomik parametrelerin tabii bir sonucu olarak ortaya
cikmigtir. Kanunun c¢iktigi donemden 6nceki ginlerde Vietnam’da savasa saplanmis
olan ABD’nin ekonomisi kotl yonde etkilenmis ve ABD’inin baris karsiti bir tilke oldugu
iddialari giclenmigtir. Bu iddialarin da etkisiyle, Giiney Amerika’dan Kuzey Avrupa’ya
ve ulkemize kadar birgcok Universite, dgrenci olaylari ile sarsiimistir. Sadece ABD'de
70'li yillara girerken 500'e yakin Universitede, 6grenci hareketleri neden gosterilerek
devlet tarafindan egitime ara verilmistir. Bagkan Kennedy’nin éldirtlmesi, suclusunun
bulunamamasi kamuoyunda tansiyonu artirmig, insanlar glvensiz bir toplumda

yasadiklarina inanmaya ya da inandirilmaya baslamislardir'®.

Berger ve Katz davalarinin gorildigi ginlerde yaklasik 70 milyon telefon hattina sahip
olan ABD’'de™*, Kongre, 1968 yilinda Wiretap and Electronic Surveillence Act olarak
adlandirilan ancak, Cok Yonli Sugla Micadele ve Guvenli Sokaklar Kanunu'nun 3.

Bolimi olarak kanunlastirildidi icin Teknik Dinleme Kanunu (Bélim 111) olarak bilinen

" THE USA PATRIOT ACT, EPIC Report.

1250 U.S.C. & 1803(a) bu madde ile Patriot Kanunu’nun 208. maddesiyle degistirilmistir. Bk. KHAN, s.70.
113 5ZDOGAN, (2004), s. 27-28.

" DONOHUE, s. 5.
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yasay! ¢ikarmigtir'™. Bu Kanun, Suclar ve Cezai Usul (Crimes and Criminal Procedure)

116 117
k

isimli 18 nolu bagh altinda diizenlenmigtir=".

Teknik Dinleme Kanunu, ABD Anayasa’sinin 4. boéluminde arama ve elkoyma
tedbirleri icin 6ngorilenlerden daha agir sartlar koymustur. Bunlar neticesinde birtakim
cezai ve sivil yaptirnmlar 6éngoérilmis, bunun yani sira bu kurallara riayet edilmeden
elde edilen bilgilerin delil sayilmamasi gibi birtakim hukuki sonuclar da ortaya
konulmustur. Boylece, aslinda Anayasa’nin 4. maddesinde sayilan sartlari tagiyan bir
usuli iglemden elde edilen bilgiler, 1968 Kanunu'ndaki sartlari kargilamadigi icin

gecersiz sayillmistir'’®,

1.2.1.2. Tanim ve Kapsam

ABD’deki ilk genis kapsamli iletisimin denetlenmesi kanunu olarak kabul edilen'*® ve

Berger davasinda Yiuksek Mahkemenin eksiklik olarak belirledigi durumlar ile yaptigi

120

tespitlerden yola cikilarak hazirlanmig bir metin™ olan Teknik Dinleme Kanunu’nun

15 Omnibus Crime Control And Safe Streets Act, Public Law 90-351; 82 Stat. 197 [H. R. 5037], June 19

P.L. 90-351. IET: 16.11.2007, http://www.fcc.gov/Bureaus/OSEC/library/legislative histories/1615.pdf
Kanun basliginin altinda ‘An Act to assist State and local governments in reducing the incidence of crime,
to increase the effectiveness, fairness, and coordination of law enforcement and criminal justice systems
at all levels of government, and for other purposes’ (Eyalet ve yerel ydnetim yetkililerine suclarin
azaltilmasi; hukimetin tim merciilerinde kolluun ve ceza sisteminin koordinasyonun, adaletinin ve
etkinliginin artinimasi ve diger amaclar icin akdedilmis bir kanun) ifadesine yer verilmistir, DEMPSEY,
“Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.
116

Bu 51 bashida ((http://www.law.cornell.edu/uscode/ adresi marifetiyle ulagilabilmektedir. Bagliklar
sunlardir: Title 1 General Provisions, Title 2 The Congress, Title 3 The President, Title 4 Flag and Seal,
Seat Of Government,and the States, Title 5 Government Organization and Employees, Appendix to Title 5
, Title 6 Domestic Security, Title 7 Agriculture, Title 8 Aliens and Nationality, Title 9 Arbitration, Title 10
Armed Forces, Appendix to Title 10 (Rules of Court of Appeals for the Armed Forces), Title 11 Bankruptcy,
Appendix to Title 11, Title 12 Banks and Banking, Title 13 Census, Title 14 Coast Guard, Title 15
Commerce and Trade, Title 16 Conservation, Title 17 Copyrights, Title 18 Crimes and Criminal Procedure,
Appendix to Title 18, Title 19 Customs Duties, Title 20 Education, Title 21 Food and Drugs, Title 22
Foreign Relations and Intercourse, Title 23 Highways, Title 24 Hospitals and Asylums, Title 25 Indians,
Title 26 Internal Revenue Code, Appendix to Title 26, Title 27 Intoxicating Liquors, Title 28 Judiciary and
Judicial Procedure, Appendix to Title 28, Title 29 Labor, Title 30 Mineral Lands and Mining, Title 31 Money
and Finance, Title 32 National Guard, Title 33 Navigation and Navigable Waters, Title 34 Navy (repealed),
Title 35 Patents, Title 36 Patriotic Societies and Observances, Title 37 Pay and Allowances Of the
Uniformed Services, Title 38 Veterans' Benefits, Appendix to Title 38 (Rules of Court of Appeals for
Veterans Claims(), Title 39 Postal Service, Title 40 Public Buildings, Property, and Works, Title 41 Public
Contracts, Title 42 The Public Health and Welfare, Title 43 Public Lands, Title 44 Public Printing and
Documents, Title 45 Railroads, Title 46 Shipping, Appendix to Title 46, Title 47 Telegraphs, Telephones,
and Radiotelegraphs, Title 48 Territories and Insular Possessions, Title 49 Transportation, Title 50 War
and National Defense, Appendix to Title 50 .

117

Title 18 > Part | > Chapter 119, (Wire And Electronic Communications Interception And Interception Of
Oral Communications), 2510-2522. maddeleri arasinda dizenlenmistir. http://www4.law. cornell.edu/
uscode/html/uscodel8/usc_sup 01 18 10 | 20 119.html (16.8.2007).

18 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status.
119 5ZDOGAN, (2004), s. 14.
120 Bk, STEVENS/DOYLE, s.6.
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(Bolum 111) cikariimasindaki temel gaye, gerek telli gerekse telsiz (dogrudan agizdan
¢cikan konusmalarin) mahremiyetini korumak ve bu konugmalarin devlet tarafindan

dinlenmesi hususunu iilke genelinde belli standartlara baglamaktir'?*.

Teknik Dinleme Kanunu’nun catisi, Berger davasina konu olan New York Eyaleti Ceza
Usul Kanunu'nun 813. maddesine yonelik elestirilerden yararlanilarak kurulmustur.
Yuksek Mahkeme, anilan kararda, iletisiminin denetlenmesi tedbirine konu olacak yere
ve suca'? iliskin, ayrica sucun islendigini veya islenmekte oldugunu gosterecek yeterli
aciklama'®® olmadi§i ve aramayl genel olmaktan cikaracak sinirlandirmalarin
bulunmadigi elestirisini getirmektedir. Mahkemeye gbére, bunun yani sira, iletisimin ne
kadar bir sire zarfinda denetlenecedi ve tedbirin bitis tarihi belirtiimemis, tedbirin
bitirimesi kolluk gdrevlisine birakimis*®*, mahkeme kararinin bir an énce yerine
getiriimesi dngoriilmemis™®®, mahkeme kararina iligkin sirenin uzatilmasi icin sadece
‘kamu yarar’ yeterli sayllmig, tedbirin uzatilmasi icin makul sebeplerin olup olmadigi

hususu izah edilmemig*?®

, tedbirin ilgiliye bildirimine iligkin bir dizenleme bulunmadigi
gibi, gizlilik gibi birtakim zorlayici nedenlerin (exigent circumstances) varligi nedeniyle
bildirimin yapiimadigi gibi bir gerekce belirtiimemis®?’, denetleme siireci ve sonuglari
hakkinda yargiya rapor verme zorunlulugu getiriimemis, bdylece yarginin iletisimin
denetlenmesi tedbirine iliskin kontrolii yeterince yapmasi saglanmamistir*?®, Mahkeme,
iletisimin denetlenmesi tedbirinin kullanilabilecegi sug tipi icin “yeterli sebep” sartinin da
belirtiimedigini ve ayni siphelinin mahkeme kararinda belirtiimeyen suclari igin de yine
ayni Mahkeme karari ile dinleme yapilabildigini géz 6niine sermekte, yani mahkeme
kararinda belirtiimeyen durumlar icin de, bu mahkeme karari kullanilarak dinleme

yapilabildigini vurgulamaktadir'®®.

ZLKHAN, s. 66; OZDOGAN, (2004), s. 14.

122 Mahkemenin ‘suca iliskin aciklama’ ile kasti, hususilik prensibinin (particularity principle) yani,

denetlemenin sadece suca taalluk eden durumlara iligkin olabilecegi hususunun 6ngérilmemis olmasidir.
18 U.S.C. § 2516.

12 BERGER-NEW YORK, 388, Pr. 55-58.
12 BERGER -NEW YORK, 388, Pr.59.
12 BERGER-NEW YORK, 388, Pr.59.
126 BERGER-NEW YORK, 388, Pr. 59.

127 BERGER-NEW YORK, 388, Pr.60; Supheliye, dinleme sonrasinda telefonunun dinlendigi bilgisinin
verilmemesi, sanigin mahkemede kendi aleyhine delil olarak kullanilacak bilgilerden haberdar olamamasi
gibi bir sonu¢ dogurmaktadir ki bu durum iddia ve savunma taraflarinin esit imkanlara sahip olmasi
(equality of arms) prensibini, dolayisiyla adil yargilanma ilkesini ihlal etmektedir. (0ZDOGAN(2004),s. 11.

128 5ZDOGAN(2004),s. 12.
129 5ZDOGAN (2004),s. 11.
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S6z konusu karardaki elestiriler dikkate alinarak hazirlanan Teknik Dinleme
Kanunu’nda yer alan temel prensipler bugin de giincel kanunlarda yer alan ilkelere 1s1k

tutar niteliktedir. Bu ilkelerden bazilari sunlardir®.

1. Sadece kanunla belirlenmis suclar hakkinda yapilacak sorusturmalarda, bu

131

tedbire basvurulabilir=". (Hususilik ilkesi-Particularity requirement).

2. Kullanilabilecek bagka sorusturma ydntemlerinin varhdi halinde iletisimin
denetlenmesi  yontemlerine bagvurulmamalidir'®.  (Son care ilkesi-Exhaustion

requirement).

3. iletisimin denetlenebilmesi tedbirine bagvurulabilmesi icin yeterli ve makul

133

sebeplerin varligi olmazsa olmaz bir sarttir=". (Makul sebep ilkesi-Probable cause

requirement).

4, iletisime mahkeme karari olmadan yapilan miidahale kanun disidir'®*.

5. Anayasa hukmud uyarinca, hakkinda iletisimin denetlenmesi karari verilmis
kisinin su¢ unsuru ihtiva etmeyen konusmalarinin kayda alinmasi en aza

indirgenmelidir. (En aza indirgeme ilkesi-Minimization requirement).

6. iletisimin denetlenmesi sonrasinda, tedbire basvuruldugu keyfiyeti supheliye

bildiriimelidir.

7. Yeterli sebeplerle desteklenmemis mahkeme onay! ile veya mahkeme onayi

olmaksizin yapilan dinlemelerden elde edilen deliller yargi siirecinde kullanilamaz**®.(

Delil Yasag! ilkesi-Exclusion principle)

136

Teknik Dinleme Kanunu, iletisimin yasal olarak denetlenmesine (intercept)™" imkan

taniyan, bireylerin iletisime midahalelerini yasaklarken kolluk kuvvetlerinin anayasal

%% DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”; OZDOGAN, (2004), s. 14-15.

1118 U.S.C. § 2516.

132 18 U.S.C. § 2518(3).

1% 18 U.S.C. § 2518(3)(b).

13 18 U.S.C. § 2518(4).

1% 18 U.S.C. §2518(10).

118 UscC. § 2510(4)'te ‘Intercept’ ifadesi icerigin elde edilmesi (acquisition of the contents) olarak

tanimlanmistir.  Bk.  http://www4.law.cornell.edu/uscode/html/uscode18/usc_sec_18 00002510----000-
.htmI#FEN-1#FN-1.

28



denetimine yetki veren'™® ve iletisimin yasal denetlenmesi disindaki tim diger
midahaleleri yasadisi ilan eden ilk spesifik kanundur. Bu kanun c¢ikarildigi tarihe kadar
yasadigi yontemlerle yapilan iletisime midahaleyi yasal bir zemine oturtmus ve
anayasal kontrol mekanizmalarini harekete gecirerek keyfiligin sona erdirilmesi stirecini

tetiklemistir'®®.

Ozel hayatin korunmasi ile kolluk gorevinin ifasi arasinda bir denge kurmayi
amaglayan Kanun'®: iletisimin mahremiyetinin korunmasini saglarken, iletisimin
denetlenmesine iligkin yeknesak sartlarin ve durumlarin belirlenmesini saglamaya da

calismistir'®.

Polis guci karsisinda bireysel mahremiyetin dnemini vurgulayan bir
dizenleme olan bu hukuksal metin, hem federal hem de eyalet bazinda énemli bir
diuzenleme olarak kabul edilmektedir. Federal diizeyde, teknolojik gelismelerin tehdit
ettigi mahremiyete iliskin olarak anayasal koruma otesinde bir koruma getirmigtir.

Eyalet bazinda ise, en aza indirgenme (minimisation) sartini ortaya koymustur***.

Kanunda yer alan ‘intercept’ ifadesi ile kastedilen ‘elektronik, mekanik veya baska bir
cihaz marifetiyle kablolu, elektronik veya sozlu iletisime iligkin icerigin dinlenmesi veya
baska bir siretle elde ediimesidir’*?. Katz ve Berger kararlariyla cizilen hedefin étesine

143

gecen ve iletisimin gincel igeriklerine iligkin diizenleme getiren kanunun=" temas ettigi

‘icerik’ terimi, ‘iletisim taraflarinin kimliklerine veya iletisimin varligina, 6ziine, amacina
veya anlamina iliskin herhangi bir bilgi*** anlaminda kullanilmistir. Diger bir ifadeyle,
‘intercept’ ifadesi, gercek zamanl denetlemeler icin gecerli olup, depolanmis kablolu

veya elektronik iletisime tesmil edilemez®.

137 9.7.000, Electronic Surveillance, (USDOJ Electronic Surveillence) (IET:11.9.2007), http://www.Usdoj
.gov/ usao/eousalfoia_reading_room/usam/title9/7mcrm.htm.
138 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status.

3% STEVENS/DOYLE, s.7.

140 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”.

41 MADDOX, Laurie M.; “Criminal Procedure, Search and Seizure- Interception of Cordless Telephone
Communication Does Not Violate Title 11l of Omnibus Crime Control Act of 1968”, Missisipi Law Journal,
Heinonline, -- 54 Mss.339,:1984, s.348.

12 Elektronik iletisim 1986 tarihli ECPA Kanunu cercevesinde bu kanun kapsamina alinmistir. (WONG,

3.2.5)
143 DONOHUE, s. 8; DEPARTMENT OF JUSTICE.

144 ‘any information concerning the identity of the parties to such communication of the parties to such

communication or the existence, substance, purport, or meaning of that communication’'(18 U.S.C.
§2510(8)); SCHWARTZ: The Pen Register Act, The Statute.

145 DEPARTMENT OF JUSTICE: Report of the U.S. Department Of Justice, Office of Legislative Affairs,
26.7.2002, http://www.lifeandliberty.gov/subs/congress/hjcpatriotactcombinedresponses3. ; SCHWARTZ,
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Adresleme bilgisi ile icerik bilgisinin*

tespiti hakkinda uygulanacak kanunlar farkhdir.
Teknik Dinleme Kanunu, hiikiimet gorevlilerine gercek zamanli olan ve depo edilmemis
kablolu ya da elektronik iletisim icerigini denetleme imkani tanimakta iken, Numara ve

Rota Tespit Kanunu'*’

ise bu tur haberlesmelerde gercek zamanh olmak kaydiyla
adresleme bilgilerini ve igerige iliskin olmayan bilgileri tespit etme ile ilgili hiikimler
ihtiva etmektedir'*®. Bu baglamda, numara ve rota tespit cihazlarinin®*® kullaniimasi

Teknik Dinleme Kanunu anlaminda yaptirima baglanmis degildir'*°.

Teknik Dinleme Kanunu, so6zli, elektronik ve kablolu iletisimin tanimlarini da
icermektedir. Sozlu iletisim™!, miidahale ediimeyecegine iliskin bir inanc ile bir
kimseden sadir olan her tiirlii sdzlii haberlesmeye denir. Elektronik iletisim*®? ise; her
turll isaret, sinyal, yazi, ses, veri, goruntl veya bilginin kablo, radyo, elektomanyetik,

fotoelektronik ya da fotooptik bir sistem vasitasiyla iletiimesidir'>>.

Kablolu iletisim, insan sesinin kablo veya kablo benzeri iletim materyalleri ile
aktariimasidir. Fiber optik de bu kapsamdadir. Tanima bakildiginda 6ne ¢ikan en

onemli unsur, iletisimin iceriginin insan sesi icermesidir. Nitekim, isitsel transfer (aural

Paul M.: 2007, 2.The Statistics; “Reviving Telecommunications Surveillance Law”, University Chicago Law
School  Surveillance  Symposium  (June  2007), http://www. law.uchicago. edu/Lawecon/
events/schwartz.pdf , (iET:16.11.2007); 18 U.S.C. § 2510 maddesinde yer alan “electronic
communications” aktrarmayi (transfer) kapsama almigken, depolanmis bilgileri(storage) kanunun haricinde
tutmustur.Diger bir ifadeyle icerik gercek zamanli bagka bir ifadeyle iletimi ile eszamanli(contemporaneous
with its transmission) olmalidir. Bk. SCHWARTZ, Dp. 11.

146 Adresleme bilgisi ile icerik bilgisi arasindaki fark net bir sekilde ortaya konabilmektedir. Bir telefon

gbrusmesinde adresleme bilgisi, aranan numara ile gelen numarasina (¢agri numarasi) iligkin bilgilerdir.
icerik bilgisi ile kastedilen ise, taraflar arasinda gergeklesen haberlesmenin bizatihi kendisidir. Adresleme
bilgisi ve icerik bilgisi arasindaki fark internet haberlesmelerinde ve elektronik postada da benzer bir
sekilde tespit edilmektedir. (DEPARTMENT OF JUSTICE; Content and Address Information).

147 ayrintil bilgli icin bk. Numara ve Rota Tespit Kanunu ile ilgili Altb6lim.

“8DEPARTMENT OF JUSTICE; MADDOX, Dp. 44.

149 Telefon numarasi tespit cihazlarinin Teknik Dinleme Kanunu kapsamina giren cihazlardan farkini

gOsteren mahkeme kararlari: United States Telecom Ass'n-FCC, 227 F.3d 450, 454 (D.C. Cir. 2000) ile
Brown v. Waddell, 50 F.3d 285, 289-94 (4th Cir. 1995) Bkx. DEPARTMENT OF JUSTICE.

918 U.S.C. § 2511(h)().

51 18 U.S.C. § 2510 (2) “oral communication” means any oral communication uttered by a person

exhibiting an expectation that such communication is not subject to interception under circumstances
justifying such expectation, but such term does not include any electronic communication.

%218 U.S.C. § 2510(12). “electronic communication” means any transfer of signs, signals, writing, images,
sounds, data, or intelligence of any nature transmitted in whole or in part by a wire, radio, electromagnetic,
photoelectronic or photooptical system.

153 56z1i iletisim konusulan kelimelerin ses dalgalari ve hava vasitasiyla iletimine denir. S6zli iletisimin

elektronik takibi boécek(bug) olarak tabir edilen cihazlar vasitasiyla yapilmaktadir. Elektronik ortamda
iletilen veri, metin, ses ve video da dahil olmak Uzere her turll haberlesmeye elektronik iletisim
denilmektedir. ECPA ses iceren radyo iletisimini elektronik olarak nitelemektedir. Ancak iletisim kismen
radyo kismen de mobil telefon gibi kablolu cihazlarla iletiimisse bu halde bu iletisim kablolu olarak
addedilmektedir(AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status).
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134 plarak tanimlanmistir. Bu

transfer) kavrami, kanunda ‘insan sesi ihtiva eden transfer
baglamda, insan sesi icermeyen iletisim, gerek tekil olsun gerekse bir gruba ait olsun
kablolu iletisim olarak tanimlanamayacaktir>®. Tanimdaki ikinci énemli unsur, kablo
veya diger benzeri baglantilar marifetiyle orjin ile kabul eden noktalar arasinda gidip
gelen sinyallerin varhigidir. Bu baglamda, uydu sinyalleri iceren telefon goriismeleri gibi
kablosuz gorismeler™ ve cep telefon goriismeleri kablolu iletisim olarak

degerlendirilmektedir'’.

1.2.1.3. Denetlemeye Konu Katalog Suclar

Teknik Dinleme Kanunu'nun kaleme alinmasinin asil nedeni, organize suclarla
miicadele etmek diisiincesidir®®. Bu amaca yonelik olarak, Teknik Dinleme
Kanunu'nun orijinal metninde teknik dinlemenin bir sorusturma yontemi olarak
kullaniimasina imkan taniyan 26 sugc tirl, genellikle organize suc ve ulusal guvenligi
ilgilendiren agir**® federal*® suclar idi*®*. Ancak bu suclarin sayisi, kanuna yapilan
eklemelerle 100 civarina ulasmistir. Bahse konu suclarin yaninda, en az 1 yil hapsi
gerektiren suclar ile 6lum cezasini muistelzim suclarin da sorusturulmasinda teknik

dinleme kullanilabilir'®2.

13418 U.S.C. § 2510(18).

1% DEPARTMENT OF JUSTICE, Wire Communication.

156 Yapilan yasal degisiklik dncesinde verilmis State-Delaurier (1985) kararinda, Rhode Island Eyaleti

Yiksek Mahkemesi, kablosuz telefon ile yapilan telefon gériismelerinde “makul mahremiyet beklentisi’nin
(Reasonable expectation of privacy) olamayacag! seklinde bir sonuca varmistir. Mahkeme bu sekilde bir
yarglya varmasinin nedenini ilging bir noktaya dayandirmistir. Mahkemeye gore, bu telefonlarla yapilan
gorusmelerde mahremiyetin korunmasinin garanti edilmedigi hususu, tim kablosuz telefonlarin
beraberinde tiketiciye verilen brogstirde agik¢a belirtiimistir. Gercekten de, kablosuz telefonlarla birlikte
tiketiciye sunulan kullanim kilavuzunda, ‘bu telefonla yapilan gérismelerin mahremiyetinin korundugu
garanti edilemez’ ibaresinin bulunmasi yasal bir zorunluluktur. Bu ibarenin bulunmamasi Uriiniin satisa
sunulamamasi gibi bir sonucu dogurmaktadir (OZDOGAN, (2004), s. 17.

157 DEPARTMENT OF JUSTICE, Intercept; Sozlu iletisim konusulan kelimelerin ses dalgalari ve hava
vasitasiyla iletimine denir. So6zli iletisimin elektronik takibi bdcek(bug) olarak tabir edilen cihazlar
vasitasiyla yapilmaktadir. Kablolu iletisim insan sesinin kablo veya kablo benzeri iletim materyalleri ile
aktariimasidir. Fiber optik de bu kapsamdadir. Elektronik ortamda iletilen veri, metin, ses ve video da dahil
olmak Uzere her turli haberlesmeye elektronik iletisim denilmektedir. ECPA ses iceren radyo iletisimini
elektronik olarak nitelemektedir. Ancak iletisim kismen radyo kismen de mobil telefon gibi kablolu
cihazlarla iletiimisse bu halde bu iletisim kablolu olarak addedilmektedir. (AN OVERVIEW OF
ELECTRONIC SURVEILLANCE: History and Current Status.).

%8 HZDOGAN, (2004), s.30.

%9 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.1; DEMPSEY,
“Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.

180 STEVENS/DOYLE, s. 37.
161 Bk, KHAN, s.60.
162 DONOHUE, s. 8.
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ABD kanun killiyatinda 18 nolu baslik altinda diizenlenen 2516 nolu bélimde iletigsimin
denetlenmesi tedbirine konu olabilecek suclar sayilmistir. 1968 tarihinde belirlenen sug
sayisinin ¢ok arttigi ve hemen her sucun bu 6nemli tedbir kapsamina alindigi

gorilmektedir.

163.

Bu suclar asagidaki gibidir—":

a) 42 no’lu bashgin 2122 no’lu bolimui(section) ile 2274-2277 no’lu bélimlerinde
dizenlenen ve 6lim cezasini veya bir yildan fazla hapsi gerektiren suclar: 1954 tarihli
Atom Enerjisi Kanununa muhalefet suclari (42 no’lu baslik), Nikleer veya Petrol

Tesislerine sabotaj suclari, (42 no’lu baslik),
42 no’lu baslk altinda dizenlenen;

Casusluk suclarn (Chapter 37), adam kacirma suclarl (chapter 55), ticari sirlarin
korunmasi (chapter 90), sabotaj suclari (chapter 105), vatana ihanet suglari (chapter
115), isyan (chapter 102), baskasinin malina zarar verme (chapter 65), gemilerin

tahribi (chapter 111), mahremiyeti ihlal (chapter 81) suclari;

(b) 29. no’lu baglikta diizenlenen isci orgitlerinin ddemelerini sinirlandirma suclari ile
yine bu baglk altinda dizenlenen ve cinayet, adam kacirma, gasp veya harac iceren

suclar,

¢) 18 no’lu baglikta diizenlenen, section 201 (kamu goérevlilerine ve taniklara rigvet),
section 215 (banka gorevlilerine rigvet ), section 224 (spor miusabakalarinda riigvet),
section 844 (yasadisi patlayici kullanimi), section 1032 (vergi kagakciligina matuf mal
gizleme), section 1084 (bahis bilgilerinin iletimi), section 751 (firar), section 1014
(alacak ve bor¢ basvurulari ile bunlarin yenilenmesi ve tenzilati ilgili suglar), sections
1503, 1512, and 1513 (kamu gorevlisini, juri Gyesini veya tanigi etkileme ve mutazarrir
etme), section 1510 (ceza sorusturmasini engelleme), section 1511 (Eyalet veya yerel
yonetim goérevlisini engelleme), section 1591 (cocuklarin zorla, siddetle veya hile ile
seks trafigine zorlanmasi), section 1751 ( Baskan veya bagkanlik gorevlilerine yonelik
suikast, adam kacirma ve saldiri), section 1951 (tehdit ve siddet marifetiyle ticarete
midahale), section 1952 (sirketlere santaj amaciyla eyaletlerarasi ve yabanci seyahat

ile transport), section 1958 (kiralik katil s6zlesmesi kapsaminda eyaletlerarasi ticareti

1% Bk. 18 U.S.C. § 2516 http://www.law.cornell.edu/uscode/html/uscode18/usc_sec 18 00002516----000-
.html (IET:2.12.2007) (Maddenin numaralandirma stili aynen alinmig, maddeler asillarina bagh kalinarak
tercime edilmistir.).
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kullanma), section 1959 (santajla baglantili siddet iceren suglar), section 1954 (isci
yararina -employee benefit plan- gerceklestirilen operasyonlari nifuz amach teklif,
Kabul ve aracilik), section 1955 (kumar igletmelerinin yasaklanmasi), section 1956
(kara para aklama), section 1957 (belli yasadigi faaliyetlerden elde edilmis mallarla ilgili
parasal igslemlerde bulunmak), section 659 (eyaletlerarasi kargo hirsizhgi), section 664
( emekli ayligi ve sosyal fonlara iligkin zimmet), section 1343 (kablolu cihazlar, radyo ve
televizyon marifetiyle dolandiricilik), section 1344 (banka dolandiriciligr), sections 2251
and 2252 (cocuklarin cinsel sémdarusu), section 2251A (¢ocuk ticareti), section 2252A
(cocuk pornografisi iceren materyallere iliskin suglar), section 1466A (cocuk
mistehcenligine iliskin suclar), section 2260 (kuguklerin cinsel goruntilerinin ABD'ye
ithal amaciyla Uretimi), sections 2421, 2422, 2423, and 2425 (yasadigi cinsel faaliyetler
ve ilgili suclarla ilgili tagimacilik), sections 2312, 2313, 2314, and 2315 (eyaletlararasi
calintt mal tasimaciligi), section 2321 (belli motor aracglarinin ve parcalarinin
kacakciligl), section 1203 (rehin alma suclari ), section 1029 (erisim cihazlari (access
devices) dolandiriciligi ve baglantili faaliyetler), section 3146 (mahkemede hazir
bulunmama), section 3521 (b)(3) (tanik transferi ve yardimi), section 32 (ucak ve ucak
tesislerinin tahribi), section 38 (ucak pargasi sahteciligi -aircraft parts fraud-), section
1963 (santaja maruz ve yolsuz orgutlere iligkin ihlaller- violations with respect to
racketeer influenced and corrupt organizations-), section 115 (bir federal gorevli
aleyhine tehdit ya da misilleme), section 1341 (posta dolandiriciligi), section 1030
(bilgisayar sahteciligi ve suiistimali), section 351 (Kongre, Kabine ve Yuksek mahkeme
tyelerine yonelik suikast, adam kacirma ve saldiri), section 831 (nikleer madde iceren
yasaklanmig islemlerle iligkili suglar), section 33 (motorlu tasitlar ve bunlara iligkin
tesislerin tahribi), section 175 (biyolojik silahlarla ilgili suglar), section 175c (cicek
hastaligi virtsu ile ilgili suclar), section 1992 (trenlerin tahribi ile ilgili suglar), section
1028 (kimlik sahteciligine iligkin belge tanzimi), section 1425 (yasadigl olarak
vatandasliga alma), section 1426 (vatandaslik belgelerinin ¢ogaltiimasi -reproduction of
naturalization or citizenship papers-), section 1427 (vatandaslik belgelerinin satiimasi),
section 1541 (yetkisiz pasaport tanzimi), section 1542 (pasaport basvurularinda sahte
beyanda bulunmak), section 1543 (pasaport sahteciligi), section 1544 (pasaport
kullaniminda suiistimal), or section 1546 (visa, izin belgesi ve diger belgelerde

suiistimal ve sahtecilik);

(d) kalpazanlik iceren suglar (section 471, 472, or 473); (18 nolu baglik)
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(e) 11 no'lu baslk kapsamindaki sahtecilik iceren suclar ile narkotik maddeler,
marihuana ve ABD’de suc¢ sayilan diger maddelerin Gretimi, ithali, alimi, saklanmasi,

satilmasi veya bagka tir aligverisi;
(f) fahis borg islemleri iceren suclar (sections 892, 893, or 894) (18 nolu baslik);
(9) parasal iglemlerin bildirilmesi (section 5322) (31 nolu baslhk)

(h) belirli haberlesmelere midahale ile bunlarin agiklanmasi, (sections 2511 and 2512)
(18 nolu baslik)

(i) mustehcenlik (chapter 71) (18 nolu baslik)

(j) dogal gaz boruhatlarinin tahribine iliskin suclar (section 60123) ile hava korsanhgi
suclari(section 46502) (49 nolu bashk)

(k) Silah ihracati Kontrol Kanununa muhalefet suclari (section 2778 of title 22)

() 2516 nolu bolimde sayilan suclarla ilgili kanun kacgaklarinin barindirilmasi -the

location of any fugitive from justice from an offense described in this section-;

(m) Goécmenlik ve Vatandaslik Kanununa muhalefet suglari (section 274, 277, or 278)
(8 U.S.C. 1324, 1327, or 1328)(gocmen kacakciligi ile ilgili suclar)

(n) atesli silahlara iligkin suglar (sections 922 and 924) (18 nolu bashk);
(0) 1986 tarihli i¢ Gelir Kanunu’'nun ihlali (atesli silahlarla ilgili)(section 5861);

(p) sahte kimlik tanzimine iliskin suclar (section 1028), pasaport basvurularinda sahte
beyanda bulunmak (section 1542) viza, izin belgesi (permit) ve diger belgelerde
sahtecilik ve suiistimal suclar (section 1546) (18 nolu baslik) ile Go¢cmenlik ve Patriot

Kanunu hdkumlerinin ihlali (gé¢men kacakciligi ile ilgili) (section 274, 277, or 278)

(q) kimyasal silahlarla ilgili suglar (section 229) ile yine 18 nolu baglikta dizenlenen
terdrizm suclari (section 2332, 2332a, 2332b, 2332d, 2332f, 2332g, 2332h, 2339A,
2339B, or 2339C)

() Bu paragrafta sayillan suclardan herhangi birini islemek amaciyla kurulmus suc

anlasmasina (conspiracy) iliskin suclar

Resmi rakamlara gore, iletisimin denetlenmesi tedbirine en ¢ok basvurulan suglarin
basinda, uyusturucu suclari gelmektedir. 2006 yilinda, gerek eyalet gerekse federal

diizeyde yapilan basvurularin yiizde 80’i uyusturucu sucuyla ilgilidir. ikinci énemli
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kategori ise, organize suglar ile oldirme/saldiri suclaridir. Bu suglar bagvurularin

yaklasik yiizde 11’ine tekabiil etmektedir'®*.

1.2.1.4.Adli Amagcli ileti simin Denetlenmesi Tedbirine Ba svurmanin Ko sullari
1.2.1.4.1.Makul Sebep

‘Kablolu, S6zlii ve Elektronik iletisimin Denetlenmesi Usulu’ (Procedure for interception
of wire, oral, or electronic communications) baslikli 2518 sayili maddeye gore, iletisime
midahale edilebilmesi icin Madde 2518(3)'e gére makul sebebin (Probable cause)

varligi sarttir*®,

Hakim, basvuruda belirtilen olgulara iliskin bir degerlendirme yaparken iletisimin
denetlenmesi tedbirini uygulamak amaciyla gerekli sartlarin varolup olmadigini

anlayabilmek icin asagidaki sorulara cevap arar:*®®

. iletisimi denetlenecek kiginin 2516 sayili maddede belirtilen suclardan birini
isledigini, islemekte oldugunu veya islemek (zere oldugunu gdsteren makul sebepler

var midir?%’

. Bu tedbir marifetiyle sorusturma konusu suclar hakkinda belli delillerin elde

edilecegine iliskin makul sebepler bulunmakta midir?*%®

. Diger sorusturma yontemlerine basvurulmus mudur? Bu yodntemlerin
kullanildigini ancak sonu¢ alinamadigini veya bu yoéntemler kullanilmamis olmakla
birlikte kullanilsa dahi sonu¢ alinamayacagini veya kullaniimasinin c¢ok tehlikeli

oldugunu gésteren haller mevcut mudur*®®?

. Denetlenmeye konu olacak olan yerin bir su¢ baglaminda kullanildigini,

kullaniimakta oldugunu ve kullaniimak tzere oldugunu gosteren veya bu yerin iletisimi

184 SCHWARTZ, The Statistics.2.

%5 DONOHUE, s. 8; DEPARTMENT OF JUSTICE, Interception Authorized by a Title Ill Order; AN
OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2; SCHWARTZ , A.1;
EFF ANALYSIS OF PATRIOT ACT; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing
The Federal Wiretap Laws To Enhance Privacy”.

186 5ZDOGAN, (2004), s. 33; SCHWARTZ, A.1; STEVENS/DOYLE, s. 39; EHRLICH, Tim: “Case study on
Lawful Intercept, (Presented to: Harward Law School Cyber Law and The Global Economy”, http:// cyber.
law.harvard.edu/globaleconomy/lawful_intercept.pdf, (IET: 8.11.2007), s. 7-8; DONOHUE, s.8.

718 U.S.C. § (2518(3)(a)).
1%% 18 U.S.C. § 2518(3)(b).
1%9 18 U.S.C. § 2518(3)(c).
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denetlenecek kisi tarafindan kiralandigini, bu kisi adina kayitli oldugunu ya da bu Kisi

tarafindan kullanildilgini gdsteren makul sebepler var midirt’®?

Hakim tarafindan yukarida belirtilen hususlarda yapilacak degerlendirme sonucunda

denetlemeye iligkin karar verilir.
1.2.1.4.2.Son Care Prensibi

Son care prensibinin (exhaustion requirement) uygulanmasi ile elde edilmek istenen
amag, dinlemenin kullanilacag! dava sayisini azaltmak ve 6zel hayata yonelik riskleri
minimize etmektir. 2518(3) no’lu kanun maddesi, iletisimin denetlenmesi tedbirine

bagvurulabilmesi asagida sayilan sartlarin varligini aramaktadir*":

1. iletisimin denetlenmesi disindaki sorusturma yontemleri kullanilmis ancak bu
yontemler basarisiz olmustur. Diger bir ifadeyle bu yontemlerden fayda elde etmek

muamkin olamamistir.

2. iletisimin denetlenmesi disindaki yontemlerin kullaniimasi durumunda basari

elde edilemeyecegine iligkin bir kanaat vardir.
3. iletisimin denetlenmesi disindaki yéntemlerin kullanilmasi ¢ok tehlikelidir.

Son care ilkesinin uygulanmasi igin aranacak sartlarin varhgr ve bu sartlarin
olustugunun gostergesi olan makul sebebin tespiti, ortam ve amaca goére degisir.
Bununla birlikte, bulunmasi gereken -olmazsa olmaz- kosul, sartlarin olusmasi
hakkindaki kanaatlerin makul temellere bina edilmesidir. Ger¢ekten de, Teknik Dinleme
Kanunu'nda, makul destege dayanmayan kanaatlerin son care prensibinin
uygulanmasi icin yeterli bulunmadigi vurgulanmistir. Kolluk gicleri, bir sorusturma
kapsaminda elde ettikleri bilginin daha fazlasina ihtiyac duyduklarinda, bunu elde
etmek icin iletisimin denetlenmesine ihtiyac duymaktadirlar. Yani aslinda, baska
yontemlerle elde edilmis bilgi ve belgelerin yeterli bulunmadigi sartlarda iletisimin

denetlenmesine ihtiya¢ duyulabilir*".

17918 U.S.C. § 2518(3)(d)).

18 U.S.C. § 2518(3); DONOHUE, s.8; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History
and Current Status, D.1.2; OZDOGAN, (2004),s. 33 ; EHRLICH, s. 8; DEMPSEY, “Communications
Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.

172 57ZDOGAN, (2004), s. 35; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The
Federal Wiretap Laws To Enhance Privacy” .
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Bu itibarla, dncelikli olarak, klasik sorusturma yontemlerine basvurulmama gerekceleri
aciklanmalidir. Giordiano'” davasinda, iletisimin denetlenmesi talebinde bulunan
kolluk kuwvvetleri, diger sorusturma yontemlerine nigin basvurulmadigint ve bu
yontemlerin kullanilmamasinin nedenlerini agiklamak zorunda birakiimistir. Alternatif
sorusturma yontemleri, Teknik Dinleme Kanunu'nun kanunlastiriimasi oncesindeki
Kongre tartisma kayitlarinda ifade edilmigtir. Kongre'nin, iletisimin denetlenmesi
disinda kabul ettigi alternatif sorusturma yodntemleri; fiziki takip, sorgulama, miulakat,
arama, ve gizli polis veya ajan kullanmak suretiyle sizma olarak siralanabilir. iletisimin
denetlenmesi gerektigi iddiasiyla mahkemeye bagvuran kolluk gdérevlisi, alternatif
yontemler yerine iletisimin denetlenmesi yontemine basvurma gerekcesini mahkemeye
izah etmek durumundadir. Bu aciklamay! yapilirken; kolluk guclerinin, iletisimin
denetlenmesi disindaki sorusturma yontemlerinin kullanildigini ancak bu ydntemlerin
basarisiz oldugunu bildirmesi, ya da, bu yontemlerin tehlikeli oldugu ya da kullaniimasi
durumunda basari elde edilemeyecegi hususlarinda mahkemeyi ikna etmesi

gerekmektedir™.

Kanun koyucu, ‘normal sorusturma usullerini’ sayarken bunlarin arasina iletisimin
denetlenmesini koymamistir. Yiksek vyargr da, bu tedbiri normal sorusturma
usullerinden biri olarak goérmemektedir. Nitekim, Giordano kararinda, Yiksek
Mahkeme, iletisimin dinlenmesini olaganistii bir son care olarak tanimlamistir.
Mahkemeye gore, iletisimin denetlenmesi sartlarina siki sikiya bagh kalinmalidir ve
gerekli olan bu sartlar olgunlagsmadan yapilan bir midahale bir yaptirirma tabi
tutulmaldir. Bu yaptirm da, bu sekide elde edilen delillerin imha edimesidir'™.
Bununla birlikte, iletisimin denetlenmesine gelinceye kadar tum diger careler
denenmemis olsa bile, iletisimin denetlenmesine iliskin karar verilebilmektedir. Ornegin
ABD-Garcia, kararinda Mahkeme, elektronik takip icin diger tim normal yollarin
tiketilmis olmasinin gerekli olmadigina karar vermigtir. Mahkeme, son care prensibini,

diger geleneksel yollarda karsilagilan gucliiklerin bildiriimesi olarak yorumlamigtir*®,

1.2.1.4.3.Kanunda Belirlenen Ki sgilerin Mahkeme Karari icin Ba gvurusu

73 GIORDANO-ABD, 416 u.s. 505 (1974), 527-528, http://supreme.justia.com/us/416/505/case.html.
7% 5ZDOGAN, (2004), s. 33-35 ;DONOHUE, s.8.
5 JUDGE/KALUNIAN/QUANT "Brief Overwiev of the WiretapLaw”.

7 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To

Enhance Privacy”.
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177

Teknik Dinleme Kanunu, federal dizeyde iletisimin  denetlenmesi karari

|l78

cikarilabilmesi icin, Adalet Bakani (Attorney General™") veya emrindeki Ust dizey

gorevlilerin'™® bagsvuru yapabileceklerini ngdrmiistiir'®.

Eyaletlerde ise, ilgili eyalet kanunlarinin bu Kisileri belirlemesi zorunlulugu
getiriimistir'®’. Bu baglamda, eyalet Bassavcisi veya yetkilendirdigi kisiler basvuru
yapabilirler’®?, Boylece farkli uygulamalarin olmasi engellenebilecek ve uygulamada
yeknesaklik saglanacaktir. Bunun yani sira, bu kurumun ihdasiyla, yetkinin kotlye
kullaniimasindan dogacak sorumlulugu bir hiyerarsi zincirinin tepesinde olan Kkisinin
yuklenmesi mumkin hale gelmistir. Kongre, bu hikmin getiriimesiyle, gorevin kotiye
kullanilmasinin engellenecegine olan inancini ifade etmigtir. Yuksek Mahkeme,
Giordano kararinda, kanunla belirlenmis yiksek gorevlinin onayi olmaksizin yapilan bir

bagvuruyla elde edilen delillerin imha edilmesi gerektigine karar vermistir'®,

Teknik Dinleme Kanunu’nun en kisitlayici hilkiimlerinden bir tanesi, federal sorusturma

ajanslarinin, iletisimin denetlenmesine iligskin talebi, gézden gecirilmesi ve mahkemeye

" STEVENS/DOYLE, s. 37.

8 Federal hikiimette gorev alan Genel Savci (Attorney General) sifath kisi, Senatonun onaylyla Bagkan

tarafindan atanan ve bir kabine Uyesi olan Adalet Bakanidir. (28 U.S.C. 8§ 503, http://www.law. cornell.
edu/uscode/28/503.html IET:3.12.2007) Federal hikimetin taraf oldugu, federal mevzuatin yetki verdigi
olaylarda federal sorusturmalar yapmanin yani sira, Ulkedeki savcilari denetlemek fonksiyonunu da
Ustlenen Adalet Bakani ayni zamanda FBI (Federal Bureau of Investigation) ve Adalet Bakanliginin diger
infaz operasyonlar (law enforcement) lzerinde de bir denetim yetkisine sahiptir. Eyalet Genel Savcilari
(State Attorney General) da benzer yetkilerle donatilmistir. Baskan tarafindan atanan Adalet Bakanindan
farkli olarak secimle goéreve gelen bu Kkisiler, eyalet diizeyindeki kovusturmalar Uzerindeki denetim
yetkilerini, blylk ¢apli kot yonetim sergilenmedigi takdirde pek kullanmazlar. Degisik kanunlarla, eyalet
genel savcilarina cesitli yetkiler verilmistir. Bunlarin arasinda, tiiketicinin korunmasi, ¢evre hukukuna dair
sorunlar, vakiflarin ve kar amaci gitmeyen kuruluglarin denetimi ve vatandaslarin korunmasi baglaminda
eyalet kanunlarinin verdigi diger yetkiler de vardir. 1789 tarihli ‘The Judiciary Act’ (ch. 20, sec. 35, 1 Stat.
73, 92-93) ile ihdas edilen Adalet Bakanhgdi'nin ‘Office of the Attorney General’ gorevleri arasinda ise;
Yiksek Mahkeme oniindeki tim davalarin kovusturulmasi ve davalara muidahil olunmasi, mahkeme
baskani tarafindan sorulan sorular baglaminda baskan ve diger kabine Uyeleri (heads of departments)
tarafindan kanun hakkinda ya da kendi alanlari ile ilgili olarak sorulan sorular hakkinda bilgi ve tavsiye
vermek vardir. Isyiikii her gecen giin daha artti§i icin Adalet Bakani adina calismakla gérevlendirilmis
yardimci sifath kigilerin gorevlendiriimesi gerekmistir. http://www.usdoj.gov/020rganizations/, Statutory
Authority.

179

Bu goreviiler kanunda ‘...Deputy Attorney General, Associate Attorney General or any Assistant
Attorney General, any acting Assistant Attorney General, or any Deputy Assistant Attorney General or
acting Deputy Assistant Attorney General in the Criminal Division specially designated by the Attorney
General’ olarak saylimistir. Anglo Sakson sistemini benimsemis bir lilke olan ABD’deki bu gérevlerin tam
kargih@ Ulkemizde bulunmadigi igin terciime edilmeden orjinal hali yazilmigtir. (18 U.S.C. § 2516(1)).

180 HDEPARTMENT OF JUSTICE, Interception Authorized by a Title Ill Order; AN OVERVIEW OF
ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2.

18118 U.S.C. § 2516(2); 18 U.S.C. § 2511(2)(a)(ii)(B)).
182 STEVENS/DOYLE, s. 38.
183 GIORDANO-ABD, 416 u.s. 505 (1974), 527-528, http:/supreme.justia.com/us/416/505/case.html .
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sunulmasi hususunda onay verilmesi icin Adalet Bakanhgina sunmasidir’®*. Kanun'®,
bu gbzden gecirme ve onay verme yetkisini Adalet Bakanina vermistir. Bakan da, bu
yetkiyi sinirli sayidaki yetkiliye aktarmaktadir'®. Gezici takip (roving tap) yetkisinin
talep edilecegi hallerde, Adalet Bakani Yardimcisi veya Cezai Bolumden Sorumlu
Adalet Bakan Yardimcisi Vekili (Acting Assistant Attorney General for the Criminal
Division) bu gbtzden gecirme ve onay verme goérevini kullanabilirler. Usulune uygun
olmayan ya da yasadigl bir iletisimin denetlenmesi uygulamasindan elde edilmis
delillerin kullaniimasi ve aciklanmasi, cezai, hukuksal ve idari yaptirimlari ve ayrica
bilgilerin delil sifatini kaybetmesini glindeme getireceginden, Federal Savcilarin ve
kolluk gorevlilerinin Adalet Bakanligi onayinin ne zaman ve naslil isledigi konusunda

yeterli bilgi sahibi olmalari sarttir'®’.

1.2.1.4.4.Adli Amach iletigimin Denetlenmesine lligkin Mahkeme Karari

iletisimin denetlenmesi tedbirine bagsvurulmasi, kisi hak ve hurriyetleri acisindan ciddi
riskleri barindirdigi icin Teknik Dinleme Kanunu, dinlenilecek stpheli hakkinda makul
sebeplerin olustuguna®®® ve bu tedbire basvurulmasinin son care olduguna bir hakim
tarafindan karar verilmesini sart kosmustur'®®. Kanunda belirtilen sartlari tasiyan
basvuru dilekcesi sonrasinda, yetkili mahkeme; kablolu, s6zli ya da elektronik bir
iletisimin denetlenmesine iliskin kararini*®® verir. lletisimin denetlenmesi kararini
verebilecek yetkili merci, federal mahkeme'* ya da eyalet mahkemesi*®* hakimidir'®.

Teknik Dinleme Kanunu, iletisimin denetlenmesine iligkin karar verebilecek yetkili

184 USDOJ ELECTRONIC SURVEILLENCE, 9-7.100; EHRLICH, s.8.

18518 U.S.C. § 2516(1).

18 ySDOJ ELECTRONIC SURVEILLENCE, 9-7.100.

187 USDOJ ELECTRONIC SURVEILLENCE, 9-7.100.

18 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2.
% DONOHUE, s. 8 ; WONG, 3.3.2; Bk. STEVENS/DOYLE, s. 6.

190 Teknik Dinleme Kanunu kapsaminda verilen iletisimin denetlenmesi karari 1997 yilinda 1186 iken, bu

rakam, 2006 yilinda 1839'a yukselmigtir. Bu da, ylizde 55 civarinda bir ylikselme anlamina gelmektedir.
Gegen onyll icinde eyalet mahkemelerinden daha ¢ok federal diizeyde verilen kararlarda bir artis meydana
gelmistir. “Intercept Orders Issued by Judges During Calendar Year 1997”, http://www.uscourts. gov/
wiretap/table2.pdf (IET:10.10.2007) ; MECHAM, Leonidas Ralph: “Report of the Administrative Office of
the United States Courts on Applications for Orders Authorizing or Approving the Interception of Wire,
Oral, or Electronic ommunications”, http://www.uscourts. gov/wiretap 06/Table22006.pdf (iET:lO.lO.2007).

118 U.S.C. § 2516(1).
19218 U.S.C. § 2516(2).
198 \WONG, 3.2.2;
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mahkemeyi ‘Eyalet kanunlarinin vyetkili kildigi genel ceza mahkemesi*®* olarak

tanimlamistir*®.

Hakim, iletisimin denetlenmesine iliskin karar verdiginde iki ayri belge diizenlemektedir.
Bunlardan ilki, kolluk gorevlisine iletisimin denetlenmesi yetkisi veren karar'®®, digeri de
ilgili telekomiinikasyon yetkilisinin kolluk gdrevlisine gerektiginde yardim yapmasi icin

gerekli emir belgesidir'®’.

Madde 2518(4)'te bir kararda olmasi gerekli olan bilgiler belirtiimigtir. Bu bilgiler

sunlardir*®®:

. ilgililerin bilgisi dahilinde ise, iletisimin denetlenmesi tedbirine konu kigi(lerin)
kimlik bilgi(leri)™*®,

. iletisimin denetlenmesi tedbirine konu yerin adresi®®,
. Tedbire konu iletisim ve ilgili su¢ hakkinda agiklama®*,
. Ne kadar sireyle dinleme yapilmak istendigi ve iletisime iligkin tespit ve dinleme

yapildiktan sonra tedbirin kendiliginden sona erip ermeyecegi hakkinda bir aciklama®*?,

. iletisimin denetlenmesi tedbirini uygulamaya yetkili kilinan organin ve

basvuruya izin veren kisinin kimligi?®.

%418 U.S.C. § 2510(9)(b).

195 JUDGE/KALUNIAN/QUANT "Brief Overwiev of the WiretapLaw”; Federal Bélge Mahkemeleri (Federal
District Courts) ve istinaf mahkemeleri (Courts Of Appeals) bu konuda karar almaya yetkilidirler. Halbuki
arama kararlari, daha alt diizeydeki mahkemeler olan ‘federal magistrates’ tarafindan verilebilmektedir.
Eyaletler, iletigimin denetlenmesine iliskin kanunlarinda eyalet yetkililerini belirlemek zorundadir. Teknik
Dinleme Kanunu’nun yani sira, FBI ve ¢cogu eyalet ajansi, bu konuda goérevlilerinin takip edecegi usulleri
aciklayan i¢ yonergeleri belirlemislerdir. (AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and
Current Status, D.1.2).

1 Federal dizeyde ve eyalet dizeyinde yapilan istatistikler sonucu, iletisimin denetlenmesine iliskin

olarak verilen kararlarin iilke genelinde bir homojenlik gostermedigi goriilmektedir. Ornegin 2006
rakamlarina goére, verilen kararlarin yizde 59'u 4 eyalet mahkemesince verilmistir.Kalifornia (430 karar),
New York (377 karar), New Jersey (189 karar), and Florida (98 karar). Bk. 2006 REPORT OF THE
DIRECTOR OF THE ADMINISTRATIVE OFFICE OF THE UNITED STATES COURTS ON
APPLICATIONS FOR ORDERS AUTHORIZING OR APPROVING THE INTERCEPTION OF WIRE,
ORAL, OR ELECTRONIC COMMUNICATIONS, 2007, http://www.uscourts.gov/wiretap06/2006WT.pdf
(2006 REPORT OF THE DIRECTOR OF THE ADMINISTRATIVE OFFICE)(IET: 23.11.2007).

¥76ZDOGAN, (2004), s.37.
1985 ZDOGAN, (2004), s.37.
19918 U.S.C. § 2518(4)(a) .
218 U.S.C. § 2518(4)(b).
0118 U.S.C. § 2518(4)(c).
0218 U.S.C. § 2518(4)(e).
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Hakim, ABD sinirlari icinde olmak kaydiyla mobil bir iletisim aracinin da dinlenmesine
karar verebilir. Yukarida da ifade edildigi gibi, hakim, bagvuruda belirtilen olgulara
iliskin bir degerlendirme yaparak®®, iletisimi denetlenecek kisinin 2516 sayili maddede
belirtilen suglardan birini igledigini, islemekte oldugunu veya islemek tzere oldugunu
gosteren makul sebeplerin olup olmadigini®®, bu yéntemle delil elde edilebilecegine
iliskin yeterli sebeplerin bulunup bulunmadigini®®, bu tedbirin en son care olarak
kullanilip kullaniimadigini®®’ ve iletisim konusu cihazin ya da cihazin bulundugu yerin
su¢ baglaminda kullanildigini, kullanilmakta oldugunu ve kullaniimak Gzere oldugunu
gosteren makul sebeplerin var olup olmadigini ?°® degerlendirerek nihai kararini verir.
iletisimin iceriginin denetlenmesine iliskin taleplerde, hakim taleple bagli degildir. Bagka
bir anlatimla, hakim, kabul ya da red seklinde karar verebilir®®. Ote yandan, hakim

karariyla birden fazla telefon numarasinin denetlenmesine karar verilebilir®*°.

1.2.1.4.4.1. Mahkeme Karari icin Yapilacak Ba sgvurunun Niteli gi

iletisimin denetlenmesini talep eden kolluk gérevlisi tarafindan, yetkili hakime yazili
olarak ve yemin ya da yemin yerine gecen sz tahtinda (affirmation) basvuru yapiimasi
gerekmektedir’. 2518(1) no’lu maddeye gére, basvuru evrakinda yer almasi gerekli

olan bilgiler sunlardir®?:

. Sorusturmayi yapan kolluk gérevlisinin ismi®*?,

. Talepte bulunan goérevlinin dayandigi ve bu tedbire basvurulmasinin gerekli

oldugunu gosteren eksiksiz bir agiklama.

Bu aciklamada bulunmasi gerekli olan detaylar ise sunlardir®*;

218 U.S.C. § 2518(4)(d).

%4 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status.
%18 U.S.C. § 2518(3)(a).

2% 18 U.S.C. § 2518(3)(b).

7 18 U.S.C. § 2518(3)(c).

2% 18 U.S.C. § 2518(3)(d)).

209 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status; Oysa ki, numara ve
rota tespiti hakkinda yapilan bir basvuru hakkinda, kanunda belirtilen sartlari tagimak kaydiyla, hakim
olumlu karar vermek zorundadir.

19 SCHWARTZ, The Statistics.2.
#1118 U.S.C. § 2518(1) ; DEPARTMENT OF JUSTICE, Interception Authorized by a Title 1l Order.

212 Bk, AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2;
STEVENS/DOYLE, s. 38-39.

#1318 U.S.C. § 2518(1)(a).

41



1. Denetime konu sucun islendigini, islenmekte oldugunu veya iglenecegini

gosteren ayrintilar™®,

2. iletisimin denetlenecegi yer veya cihaza iliskin aciklama®®, denetime

konu olacak iletisimin ttrine iliskin aciklama, (cep telefonu, sabit telefon, faks,

modem, vs.),
3. Denetime konu olan sahis(larin) kimlik bilgi(leri)**".
4, Diger sorusturma yontemlerine basvurulup basvurulmadidina ya da

diger yontemlerin kullanilip da basarisiz olunduguna iliskin bilgi. Bunun
yanisira, bu yontemler kullaniimamis olmakla birlikte kullanilsa dahi sonug
alinamayacagini veya bu yontemlerin kullanilmasinin ¢ok tehlikeli oldugunu

gosteren bilgi®®.

5. iletisimin denetlenmesine iliskin siire, denetlemenin ne kadar bir sire

zarfinda yapilacagi?*®,

6. Denetlenmesi istenen yer veya kisi hakkinda daha o©nceden vuku
bulmus bir talep bulunup bulunmadigi ve varsa bu hususta hakim tarafindan

verilen karar®®®,

7. Siure uzatimina iligkin bir bagvurunun varhidr halinde, iletigsimin
denetlenmesi tedbirinden o tarihe kadar alinan sonuglar veya o tarihe kadar

sonug alinamamasini hakli gésteren makul bir agiklama®*.

Hakim gerektiginde, basvuruyu destekleyecek mahiyette birtakim ek belgelerin ibraz

edilmesini de basvurandan talep edebilir??*.

1.2.1.4.4.2.Teknik Dinleme Kanunu Kapsaminda Mahkem e Kararl Olmaksizin

ileti simin Denetlenmesi

21418 U.S.C. § 2518(1)(b).
21518 U.S.C. § 2518(1)(b)(i).
2118 U.S.C. § 2518(1)(b)(ii).
1718 U.S.C. § 2518(1)(b)(iv).
% 18 U.S.C. § 2518(1)(c).
918 U.S.C. § 2518(1)(d).
2918 U.S.C. § 2518(1)(e).
1 18 U.S.C. § 2518(1)(f).

22 \WONG, 3.3.4.
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Devlet gorevlilerinin bazi durumlarda mahkeme karari olmaksizin dinleme yapmasina
izin verilmistir’*. Bu haller, genellikle, dinlenilecek sahislarin mesru ve makul olarak

mahremiyet beklentilerinin olamayacagd! durumlardir.

Bir kisiye yonelik hayati tehlikeyi veya ciddi fiziksel yaralanmayi®**,
Milli giivenlik ¢ikarlarini tehdit eden bir komployu®®,

Organize suglarla ilgili bir komployu®?,

iceren ve kablolu, s6zli veya elektronik iletisimin dinlenmesini gerektiren acil bir
durumun varligi halinde, mahkeme izni olmaksizin dinleme vyapilabilir?’. Bu
uygulamanin Adalet Bakani, Bakan Yardimcisi ve kanunda sayilan diger Kkisiler
tarafindan devreye konulabilmesi icin 2518 no’lu maddede sayilan sartlarin varligi

gerekmektedir®®.

Bu yetkinin kullanilabilmesi icin iletisime yapilan midahaleden
itibaren 48 saat icinde mahkeme kararina iliskin talebin yapilmasi gerekmektedir.
Mahkeme kararinin yoklugunda yapilan dinleme, hedeflenen dinleme icerigi elde
edildiginde veya mahkeme Kkararl icin yapilan basvuru reddedildiginde biter. Bu
hallerden hangisi 6nce gerceklesirse dinleme o zaman sona ermis sayilir. Mahkemece
onay verilmemesi veya mahkeme karari elde edilmeden dinlemenin sona ermesi
hallerinde, dinlemeyle elde edilen materyaller yasadigi olarak elde edilmis
sayilacaktir’®. Mahkemeye 48 saat icinde iletilen ve basvuruyu destekler nitelikteki

yeminli ve yazili ifadede (affidavit); Adalet Bakani veya yetkilendirilmis kisilerin tedbir

2 TITLE 50, CHAPTER 36,SUBCHAPTER |, § 1802, http://www4.law.cornell.edu /uscode/ html/ uscode
50/usc_sec_50 _00001802----000-.html (IET:11.9.2007).

22418 U.S.C. § 2518(7)(a)(i).
22518 U.S.C. § 2518(7)(a)(ii).

22618 U.S.C. § 2518(7)(a)(iii).
227

Yakin nitelikte hayati tehlike, adam kaldirma, rehin alma vs. gibi haller, sayilan bu durumlar icerisinde
acil bir denetleme kararini en ¢ok gerektirecek hallerdir. USDOJ ELECTRONIC SURVEILLENCE, 9-7.112.

%8 Maddede ismi gecen yetkililer orijinal metinde ‘...any investigative or law enforcement officer, specially

designated by the Attorney General, the Deputy Attorney General, the Associate Attorney General, or by
the principal prosecuting attorney of any State or subdivision thereof acting pursuant to a statute of that
State’ olarak belirtilmigtir. Bu kavramlarin bazilari sistem farkliigi nedeniyle tlkemizde bulunmadigndan
tercime edilmemigtir. 2518(7)(b).

2918 U.S.C. § 2518(7) ‘... In the absence of an order, such interception shall immediately terminate when
the communication sought is obtained or when the application for the order is denied, whichever is earlier.
In the event such application for approval is denied, or in any other case where the interception is
terminated without an order having been issued, the contents of any wire, oral, or electronic
communication intercepted shall be treated as having been obtained in violation of this chapter, and an
inventory shall be served as provided for in subsection (d) of this section on the person named in the
application.’; ©ZDOGAN, (2004), s. 42-43; USDOJ ELECTRONIC SURVEILLENCE, 9-7.112.
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talebine konu olan olayla ilgili olarak bildigi hususlar ve durumun aciliyetini anlatan

olgular izah edilir®®.

1.2.1.4.5.ileti sim Araci Belirtilmeksizin Bir Ki i Adina Cikarilan Hakim Karari

Teknik Dinleme Kanunu kapsaminda, uyusturucu ticareti gibi sucglar hakkinda
baglatiimis cezai sorusturmalar cercevesinde uzun bir siireden beri bagvurula gelen®!
gezici takip(roving tap) yontemi, hakkinda takibat yapilan ancak takipten kurtulmak icin
degisik yontemlere bagvuran kigiler hakkinda gerekli sartlarin varligi halinde

uygulanmaktadir®®.

233

Bu tur bir kararin c¢ikariimasi icin, kanunda belirlenen kisiler= tarafindan yapilimis bir

talep bulunmasi énsarttir”®*. Gezici takip yonteminde, iletisimin denetlenmesi tedbiri bir
ya da birden cok telefon numarasi hakkinda degil bir kisi hakkinda verilmektedir®®.
Hakkinda takip cikarilan kisi tarafindan kullanilan sabit telefon, cep telefonu ya da
internet hesabi hakkinda béyle bir karar cikarilabilmesi icin, bahse konu kiginin bir sug
isledigi hakkinda bir kanaat olmasi ve bunun basvuruda ifade edilmesi gerekmektedir.
Aranan bir diger sart ise, gezici takibe konu olacak kisinin belli bir cihazdan (facility)
yapilacak denetlemeyi 6nlemeye yonelik iradesinin ve niyetinin bulundugu hususunda

makul ve yeterli sebepler bulunmasidir®®.

Bu tir taleplerde 6nemli olan bir baska unsur da, hakkinda gezici takip c¢ikarilacak
kisinin, takip altina alinacak cihazin yakininda oldugunu gosteren belirtilerin
bulunmasidir. Bu hususlar anlasildiginda, ilgili hakkinda bu takibin ¢ikarilmasi mimkuin

olmaktadir®’.

230 ySPDOJ ELECTRONIC SURVEILLENCE, 9-7.112.

231 pATRIOT ACT FACT SHEET; 30 Mart 2005 tarihi itibariyle bu maddeye 49 defa basvurulmus ve bu
madde, Ozellikle uluslararasi terdrizm suclari ve casusluk suglarinda etkin olarak kullaniimistir. ( PATRIOT
ACT FACT SHEET).

Z2\WONG, 3.3.7; SCHWARTZ, The Statistics.2.

>3 The Attorney General, the Deputy Attorney General, the Associate Attorney General, an Assistant

Attorney General, or an acting Assistant Attorney General. 18 U.S.C. § 2518(11)(a)(i) ve (b)(i).
2% USDOJ ELECTRONIC SURVEILLENCE, 9-7.111.

% SCHWARTZ:, The Statistics. 2.

2% 18 U.S.C. § 2518(11) (b)(ii); USDOJ ELECTRONIC SURVEILLENCE, 9-7.111.

8718 U.S.C. § 2518(11) (b)(iv).
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1.2.1.5. Sire

Mahkeme karari ile verilebilecek tedbirin siresi en fazla 30 gundir. 2518(5) no’lu
madde hikmine gore, hedeflenen amacin elde edilmesine yeterli olacak slireden fazla
bir zaman dilimi icin bu tedbir 6ngérilemez ve bu tedbir hicbir halde 30 ginu

gecemez®®.

Bu sire, tedbiri uygulayacak olan kolluk gorevlisinin tedbiri bagslattidi
tarihten ya da her haliikarda 10. giinden itibaren baslar?®®. 2518(5) no’lu madde hikmii
uyarinca mahkeme kararinda belirtilen dinleme siresinin bitiminde denetleme sona
erer. Denetlemenin uzatilmasi talep edildigi takdirde, 2518(3)’'de belirlenen hallerin
varligr halinde ve 2518(1)no’lu maddeye goére hazirlanan yeni bagvuru evrakiyla
mahkemeye yeniden basvurulmasi gerekmektedir. Yetkili hakimin, basvuruyu kabul

20 Her

edilebilir bulmasi halinde dinleme suresi her bagvuruda 30'ar gun uzatilir
dinleme veya uzatma karari mimkuin olan en kisa sire icinde infaz edilmeli ve tedbirle
elde edilmek istenen hedefe ulasilmasiyla bitirilmelidir. Bu stire hi¢bir halde 30 guni

gecemez®*.

Denetlemeye konu olan iletisimin sifreli veya yabanci bir dilde olmasi halinde sireye
iliskin bir istisna uygulanir. Bu durumda, tedbir icin 6ngérilen zaman zarfinda bu sifreyi
¢cOzebilecek ya da yabanci dili bilen bir kisi olmamasi halinde, dinlemenin en aza
indirgenmesi prensibi cergevesinde, olabilecek en kisa zaman diliminde®*? bu
¢ozimleme vyapilir. Bu bolim tahtinda yapilacak bir denetleme, bir hikimet

gorevlisinin denetimi altindaki bir sézlesmeli personel tarafindan gergeklestiriimelidir®*®.

1.2.1.6. Denetlemenin En Aza indirgenme Zorunlulu gu

iletisimin denetlenmesi, fiziksel arama ve elkoymaya kiyasla 6zel hayati daha fazla

tehdit eden bir nitelik arz etmektedir. Gercekten de, diger tedbirler daha kisa bir zaman

% WONG, 3.3.10; EFF ANALYSIS OF PATRIOT ACT; EHRLICH, s. 8.

239 Telefon numara tespit ve rota tespit cihazlari icin mahkeme karari ile verilecek siire en fazla 60 gundur.

Her miracaatta bu sure 60’ar gunlik dilimlerle uzatilabilir.

240 Mahkeme kararlari sonucunda verilen iletisimin denetlenmesi kararlari ¢ercevesinde yapilan dinlemeler

artis egilimi géstermektedir. Gercekten de, 1980 yilinda ortalama dinleme siresi 21 giin iken, bu rakam
1996 yilinda 38 giine ¢ikmistir. 1997 itibariyle en uzun sireli denetleme 420 giin surmustiir. Gunluk olarak
denetlenen iletisim sayisi da 1058'den (1980) 1969'a (1996) cikmistir. DEMPSEY, “Communications
Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.

24118 U.S.C. § 2518(5), OZDOGAN, (2004), s. 37; EFF ANALYSIS OF PATRIOT ACT.

24218 U.S.C. § 2518(5) “...In the event the intercepted communication is in a code or foreign language, and
an expert in that foreign language or code is not reasonably available during the interception period,
minimization may be accomplished as soon as practicable after such interception.’

#4318 U.S.C. § 2518(5).
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diliminde gergeklestiriimekte iken, iletisimin denetlenmesi dogasi itibariyle belli bir
zamana yayilmaktadir. Ortaya c¢ikmasi muhtemel diger bir sakinca ise, midahale
esnasinda denetlemenin amaciyla ilgisi olmayan konularin da takibe takilabilmesidir.
Bu nedenle, Teknik Dinleme Kanunu midahalenin en aza indirgenmesi (minimisation)

prensibini benimsemistir’**. Eyaletlere®*®

, teknik dinleme ile ilgili kisitlamalar yapma
imkani da sunulmustur. Bu baglamda, bircok eyalet kendi kanunlarini®*® federal
kanunun 8ngordiigu siki sartlara baglamistir®’. Teknik dinlemenin en aza indirgenmesi
kuralina uyulmamasi, elde edilen bilgilerin delil sifatini kazanamamasi gibi bir handikap

dogurabileceginden dolay1 6nemlidir?*.

iletisimin dinlenmesinin en aza indirilmesi prensibinde hedeflenen temel amag, 6zel

hayata mudahale riskini en aza indirmektir®*®.

Bu husus son care ilkesinde de
gecerlidir. Madde 2518(5) uyarinca, iletisimin dinlenmesi esnasinda mahkeme
kararinda belirtilen sinirlarin digina c¢ikilmamasi bakimindan elden gelen gayret
gosterilmelidir. Mahkeme kararinda belirtilen sinirlar ifadesi kullanilirken kastedilen iki

sey vardir. Bunlar®® :

. Mahkeme Kkararinda ismi gecmeyen kisilerin, mumkin olabildigi o6lctde

denetleme kapsamina alinmamasina riayet edilmesi,

. Mahkeme kararinda isimleri belirtilen Kisilerin iletisimlerinin, sadece karar
konusu suclardan dolayr denetlenmelerinin  saglanmasi. (Bu Kkisilerin kararda
belirtiimeyen suclari islemeleri durumunda, kararda deginilmeyen suclardan dolayi

denetlemeye alinmalarinin énlenmesi.)

Bununla birlikte, bahsedilen sinirlar icinde kalmak mevcut teknolojilerle pek mimkin

degildir. Bagka bir ifadeyle, en aza indirgenme prensibi, olmasi gereken 6élctde siki

AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2; SCHWARTZ,
Al

2452006 yili itibariyle iletisimin denetlenmesi ile ilgili eyalet kanunlarini gdsteren tablo icin Bk. “Jurisdictions

With Statutes Authorizing the Interception of Wire, Oral, or Electronic Communications Effective During the
Period January 1 Through December 31 2006", http://www.uscourts.gov/wiretap06/Tablel.pdf .

24618 U.S.C. § 2516(2).

4" DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy” (25 nolu sonnot).

%% AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2.

%9 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2.; EHRLICH, s.
8.

20 5ZDOGAN, (2004), s. 38.
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uygulanabilmis degildir**. Nitekim, iletisimin denetlenmesi esnasinda denetleme
amaciyla ilgisi olmayan bilgilerin de ilgililerin bilgisi kapsamina girmesi muhtemeldir.
Ornegin, hakkinda dinleme karari alinan bir kisinin konusmalarindan sadece sug
unsuru bulunanlarinin dinlenmesi, digerlerinin ise ayiklanmasi sonucunu verecek bir
filtrelemenin yapiimasi teknolojik olarak pek mimkin degildir. Bu hususta
uygulayicilarin yasadigi zorluklari hafifletmek amaciyla Yiksek Mahkeme, en aza
indirme prensibini uygulamak hususunda dinlemeyi yapan memurun degerlendirmesine
atif yapmistir. Bu baglamda, dinlemeyi yapan memur, dinledikleri arasinda su¢ unsuru
olmayan konusmalari kayittan c¢ikarirsa veya yazili metin haline getirmezse veyahut

kimseye bildirmezse bu prensibi hayata gecirmis olur denilmektedir®®2.

Bazi davalarda, en aza indirgenme prensibi bir streligine ertelenebilir. Bu baglamda,
kayda alinan bilgilerin yabanci bir dilde olmasindan dolayi terciman getirtiimesi
nedeniyle yasanan bekleme ya da kripto (encrypted) metinler ¢ézimlenmesi icin

beklenmesi bu duruma ornek verilebilir®3,

1 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”, SCOTT-ABD kararinda Yiksek mahkeme konusmalarin timini dinleyip kayda alan
kolluk gdrevlilerinin bu eylemlerini yasadigi bulmamistir. Bu kararin verilmesinde etken olan hususlardan
biri de bazen ¢ok kisa siiren konusmalar esnasinda bile kullanilan kodlu ifadelerdir. Scott davasinin etkisi
ABD-OZAR davasinda da goérilmustir. Bu davada mahkeme, Adalet Bakanhgi goérevlilerince uygulanan
ve ‘iki dakika dinleme, bir dakika mola’ olarak da ifade edilebilecek "two minutes up/one minute down"
teknigine onay vermistir. Bu olayda FBI, her ¢ dakikalik konugmalardan iki dakikasini dinlemistir. Toplam
olarak denetlemeye takilan 8126 dakikanin 223 dakikasi yani % 2.75'i suclamalarla ilgili bulunmustur.
istinaf mahkemesi de, bu kararda bir hukuka aykirihk bulmamistir. Mahkeme, Scott kararinindan farkl
olarak Ozar davasindaki konugmalarin uzun ve karmasik olmasini gerekce gostermistir.( DEMPSEY,
“Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance
Privacy”).

%2 5ZDOGAN, (2004), s. 19,38; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current
Status, D.1.2; 1978'deki Scott-ABD davasinda mahkeme, Teknik Dinleme Kanunu’nun temel taglarindan
biri olan en aza indirgenme prensibini, dinlemeyi yapan devlet gorevlisinin takdirine birakmistir. Gergekten
de, telefon dinlenmesi suretiyle elde edilen deliller dogrultusunda mahkum edilen Frank Scott, dinlenilen
telefon goriismelerinin sadece % 40'inin sug igerigi tasididini, geri kalaninin ise normal ve mesru
yasamiyla ilgili oldugunu vurgulamig, bu baglamda dinlemenin en aza indirilmesi icin gereken gayretin
gOsterilmedigini iddia etmistir. Mahkeme, Scott’'un iddiasini reddetmistir. Mahkemeye gére, dinlemenin en
aza indirilmesi prensibi, dinlemeyi yapan devlet goérevlisinin gbrevi esnasindaki “iyi niyeti” ile ilgilidir ve
dava konusu olayda dinleme yapan goérevlinin iyi niyet gdstermedigine dair hicbir emare bulunmamaktadir.
(SCOTT-ABD, 436 U.S. 128 (1978), 142-143, http://supreme. justia.com/us/ 436 /128/ case.html)( IET:
27.11.2007).

% AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2; Elektronik
iletisim de tipki s6zli ve kablolu iletisim gibi en aza indirgenme prensibi kapsaminda degerlendirilir.
Bununla birlikte, uygulamada bazi farkliliklar ortaya c¢ikabilir. Mesela, bir s6zli iletisimde denetlenmenin
amacina uygun olmayan diyaloglar esnasinda ‘sartel kapatma’ mimkiinken, metinlerle yapilan iletisimde
(text communication) biltin ekrani kaplayan bir metin icin kapatma ve sonra tekrar agma s6zkonusu
olamaz. Bu gibi durumlar igin uygulanacak yéntem, metnin ilgisiz bélimlerinin silinmesi digerlerinin de
denetlenme amaci dogrultusunda kullaniimasidir. (AN OVERVIEW OF ELECTRONIC SURVEILLANCE).
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iletisimin denetlenmesi fiziksel aramaya kiyasla 6zel hayat bakimindan daha ciddi
riskler ortaya cikarmaktadir®™*. Dogasi itibariyle gelisigiizel (inherently indiscriminate)
bir tedbir olarak nitelendirilen iletisimin denetlenmesinin saglanmasi amaciyla kullanilan
cihazlara titizlikle ve ayirt edici kosullar altinda basvurulmasi gerektigi ABD Yiksek
Mahkemesi kararlarinda vurgulanmistir. Bu hususa dikkat edilmesi, hususilik prensibi
(particularity principle) denilen, tedbirin, sadece su¢ unsuru tasiyan hususlara
hasredilmesi ilkesinin geregidir™>. Ciinki, iletisimin denetlenmesi tedbiri, iletisimin
iceriginin sorusturma ile ilgili olup olmadigina bakmadan, kolluk gorevlilerine hedef
Kisinin tim iletisimini denetleme imkani vermektedir. Bu da, kisi hakkinda c¢ikariimis

genel bir arama kararinin risklerini barindirmaktadir®®®.

Bu tedbir dogasi itibariyle
midahaleden bagisik olmasi gerekli olan bir alanda sirekli bir midahale anlamina
gelmektedir. Bu 6zellik de, fiziksel aramadan daha riskli bir noktaya temas etmektedir.
Gunlerce, bazen aylarca slren iletisimin denetlenmesi tedbiri 6zel hayatin strekli bir

ihlaline yol acabilmektedir®’.

Dinlemeye konu olan iletisimin sifreli veya yabanci bir dilde olmasi ve de dinleme icin

ongorilen zaman zarfinda bu sifreyi ¢dzebilecek ya da yabanci dili bilen bir kisi

olmamasi halinde, olabilecek en kisa zaman diliminde bu ¢éziimleme yapilir®®.

iletisimin denetlenmesini en aza indirgemeyi amagclayan bir diger madde olan 2518(3)

(d)'ye gore, iletisimin denetlenmesi tedbirine konu olacak yer veya cihaz asagidaki

sartlari haiz olmahdir®®:

. Hakkinda karar verilen kisi tarafindan surekli veya genellikle kullaniimaktadir,
. Hakkinda karar verilen kisi tarafindan kiralanmistir,
. Hakkinda karar verilen kisinin adina kayithdir.

% BERGER-NEW YORK kararinda, Mahkeme, iletisimin denetlenmesi amaclyla gelisiglizel kullanilan

cihazlar, ABD Anayasa’sinin dérdiinci ve besinci maddelerinin agir bir sekilde ihlali anlamina gelmektedir.
Bk. BERGER-NEW YORK, 388 u.s. 41-56 http://supreme.justia. com/ us/ 388/ 41/ case .html .

%5 LOPEZ-ABD, 373 U.S. 427, 463 (1963), http://supreme.justia.com/us/373/427/case.html; (26.11.2007);
OSBORN-ABD, 385 U.S. 323 (1966), http://supreme.justia.com/us/385/323/case.htmI#T7 (iET: 26. 11.
2007).

" DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”.

%818 U.S.C. § 2518(5).
918 U.S.C. § 2518(3)d .
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1.2.1.7. ileti sime Miidahalenin Me sru Sayildi g1 Haller

Teknik Dinleme Kanunu, kasta dayanan ve iletisime midahale ile elde edilen bilgi ve
belgelerin kullaniimasi ve aciklanmasini yasaklamaktadir. Genel olarak, devlet de dabhil
olmak Uzere, 3. kisiler tarafindan gerceklestiriien mudahaleler bu yasaklamalar
kapsamina girmekle birlikte, bazi haller bu kurala istisna teskil etmektedir. Bu hallerden
biri olan mahkeme karari ile iletisimin denetlenmesi genis bir sekilde anlatildigi icin, bu

kisimda diger hallere deginilecektir:
1.2.1.7.1.1leti simin Taraflarindan Birinin RizasI

iletisimin taraflarindan birinin iletisimin denetlenmesine rizasi bulundugu takdirde,
yapilan miidahale mesrudur®®. Bu hilkim o&zellikle devletin gizli ajan (undercover
agent) kullanmasi halinde bu goérevlinin yaptigi goérismeleri denetlemek bakimindan
onem arzetmektedir. Gercekten de, gizli ajanin kaydettigi telefon gériismesinin, Teknik
Dinleme Kanunu kapsami digina c¢ikarilmasi icin bu kisinin rizasinin varligi yeterlidir.
Ayni sekilde, sivil bir kisinin de, tarafi oldugu bir gérismeyi kaydetmesi halinde bu
kisinin rizasinin varh@i, bu iletisime midahale edilmesi icin yeterlidir. Bununla birlikte,
bir cirim veya haksiz bir fiilin bu iletisimin engellenmesi icin belirleyici bir neden
olmamasi gerekmektedir®®’. Mahkeme karari zorunluluguna getirilen bu istisna, daha
¢ok gizli narkotik polislerinin uyusturucu saticilari ile temasa gectigi ve hayati tehlike
barindiran hallerde, olaya diger polislerin hemen midahale ederek gizli polisin hayatini
kurtarmak amaci ile olusturulmustur. Suclularla temasa giren gizli polis, mahkeme
karari olmaksizin (zerine gizli verici yerlestirir ve bu verici marifetiyle, satici ile
arasinda gecen konusmalarin uzaktaki polis ekibine iletiimesini saglar. Konusmalari
dinleyen uzaktaki polis ekibi, gizli polisin herhangi bir sekilde desifre olmasi durumunda

olaya cabucak miidahale edebilir®®?.

Teknik Dinleme Kanunu'nun aradigi riza acik olabilecedi gibi, dolayli bir riza da
gecerlidir’®. Dolayll rizanin (implied consent) varoldugu nasil anlasilacaktir?
Taraflardan birinin aslinda izlemeden haberi oldugunu sartlar gosteriyorsa, o halde

‘riza’dan bahsetmek mumkiindur®®. lletisime taraf olan kisileri kusatan sartlarin genel

2918 U.S.C. § 2511(2)(c).

1 DEPARTMENT OF JUSTICE, Consent of a Party to Communication; OZDOGAN, (2004), s. 42-43.
%62 5ZDOGAN, (2004), s. 42-43.

263 Bk. AMEN-ABD, 831 F.2d 373, 378 (2d Cir. 1987).

264 Bk. WORKMAN-ABD, 80 F.3d 688, 693 (2d Cir. 1996)
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bir degerlendirmeye tabi tutulmasi suretiyle, taraflardan birinin bilerek takibe onay
verdigi anlasiliyorsa riza vardir. Bir ¢cok olayda, kisi takibe maruz kaldigina iligskin ikazi
almakta ve bu ikaza ragmen takip edilen sistemi kullanmaya devam etmektedir. (Berry-
Funk, 146 F.3d 1003, 1011 (D.C. Cir. 1998). ikaza iligkin delil, nzasi oldugu iddia edilen
tarafin bu takibi bildigi énermesini desteklemektedir. Delil yoklugu halinde ise, ilgili
tarafin bu takibi bildigini hikimetin ispatlamasi gerekmektedir.(ABD-Lanoue, 71 F.3d
966, 981 (1st Cir. 1995))*®.

Gerek polis, gerekse sivil bir kisinin, tarafi oldugu kablolu ya da elektronik bir iletisime
mudahalesinde federal kanunlar bakimindan bir sakinca bulunmamakla birlikte bazi
eyaletler, sadece taraflarin hepsinin rizasi oldugu hallerde iletisime midahaleye izin
vermektedirler®®®. Amerikan Barolar Birligi, ceyrek asir kadar 6nce, karsi tarafin bilgisi
ya da rizasi olmaksizin bir goriismeyi gizlice dinleme ya da kaydetmenin etik kurallara
uygun olmadigina karar vermistir. Bu 6rgut, kolluk gticlerinin yaptigi dinleme ve kaydin

bu kapsamda olmadigini vurgulamigtir®’.

Kisinin kendisi ve goérusmeyi yaptig! kisi, iletisimin taraflari olup, bu iki taraftan biri
bahse konu iletisimi dinlemeye alabilirler. Bu durum, taraflardan birinin yapilan iletisim
oncesinde dinlemeye riza gosterdigini beyan etmis olmasi halinde de gecerlidir®®.
Bununla birlikte, dinlemenin bir su¢ islemek veya haksiz fiil irtikap etmek icin

yapilmamasi gerekmektedir®®.

ABD-White kararinda Mahkeme, makul mahremiyet beklentisi (reasonable expectation
of privacy) olmayan kisi ile gerceklestirilen diyalog, bu kisinin rizasi hilafina kaydedilse
bile kisinin Anayasa’'dan ya da Teknik Dinleme Kanunundan kaynaklanan haklari
haleldar olmaz hikmune varmistir. Sirrini acikladigi kisinin, bu sirri aciklamayacagina

iliskin yanls inanci Anayasa’nin 4. maddesi kapsaminda kabul edilemez?”.

%5 DEPARTMENT OF JUSTICE, Consent of a Party to Communication.

268 STEVENS/DOYLE, s. 13.

%7 STEVENS/DOYLE, s. 20 Uygulamada bazilari, Amerikan Barolar Birliginin bu gériistni kabul ya da

reddetmek seklinde tutum izlerken, bazilari da etik sinirlar icinde bu tur dinleme ve kayda alimalarin daha
genis bir alanda mesru kabul edilmesi gerektigini iddia etmektedirler.( STEVENS/DOYLE, s. 20).

%18 U.S.C. § 2511 (2)(c).
%918 U.S.C. § 2511 (2)(d).
2" MADDOX, Dp. 46.
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1.2.1.7.2.Servis Sa glayicilarinin ileti gime Miidahalesi
1.2.1.7.2.1.Genel Olarak

Servis saglayicilari veya bunlarin calisanlari, servis saglayicinin haklarini ve

milkiyetini korumak amaciyla iletisimi dinleyebilir veya aciklayabilirler. Maddede gecen,

211 ifadesi sahtecilik ve servis

272

‘servis saglayicilarinin haklarini ve miulkiyetini koruma
hirsizigina karsi miicadeleye imkan tanimak icin verilmistir®”. Ornegin, bir cep telefonu
sirketi yasadigi olarak klonlanmig olan bir cep telefonunun kaynagini tespit etmek
amaclyla iletisime mudahale edebilir (Pervaz-ABD, 118 F.3d 1, 5 (1st Cir. 1997)). Bu
istisna ile servis saglayicilari, sistemin, tahribattan, hirsizliktan ya da mahremiyet
tecavizlerinden korunmasi amaciyla iletisime midahale edebilirler. Burada
vurgulanmasi gerekli olan bir husus da, bu servis saglayicilarina taninan bu iznin
sinirsiz takip olarak algilanamayacagi gercegidir. ABD-Auler, 539 F.2d 642, 646 (7th
Cir. 1976) kararinda Mahkeme, ‘telefon sirketinin dinleme ve aciklama yetkisi sinirsiz

degildir' demekle bu hususun altini ¢izmistir. Madde metninde®”

gecen hizmetin geregi
(rendition of service) ve servis saglayicisinin haklarinin korunmasi ifadesi énemlidir.
Burada yapilmasi gereken, servis saglayicilarinin haklarinin korunmasi ile hizmeti alan
abonelerin  mahremiyet haklarinin korunmasi arasindaki dengenin muhafaza
edilmesidir®”*. Servis saglayici adina isgéren bir tamircinin iletisime miidahil olmasi da

bazen kaginilmazdir ve bu istisna kapsamindadir®”®.

Servis saglayicilar kendi sistemlerini izinsiz olarak kullanan Kisilerin arastiriimasi
hususunda genis yetkilerle donatiimistir. Bu yetkiler izleme ve elde edilen bilgileri
aciklama olarak sayilabilir. Bununla birlikte, servis saglayicilari, gerek izleme gerekse
elde edilen bilgileri aciklama hususunda yetkilerini en dar cercevede kullanmak ve
boylece iletisime midahaleyi ve mahremiyete tecavizi en aza indirmekle

yukumladarler. Servis saglayicilari, hak ve mulkiyetlerini korumak amaciyla kendilerine

218 U.S.C. § 2511(2)(a)(i).

7218 U.S.C. § 2511 (2)(a)(i), Bk. Villanueva-ABD, 32 F. Supp. 2d 635, 639 (S.D.N.Y. 1998).
213 2511(2)(a)(i).

" HARVEY-ABD, 540 F.2d 1345, 1350 (8th Cir. 1976) ; PRIVACY:WIRETAP ACT.
http://ilt.eff.org/index.php/Privacy: Wiretap Act#Electronic_Communications (IET: 9.10.2007).
2’ DEPARTMENT OF JUSTICE, The Provider Exception.
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verilmis olan bu yetkilerini asarak, yaptiklar arastirmayla ilgisi olmayan bilgiler elde

etmek suretiyle kétiye kullanamazlar®™®.

Servis saglayicilari sadece belirlenen sinirlar dahilinde bu yetkilerini kullanabilirler, bu
sinirlar ise servis saglayicinin haklarinin korunmasi olarak belirlenmistir. Servis
saglayicilari, kendi haklarinin korunmasini temin etmek amaciyla iletisime midahale
edebilir ve elde edilen bilgileri kolluga verebilirler. Ancak, servis saglayicilari kolluk
guclerince yurutulen bir sorusturma cergevesinde bu yetkilerini kullanamazlar. Ornegin,
McClelland-McGrath, 31 F. Supp. 2d 616 (N.D. Ill. 1998), davasinda, adam kagiran bir
kisi hakkinda sorusturma yapan kolluk gérevlileri, stiphelinin telefonunun bir kacak
(cloned) telefonla gorismeler yaptigindan bahisle, servis saglayicidan stphelinin
telefonunu dinlemeye almasini istemis, kabul edilen talep sonunda gerceklestirilen
dinlemeyle elde edilen bilgiler slphelinin yakalanmasini saglamistir. Stphelinin kolluk
gorevlileri hakkinda yaptigi sikayet sonrasinda, kolluk gérevlileri 2511(2)(a)(i) uyarinca
yaptiklarinin yasal oldugunu, servis saglayicinin, kendi haklarini korumak amaciyla
klonlanmig(ruhsatsiz) telefonu takip edebileceklerini iddia etmistir. Mahkeme, servis
saglayicinin haklarini koruma amacinin gtesine gecen dinlemenin madde kapsaminda
olmadigina hukmetmistir. Mahkemeye goére, stphelinin yerinin tespit edilmesi amaci,

servis saglayicinin haklarinin korunmasina iliskin degildir®””.

2511 (2) (a) (i) hukmune gore, 1978 tarihli FISA’da tanimlanan kigiler tarafindan bir
talep getirildigi takdirde, telefon santrali operatorii ve servis saglayicisinin ¢alisanlari,
talep edilen hukuki yardimi (iletisimin dinlenmesine iligkin bilgi, ekipman, teknik yardim)
vermek zorundadirlar. Bu talep esnasinda, yetkili hakim tarafindan usuliine gore
verilmis ve bu yardimin yapilmasina cevaz veren bir mahkeme karari olmaldir.
Mahkeme karari olmaksizin bu yardimin yapiimasi hususu da 6ngorilmustir. 2518(7)
maddesinde belirtilen kisi veya Adalet Bakani tarafindan, mahkeme kararinin®’® gerekli
olmadigi ve tiim yasal sartlarin karsilandigini beyan eden bir onay belgesi?”® ibraz
edildigi takdirde bahse konu kisiler (telefon santrali operatorinin, kablolu veya
elektronik servis saglayicisinin calisanlar) bu yardimi yapmakla yukumladarler. Bu

hizmeti sunan yetkililer, yargilama slreci gerektirmedigi ve Adalet Bakani veya diger

2’ DEPARTMENT OF JUSTICE, The Provider Exception.

2" DEPARTMENT OF JUSTICE, The Provider Exception; Benzer bir hiikim icin Bk. ABD-Savage, 564
F.2d 728, 731 (5th Cir. 1977).

27818 U.S.C. § 2511 (2)(a)(ii)(A).
21918 U.S.C. § 2511 (2)(a)(ii)(B).
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yetkililerin 6nceden izni olmadigi takdirde, iletisime yapilan bir midahale oldugunu ve
bu dinleme icin kullanilan cihaz hakkindaki bilgileri ifsa edemezler. Bu hususta

yapilacak izinsiz bir agiklama 2520 nolu maddede ifadesini bulan yaptirimlara tabidir®®°.

Bir elektronik iletisim servis saglayicisinin, iletisimin icerigini aciklayabildigi diger haller
18 U.S.C. § 2511(3)(b)'de sayilmistir. Bu cercevede, servis saglayici tarafindan hataen
elde edilen ve bir sucun islenmesine iligkin olan bilgilerin kolluk gorevlilerine

281

aclklanmasi yasal sinirlarin asilmasi anlamina gelmemektedir Bu kapsamda,

orijinator, alici ya da iletisimin planlanan alicisi tarafindan riza verilmis olmasi hali de

iletisime yasal bir miidahale olarak kabul ediimektedir®®.

1.2.1.7.2.2.Servis Sa glayici Tarafindan Elde Edilen Bilgilerin Kullanilma  si
1.2.1.7.2.2.1.Bildirim Oncesinde Elde Edilen Bilgil er

Kolluk gorevlileri ve savcilar, servis saglayicinin kendi haklarini korumak amaciyla
yapmis oldugu bir takipten elde edilen bilgileri kullanmak konusunda oldukc¢a dikkatli
davranmalidirlar. Servis saglayici tarafindan 2511(2)(a)(i) hikmi cercevesinde elde
edilen bilgilerde su¢ stphesinin varoldugu kolluk gérevlilerine sonradan bildirilmisse,
diger bir ifadeyle, servis saglayici kendi inisiyatifi ile takibi yapmis, elde edilen bilgilerin
de bir suca iligkin deliller oldugu anlasiimis ise kolluk gorevlilerinin bu bilgileri

kullanmasinda herhangi bir sakinca yoktur®.

1.2.1.7.2.2.2.Bildirim sonrasi elde edilen bilgiler

Kolluk gorevilileri ile servis saglayici arasinda irtibat kurulduktan sonra, kolluk goérevlileri
ancak belli sartlarin varligi halinde servis saglayici tarafindan elde edilen bilgileri

kullanabilir®*. Bu sartlar agagidaki gibidir:

. Bir sucun magduru olan servis saglayici, kendi haklarini korumak amaciyla

dinleme yapmakta ve elde edilen bilgileri aciklamaktadir.

8018 U.S.C. § 2511 (2)(a).

8L 18 U.S.C. §2511(3)(b)(vi); DEPARTMENT OF JUSTICE, The inadvertently Obtained Criminal
Evidence Exception.

282 18 U.S.C. § 2511(3)(b)(ii) ‘...with the lawful consent of the originator or any addressee or intended
recipient of such communication’.

83 DEPARTMENT OF JUSTICE, The Provider Exception.
%18 U.S.C. § 2511(2)(a)()) .
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. Yapilan dinlemenin, polisiye amaclara hizmet etmekten ¢ok servis saglayicinin

kendi haklarini koruma amaciyla baglatildigi kolluk tarafindan teyit edilmelidir.
. Kollugun yonlendirmesi, gérevlendirmesi ve talepte bulunmasi olmamalidir.
. Kolluk yapilan takibe katilmamis ya da kontroliinde tutmamis olmalidir.

Kanun tarafindan dngérilmemis olmakla birlikte, servis saglayici tarafindan imzalanan,
haklarini bildigini ve takibi kendi haklarini korumak amaciyla ve rizaen yaptigini

belgeleyen bir dokiimanin kolluk gérevlilerince tanzim edilmesi tavsiye edilmektedir®®.

1.2.1.7.3.Dahili Hat Marifetiyle ileti gim

Kongre, kanun calismalari esnasinda, bu istisnanin oldukg¢a dar bir amacinin olmasini
hedeflemistir. Bu istisna oncelikli olarak igyerlerine, mugterilerle is gérismeleri yapan
calisanlarinin performanslarini degerlendirme imkani vermek amaciyla kanun metnine
konmustur. Bu baglamda, bir igverenin igyerindeki performansi 6lcme amach olarak
dahili konusmalari dinlemesi Teknik Dinleme Kanunu hikimlerinin ihlali olarak
degerlendirilmemistir’®. Bu konuda mahkemelerce verilen kararlarda bir istikrar oldugu
sOylenemez. Bu durum, kanunda yer alan ‘siradan is akisi icerisinde’(ordinary course
of business) ifadesinden kaynaklanmaktadir. Bazi mahkemeler bu ifadeyi oldukca
genis yorumlamistir. Hatta Simpson-Simpson, 490 F.2d 803, 809 (5th Cir. 1974)
kararinda, kocanin karisinin telefonunu kaydetmesinin Bolim 11I'in ihlali anlamina
gelmedigine karar verilmistir. Anonymous-Anonymous, 558 F.2d 677, 678-79 (2d Cir.
1977) kararinda da benzer bir yorum yapilmis ve gézaltindaki kiziyla gérisen karisinin
telefonlarini dinleyen kocanin bu eylemi Bolim IIl'e aykiri bulunmamistir. Bununla
birlikte, diger bazi mahkemeler, bu genisletici yorumdan uzak durmus ve bazen acikca
bazen de dolayl olarak ‘siradan is akigi icerisinde’(ordinary course of business)
ifadesinden gizli bir dinleme hakkinin dogmadigi hikmine varmislardir®®’
Kempf, 868 F.2d 970, 973 (8th Cir. 1989) kararinda, 6zel durumlar diginda Bolim 111'iin

iletisime yapilacak herhangi bir midahaleyi yasakladidi, esler arasinda dinlemenin

. Kempf-

mazur goraldigini ortaya koyan herhangi bir hikim bulunmadidr vurgulanmistir.
Harpel-ABD, 493 F.2d 346, 351 (10th Cir. 1974) kararinda ise, usulune gore alinmis bir

yetki ya da riza bulunmaksizin dahili hat kapsaminda yapilan gizli bir telefon kaydinin,

2% DEPARTMENT OF JUSTICE, The Provider Exception.

28 Bk. Briggs-American Air Filter Co., 630 F.2d 414, 418 (5th Cir. 1980).

87 isin olagan akisi icerisinde bir dahili hat dinlemesi vukubuldugunda, béyle bir rutin uygulamaya

basvuruldugu hususunun ilgililere bildiriimesi gerekmektedir. Bk. STEVENS/DOYLE, s. 11.
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kanunda yer alan ‘siradan is akigi icerisinde’(ordinary course of business) ifadesi

288

kapsamina girmedigine karar verilmistir. Bazi kararlarda®™® ise, dahili hat istisnasinin

dar bir sekilde yorumlanmasi gerektigine vurgu yapiimis, bu istisna kapsamina sadece

isyerlerindeki dinlemenin girdigi belirtiimistir?®®.

Kolluk gorevlileri icin de bu istisna gecerli olup, rutin ve genel bir uygulamanin parcasi
olarak kolluk guclerinin calisma ofisleri ve muistemilatinda (polis departments) ve
cezaevlerindeki dahili hatlardan yapilan gérismeler Teknik Dinleme Kanunu anlaminda
bir istisna tegkil etmektedir. Diger bir ifadeyle bu tir iletisimler bu kanun ile belirlenen

sartlar gerceklesmeksizin denetlenebilecektir®®.

1.2.1.7.4.Kamuya Aclk Bilgiler

Kamuya aclk olacak sekilde tasarlanmis bir elektronik iletisim sisteminden ve kamunun
kullanimina hasredilmis bir istasyondan yapilan yayindan elde edilen bilgiler iletisimin
yasadigl olarak elde edilmesi kapsamina girmez®®*. Mesela, radyo programlarina
telefonla katilan birinin, radyoda yaptigi konusmanin tGgunci kigilerce kayda alinmasi

292 Federal lletisim Komisyonu®? yetkililerinin,

mahkeme kararini gerektirmemektedir
Amerikan mevzuatinin 47 nolu bashginin 5. babinda sayillan gdrevlerini ifasi
baglaminda, radyo ile iletilen kablolu, elektronik ve sdzli iletisimi dinlemeleri (intercept),
aciklamalari veya bu bilgileri kullanmalari yasadisi sayilmamistir®®®. Bir radyo iletisimi
hali hazirda herkese aciksa bu iletisim Anayasa’nin dérdiincii maddesinde ifadesini
bulan mahremiyet beklentisi (reasonable expectation of Privacy) kapsaminda yer
almaz. Bununla birlikte halihazirda ulasilabilir olmayan (readily accessible) bir iletisim,

baskalarinin miidahalesine (interception) acik degildir®®>.

2% Bk. Deal-Spears, 980 F.2d 1153, 1158 (8th Cir. 1992).
%9 DEPARTMENT OF JUSTICE, The Provider Exception; STEVENS/DOYLE, s.10.
290 STEVENS/DOYLE, s. 11.

2113 US.C. § 2511(2)(g)(i); AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current
Status, D.1.2

292 5ZDOGAN, (2004), s. 42-43.

293 (Federal Communications Commission) ABD’de eyaletlerarasi iletisim hakkinda diizenlemeler yapan

bagimsiz ajans.

2418 U.S.C. § 2511 (2)(h).

29 Radyo yayincihdi, kamu guvenligi ilgili yayinlar (polis, itfaiye, vd.),amatdr radyo, radio, citizens

band(range of radio frequencies set aside for two-way radio communication by citizens and businesses in
the USA); (radio receiver/transmitter used to communicate on Citizens Band frequencies), vb. servisler
koruma kapsaminda olmayan, dider bir ifadeyle herkesin ulagimina acik iletisim tirleridir. (AN OVERVIEW
OF ELECTRONIC SURVEILLANCE, History and Current Status.)
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Gemi, ucak, vb. araclardan yapilan yayinlar®®®; hilkkiimet, kolluk giicleri, sivil savunma,
polis veya itfaiye gibi kamuyu korumaya ézgiilenmis kurumlarin yayinlari®®’; kendilerine
verilen frekanstan yayin yapan istasyondan yapilan yayinlar®® ile denizcilik ve
havacilik iletisim sistemlerinden yapilan yayinlar bu kapsamda olup, bu yayinlarin

dinlenmesi ve kayda alinmasi yasadisi degildir®®°.

1.2.1.8.Denetleme ile Elde Edilen Delilin Muhafazas 1

Dinleme sonucunda elde edilen delilin muhafaza edilmesi, bu islemi gergeklestiren

gorevlilere bir yukumlulik®®

olarak yuklenmistir. Delillerin muhafazasi, delillerin
gizliligini saglamak bakimindan gereklidir. Bu islem ayrica, delillerin imha edilmesi veya
ortadan kaldirilmasi riskini yok etmek icin de zorunludur.** Teknik Dinleme Kanununda
boyle bir hikiim 6ngorilmesinin amaci, elde edilen delilin ger¢cek durumu yansittiginin
ve degistiriimediginin garanti altina alinmasidir’®®. Madde 2518(8)’te dinleme ile elde

edilen delilin muhafazasi icin yapilacak islemler sayiimistir. Anilan maddeye gore,

. Dinlenilen bilgi banda veya benzeri bir cihaza (other comparable device)
kaydedilmelidir. Maddede vurgulanan husus; yapilan kaydin, silinmesi ve degistiriimesi

mimkiin olmayan bir sekilde gerceklestirimesidir®®,

. Mahkeme karari ile belirtilen siire veya verilen ek sire bitiminde, elde edilen
kayitlar muhurlenip derhal yetkili mahkemeye teslim edilir. Burada kullanilan ‘sirenin
bitiminde derhal’ (immediately after the expiration) ifadesi, yargisal otoritenin meseleye

bir an énce vaziyet etmesini saglamak bakimindan énemlidir®®*.

Kayitlar, hakimin kararlastiracagi bir yerde muhafaza altinda tutulur. Deliller hakimin

onayl olmadigi takdirde imha edilmeyecektir. Muhafaza icin kanunda 6ngoérilen sire

2%18 U.S.C. § 2511 (2)(9)(ii)(1).
2718 U.S.C. § 2511 (2)(9)(ii)(II).
29818 U.S.C. § 2511 (2)(g)(i)(II).

299 STEVENS/DOYLE, s. 14 ; ABD hukukundaki bu yaklasim, AIHM tarafindan da kabul edilmektedir. Sivil
havacilikta kullanilan bir radyo kanali araciliiyla yapilan bir haberlesme, bagska kullanicilarin da
erisebilecegi bir dalga boyunda yapildigi icin AIHM tarafindan 6zel haberlesme olarak nitelendiriimeyerek
0zel hayata mudahale sayllmamistir. (COKSEZEN, s. 4.).

%% AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status,D.1.2 .
%1 5ZDOGAN, (2004), s. 38-39.

%2 AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status,D.1.2.
%3 18 U.S.C. § 2517 (1) ; WONG, 3.3.14.

%418 U.S.C. § 2518(8) (a) ; WONG, 3.3.14.
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10 yildir. Kayda alinan bandin agiklanmasi ve kullaniimasi amaciyla kaydedilmesi 2517
nolu maddenin birinci ve ikinci paragraflarindaki hilkiimler cercevesinde miamkundur.

Bu durumlar asagidaki gibidir:

. Kablolu ve Elektronik Iletisim ile S6zlii iletisim®® bashgini tasiyan 119. kisimda
belirtilen hukimler cercevesinde yetkilendirilmis olan bir kolluk gérevlisinin, elde ettigi
delilleri bagka bir gdrevlinin bilgisine sunmasi. Bunun icin 6n sart, bu aktarma isleminin

hem bilgiyi veren hem de alan kisinin mesleginin icrasi bakimindan uygun olmasidir®®.

. 119. kisimda belirtilen hukimler cercevesinde yetkilendirilmis olan bir kolluk
gorevlisinin, elde ettigi delilleri kendi meslek kurallarina uygunluk arz ettigi takdirde

kullanmasi®®’.

. 119. kisimda belirtilen hikimler cercevesinde, iletisimin denetlenmesi
yontemiyle elde edilen delilleri alan kisinin, yemin veya yalan stylemedigine iligskin bir

308

tasdik beyani*® tahtinda bu bilgileri aciklamasi®*®.

Dinleme kayda gecirildikten sonra vurulan muahir veya muhtrin vurulmadigi hallerde
nigcin mahadr vurulmadigini izah eden ve 2517(3) tahtinda yapilmis ikna edici bir

aciklama delillerin kullanilabilmesi icin dnsarttir®'°

. Yapilan dinleme bagvurulari ve
verilen dinleme izinleri hakim tarafindan muhurlenmektedir. Basvurular ve kararlar
hakimin tespit edecegi bir yerde muhafaza altina alinir ve hakim karari olmadik¢a imha

edilemez. Muhafaza siresi on yildir. Yapilan basvurular ve verilen kararlar ancak yetkili

305 Chapter 119: Wire And Electronic Communications Interception And Interception Of Oral

Qommunications http://www4.law.cornell.edu/uscode/html/uscodel8/usc_sup 01 18 10 | 20 119.html
(IET:29.10.2007).

%18 U.S.C. § 2517 (1).

%9718 U.S.C. § 2517 (2).
308

Madde metninde gegen ‘while giving testimony under oath or affirmation’ ifadesindeki ‘affirmation’
kelimesi ‘yemin yerine gecen s6z' anlamina gelmektedir. Affirmation, vicdani veya dini diglincesi
nedeniyle yemin verdirilemeyen Kkisiler icin ihdas edilmis bir kurumdur. Bu kisiler yemin etmemekte, bunun
yerine yalan beyanda bulunmadiklarini ifade sadedinde bir olumlama, bir tasdik beyaninda
bulunmaktadirlar. Yemin yerine ‘affirmation’ kurumunu tercih edenler arasinda Yehova Sabhitleri ile bir
Protestan mezhebi olan Dostlar Toplulugu (Society of Friends) da vardir. http://www. britannica. com/
search?query=affirmation&ct= (IET:22.9.2007).

%918 U.S.C. § 2517 (3).

#1018 U.S.C. § 2518(8)(a). 2517'de belirtilen hukimler cercevesinde yetkilendirilmis olan bir kolluk
gorevilisi, dinleme neticesinde elde ettigi delilleri yeminle ifade verme esnasinda kullanabilir.
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311

hakime makul bir neden sunulmasi halinde aciklanabilir Bu hukumlerin ihlali

mahkemeye itaatsizlik**? olarak kabul edilip cezalandirilacaktir®,

1.2.1.9. ilgiliye Bildirim

iletisimin denetlenmesi tedbiri dogasi itibariyle gizlidir. Geleneksel arama tedbirinden
farkh olarak bu tedbirin meyve verebilmesi, hedef kiginin tedbirden habersiz olmasiyla
dogru orantihdir. Geleneksel aramada, ilgili kisi haberdar edilerek (knock and notice)
kendisi hakkinda uygulanacak tedbir en basta bildirilir. Bu davranigla hedef kisiye
muhatap olacadl hukuki tedbirin dogasi en bastan aktariimis ve 0©zel hayatina
midahale edilecegi keyfiyeti bildirilmis olur. Boéylece kisi, bu tedbirin hukukiligini
olabilecek en kisa zamanda sorgulamak imkanina ulasmistir. Halbuki iletisimin
denetlenmesinde durum farkhdir®. Berger kararinda, bildirime iliskin diizenlemenin
bulunmamasi nedeniyle ilgili New York Kanunu elestiriimis, dinleme sonrasinda
telefonunun dinlendigi bilgisinin verilmemesi ve sanigin mahkemede kendi aleyhine
delil olarak kullanilacak bilgilerden haberdar olamamasi silahlarin esitligi ilkesine aykiri
bulunmustur®®. Bu elestiri cercevesinde hazirlanan Teknik Dinleme Kanunu, kararda
isimleri gecen kisilere ve mahkemenin gerek duymasi halinde diger ilgili sahislara,

telefonlarinin dinlemeye alindigina dair bilgi verilmesi yukimlulugi getirmistir®®.

Makul bir sire icinde, fakat her halikarda mahkeme karari verilmesi icin yapilan
basvurudan itibaren 90 gun icinde, 2518 (7)(b) cercevesinde verilen denetleme karari

hakkinda hazirlanacak envanter, yapilan basvuruda ismi gecen Kisilere ve dinlemeye

317

taraf olan diger kisilere®’ teblig edecektir®*®. Bu envanterde asagidaki hususlar yer alir:

118 U.S.C. § 2518 (8)(h).

312 Mahkemeye karsi kasith olarak yapilmis itaatsizlik. Bu fiil, mahkeme kararina karsi olabilecegi gibi

mahkeme huzurunda yapilan saygisizlik da bu kapsamda itaatsizlik sayilir. Sivil ve cezai olmak (zere iki
tirlii itaatsizlik olabilir. hitp://www.lectlaw.com/def/c118.htm (27.11.2007) itaatsizlik dogrudan ya da dolayl
olabilir. Dogrudan itaatsizlik mahkeme huzurunda ve mahkemenin intizamini bozan davraniglar olarak
tanimlanirken, dolayh itaatsizlik mahkemece verilmis bir karara kargl riayetsizlik neticesinde ortaya
cikmaktadir. http://en.wikipedia.org/wiki/Contempt_of court (27.11.2007) .

%% 18 U.S.C. § 2518 (8)(c).

¥4 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”.

315 5ZDOGAN, (2004), s. 39.

316 5ZDOGAN, (2004), s. 39-40.
317

Bu kigilerin tespiti hakimin takdirinde olup, hakim yargilama ve adaletin tecellisi bakimindan gerekli
gordugu kisilere tebligat yapar.’(and such other parties to intercepted communications as the judge may
determine in his discretion that is in the interest of justice).

318 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2;
WONG,3.3.15;JUDGE/KALUNIAN/QUANT "Brief Overwiev of the WiretapLaw”.
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. Mahkeme karari veya emrin nedenleri®*°,

. Mahkeme karari veya emrin ydrtrlige giris tarihleri, ne kadar bir sire icin
dinlemenin yapildigi, onaylanmis/onaylanmamis denetleme karari veya denetleme

talebinin reddine iliskin karar*®,
. Bu dénemde iletisimin denetlenme veya denetlenmeme nedenleri®?.

Hakim, kendisine yapilan bir bagvuru ile (upon the filing of a motion) bu kisiye veya
avukatina dinlemeye konu olan iletisim parcalarina, dinleme basvurusuna ve dinleme

kararina ulasma imkani verebilir*®.

Hakim, adaletin tecellisi bakimindan yararli
olacagina kanaat getirmesi halinde bu talebi kabul edebilir. Taraflardan biri tarafindan
yapilacak bir taleple ve makul bir neden gosteriimesi sartiyla hakim, bahse konu

envanterin tebligini erteleyebilir*®,

Bildirimde bulunma Anayasa’dan kaynaklanan bir zorunluluk oldugundan, bu hikme
aykiri davraniimasi elde edilen delilin imhasi gibi ciddi bir sonucu gerektirmektedir.
Boyle bir bildirimi gerekli goren Kongrenin bu hikmi koymasindaki temel amag
iletisimin denetlenmesinin makul ve hakli gerekcelere bina edildigi hususunda topluma
giivence sunmaktir. iletisimin denetlenmesine iliskin basvuru sonucunda mahkeme
tarafindan verilen kararin olumlu ya da olumsuz olmasi 6nemli degildir. Béyle bir
tedbirin bitimi sonrasinda, en azindan ilgili kisi hakkinda bdyle bir tedbirin uygulandigini
bilme hakkina sahiptir. Boylece mahremiyet alanina haksiz olarak girildigini disinen
ilgili kisi, istedigi takdirde, yapilan isleme karsi gerekli hukuki yollara bagvurma imkanini

elde etmis olacaktir®*,

1977'deki Donovan-ABD davasinda Mahkeme, hakkinda dinleme karari verilen kisinin
isminin mahkeme kararinda sehven yazilmamis olmasinin, bu karara istinaden elde
edilen delillerin sithhatine engel olmayacagina hikmetmistir. Bu davada mahkemenin

temas ettigi hususlardan bir digeri de, dinleme sonrasi hakkinda dinleme karari verilen

%1918 U.S.C. § 2518(8)(d)(1).
%2018 U.S.C. § 2518(8)(d)(2).
%2118 U.S.C. § 2518(8)(d)(3).

%22 Buradaki ‘...may in his discretion make available to such person or his counsel for inspection such
portions of the intercepted communications’ ifadesi, hakimin taleple bagli olmadigini, bu talebi kabul
etmeyebilecegini ifade sadedinde kullaniimigtir.

%2218 U.S.C. § 2518(8)(d).

24 JUDGE/KALUNIAN/QUANT "Brief Overwiev of the WiretapLaw”; AN OVERVIEW OF ELECTRONIC
SURVEILLANCE: History and Current Status,D.1.2.
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kisiye bilgi verme yukamlulagua ile ilgilidir. Mahkeme, gorevlilerin herhangi bir kasta
dayanmaksizin, supheliye dinleme islemiyle ilgili bilgi vermemeleri durumunda, bu
durumun dinleme ile elde edilen delillerin sanigin aleyhine kullanilmamasi icin yeterli

sebep olusturmayacagina karar vermistir®?>.

1.2.1.10.Denetleme ile Elde Edilen Bilgilerin Agikl  anmasi

iletisimin denetlenmesi ile elde edilen bilgilerin acgiklanmasi Madde 2517(1), (2) ve
(3)'te duzenlenmistir. Bu maddelere gore, denetlemeyi yapan sahis, tedbirle elde ettigi
bilgileri, aciklanmasinda mahsur olmayan calisma arkadaslarina, yaptigi isin geregi
olarak agiklamak durumunda oldugu kisilere ve herhangi bir devlet makami huzurunda

yeminli ifade verirken aciklayabilir®?.

Madde 2517'de tedbirle ile elde edilen bilgilerin agiklanmasi ve kullaniimasina iligskin
hikumler yer almaktadir. Kablolu, elektronik ve s6zli iletisimin denetlenmesi baglikli
119 nolu kisimda belirtilen hikiumler cercevesinde yetkilendirilmis olan bir kolluk
gorevlisinin, elde ettigi delilleri bagka bir goérevlinin bilgisine sunmasi 2517(1) de
dizenlenmistir. Bunun i¢in 6n sart, bu aktarma isleminin hem bilgiyi veren hem de alan
kisinin mesleginin icrasi bakimindan uygun olmasidir®®’. 2517(2)'de diizenlenen hiikiim
ise; yine ayni kisimda belirtilen hikumler cercevesinde yetkilendiriimis olan bir kolluk
gorevlisinin, elde ettigi delilleri, kendi meslek kurallarina uygun oldugu takdirde

kullanmasina iliskindir®?.

2517(3)'te ise, ‘Kablolu ve Elektronik iletisim ile Sozlii iletisim’ **° baghgini tagiyan
kisimda belirtilen hiikimler ¢ercevesinde, elde edilen delilleri alan kiginin bu bilgileri bir
Federal veya eyalet makami 6niinde aciklamasi diizenlenmigtir. Burada 6nemli olan
husus, bu aciklamanin yemin verdirilerek ya da aciklayacak kisinin yalan

soylemedigine iligkin bir tasdik beyaninda bulunmasi suretiyle yapiimasidir®®,

Madde 2518(9)'a gore, dinlemeden elde edilen bilgilerin mahkeme éniinde kullaniimasi

halinde, denetlemeyi yapan organ, dinlemeye takilan kigilere en az 10 giin éncesinden

325 5ZDOGAN, (2004), s. 18-19.

%618 U.S.C. § 2517; ©ZDOGAN, (2004), s. 39-40.
%718 U.S.C. § 2517 (1).

%8 18 U.S.C. § 2517 (2).

%9 gection 119 Wire And Electronic Communications Interception And Interception Of Oral
Communications.

%018 U.S.C. § 2517 (3).
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tedbir basgvurusunu, tedbire dair mahkeme kararinin drnegini ve ilgili evraki
(accompanying documents) vermek zorundadir®®!. Bu belgelerin en az on gin iginde
verilmesinin mumkin olmamasi halinde, ilgili taraflarin bu bilgileri gecikmeli olarak
almasinin haklarini haleldar etmeyecedinin (...the party will not be prejudiced by the
delay in receiving such information) yetkili hakim tarafindan tespit edilmesi halinde bu

sure sartl uygulanmayabilir®*?.

1.2.1.11.ileti sime Yasadi g1 Miidahalenin Yaptirimi

Bilerek bir kimsenin iletisimine midahale eden, tesebblis eden veya bagka birine ileten
(procure)®*?; yasadisi olarak elde edilen iletisim bilgilerini kullanan, kullanmaya
tesebbiis eden veya baskasina kullanmasi icin ileten®**; bilginin iletisimin dinlenmesi
marifetiyle elde edildigini bilerek veya bilecek durumda olarak, iletisimden elde edilen
bilgileri ifsa eden veya ifsa etmeye tesebbiis eden®®; bilginin iletisimin dinlenmesi
marifetiyle elde edildigini bilerek veya bilecek durumda olarak iletisimden elde edilen
bilgileri kullanan, kullanmaya tesebbiis eden veya baska birine tedarikte bulunan
(procure) bulunan®® kisiler 2511(4) uyarinca 5 yila kadar hapis cezasiyla cezalandirilir
ya da 2511, (5) hikmii uyarinca hukuk davasina maruz kalirlar®*’. Suc olusabilmesi icin
eylemin kasten yapilmasi gerekmektedir. Dolayisiyla, taksirle (inadvertently) yapilan

iletisime mudahale suc degildir®®®.

Bununla birlikte, yapilan midahalenin iyiniyetle (in good faith) ve kanun hiktmlerine
riayet edilerek (with full regard for the law) yapilmasi durumunda bile mahkemeler

kanunun ihlal edildigine hilkmedebilmektedirler®**. Komsunun dinlenmesi suretiyle elde

%1 5ZDOGAN, (2004), s. 39-40.
%218 U.S.C. § 2518(9).

%¥18 U.S.C. § 2511 (1)(a).

%% 18 U.S.C. § 2511 (1)(b).

%% 18 U.S.C. § 2511 (1)(c).

%% 18 U.S.C. § 2511 (1)(d).

%" DEPARTMENT OF JUSTICE, Remedies For Violations of Title Ill; STEVENS/DOYLE, s. 8; Hukuk
davasi agma i¢in 6ngorulen sire, davalinin ihlali 6grendigi tarihten itibaren 2 yildir.( 18 U.S.C. § 2520 (e)).

338 Eylemin kasit iceren bir halet-i ruhiye icinde islenmesi gerektiginin altini cizmek bakimindan 1968 tarihli

Teknik Dinleme Kanununda degisiklik yapmak (zere ihdas edilmis alt komite ‘wilful * yerine ‘intentional’
ifadesini ikame etmistir. (STEVENS/DOYLE, Dp. 17).

339 lyi niyet ilkesinin mahkemelerce ihlal nedeni olarak yorumlanmadi§i davalara da rastlanmaktadir. Ojeda

Rios-ABD, davasinda, dinleme sonrasinda kaydedilen bilgilerin hemen muhiurlenmesi yerine 118 giin
sonra muhurlenmesinin her hangi bir kasittan dolay!r yapilmadigi ve gdérevlilerin iyi niyetli olduklar
distincesiyle elde edilen delillerin mahkemede kullanilabilecedi kararina varmistir. OJEDA RIOS-ABD,
495 U.S. 257 (1990), hitp://supreme.justia.com/us/495/257/case.html (IET:4.1.2008).
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edilen ve akabinde polise sunulan bilgiler ya da malul oldugu sonradan anlasilan bir
mahkeme kararina dayanilarak elde edilen bilgiler yasadisi midahaleden elde edilmis
bilgiler olarak kabul edilmektedir*®. Burada énemli olan eksiklikler teknik eksiklikler
degildir. iletisimin denetlenmesi gibi olaganiisti nitelikteki bir tedbire bagvurulmasini
gerektiren olmazsa olmaz sartlardaki maddi (substantial) eksiklikler mahkeme kararini
malul hale getirebilirler***. Ornegin, makul sebep (probable cause) sarti yokluguna
ragmen elde edilen bilgiler delil olarak kabul edilmeyecektir. Teknik Dinleme Kanunu,
yasadigl olarak mudahaleye konu olan iletisimin tarafi olan herkese, bu iletisim
sistemini kullanmaya yetkili olup olmadigina bakiimaksizin, bu yéntemle elde edilen

bilgilerin ortadan kaldiriimasini isteme hakkini verir®**2.

Kanundan kaynaklanan gorevilerini yapan kigilerin iyi niyetle ve gorevlerini ifa
esnasinda yaptiklari iglem ve eylemler hakkinda bir koruma getirilmistir. Cezai ve
hukuki takibat ise, genellikle bu kisilerin gérevlerini kétiiye kullandiklari hususunda
kanaat oldugunda giindeme gelmektedir. lyi niyetle yapilan islem ve eylemlerden
kaynaklanan hatalarin mazur gortlmesi ile ilgili olarak Hakim Learned Hand tarafindan
yaklasik yarim asir dnce ortaya konan yaklagsim carpicidir. Bu yaklagima gore,
gorevlerini ihmal eden ya da kétliye kullanan (truant to their duties) kisiler hakkinda
takibat yapilmasi tabiidir. Ancak dirust bir sekilde yanilan(honestly mistaken) ve
bagkalarinin hatalarindan mutazarrir olan kisinin cezalandirilmasi dogru degildir. Bu
konuda dengeli bir yaklagimin tesis edilmesi gerekir. Ote yandan nitelikli bagisiklik
(qualified immunity) olarak adlandirilan sisteme goére, makul bir insanin bilebilecegi
yasal ve anayasal haklari ihlal etmeyen bir gérevlinin takdir hakki iceren kararlari cezai

ve sivil takibattan muaf olmalidir®*?,

Teknik Dinleme Kanunu’nun bu konuyla ilgili hiikimlerine riayetsizlik neticesinde, para
cezasinin yani sira magdur lehine tazminata hikmedilebilir. Bu baglamda, avukat

masraflarina da hiikmedilebilir**.

Hukimet gorevlilerinden birinin iletisime yasal olmayan bir midahalede bulunmasi
halinde, kisisel bir kusurunun bir mahkeme veya hilkimet organi tarafindan tespit

edilmesi sartiyla, ilgili kisi hakkinda disiplin takibati da baglatilir. Takibatin

%9 DEPARTMENT OF JUSTICE, Remedies For Violations of Title Il

%1 GIORDANO-ABD, 416 u.s. 505 (1974), 527http://supreme.justia.com/us/416/505/case.html.
%2 DEPARTMENT OF JUSTICE, Remedies For Violations of Title IIl.

% DEPARTMENT OF JUSTICE, Remedies For Violations of Title IIl.

%18 U.S.C. § 2520.; STEVENS/DOYLE, s.17-18.
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baglatilabilmesi igin kisinin iradi ya da kasti (willful veya intentional) bir eyleminin olmasi
gerekir. Bu konuda ilgili takibati baglatan devlet organi baskaninca bir disiplin cezasi
verilmemesine karar verilmesi halinde, bu kararin gerekcgeleri o kurumun bagh oldugu
Genel Mifettise bildirilir**. Ote yandan, iletisimin denetlenmesi tedbirinin uygulanmasi
yoluyla elde edilmis bilgileri kanunun belirledigi sinirlarin®*® disinda isteyerek (wilfully)

aciklamak da yasadisi kabul edilmistir*®’.

1.2.1.12.Adli Amacl ileti simin Denetlenmesinde Delil Yasa §i

Teknik Dinleme Kanunu, ABD Anayasasi’'nin 4. bdliminde arama ve elkoyma icin
ongorilen hukimlerden daha agir mieyyideler ihtiva etmektedir. Bunlar neticesinde
birtakim cezai ve sivil yaptirnmlar 6ngérulmus, bunun yani sira bu kurallara riayet
edilmeden elde edilen bilgilerin delil sayilmamasi gibi birtakim hukuki sonuclar da
belirlenmigtir. Boylece, aslinda Anayasa’'nin 4. maddesinde saylilan sartlari tasiyan bir
usuli islemden elde edilen bilgiler, Teknik Dinleme Kanunu'ndaki sartlari karsilamadigi

icin gecersiz saylimaktadir®*®.

Kanuna uygun bir sekilde dinlemenin yapilmadig! durumlarda, dinleme magduru olan
kisiye Teknik Dinleme Kanunu, iki farkli care sunmaktadir. Bunlardan ilki usulsiiz
dinleme ile elde edilen delillerin mahkemede kullanilamamasi (delil yasagi)
garantisidir**®. Sunulan carelerin ikincisi ise, magdura tazminat davasi acma hakkinin

taninmasidir®™.

Donovan-ABD davasinda verilen karar, delil yasagi getirilmesinin gerekgesini
aciklamasi bakimindan ©6nemlidir. Anilan karara gore, bilgilerin delil hiviyetini
kazanmasinin 6nlenmesi (suppression) uygulamasi, iletisimin denetlenmesi tedbirini
sadece kanun koyucunun ©6ngordigu sinirlar dahilinde tutmak niyetinden

kaynaklanmaktadir®>,

%% 18 U.S.C. § 2520 (f); STEVENS/DOYLE,s. 8.

%018 U.S.C. § 2517.

%718 U.S.C. § 2520 (g).

%% AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status.

%9 DEPARTMENT OF JUSTICE, Remedies For Violations of Title IlI; iletisimin denetlenmesi ile elde
edilen bilgilerin delil olarak kabul edilmemesi sonucunu doguran gerekgeler arasinda mahkeme karari igin
yapilan bagvurudaki eksiklikler ya da ‘olmazsa olmaz’ birtakim unsurlarin bulunmamasidir. Ornegin, makul
sebep (probable cause) sarti yokluguna ragmen elde edilen bilgiler delil olarak kabul edilmeyecektir.( AN
OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status).

%0 5ZDOGAN, (2004), s. 40.
%1 STEVENS/DOYLE, Dp.65.
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Delil yasagi kapsamina giren ¢ hal bulunmaktadir. Bunlar;
. Dinlemenin yasadisi yollardan yapiimis olmasi®*?,

. Verilen mahkeme kararinin veya emirin (order of authorization or approval)

usule uygun olmamasi®>,

. Mahkeme kararinda veya emirde belirlenen hususlara dikkat edilmeden

dinlemenin yapiimis olmasidir®*,

Sayilan bu hallerin yani sira, doktrinde, delil yasaginin uygulaniimasi gerektiren ¢

durum daha sayilmaktadir. Bu durumlar®®;
. Dinlenilen gérismelerin yetkili hakime tam olarak sunulmamasi,

. Dinleme sonrasinda konusma kayitlarinin herhangi bir gecerli mazeret

olmaksizin usule uygun sekilde mihtrlenmemesi,

. Dinleme ile elde edilen bilgilerin, hakkinda dinleme karari c¢ikarilan
kisi(ler) aleyhine kullanilmasi durumunda, bu kisilere dinlenildiklerine dair bilgi

veriimemesi,

halleridir. Teknik Dinleme Kanunu kapsaminda aciklanmasi yasaklanan bilgiler
mahkemede veya baska bir devlet organi 6niinde delil olarak kullanilamaz. Bununla
birlikte, delil yasagi prensibinin énemli rol (central role) ve “iyi niyet (good faith) olarak
adlandirilan iki énemli istisnasi vardir®™®. Onemili rol istisnasi ile ilgili olarak, Giordano

davasinda®’

mahkeme, dinleme kararinin, yetkilendirilmis Bas Savci Yardimcisi yerine
Bas Savcinin Bas Yardimcisi tarafindan onaylanmis olmasinin bu kararla yapilan
dinlemelerden elde edilen bilgileri yasal delil olmaktan c¢ikarmayacagina hikmetmistir.
Mahkemenin bu karari verirken dayandigi nokta “6nemli rol” prensibi olmustur. Bu ilke
uyarinca, yetkili savci yerine ondan daha kidemli olan ancak yetkisi olmayan bir

savcinin imza atmasi, dinleme ile elde edilen delilin kullanimini yasaklayacak 6nemde

%2 18 U.S.C. §2518(10)(a)(i).

%3 18 U.S.C. §2518(10)(a)(ii).

%4 18 U.S.C. §2518(10)(a)(iii).

%35 9ZDOGAN, (2004), s. 40.

%% GZDOGAN, (2004), s. 40; STEVENS/DOYLE, s. 21-23.

%7 GIORDANO-ABD, 416 u.s. 505 (1974), http:/supreme.justia.com/us/416/505/case.html (IET: 12.12.
2007).
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bir hata degildir. Ayni sekilde ABD-Donovan (1977) davasinda mahkeme, dinleme
sonrasi dinlenilen (hedef) sahsin dinlenildigine dair bilgilendirmenin yapiimamasinin,
hedef sahis hakkinda telafisi mimkin olmayacak 6nyargilara neden olmamasi halinde,
dinleme ile elde edilen bilgilerin mahkemede kullanilmasina mani olamayacagi, diger
bir ifadeyle delil yasagini gerektirecek bir durumun olugsmayacagina karar vermigtir.
Delil yasagi prensibinin diger bir istisnasi da iyi niyet doktrinidir. ABD-Ojeda Rios
(1990) davasinda, dinleme sonrasinda kaydedilen bilgilerin hemen muihirlenmesi
yerine 118 gin sonra muahdrlenmesinin her hangi bir kasittan dolay! yapiimadigi ve
gorevlilerin iyi niyetli olduklari distncesiyle elde edilen delillerin mahkemede
kullanilabilecegi kararina varmistir®®. Donovan davasinda Mahkeme, ayrica, hakkinda
dinleme karari verilen kisinin isminin mahkeme kararinda sehven yazilmamis
olmasinin, bu karara istinaden elde edilen delillerin sihhatine engel olmayacagina

hiikmetmistir®>®.

Kisisel kayitlarla elde edilen bilgiler, kolluk kuvvetleri tarafindan yapilan kayitlara
kiyasla daha kolay bir sekilde delil hiviyetini kazanmaktadirlar. Nitekim, kolluk
guclerince yapilan iletisimin denetlenmesi esnasinda birtakim kurallara riayet zorunlu
kabul gorilmektedir. Bu kurallari gosteren ve ABD-McKeever davasinda belirlenen 7
kriterlik test, kayitlarin delil hiviyetini kazanmasi icin gerekli olan dogruluk, aslina

uygunluk, giivenilirlik gibi sartlari belirlemesi bakimindan énemlidir®®°.

1977'deki Donovan davasinda®*

, hakkinda dinleme karar verilen kigiye bilgi verme
yukumlalaga ile ilgili olarak Mahkeme, gorevlilerin herhangi bir kasta dayanmaksizin,
stipheliye dinleme iglemiyle ilgili bilgi vermemeleri durumunda, bu durumun dinleme ile
elde edilen delillerin sanidin aleyhine kullaniimamasi icin yeterli sebep

olusturmayacagina karar vermistir.

%8 OJEDA RIOS-ABD, 495 U.S. 257 (1990), http://supreme. justia.com /us/495/257/case.htm| (IET:4.1.
2008).

%9 5ZDOGAN, (2004), s. 18-19.
360

Bu testteki unsurlar sunlardir: 1-Kayit cihazi bu bilgileri kayit kapasitesini haizdir, 2-Operatér cihazi
calistirabilir bir haldedir. 3- Kayit aslina sadik ve dogrudur, 4- Kayit Uzerinde herhangi bir silinti, degistirme
veya ekleme yapilmamistir. 5- Kaydin mahkemeye ibraz edilen hali orijinal olarak muhafaza edilen halidir.
6-Kayittaki kisiler tespit edilmistir 7- Kayit konusu iletisim gonilli olarak yapilan diyaloglarin sonucudur,
herhangi bir zorlamaya maruz kalmamigstir. (STEVENS/DOYLE,s. 21-23).

%1 5ZDOGAN, (2004), s. 18-19.
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1.2.1.13.Adli Amaglh ileti sime Miidahalenin Denetimi

ABD’'de, 6zel hayata muidahalenin minimum dlzeye cekilebilmesi icin, bir kismi
uygulamadan bir kismi ise mevzuattan kaynaklanan birtakim guivenceler saglanmaya
calisiimistir. Bu 6nlemler; genel dnlemler, yargl denetimi, yasama denetimi ve kamu

denetimi olarak tasnif edilebilir.
1.2.1.13.1.Genel Onlemler

Mahremiyetin ihlal edilmesinin en aza indirilmesini saglamak bakimindan 6ngoérilen
tedbirlerden biri, kolluk gorevlilerinin, yasadisi sayilabilecek nitelikte bilgiler ortaya
ciktiginda midahaleye ara verilmesidir. Bu uygulamayla, mahkeme kararinda
belirlenen alanin digina tasan bir icerigin fark edilmesi durumunda salter kapatma
benzeri bir uygulamayla takibin durdurulmasidir. Takibi yapan kolluk gérevlisinin belli
araliklarla takibe doniip sakincali icerigin gecip gecmedigini kontrol etmesi gibi takibin

yeniden baglatiimasi icin gerekmektedir®®.

Bu uygulama bir fanteziden Ooteye
gecmeyen ve hayatin gercekleriyle uyusmayan bir nitelik arzetmektedir. Filtrelemeyi
batindyle cihazin basinda oturan bir kolluk gorevlisine teslim etmek, keyfilige prim
vermek anlamina gelecektir ki, bu da yeknesak sonuclarin elde edilmesine engel

olabilecektir.

Onlem olarak belirtilebilecek diger bir faaliyet de, dinlenilen bilgi banda veya benzeri bir
cihaza (other comparable device) kaydedilmesidir. Maddede vurgulanan husus; yapilan
kaydin, silinmesi ve degistiriimesi miimkiin olmayan bir sekilde gerceklestiriimesidir®®.
Mahkeme karari ile belirtilen sire veya verilen ek siire bitiminde, elde edilen kayitlar
mahdrlenip derhal yetkili mahkemeye teslim edilir. Burada kullanilan ‘dinleme siresinin
bitiminde derhal’(immediately after the expiration) ifadesi, yargisal otoritenin meseleye

bir an énce vaziyet etmesini saglamak bakimindan énemlidir®**.

ABD’de iletisimin denetlenmesi konusunda tartisilan bir diger husus da, aile bireylerinin
birbirlerinin iletisimine midahale yetkilerinin olup olmadigidir. Bu baglamda, ebeveynin
tedip hakkini genis yorumlayan bazi mahkemeler, resit olmayan cocuklarinin

iletisimlerinin ebeveynleri tarafindan, yine onlarin yararlari icin kayda alinmasini

%2 \WONG, 3.3.13.
%3 18 U.S.C. § 2517 (1); WONG, 3.3.14.
%418 U.S.C. § 2518(8) (a); WONG, 3.3.14.
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onaylamaktadirlar®®. Ote yandan, cogunluk tarafindan kabul gérmemekle birlikte
(Heggy-Heggy, 944 F.2d 1537, 1539 (10th Cir. 1991); Kempf-Kempf, 868 F.2d 970,
972 (8th Cir. 1989); Pritchard-Pritchard, 732 F.2d 372, 374 (4th Cir. 1984)), bazi
federal mahkemeler, eslerden birinin yekdigerinin iletisimini denetlemesini

onaylamaktadirlar®®.
1.2.1.13.2. Yargi Denetimi

iletisimin denetlenmesine iliskin olarak ABD’de®’ kurulmus sistem, suiistimallerin
onlenmesini saglamak bakimindan yargisal denetime 6nem vermistir. Bu denetleme,
hem yarginin kendi icindeki denetimi hem de yargiya karsi hesap verme seklinde

ortaya ¢ikmaktadir.

iletisimin denetlenmesine iliskin olarak mahkeme tarafindan verilen karardan, verilmis
kararin uzatilmasina iliskin karardan ya da bu yondeki bir talebin reddedildigine iliskin
karardan itibaren 30 giin icinde ilgili hakim ABD Mahkemeleri idari Ofisine (idari Ofis)

%8 pir rapor®® sunar. Raporda asagidaki hususlarin bulunmasi gerekmektedir®”®:

. iletisimin denetlenmesine iliskin karar veya uzatma karari verildigi hususu®™,

%5 STEVENS/DOYLE, Dp.46.

%% STEVENS/DOYLE, s.16-17.

367 Birlesik Krallik'ta, iletisimin denetlenmesine iligkin sistemi denetlemek Uzere bir de mahkeme ihdas

edilmistir. RIPA'nin 65 vd. maddeleri uyarinca kurulan bu sistem, iletisimin denetlenmesi ile ilgili sikayetleri,
ornegin istihbarat memurlarinin davraniglarini ya da genel olarak iletisimin denetlenmesi ile ilgili
davraniglari denetleyen bir mahkeme o6ngérmustur. Yuksek yargi mensuplarinin dyesi oldugu bu
mahkeme, RIPA kapsaminda vukubulan iletisimin denetlenmesi ile ilgili sikayetlerin goéturaldigu bir
mercidir. Kisinin AIHS haklarinin ihlali ile ilgili, 6zellikle de orantililik ilkesiyle ilgili sikayetleri degerlendiren
mahkemenin tazminata hikmetme yetkisi oldugu gibi, iletisimin denetlenmesi ile ilgili olarak verilmis bir
karari ortadan kaldirma ya da iptal etme yetkisi de vardir. RIPA'nin 67. bdlimi hikmine goére, bu
mahkeme tarafindan verilen kararlara kargi yargi yolu acik degildir, yani herhangi baska mahkemeye itiraz
basvurusu yapilamaz. FOSTER, Steve; Human Rights and Civil Liberties, Longman, 2003 , s. 389; RIPA,
Bolim:65-70, http://www.opsi.gov.uk/Acts/acts2000/ukpga20000023 en 2#ptl-chl-pbl-l1gl , (iET: 19.
12.2007).

%8 ABD Mahkemeleri idari Ofisi 1939 yilinda kurulmustur. 18 U.S.C. § 28 U.S.C. 601 sayili madde ile
ihdas edilen bu kurumun bagkani ve bagkan yardimcisi Amerikan Yiksek Mahkemesi Bagkani tarafindan
Hakimler Kurulu'yla (Judicial Conference) yapilan istigsare sonrasinda atanmaktadir. Bu ofis, mahkemelerin
yargisal nitelikte olmayan islerine bakmakla yukiumludir. http://www.uscourts. gov/ understand 03/
content7_0.html (IET:25.10.2007).

369

ABD'de, 2006 yilinda hakimler tarafindan iletisimin denetlenmesine iliskin olarak verilen kararlara iliskin
istatistiki bilgiler icin Bk. http://www.uscourts.gov/wiretap06/Table22006.pdf 16.11.2007 ; MECHAM,
Leonidas Ralph “Report of the Administrative Office of the United States Courts on Applications for Orders
Authorizing or Approving the Interception of Wire, Oral, or Electronic Communications” (IET,25.10.2007).

7918 U.S.C. § 2519 (1), W ONG, 3.3.18.
¥118 U.S.C. § 2519 (1)(a).

67



. iletisime yapilan miidahalenin siiresi, verilen uzatma kararlarinin sayisi ve

sureleri®™,

. Tedbire konu olan su¢®?,

. Basvuruyu yapan kisinin ve ajansin isimleri ile onay veren kisinin isimleri®”,
. iletisimin miidahalesinin yapildigi mekan, tesis veya yerin niteligi*".

iletisimin denetlenmesi icin mahkemelere bagvuran savcilar da, her yil Ocak ayinda
idari Ofis’e rapor sunmakla yikimltdirler. Bu raporda; hakimlerin raporunda yer alan

hususlarin yani sira asagidaki noktalar da raporda yer alir:

. iletisimin denetlenmesi tedbirine konu olan, suclayici niteligi haiz olan ve haiz

olmayan materyallerin niteligi ve sikhgi®"®,
. iletisimi denetlenen kisilerin sayisi®”’,

. Sifreleme (kodlama) iceren mahkeme kararlarinin sayisi, bu kodlamanin, kolluk

gorevililerini tedbirle elde edilen biitiin metine ulasmaktan alikoyup koymadigi®™®,

. iletisimin denetlenmesi tedbirinde kullanilan toplam insan kaynaginin niteligi,

sayisI ve maliyeti ile bu tedbir icin kullanilan diger kaynaklar®”®,

. iletisimin denetlenmesi tedbiri marifetiyle verilen toplam tutuklama ve

mahkumiyet sayisi ile yapilan yargilama sayisi**°.

Ote yandan, iletisimin denetlenmesi kararini veren hakim, bu tedbiri uygulayan

makamdan, dizenli araliklarla, 6rnegin 10 ginde bir, dizenli raporlar sunmasini

$218 U.S.C. § 2519 (1),(d).
$18 U.S.C. § 2519 (1),(e).

¥ 18 U.S.C. § 2519 (1),().
%18 U.S.C. § 2519 (1).(g).
%718 U.S.C. § 2519 (2)(b)i, ii.
718 U.S.C. § 2519 (2)(byiii.
%18 U.S.C. § 2519 (2)(b)iv.
3918 U.S.C. § 2519 (2)(b)v.
%8018 U.S.C. § 2519 (2)(b)c,d,e .
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381

isteyebilir Bu raporlar iletisimin denetlenmesine iliskin asamalar hakkinda bilgi

verdigi gibi ayni zamanda hakkinda tedbir uygulanan kisiye taninmis bir giivencedir®®.

1.2.1.13.3. Yasama Denetimi

Amerikan Kongresi*®® iletisimin  denetlenmesi islemleri hakkinda denetleme

yapmaktadir. Bu denetim iki tarludir:
1.2.1.13.3.1.Parlamento Denetimi

Adalet ve istinbarat Komitesi oturumlar agmak ve kollugun cevaplamasi icin sorular
sormak suretiyle bu siurece dahil olmaktadir. iletisime yoénelik mudahaleler ayni
zamanda Kongrenin Daimi istihbarat Komitesi*®* ile Senato'nun Istihbarat Komitesi®®®
tarafindan da denetlenmektedir. Bu iki komite istihbarat kaynaklarinin kétiye kullanilip
kullaniimadigini ve istihbarat faaliyetlerinin yasal bir sekilde yapilip yapiimadigini

denetlemektedir®®

1.2.1.13.3.2. Kongreye Rapor Verme Zorunlulu gu

ABD Mahkemeleri idari Ofisi (Administrative Office) Baskani, iletisimin denetlenmesi
hususunda yapilan basvurular, bir énceki yilda verilen mahkeme kararlarina iliskin
istatistik ile veriler hakkindaki analizi ihtiva eden bir raporu her yil Nisan ayinda

Kongreye sunar®’.

Teknik Dinleme Kanunu, idari Ofis’in, Kongre'ye iletisimin denetlenmesi hususunda
yapilan basvurulari ve verilen kararlari istatistiksel bilgi ¢cercevesinde takdim eden bir

rapor hazirlamasini 6ngérmastir. Bu raporda, sorusturma konusu suclar tard, iletisimin

%118 U.S.C. § 2518(6).

%2 \WONG,3.3.16.

383 Birlesik Krallik'ta da bir rapor sistemi bulunmakla birlikte, bu sistem ABD’de varolan sistemden farklidir.

Malone davasinda ihlal karari verilmesi sonrasinda Birlesik Krallik, iletisimin denetlenmesi kurumunu ciddi
bir revizyona tabi tutmus, bu baglamda, bu tedbirin kétliye kullaniimasini engellemek bakimindan birtakim
tedbirler getirilmistir. Bu tedbirlerden ilki yasama denetimidir. Bu baglamda, yuksek bir yargisal gérevde
bulunan bagimsiz bir gérevli (Interception of Communications Officer) Basbakan araciligiyla
Parlamento’ya iletigsimin denetlenmesine iliskin sistemle ilgili bir rapor verir. RIPA, B6lim:57;http://www.
opsi.gov.uk/Acts/acts2000/ukpga_20000023_en_2#ptl-chl-pb1-l1g1, (IET:19.12.2007); FOSTER, s.389.

%% HOUSE PERMANENT SELECT COMMITTEE ON INTELLIGENCE, http://intelligence. house.gov/
AboutTheCommittee. aspx? Section=1 (IET:25.10.2007).

%5 SENATE SELECT COMMITTE ON INTELLIGENCE, http://intelligence.senate.gov/ (IET:25.10.2007).
%% WONG, 3.2.6.
%718 U.S.C. § 2519 (2).
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denetlenecegdi yer, bu tedbirin maliyeti, bu tedbirin uygulanmasi ile gerceklestirilen

tutuklama, yargilama ve mahkumiyetlerin sayisi hakkinda bilgi bulunur®®,
1.2.1.13.4. Adli Amagh lleti simin Denetlenmesinde Bireysel — Sikayet

iletig,imi takip altina alinmis kisi; bir mahkeme, bir bolim, bir gorevli, bir ajans, vs.
tarafindan yapilan bir sorusturma, kovusturma, yargilama gibi bir sire¢ esnasinda
iletisimin denetlenmesi yoluyla elde edilmis bilgilerin, iletisim iceriklerinin (contents of
the intercepted communication) ortadan kaldiriimasini (suppression) talep edebilir. Bu
baglamda ilgili kisi, iletisiminin yasadisi olarak takip altina alindigini®®® veya bu konuda
verilen emir veya mahkeme Kkararinin vyetersiz oldugunu®® ya da yapilan
denetlenmenin verilen emre veya mahkeme kararina uygun olarak yapiimadigini®* dile
getirerek talepte bulunabilir®®. Bu bagvuru kabul edildigi takdirde, tedbirle elde edilen
bilgiler, ‘Kablolu ve Elektronik iletisim ile Sozlu iletisim baglikli bdlim3® hikiimlerinin
ihlal edilmesi suretiyle elde edilmis kabul edilecektir. Hakim, adalet acisindan muhik bir
yarar gordugu takdirde, iletisimin takip altina alinmasindan mutazarrir oldugunu beyan
eden Kisi veya avukatina, takip altina alinmis, denetlenmis iletisim parcalarina veya bu

parcalardan elde edilmis delillere ulasma imkani verebilir®®.

%8 2006 REPORT OF THE DIRECTOR OF THE ADMINISTRATIVE OFFICE; 2006 yilinda eyalet ve
federal diizeyde toplam olarak gerceklestirilen 1839 iletisimin denetlenmesi vakasi 2005 yili rakamlarina
gore yuzde 4'luk bir artisa tekabil etmektedir. Federal yetkililer tarafindan yapilan basvurularin sayisi
gecen yila oranla ylizde 26 oraninda duserek 461 olmus, eyalet kovusturma gorevlileri tarafindan yapilan
basvurular ise ylzde 20 artarak 1378’e ¢ikmistir.2006 yilinda yapilan iletisimin denetlenmesi ortalama 40
glin surmastur. Bu rakam 2005 yilinda 43 gun olarak gergeklesmistir. 2006 yilinda hakkinda iletisimin
denetlenmesi tedbiri uygulanan kisi sayisi gegen yila gore artarak 107'den 122'ye ¢ikmistir. Suglayici
bilgiler ihtiva eden iletisimin denetlenmesi orani gegen yila oranla ylizde 2 dugserek yizde 20 olmustur. Her
iki yihn rakamlarin mukayesesi icin ayrica Bk. 2005 REPORT OF THE DIRECTOR OF THE
ADMINISTRATIVE OFFICE OF THE UNITED STATES COURTS ON APPLICATIONS FOR ORDERS
AUTHORIZING OR APPROVING THE INTERCEPTION OF WIRE, ORAL, OR ELECTRONIC
COMMUNICATIONS, April 2006, http://www.uscourts.gov/wiretap05/WTText.pdf(IET: 23.11.2007).

%8918 U.S.C. § 2518 (10) (a) (i).
9018 U.S.C. § 2518 (10) (a) (ii).
%9118 U.S.C. § 2518 (10) (a) (iii).

392 BKk. WONG,3.3.23.
393

Chapter 119—Wire And Electronic Communications Interception And Interception Of Oral
Qommunications, http://www4.law.cornell.edu/uscode/html/uscodel8/usc_sup 01 18 10 | 20 119.html
(IET:29.10.2007).

%94 18 U.S.C. § 2518 (10) (a)(lll) ‘The judge,... may in his discretion make available to the aggrieved
person or his counsel for inspection such portions of the intercepted communication or evidence...’ .
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1.2.2. Numara ve Rota Tespit Kanununa Gére ileti simin Tespiti
1.2.2.1.Numara ve Rota Tespiti Kavrami ve Kapsami

Teknik Dinleme Kanunu, hikimet goérevlilerine gercek zamanh ve depo edilmemis
kablolu ya da elektronik iletisim icerigini denetleme imkani tanimakta iken, Numara ve
Rota Tespit Kanunu ise gergcek zamanl olmak kaydiyla adresleme bilgileri ve icerik digi

bilgileri tespitle ilgili hiikiimler ihtiva etmektedir.

395

Numara ve Rota Tespit Kanunu™> (The Pen/Trap Statute), Teknik Dinleme Kanunu ve

FISA'dan farkli olarak kablolu ve elektronik iletisime ait adresleme ve sair icerik

396 397

disi(non-content) bilgilere iliskin bir yasal dizenlemedir™. Gercek zamanh™’ (real-
time) olmasi gereken bu bilgiler, ayni zamanda Teknik Dinleme Kanunu gibi bilginin
iletimi (transmission) esnasinda elde edilen depo edilmemis bilgilerdir*®. Bu kanun,
Teknik Dinleme Kanunu ve FISA'ya nazaran daha ilimli (less stringent) hidkimler

icermektedir®®.

Numara ve rota tespit bilgilerinin anayasal koruma altinda olup olmadigi hususunda
verilen 1979 tarihli Smith-Maryland davasinda Yuksek Mahkeme, numara ve rota tespit
cihazlarinin kolluk tarafindan kullaniimasinin, ABD Anayasa’sinin 4. maddesiyle
koruma altina alinan 6zel hayat hakkini kisittamadigina karar vermistir. Mahkemenin,
icerik digi olarak tanimladigi bu bilgiyi ‘yasal mahremiyet beklentisi’ digsinda kabul

etmesine’®

tepki olarak Kongre, 1986 yilinda Numara ve Rota Tespit Kanununu
cikarmistir. Bu kanun ile, 1968 tarihli Teknik Dinleme Kanunu'nda dngoriilmemis olan
icerik digi bilgilerle ilgili diizenleme yapilmig ve bir yasal bosluk doldurulmus oldu. 2001
tarihli Patriot Kanunu ile bu kanunda yapilan degisiklikle de, (tuslama) dialing,
yonlendirme (routing), adresleme (addressing) veya sinyal (signaling) bilgileri (dras

bilgileri) bu kanun kapsamina sokuldu®*.

%5 18 U.S.C. § 3121-3127 maddelerinde diizenlenmistir. Bk. (Title 18 > Part Il > Chapter 206,
http://www4.law.cornell.edu/uscode/ _search/displav.html? terms=3121&url=_/uscode/ html/ uscodel8/
usc_sec_18 00003121----000-.html (IET:15.10.2007); MacARTHUR, s.3 .

%% BK. AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status.
7TWONG, 3.2.6.

%98 SCHWARTZ, The Pen Register Act, The Statistics; DEPARTMENT OF JUSTICE, Pen/Trap Statute;
MADDOX, s. 339.

*¥WONG, 3.5.1.
400 SCHWARTZ, The Pen Register Act, The Statute.

‘' SCHWARTZ, The Pen Register Act, The Statute; Dinamik olmayan IP adresleri DRAS bilgilerine 6rnek
olarak verilebilir.( SCHWARTZ, The Pen Register Act, The Statute).
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Genel hatlariyla ifade etmek gerekirse, telefon numarasi tespit cihazi (pen register*®),

giden aramalara iligkin bilgileri , rota tespit cihazi (trap and trace device®*®

) ise gelen
aramalara iligkin bilgileri kaydeden cihazlardir. Her ne kadar kanunda, telefonla yapilan
haberlesmelere referansta bulunulmus ise de, bircok mahkeme, bu kanunun bilgisayar
marifetiyle yapilan haberlesmelere*® de samil olduguna karar vermistir’®. Nitekim,
2001 tarihli Patriot Kanunu, Numara ve Rota Tespit Kanunu’nun genis c¢apta iletisim

teknolojilerine uygulanacagini teyit etmistir*®®,

Kanun’da genis tanimlara®®’ yer verilmistir. Tanimlarin bu kadar genis tutulmasi, anilan

408~ Uzerinden kablolu

kavramlara iliskin unsurlarin kapsamindan kaynaklanmaktadir
veya elektronik bir iletisim aktarilan cihaz ifadesi genis bir alani kaplamakta olup; sabit
telefon, cep telefonu, internet kullanici hesabi, elektronik posta hesabi veya IP adresi
bu kapsama girmektedir. Ote yandan, tanimda gecen tiim tuslama (dialling), routing
(yonlendirme), adresleme (addressing) ve sinyal (signalling) bilgileri ifadesi hemen
hemen tim icerik digi bilgileri kargilamaktadir. Diger bir 6nemli nokta ise, gerek ‘pen
register’ ifadesinin gerekse ‘trap’ ifadesinin hem bir cihazi hem de bir yazilim sdrecini
ifade etmek icin kullanilmis olmasidir. Bu tanimlamalarin kapsaminin genis tutulmus
olmasi nedeniyle, savcilar ve kolluk gorevlileri bazi cihazlarin bu cihazlar kapsamina
girip girmediklerinin degerlendiriimesi hususunda ‘Bilgisayar Suclari ve Fikri Haklar

409

Bolumi'nden goéris almalari gerekmektedir™. Bununla birlikte; pen register ifadesi,

49218 U.S.C. § 3127(3).

49318 U.S.C. § 3127(4).

4% internet basliklarinda (header) hem gelen hem de giden bilgiler bulundugundan, tim bashgi okuyan bir

cihaz bir numara ve rota tespit cihazi olarak adlandirilabilir. Bununla birlikte, tim bashgdin(entire heading)
kapsamina konu bashgi(subject line) girmemektedir. (DEPARTMENT OF JUSTICE, Pen/Trap Statute).

518 U.S.C. § 3127(3); DEPARTMENT OF JUSTICE, Pen/Trap Statute; SCHWARTZ, The Pen Register
Act, The Statute.

4% Bk, Patriot Kanunu 216. madde ,115 Stat. 272, 288-90 (2001).

47 Numara tespit cihazi olarak adlandirilan ‘pen register’ ifadesi ‘device or process which records or

decodes dialing, routing, addressing, or signaling information transmitted by an instrument or facility from
which a wire or electronic communication is transmitted, provided, however, that such information shall not
include the contents of any communication’ olarak tanimlanmistir. ‘Trap and trace device’ ise, ‘a device or
process which captures the incoming electronic or other impulses which identify the originating number or
other dialing, routing, addressing, and signaling information reasonably likely to identify the source of a
wire or electronic communication, provided, however, that such information shall not include the contents
of any communication’ olarak tanimlanmistir. Bk. 18 U.S.C. § 3127 (3), 18 U.S.C. § 3127 (4).

“% WONG, 3.2.6.
409 DEPARTMENT OF JUSTICE, Pen/Trap Statute.
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kablolu veya elektronik iletisimin saglayicisi veya musgterisi tarafindan faturalandirma

amaciyla kullanilan cihazi veya sirreci kapsamaz**.

Normal sartlar altinda, bir numara veya rota tespiti yapiimasi gerektiginde kolluk gucleri
mahkeme kararini ilgili servis saglayicisina iletir ve gerekli tespitin yapilmasini ister.
Ancak, servis saglayicinin bunu yapamadigi hallerde veya bazi nadir durumlarda,
kolluk giicleri DCS 1000*** gibi cihazlari kurabilir. Bu gibi hallerde, hiikiimet, asagidaki

bilgileri miihiirlenmis olarak 30 giin icinde mahkemeye ibraz etmek zorundadir**:

. Cihazi kuran veya cihaza giris yapan gérevlinin kimligi**?,

. Cihazin kurulma ve sokilme tarihi ile cihaza girig tarihleri, cihaza yapilan

girislerin toplam suresi**,
. Cihazin kurulma zamanindaki konfigirasyonu ile bu konfigirasyonda daha
sonra yapilan degisiklikler**®,

. Bu cihaz marifetiyle elde edilen deliller*®.

410« _but such term does not include any device or process used by a provider or customer of a wire or

electronic communication service for billing, or recording as an incident to billing, for communications
services provided by such provider or any device or process used by a provider or customer of a wire
communication service for cost accounting or other like purposes in the ordinary course of its business...’
18 U.S.C. § 3127(3).

“1 DCS1000, eski adi Carnivore (etobur) olan bir dijital toplama sistemine verilen addir. Bu sistemle, kolluk

glcleri, takibat altindaki kisilerin internet haberlesmelerini izlemektedir. Ancak isin ¢arpici tarafi, internet
servis saglayicilarinin bilgisayarina yerlestirilen bu sistem marifetiyle, FBI'In takibati altinda olmayan
kisilerin elektronik mesajlari da alinabilmektedir. LUENING, Erich, “Don't be fooled: DCS 1000 still a
'Carnivore' at heart”, http:/news.zdnet.com/2100-9595 22-528089.html, (IET:4.10.2007) Carnivore adini
tasiyan bir sistemi iceren bir program marifetiyle tim Internet erisim sirketleri aglarinin ézel bir bilgisayara
baglanmasi hedeflenmistir. Kullanicilarin internetten alip verdigi tum bilgilerin (e-postalar, ziyaret edilen
internet siteleri vs.) bir ana bilgisayarda kaydedilmesini ve arsivienmesini saglayacak bu sistemle 6zel
kelimeleri barindiran yazigmalar, sakincali sitelere ziyaretler, slipheli sahislara yollanan mektuplar, aninda
fislenmeye ve daha 'detayll’ takibe yol acacakti. Bu projenin kamuya sizmasiyla Carnivore'un yerine ikame
edildigi iddia edilen DCS-1000 resmen kabul edilmis degildir. Bu sekilde bilgi topladidi iddia edilen diger bir
program ise Magic Lantern adini tasiyor. ABD'de bir mafya ailesi ile yapilan miicadele esnasinda, liderin,
orgutt PGP adll yazilimla sifreledigi e-postalarla ydnettigi anlasilinca, klavyeye Magic Lantern adli bir
islemci yerlestirildi. Bu program ile basilan her tus kaydedilip FBI ajanlarina e-postayla iletiliyordu.
Sifrelerinin yani sira mektuplar, yazilan web adresleri gibi yiginla degerli bilgi FBl'a akiyordu. Orgiit bu
sekilde ¢okertildi ancak mahkeme bu belgelerin yasal olarak toplanip toplanmadidini 6grenmek icin FBI'
sorgulayinca Magic Lantern de ortaya cikmis oldu. KUZULOGLU, M. Serdar “Dikkat, e-kulaklar
isbasinda!”, Radikal, 06/07/2002, (iET:4.10.2007).

412 DEPARTMENT OF JUSTICE, Pen/Trap Orders.
#1318 U.S.C. § 3123(a)(3)(A)(i).

#1418 U.S.C. § 3123(a)(3)(A)(ii).

#1518 U.S.C. § 3123(a)(3)(A)(iii).

#1818 U.S.C. § 3123(a)(3)(A)(iv).
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Numara ve rota tespit cihazinin kurulmasi esnasinda, kablolu veya elektronik iletisimin
iceriginin kayda alinmasi veya desifre edilmesinin 6nlenmesini mdmkin kilacak

teknolojinin kullaniimasi zorunlulugu getirilmistir*'’.

1.2.2.2. Basvuru Sartlari

Numara ve rota tespitine iligkin karar alinabilmesi i¢in, bagvuran gorevlileri ve de bagh
bulunduklar kurumu, yaptiklari fonksiyonlar itibariyle tanitan bir bagvuru*® yapilmasi

gerekmektedir. Yemin ya da affirmation tahtinda*'®

yapilan basvuruda, talep edilen
tedbir ile devam eden bir ceza sorusturmasi*® arasinda bir baglanti oldugu

kanaatinin®** ortaya konulmasi gerekmektedir.**? Bagvuruyu yapacak kisi;
. Federal suclarda Hiikiimet adina gérevlendirilmis bir savci*?®,

. Eyalet bazinda da s6z konusu eyalet adina goOreviendirilmis

sorusturmaci ya da kolluk gérevlisidir*?.

Basvuru dilek¢cesinde Hikiimet adina bagvuruyu yapan savcinin ismi ve tedbire konu
sorusturmayi yiriten kolluk gérevlisinin ismi*® ile elde edilmesi muhtemel olan

bilgilerin siirdiriilen sorusturma ile ilgili olduguna iliskin bir serfitika bulunmalidir*®.

1.2.2.3. Mahkeme Karari

Numara ve Rota Tespit Kanunu cercevesinde yetkili mahkemeye*’ yapilmis bir

basvuru yapilmasi halinde, ilgili mahkeme gerekli unsurlarin varligina iliskin olarak

#1718 U.S.C. § 3121(c); DEPARTMENT OF JUSTICE, Pen/Trap Orders.
#1818 U.S.C. § 3122(b)(1).
#1918 U.S.C. § 3122(a)(1).
#2918 U.S.C. § 3122(b)(2)).

21 18 U.S.C. §3122(b) (2). ‘a certification by the applicant that the information likely to be obtained is

relevant to an ongoing criminal investigation being conducted by that agency.” Bu hususu teyit eden diger
bir hikim 3123 (a)(2)’'de yer almaktadir ‘...the court shall enter an ex parte order authorizing the
installation and use of a pen register or trap and trace device within the jurisdiction of the court, if the court
finds that the State law enforcement or investigative officer has certified to the court that the information
likely to be obtained by such installation and use is relevant to an ongoing criminal investigation’.

42 DEPARTMENT OF JUSTICE, Pen/Trap Statute; WONG,3.5.3; SCHWARTZ, The Pen Register Act,
The Statute.

218 U.S.C. § 3122(a)(1).
#2418 U.S.C. § 3122(a)(2).
%18 U.S.C. § 3122(b)(1).
%018 U.S.C. § 3122(b)(2).
#2718 U.S.C. § 3127(2)(a).
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yaptigl arastirma sonucunda numara ve/veya tespit cihazinin kurulmasi ve
kullaniimasina iliskin karari verir. Mahkeme, basvuru dilekgesinde sunulan unsurlarin
dogrulugunu anlamak bakimindan vyargisal bir sorusturma yapmak durumunda
428

degildir Bu kanun cercevesinde alinacak bir mahkeme karari, ¢ok siki sartlara

429 Numara

baglanmis Teknik Dinleme Kanunu'na kiyasla daha hafif bir usul getirmigtir
ve rota tespitine iligkin kararin gerekliligi ve hukukiligini denetleyecek olan kurum Adalet
Bakanhgidir. Mahkeme Adalet Bakanliginin (Attorney General) bu husustaki olumlu
beyani ve talebi tzerine**® hilkiim tesis eder**!. Numara veya rota tespit karari
herhangi bir federal savci tarafindan talep edilebilir ve herhangi bir yer mahkemesi (any
federal district judge or magistrate) tarafindan bu taleple ilgili karar verilebilir. Eyaletler
miracaatta bulunacak makamlari tayin edebilirler. Kanunda belirtilen sartlarin varligi
halinde mahkeme mutlaka kabul karari vermek zorundadir**?. icerige iliskin denetleme
talepleri hakkinda karar veren mahkeme ise kabul ya da red seklinde karar verebilir,
yani takdir mahkemeye birakilmistir (*...If the request meets the statutory requirements,
the court must grant the order. By contrast, interception orders are subject to the
judge's discretion’...). Konuyla ilgili basvuruda makul sebeplerin oldugunu gdsteren
olgusal anlatim zorunlu degildir. Makul sebebin varoldugunu beyan sadedinde bir
sertifika yeterlidir. Mahkeme karari aldiriimasinin  amaclarindan birisi, servis
saglayicilarini kendi aralarinda bir igbirligi yapmaya zorlamak ve onlari sivil ve cezai
sorumluluktan kurtarmaktir*®, 1997 tarihi itibariyle numara ve/veya rota tespit karari

cikariimasina yénelik hicbir bagvuru reddedilmis degildir***.

428 DEPARTMENT OF JUSTICE, Pen/Trap Statute; SCHWARTZ, The Pen Register Act, The Statute.

429 Numara ve rota tespiti cihazlarinin kullaniminda ciddi bir artis gdzlemlenmektedir. 1995 yilinda, federal

diizeyde, 7899 kisiyi etkileyen toplam 3414 numara tespiti (pen register) yapilmistir. Toplam 3902 kisiyi
etkileyen ve ayni yilda yapilmis rota tespiti (trap and track) sayisi ise 1558’e ulagsmistir. (DEMPSEY,
“Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance
Privacy”).

*918 U.S.C. § 3123(a)(1).

31 The judicial role in approving use of trap and trace devices is ministerial in nature."” DEPARTMENT OF

JUSTICE, Pen/Trap Statute; EFF ANALYSIS OF PATRIOT ACT.

"2 EHRLICH, s. 8; EFF ANALYSIS OF PATRIOT ACT ; SCHWARTZ, The Pen Register Act, The Statute;
New York Telephone Co-ABD, 434 U.S. 159 (1977) kararinda Yiksek Mahkeme, numara ve rota tespit
cihazlari ile elde edilen bilgilerin sinirlh kapsamina vurgu yapmis ve bu cihazlarin kurulmasi ile elde edilen
bilgilerin iletisimin icerigi, kigilerin kimlikleri, vs.hakkinda kolluk gorevlilerine bilgi saglamadigini ifade
etmistir. Mahkemeye goére, numara ve rota tespit cihazi ile elde edilecek bilgilerin sorusturmayla ilgili
oldugu yonundeki savcl beyaninin (certification) varhdi halinde hakim, bu cihazin kurulmasina karar
vermek zorundadir.( THE USA PATRIOT ACT, EPIC Report.).

33 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status.

434 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To

Enhance Privacy”.
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435

Numara ve rota tespiti karari en fazla 60 gunlik bir sure igin verilebilir™>. Bununla

birlikte bu 60 gunlik surenin uzatilabilmesi, 18 U.S.C. 8§ 3122 no’lu maddeye gore

436

tanzim edilmis bir bagvurunun olmasi sartiyla mimkundir™®. Verilecek uzatma 60

giini gecemez*’.

Numara ve rota tespitine iliskin mahkeme karari, karari veren mahkemenin bulundugu
yer disinda da gecerlidir. Bu hiokim, 11 Eylil olaylari akabinde cikarilan Patriot
Kanunu'yla getirilmistir. Daha 6énceden bu karar, sadece mahkemenin yargi ¢evresinde
gecerliydi**®. Federal diizeyde bir basvuru olmasi durumunda, verilen mahkeme Karari,

439 Ornegin, federal bir savcinin

ilgili kablolu veya elektronik servis saglayicilarini baglar
talebi dogrultusunda bir telefondan yapilan aramalarin izlenmesi hususunda verilen bir
mahkeme karari sadece o hattl hizmete acmis olan servis saglayici bolgesel sirketi
degil, ayni zamanda genis kapsaml hizmet sunan servis saglayicilarini ve diger
eyaletlerin bdlgesel servis saglayicilarini da kapsar. Yani telefon goriismesinin

yapilmasinda aracilik yapan tiim sirketler hakkinda bu karar gecerlidir**.

Verilen mahkeme kararinda, ilk servis saglayicinin belirtimesi yeterlidir. ilk servis
saglayici disindakilerin isminin belirtimesi zorunlu degildir***. Kolluk giiclerinin yapmasi
gereken sey, ilgili mahkeme Kkararini servis saglayiclya ibraz etmektir. Servis
saglayicinin talep etmesi halinde, kolluk gugleri, kararin bu servis saglayiclya samil
oldugunu gosteren ‘yazili veya elektronik bir belge’ takdim etmek zorundadirlar®®.
Bdyle bir uygulamanin altinda yatan temel neden, kolluk kuvvetlerinin ilerleyen
asamalarda sorusturmanin nerelere ulasacagini bastan bilemeyecek olmalari
gerceginden kaynaklanmaktadir. Gergekten de, sorusturmanin her bir safhasinda yeni

bir durumla kargi karsiya kalan kolluk kuvvetlerinin her bir yeni durumda yeni bir servis

*18 U.S.C. § 3123(c)(1).

18 U.S.C. § 3123(c)(2).

“" WONG: 2005, 3.5.6; EHRLICH, s. 8.
3% EHRLICH, s. 8.

#3918 U.S.C. § 3123(a)(1).

4% DEPARTMENT OF JUSTICE, Pen/Trap Orders; Benzer bir durum internet servis saglayicilari i¢cin de
gecerlidir. Federal savcl, bir bilgisayara veya IP adresine giren iletisimleri takip icin karar aldirmigsa, bir
bilgisayar korsani tarafindan bu magdur bilgisayara yapilan haksiz fiile aracilik eden tiim bilgisayarlar bu
takip kapsamina girerler. (DEPARTMENT OF JUSTICE, Pen/Trap Orders).

*118 U.S.C. § 3123(b)(1)(A).
#4218 U.S.C. § 3123(a)(1).
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saglayicinin ismini mahkemeye ibraz etmeleri durumunda sorusturmalarin énemli bir

dlciide gecikmesi kaginilmaz olacaktir*®®,

Numara ve Rota tespit Kanunu cercevesinde verilmis kararda, ticinct Kisilerin CALEA

Kanunu** kapsaminda iletisime iliskin denetimin yapilmasi noktasinda yetkililere

yardimi*** éngorilebilir**®.

1.2.2.4. Mahkeme Kararl Olmaksizin ileti gimin Tespiti

Teknik Dinleme Kanunundaki uygulamanin bir benzeri Numara ve Rota tespit

kanununda da yer almaktadir. Adalet Bakanliginin Ust diizey bir yetkilisi*’ tarafindan

belirlenmis bir kolluk gérevlisinin acil hallerde mahkeme karari olmaksizin, numara

ve/veya rota tespiti yapmasi mimkindir*®®,

Mahkeme karari olmaksizin humara ve rota tespiti yapilabilmesi icin en az bir yil hapis

cezasini gerektiren bir su¢c olmasi ve hakkinda tedbir uygulanmasi talep edilen sucgun,

9

bir kisiye yonelik hayati tehlikeyi veya ciddi fiziksel yaralanmayi*?®, organize suclarla

ilgili bir komployu*°, milli giivenlik ¢ikarlarini tehdit eden bir komployu,**, korunan bir

453

bilgisayara karsi devam eden bir komployu** icermesi gerekmektedir*®.Bu kurumun

hayata gecirilebilmesinin diger bir sarti da, tespitin baslamasindan itibaren 48 saat

icinde mahkeme karari alinmasi icin bagvuruda bulunulmasidir®*.

Mahkeme kararinin yoklugunda yapilan denetleme, hedeflenen bilgi elde edildiginde

veya mahkeme karari icin yapilan basvuru reddedildiginde biter. Bu hallerden hangisi

443 DEPARTMENT OF JUSTICE, Pen/Trap Orders.

4 CALEA Kanunu icin Bk. 18 U.S.C. § 2522, Communications Assistance for Law Enforcement Act,

http://www4.Iaw.cornel|.edu/u_scode/search/displav.html?terms:2522&urI:/uscode/htmI/uscode18/usc sec
18 _00002522----000-.html (IET:3.11.2007).

#4518 U.S.C. § 3124(f).
“®WONG, 3.5.5.

47 18 U.S.C. § 3125 (a) ‘...Attorney General, the Deputy Attorney General, the Associate Attorney
General, any Assistant Attorney General, any acting Assistant Attorney General, or any Deputy Assistant
Attorney General, or by the principal prosecuting attorney of any State or subdivision thereof acting
pursuant to a statute of that State...’

4% WONG,3.5.7.

*918 U.S.C. § 3125(a)(1)(A).

918 U.S.C. § 3125(a)(1)(B).

*118 U.S.C. § 3125(a)(1)(C).

218 U.S.C. § 3125(a)(1)(D).

53 WONG, 3.5.7.

#5418 U.S.C. § 3125(a)(2); WONG, 3.5.7.
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once gerceklesirse dinleme o zaman sona ermis sayilir*®. Kolluk gérevlileri tarafindan
bir numara veya rota tespit cihazinin, 48 saat iginde mahkemeye bagvuru
yapilmaksizin, bilerek kurulmasi ve kullaniimasi halinde bu igslem yasadisi

456

sayllacaktir™®. Bu hizmetin yerine getiriimesi esnasinda kaynaklanan masraflar igin,

servis saglayici ve diger ilgililere gerekli édeme yapilacaktir®’.

1.2.2.5. Servis Sa glayicinin Sorumlulu gu

Mahkeme karari servis saglayiciya birtakim sorumluluklar yiiklemektedir. Bunlardan
ilki, tespit ile elde edilen bilginin mahkeme aksini kararlastirmadigi takdirde
mihurlenmesidir.**® Ikinci ylikiimlulik ise, numara ve/veya rota tespiti yapildiginin gizli
tutulmasi zorunlulugudur. Mahkeme aksini kararlastirabilir*°. Uctincii bir yikiimlilik
ise, numara ve rota tespit cihazlarinin kurulmasi amaciyla gerekli olan her turli

yardimin yapilmasidir*®.

Bununla birlikte, 3124 hikmi cercevesinde numara ve rota tespit cihazlarinin
kurulmasi esnasinda kolluk gdrevlilerine yardim etmek yukimluliginde olan servis
saglayicilari, gorevlilere yardim esnasinda dogmus olan masraflarin kargilanmasini
talep edebilirler*®'. Mahkeme kararini uygulayan ve bu kapsamda iletisime ait numara
ve rota tespit bilgilerini aciklayan servis saglayici ve calisanlari hakkinda kolluk

kuvvetlerine yaptigi yardimdan dolay! dava acilamaz*®.

Mahkeme, 2522 nolu madde hilkkmii cercevesinde, CALEA kanunu hiikiimlerinin

uygulanmasi icin bir karar ¢ikarabilir*®*.

%18 U.S.C. § 3125(a)(2)(b).
% 18 U.S.C. § 3125(a)(2)(c).
718 U.S.C. § 3125(a)(2)(d).
818 U.S.C. § 3123(d)(1).
%918 U.S.C. § 3123(d)(2).
918 U.S.C. § 3124(a), (b).
%118 U.S.C. § 3124((c).
#9218 U.S.C. § 3124((c)(d).
‘_"63 18 U.S.C. §2522 (a) “Enforcement by Court Issuing Surveillance Order” (lletisimin Denetlenmesine
lliskin Mahkeme Kararininin Infazi ) baglikh madde.

46418 U.S.C. § 3124(f).
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1.2.2.6.Yasadi I Numara ve Rota Tespitinin Yaptirimi

Kanun koyucu, Numara ve Rota Tespit Kanunu veya FISA uyarinca verilmis bir
mahkeme karari olmaksizin numara ve rota tespiti yapilmasina iliskin genel bir yasak

465

getirmistir™. Bu yasaga kasten riayet etmeyenler bir yila kadar hapis veya para

cezasina veya bu cezalarin ikisine birden mahkum edilebilirler*®.

Bununla birlikte, numara veya rota tespit cihazinin kablolu veya elektronik servis
saglayici tarafindan kullanilmasi durumunda veya kullanicinin rizasinin mevcudiyeti
halinde cezai yaptirnmdan muafiyet getirilmistir. Bunun yani sira, numara ve rota tespiti;
servis saglayicinin haklarinin veya kablolu iletisimin tamamlanmasina yardim eden
baska bir servis saglayicinin korunmasi amaciyla yapildigl takdirde yine cezai

hukumler uygulanmayacaktir®®’.

1.2.2.7.Numara ve Rota Tespiti Iglemlerinin Denetimi

Numara ve Rota Tespiti Kanunu, midahalenin denetimi baglaminda Teknik Dinleme
Kanunu'na kiyasla daha gevsek hikimler icermektedir. Bu durum, Teknik Dinleme
Kanunu'nun taalluk ettigi hdrriyet kisitlamalarinin ciddi boyutlarda olmasindan, baska
bir anlatimla Numara ve Rota Tespit Kanununda dngortlen hak kisitlamalarinin daha
ylzeysel bilgilere yani iletisim bilgileri olarak adlandirdigimiz adresleme ve sair icerik

disi (non-content) bilgilere iliskin olmasindan kaynaklanmaktadir.
1.2.2.7.1.Numara ve Rota Tespit Cihazlarinin Varli  ginin Agiklanamamasi

Mahkeme karari ile yapilan tespitle elde edilen kayitlar muhirlenir ve mahkeme
kararindan itibaren 30 gin icinde numara ve rota tespit cihazinin kurulmasi ve
kullanilimasi kararini veren mahkemeye sunulur®®. Servis saglayici (miilkiyet sahibi
veya kiralayan) ve yardim etmekle yukiumlia kisiler, cihazin kuruldugu ve kullanildigini
ayrica bir sorusturmanin var oldugunu aboneye veya iiciincii kisilere agiklayamazlar®®.

Mahkemenin aksini kararlastirmasi hali*”® sakhdir*’.

4518 U.S.C. § 3121(a).
418 U.S.C. § 3121(d).
%718 U.S.C. § 3121(h).
%18 U.S.C. § 3123(a)(3)(B).
918 U.S.C. § 3121(d)(2).
#7918 U.S.C. § 3123)(d)(1).
“"'WONG, 3.5.9.
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Numara ve Rota Tespit Kanunu gergevesinde cikarilmis mahkeme kararlari, Teknik
Dinleme Kanunu’'nda oldugu gibi duizenli olarak kamuoyuna agiklanmamaktadir. Ancak
EPIC (Electronic Intelligence Privacy Center) 1987-1998 yillari arasindaki numara ve
rota tespit kararlarini ve kararlar akabinde verilen uzatma kararlarini yayinlamistir*’>.
Asagidaki tablodan®” da gorillecegi lizere 1987 yilinda 1682 olan numara tespit
kararlari, 1998 yilinda 3262’ya ¢ikmigtir. Rota tespit kararlari sayisi da 91'den 1558’e

cikarak mathis bir artig gostermigtir.

Yil Numara Tespit  ||Uzatma Rota Tespit zatma

1987 ||1682 ||1217 |lo1 6 |
1988 |[1978 11736 213 |31 |
1989 ||2384 ||1999 ||308 105 |
1990 ||2353 2445 475 |81 |
1991 |[2445 ||2425 577 li3s |
11992 [[3145 ||2876 ||l972 219 |
1993 |[3423 113299 ||2153 3777 |
11994 ||3696 ||3409 ||1311 l1146 |
1995 ||3414 113200 ||1558 |l1419 |
1996 |[3262 ||2854 ||1317 ||1338 |
1997 |4369 ||4266 ||1409 ||1390 |
1998 |[4886 4621 ||2437 2770 |

1.2.2.7.2.Numara ve Rota Tespiti Kapsaminda Yargi v e Yasama Denetimi

Numara ve rota tespit cihazinin kullaniimasi keyfiyeti, ABD Mahkemeleri idari Ofisine

(idari Ofis) bildirilmelidir. Bu rapor disinda idari Ofis’e sunulmasi gereken baska bir

husus bulunmamaktadir*™,

472 SCHWARTZ, The Pen Register Act, The Statistics.

473 ELECTRONIC PRIVACY INFORMATION CENTER (EPIC), Approvals for Federal Pen Registers and
Trap and Trace Devices 1987-1998, (Source: US Justice Department Annual Reports to Congress)
http://www.epic.org/privacy/wiretap/stats/penreg.html (IET:10.11.2007).

4T \WONG, 3.5.10.
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Ote yandan, Adalet Bakani her yil Kongreye Numara ve Rota Tespit Kanunu
cercevesinde vyapilan tespitlere iligkin rapor vermek durumundadir. Bu raporda

asagidaki hususlar yer alacaktir*™:

. Mahkeme tarafindan verilen izin kapsaminda yapilan tespitin slresi,

varsa tespit kararinin sayisi ve siresi*’®,

. Basvuru ve mahkeme karari konusu sug*’’,

. ilgili sorusturma sayisi*’®,

. Bu tespit kapsamina giren cihaz (facility) sayisi*”®,

. Basvuruyu yapan kolluk gorevlisinin ve onayi veren yetkilinin kimlik

bilgileri ile bagvuru konusu yer ismi*®.

1.2.3.D1g Givenlik Istihbarat Kanununa Goére lletigimin Denetlenmesi (Foreign

Intelligence Surveillence Act)(FISA)
1.2.3.1.FISA’yi1 Do guran Tarihsel Sureg

ikinci diinya savasindan sonra baslatilan Shamrock (Yonca) operasyonu ile Amerikan
Ordusu, RCA Global, ITT World Communications and Western Union International gibi
sirketlere sensorler yerlestirmisti. istihbarat akisini saglamak amaciyla, Amerikan
Savunma Bakanhgi (Department of Defense) sirketlerden iletisime mudahaleye devam
edilmesini, sirketlerin bu eylemlerinin cezai sorumluluktan muaf oldugunu ifade etmigtir.
Kamuoyundan saklanan bu uygulama Baskan Truman'in bilgisi dahilinde devam
etmistir. 1949 ile 1975 vyillari arasinda ise, bagkanlara bildirilmeden uygulama
surdurdlmastar. 1970l yillar itibariyle, tim iletisimi kayda alan manyetik bantlar
araciligiyla aylik vyaklagik 150 000 mesaj (message) incelenmek Uzere

denetlenmistir*®:.

*SWONG, 3.5.11; 18 U.S.C. § 3126.
47°18 U.S.C. § 3126(1).
4718 U.S.C. § 3126(2).
47818 U.S.C. § 3126(3).
47918 U.S.C. § 3126(4).
48018 U.S.C. § 3126(5)
“*I DONOHUE, s. 9-10.
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Shamrock operasyonunun yanisira Milli Guvenlik Ajansi (NSA-National Security
Agency), sivil itaatsizlik hareketlerine, savas karsiti eylemlere vs. karigan kisileri takip
altina almistir. Minaret adi verilen ¢ok gizli bir proje baslatiimig, bu tir hareketleri
baslatan ya da tesvik eden NSA olmasina ragmen, bu ajansin isminin bu tur
hareketlerle anilmasi bir sekilde engellenmistir. NSA, ABD’den Kuba'ya seyahat eden
vatandaglarini takip etmekle baslattigi faaliyetlerini, daha sonra Bagkan'i tehdit ettigine
inanilan kigileri listelemekle devam ettirdi. FBI ve Narkotik Birosu (The Bureau of
Narcotics and Dangerous Drugs) bu listeye, terér ve uyusturucu suclarina karistigi
iddia edilen kigileri de dahil etmeye basladi. Nihai olarak, 1971 yilinda bu program tim
cezai aktivitelere ve yikici aktiviteleri destekleyen tim faaliyetlere tesmil edildi. Ekim
1973'de NSA bu uygulamayi sona erdirdi. Bununla birlikte, anayasal haklarini kullanan

yiiz binlerce insan takibe maruz kalmaktan kurtulamadi*®?,

CIA de, Chaos adi verilen bir program cercevesinde (lke icinde karsi casusluk projesi
yuriitmustir. Bagkan Lyndon Johnson (1963-1969) ve Richard Nixon (1969-1974)"%
donemlerinde savas karsiti eylemlerle dis gucler arasinda irtibat kurulmasi ¢abalari bu
programin hayata geciriimesine neden olmustur. CIA tarafindan 4’0 Bagkan Johnson’a,
biri de Baskan Nixon’a sunulan toplam 5 raporda, bu hareketlerin arkasinda herhangi
bir dis guc baglantisi kurulamadigi ifade edilmis, ancak bu arada, yaklasik 300 000
ABD vatandasi takip magduru olmustur*®*. 1945 ile 1975 yillari arasinda milli giivenlik
saikiyle yapilan teknik takipler, siyasi glictn bir enstrimani haline gelmis, her bir takip
aslinda dar bir cercevede baslamis olmasina ragmen gittikce daha fazla Amerikan

vatandasini kapsamina almistir*®®.

Milli glvenlik gerekcesiyle ve mahkeme karari bulunmaksizin iletisimin denetlenmesi
sorunu, ilk olarak United States-United States District Court davasinda ele alinmigstir.

Bu dava, bir grup Vietnam savag! protestocusunun Michigan-Ann Arbor'daki askere

482 DONOHUE, s. 9-10.

“83 hitp://www.whitehouse.gov/history/presidents/chronological.html .(IET:)

484 Bu dénemde Amerikan ordusu, teknik takip yoluna bagvurmus, Conus adi verilen bir operasyon

cercevesinde yaklagik 100 000 siyasi aktivistin iletisimine midahale edilmistir. Haklarinda takibat yapilan
kisiler arasinda, Senatorler Adlai Stevenson(lll), J. William Fulbright ve Eugene McCarthy, Parlamenter
Abner Mikva, sarkici Joan Baez ve sivil haklar savunucusu Martin Luther King de vardir. Bunun yanisira
ACLU (American Civil Liberties Union-Amerika Sivil Ozgiirliikler Birligi), Americans for Democratic Action
(Demokratik Hareket Taraftari Amerikalilar), NAACP(National Association for the Advancement of Colored
People-Renkli insanlarin Terakkisi Milli Birligi), the American Friends Service Committee(Amerikali Dostlar
Hizmet Komitesi) ve the Southern Christian Leadership Conference(Guney Hristiyan Liderlik Konferansi)
gibi sivil hak savunucusu oérgutler de vardir. DONOHUE, s. 12.

485 DONOHUE, s. 9.
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alma birosunu ve birka¢ hikimet binasini havaya ugurma denemesi ile ilgilidir.
Mahkeme karari olmaksizin milli gtivenlik saikiyle elde edilen ve yargilamada kullanilan
delillerin yasadisi oldugu iddiasiyla ilgili olarak Mahkeme, hikimetin milli glvenlikle
ilgili suclar hakkinda yapilacak sorusturmada, 6nceden alinmig bir mahkeme kararinin
gerekli olduguna hiukmetmistir. Bununla birlikte, Mahkeme, bu tir suclarin farkl bir
politikay! gerektirdigini vurgulayarak, Kongrenin, bu tir suclarla ilgili sorusturma
tekniklerinin siradan suclarla ayni olup olmamasi gerektigi hususunda bir arastirma
yapmasini tavsiye etmistir*®. Gercekten de, bu karar tarihi itibariyle, Teknik Dinleme
Kanunu, Baskan'a milli guvenlikle ilgili konularda tedbir almasina izin vermesine
ragmen*®’, sadece adli nitelikli suclarla ilgili delil toplama amacina matuf olmasi halinde

iletisimin denetlenmesine imkan tanimaktaydi*.

FISA, 1978'de kanunlastirimis*® ve daha sonra 1986 tarihli ECPA ve Patriot Kanunu
ile bazi hukimleri degisiklige ugramistir. Kanun, NSA**“nin adinin karistigi i¢ casusluk
tarismalari ile FBI, CIA ve NSA'ya isnat olunan casusluk skandallarinin ortaya

¢tkmasi sonrasinda yasalastirilmistir. Bu istihbarat skandallarinin bir kismi, Senator

491

Frank Church tarafindan baskanlik edildigi icin Church Committe™" olarak adlandirilan

bir komitenin yayinladidi raporlarla belgelenmistir*®.

486 BULZOMI,"Foreign Intelligence Surveillance Act”.

87 AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status, D.1.3.
488 BULZOMI,"Foreign Intelligence Surveillance Act”.

89 (Public Law 95-511), http://www.cnss.org/PL%2095-511.pdf , (IET:25.9.2007).
490

Milli Glvenlik Ajansi (NSA-National Security Agency), gizli bilgileri korumak icin sifreleyen, sifreleri
¢o6zen ya da iletisim konulanyla ilgili diger hususlarla ilgilenen hilkkimet ajansidir. 1952 yilinda kurulmus
olmasina ragmen, bu ajans, 1975 yilinda bile pek ¢cok ABD vatandasinin bilmedigi bir 6rgittli. Savunma
Bakanhginin bir pargasi olarak yapilandirilan bu drgitin yazili bir programi(charter) bulunmamaktaydi.
NSA'nin 6ncelikli misyonu elektronik istihbarat teminiydi. Bu misyon, 1970'li yillarda binlerce kisinin
NSA'da istihdam edilmesine neden olmustur. Genellikle rejim muhalifi ABD vatandaslari hakkinda
calismalar yapan NSA, Minaret adi verilen bir projeyle, baris gruplari, siyah haklari i¢in kurulmus drgutler,
vs. hakkinda takibat baslatmisti. http://www.aarclibrary.org/publib/church/reports/vol5/contents.htm
(IET:25.9. 2007).

491

Church Committee tarafindan kaleme alinmis 14 raporda, ABD istihbarat ajanslarinin kurulus, ¢alisma
tarzi ve suiistimalleri hakkinda dnemli bilgiler mevcuttu. 1975 ve 1976 yillarinda yayinlanmis olan bu
raporlarda, ABD'nin, bazi tlkelerin liderlerine iliskin suikast girisimlerine iliskin birtakim iddia ve tespitler
bulunmaktaydi. Bu baglamda, Kongo lideri Patrice Lumumba, Kiuba lideri Fidel Castro, Dominik
Cumhuriyeti lideri Rafael Trujillo, Vietham'dan Diem kardesler ve Sil'den General Rene Schneider
hakkindaki suikast eylemleri hakkinda ABD ile ilgili olarak ithamlar bulunmaktaydi. Bu 14 rapor, istihbarat
faaliyetleri ile ilgili olarak, kamuoyunun bilgisine sunulmus en genis kapsamli ¢alisma olarak gorilmektedir.
http://www.aarclibrary.org/publib/church/reports/contents.htm,(IET:30.10.2007); Church Committee
hakkinda bilgi i¢in ayrica Bk. DONOHUE, s.13.

42 DONOHUE, s. 13: ADLER, Andrew: “The Notice Problem, Unlawful Electronic Surveillance, and Civil
Liability Under the Foreign Intelligence Surveillance Act”, 61 U. Miami L. Rev. 393, University of Miami Law
Review, 2007, s.3; KHAN, s.68.
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1.2.3.2.Kavram ve Kapsam

Bu sartlar cercevesinde 1978 tarihinde kanunlastirilan FISA*®, bir sucla ilgili delil elde
etmeyi amaclayan 1968 tarihli Teknik Dinleme Kanunundan farkli olarak, yabanci

istihbarat bilgisine ulasmay! hedefleyen ve 6nleme amacl iletisimin denetlenmesine

49 fletisimin denetlenmesi ile ilgili birtakim 6zel usulleri

kapsayan bu kanun, yiiksek diizeyde gizlilik iceren bir tarzda calismaktadir*®®.

imkan taniyan bir kanundur

Bir ABD vatandasinin FISA kapsaminda iletisiminin denetlenebilmesi icin, bu kisinin
yabanci bir devletin ajani oldugu gibi bilgi ve iddialarin nedenleriyle birlikte FISA
mahkemesine ibraz edilmesi gerekmektedir. Bu tir faaliyetlere katilanlar ile yardim ve
yataklik edenler de bu kapsamdadir*®. FISA, yabanci istihbarat ve karsi istihbarat elde
etmek amacina matuf oldugundan dolayi, 1968 tarihli Teknik Dinleme Kanunu'nda
ongorilen birtakim emniyet subaplarindan yoksun olarak ortaya ¢ikmistir*®’. Casusluk
ve karsl casusluk faaliyetlerinin yani sira tlke disi baglantili suglar da bu, kanunun

kapsamina girmektedir*®.

Teknik Dinleme Kanunu gibi gercek icerige iliskin
midahaleyi dizenleyen FISA kapsamina, yabanci kaynakli suglar girmektedir. Ancak
bu kapsama girmesi icin suclunun Amerikan vatandasl olmamasi ya da Amerikali

olmasina ragmen sucun ABD disindan bir baglantisi olmasi gerekmektedir®®,

Kongre, milli glvenlige iligkin suclarda iletisimin denetlenmesi imkanini kullanabilmek
bakimindan, gerekli olan yetki ve prosedirin belirlenmesi icin, FISA'y1 ¢ikarmistir.
FISA ile, milli guvenlige iliskin suclarda arama ve iletisimin denetlenmesi yoluna
basvurabilmek icin 6nceden alinmig bir mahkeme kararinin gerekli olduguna
hikmedilmistir. Bu kanunla ayrica, bir mahkeme kurulmasina karar verilmistir.

Mahkemenin amaci, milli glvenlige iliskin suclarda arama ve iletisimin denetlenmesi

9 Foreign Intelligence Surveillence Act (FISA), U.S.C. § 1801-1811 maddelerinde diizenlenmistir. Bk.

TITLE 50, CHAPTER 36, SUBCHAPTER | , _http://www4.law.cornell.edu/ uscode/html/uscode50/ usc
sup 01 50 10 36 20 l.html.

494 5ZDOGAN, (2004), s. 22; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The
Federal Wiretap Laws To Enhance Privacy”; WONG, 2005: 3.2.4; MacARTHUR, s. 2.

9% STEVENS/DOYLE, s. 46.
49 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.3.

49 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”.

498 5ZDOGAN, (2004), s. 22; DEMPSEY, “Communications Privacy In The Digital Age:Revitalizing The
Federal Wiretap Laws To Enhance Privacy”; WONG, 3.2.4.

49 5ZDOGAN, (2004), s. 22, WONG, 3.2.5; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History
and Current Status, D.1.3.
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tedbirlerinin kullaniimasina iligkin hikiimet yetkilerinin denetlenmesi ve bu yetkilere

makul sinirlar getirilmesidir"®.

1.2.3.3.Basvuru Sartlari

FBI ve CIA, FISA kapsamindaki suclar hakkinda yapilacak iletisimin denetlenmesini
yuritmek hakkini haiz olan kurumlardir. Bu kurumlar tarafindan yapilacak talep
sonrasinda, FISA mahkemesi iletisimin denetlenmesine iliskin karari verir’®.
Bagvurular bu kurumlar adina Adalet Bakanhgi tarafindan yapilir®®®. Dinleme isleminin

sona ermesinden sonra, dinleme kayitlari mihiirlenerek mahkemeye teslim edilir°®.

Teknik Dinleme Kanunu’'nda yer alan hususlara benzer unsurlarin basgvuru dilekgesinde

yer almasi gerekmektedir. Bunlar®*;
. Basvuruyu yapan Federal gorevlinin ismi®®,

. ABD Bagkani tarafindan Adalet Bakanrna verilen yetki ve Bakan’in bu

bagsvuruyu yaptigini gdsteren onay>®,
. Hakkinda takip yapilacak kisinin kimligi ve biliniyorsa hedefin anlatimi®®’,

. Hakkinda iletisimin denetlenmesi tedbirine basvurulan hedefin, yabanci bir glc
veya yabanci bir giiciin ajani olduguna iliskin aciklama®®. Tedbirin yoneltildigi her tesis
veya yerin, yabanci bir gl¢ veya yabanci bir glcin ajani tarafindan kullanildigini,

kullaniimakta oldugunu®® gésteren olaylarin anlatim®*,

. En aza indirgeme ilkesinin uygulandigina iliskin bir agiklama®*,

W05hy.s.C. 8 1803(b); BULZOMI,"Foreign Intelligence Surveillance Act”; DONOHUE, s. 15; KHAN, s. 69.
1 5ZDOGAN, (2004), s. 22; WONG, 3.4.3.

%2 SCHWARTZ, The Statutes: FISA and National Security Letters.

03 5ZDOGAN, (2004), s. 22.

%4 DONOHUE, s. 14-15; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status,
D.1.3; SCHWARTZ, The Statutes: FISA and National Security Letters.

%550 U.S.C. § 1804(a)(1).
%50 U.S.C. § 1804(a)(2).
750 U.S.C. § 1804(a)(3).
%50 U.S.C. § 1804(a)(5).
%50 U.S.C. § 1803(a)(4)(B).
*1950 U.S.C. § 1803(a)(4).
150 U.S.C. § 1803(a)(5).
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. Elde edilmek istenen bilginin tiri ve takip konusu edilecek iletisim ve

faaliyetlerin cesidi®*?,

. Milli Guivenlik Isleri Kurumu Baskan Yardimcisi veya Bagkan tarafindan milli
guvenlik veya savunma alaninda uzmanlasmis gorevliler arasindan aday goésterilen ve
Baskan tarafindan, Senato’'nun onaylyla atanan gorevliler tarafindan verilen sertifika

513

veya sertifikalar’™ (Bu sertifikalarla; elde edilmek istenen bilgilerin yabanci istihbarata

dair oldugu®**

, iletisimin denetlenmesinin esas amacinin yabanci istihbarat bilgisi elde
etmek oldugu®™, bu bilgilerin normal yollarla elde edilmesinin miimkiin olmadigr'®, elde
edilmek istenen bilginin 1801(e)'de sayilan kategorilere iliskin oldugu®’ hususlari

aciklanir ve bu bilgiler bir olay anlatim belgesi®*® ile ibraz edilir.)

. iletisimin denetlenmesine hizmet edecek araglara ve bu amacin gerceklesmesi

bakimindan fiziksel girisin gerekip gerekmedigine iliskin agiklamalar™*®,

. Bu boélim tahtinda, herhangi bir hakime 6nceden yapilmis basvuruyu ve bu
basvuruda adi gecen Kisi, yer, tesis vs. hakkinda yapilmis basvurulari goésteren bir

aciklama®®,

. Tedbirin muhtemel siire hakkindaki kanaat®?*.

Sayilan sekil sartlarinin yani sira, normal sorusturma yontemleriyle bu delillerin elde

edilmesinin miimkiin olmadigina iligkin bir beyan da gereklidir"?.

Bu takibin amaci, yabanci istihbarat elde etmek amaciyla bir yabanci devlet ya da
yabanci devlet ajaninin takibe alinmasidir. Yapilan igslemin asil amacinin, yabanci
istihbarat elde edilmesi oldugu talepte vurgulanmalidir. Bir kisinin yabanci tlke adina

ajanhk yaptiginin gdosterilmesi icin asagidaki hallerin ispatina yarayan deliller

250 U.S.C. § 1803(a)(6).
850 U.S.C. § 1803(a)(7).
150 U.S.C. § 1803(a)(7)(A).
*1°50 U.S.C. § 1803(a)(7)(B).
*150 U.S.C. § 1803(a)(7)(C).
*1750 U.S.C. § 1803(a)(7)(D).
*50 U.S.C. § 1803(a)(7)(E).
50 U.S.C. § 1803(a)(8).
2950 U.S.C. § 1803(a)(9).
*?150 U.S.C. § 1803(a)(10).
%22 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.3.
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sunulmahdir®®

. (Bununla birlikte, bu sartlarin varoldugu ilgili yetkili tarafindan beyan
edildikten sonra, mahkemenin bu beyan tutanagindaki bilgilerin olup olmadigini

arastirma cabasina girmesine neden yoktur.)

. ilgili kisi yabanci bir giiciin gérevlisi veya o gii¢ adina calisandr,

. Yabanci bir Glke adina hareket etmektedir.

. ABD kanunlarinin ihlali anlamina gelecek bir istihbarat toplama sucgunu, bilerek
islemektedir.

. Bilerek sabotaj, uluslarararasi terérizm vs. suclari islemekte veya bu suclarin

hazirlanmasina yabanci bir tlke adina katiimaktadir.

FISA kapsaminda yapilan her basvuru, yemin tahtinda imzalanmali ve bu bagvurunun
bir yabanci gic¢ veya bir yabanci gicin ajani hakkinda oldugu hususu, Savunma
Bakani veya Bakan Yardimcisi tarafindan tasdik edilmis olmalidir. Bu basvuru Adalet
Bakanligi tarafindan incelenir ve Adalet Bakani tarafindan tasdik edilir. Bu sireg

sonrasinda, FISA mahkemesi kararini verir°?*,
1.2.3.4.FISA Kapsaminda Onleme Amach iletigimin Denetlenmesinin  Sartlari

FISA ile ilgili inceleme yapilirken, 1968 tarihli Teknik Dinleme Kanunu’'nda belirlenen
sartlarin karsilanip karsilanmadigi da incelenmekle birlikte; bu stireg, casusluk ve karsi

casusluk olaylar icin tasarlandigindan, Teknik Dinleme Kanunu'ndaki korumalarin

525

hepsinin bu kanunda yer almadigi anlasiimaktadir. Bu kanunun dogasindan

kaynaklanan nedenlerden dolayi, bazi unsurlarin mahkeme karari verilmesi icin sart
olarak belirlenmemigtir. Bunlardan ilki, makul sebep sartidir. Makul sebep sarti, hakimin
karar verirken varligini arayacadl sartlar arasinda degildir. iletisimin denetlenmesi

basvurusu, bir federal gorevli tarafindan yapiimigs ve Adalet Bakani tarafindan

526

onaylanmig oldugu takdirde>*® yetkili hakimin makul bir sebep sartini aramasina gerek

527

kalmamaktadir Goruldigu Uzere, burada cok 6nemli bir hususun irdelenmesi

mahkemeye birakilmamistir. Mahkeme, makul sebebin (probable cause) var olup

52 DECKER, s. 17; 50 U.S.C. § 1804.
524 AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status, D.1.3.

525

DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”.

°%6 50 U.S.C. § 1805 (a)(2).
%27 50 U.S.C. § 1805 (a)(3); EFF ANALYSIS OF PATRIOT ACT.
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olmadigi hususunda bir arastirma yapmakla yukimla kihnmamig, bu sorumluluk ve
yetki talepte bulunan hikiimetin omuzlarina yiklenmigtir. Elde edilmek istenen bilginin
milli gdvenlige iligkin oldugu ve bilginin normal vyollarla temin edilemeyecegi
hususlarinin, kanunda belirlenen gorevliler tarafindan teyit edilmesi, basvuru sarti
olarak belirlenmistir’®. Makul sebep vyerine, Patriot Kanunu®® ile istihbarat

531

toplayabilmek icin ‘Onemli hedef'(significant purpose)®° kriteri getirilmistir®>!. ‘Onemly’

(significant)  kelimesinin  tanimlanmamis  olmasindan  kaynaklanan  belirsizlik
tutarsizliklara ve yeknesak olmayan uygulamalara neden olabilmektedir. Yabanci
istihbarat toplama gerekcesiyle, cezai sorusturmalarla ic ice ge¢mis konularda FISA
hakumleri uygulanmaktadir. Hak ve harriyetlerin korunmasi hususunda Teknik Dinleme

Kanunu'na gore ¢cok daha gevsek hukumler iceren FISA uygulanarak, bir nevi hile

ydntemiyle cezai sorusturmalarda delil elde edilmektedir*®.

Ote yandan, FISA'ya gore yapilan denetlemelerde son care prensibinin uygulanmasi

533

sartl da bulunmamaktadir*. Daha dogru bir ifadeyle, bu sartin varhdi mahkeme

tarafindan inceleme konusu yapilmamaktadir. iletisimin denetlenmesi icin bagvuruda

bulunuldugunda, yetkili tarafindan ibraz edilen sertifikada, bu tedbire son care olarak

basvuruldugu seklindeki beyan vyeterlidir®™®*. Bu baglamda denilebilir ki, bu kanun

yabanci istihbarat ve karsi istihbarat elde etmek amacina matuf oldugundan dolayi

1968 tarihli Teknik Dinleme Kanununda ongoérilen birtakim emniyet subaplarindan

yoksun olarak ortaya ¢ikmistir®®.

Bununla birlikte, FISA ¢ergevesinde bir mahkeme karari verilebilmesi igin gerekli olan

536

ve ‘en aza indirgeme ilkesi’ (minimization procedures)>® olarak adlandirilan kurala

2% DONOHUE, s.14-15; EFF ANALYSIS OF PATRIOT ACT; AN OVERVIEW OF ELECTRONIC
SURVEILLANCE: History and Current Status, D.1.3.

529 patriot Kanunu, Madde 218.

% 50 U.S.C. § 1804(a)(7)(B) maddesinde yer alan ifade asagidaki gibidir: ‘... iletisimin tespitinin 6nemli
hedefi yabanci istihbarat elde etmektir.’

3L |n Re Sealed Case 310 F.3d 717 Foreign Int. Surv. Ct. Rev. 2002, http://www.prosecutingterrorists.
com/inresealedcase.pdf ); KHAN, s.70.

32 THE USA PATRIOT ACT, EPIC Report.

°33 ZDOGAN(2004), s. 100; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The
Federal Wiretap Laws To Enhance Privacy”.

%50 U.S.C. § 1804 (a)(7)(C).

°% DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To
Enhance Privacy”; OZDOGAN, (2004), s. 22.

%% 50 U.S.C. § 1805 (a)(4).
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riayet edilmesi gerekmektedir>®’. En aza indirgeme ilkesine uygunluk (Compliance with
minimization procedures) bashkli madde hikmi uyarinca, bir ABD vatandasi hakkinda
iletisimin denetlenmesi suretiyle elde edilen bilgilerden, ilgili federal gérevli tarafindan
sadece ‘en aza indirgeme’ ilkesine riayet edilmesi kaydiyla (in accordance with the
minimization procedures) kullanilabilecedi ve aciklanabilecegi ifade edilmektedir. Bu
sartin varhigini denetleme yetkisi hakime verilmigtir. Madde, bu bilgilerin kullaniimasi ve
aciklanmasinda ilgilinin, yani iletisimine midahale edilen ABD vatandasinin rizasinin
aranmayacag ifade edilmektedir. Bu bilgilerin ancak ve ancak yasal amaclar igin

538

kullanilabilecegi ifade edilmektedir En aza indirgeme kuralina, acil durumlarda

cikarilan iletisimin denetlenmesi tedbirinde de riayet edilmelidir®®.

1.2.3.5.Mahkeme Karari

FISA Kanunu cercevesinde verilecek karari ¢cikaracak makam FISA Mahkemesi (FISC-

40 ve gizli®** bir

Foreign Intelligence Surveillence Court) olarak adlandirilan 6zel gorevli
mahkemedir. Mahkeme ABD Yiksek Mahkemesi Baskani tarafindan, 7 yargi
bolgesinden atanmis olan 11 hakimden olusur®*. Yilda iki defa Washington D.C.'de

gizli olarak toplanan®? bu mahkeme, iilkenin herhangi bir eyaletindeki®** 6nleme amagli

iletisimin denetlenmesine®® iliskin basvurulara iliskin karari veren mahkemedir®*®.
Hakim, FISA uyarinca yapilmis basvuruyu reddederse, red gerekcelerini izah eden bir
rapor hazirlamak durumundadir. Bu rapor FISA itiraz Mahkemesine®*’ génderilir. ABD
Yuksek Mahkemesi Bagkani tarafindan atanan 3 hakimden olusan bu mahkeme

bagvurularin reddine iligkin olarak verilen karari incelemekle yikimludiir. FISA itiraz

3" \WONG, 3.4.8; DONOHUE, s. 14-15; STEVENS/DOYLE, s. 48-50.
%% 50 U.S.C. § 1806(a).

%% 50 U.S.C. § 1805 (f)(2); WONG, 3.4.8.

*0 Bu mahkemenin FISA sirecini kontrol etmek disinda herhangi bir fonksiyonu yoktur.

STEVENS/DOYLE, s. 46.

*! DONOHUE, s. 14;: EFF ANALYSIS OF PATRIOT ACT.

250 U.S.C. § 1803 (a) hiikmiine gore Yiksek Mahkeme Bagkaninin atayacagl 11 hakimden en az (gl

District of Columbia (Washington sehri ile ayni alani kaplayan ve ABD’nin baskenti olarak kabul edilen
bdlge) ve 20 millik bir alan icinde ikamet eden hakimler arasindan segilirler. Bu hakimler, bagvuru
dilekgelerini almak ve iletisimin denetlenmesine iligskin basvurular sonuclandirmakla yikiumltdurler.

> AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.3.

%4 Eyalet ile kastedilen, ABD'yi olusturan eyaletlerdir. Bu eyaletlere, District of Columbia, Puerto Rico,

Trust Territory of Pacific Islands ile ABD’nin egemenligi altindaki herhangi bir yer de dahildir. (50 U.S.C. §
1801, (0)).

50 U.S.C. § 1801, (f'de FISA kapsamindaki elektronik iletisimin alani belirtilmistir.
546 WONG,3.4.2; AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status, D.1.3.
750 U.S.C. § 1803(h).
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Mahkemesinin verdigi gerekceli karara karsi da, temyiz merci olan Yiksek Mahkemeye

basvurulmasi mumkundiir’*.

FISA Mahkemesi, 2003 yilina kadar yapilan bagvurularin higbirisini reddetmemigken,
2003 tarihinde yapilan 4 basvuruyu reddetmistir. Amerikan Hikimeti bu red kararlarina
kars! itiraz yoluna basvurmamistir’®®. Bu bélum tahtinda atanmis hakimler, en fazla

yedi yil gdrev yaparlar. Hakimlerin yeniden gérevlendirilmeleri miimkiin degildir®>°.

Bu kapsamda yapilacak iglemler seri muhakeme usulune tabidir ve olabilecek en kisa
sure icinde sonugclandiriimalidir. Tutulan kayitlar, (yapilan bagvurular, verilen mahkeme
kararlari vs.) Bas Hakim (Chief Justice) tarafindan Adalet Bakani ve Milli istihbarat

Direktorii (Director of National Intelligence) ile istisare halinde koruma altina alinir®®.

Hakimin FISA kapsaminda iletisimin denetlenmesine iligkin karar verirken, asagidaki

sartlara riayet etmesi gerekmektedir®?:

e Baskan, Adalet Bakanina FISA kapsaminda bir basvuruya onay vermesi

hususunda yetki vermis olmalidir®:.

e Basgvuru, bir federal gorevli tarafindan yapilmis ve Bakan tarafindan onaylanmis

olmalidir®,

« Hakkinda iletisimin denetlenmesi tedbiri uygulanacak olan hedef, ya yabanci bir

glic ya da yabanci ilke ajani olmahdir®.

e Hakkinda takip izni verilecek olan yer ve cihazlarin her birinin, yabanci bir gli¢c veya

yabanci bir gicin ajani tarafindan bir sucun iglenmesinde kullaniliyor veya

kullanilmak tizere olmasi gerekmektedir>*®.

*8 50 U.S.C. § 1803(b); BULZOMI,"Foreign Intelligence Surveillance Act”, ; DONOHUE, s. 15; Ayrica, Bk.
DECKER, s.17; ADLER, s.3.

*9WONG, 3.4.4; Bk. The Attorney General's 2003 report submitted to the Administrative Office of the US
Courts pursuant to FISA, 30 April 2004.

050 U.S.C. 1803(d).

150 U.S.C. § 1803(c).

*2\WONG,3.4.8; DONOHUE, s. 14-15; STEVENS/DOYLE, s. 48-50.
%50 U.S.C. § 1805 (a)(1).

%50 U.S.C. § 1805 (a)(2).

%50 U.S.C. § 1805 (a)(3)(A).

%50 U.S.C. § 1805 (a)(3)(B).
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« 1801. maddede tanimlanan en aza indirgeme (minimization procedures®® denilen

kavrama riayet edilmis olmahdir.

Bu tedbire basvurulmasi icin gerekli nedenlerin varolup olmadigi hususunu®®®, baska
bir ifadeyle makul sebebin (probable cause) olup olmadigini arastirmak mahkemeye
birakilmamistir. Milli glvenlik ya da milli savunma yetkilisinin bu hususta mahkemeye
verecegi teyit mahkeme acisinda yeterlidir®™®. Gorildugi tizere, burada, cok 6nemli bir
hususun irdelenmesi mahkemenin yetkisi dahilinde degildir. Bu baglamda, énceden
belirlenmig ve milli giivenlik ya da milli savunma yetkilisinin mahkemeye verecegi teyit

mahkeme agisindan yeterli gérilmiistiir-®.

FISA cercevesinde bir iletisimin denetlenmesi tedbirinin birtakim sekil sartlarina
baglandigi goériimekle birlikte, FISA mahkemesinin sadece bir sekli tasdik makam
olarak kullanildi§i da iddia edilmektedir. Ger¢cekten de, 1979 ile 2003 yillari arasinda

561

FISA mahkemesi 16450 basvurudan sadece 3 tanesini reddetmistir Hukimet

yetkilileri, bu sonucu kendi profesyonellikleri ile aciklamaktadirlar®®?.

1978 ile 1995 yillari arasinda yiritme her yil ortalama 500 talepte bulunmusken, bu
rakam, 11 Eylul olaylari sonrasinda, 2002 yilinda 1228'e ve 2003'te de 1727 cikmistir.
Tarihinde ilk defa 2002 ve 2003 yillarinda, Adalet Bakanligr’'nca FISA kapsaminda talep
edilen iletisimin denetlenmesi talepleri, diger talepleri geride birakmistir. 2006 vyil
itibariyle mahkeme karari sayisi 2181’e ulagsmistir. Onleme amagclh iletisimin
denetlenmesi talepleri bakimindan, 1997 ile 2006 yillari arasindaki dénemde, ylzde

342'lik bir artis gérulmustiir®®. FISA kapsaminda karsilanmasi gerekli olan sartlar daha

750 U.S.C. § 1805 (a)(5).
%50 U.S.C. § 1805 (a)(3); EFF ANALYSIS OF PATRIOT ACT.

%% DONOHUE, s. 14-15; EFF ANALYSIS OF PATRIOT ACT: AN OVERVIEW OF ELECTRONIC
SURVEILLANCE, History and Current Status, D.1.3.

%0 DONOHUE, s. 14-15: EFF ANALYSIS OF PATRIOT ACT.

s61 is_tatistikler icin BK. “FOREIGN INTELLIGENCE SURVEILLANCE ACT", http://fas.org/irp/ agency/ doj/
fisa (IET: 20.11.2007).

562

DONOHUE, s. 15; Kongre tarafindan yapilan degisikliklerle, olgusal kanit (factual proof) zorunlulugu
ortadan kaldinlmistir. Bagvuran hiikiimet yetkilisi ya da ajansi, telefonu dinlenecek kiginin uluslararasi
terérizmde neden ve nasil kullanilacagini izah etmek zorunda degildir. Bunun yerine, elde edilecek bilginin
bir Amerikan vatandasini dogrudan ilgilendirmedigini, bu bilginin uluslararasi terérizme karsi koruma
saglanmasi amaciyla kullanilacagini gostermek yeterli olacaktir. Sivil hak taraftarlarinca hararetli bir
sekilde elestirilen bu husus, 31 Aralik 2005 tarihine kadar yururlikte kalacak sekilde (sunset clause)
belirlenmisken, Kongre bu hiukmi surekli hale getirmistir. BKk. USA PATRIOT Improvement and
Reauthorization Act of 2005, Pub. L. 109-177, 102, 120 Stat. 192 (2006); AN OVERVIEW OF
ELECTRONIC SURVEILLANCE: History and Current Status, D.1.3.

%63 SCHWARTZ, FISA, The Statistics.
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dusik esikte oldugundan, diger bir ifadeyle, Teknik Dinleme Kanunu ve ABD
Anayasasi'nin 4. boliminde belirlenen siki sartlar burada ©6ngoérilmediginden,
hukimet bu yolla daha fazla bilgi toplama seklinde bir tercih yapmigtir. FISA'nin bu

sekilde kullanilmasi ile McCarthy*** dénemine geri doniildiigi iddia edilmektedir®®.

1.2.3.6.1leti sim Araci Belirtimeksizin Bir Ki  si Adina Cikarilan Mahkeme Karari

Patriot Kanunu ile yapilan degisiklik sonrasinda, hakkinda takibat yapilan, ancak
takipten kagmak icin degisik yontemlere basvuran kigiler ile ilgili olarak, gerekli sartlarin
varligi halinde gezici takip (roving tap) denilen bir iletisimin denetlenmesi yontemine
basvurulmaktadir. FISA, gezici takip kurumunu Boélim III'te sayilan sartlarin varhgi

halinde hayata gecirebilmektedir>®®.

Patriot Kanunu’nun 206. maddesi ile yapilan degisiklikle®®’, hedef kiginin (intelligence
target) kullandigi bir cihazin takibe alinmasi yerine, FISA Mahkemesinin verecegi bir
karar marifetiyle kiginin kullanabilecegi tim cihazlarin denetlenmesine imkan
taninmaktadir. Ter6ristlerin, kullandiklari iletisim araclarini cabucak ve ustalikla
degistirebildikleri ve bu konuda egitim aldiklari gerceginden hareket edilerek c¢ikarilan
bu hikim gelismis yontemleri kullanan teréristlerin daha kolay takibini saglamasi
bakimindan hikimetin elini guclendirmistir. Teknik Dinleme Kanunu cercevesinde
uyusturucu suglari gibi suclar hakkinda baslatilmis cezai sorusturmalar kapsaminda
uzun bir streden beri basvurulagelen bu uygulama, FISA kapsamindaki suclara da

boylelikle uygulanmaya baglamistir®®.

Bu genel uygulama ile masum kisilerin 6zel hayatlarinin ihlal edilecedi yoninde
kamuoyunda ciddi endigeler ortaya cikmistir. Ornegin, hedef kisi tarafindan

kullanilacagi istihbar edilen ve bu bilgiyi miteakiben FBI tarafindan takibe alinan bir

%% Joseph Raymond McCarthy ,1908-1957 yillara arasinda yasamis ve anti komiinist dustinceleri ile

taninmis bir Amerikan Senat6rdir. 1950 yilindan baslayarak asiri anti komunist séylemlerin savunucusu
olan ve soguk savas doneminde federal hiikiimet de dahil olmak Uzere heryerde bircok Sovyet casusu ve
komunist oldugunu iddia eden McCarthy hakkinda, bu iddialarini ispatlayamamasi nedeniyle Senato’'da
sansur karari cikarilmistir. McCarthy, komunistlik suclamasiyla yaygin bir baski ve sindirme
kampanyasinin sirdirildiga dénemin simgesidir. McCarthyism ifadesi, McCarthy'nin anti komunist
uygulamalarina verilen addir.Bugun bu tabir genellikle, demogoji iceren ve ispatlanamayan suglamalar
hakkinda kullaniimaktadir.http:/en.wikipedia.org/wiki/Joseph_McCarthy,(2.12.2007); http://www.apl.org/
history/mccarthy/biography.html (iIET: 2.12.2007).

°%> DONOHUE, s. 15.
6 \WONG, 3.4.6; EFF ANALYSIS OF PATRIOT ACT; THE USA PATRIOT ACT, EPIC Report.
°%7 206.madde ile 50 U.S.C. § 1823(C)(2)(B) degistirilmistir.

%8 PATRIOT ACT FACT SHEET, 30 Mart 2005 tarihi itibariyle bu madde 49 defa kullaniimis ve ozellikle
uluslararasi terérizm suclari ve casusluk suclarinda etkin olarak istihdam edilmistir.( PATRIOT ACT FACT
SHEET).

92



internet kafeyi kullanan tiim kigilerin iletisimleri takibe maruz kalmis olacaktir. Takibe
alinan yerin bir kitiphane oldugu varsayimi bu endisenin boyutlarini artirmaktadir.
Katiphane yetkililerinin boyle bir takibin yapildigini kullanicilara agiklamaktan men
edildigi hallerde, durum kuskusuz daha da agirlasmis olacaktir. Genel nitelikli bir gezici
takip emrinin ciddi anayasa ihlalleri olusturdugu ve Anayasa’nin 4. maddesinin ihlali
anlamina geldigi, EPIC gibi bazi sivil toplum kuruluglari tarafindan iddia edilmektedir.
Nitekim, iletisimin denetlenmesine imkan taniyan mahkeme emri takibe alinacak yeri
kesin olarak belirtmemektedir. Kanunlara bagl ABD vatandaslarinin da, bu tir takiplere

konu olmasi ihtimali endise ile karsilanmaktadir®®.

1.2.3.7.Mahkeme Karari Olmaksizin ileti simin Denetlenmesi

FISA'ya gore, Adalet Bakani, mahkeme Kkarari olmaksizin yabanci istihbarat elde

570

edilmesi icin bir yiligina yetki cikarabilir’”™. Bu yetkinin c¢ikarilabilmesi bakimindan

Adalet Bakaninin asagidaki hususlari garanti etmesi gereklidir®™;

. Elde edilmek istenen iletisim icerigi, yabanci gucler arasinda gecen ifadelere
iliskindir>",
. Elde edilmek istenen teknik istihbarat yabanci devletin acik ya da 06zel

(exclusive) kontrolu altindaki yerlere iliskindir®"”.

. Takip bir ABD vatandasinin tarafi oldugu bir iletisime iliskin degildir®".

. iletisime mudahale eden yetkililer en aza indirgeme usullerine riayet edilecektir
ve Adalet Bakani bu usullere riayet edildigi hususunu, hem Meclis istihbarat
Komisyonuna hem de Senato istihbarat Komisyonuna en az 30 giin dnceden

bildirecektir"™.

Bu yontemin kullanilmasi igin ayrica, bu amagcla cikarilacak bir mahkeme kararinin

gerektirdigi sartlarin da varolmasi gereklidir®’®.

%9 THE USA PATRIOT ACT, EPIC Report.
57950 U.S.C. § 1802(a)(1); KHAN, s.70.

>L WONG, 3.4.8.

*2 50 U.S.C. § 1802(a)(1)(A)(i).

3 50 U.S.C. § 1802(a)(1)(A)(ii).

" 50 U.S.C. § 1802(a)(1)(B).

*® 50 U.S.C. § 1802(a)(1)(C).

*® 50 U.S.C. § 1805 (f)(2).
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Bu yontemin hayata gecirilmesi icin diger bir sart da, bu konuda karar almaya yetkili
hakime, Adalet Bakani ya da onun tayin edecegi kisi tarafindan, acil denetleme emrinin
(emergency electronic surveillance) verildigi ve en kisa sire icinde ve nihayetinde 72
saat icinde bu konuda mahkemeye basvuruda bulunulacagi hususunda bilgi

veriimesidir®”’. Bu baglamda, mahkemeye 72 saat icerisinde miracaat yapilmaldir®®.

Bu tedbir uygulanirken en aza indirgenme prensibine riayet edilmelidir®”®. Acil durum

icin dngorulen tedbir, asagidaki hallerden birinin varligi durumunda sona erer:

1. Bu yontemin basvurulmasina iliskin Adalet Bakanligi talimatindan

itibaren 72 saatlik stirenin gecmis ve mahkeme kararinin alinamamis olmasi,
2. iletisimin denetlenmesi ile amaglanan bilginin elde edilmis olmasi,
3. Yetkili mahkemenin kendisine iletilen bagvuruyu reddetmesi.

Acil denetleme emrinin reddedilmesi ya da baska bir sekilde sona ermesi halinde, bu
konuda cikariimis bir mahkeme karari bulunmadikca elde edilen bilgiler delil hiiviyetini
kazanamayacak ve bir mahkeme vya da bagka bir organ® huzurunda
kullanilamayacaktir. Verilen red kararina karsi 1803 nolu madde hikmu uyarinca FISA
itraz Mahkemesine bagvurulabilir. Bu sekilde alinan bilginin kullaniimasi, bir kimsenin
hayatina ya da vicut batinligine ydnelebilecek bir tehlikenin isaret edilmesi hali

disinda yasaktir. Bu durumun varligina Adalet Bakani tarafindan karar verilecektir®!,

Ote yandan FISA, savas zamanlarina miinhasir olmak tizere ayri bir olaganusti yetki
vermektedir. ‘Savas zamaninda yetkilendirme bashkl’ maddede, yetki Baskana
verilmis olmakla birlikte, bu vyetkinin Adalet Bakani tarafindan kullanilabilecegdi
belirtiimektedir. Madde metninde gecen ‘may’ yardimci fiili bu yetkinin kullaniimasinin
bir zorunluluk olmadigini, Bagkanin ihtiyarina birakildigini ifade etmesi anlaminda
onemlidir. Bu yetkiyle hikimet mahkeme karari olmaksizin ve on beg gin sireyle

yabanci istihbarat elde edilebilir®®.

*""50 U.S.C. § 1805 (f)(2); ADLER, s.5.
"8 KHAN, s.70.
" 50 U.S.C. § 1805 ()(2).

80« in any trial, hearing, or other proceeding in or before any court, grand jury, department, office,

agency, regulatory body, legislative committee, or other authority of the United States, a State, or political
subdivision thereof...” 50 U.S.C. § 1805 (f)(2).

%81 50 U.S.C. § 1805 (f)(2).
%250 U.S.C. § 1811.
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1.2.3.8.Sure

Mahkeme kararinin teknik takibin amacina ulasmasi gerekli olan bir stre (The period
necessary to achieve its purpose) i¢in gecerli olacagi hukmiu FISA'da yer almaktadir.
Bununla birlikte bu siirenin 90 giinden fazla olamayacagi hilkkme baglanmistir®®.
Tedbirin yabanci guice karsi kullaniimasi halinde bu stirenin uzadig1 gérilmektedir. Bu
takdirde slre, basvuru dilekgesinde belirlenen sire veya her halukarda en fazla bir yil
olabilir’®. Teknik takibin yabanci bir iilke ajani hakkinda yapiliyor olmasi halinde ise,
bu sire yabanci bir giice karsi yapilan takipte oldugu gibi dilekgcede beyan edilen

zaman dilimidir. Ancak bu siire 120 giinii gecemez°®.

Uzatma kararlari da dahil olmak tizere, tum kararlar federal hakimce verilmektedir®®.

Mahkeme karari siresinin uzatimi icin gerekli olan sartlar ilk basvuru dilek¢edeki

sartlardir’®’.

1.2.3.9.ilgiliye Bildirim ve Elde Edilen Bilgilerin Aciklanm asl

FISA hukamleri, Bolum llI'ten farkli olarak, iletisimi denetime tabi tutulan kisiye bildirim

588

zorunlulugu getirmemektedir Bir ABD vatandasl hakkinda iletisime muidahale

yoluyla elde edilen bilgi, ilgili kisinin rizasi aranmaksizin kullanilabilir ve aciklanabilir.

Ancak bu yetkinin kullanilabilmesi yasal amaglarla sinirhdir(lawful purposes)®°.

Elde edilen bilgiler Adalet Bakaninin onayiyla mahkemede delil olarak kullanilabilir>®.

1.2.3.10.FISA Kapsaminda Numara ve Rota Tespiti

591

FISA kapsaminda numara ve rota tespiti de yapilabilmektedir Bu kanun

kapsaminda, kolluk giclerinin uluslararasi terér sorusturmalarinda numara ve rota

8350 U.S.C. § 1805 (e)(1);WONG, 3.4.7; EFF ANALYSIS OF PATRIOT ACT.
%50 U.S.C. § 1805 (e)(1)(A).

%50 U.S.C. § 1805 (e)(1)(B); WONG,3.4.7; AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History
and Current Status, D.1.3.; EPIC, FBI'In Patriot Kanunugikmadan istediginde uzatma karari alabildigini, bu
nedenle boyle bir kanun degisikliginin nedeninin anlasilamadigini iddia etmektedir. Bk. EPIC REPORT,
Patriot Sunset.

88 pATRIOT ACT FACT SHEET; EPIC REPORT, Patriot Sunset.
8" \WONG, 3.4.7.

°% AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status, D.1.3; DEMPSEY,
“Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.

89 \WONG, 3.4.10.

%0 AN OVERVIEW OF ELECTRONIC SURVEILLANCE, History and Current Status, D.1.3 ; EFF
ANALYSIS OF PATRIOT ACT.
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tespit cihazlarini kullanmalari mimkiin hale getirimistir®>. Adalet Bakani veya
belirlenmig olan bir yetkili, yemin tahtinda yapacaklari yazili bir miracaatla basvuruda
bulunabilirler. Bu miracaat, FISA mahkemesine ya da bir bas hakim tarafindan tayin
edilen yetkili bir hakime (United States Magistrate Judge specifically appointed by the
Chief Justice) yapilabilir. Mdiracaatta, hakkinda takip karari cikarilacak cihazin
uluslararasi bir terér sugunu islemis olan, islemekte olan ya da igleyecek olan bir kigi
tarafindan kullaniimakta oldugu, kullanildigi ya da kullanilacag: bilgisi bulunmahdir. Bu
kisinin yani sira, yabanci bir giic veya bu giiciin bir ajani da ayni hikkme tabidir®®.
Uluslararas! bir terér sucuna katildigindan stphe edilen bir Amerikan vatandas! bir
numara ya da rota tespit cihazinin hedefi olabilir. Bu tedbirin hedefi olan kigilere bir
bildirimde bulunma zorunlulugu getirilmemistir. Bu yetki en fazla 90 gin icin verilebilir

ve talep halinde yetki 90 giin siireyle uzatilabilir*®.

1.2.3.11.FISA Kapsaminda Onleme Amach lleti simin Denetlenmesinin Denetimi

Teknik Dinleme Kanunu ile kiyaslandiginda, FISA kapsaminda 6zel hayatin korunmasi

icin belirlenen dnlemlerin daha hafif oldugu sdylenebilir. Bu énlemler asagidaki gibidir:
1.2.3.11.1.Yargi Denetimi

Bolim ll'te oldugu gibi FISA’da da Adalet Bakan’'nin ABD Mahkemeleri idari Ofisine
(idari Ofis) yillik bir rapor sunmasi zorunlulugunu getirilmistir’®>. Bununla birlikte, FISA
kapsaminda aciklanan bilgiler, Bolim IIl'tekine kiyasla 6nemli bir dlcide
sinirlandirimistir. Adalet Bakani iletisimin denetlenmesine yoénelik olarak yapilan
toplam bagvurulari, mahkeme kararlarini ve uzatma kararlarini iceren bir envanteri>®
idari Ofis’e sunar. Bu rapor; verilen, dizeltlen ve reddedilen kararlari da
icermektedir™®’. Bunun disindaki bilgiler gizlilik kaydi (classified) tagididi icin bu raporda

yer almaz>*®. Bu bilgiler kamuya aciklanmaz™*°.

%1 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.3.

592 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.3.; MacARTHUR,
s.3;18 U.S.C. § 3121(a).

%% KHAN, s.70.

%% MacARTHUR, s.3; DONOHUE, .15 .
%50 U.S.C. § 1807.

%50 U.S.C. § 1807(a).

%750 U.S.C. § 1807(a).

¥ \WONG, 3.4.12.

9 EFF ANALYSIS OF PATRIOT ACT.
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1.2.3.11.2.Yasama Denetimi

Adalet Bakani'nin, FISA kapsaminda elde edilen bilgilere (intelligence) iliskin olarak
senede iki defa, Kongre Daimi Istihbarat Komitesi®® ile Senato istihbarat Komitesi'ni®®*
tatminkar (fully inform) bir dizeyde bilgilendirmesi gerekmektedir. Maddede, iletisimin
denetlenmesi hususunu dizenleyen bu bélimdeki hi¢ bir hikmin, anilan komitelerin

fonksiyonlarini eda etmesine sinirlama getiremeyecegi ifade olunmaktadir®®.

Adalet Bakanhgi tarafindan verilecek raporda, raporte edilen donemde, hakkinda
iletisimin denetlenmesi tedbirine bagvurulan her minferit ceza davasi hakkinda bilginin

yer almasi gerekmektedir®®.

1.2.3.12.Milli Guvenlik Mektuplari (National Securi  ty Letters) (NSL)

FISA'nin yani sira, FBI'ya , milli glvenlik konularinda tc¢inct kigilerden bilgi alma
imkani sunan ve gerek Teknik Dinleme Kanunu gerekse FISA'nin birtakim sekli ve
maddi sartlarini by pass etmek icin ihdas edildigi iddia edilen®* National Security
Letters (Milli Giivenlik Mektuplari) denilen baska bir yol daha mevcuttur®®. NSL®®, FBI
tarafindan kaleme ahlinan, milli gtvenlikle ilgili konularda bilgi temin edilmesini
amaglayan yazil bir talimattir. Bir yargi organinin denetimini éngérmeyen®’ bu yéntem
mali kayitlar ve kredi raporlarinin belli kisimlari hakkinda ve bunun yani sira
‘telecommunication attributes’ denilen iletisim bilgileri®® hakkinda veri toplanmasini

saglamak bakimindan muhatabina iletilir. NSL hakkindaki kanun hikmilyle®®®

%0 House Permanent Select Committee on Intelligence , http://intelligence.house.gov/AboutTheCommittee.
aspx?Section=1 (IET:25.10.2007).

%1 SENATE SELECT COMMITTE ON INTELLIGENCE, http://intelligence.senate.gov/ (IET:25.10.2007).
%250 U.S.C. § 1808(a)(1).

%% 50 U.S.C. § 1808(a)(2)(A).

94 DONOHUE, s. 19.

605 MacARTHUR, Andrew P., “The NSA Phone Call Database: The Problematic Acquisition And Mining Of
Call Records In The United States, Canada, The United Kingdom, And Australia”, 17 Duke J. Comp. & Int'l
L. 441, 2007, Duke Journal of Comperative and International Law, s. 4.

6% Adalet Bakaninin(The Attorney General) her yil Kongreye sunmak zorunda oldugu raporda, 2005 yili

itibariyle, 9254 Amerikan vatandag! hakkinda NSL cikarildigi ve 3501 kisinin bu mektuplar kapsamina
girdigi ifade edilmektedir. Oysa ki, bu rakamlarin aslinda gosterilenden ¢ok daha fazla oldugu, gercek
rakamin 2005 yih itibariyle 47221 oldudu iddia edilmektedir. SCHWARTZ, FISA(The Statistics); ROSS,
Brian/ WALTER, Vic: “Exclusive: Report Says FBI Violated Patriot Act Guidelines”, 8 March 2007,
http://blogs.abcnews.com/theblotter/2007/03/exclusive_repor.html ,(IET: 19.11.2007).

07 KHAN, s.70.

%9818 U.S.C C. § 2703(c)(2)( USA PATRIOT Act § 210).
609

18 U.S.C. 8 2709(a); NSL ile alinabilecek bilgiler arasinda belli bir numaradan alinan ve bu numaradan
yapilan telefon gérismelerinin kronolojik dékimi,(h]istorical information on telephone calls made and

97



"subscriber information and toll billing records information, or electronic communication
transaction records.” talep edilir. Hukiimet NSL'i, iletisimin iceriginin elde edilmesi
amaciyla kullanamaz®®. NSL muhatabi olan kimse bu talebin bertaraf edilmesi ya da
degistirilmesi icin mahkemeye bagvurabilir. NSL muhataplarinin hukuki durumlari
bakimindan ¢ok 6énemli sonu¢ doguran bagka bir durum da, muhatap hakkinda boyle

bir mektup alindi§i hususunun agiklanmasini yasaklayan®* bir konusma ve aciklama

612 613

yasag! (gag order>™) cikariimasidir’=.

Patriot Kanunu ile NSL hakkinda da birtakim degisikliklere gidilmistir®*. FBI'n NSL
vasitasiyla bilgi alma yetkisi daha genis bir alana yayilmistir®™®. Yapilan degisikliklerden
ilki, bir NSL gonderilmesi konusundaki esigin daha asagi cekilerek, aranan bilginin
yabanci bir guc¢ (devlet) ya da yabanci bir gicin (devlet) ajani olmasi sartinin

kaldiriimasidir®®,

Uluslararas! terdrizm veya istihbarata karsi koruma saglamayi
amaclayan bir sorugturma ile ilgili(relevancy) olmak sartt NSL ¢ikariimasi igin yeterli
hale gelmistir®’. ikinci degisiklik daha da carpici bir durumun ortaya ¢cikmasina neden
olmustur. Patriot Kanunu, Washington’'daki FBI karargahindaki sinirli sayida yetkiliye
ait olan NSL cikarma yetkisini, FBI'In 56 degisik yerde bulunan tasra burolarina da

tesmil etmistir®®.

received from a specified number), yerel ve uzak mesafeli gérigsmelere iliskin fatura bilgileri (local and long
distance billing records), elektronik iletisime iligkin islem kayitlari, e posta adresleri, fatura kayitlari, ddeme
sekilleri vs. bulunmaktadir. (e]lectronic communication transaction records (e-mails), including e-malil
addresses"; ,"billing records and method of payment.) LICHTBLAU, Eric/RISEN,James "Aftereffects:
Intelligence Gathering; Broad Domestic Role Asked For C..A. and the Pentagon ,2.5.2003,
(IET:26.11.2007).http:/query.nytimes.com/gst/fullpage.html?res=9F01E6D8173CF931A35756 COA9659C8
B63 .

1% MacARTHUR, s. 4.

811 Kendisine, calisanlarn ile ilgili olarak bir NSL gonderilen bir kisinin Washington Post gazetesinde isimsiz

olarak yayinlanan yazisinda, bu ydntemin kendi hukuk alaninda meydana getirdigi olumsuzluklar ifade
edilmektedir. Agiklama yasagi getiren ve uzun bir sureden beri devam eden bu mahkeme karari ve bu
kisinin NSL hakkindaki yorumlari icin Bk. “My National Security Letter Gag Order “ Washington Post,
Friday, 23 March 2007; Page Al7, http://www.washingtonpost.com/wp-dyn/content/article/ 2007/ 03/ 22/
AR2007032201882.html (IET: 18.11.2007).

612

‘Gag order’ hikimet ya da bir mahkeme tarafindanan, sair zamanlarda da 6zel bir igsveren ya da baska
bir kurum tarafindan verilen ve bir bilginin kamuya aciklanmasini yasaklayan bir emir ya da karardir. Gag
order, genelde bir davada taraflar hakkinda verilir. Basinin bir konuda agiklama yapmasinin yasaklanmasi
da, bu kapsamdadir. http://en.wikipedia.org/wiki/Gag_order (IET: 18.11.2007).

®13 Bk. SCHWARTZ ,The Statutes: FISA and National Security Letters, DONOHUE, s. 19-22.
®14 SCHWARTZ, The Statutes: FISA and National Security Letters.

®15 USA PATRIOT Act, Sec. 105, 115 Stat. 365(yeniden kontrol et).

61018 U.S.C. § 2709.

61718 U.S.C. § 2709(b)(1); DONOHUE, s. 19-22.

#1818 U.S.C. § 2709(b).
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Goruldugu gibi, ABD mevzuatinda iletisim bilgilerinin denetlenmesine imkan taniyan
bircok kanun hikmi bulunmakla birlikte, bu yasalara gerektiginde by-pass eden bazi
alternatif delil elde yontemleri bulunmaktadir. Bu yontemlerden biri olan NSL

kamuoyunda cokca elestiri almaktadir®®®

. Herhangi bir yargi denetimi olmaksizin
cikarilan bu yetki ile, kisilerin en mahrem bilgi, belge ve kayitlari ele geciriimekte,
ustelik, tedbire muhatap olan kiginin, durumu herhangi bir kisi, yer ve tabii ki basina

vermesi yasaklanmaktadir.

Bu uygulamanin iptal edilmesini saglamak bakimindan, hakkinda terdrle ilgili dava
acllmis birkag kisinin yani sira, American Civil Liberties Union, The Center for
Constitutional Rights, National Association of Criminal Defense Lawyers gibi

organizasyonlar tarafindan dava aciimistir®®.

1.2.4.Uygulamada Meydana Gelen Problemlerin Amerika n Mevzuatinda

Olusturdu gu Erozyon

Basta Teknik Dinleme Kanunu olmak Uzere tim yasal hikimler, mahremiyetin ihlalini
olabildigince azaltmaya calisan bir zihniyet tGzerine kurulmus olmasina ragmen, zaman

icinde belli bazi hukimler ve kurumlar yipranmaya baslamistir.

Bu problemlerin ilki, hakkinda iletisimin denetlenmesi tedbiri uygulanacak sug
sayisinin artmasidir. Aslinda, Teknik Dinleme Kanunu'nun ilk olarak kanunlastirildigi
tarinte, kanun koyucu, bu tedbire konu olabilecek su¢ sayisini oldukca dar tutmaya
calismistir. Bu suglar, cogunlukla organize sugclarla sinirlandiriimis ve sayilari 26 olarak
belirlenmigtir. Ancak zaman icinde, bircok diger sucun teknik dinleme kapsamina
alinmasi ile, bu yontem, hemen hemen tiim suclarin sorusturulmasinda kullanilan bir
usul haline gelmistir. Mevcut durum itibariyle, 1 yildan fazla hapsi gerektiren suclarin
sorusturulmasinda iletisimin denetlenmesine izin veren hikimler, mahremiyet hakkinin

21 Ote yandan, Patriot Kanunu ileiletisimin denetlenmesi

ihlali riskini arttirmaktadir
tedbirinin daha yayginlastigi, mahkemelerin kontrol yetkisinin azaltildigi, internetin
daha rahat takibe alindigi, internet servis saglayicisinin icerik digi abone bilgilerini
mahkeme karari olmaksizin kolluk giglerine verdigi, yapilan yeni terérizm tanimiyla

daha cok kisinin iletisiminin denetlendigi ve ABD’nin yabanc! istihbarat servislerinin

®19 Bagkan, halkta olusan endiseleri gidermek amaciyla, bu tedbirin 45 gunlik araliklarla denetlendigini

aciklamistir.( KHAN, s.71).
620 KHAN, s.71.
621 5ZDOGAN, (2004), 5.100.
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artik daha fazla ABD vatandagini takibe aldigi iddia edilmektedir®®. NSL denilen Milli
Guvenlik Mektuplari vasitasiyla, milli gtvenlikle ilgili konularda bir yargi organinin
denetimi olmaksizin®®® bilgi edinilebilmektedir. Bu yéntemle, mali kayitlar ve kredi
raporlarinin  belli  kisimlart  hakkinda, bunun yani sira iletisim detaylari

(telekomiinikasyon attributes)®*

hakkinda veri toplanmasi saglanmaktadir. NSL
muhataplarinin hukuki durumlari bakimindan ¢ok 6nemli sonu¢ doguran bagka bir
durum da, muhatap hakkinda béyle bir mektup alindigi hususunun aciklanmasini
yasaklayan bir konusma ve aciklama yasagi (gag order) cikariimasidir®®. ABD
mevzuatinda iletisim bilgilerinin denetlenmesine imkan taniyan bircok kanun hikmu
bulunmakla birlikte, NSL®? gibi yargi denetimini saf disi birakan uygulamalar Amerikan

toplumunda ciddi tepki cekmektedir.

Son care prensibinin uygulamada olmasi gerektigi kadar isletimemesi de, ABD
hukukunda karsilagilan problemlerden biridir®*’. iletisimin denetlenmesi icin mahkeme
karari ¢ikarilmasi hususunda yapilan bir basvuru esnasinda, kolluk gorevlisinin, teknik
takip digindaki diger yontemlerin kullanilmasinin zor oldugu seklindeki beyani bile,
mahkemece, son care prensibinin sartlarinin karsilandigi seklinde
degerlendirilmektedir. Kolluk kuvvetleri, iletisimin denetlenmesine gelinceye kadar tiim
diger careleri denememis olsalar bile, iletisimin denetlenmesine iliskin karar
alabilmektedirler. Ornegin, ABD-Garcia kararinda mahkeme, iletisimin denetlenmesi
icin diger tim normal yollarin tiketilmis olmasinin gerekli olmadigini, bu yollarin
tiketilmis olmasi prensibinin aslinda mahkeme hakimine diger geleneksel yollarda

karsilasilan guliiklerin bildiriimesi anlamina geldigini ifade etmektedir®®.

Son care ilkesinin uygulamadaki yansimasi ile ilgili problemler, aslinda iletisimin
denetlenmesi karari verilebilmesi igin gerekli olan bazi diger sartlar bakimindan da
gecerlidir. Bu sartlarin belki de en 6nemlisi olan mahkeme kararinin alinmasi,

uygulamada arzu edilen filtreleme fonksiyonunu eda edememektedir. 1989 ile 1995

%22 EFF ANALYSIS OF PATRIOT ACT.

%23 KHAN, s.70.

62418 U.S.C § 2703(c)(2)( USA PATRIOT Act § 210).

%2 DONOHUE, s. 20.; Bk. SCHWARTZ ,The Statutes: FISA and National Security Letters.
620 Baskan, halkta olusan endiseleri gidermek amaciyla, bu tedbirin 45 gunlik araliklarla denetlendigini
aciklamistir.( KHAN, s.71).

%27 5ZDOGAN, (2004), 5.100.

28 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To

Enhance Privacy”.
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yilari arasinda gerek eyalet gerekse federal diizeyde yapilan iletisimin denetlenmesi
bagvurularinin  hemen hepsi olumlu yanit bulmustur. Benzer gsekilde, FISA
mahkemesine 1979 ile 2003 yillari arasinda yapilan 16450 bagvurudan sadece 3
tanesi reddedilmistir®®®. Kontrol vyetkisini kaybeden®® mahkemeler, ne gelirse
onaylayan makamlar gibi algilanmaktadirlar®®'. Hilkiimet yetkilileri mevcut durumu
kendi profesyonellikleri ile agiklasalar da, bu husus tartismali bir durum olarak durmaya

devam etmektedir®®?,

ABD’de yilik olarak hazirlanan ve halkin bilgisine sunulan raporlardaki rakamlar da,
akillarda soru igaretleri birakmaktadir. Ornegin, 1997 yillik raporunda, Los Angeles
kentinde bir yiIl boyunca yapilan iletisimin denetlenmesine iliskin sayinin 24, verilen
uzatma karari sayisinin da 13 oldugu belirtiimistir. Bu raporda ayrica, toplam
denetleme siresinin ve uzatma siresinin ortalamasinin 30'ar gun oldugu belirtilmigtir.
Bununla birlikte, FBI tarafindan Federal Register isimli bir resmi biltende yayinlanan
‘Son Kapasite Duyurusu’ adli belgede, sadece Los Angeles kentinde, kentte hizmet
veren her bir telefon servis saglayicidan, ayni anda 46100 adet telefonu dinleyebilecek
bir kapasitenin guvenlik giiclerine tahsisi talep edilmektedir. Bu talep rakamlari ile yillik
denetim raporundaki rakamlar arasindaki buyik fark, denetim raporu mekanizmasinin

iyi calismadigi seklinde diisiincelere neden olmaktadir®,

Usuliine uygun bir sekilde elde edilmeyen delilin kullaniimasina 6rtilt olarak izin
verilmesi de uygulamadaki problemlerdendir. Mahkeme karari olmaksizin numara
tespit cihazi kullanimi ile ilgili olarak verilen Smith-Maryland (1979) karari, mahkeme
karari olmaksizin elektronik sinyal verici kullanimi ile ilgili olarak verilen ABD-Knotts
(1983) karari, mahkeme kararinda ismi gecmeyen sahsin haberlesmesinin yine bu
mahkeme kararina istinaden dinlenilmesi ile ilgili ABD-Donovan, (1977) kararn gibi
kararlarla delil yasagdi delinmigtir. Bu olaylar, Amerikan adalet mekanizmasinin,
stphelinin itham edilmesi ile ilgili olarak elde edilen bilgileri her ne sekilde elde edilirse

edilsin kullanmak istedigini gdstermektedir®*.

°29 [statistikler igin Bk. “FOREIGN INTELLIGENCE SURVEILLANCE ACT", http://fas.org/irp/agency/dojffisa
(IET: 20.11.2007).

%% EFF ANALYSIS OF PATRIOT ACT.

%31 5ZDOGAN (2004), s. 100-102; KHAN, s.80.
®%2 DONOHUE, s.15.

633 5ZDOGAN, (2004), s. 100-102.

634 5ZDOGAN, (2004), s. 19-22.
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ABD’de her gecen giin biraz daha artan bir dizeyde, mahkeme digi (extrajudicial)
inisiyatiflere girisilmektedir. Patriot Kanunu'nun 128 ve 206. maddeleriyle, terérizmle
ilgili sorusturmaya muhatap kisiler hakkinda susma karari (gag order) cikariimasi
yasallastiriimig, anilan kanunun 204. maddesi de, Gizli Bilgiler Usulu Kanunu
(Classified Information Procedures Act) kapsamindaki yargilamalar hakkinda,
yargilamayl yapan mahkemelere hukimet yetkililerinin sunum yapmasi hakkini

vermistir®®.

Patriot Kanunu’'nun cikarilmasi bile basgli basina bir elestiri konusu
olmustur. Yurtutme gucu ile sivil haklar arasindaki dengeyi yuritmenin lehine bozdugu
iddia edilen®® bu kanuna iliskin hazirik calismalari, 11 Eylil 2001 saldirisinin
vukubulmasindan birka¢ gin sonra baslamis ve kanun, Baskan Bush tarafindan 26
Ekim 2001 tarihinde imzalanmistir. 15'ten fazla 6nemli kanunda ciddi degisiklik yapan
322 sayfalik®®" bu kanun, acele olarak hazirlanmis, Kongre ve Senato’da yeterli bir

638

duzeyde tartisiimamis hatta bircok milletvekili tarafindan okunmamis™* bir metin olarak

639

gorilmektedir Bu kanunla, bircok 6nemli alanda degisiklik yapilmis, iletisimin

denetlenmesi hususunda hala tartigilan bircok adimlar atilmistir.

ABD’de Patriot Kanunu ve akabindeki benzer nitelikli birka¢ kanun ile yapilan
degisiklikler kolluk giiclerini tatmin etmemistir. Zaten genis olan yetkilerinin®?°
genisletiimesini talep eden kolluk gorevlileri, mahkeme karari olmaksizin iletisimin
denetlemesine imkan taniyan vyetkilerin pesine dusmdislerdir. Bu baglamda
kamuoyunda en ¢ok ses getiren tartisma, Baskanin, baskanlik makaminin dogasindan
kaynaklanan yetkilerle donatiimasi ve mahkeme karari olmaksizin iletisime mudahale
yetkisinin kendisine verilmesi istemine iligkindir. Bu talebin sahibi olan ABD hiikimeti,
Bagskan'in FISA hikumlerini by pass edebilecegini iddia etmistir. Bu cercevede, Milli
Guvenlik Ajansi (National Security Agency-NSA) tarafindan oluturulacak bir

veritabaninda gorismelerin kaydedilmesi yetkisinin baskana ait dogal bir yetki oldugu

635 COLE,David: “What Patriot Il Proposes To Do”, Geqrgetown University Law Center, February 10, 2003,
http://www.cdt.org/security/usaPatriot/030210cole.pdf (IET:9.1.2008)

%% THE USA PATRIOT ACT, EPIC Report.
637

EFF Analysis Of The Provisions Of The USA PATRIOT Act, That Relate To Online Activities(October

31, 2001) Last updated October 27, 2003, http://w2.eff.org/ Privacy/ Surveillance/ Terrorism/ 20011031
eff_usa_patriot_analysis.php (EFF ANALYSIS OF PATRIOT ACT)(IET: 17.9.2007).

**® DONOHUE, s., 19.

639

Amerikan Sivil Haklar Birligi (ACLU), bircok milletvekilinin metnini okumadan lehte oy kullandigini,
terérle mucadele slogani ile, bu kanunun buyiik bir acelecilikle ve gizlice ¢ikarildigini iddia etmektedir. Bk.
AMERICAN CIVIL LIBERTIES UNION, “The Usa Patriot Act And Government Actions That Threaten Civil
Our Liberties”, http://www.aclu.org/FilesPDFs/patriot%20act%20flyer.pdf , (iET:24.11.2007).

640

KHAN, s.70; 50 U.S.C. &1811. FISA ile Bagkan’a mahkeme karari almaksizin iletisime midahale
edilmesi yetkisi verilmistir. Bu yetki, Kongre’'nin savas ilanini miteakip 15 giin igcerisinde kullaniimalidir
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savunulmaktadir. FISA'nin 1809(a)(1) no’lu maddesindeki hikim bu iddiaya gerekce
gosterilmekte, bu maddenin FISA hikimlerine Ustinlik kazandidi iddia edilmektedir.
Bagkanin, ‘Silahli Kuvvetleri Kullanma Yetkisi®*" cercevesinde, ABD’ye y6nlendirilmis
terorist faaliyeti engellemek amaciyla, gerekli olan her tirli giict kullanabilecegini iddia
eden bu kesim, Baskana, gerektiinde bu konudaki mevzuati bertaraf ederek

olaganiistii yetkiler kullanma imkaninin verildigini®** savunmaktadirlar.

Bu gorise karsi ¢ikanlar da, FISA'nin metninin bdyle bir yetkiye izin vermedigini, genel
bir hilkkiim olarak kabul edilen Baskanin ‘Silahli Kuvvetleri Kullanma Yetkisi'nin, daha
Ozel bir hikim olan FISA'ya gore o6ncelik elde edemeyecegini vurgulamaktadirlar.
ikinci goriis sahipleri, Hamdan-Rumsfeld davasina atif yapmakta ve Baskana savas
zamanlarinda bile bos bir ¢ek verilmediginin®®, Mahkemenin bu hususu vurguladigini
ifade etmektedirler®®. ‘Silahli Kuvvetleri Kullanma Yetkisi'nden kaynaklanan bu yetkinin
kullanilamayacagini iddia edenlerin bir diger dayanagdi da, bu yetkinin Kkisilerin
tutuklanmalari amaciyla verildigi, bu nedenle s6zkonusu vyetkinin iletigsimin

denetlenmesine tesmil edilemeyecegidir®*

. Bu tartismanin devam ettigi ginimuzde
hukimetin bu yetkiyi kullandigi, buna gerekce olarak da yukarida belirtilen ‘Silahli
Kuvvetleri Kullanma Yetkisi'ni gosterdigi bilinmektedir. Butin bu olaylar, ABD’deki
mevzuatin, sadece gerektiginde basvurulan bir metin oldugu suphesini akla

getirmektedir.

Gergeken de, iletisimin denetlenmesi tedbiri daha yasal bir zemine oturtulmadan 6nce
baslayan bu hukukdigi midahale, bu gin farkl bir formatta devam etmektedir. Mevcut
mevzuattaki bazi yetkilerin cok genis alanlara sirayet ettigi iddiasinin kamuoyunda ciddi
destek buldugu ginimizde, bu yetkilerin de asimi suretiyle hukuk silizgecinden
gecmeyen yetkilerin talep edilmesi ve bu yetkilerin filen uygulanmasi endise vericidir.
Nitekim, hukumet, gerek Milli Glvenlik Ajansi(NSA) biinyesinde bir alternatif dinleme

veritabani olusturarak, gerek Milli Glvenlik Mektuplar(NSL) vasitasiyla mahkeme karari

%41 ABD ve diinya kamoyunda cok ses getiren ‘Silahli Kuvvetleri Kullanma Yetkisi' (The Authorization for

the Use of Military Force) ile, Taliban ve El Kaide'ye kargl Afganistan’da savas yetkisi verilmistir.
(DECKER, s.10).

%42 DECKER, Brian R.; “The Future Of Unenumerated Rights: Part Two Of Three: Comment: "The War Of
Information: The Foreign Intelligence Surveillance Act, Hamdan v. Rumsfeld, And The President's
Warrantless-Wiretapping Program”, Trustees of the University of Pennsylvania, University of Pennsylvania
Journal of Constitutional Law, Lexis-Nexis online, (iET:l.11.2007), s.9-10.

843 A state of war is not a blank check for the President (MacARTHUR, s.7).
MacARTHUR, s.7.
*® DECKER, s. 10; MacARTHUR, s.12.

644
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olmaksizin bazi iletisim bilgilerini temin ederek, gerekse Echelon®® denilen dev
kulaklar vasitasiyla tim dinyayi saran bir dinleme mekanizmasini kontrol ederek bu

endiseleri hakl ¢ikarmaktadir.

84 Amaci tim internet, faks, telefon ve bilgi aligverigini takip etmek, denetlemek ve arsiviemek olan

Echelon, kablosuz iletisimi takip icin dev radar kulaklari, yer iletisimini takip etmek icin de yine antenler ve
kablolara yerlestiriimis dinleme Uniteleri olan bir olusumdur. Bu olusumun, uluslararasi ihalelerde Avrupali
sirketlerin tekliflerini dinleyerek, ABD'li sirketlere sizdiriimasi gibi olaylara karistidi iddia edilmektedir. Bu
sistemin varligi, kurucusu Ulkeler de dahil olmak Uzere hi¢ kimse tarafindan inkar edilmiyor. Echelon,
http://www.fas.org/irp/_program/ process/ echelon.htm,(4.12.2007) KUZULOGLU, M. Serdar, “Dikkat, e-
kulaklar isbasinda!”, Radikal, 06/07/2002, (IET,4.10.2007)Dikkat, e-kulaklar isbasinda!, Echelon sistemini
diger sistemlerden farkli kilan birkag 6zellik bulunmaktadir. Bunlardan ilki, bu sistemin hemen hemen tim
iletisim tlrlerini kapsamasidir. Bu baglamda, telefon, faks, Internet, e-mail mesajlari ve butiin bunlarin
icerikleri midahale kapsamindadir. ikinci 6zellik, bu sistemin ABD, Birlesik Krallik, Kanada, Avustralya ve
Yeni Zelanda arasindaki anlasmalar cercevesinde vydritulmesidir. Bu llkeler iletisime midahale
konusunda kendi Ulkelerindeki imkanlari digerlerinin hizmetine agmakta, masraflari paylagsmakta ve ortaya
cikan bilgiyi ortak kullanmaktadirlar. Hukuk denetiminden uzak (legislation free area) olan bu sistemin
hedefindeki kisiler, genellikle bu sistemi uygulayan ulkelerin vatandaslari degildir. Bu baglamda, bagka bir
Ulke vatandasinin Echelon tarafindan yapilacak midahalenin hukuka uygunlugunu kontrol edecek i¢
hukuk mekanizmasi bulunmamaktadir. Nitekim, bu kisi bahse konu (lkelerden birinde ikamet
etmemektedir. Amerikan Kongresinde sadece Amerikan vatandagslarinin bu sistemden olumsuz olarak
etkilenip etkilenmedigi konusu giindeme gelmekte, bdyle bir sistemin varliginin getirdigi problemlere
degdinilmemektedir. Report of the European Parliament On The Existence Of A Global System For The
Interception Of Private And Commercial Communications (Echelon Interception System) (2001/2098(INI))
11 July 2001, http://www.fas.org/ irp/program/ process/ rapport_echelon_en.pdf (IET:4.12.2007);
MCCARTHY, Kieren: “What Are Those Words That Trigger Echelon?”, http://www.theregister.co .uk/ 2001/
05/31/what_are_those_words/ , IET: (4.10.2007).
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BOLUM 2. AVRUPA INSAN HAKLARI SOZLE SMESI
VE AVRUPA INSAN HAKLARI MAHKEMES i
ICTIHATLARINA GORE ILETiISIMIN DENETLENMESI

2.1.Avrupa Insan Haklari Sozle smesine (AIHS) Goére Haberle sme

Ozgiirlt i ve Sinirlandiriimasi

2.1.1. AiHS'ye Gore Haberle sme Ozgurli gi

AIHS'nin 6zel hayat hakkini dizenleyen 8. maddesinde, herkesin, haberlesmesine
saygl gosterilmesini isteme hakkina sahip oldugu ifade edilmistir®’. Hangi ara¢ ve
yolla olursa olsun bagkalariyla yapilan 6zel nitelikli haberlesmelerinin, kigilerin veya
devlet organlarinin mudahalelerinden bagimsiz olarak yapilmasi hakki olarak
tanimlanan®?® haberlesme hakki, iletisim aracinin devlet ya da 6zel sektér tarafindan
isletildigine bakilmaksizin her turld iletisimi bu maddenin korumasi kapsamina almistir.
Bu baglamda, telefon gorismeleri de dahil olmak lzere yazili ve s6zli her tarli
gonderi®? 6zel hayat hakkinin icinde kabul edilmektedir ve herkes dzel hayatina, aile

hayatina, konutuna ve haberlesmesine saygi gosterilmesi hakkina sahiptir®*®.

2.1.2. AiHS'ye Gére Haberle sme Ozgiirlii giiniin Sinirlandiriimasi

Haberlesme 0zgurligl, mesru ve yasal temellere dayandiriimak ve bireylere gerekli

651

guvenceler sunulmak kaydiyla devletin midahalesine konu olabilir’™". Demokratik

toplumun gerekleri, bu tiir mesru miidahalelerin 6lgiisii ve siniri olarak belirlenmistir®?2.
Sinirlandirmanin  yapilabilecegi haller, AiHS'nin 8. maddesinin ikinci paragrafinda
saylimistir. Bu baglamda, haberlesme hakkina bir kamu otoritesinin midahalesi, ancak
ulusal guvenlik, kamu emniyeti, Glkenin ekonomik refahi, dirlik ve diizenin korunmasi,

su¢ islenmesinin 6nlenmesi, saghdin veya ahlakin veya bagkalarinin hak ve

%47 SEN, Ersan: lletisimin Dinlenmesi Tedbiri, Ceza Hukuk Dergisi, Seckin Yayinlari, S. 4, (iletisimin

Dinlenmesi Tedbiri), s. 97.

648 ANAYURT, Omer ; Avrupa insan Haklari Hukukunda Kisisel Basvuru Yolu, Seckin Yayinlari, 2004, s.

116.
®49 SEN, (iletisimin Dinlenmesi Tedbiri), s.98.

50 TEZCAN/ERDEM/SANCAKDAR, s. 237.

%51 ANAYURT, Avrupa Insan Haklari Hukukunda Kisisel Basvuru Yolu, s. 117.

%52 UNAL, Seref: Avrupa insan Haklari Sézlesmesi, Insan Haklarinin Uluslararasi ilkeleri, TBMM Kiiltiir,

Sanat ve Yayin Kurulu Yayinlari, 2001, s.220 .
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harriyetlerinin korunmasi icin, demokratik bir toplumda zorunlu olan 6l¢clide ve yasayla

Ongorilmis olmak sartiyla s6z konusu olabilir.

2. maddede belirtilen sinirlandirmalarin uygulanabilmesi, belli sartlarin mevcudiyetine
baghidir ve bu sinirlandirmalar iki temel ilkeden hareketle uygulanabilmektedir. AIHSde
acikca zikredilmemis ilk prensibe goére, sdzlesme tarafindan acikca teyit edilmeyen
sinirlandirmalar kabul edilemez. Bagka bir ifadeyle, bir midahalenin sinirlama sinirlari
kapsaminda kabul edilebilmesi icin bu sinirlamaya s6zlesmenin acikca (expressly) izin
vermesi gerekmektedir. Bu ilke sdzlesmenin herhangi bir yerinde ifade edilmemis
olmakla birlikte s6zlesmenin butiininin degerlendiriimesi ile ve ¢ikarsama y6ntemi ile
ortaya cikmaktadir. Sinirlandirmalarla ilgili ikinci prensip, ilkinin aksine sdzlesmenin
ruhuyla degil lafziyla teyit edilmigtir. Suiistimallerin 6énlenmesi bakimindan énemli olan
bu ilkelerin ikincisi, AiIHSnin, ‘Haklarin Kisitlanmasinin  Sinirlarr’ bashkh 18.
maddesinde, ‘bu Sézlesmenin hikimleri geredince, sézu edilen hak ve hirriyetlere
getirilen sinirlamalar ancak o6ngoérilen amagclar icin uygulanabilir' seklinde ifade

edilmistir®™3.

2.2. Avrupa Insan Haklart Mahkemesi (A IHM) ictihatlarina Gére

Haberle sme Ozgrli §u ve Sinirlandiriimasi

2.2.1. AIHM lctihatlarinda Yer Alan Kavramlar
2.2.1.1.0zel Hayat Kavrami

Devlet de dahil olmak tzere bagkalarinin giremeyecedgi bir alan olusturmak, bu alanda

k®™* arzusu gitgide genisleyen bir kavram halini aldigindan®°, ote

yalniz birakiimal
yandan, kamu alani ile 6zel hayat arasindaki sinir her olayin 0Ozelliklerine gore
degistiginden, 6zel hayat kavraminin tanimlanmasi her gecen gin biraz daha
giiclesmektedir. Bu hususu kabul eden AiHM, 6zel hayat kavraminin tam anlamiyla

tanimlanmasinin mimkiin olmadigi gibi, gerekli de olmadigini ifade etmektedir.®*®

%53 OVEY/WHITE, s. 199. Owey ve White, bu ilkeyi ‘restrictions expressly authorized by the Convention are

allowed’ seklinde ifade etmektedirler.
%54\WARREN/ BRANDEIS, “The Right to Privacy”.
% FOSTER, s. 359.

%% NIEMETZ-ALMANYA, Pr. 33-34; ALCARAZ, Hubert: “Sonorisation et Ecoutes Téléphonique: La France
Se Fait ‘Tirer L'Oreille’ A Propos Des Arrets Vetter et Mahteron De La Cour Europeenne Des Droits De
L’'Homme”, Revue Trimestrielle Des Droits De L'’Homme,Bruylant, dr.h.(66/2005),s.221; Kisiye istedigi gibi
yasama garantisi veren 6zel hayat hakki, bagkalariyla duygusal, mesleki, vb. alanlarda iligki gelistirme
imkani sunar. Ozel hayat kavrami, nisbilik de arzedebilen bir kavramdir. Gercekten de, bir hakimin ézel
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Bununla birlikte, AIHK ve AIHM, bu kavrama iliskin tanim ve yorum yapmaktan geri
durmamiglardir. AIHK, dzel hayatin, bedeni ve manevi biitiinlik icinde ve ‘yabanci
gozlerden uzak’ bir sekilde hayat siirmekten daha genis bir alana taalluk ettigini, kisinin
kendi kisiligini gelistirmek amaciyla bagkalariyla irtibata ge¢cmesinin ve bu irtibati
devam ettirmesinin bu tanimin kapsamina girdigini ifade etmis®®’, AIHM de, bu kavrami
benimsemigtir. Bazi kisilere hakarette bulundugu iddia edilen bir kiginin kimliginin tespit
edilmesini saglamak amaciyla bir hukuk burosunun aranmasi sorununu Strasbourg’a
tasiyan Niemietz-Almanya davasinda®® AiHM, bu kavramin, bireyin kendi hayatini
istedigi gibi yasayabileceg@i bir ic alan olarak sinirlanmasinin  ve bu alandan, stz
konusu alanin icine girmeyen dis dunyanin oldugu gibi hari¢ tutulmasinin asiri
kisitlayici olacagi tespitini yapmistir. Ozel hayatin net bir tanimini yapmamak ve sessiz

durusuyla, bu alani olabildigince genis yorumlamak gibi bir tercih yapan®*®

Mahkemeye
gore, bilim ve teknolojinin gelismesiyle her gecen gin daha da 6énem kazanan bu
hak®®®, belirli bir diizeye kadar diger insanlarla iliski kurmayi ve bu iliskileri devam
ettirmeyi de icine almalidir®®. Bu baglamda; 6zel hayat, ‘efradini cami, agyarini mani’
bir tanimi yapilamayacak kadar genis bir kavramdir. Cinsiyet belirleme, isim verme,
cinsel tercih gibi sahsi hayata taalluk eden durumlar 8. maddenin korumasina giren
konulardir. Bu madde; ayrica, kimlik ve kisisel gelisim hakkini, baska insanlarla ve dig
dunyayla iligkiler kurma ve bu iligkileri gelistirme hakkini da kapsamaktadir. Bu
baglamda, meslek veya igle ilgili faaliyetlerin de 6zel hayat kapsamina girdigini ifade
eden Mahkemeye gore, bir bireyin bagkalariyla kurdugu iligkilerin bir kismi, kamusal

baglamda yapilsa bile, 6zel hayat kapsamina girebilir®®.

Mahkemeye goére kamuya acik bilgiler, yetkililer tarafindan dizenli ve sistematik olarak
toplanip muhafaza altina alindi§gi takdirde de, 06zel hayat kapsaminda
degerlendirilecektir. ilgilinin gecmisine ait bilgilerin toplanmasi halinde de, bu durum

gecerli olacaktir. Rotaru davasinda Mahkeme, 50 yildan daha da 6nce toplanmis olan

hayat anlayisi ve sinirlama algilayisi ile baska bir insanin bu kavrami tanimlamasi farklilik
gOsterebilecektir. (ERGEGC, s. 241).

%57 ANAYURT, Avrupa insan Haklari Hukukunda Kisisel Basvuru Yolu, s. 115.

%8 DUTERTRE, , Gilles: Key case-law extracts : European Court of Human Rights, Council of Europe

Publications, Strasbourg, 2003, s. 243.
%59 ALCARAZ, s. 223.
0 ERGEC, s. 240.

51 NIEMETZ-ALMANYA, Pr. 33-34.; ANAYURT, Avrupa insan Haklari Hukukunda Kisisel Basvuru Yolu,
s. 115.

%2 p G. ve J.H.- Birlesik krallik (Pr.56-60)(kiinye); ANAYURT, Avrupa Insan Haklari Hukukunda Kisisel

Basvuru Yolu, s. 115.
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ve basvurucunun hayatiyla, 6zellikle de egitimi, siyasi faaliyetleri ve adli sicili ile ilgili
bilgilerin devlet yetkilileri tarafindan saklanmasi igleminin 8/1. madde baglaminda 6zel
hayat kapsamina girdigi kanaatindedir®®®. Benzer bir yaklasimin sergilendigi P.G. ve
J.H.-Birlesik Kralllk kararinda, kamusal alandaki davranislarin kayit cihazlari ile
kaydedilmesi ve dosyalanmasi halinde, bu igslemin, gizli veya midahaleci bir ydontemle
yapllmamig olsa bile, 8. madde’nin ihlali anlamina geldigi vurgulanmistir®®. Yine,
Amman-—isvicre kararinda, yetkililer tarafindan kullanilmaksizin dosyalanan, hassas

nitelikte olmayan bilgilerin 6zel hayatin gizliligini ihlal edecegi ifade edilmistir®®®.

666

AIHM, 6zel hayatla ilgili bazi bagvurularda®®, 1 Ekim 1985 tarihinde yurirliige girmis

olan ve kisilerin haklarina ve temel hirriyetlerine, 6zellikle de bireye ait sahsi verilerin
otomatik olarak islenmesi konusunda mahremiyetine saygl gosterilmesini saglamayi

amagclayan ‘Sahsi Verilerin Otomatik Olarak Islenmesi Konusunda Bireylerin

1667

Korunmasi isimli  Avrupa Konseyi So6zlesmesi ile getirilen hikimlere atif

yapmaktadir. Mahkeme, kisilerin haklarina ve temel hurriyetlerine iligkin bilgilerin,

3

ozellikle de bireye ait sahsi verilerin®® otomatik islenmesi hususunda, 6zel hayata

sayg! gosterilmesini saglamayi hedefleyen bahse konu sézlesmenin yorumuyla kendi

yorumu arasinda bir uygunluk (correspondance) bulundugunu ifade etmektedir®®.

Goruldigu gibi, dinamik bir yapida olan 6zel hayatin korunmasi kavrami, ginin
kosullar ve toplumsal gelismelerle yiklenen anlamlar cercevesinde yorumlanmaya
muhtactir. Bu nedenle, bu kavram, sadece hakkin belirtimesi suretiyle ortaya
konulmus, hakkin kapsami ile ilgili agik ve ayrintili tanim verilmesi cihetine gidilmemis,

surekli genigleyen kapsamin belirlenmesi Mahkeme ictihatlarina birakilmigtir®™.

653 ROTARU-ROMANYA, Pr. 42-44.

%4 p G. ve J.H.-BIRLESIK KRALLIK, Pr. 56-60.

% DUTERTRE, s. 245-246; Benzer bir olayda, bireyin 6zel hayatiyla ilgili belgelerin polisin gizli

kayitlarinda saklanmasi, Sézlesmenin ihlali olarak degerlendirilmistir.( LEANDER-ISVEC, Pr.48).

58 Bk. ROTARU-ROMANYA Karari, Pr. 42-44.

%7 Council Of Europe Convention For The Protection Of Individuals With Regard To Automatic Processing

Of Personal Data, 28.1.1981, IET:13.12.2007, http://conventions.coe.int/Treaty/en/Treaties/Word/108.doc .
668

Kisisel veriler, anilan Soézlegsmenin 2. maddesinde teshis edilmis(identified) ya da teshis edilebilir
(identifiable) kisilere iligkin bilgiler olarak tanimlanmistir. Council Of Europe Convention For The Protection
Of Individuals With Regard To Automatic Processing Of Personal Data, 28.1.1981, IET:13.12.2007,
http://conventions.coe.int/Treaty/en/Treaties/\WWord/108.doc.

6% ROTARU-ROMANYA, Pr. 43.
670

KAYA, Abdilkadir: Adalete Erigim i(;il_’1 Siirekli Mesleki Gelisim: insan Haklari, Bogazici Universitesi
Avrupa Calismalari Merkezi Proje Yayini, Istanbul, 2006, s. 88.; NIEMETZ-ALMANYA, Pr. 33-34.
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2.2.1.2.Haberle sme Kavrami

AIHM, haberlesme kavraminin kapsamini belirlerken genis bir bakis acisi tercih
etmistir. Mahkeme, haberlesme kavramini, teknolojik gelismelere ayak uyduracak ve
elektronik posta gibi diger yéntemleri de icerecek sekilde genis tutma egilimindedir®™.
Bu baglamda; Mahkeme, posta yoluyla gbtnderilen malzemelerin yani sira, telefonla
iletisim ve teleksin de, 8. maddenin 1. paragrafinda ifadesini bulan ‘6zel hayat’ ve

‘iletisim’ kapsamina girdigine karar vermistir®’2.

Soyut bir formatta bulunan bu haklarin somut kapsamini ortaya koymak amaciyla
hareket eden AIHM'ye gore, dzel haberlesmeye midahale amaciyla ve gizli olarak,
birtakim teknolojik aletlerin kullaniimasi, genis anlamda 6zel hayat ve spesifik anlamda
da haberlesme hirriyetinin ihlaline neden olur®”®. Nitekim, haberlesmeye saygi
gosterilmesi hakki, kesinti ya da sansire maruz kalmadan baskalariyla iletisim kurma
hakkini kapsar®”®. AIHS'nin 8. maddesiyle korunan mahremiyet hakki, hem yazili
iletisim hem de telefon yoluyla yapilan iletisimi kapsamina aldigindan dolayi®”® bu
koruma, icerigine bakilmaksizin her iletisime saglanmistir. A-Fransa basvurusunda
verilen karara gore, bir cinayet planlamasiyla ilgili gérismelerin kaydedilmesi, kamu
cikarini ilgilendirmesine ragmen, gorismenin 6zel olma niteligini kaybetmesine neden
olmayacaktir. Benzer bir genel bakisg, Halford - Birlesik Krallik davasinda da korunmus,
ise ya da 0Ozel hayata taalluk ettigine bakilmaksizin buatin telefon gorismeleri, 8.

madde kapsaminda kabul edilmistir®™®.

AIHM, haberlesme hakkini, 6zel hayattan bagimsiz olarak algilamanin®’ yani sira,
zaman icinde, 6zel hayat kavramini daha da genis yorumlayan kararlar da verilmistir.

Bu cumleden olarak, AIHM, evden ve isyerinden yapilan iletisimin de ®zel hayat

"1 KILKELLY Ursula, Ozel Hayata ve Aile Hayatina Saygi Gosterilmesi Hakki, insan Haklari El Kitabi, No

1, Strasbourg, 2001, s. 20.

872 KLASS-ALMANYA. Pr.41.; Doktrinde bu tanim daha da genisletilerek; elektrik, radyoelektrik, pnématik
(pneumatique), enformatik vb. kavramlar da bu kapsama alinmaktadir. Bk. ERGEC, s. 256.

673 COKSEZEN, Atakan: “5271 Sayili Ceza Muhakemesi Kanunu Ve Avrupa insan Haklari Sozlesmesi

Cercevesinde Ceza Muhakemesi Tedbiri Olarak iletisimin Dinlenmesi”, istanbul, 2006, s. 4.

674 UZGOREN, Orhan:"Ozel Hayat, Aile Hayati, Konut, Haberlesme” Tiirkiye Barolar Birligi Insan Haklari
Avrupa Sozlesmesi ve Adli Yargi Sempozyumu, Ankara 2004, s. 477; KILKELLY, s. 19.

675 YILDIRIM, Giilsen: “Ozel Hayat, Aile Hayatl_, Haberlesme ve Mesken, Insan Haklari Ayrupa
Mahkemesinin 8. Maddenin Genigletiimis Yorumu lle Saglanan Koruma”, Turkiye Barolar Birligi Insan
Haklari Avrupa Sdzlesmesi ve Adli Yargi Sempozyumu, Ankara 2004, s. 408.

78 KILKELLY, s. 11; COKSEZEN, s. 4.
"7 YILDIRIM, s. 408.
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678

kapsaminda olduguna karar vermigstir Goruldugu gibi telekominikasyon yoluyla

yapilan haberlesmelerin timu Sozlesmenin korumasi altindadir.
2.2.1.3.AiHM'ye Gére Haberle smeye Miidahale Kavrami
2.2.1.3.1.Genel Olarak

Son zamanlarda artan teror suclari ve bazi diger agir suclarla micadelenin haklihgi
AIHM tarafindan kabul edilmekte ve &nemsenmektedir. Mahkeme, Birlesik Krallik
HukUmetinin, Malone davasindaki savunmasinda yer bazi argimanlara bu anlamda
hak vermektedir. Hiktimetin konuyla ilgili raporunda (white paper) yer alan ve suglarin,
Ozellikle de organize suclarin artisi ve suclularin daha da gelismis yontemler
kullanmasi hususlarini not eden Mahkeme, telefon dinlenmesinin agir suglarin
Onlenmesi ve arastirimasi hususunda mutlak olarak kullanilmasi gerekli olan bir
yontem oldugunu kabul etmektedir. Bununla birlikte, bu tir tedbirlerin dogasinda var

olan gizlilik nedeniyle suiistimal tehlikesine dikkat cekmektedir °”°.

Taraf Ulkelerin bu suclarla muicadele konusunda gerekli onleyici tedbirleri almak
hakkina sahip olduklari belirtiimekle birlikte, AIHS ile taninan haklarin yok edilmesinin
de oOnlenmesi gerektigi vurgulanmaktadir. Baska bir ifadeyle, devletler tarafindan
alinan tedbirler, AIHS’nin lafzina ve 6ziine uygun olmak kaydiyla hayata gegirilebilir®®.
Bu anlayisi ifade eden Hakim Pettiti, Malone kararinda yazdigi ¢ogunluk gorusinde,
AIHS’nin, insan toplumunu koruyan bir metin oldugunu vurgulamaktadir. Pettiti'ye gore

Sozlesme, bireyin kendi kimligini korumasini amagclar ve toplumun topyekin

678 SCHMID, Gerhard : “Rapport, Sur le Projet de Résolution du Conseil Relative & L'interception Légale

Des Télécommunications Compte Tenu Des Nouvelles Technologies, Commission Des Libertés Publiques
et Des Affaires Intérieures”, 23 Avril 1999, s. 6 (IET :19.09.2007) (http://www.europarl. europa. eu/sides/
getDoc.do?pubRef=-//[EP//TEXT+REPORT+A4-1999-0243+0+DOC+XML+VO//FR).; HALFORD-BIRLESIK
KRALLIK, 25.7.1997, 20605/92, Pr.44 ‘... telephone calls made from business premises as well as from
the home may be covered by the notions of "private life" and "correspondence” within the meaning of
Article 8 Pr. 1’ .

%79 MALONE-BIRLESIK KRALLIK, 24.8.1984, 8691/79, Pr. 81.
680

Mahkeme bu baglamda; Klass Almanya kararinda, istihbari amagla yapilan dinlemenin ihlal
olusturmadigina karar vermis, HUVIG ve Kruslin Fransa davalarinda ise, Fransiz mevzuatinda iletisimin
denetlenmesi hususunda keyfiligi onleyici mekanizmalar olmadigi gerekcgesiyle ihlal karari vermistir.
Malone-Birlesik Krallik davasinda ise, davaya konu olayin gerceklestigi tarihte ingiltere kanunlarinda
iletisimin dinlenmesi diizenlenmediginden dolayr Birlesik Kralligi mahkum etmistir. (TEZCAN-ERDEM-
SANCAKTAR, s.237). Ulkemizin mahkum edildigi Agaoglu kararinda ise, 1412 sayili CMUK'nun 91 ve
92. maddelerine dayanilarak gerceklestirilen iletisimin denetlenmesi tedbirinin AlHS'ye aykiriligina
hikmedilmigtir. Mahkemeye gore, anillan madde hukumlerinden iletisimin denetlenmesi yetkisinin
cikarilmasi mimkin degildir. Cunkil, devlete bu yetkiyi veren hikiimler acik olmalidir. DINC, Giiney:
“Sorularla Avrupa insan Haklari Sézlesmesi”, Turkiye Barolar Birligi, Mayis, 2006, s. 430.

110



seffafida dogru kaymasina kargi cikar. Bu tavir, bireyin mahremiyetinin korunmasi

bakimindan gereklidir®®.

2.2.1.3.2. AiHM'ye Gére Midahalenin Kapsami ve Tespiti

AIHM, o6niine getirilmis bir bagvuruda; AiHS'ye aykirilik iddiasi ile ilgili inceleme
yaparken, mudahalenin var olup olmadigi, mudahale konusu olayin Sozlesmeyle
korunan bir hakka iligskin olup olmadigi, midahalenin yasal bir diizenlemeye dayanip
dayanmadigi, midahalenin mesru bir amacinin olup olmadidi ve miudahalenin
demokratik bir toplumda gerekli olup olmadigi hususlarina iligkin bir arastirma
yapmaktadir®®?. Bilindigi gibi haberlesme 6zgirlugi AIHSnin 8. maddesi ile koruma
altina alinmis bir haktir. ‘Herkes 6zel ve aile hayatina, konutuna ve haberlesmesine
saygl gosterilmesi hakkina sahiptir.” seklinde dizenlenen maddede ‘haberlesme’
ifadesine Ozellikle yer verilmis olmasi, bagka bir ifadeyle, s6zlesmenin lafziyla bu

hakkin garanti altina alinmis olmasi énemlidir.

Bir eylemin AIHS baglaminda miidahale sayilabilmesi icin, devlet organlari ya da resmi
sifatla hareket eden gorevliler tarafindan gerceklestiriimesi ve devlete isnat edilebilir
nitelikte olmasi gerekir®®. Midahalenin varhginin kabul edilebilmesi icin, bu eylemin bir
kimseyi etkileyecek, onu magdur statlisline koyacak bireysel bir kararin varligi
gerekmektedir. Bdyle bir bireysel karar bulunmamakla birlikte, salt kanun metninin
varligi bazi hallerde mudahaleye neden olabilir. Bir formalite, sart, sinirlama veya
yaptirim seklinde gerceklesebilen midahale, bastirici ya da onleyici rejim altinda
alinmis dnlemler formatinda ortaya cikabilir®®. Bu cercevede, iletisime yapilacak her
turlti engelleme ve kaydetme, Stzlesme’nin 8. maddesinin birinci fikrasinda korunan

hakka bir miidahale olusturmaktadir®®.

%81 Hakim PETTITI'nin cogunluk goriisti, MALONE, BIRLESIK KRALLIK.

882 KILKELLY, s. 7.

683 Hollanda'ya karsi yapilan bir basvuruda, Mahkeme; esinin avukati tarafindan taciz edilen bir bayanin

sikayeti Uzerine, polis tarafindan ilgilinin kullandigi ev telefonuna dinleme ve kayit cihazi yerlestirmesini
haberlegsme 6zgirliigline midahale olarak kabul etmis ve miidahale kosullarinin denetlenmesi gerektigine
karar vermistir. Sikayeti yapan bayanin kendisinin de, bu aleti kullanarak telefon konusmalarini
kaydedebilecedi ve polisin yaptiginin teknik destek vermekten 6te bir anlam ifade etmedigi iddiasi da
mahkeme tarafindan kabul gérmemis, uygulamanin miidahale oldugu belirtilmistir. (DINC, s. 427).

84 YILDIRIM, s. 387.

685 ALCARAZ, s. 223; KUNHE, Hans-Heiner: “Avukat Telefonlarinin Dinlenmesi”, Karsilagtirmali Giincel
Ceza Hukuku Serisi 3", Cev. Hakan Hakeri, Ankara 2004., s. 99; KILKELLY, s. 47; YILDIRIM, s. 409:
ARSLAN, Gillay: “Avrupa Insan Haklari Mahkemesinin Ozel Yasam Hakkina Midahaleyle Elde Edilmis
Deliller Hakkindaki Guincel Kararlarinin ilgili Paragraflan”, Ozel Yasam Medya ve Ceza Hukuku, Ankara
2007, s. 465.
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AiHM'ye gore, sadece kanun hikmiinin varhdi, kanun kapsaminda kalan herkesin
hakkina mudahale edildigi anlamina gelmez, bireyin 6zel hayatina yapilmis bir
midahale olmasi gerekir. Bununla birlikte, bir kanun, 6zel bir uygulama olmamasina
ragmen, bireyi dogrudan etkiliyorsa, kanunun varhgi, bizatihi bireyin haklarini ihlal
edebilir®®. Klass-Almanya davasinda AIHM, salt gizli énlemler veya gizli dnlemlere izin

veren kanunlarin varhgini, hak ihlali iddiasi icin yeterli bulmustur®®’.

Bireyin 6zel hayatina, rizasi hilafina ve hukuka uygunluk nedeni olmaksizin girmek,
SoOzlesme tarafindan korunmayan bir mudahaledir. Kisinin, baskasi tarafindan
girilmeye musait hale getirdigi bir ortak paylagim alani olusturmasi halinde ise, bu alan
Sozlesme ile korunma hulviyetini kaybedecektir. Bu baglamda, sivil havacilikta
kullanilan bir radyo kanali araciligiyla yapilan bir haberlesme, baska kullanicilarin da
erigebilecegi bir dalga boyunda yapildidi icin AiIHM tarafindan 6zel haberlesme olarak

nitelendirilmemis ve bu eylem 6zel hayata miidahale sayilmamistir®®,

Mudahalenin tespiti ve ispati sorunu, Mahkeme tarafindan middeiye, yani basvurana
yuklenmistir®®®.  Bununla birlikte, iletisimin denetlenmesi, mahiyeti itibariyle gizli bir
tedbir oldugu icin iletisimin denetlenmesi tedbirine tabi olanlarin bir cogu, s6z konusu
midahalenin farkinda olamazlar. Bazen de, hakkinda bu tedbire basvurulan kisi, boyle
bir uygulamaya maruz kaldigi konusunda suphelenmesine ragmen yeterli kanit
bulamadigi icin bu iddiasini ispatlayamaz®®. Bu gibi hallerde, yani miidahalenin
varhgini ispatlamanin mimkin olmadigr durumlarda, midahalenin gerceklesmis olma

ihtimalini ispatlamak da yeterli olacaktir®",

Mudahalenin ispati sorunu devletin pozitif sorumlulugu bakimindan da ©6nem
tagsimaktadir. Ozel hayata miidahalenin, devletin aktif ya da pasif bir tutumundan

kaynaklandigi gerceginden hareketle, AIHM, devletin miidahalesinin yani sira

%% DOGRU, Osman: insan Haklari Avrupa Mahkemesi ictihatlari, Cilt 1, istanbul, 2002., s. 245-253; Klass
Almanya Karari, Pr.41 ‘...Furthermore, in the mere existence of the legislation itself there is involved, for all
those to whom the legisation could be applied, a menance of surveillance; this menace necessarily strikes
at freedom of communication between users of the postal and telecommunication services and thereby
constitutes an "interference by a public authority" with the exercise of the applicants' right to respect for
private and family life and for correspondence...’

87 KILKELLY, s. 24.

%% COKSEZEN, s. 4.

89 KILKELLY, s.23.

O KILKELLY, s. 24.

L KAYA, s. 92; TEZCAN -ERDEM - SANCAKTAR, s. 238. ;KILKELLY, s. 23.
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miidahaleden imtina etmesinin de miidahale etkisini dogurdugunu vurgulamaktadir®®.

Bu baglamda Mahkeme, bir kararda, bagvuranin 6zel veya aile hayatina yapilmis bir
midahalenin varhgindan bahsetmenin mimkin oldugunu ifade ederek, sikayete konu
olayin devletin bir eylemi degil eylemsizligi oldugunu vurgulamistir. 8. madde, bireyi
kamunun keyfi midahalelerine karsi korumay! amacglamis olsa da, devleti, sadece bu
tir midahalelerden menetmekle kalmaz, bu negatif taahhiide ek olarak, bagvuranin
Ozel hayati ve aile hayatina sayginin saglanmasini saglamak amaciyla bazi pozitif

yukumlultiklere zorlar®?,
2.2.1.3.3. AIHM’'ye Gére Mudahale ve Takdir Yetkisi  ligkisi

Belirli bir anda, belirli bir yerde, bir sézlesme hakki baglaminda bir kisinin hak veya
dzglrligune konulacak sinirlamanin degerlendirilmesi®®, s6zlesmenin aradigi sartlarin
mevcut olup olmadigi ve sinirlamanin mesru olup olmadidi hususu, devletlerin takdirine
birakilmistir. AIHM, ortak ve medeni ihtiyaclarin giinden giine artmasi ve devletin

% sinirlamaya iliskin kosullarin

gorevleriyle ilgili anlayislarin degismesi karsisinda
olusup olusmadigdi ve sinirlamanin gerekip gerekmedigi konusunda Uye devletlere bir
takdir alani birakmaktadir®®®. Takdir hakki, mahiyeti itibariyle, bagkalarinin denetimine
mahal birakilmaksizin yetkililerin kendi disinceleri ve vicdani kanaatlerine uygun

olarak hareket etme ve tasarrufta bulunabilmelerinin saglanmasidir®®’.

Mahkeme, takdir hakkinin sinirlarini saglikli bir sekilde belirleyebilmek, bu hususta
dengeli bir politika izleyebilmeyi basarmak amaciyla, takdir hakkinin sinirlarini
belirlerken somut sartlarin yani sira, olayin gecmisini de dikkate almaktadir®®. Her
olayin sartlarini dikkate alma, s6zlesme haklarinin kisitlanmasina iliskin tasarrufun her
olayda ayri ayri gerekcelendiriimesi ilkesi, adaletin tecellisi bakimindan ¢ok énemlidir.
AIHM, bu sekildeki bir ‘daraltic’ yorum ile, miidahaleyi daha ayrintili olarak denetleme
imkanini kendi uhdesinde tutmayi tercih etmektedir. Bu baglamda, AIHM'nin sézlesme

haklarina getirilmis istisnalarla ilgili degerlendirmelerde daraltici bir yorum yaparak, bu

892 DUTERTRE, s. 241.
693 AIREY-IRLANDA, 9.10.197, Pr. 32-33.

%9 SUDRE, F: Droit Européen et International des Droits de ’'Homme, Presses Universitaires de France, 7.

Baski, 2005, s.209.

695 KALABALIK, Halil: “ Idare Hukukunda Takdir Yetkisi Kavrami Ve Benzer Kurumlarla Karsilastiriimast”,
GUHFD, CILT I - SAYI 2 (9/1997), s.260.

B9 KAYA, s. 88.
897 KALABALIK, s. 258.
6% KILKELLY, s. 34.
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kisitlamalari genisletmeme gibi bir tercih yaptigi sdylenebilir®®®. Bu yaklagim da, AIHS
haklarinin 6zini korumak amaciyla konulmus acgik bir garantidir. Aksinin kabuli
istisnalarin genis yorumlanmasi ve takdir sakathdi’® denilebilecek suiistimallerin ortaya

cikmasi anlamina gelirdi”®.

AiHM'ye gore, devletlere taninan takdir yetkisinin sinirlari belirlenirken, devlet adina bu
yetkiyi kullanan gorevlilerin bu yetkiyi kullanma sikhigi ve derinligi belirlenmis olmalidir.
Bunun yani sira, gorevlilere taninan bu yetkilerin yazili veya yazisiz olarak ve yeterli

aciklikta belirtiimesi gerekmektedir. Mahkemenin Ispanya’yi’®

mahkum ettigi Prada
Bugallo kararinda, ispanyol Kanunu bu bakimdan elestiriimistir.””®> Mahkeme, takdir
hakkinin yalnizca yasal amacin kapsamina iliskin degil, ayni zamanda mudahaleye de

iliskin oldugunu belirtmektedir’®.

Devletlerin, AIHS ile koruma altina alinmis haklari sinirlandirma gerekgceleri, daha cok
onemli suclarla miucadelenin zorlugudur. Bu baglamda devletler tarafindan en genis
sekilde kullaniimak istenen bu kisitlamalar hakkinda AIHM, haklar acisindan genisletici,
sinirlandirmalar bakimindan da daraltici denilebilecek bir yorum getirmektedir’®.
Bununla birlikte, sinirlamalar konusunda devletlere taninan takdir hakki bazi suclar
bakimindan daraltiimigken, belli suglar bakimindan takdir hakki genis tutulmustur.
Gergekten de, keyfi uygulamalara kargi koruma saglanmak kaydiyla, kisisel verilerin
toplanmasi ve gizli izleme (surveillance) konularinda devletlere genis takdir yetkisi

706

taninmistir Ancak bu yetki sinirsiz degildir. Demokrasiyi koruma adina, yine

demokrasinin altini oyacak veya hatta tahrip edebilecek nitelikte tedbirler alinamaz.

89 OVEY/WHITE, s. 201.

"9 KALABALIK, (idarenin Takdir Yetkisinin Sinirlari), s.199.

"1 YARDIMCI, Mehmet Murat, Regulating Telephone Tapping In Turkey: The Influence Of The European

Convention on Human Rights, University of Leicester (Faculty of Law),(Basiimamis Yiksek Lisans Tezi),
2005, s. 11.

92 Mahkeme, benzer bir sekilde italya'yr da, ilgili kanunun, yetkili makamlara verilen takdir payinin igerigini

ve uygulanma bigimini makul bir agiklikla belitmemesi nedeniyle elestirmektedir. Bk. CALOGERO DIANA-
ITALYA, 15/11/1996 , 56/1995/562/648, Pr.32.

93 PRADA BUGALLO-ISPANYA Karari, 18.02.2003 , (Basvuru no: 58496/00), Pr.28 ‘...le droit espagnol,
écrit et non écrit, n'indiquait pas avec assez de clarté, au moment des faits, I'étendue et les modalités
d’exercice du pouvoir d'appréciation des autorités dans le domaine considéré...” Bk. VALENZUELA
CONTRERAS-ISPANYA, Pr. 61.

"% EANDER-ISVEC, 26.3.1987, 9248/81, Pr.59.
"% YARDIMCI, s. 8.
" FOSTER, s. 360.
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Devletler terér ve casuslukla miicadele adina, kendilerinin uygun gordiugu her turli

tedbire basvuramaz’”’.

Takdir hakkinin sinirsiz olmasi zaten bu kavramin icerigine ters disecektir. Nitekim,
batin yetkilerin mesru ve yasal sinirlari oldugu gibi, kamu otoritelerine verilen takdir
yetkisinin de mesru ve yasal sinirlari s6z konusudur’®®. Bu baglamda, devletlere takdir
hakki taninmis olmasina ragmen, AIHM, bu hakkin kétiye kullaniimasi tehlikesi
karsisinda keyfiligi onleyecek tedbirler alinmasi gerekliligini vurgulamaktadir. Kamu
denetiminin olmayisi ve suiistimallerin doguracagi tehlikelerin bertaraf edilmesini
onlemek bakimindan da, bireylere keyfi midahalelere karsi korunma saglanmasi
(some protection to the individual against arbitrary interference) gerektigi ifade

edilmektedir’.

Sozlesmeci devletlere taninan takdir hakkinin denetlenmesinde AIHM, ilgili tlke
makamlarinin yerine gecerek karar verme gibi bir tavir takinmamaktadir. Mahkeme,
basvuru konusu olay! bitiinsel olarak degerlendirmekte, midahalenin elde edilmek
istenen yasal amacla orantili olup olmadigi ve vyetkili makamlarca ©6ne surilen
midahale nedenlerinin yeterli ve olayla ilgili olup olmadigi hususlarinda karar

vermektedir’*°,

7 KLASS-ALMANYA Karari, Pr.49 ‘Nevertheless, the Court stresses that this does not mean that the

Contracting States enjoy an unlimited discretion to subject persons within their jurisdiction to secret
surveillance. The Court, being aware of the danger such a law poses of undermining or even destroying
democracy on the ground of defending it, affirms that the Contracting States may not, in the name of the
struggle against espionage and terrorism, adopt whatever measures they deem appropriate’.

"% KALABALIK, Halil: “Idarenin Takdir Yetkisinin Sinirlari Ve Yargisal Denetimi”, GUHFD, CILT | - SAYI 1
(6/1997),s.197 (Idarenin Takdir Yetkisinin Sinirlari).

% KILKELLY, s. 50.; GOKSEZEN, s. 5.; DOERGA-HOLLANDA, 50210/99,27.4.2004, Pr. 45; Bk. Ayrica
HALFORD-BIRLESIK KRALLIK, p.49; Keyfilik tehlikesine dikkat ceken AIHM, Leander kararinda yeterli
dizeyde acik bir kanun ile bu tehlikenin bertaraf edilebilecegini vurgulamaktadir. Mahkemeye gére kanun,
devletin bu gizli ve potansiyel olarak tehlikeli tedbire hangi sartlar altinda bagvurabilecegini (the
circumstances in which and the conditions on which the public authorities are empowered to resort to this
kind of secret and potentially dangerous interference with private life) yeterince acik bir sekilde ifade
etmelidir. (LEANDER-ISVEC, Pr. 51).

"0 HERTEL-ISVICRE, 25.8. 1998, 59/1997/843/1049, Pr. 46(jii).
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2.2.2. AiHM ictihatlarina Gore lleti simin Denetlenmesi
2.2.2.1. Genis Anlamda lleti simin Denetlenmesi

iletisimin denetlenmesi ile ilgili olarak gerek AiHK'ye, gerekse AiHM'ye bircok
bagvuru’* yapilmistir. Konu, AIHM éniine ilk olarak 1978 tarihinde, Klass bagvurusu ile
getiriimis*%; Mahkeme, bu tedbirin 8. maddenin 2. paragrafi anlaminda yasalligini
(licéité) tasdik etmistir'™. AIHM, iletisim kavramini belli bir iletisim araci belirtmek
suretiyle daraltmak yerine, genis bir bakis acisi kabul etmek seklinde bir tercih
yapmistir. Gercekten de, 8. maddenin 1. paragrafinda acikca zikredilmemesine
ragmen, telefon gorismelerinin, teleksin ve posta yoluyla gonderilen malzemelerin
haberlesmenin kapsamina girdigi kabul edilmektedir. AIHM, haberlesme kavramini,
teknolojik gelismelere ayak uyduracak ve elektronik posta gibi diger yontemleri de

icerecek sekilde genis tutma egilimindedir’**.

Ozel hayat kavraminin bir parcasi niteliginde klasik bir hak olarak kabul edilen’®

haberlesme hurriyeti, anillan maddede ifadesini bulan ‘6zel hayat’" kavraminin

716

kapsamina girmektedir’*®. Milli guvenligi korumak, kamu diizenini saglamak’’ ve

suclarin  arastirilmasini  sadlamak  sorumlulugunu Ustlenmis olan devletler’*®

719

bakimindan, en kolay denetlenebilen iletisim turi olarak kabul edilen™™ telefon

gobrismelerine ve diger iletisim yéntemlerine uygulanacak tedbirlerin suglarla mucadele

L iletisimin denetlenmesi ile ilgili olarak AIHM &niine getirilen davalarin, AIHS ile korunan diger haklara

iliskin davalara kiyasla az oldugu séylenebilir. Bu davalarin en énemlileri arasinda; KLASS-ALMANYA,
MALONE- BIRLESIK KRALLIK, HUVIG-FRANSA, KRUSLIN-FRANSA, LAMBERT-FRANSA sayilabilir.

"2 ALCARAZ, s. 224; MOWBRAY, A.; Cases and Materials on the European Convention on Human
Rights, Butterworths, 2001,391-392.; Klass karari AIHM'nin iletisimin denetlenmesi ile ilgili birtakim
standartlara atif yaptigi bir karardir. Sézkonusu tedbirle ilgili Alman mevzuati ve uygulamasinin AIHS
bakimindan yeterli garantiler icerdigini ifade eden Mahkeme hakimin kararinin denetlenmesine imkan
tantyan bir mekanizmasinin arzu edilir oldugunu belirtmesine ragmen varolan yapiy! yeterli bularak ihlale
hikmetmemigtir.

"3 CHARRIER, Jean-Loup: Code de la Convention Européen des Droit de 'Homme, Lexis-Nexis, 2005, s.

510; ERGEG, s. 205.

"4 KILKELLY, s. 20; RENUCCI, Jean Francois: Droit Européen Des Droit De L’Homme, ikinci baski, 2001,
s.135.

" RENUCCI, 5.135.

"® CHARRIER, 5.510; KLASS-ALMANYA. Pr.41.
""" RENUCCI, s. 135.

"8 FENWICK, s. 670.

" CHARRIER, s. 510.
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bakimindan énemli birer ara¢ olduklari kuskusuzdur’®. Bu hususun énemini bildigini
ifade sadedinde AIHM, devletlerin dzellikle terér ve organize suclarla miicadelesine

destek vermek anlaminda alinan birgok tedbiri mazur gérmektedir’?.

Bununla birlikte,
varhgi, kigilerin bilgisel 6zerkligi (informational autonomy) bakimindan ciddi bir tehlike
olusturan bu tiir tedbirlerin’® kapsaminin ve siresinin belirlenmesi gereklidir. Bagka bir
ifadeyle, tedbirin uygulanmasi baglaminda devlete taninan yetkilerin net bir sekilde
ortaya konulmasi gerekmektedir. Bu tir hususlarin 6ngorilmemis olmasi, hakkinda bu
tur tedbirler uygulanacak kisiler bakimindan ‘6ngoérilebilme’ baglaminda bir eksiklik

doguracaktir®.

Telefon dinleme tedbiri, hemen hemen telefonun icat edildigi giinden beri var olan bir
uygulama olmasina ragmen, AIHS'ye taraf olan devletler, iletisimin denetlenmesini
yasal bir zemine oturtmak konusunda teredditlii davranmiglar, bu tereddudin bir
sonucu olarak da yakin zamana kadar bircogu milli mevzuatinda bu hususla ilgili

diizenleme yapmaktan kaginmistir’,

Bunun da otesinde, bazi dlkeler, iletisimin
denetlenmesinin dizenlemesi konusunda negatif bir tutum géstermiglerdir. Gercekten
de, Birlesik Kralllk'ta”® bu konuyla ilgili dizenleme yapan ‘Interception of

Communications Actin® cikarilmasi oncesinde, Ingiliz Hukumeti, iletisimin

"0 ENGUELEGUELE, S,/LOURDEL, S: “ Three Recent Arguments For The Expansion Of Human Rights
In French Criminal And Administrative Law”, http://www.gonzagajil.org/pdfivolumel/Engueleguele/
Enguelequele.pdf (IET:3.12.2007); RENUCCI, s. 35.

721

Sugla miicadele, 6zellikle de organize sucla miicadele edebilmek amaciyla 6rgit icine yerlestirilen gizli
ajanlarla uyusturucu tacirlerinin yaptigi telefon gériismelerinin denetlenmesinin 8. maddenin ihlali anlamina
gelip gelmedigi hususu Lidi-isvigre davasina konu olmustur. Mahkeme bu tiir gériismelerin 8. maddenin
ihlalini olusturmadigina karar vermistir. Bk. SUDRE F./ MARGUENAUD J.P./ ANDRIANTSIMBAZOVINA
J./GOUTTENOIRE A./LEVINET M., Les Grandes Arréts de la Cour Européenne des Droits de 'Homme,
(SUDRE/MARGUENAUD/ ANDRIANTSIMBAZOVINA/GOUTTENOIRE/LEVINET) Themis, yayinlari, ikinci
baski, 2003, s. 332.

"2 EENWICK, s. 670.
"2 RENUCCI, s.135.
724 EENWICK, s. 670.

% MALONE-BIRLESIK KRALLIK, Pr. 66 Midahalenin milli hukuktaki yasal bir diizenlemeden
kaynaklanmasi gerektigi ancak o tarihteki Birlesik Krallik'ta iletisimin denetlenmesinin kanunla yapiimadigi
ifade edilmistir. Aslinda, bu basvuru konusu uygulama ingiliz hukukuna uygundu ve bu husus gerek
Komisyon, gerek Hukiimet gerekse basvurucular tarafindan kabul edilmekteydi. Sorun bu uygulamanin bir
kanun gucini arkasina almamis olmasindaydi.

26 By kanun 1985 yilinda Birlesik Kralligin AIHS'nin 8. maddesi baglamindaki yiikiimliiliiklerini ihlal ettigine

karar verilmesi sonrasinda ¢ikarilmistir. (STONE,R: Textbook on Civil Liberties and Human Rights, Oxford
University Press, 2004, s. 187); Parlamento, Malone kararlarina atif yaparak bu kanunu hazirlamigtir. Bu
kanunla ingiltere icisleri Bakanligi (Home Office) iletisimin denetlenmesi ile ilgili kararlari(warrant)
cikarmakla gorevlendirilmis, surecin yasalligini denetlemek icin de ayrica 6zel bir mahkeme (tribunal)
kurulmustur. Halford karari, bu kanunun kamu organlarinca igletilen i¢c hatlarla ilgili bir dizenleme
bulunmadigini tespit ederek yasal bir boslugu isaret etmistir. Bu bosluklar, 2000 tarihli RIPA'da
doldurulmaya calisiimistir. Bu kanunla, kamu ya da 6zel hatlar marifetiyle yapilan tim iletisime kasti ve
yasal olmayan bir sekilde miidahale su¢ haline getiriimistir. Sistemin isletmecisi ya da kontrolériine,
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denetlenmesi ile ilgili o zamanki idari usulleri dizenleyen mevzuatin, bireylerin
cikarlarini korumak bakimindan yeterli oldugu ve bu tir yasalar ¢ikarilmasinin gereksiz
oldugu kanaatindeydi’®’. Ancak bu tur ihlaller sonrasinda, Avrupa Konseyine iye
tlkelerin birgogu, bu husustaki suiistimalleri 6nlemek amaciyla kanun c¢ikarmak

728

zorunda kalmiglardir Bugin, iletisimin denetlenmesine iliskin hikimler, birgok

devletin mevzuatinda yer almakta, organize suclar ve terdrizm suclariyla micadelede

etkin bir sekilde kullaniimaktadir’?®.

2.2.2.2. AiIHM'ye Gére lleti sim Bilgilerinin Tespiti

iletisim bilgilerinin tespiti kavrami, herhangi bir iletisim araci ile iki veya daha ¢ok kisinin
iletisim kurmasi ve kimlerin ne zaman arandidi, iletisimin ne kadar sureyle yapildigi,
telekomiinikasyon yoluyla kimlerle iletisim kuruldugu hususlarina iligskin bilgilerin

belirlenmesi anlamina gelir"°.

Aboneye sunulan hizmetin dogru bir sekilde Ucretlendiriimesini saglamak, bunun yani
sira olabilecek sikayet veya istismarlari arastirmak icin kullanilan kontdr dokim cihazi
(meter-comptage) marifetiyle, iletisimin icerigine midahale etmeksizin”!, hizmeti sunan
bir sirketin mesru olarak edinebilecegi bilgiler kayit altina alinir. Bu cihazla bilgi
edinilmesi iletisimin icerigine mudahale anlamina gelen iletisimin yasadisi
denetlenmesinden farklidir. Bununla birlikte, telefon kayitlarinin hicbir sekilde 8.
maddenin ihlali anlamina gelmeyecegi séylenemez. Cunkd, telefon kayitlari, 6zellikle
de aranan numaralarin tespiti, telefon iletisiminin 6nemli unsurlari hakkinda bilgi verir.
Sonug olarak, AIHM, bahse konu bilgilerin abonenin rizasi olmadan polise verilmesinin

8. madde kapsaminda teminat altina alinan hakka bir mudahale olduguna karar

ornegin, servisi sunan 06zel sirketin sahibine kendi sistemleri Uzerinde midahale hakki taninmistir.
Bk.MOWBRAY, s. 393.

2" TELEPHONE TAPPING AND THE INTERCEPTION OF COMMUNICATIONS ACT 1985, Northern
Ireland Legal Quarterly, Vol: 37, No: 2, Heinonline, 37 N.Ir. legal Q , 126, 1986, s.130.

2 Hakim PETTITI, Cogunluk Goriisti, MALONE-BIRLESIK KRALLIK .

" CHARRIER, s. 510.

730 iletisim bilgilerinin tespiti kavrami, Malone davasinda, bir telefondan aranan numaralari ve yapilan

gorusmelerin siresini kaydeden bir cihazin (kontér dokim cihazi) kullanilmasi olarak tanimlanmistir.
(MALONE-BIRLESIK KRALLIK, Pr.83); Amerikan hukukunda telefon numarasi tespit cihazi (pen register),
giden aramalara iliskin bilgileri , rota tespit cihazi (trap and trace device) ise gelen aramalara iliskin bilgileri
kaydeden cihazlardir. Bk. 18 U.S.C. § 3127(3), (4); Hukukumuzda ise, telefon kayitlarinin tutulmasi CMK
135. madde ile iletisimin tespiti adi altinda diizenlenmistir.

"*! SUDRE/MARGUENAUD/ ANDRIANTSIMBAZOVINA/GOUTTENOIRE/LEVINET, s. 332.
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vermistir’*?>. Mahkeme, bagvuru konusu uygulamanin yasayla éngérilmemis olmasini

ihlal nedeni saymistir™:,

AIHM’nin verdigi karara katilan Hakim Pettiti, iletisim bilgilerinin ayrintili dékiminin
cikariimasinin, (comprehensive metering of telephone communications) normal
kullanilma alanindan farkh bir amacla kullanildiginda, 6zel hayatin ihlali anlamina
gelecegdini ifade etmektedir. Bazen niteliksiz (neutral) bir bilginin islenmesi, birtakim
kritik bilgilere (sensitive data) ulasilmasini sagladidi icin, bu verilerin incelenmesi
suretiyle yetkililer, aslinda bilmemeleri gereken verilere ulagsmaktadirlar’®. Ote yandan
AIHM, P.G. ve J.H.-Birlesik Krallik basvurusunda ise, benzer bir durumda yapilan
midahalenin, ikinci fikrada belirlenen sartlara uygun bir kanun uyarinca yapildigina

karar vermistir’®>.

Bu itibarla, iletisimin tespitine iliskin islemlerin de AIHM tarafindan belirlenen kriterler
cercevesinde yapilmasi gerekmektedir. iletisimin tespitini de, AIHSnin koruma
semsiyesi altina alan Mahkeme, bu konuda iletisimin denetlenmesine iligkin olarak
aradigi sartlarin varligi halinde bu tir bir tedbire bagvurulabilecegini belirtmektedir.
Gercekten de Malone kararinda iletisimin tespitinin kanunla dizenlenmemis olmasini
ihlal nedeni sayarken, AIHM, bir kanunun tagimasi gereken tiim diger sartlarin taraf
ulke tarafindan kendiliginden dikkate alinmasi gerektigini zimnen vurgulamig

olmaktadir.
2.2.2.3.ileti simin Denetlenmesinde i Hayati-Ozel Hayat ili gkisi

AiHM'ye gore; Sozlesmenin 8. maddesiyle saglanan teminatin esas amaci, diger
insanlarla olan iliskisi esnasinda, bireyin, kisiligini gelistirmesini saglamak ve bu

surecte disardan midahale olmasini engellemektir’®®.

Bir ¢cok insan bakimindan, dis dinyayla iliski kurma firsati, genellikle is hayati sirasinda
ortaya ciktigindan mesleki veya is dinyasiyla ilgili faaliyetleri '6zel hayat’ kavramindan

haric tutmak AiHM'ye gére dogru degildir. Ote yandan, bir Kisinin yapti§i islerden

32 MALONE-BIRLESIK KRALLIK, Pr. 84.

" DUTERTRE, s. 260-261.

3 Hakim PETTITI, MALONE-BIRLESIK KRALLIK.
" DUTERTRE, s. 261.

3 BOTTA-ITALYA, 24.2.1998 (153/1996/772/973), Pr.32 (IET:13.12.2007) ‘Private life... includes a
person’s physical and psychological integrity; the guarantee afforded by Article 8 of the Convention is
primarily intended to ensure the development, without outside interference, of the personality of each
individual in his relations with other human beings.’
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hangilerinin meslek veya is hayatina girdigi, hangilerinin ise bu alanin diginda kaldigini
net bir sekilde belirlemek her zaman mumkin degildir. Hele de, serbest calisan bir
kisinin varligi halinde, kiginin is hayati, 6zel hayattan ayirt edilemeyecek bir boyuta
ulasmis olabilir. Bu durumda, sikayet konusu 6nlemin sadece mesleki faaliyetlerle ilgili
olduguna dayanarak 8. maddenin kapsami disinda kaldigini savunmak, icra ettigi
mesleginin onu esit olmayan bir muameleye maruz birakmasi anlamina gelebilir.
Mahkeme bu sebepten dolayi, bu tir ayrimlara girmemis ve hem is, hem de Ozel
konusmalarin dinlendigi telefon dinleme faaliyetlerinin 6zel hayata miidahale olduguna
karar vermistir. Tedbirin sadece isyerine yoneltimesi halinde de, Mahkeme, isyerinin

dzel hayat disinda yorumlanmasi gerektigi gibi bir tavir aimamistir”’.

Halford-Birlesik Krallik davasinda Mahkeme, ise”® ya da 6zel hayata taalluk ettigine

bakilmaksizin bitin telefon gorismelerini, 8. madde kapsaminda korunan bir hak

739

olarak kabul etmigtir’™™®. Mahkemeye gore, 6zel hayat bagkalariyla belli bir diizeyde iligki

kurmak ve bu iligkileri gelistirmek hakkini kapsar. Mesleki nitelikteki iligkiler ve

faaliyetlerin bu kapsam disinda tutulmasini makul gésterecek herhangi bir hakl neden

740

bulunmamaktadir Mahkeme, Kopp-isvicre davasindaki degerlendirmesinde de;

onceki ictihatlara atifta bulunarak, bir avukathk buUrosu gibi isyerlerinden yapilan
gbrismeler bakimindan, gelen ve giden aramalarin 8/1. madde anlaminda 6zel hayat

ve haberlesme kavramlarinin kapsamina girebilecegini ifade etmektedir’*.

3" NIEMETZ-ALMANYA, Pr. 33-34; Mahkeme, Huvig Kararina konu olan iletisimin denetlenmesi tedbirini,
basvurucunun isyerine tatbik edilmesine (Pr. 8) ragmen 6zel hayat kapsami disinda tutmamis; kamu
otoritesi tarafindan uygulanan tedbirin bir midahale olduguna karar vermis(interference by a public
authority) ve bu durumu hem haberlesme hirriyetinin (right to respect for their correspondence) hem de
6zel hayatin bir ihlali olarak degerlendirmistir. HUVIG-FRANSA, Pr. 25.

3 HALFORD davasinda, Birlesik Krallik hikimeti yapilan bu denetlemenin 6zel hayati ihlal anlamina

gelmeyecegini, iste yapilan goriismelerin nitelik itibariyle 6zel olamayacagini savunmustur. AIHM ise bu
iddiay1 kabul etmemistir. (SUDRE/MARGUENAUD/ ANDRIANTSIMBAZOVINA/GOUTTENOIRE/LEVINET,
s. 333).

739 KILKELLY, s. 11; COKSEZEN, s. 4.; SUDRE/MARGUENAUD/ ANDRIANTSIMBAZOVINA/
GOUTTENOIRE/LEVINET, s. 333; HALFORD-BIRLESIK KRALLIK, Pr. 44 ‘... telephone calls made from
business premises as well as from the home may be covered by the notions of "private life" and
"correspondence” within the meaning of Article 8 Pr. 1’

" ROTARU-ROMANYA, 28341/95, 4 May 2000, Pr.43.

741 KOPP-iSVi(;RE, 13/1997/797/1000, 25.3.1998 Pr. 50, 53; Mason o6rgitine tye olan hakimler hakkinda
disiplin davasi acilmasi sonrasinda Mahkeme 6niine gelen N.F.-ltalya davasinda, ilgililerin bazilarinin
adlarinin basinda yayimlanmasi Gzerine Mahkeme, 6zel alanin, bireyin fiziksel ve psikolojik battinliguna
de kapsadigi g6zleminde bulunarak, ifsa edilen bilgilerin kolayca erigilebilme &6zelligine ve de yapilan
basin toplantisinin bir zarara neden olmadigi hususuna dikkat ¢ekerek bir ihlal olmadigi sonucuna
varmistir.( DUTERTRE, s. 244).
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2.2.3. AiHS'ye ve AHM ictihatlarina Gére ileti sime Mudahalenin Ko sullar
2.2.3.1.Genel Olarak

Hayat hakki ve vicut butinligdu gibi haklarin digindaki tim sézlesme  haklar
sinirlandirmaya konu olabilirler. Bdylece birey, ceza tehdidi altinda baskalarinin
haklarina ve kamu yararina tecaviizde bulunmamig olur’*. Haklarin sinirlanmasinin
altindaki temel amag, olagan doénemlerde demokratik kurumlarin korunmasinin
saglanmasidir. AIHS iki tiir simirlandirma kategorisi éngérmektedir. Bunlardan ilki
haklarin kétiye kullaniimasinin é6niine gecmeyi amaclar. Daha gucli olan diger neden
ise, kamu diizenini korumak amacina matuftur’®®. AiHS'de taninan haklarin hangi
durumlarda sinirlandirilacagi, sozlesmede yer alan ve ayrica AIHM tarafindan da
birtakim prensiplere baglanan bir husustur. AIHS'nin 8, 9, 10 ve 11. maddelerinin
kaleme alinmasinda, ilk etapta hakkin tanimi ve kapsami, takip eden bélimde de, bu
sartlarin sinirlandirihp sinirlandiriimayacagi ve hangi durumlarda sinirlandirilacagi bir

sistem olarak benimsenmistir.

Oldukc¢a gelismis formdaki suclar ve suclular tarafindan tehdit edilen devletlere, bu
suclarla micadele amaciyla gerekli olan imkanlarin verilmesi gerektigini, bu baglamda
iletisimin denetlenmesine imkan taniyan yasal dizenlemelerin varolmasinin dogal

"difade eden AIHM, 6zel hayat hakkinin sinirlarini belirlerken genisletici ve

oldugunu
bu hakka iliskin kisitlamalari belirlerken de daraltici™ bir yorum yapmistir™®. Bu hakgi
yorum tarzinin bir yansimasl, Kkisilerin durumundan ve olaylarin dogasindan
kaynaklanan sinirlamalara gidilip gidilmeyecegdi hususunda ortaya cikmaktadir.
Haklarin sinirlandiriimasinda, Sézlesme’'nin lafziyla ifade edilen sinirlandirmalarin yani
sira kigilerin durumundan veya olaylarin dogasindan kaynaklanan birtakim
sinirlandirmalarin  (inherent limitations) olup olmayacagdi konusunda AIHK'nin ilk
zamanlardaki ilging tavri tartisma konusu olmustur. Soézlesmede Dbelirtilen
sinirlandiriimalarin haricinde; mahkum, tutuklu, evsiz barksiz serseri (vagrant) kisilerin,
iclerinde bulunduklari 6zel durum nedeniyle birtakim sinirlamaya muistahak olduklari
gorusu AIHK tarafindan ve J. Fawcett gibi bazi yazarlar tarafindan kabul gérse de bu

géris daha sonra Mahkeme tarafindan reddedilmistir. AiIHM'ye gore, sozlesme

742 ERGEC, Rusen, Protection Européenne et Internationale des Droit de ’'Homme, Bruylant, 161.

3 SUDRE, s.206.

" KLASS-ALMANYA, Pr.48.

"5 ERGEC, s. 163.

% YARDIMCI, s. 8; SUDRE, s. 208.

121



haklarindan birine yine sdzlesme tarafindan dngorilen sinirlandiriimalar uygulanabilir

ve kabul edilen bu sinirlandirmalar disindakilerin kabul edilmesi miimkiin degildir.”*’

Mahkemeye gore, 8. maddenin ikinci paragrafinda sinirlamalar net olarak belirtilmis
olup, ortili sinirlandirmalar(implied limitations) kabul edilemez’®. Sézlesme haklarina
getirilebilecek sinirlamalarin tespiti baglaminda, 8. maddenin lafziyla ve AIHM ictihatlari
ile belirlenen sartlar, iletisimin denetlenmesine iligkin sinirlari belirlemeleri bakimindan
onemlidirler. Bu sartlarin  yoklugunda, keyfiligin ve suiistimallerin artacag!
kuskusuzdur™®. Keyfi uygulanmalari bertaraf etmeye karsi etkin ve yeterli teminatlari
barindirmayan bir gizli izleme mekanizmasinin da, demokrasiyi korumak adina

demokrasiye zarar verebilecegi muhakkaktir’.

8. maddeden kaynaklanan hakka iliskin bir kisitlama getirimek istenmesi halinde, AIHS
Ucli bir test uygulamaktadir. Bunlar; midahalenin yasaya uygunlugu, muidahalenin
mesru bir amag giitmesi ve miidahalenin demokratik bir toplumda zorunlu olmasidir’®.
Mahkeme, mudahalenin tagimasi gerekli sartlar bakimindan yaptigi test sonucunda bu
Uc¢ sarttan herhangi birinin yerine getiriimedigine kanaat getirirse diger sartlarin
mevcudiyetini incelemez. Bu duruma 6rnek olarak gdsterilebilecek davalardan biri olan
MM-Hollanda davasinda bu ilkelerden birine aykirilik teskil eden bir durumun varligini
tespit eden AIHM, 8. maddenin ihlaline hikmetmistir. Mahkeme daha ileri bir
degerlendirme yapmayi gerekli bulmamis ve midahalenin kanuna uygun olmadigi
tespitini yaptiktan sonra, midahalenin mesru bir amaci hedefleyip hedeflemedigi ve
demokratik bir toplumda gerekli olup olmadigi hususlarini incelemeye gerek

gérmemistir’>,

Sozlesme ile belirlenen sinirlandirma sartlari sunlardir:

4T OVEYMWHITE, 5.199-200.

748 Mahkemeye gore, AIHS'de kabul edilen sinirlandirma tarzi, 6rtiilii sinirlandirmalara izin vermemektedir.

*...The restrictive formulation used at paragraph 2 (art. 8-2) ("There shall be no interference ... except such
as ...") leaves no room for the concept of implied limitations...” GOLDER-BIRLESIK KRALLIK, 21.2.1975,
,4451/70, Pr.44.

9 YARDIMCI, s.10-11; AIHM, bireylerin haklarinin kisittanmasi giindeme geldiginde, sinirlari belirleme

gibi bir misyon yuklenmektedir. Clnki, yetkinin kotiye kullaniimasi riski ihlallere neden olabilmektedir.
Mahkeme, 8. maddede belirlenmis hakkin, keyfi uygulamalar karsisinda erozyona ugramamasini
saglamak bakimindan bireyin korunmasi gerektigini ifade etmektedir DOERGA-HOLLANDA, Pr. 45.

"0 KILKELLY, s. 37.

* OVEY/WHITE, s. 201-202; ERGEC, s. 161 ; SUDRE, s. 208; LAMBERT-FRANSA, 24.8.1998,
(88/1997/872/1084), Pr.22; SUDRE, s. 208; SEN, (iletisimin Denetlenmesi Tedbiri), s. 98; ERRERA,
Roger: “Les Origines de la loi Frangaise du 10 Juillet 1991 sur Les Ecoutes Téléphoniques”, Revue
Trimestrielle Des Droits De L'Homme, Bruylant, dr.h.(55/2003),(85--870),s.859

52 MM-HOLLANDA, 8.4.2003, 39339/98, Pr. 46.
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2.2.3.2.ileti sime Miidahalenin Kanunla Yapilmasi

iletisime yapilan midahale, bu nitelikte olmayan bir miidahaleden daha tehlikelidir.
Cuinku, ilgili, kendisinin bir miidahalenin magduru oldugunun farkinda bile degildir’3.
Bu tehlikenin bertaraf edilebilmesi bakimindan, yasal bir sistem dahilinde iletisime
yapilacak miidahalenin yasaligini denetleme testi ihdas etmek zorunludur’®. Bu
tutumun sergilenmemesinin alternatifi, keyfilige izin verecek bir yasal bosluga (legal
vacuum) misaade edilmesidir. Bu baglamda, birtakim tedbirlerin alinmasi, muhtemel
bir boslugun engellenmesine hizmet edecektir. Bu tedbirler arasinda, tedbirin
uygulanma tarzi ile ilgili kontrolden sorumlu kurumlarin belirlenmesi (ex post facto
control of the manner of implementation of measures of interception), denetleme
tedbirinin sona erdirilmesi ile ilgili sirelerin tayin ve tespiti, midahale ile elde edilen
verilerin imhasina iligkin yoéntemlerin belirlenmesi, mahrem bir alanda ve mahrem bir

baglamda sdylenen sézlerin korunmasi da bulunmaktadir™®.

AIHS, iletisimin sinirlandiriimasi igin kanunun varligini sart kosmustur’®.

Bu sart, 8.
maddenin ikinci paragrafinda  ‘Bu hakkin kullaniimasina bir kamu otoritesinin
midahalesi,... kanunla 6ngorulmis olmak kosuluyla s6z konusu olabilir.” denilmekle
tartismaya ve yoruma yer birakmaksizin acikca ifade edilmistir. AIHM de, AiIHS'de yer
alan bu hilkmii verdigi kararlarla desteklemis, 1983 tarihli Malone kararinda”™’ Silver

and Others kararina™®

da atif yapilarak o tarihte Birlesik Krallik kanunlarinda iletisimin
denetlenmesinin kanunla diizenlenmedigini belirterek ihlal karari vermistir’®. Halbuki

iletisimin denetlenmesi ile ilgili hikimleri iceren yasal bir diizenlemenin varhgi halinde

3 Hakim PETTITI,(Cogunluk Goriisti) MALONE-BIRLESIK KRALLIK.
"4 KILKELLY, s. 21.; SIMSEK, s. 4.

5 Hakim PETTITI,(Cogunluk Goriisii) MALONE-BIRLESIK KRALLIK.
%6 SEN, (iletisimin Denetlenmesi Tedbiri), s.99.

5" MALONE-BIRLESIK KRALLIK, Pr. 66.

8 SILVER VE DIGERLERI-BIRLESIK KRALLIK, 25 Mart1983, (Basvuru no. 5947/72; 6205/73; 7052/75;
7061/75; 7107/75; 7113/75; 7136/75),Pr.83. Midahalenin milli hukuktaki yasal bir dizenlemeden
kaynaklanmasi gerektigi ifade edilmistir. (... the interference in question must have some basis in domestic
law...). Aslinda bu bagvuruya konu olayin oldugu tarihte sikayet konusu uygulama Ingiliz hukukuna
uygundu ve bu husus gerek Komisyon, gerek Hikimet gerekse bagvurucular tarafindan kabul
edilmekteydi. Sorun bu uygulamanin bir kanun giictinii arkasina almamis olmasindaydi.

"9 KILKELLY, s. 26; TEZCAN/ERDEM/SANCAKTAR, s.237.:Birlesik Krallik'ta iletisimin denetlenmesi ile
ilgili yasal diizenleme yapilmasi dncesinde, bu tedbir gizli birtakim idari emirlerle (secret administrative
guidance) yiiriitilmekteydi. AIHS’nin Birlesik Krallik hukukunun bir parcasi sayilabilmesi icin gerekli olan
yasal dizenleme (1998 Human Rights Act) basvuruya konu olan olay tarihi itibariyle cikarilmamigti.
Mahkemeler de, iletisimin denetlenmesine iliskin olarak verilen kararlari, herhangi bir hakki ihlal etmedikleri
gerekgesiyle tasdik etmekteydiler. AIHM tarafindan verilen bir dizi karar sonrasinda, degisik denetleme
tekniklerini dizenleyen mevzuat ortaya konuldu ve bu yasal dizenlemeler bugiin Regulation of
Investigatory Powers Act (RIPA) 2000 denilen bir kanun gatisina alindi. FOSTER, s. 361, 389.
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Mahkeme, devletlerin yasal amaclari (legitimate aim) elde etmek maksadiyla
uyguladiklari sinirlamalari mesru gérmektedir. Nitekim, Klass kararinda, iletisimin
denetlenmesine iliskin dizenlemenin bir kanunla 6ngérialdidiund, bu kanunun
Parlamento tarafindan kabul edildigini ve Federal Anayasa Mahkemesi tarafindan
degisiklige ugratildigini, basvuru konusu tedbirin milli givenligin korunmasi, kamu
dizeninin saglanmasi ve su¢ iglenmesinin  6nlenmesi gibi yasal amaclarla

gerceklestirildigini tespit ederek 8. maddenin ihlal edilmedigine karar vermistir™.

Mahkemeye gore, iletisimin denetlenmesine iliskin kanunun varhgi (the mere existence
of the legislation itself...) zaten bir izleme ihtimalinin ifadesi oldugundan burada

1 letisimin denetlenmesi ve

haberlesme 6zgurltgindn ihlal edilmesi tehlikesi vardir
son zamanlarda artig egilimi gosteren gizli goriinti kaydinin 6zel hayati agir bir sekilde
tahrip etmesi nedeniyle Mahkeme, taraf devlet kanununun yeterliligine 6zel 6nem

762

vermektedir Kanun kavramini dar bir sekilde yorumlamayan Mahkeme, ulusal

3 olarak kabul

diizeyde gecerli, uygulanabilir ve erigilebilir hukuk metinlerini kanun™
etmektedir’®. Mudahalenin bu formattaki bir kanuna dayanmasini sart kosan AIHM,
yapilan midahalenin yirirlikte olan kanuna uymadigi tespitini yapar yapmaz davay!

sonlandirmakta ve miidahalenin ihlal olusturduguna karar vermektedir’®.

2.2.3.2.1.Kanunun icerigi ve Sekli

Mudahalenin kanuna uygunlugu (In accordance with law/prevu par la loi) kriteri ile,
Sozlesmeye taraf devletin iletisimin denetlenmesine imkan taniyan bir mevzuati
duzenlemesi zorunlulugu getirilmistir. Bununla birlikte, konuyla ilgili milli hukukun varhgi
yeterli degildir. Kanunun, AIHS ve AiHM tarafindan belirlenen kriterlere uygun olmasi
da 6nemlidir’®®. Gercekten de bu ilke ile, milli hukukun birtakim temel 6zelliklere sahip

olmasi gerektigi vurgulanmis, mudahaleyi mimkin kilan uygulamanin ‘hukukun

% SUDRE/MARGUENAUD/ ANDRIANTSIMBAZOVINA/GOUTTENOIRE/LEVINET, s. 333-334.; UNAL, s.
222. ; BK. ERRERA, s.859.

51 KLASS- ALMANYA, Pr.41.

%2 | EACH, Philip: Taking A Case to the European Court of Human Rights, Oxford University Press,

Second Edition, s.289.

83 AiHM'nin aradag! kanun, basvuru konusu problemle ilgili salt bir kanun metni degildir. Mahkeme

Lambert davasinda (Pr. 23) kanunun Ozelliklerine de atif yapmakta, erisilebilirlik (accesibility),
ongorulebilirlik(foreseebility) ve aciklik(clarity-clarte) sartlarinin da varligini aramaktadir.

"®DING, s. 384.
"85 KILKELLY, s. 25.
%8 L AMBERT -FRANSA, Pr. 23.
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dstinliagd’ kuralina uygun olmasi ve milli hukukta bir dayanaginin bulunmasi zorunlu

kihnmistir’’.

iletisim araclari, teknolojinin gelismesi ile her gecen giin daha girift bir hal aldiklarindan
dolayi, iletisimin denetlenmesine imkan veren kanunlar da bu gelisme hizindan
kaynaklanan sorunlarin ortadan kaldiriimasi amaciyla acik ve detayl bir tarzda kaleme
alinmalidirlar . Kanun; belirsizlik ve karmasiklik icermemeli; bu baglamda,
kanunlarda farkli yorumlara yol acacak ifadelere yer verimemelidir’®®. Ayrica, kanun,
gorevlilere taninan yetkileri ve bu yetkilerin kapsamini agik¢a ifade etmeli, taninan
takdir hakkinin sinirlari net bir sekilde belirlenmis olmalidir. Gergekten de, yetkilerin
gizli olarak kullanildigi bir yerde, keyfilik (arbitrariness) kacinilmaz bir risk olarak ortaya

cikmaktadir’™,

Bu baglamda, milli hukukta keyfi uygulamalara kargi vyeterli
(adequate)’™ bir yasal koruma saglanmalidir’”®. Bir basvuruda, ilgili ingiliz kanununu
bircok bakimdan takdir edici ifadelerle takdim eden Mahkemenin detaylara vurgu
yapmasi dnemlidir. Nitekim, yasal metinlerdeki belirsizlikler ve bosluklar birtakim keyfi
uygulamalara yol agma riskini tagimaktadirlar. Milli hukukun 6zellikle temel hirriyetlerle
ilgili konularda ayrintili dizenleme yapmasi olasi keyfi midahaleleri en aza

indirgeyecektir’ ">

Kanunun yazili olmasi bir zorunluluk olarak belirtiimemistir, baska bir deyisle kanun,

yazili olmayan bir metin olarak da karsimiza cikabilir’"*. Cevaplandirimasi gerekli olan

%7 OVEY/WHITE, s. 201-202; LAMBERT -FRANSA, Pr. 23.

®® KRUSLIN-FRANSA, 24.4.1990, 11801/85, Pr. 33; Lambert kararinda AiHM, Fransiz Ceza Usul
Kanununda yapilan degisikliklerin, 6zellikle de bahsekonu kanun metninin acik ve detayl hukimler
icermesi nedeniyle memnuniyet verici oldugunu ifade etmektedir. LAMBERT -FRANSA, Pr. 28.

"®“MALONE-BIRLESIK KRALLIK, 24.8.1984, 8691/79, Pr.79 Polisiye amagl iletisim denetlenmesine
iliskin ingiliz ve Galler kanunlarini elestiren AIHM, bu kanunlarin belirsiz ve degisik yorumlara imkan
taniyan (obscure and open to differing interpretations) bir formatta oldugunu belirtmistir. AIHM, milli
mahkemelerin yetkilerini gasp anlamina gelebilecek amirane bir ifadeden kacindigini ifade ettiken sonra,
8. maddenin ikinci paragrafinda belirlenen standartlar ¢ercevesinde, milli hukukun, iletisimin denetlenmesi
alaninda yetkileri makul bir agiklik ve berraklikla (reasonable clarity)ortaya koymak zorunda oldugunu ifade
etmistir. AIHM, Ingiltere ve Gallerdeki iletisimin denetlenmesi ile ilgili mevzuatin detayli bir sekilde
hazirlandigini kabul etmekle birlikte, bu alanda hangi yetkilerin yasal kurallara baglandigini hangilerinin ise
yuritmenin takdirine birakildigi hususunda yeterli bir acikhgin bulunmadigini dikkate getirmektedir. Bu
baglamda, mahkeme, mevcut mevzuatin demokratik bir toplumda vatandaslarin hukukun Gstinligu ilkesi
cercevesinde hak ettikleri minimum dizeydeki yasal korumayi icermedigine karar vermistir.(MALONE-
BIRLESIK KRALLIK)

"% MALONE-BIRLESIK KRALLIK, Pr. 67.

" ANDERSON-ISVEG- 25 Subat 1992, Series A N0.226-A, 226, 14 E.H.R.R.615 Pr. 75.
"2 KRUSLIN-FRANSA, Pr. 30.

" YARDIMCI, s. 14.

""" ERGEC, s.161; DUTERTRE, s. 260; MALONE-BIRLESIK KRALLIK, Pr.66; SUNDAY TIMES-BIRLESIK
KRALLIK, 26.4.1979, (1979-80) Pr.46-47 Sunday Times davasinda bagvuranlar diger iddialarinin yani sira
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bir diger soru da, midahaleye imkan taniyan hukuksal diizenlemenin bicimsel anlamda
kanun olmasi zorunlulugunun bulunup bulunmadigidir. Baska bir ifadeyle, kanunun,
yasama organinin Urind olmasi bir zorunluluk mudur? Bu konuda mevcut olan ilk
yaklasima gore, 6nemli iglerin yasama organi, daha az 6éneme sahip konularin ise diger
organlarca kararlagtiriimasi gerekir. “Onemlilik teorisi” olarak da adlandirilan bu
yaklasima goére, dizenlemelerin bicimsel anlamda da kanun formatinda olmasi
gerektigi ileri strdlmektedir. Bu teoriye gore, iletisime, o6rf adet hukuku kapsaminda yer
aldigi varsayillan bir hikme dayanilarak mudahale edilemez. 8. maddenin 2.
paragrafinda yer alan sartlarin karsilanabilmesi bakimindan midahalenin mutlaka
yazili bir kanunla diizenlenmesi gerekir’”®. Miidahalenin kanundan kaynaklanmadig,
idari uygulamalar veya baglayici olmayan rehber kurallara dayali olarak
gerceklestirildigi haller, AIHS’nin éngordugi ilkeler cercevesinde kabul edilebilir

7% Gergekten de, Fransa'yla ilgili bir kararda Mahkeme, iletisimin denetlenmesi

degildir
konusunda yargi ictihatlarina dayanmanin yeterli olamayacagini, bunun da 6étesinde bu
nitelikte tedbirlerin genel nitelikteki kanunlara da dayandirilamayacagini belirtmistir.
iletisimin denetlenmesini diizenleyen kanunda, kosullar, yéntem, bu tedbirin hangi
suclar icin ve kimlerle ilgili olarak uygulanacagi, sire ve sair sinirlamalar gibi konularin

ayrintil olarak diizenlenmesi gerektigi vurgulanmistir’”’.

ikinci yaklasim ise, kanun kavraminin , daima sekli ya da bicimsel olarak degil, maddi

olarak anlasilmasinin ve 6zellikle yazili olmayan hukukun da bu kavram kapsaminda

mahkemeye hakaret (contempt of court) uygulamasinin midahalenin kanuna uygunlugu (In accordance
with law/prevu par la loi)kriterine uymadigini, Lordlar Kamarasi tarafindan va’'zedilen bu uygulamanin
belirsiz ve tuhaf uygulamalari icerdigini iddia etmiglerdir. Hikiimet, bu uygulamanin ana hatlariyla bile olsa
ongorilebilir (roughly foreseeable) oldugu savunmasini yapmistir. Bu sorun hakkinda degerlendirme
yapan AIHM, kanun ifadesinin sadece yazili olan kurallar icermedigini, yazili olmayanlarin da kanun
kapsamina girdigini bu baglamda, mahkemeye hakaret(contempt of court) uygulamasinin bir ‘common law’
uygulamasi olmasinin, bu hukuki dizenlemenin kanun olmadidi anlamina gelemeyecegini ifade etmistir.
Aksinin kabulii, AIHS'yi kaleme alan yasakoyucunun iradesine muhalif bir tavir olur. Gergekten de,
common law kapsamina giren bir mieyyidenin S6zlesmenin kabul etti§i anlamda kanun olarak kabul
edilmemesi bu mueyyidenin uygulandidi tlkenin hukuk sistemininin temellerini zedelemek anlamina gelir.

S ERDEM, Gizli Sorusturma , s. 187.

T8 KILKELLY, s. 25.

""" DING, s. 425.; AIHM, HUVIG ve Kruslin davalarinda, Fransiz mevzuatinda, iletisimin denetlenmesi ile

ilgili yeterli garantilerin yer almadigina dikkat ¢ekmistir. Mahkemeye gore; yargisal bir kararla telefonlari
dinlenmesi muhtemel insan kategorileri, iletisimin denetlenmesini gerektirecek suglar, tedbire iliskin sire,
hakime verilecek yetki, tedbir konusu diyaloglar iceren 6zet raporlar, kayitlarin silinmesi veya bantlarin
imha edilmesine iligkin haller, kamu gorevlilerine taninan yetki net bir sekilde belirlenmemistir. Konuyla ilgili
tek metin Ceza Usul Kanunu'nun eski 81. maddesidir ki, bu madde de birtakim belirsiz (vague) ve kesin
olmayan (imprécis) hikumler icermemektedir ve ©ngorilebilirlik kosulunu karsilamamaktadir. Bk.
CHARRIER, s.511.
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778

kabul edilmesinin gerektigini savunmaktadir Tlzuk, yonetmelik, yerlesmis

mahkeme ictihatlari, hatta genelgeler bile kanun kapsaminda degerlendirilebilir*®.

2.2.3.2.2.Kanunun Ozellikleri

AIHM, verdigi kararlarda kanunun 6zelliklerini belirlemistir. Mahkeme, 6ncelikle, milli
hukukta 6zel hayat hakkinda midahale 6ngéren bir mevzuatin olmasini ve kanunun
‘hukukun Gstunligir™ ilkesiyle bagdasir nitelikte olmasi gerektigini ifade etmektedir’®".
Bunun yani sira kanun, vatandaglarin erisimine muasait olmali ve ilgili kisiye kanunun
uygulamasi ile ilgili bir 6ngérme yetenegi sunmahdir. Baska bir ifadeyle kanun, bir
eyleme baglanabilecek hukuki sonuclari gosterecek sekilde yeterli aciklik ve kesinlikte

kaleme alinmalidir’®.  Mahkeme, kanunun formel yapisinin degil ruhunun 6nemli

oldugunu ifade ederek’®, kanunun kalitesine’® énem vermektedir®.

Bu baglamda
AIHM, Kruslin karari éncesinde Fransa’daki telefon dinlenmesi ile ilgili uygulamanin,
Fransiz Yargitay'inin Ceza Usul Kanunu'nun bazi maddelerini yorumlamasi suretiyle
yapildigini, bu ictihadin kanun olarak degerlendirilebilecegini, baska bir ifadeyle, 8.
maddenin ikinci fikrasinda sayilan ‘middahalenin yasaya uygun olarak yapilmasi ’
sartini karsiladigini ifade etmektedir. Bununla birlikte, AIHM, bahse konu ‘kanun’nun
AIHS'nin aradig1 6zellige (sufficient precision) sahip olmadigini belirterek ihlal karari

vermistir®.

Adi kanun olan her duzenlemenin kanun niteliginde olmadidini belirten Mahkemeye

gore bu kavramin bazi unsurlari da ihtiva etmesi gerekmektedir’®’. Haklari sinirlayici

" TEZCAN/ERDEM/SANCAKDAR, s. 239; KUNHE, s. 101.
" KAYA, s. 92.

8% TEZCAN/ERDEM/SANCAKDAR, s. 240.

1 ALCARAZ, s. 228-229.

82 | AMBERT-FRANSA, Pr. 23; OVEY/WHITE, s.201-202; ERDEM, Gizli Sorusturma, s. 184.KUNHE, s.
100; AKDENIZ, s. 13, DUTERTRE, s. 259-260; ERGEC, s.162; SUDRE/MARGUENAUD/
ANDRIANTSIMBAZOVINA/GOUTTENOIRE/LEVINET, s. 334; SUDRE, s. 209.

"% SUDRE, s. 209; SEN, (iletisimin Denetlenmesi Tedbiri), 5.99.

84 AlHM, Huvig ve Kruslin kararlarinda, Fransa'yi, iletisimin denetlenmesine imkan taniyan bir yasa

bulunmadigi icin degil, varolan yasa suiistimalleri 6nleyecek kalitede ve agiklikta olmadigi igin mahkum
etmistir. (ENGUELEGUELE, /LOURDEL, “Three Recent Arguments For The Expansion Of Human Rights
In French Criminal And Administrative Law”).

85 ERRERA, s. 860.

"% MOWBRAY, 5.394; ...interception... must accordingly be based on a "law" that is particularly precise. It
is essential to have clear, detailed rules on the subject, especially as the technology available for use is
continually becoming more sophisticated” (KRUSLIN-FRANSA, Pr.33).

87 ALTIPARMAK, Kemal: Biyiik Biraderin Gozetiminden Cikis: Telefonlarin izlenmesinde Devletin

Sorumlulugu, TBB Dergisi, Sayl 63, 2006, s. 37.; Bu baglamda, bir ¢ok Avrupa Ulkesi mevzuati ,

127



bir nitelik tasiyan kanun, yetkililerin suiistimallerine karsi etkili garantileri de
kapsamalidir’®. Nitekim, belirli giivenceler alinmak suretiyle keyfiligi izale ediimemis

tedbir, mesru amagclara yonelik olsa bile 8. maddeye aykiri olacaktir.

Bu yaklagsimin bir gostergesi olarak AIHM, iletisimin denetlenmesi ile ilgili olarak gelen
basvurularda, ilgili milli hukuktaki eksiklikleri cikarmak suretiyle diger hukuk
sistemlerindeki eksikliklerin tespiti icin bir kontrol listesi cikarmaktadir'®. Ozellikle
Kruslin kararinda belirlenen eksiklikler, Ulkemizde iletisimin denetlenmesi hususunda
bir yol haritasi olarak gdrev yapmigtir. CMK 135 vd. maddeler, anilan kontrol listesi
Isiginda tanzim edilmis olan Fransiz Ceza Usul Kanunu'nun 100. maddesi kistas

alinarak hazirlanmistir™.

2.2.3.2.2.1.Erigilebilme

Ozel hayatla ilgili olarak yapilan miidahalenin mesru sinirlar kapsaminda kalip
kalmadiginin tespiti bakimindan s6z konusu mudahaleyi mimkin kilan kanunun ilgili

kisiler bakimindan erisilebilir, baska bir ifadeyle ulagilabilir olmasi gerekmektedir’*.

Erisilebilirlik ile ilgili prensipler Khan-Birlesik Kralllk davasinda ortaya konulmustur.
Basvuruya konu olayin gerceklestigi donemde, Birlesik Krallik'ta gizli dinleme
cihazlarinin kullanimini diizenleyen yasal bir sistem bulunmadidi igin, bu cihazlarin
kullanimi icisleri Bakanhgi tarafindan cikarilmig rehber kurallari tarafindan
diizenlenmekteydi ve kurallara halkin ulagsmasi mimkiin degildi. AiIHM, bu nedeni
gerekce gostermek suretiyle s6z konusu kurallarin baglayiciliginin da olamayacagini
belirtmig ve yapilan mudahalenin Sozlesmenin ihlali anlamina geldigine karar

vermistir’.

telefonlarin dinlenmesi konusunda sdzlesmenin 8. maddesi hukiumlerine uymamaktadir. (KUNHE, s.
105.).

"8 ERGEG, s. 162.

89 MOWBRAY, s. 394.

95271 sayill kanun gerekgesi, http://www.tbmm. gov.tr/develop/ owa/kanun_tasarisi _sd.onerge

bilgileri?kanunlar_sira no=23594

L ALCARAZ, s. 229; ERGEGC, s. 161; SEN, (iletisimin Denetlenmesi Tedbiri), s.99; COKSEZEN.s.5; ‘...
the law must be adequately accessible: the citizen must be able to have an indication that is adequate in
the circumstances of the legal rules applicable to a given case...(SUNDAY TIMES-BIRLESIK KRALLIK,
Pr.49).

92 KILKELLY, s. 26.

128



2.2.3.2.2.2.0ngoriilebilme

AIHM, milli hukukun ilgiliye dngorulebilirlik (foreseebility) imkani tanimasi gerektigini

ifade etmektedir’:.

Bu kriter, kolluk kuvvetlerinin ne zaman iletisime muidahale
edebilecegdi hususunun ilgili tarafindan bilinmesi degildir. Boyle bir imkanin ilgilinin eline
verilmesi, kisinin davraniglarini bu dogrultuda ©6nceden ayarlamasi gibi bir sonug
dogurur ki, bu, sucla micadele bakimindan olumsuz sonuclara neden olur ve hayata
geciriimesi istenen tedbiri bastan hiikiimsiiz bir hale getirir’®. AIHM’nin amaci, insan
haklari ihlallerine neden olabilecek keyfiyetteki muiphem ifadelerin ortadan

kaldiriimasini saglamaktir. Bu baglamda, kanun muhtemel sartlari agiklamali”®

ve gizli
hedefler icermemelidir’®. Baska bir ifadeyle kanun, kanun koyucunun amagcladigindan
farkh hedeflere kapali olmal, o hukuka tabi olanlar kendi haklarinin ve

sorumluluklarinin sinirlarini bilmelidir’™’.

Ongérilebilirlik ilkesine, tahmin edilebilirlik de denilmektedir’®

‘Foreseebility/previsibilité” kavramini karsilamak bakimindan, tahmin edilebilirlik yerine
ongorilebilirlik kelimesinin kullaniimasinin daha yerinde oldugunu disinmekteyiz.
Nitekim, Turk Dil Kurumu sozliginde tahmin etmek; ‘yaklasik olarak degerlendirmek,
oranlamak’ olarak ifade edilmekteyken, ©6ngérmek ise ‘ileride olmasi gerekeni
gbstermek, onceden kararlastirmak, ilerisi icin distinmek, g6z 6niinde tutmak, derpis

etmek’ olarak tanimlanmistir. Bu baglamda, éngoriilebilirlik kelimesi daha dogrudur’®®.

Mahkemeye gore, mutlak anlamda 6ngoriilebilirligin  saglanmasi gerekli degildir. Ote
yandan, tecriibeler de bunun ulasilamayan bir hedef oldugunu géstermistir. Kanunlarda
sarahat ¢ok arzu edilen bir 6zellik olmasina ragmen, bu durum beraberinde asiri sertlik

de getirebilecektir. Halbuki kanunlar degisen sartlara ayak uydurabilecek formatta

93 ALCARAZ, s. 229; SEN, (iletisimin Denetlenmesi Tedbiri), s.99.

9% AIHM, Leander kararinda, isvec polisinin, milli givenligin korunmasi ile ilgili faaliyetlerinde kendisi

bakimindan ne tir kontroller yapabilecegini dngérme ve bilme hakkinin ilgiliye verilmesinin mimkin
olmadigina karar vermistir. *...it cannot mean that an individual should be enabled to foresee precisely
what checks will be made in his regard by the Swedish special police...” (LEANDER-ISVEC, Pr. 51).

% AKDENIZ, s. 13; KAYA. S. 92.

"®YARDIMCI: 2005, s.15.

TYARDIMCI: 2005, s.15.; ALTIPARMAK, s. 39.

"8 COKSEZEN, s. 5.

9 Turk Dil Kurumu SozIugi, http://www.tdk.org.tr/TR/SozBul (IET:10.12.2007)518CA.
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olmahdir. Bu nedenle, hemen tim kanunlar bir miktar muglaklik ve miphemiyeti ihtiva

edecek sekilde hazirlanirlar ve kanunlarin yorumu uygulamaya birakilir®®,

Ongorilebilir olma ile kastedilen, uygulanan tedbirin mutlaka ilgilisine haber verilmesini
saglamak degildir. Bu baglamda, ©onleme amacgh iletisimin dinlenmesine iligkin
ongorilebilirlik, bu islemin ilgilisine haber verilmesi zorunlulugu anlamina
gelmemektedir. Bununla birlikte, yasal dizenlemenin, belirli sartlarin meydana gelmesi
halinde, bu mudahalenin gerceklestirilebilecedi konusunda fikir vermesi gerektigi
belirtimektedir®®. Ongérilebilirlik kriterinin  yerine getirilip getirilmedigini  tespit
edebilmek bakimindan, teknik anlamda kanun sayilmayan genelge (instructions) ve
idari uygulamalar(administrative practices) da degerlendirmeye alinabilir. Béylece,
ilgililerin bu metinlerin igerigi hakkinda yeterli bilgiye sahip olmalari saglanmaldir.
Kanun uygulamasinin birtakim gizli tedbirleri kapsadigi ve bu tedbirlerin bireylerin ve
kamunun incelemesine aciimadigi hallerde, kanun metni yetkililere verilen takdir
hakkinin kapsamini acik bir sekilde (with sufficient clarity) belirtmelidir®®. Mahkeme,
ayni yaklasimi Malone davasinda da goéstermis, kisilerin iletisimlerinin gizli bir sekilde
izlenmesinin denetime acik olamamasi nedeniyle, idareye verilecek yetkinin sinirsiz
(unfettered power) bir formatta olmamasi gerektigi 6zellikle vurgulanmistir. Bu

baglamda kanun, idareye verilen takdir yetkisini yeterli bir aciklikla ifade etmelidir®®.

Kanunlarin kendilerine 6zgu bir dili ve terminolojisinin bulundugu dikkate alindiginda,
toplumda yasayan herkesin, kanunlari gerektigi gibi anlamasinin mimkin olmadigi
aciktir. Bireyin anlamadigi bir kanunun varhgi halinde ise, 6ngorilebilme sartinin yerine
getirilmesi bakimindan, bireylerin tavsiyeler almasi bir ¢ozimdir. Uygun tavsiyeler
aldiktan sonra bireyler, mevcut sartlar altinda belirli bir hareketin ne tir sonuclar

dogurabilecegini makul bir diizeyde éngérebilir duruma gelirler®.

80 SUNDAY TIMES-BIRLESIK KRALLIK, Pr. 49.
81 ALTIPARMAK, s. 38.

802 LEANDER-ISVEC.Pr.51; Malone kararina gore kanun; kanuna eslik eden idari uygulamalardan farkl
olarak Sozlesme ile korunan haklara yetkililerin hangi hallerde ve hangi sartlar tahtinda midahale
edecekleri hususunu ihtiva etmelidir. Kanunun sarahati ve vuzuhuna iligkin seviye(the degree of precision)
her olayin 6zel durumuna gére degisecektir. (MALONE-BIRLESIK KRALLIK, Pr.68).

803 MALONE-BIRLESIK KRALLIK, Pr.68.
804 KILKELLY, s. 26; COKSEZEN, s. 5.
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2.2.3.2.2.3.Aciklik

Aciklik ilkesi ile kastedilen, yasal diizenlemede, mudahale sartlarinin acik ve net olarak
belirtiimesi, 6te yandan keyfiligin ortadan kaldirilmasina matuf hikimlere yer verilmesi
zorunlulugudur®®. Bu itibarla, hangi tiir kanun ihlallerinin devletin miidahalesine neden

806

olacag! kanunda belirtiimeli®™, muhtemel midahalelerin niteligi, kapsami, siresi, bu

tedbirlerin emredilmesi icin gerekli sebepler®, emri vermeye yetkili merci, uygulayan

|808

ve denetleyen birimler, izlenecek usul®™®, uluslararasi ve i¢ hukuk alanindaki basvuru

yollari gibi hususlar da kanunda ayrintili olarak diizenlenmelidir®®.

Yasal hukmin yeterince aclk olmasi zorunlulugu, devletlere taninan takdir yetkisi
bakimindan da 6nemlidir. Gergcekten de, acik¢a belirtiimeyen hususlarda gdérevlilerin
keyfi uygulamalara basvurmalari ve S6zlesme haklarini, Sézlesmenin belirledigi sinirlar
otesinde kisitlamalari mimkindur. Bu baglamda, gorevlilere taninan bu yetkilerin yazili
veya yazisiz olarak yeterince acik bir bicimde belirtimesi gerekmektedir. Mahkeme, bu
yetkinin kapsaminin ve nasil kullaniimasi gerektiginin agik¢ca (with sufficient clarity)
belirtimedigini vurgulayarak ispanyol kanununu elestirmistir®’°. Kanun hikminiin acik
olmasi ayni zamanda 6ngorulebilirligi de beraberinde getirmektedir. Boylece, ilgili kisi
eylemin kendisini hangi sonuca goriirebilecegini bdylece 6ngérebilmis olmaktadir®™.
Benzer bir karar da Ulkemiz aleyhine verilmistir. Agaoglu-Tirkiye davasinda, AIHM,
uyusturucu kacakciigr sucundan yargilanan sanidin, iletisiminin  kaydedilerek
mahkemede delil olarak kullaniimis oldugunu, bu denetleme kararinin, 1412 sayil
CMUK’un 91 ve 92. maddelerinde yer alan diizenlemelere dayanilarak verildigini,

anilan kanunun 91 ve 92. maddelerde yer alan dizenlemenin iletisimin denetlenmesi

85 KAYA, s. 92; TEZCAN/ERDEM/SANCAKTAR, s. 238; KILKELLY, s. 25.; RENUCCI, 135.
8% ERGEC, s. 161.

87 RENUCCI, s.136.

88 COKSEZEN, s. 5.

89 ERGEC, s. 205; ROTARU-ROMANYA, Pr.57.

810 valenzuela Contreras-ispanya, (58/1997/842/1048), 30 July 1998, Pr. 61. *...Spanish law, both written
and unwritten, did not indicate with sufficient clarity at the material time the extent of the authorities’
discretion in the domain concerned or the way in which it should be exercised.’

811 ERGEC, s. 162; Fransiz kanunu da, Kruslin kararinda, tedbire konu olacak yere ve suca iligkin bilgiler

ayrica sucun islendigini veya islenmekte oldugunu gosterecek bilgiler, tedbirin stiresine ve bildirime iligkin
hususlar vb. diizenlemedigi gerekcesiyle elestirilmistir. Bu eksiklikler, bu karar sonrasinda Fransiz Ceza
Usul Kanunu’nda (madde 100) yapilan degisikliklerle giderilmistir. SUDRE, s. 210.
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yetkisini vermedigini, bu nedenle kanunun acikhgl ve 6ngorulebilirligi ilkeleri

bakimindan AIHS standartlarinda olmadigini belirtmistir®2.

Kanunun acikligi sorunu Halford-Birlesik Krallk davasinda da incelenmistir®™2.

Kendisine iki telefon tahsis edilen ve bunlardan biri 6zel kullanimina birakilan Halford’a,
bu telefonlarla ilgili hicbir sinirlama getiriimemis ve bu konuda herhangi bir rehberlik
bilgisi de verilmemisti. O zamanki Birlesik Krallik kanunlarina gére, bir kamu iletisim
aracl ile yapilan gérismesine midahale etmek su¢ sayllmasina ragmen, kamu iletisim
araclari diginda yapilan gérismelere (telecommunications system outside the public
network) iliskin herhangi bir sinirlama bulunmamasi AiHM tarafindan 8. maddenin ihlali
sayllmistir®™®. Bu karar, keyfilige ve kanunlarin acik olmamasina karsi AIHM’nin tavrini
sergilemesi bakimindan o©6nemlidir. Mahkeme, yukimliliklerini yerine getirmeleri
bakimindan devletlerin gerekli tedbirleri almasina izin vermesine ragmen, midahalenin
acik hiiktimler iceren bir kanunla yapilmasi sartini da siki bir sekilde uygulamaktadir®®®.
Farkli bir tutumun, devletleri Drakon kanunlari benzeri birtakim uygulamalara

816

surukleyecegi muhakkaktir"™. Bu baglamda, midahale sadece sanik ya da sipheli

hakkinda uygulanmali, genel nitelikli sinirlamaya izin veren, miphem ve muglak yasal

diizenleme ve uygulamalardan kacinilimalidir®’.

Yasal hukmin acikh@i, ilke olarak dayanagini hukuk devleti, yonetimin kanuniligi,

818

hukuki korunma garantisi ve gugcler ayrihdi ilkelerinden almaktadir Bu cercevede,

82 DING, s. 429.

®1% HALFORD-BIRLESIK KRALLIK. Bu bagvuru, 1983 tarihinde Birlesik Kralliktaki en yiiksek riitbeli polis
sefi olan Bayan Halford tarafinan AIHM 6nline getirilmistir.

814 OVEY/WHITE, s. 202-203.

815 AIHM, bu siki tavrini Fransa karsisinda net bir sekilde gdstermistir. Huvig ve Kruslin davalarinda, anilan

Ulkeyi 8. maddeyi ihlal ettigi gerekcesiyle mahkum eden Mahkeme, daha sonraki Lambert basvurusunda
da yeni bir ihlali tespit etmistir. Fransa’nin Huvig ve Kruslin davalari sonrasinda yaptig1 yasal degisiklikleri
memnuniyetle karsilayan AIHM, Lambert davasinda telefonu dinlenen kisi icin yeterli teminatlar icermekle
birlikte, s6z konusu hatta konugsma yapan Uglinci taraflar igin yeterli teminatlar bulunmamasini ihlal nedeni
saymaktadir.(SUDRE/MARGUENAUD/ANDRIANTSIMBAZOVINA/GOUTTENOIRE/LEVINET s.335) So6z
konusu telefon dinlenmesi ve birka¢g gorismenin kaydi sonrasinda telefon hattinin sahibini arayan ve
hakkinda izin alinmamis olan bagvurucu calinti mallarin kullaniimasiyla itham edilmistir. Iletisiminin
usulune uygun olmadan denetlenmesi nedeniyle elde edilen bilgilerin delil niteligini tagimadigini iddia eden
basvurucunun temyiz basvurusunun reddedilmesiyle, basvuru Mahkeme ©niine getirilmigtir. Bk.
LAMBERT-FRANSA karari.

88 YARDIMCI, s. 15.

817 RENUCCI, s. 135-136.; Taylor-Sabori davasinda da, bir klon (clon) kullanmak suretiyle basvurucunun

mesajlarini denetleyen polisin bu eylemi, Birlesik Kraligin mahkumiyetine neden olmustur. Mahkeme,
kolluk gdrevlilerinin hangi hallerde bu tir ydntemlere bagvuracaginin belli olmamasi, bagka bir anlatimla
aciklikla ifade edilmemis olmasinin Sézlesmenin ihlali anlamina gelecegine hikmetmistir. Mahkeme
ayrica, ilgili kanunun ‘hukukun Gstunlugld’ ilkesine uygun olmasi gerektigini vurgulamaktadir. (TAYLOR
SABORI-BIRLESIK KRALLIK, 22.10.2002, 47114/99, Pr. 18,19).

818 ERDEM, Gizli Sorusturma, s. 227.
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iletisim hakkindaki denetleme tedbiri hayata gecirilirken, resmi makamlarin
kullanacaklari yetkilerin kapsami, hangi tedbirleri uygulamaya yetkili olduklari, yetkinin
kullanim kosullari acikca belirlenmis olmalidir®™®. Teknolojinin hizli gelisimi karsisinda,
miidahale sartlarinin acik ve ayrintili hikkiimlere baglanmasi geregdi®®® AIHM tarafindan
kabul gormustiir. Gercekten de Kruslin ve Huvig davalarinda AIHM, iletisimin
denetlenmesi alanindaki hizli teknolojik gelismelere atif yaparak, kanunlarin, bu
gelismeleri de kusatacak sekilde acik ve detayll kurallar icermesi gerektigini

belirtmistir®?*.

2.2.3.3. Mludahalenin Me sru Bir Amac Gutmesi

8. maddenin ikinci paragrafinda, midahaleyi mesru kilan yasal hedefler belirlenmis ve
yapilan mudahalenin, yani Sézlesmenin 8. maddesinin ikinci fikrasi kapsamindaki
sinirlamalarin, mesru amaglar icin yapilmasi gerektigi vurgulanmistir®?. Mesru amaglar
ise 2. fikrada saylimistir. Buna goére mesru amaclar; ulusal givenlik, kamu emniyeti,
Ulkenin ekonomik refahi, dirlik ve dizenin korunmasi, su¢ islenmesinin énlenmesi,
saghgin veya ahlakin korunmasi ve baskalarinin hak ve hirriyetlerin korunmasi

nedenlerinden biri ya da bir kaci olabilir®?,

Demokratik devletler, kendilerini terérizmin bir hayli gelismis tdrlerinin ve diger
problemlerin tehdidi altinda gorduklerinden dolayl, bu tdr tehditlerle basa c¢ikmak
amaclyla iletisimin denetlenmesi yoluna basvurmaktadirlar®*. AIHM de, yasal bir hedef
giitmek sartiyla bu tir denetime izin vermektedir®®. Miidahalenin mesru amag giitmesi
sarti Mahkeme tarafindan genellikle daha kolay kabul edilmektedir®. Devletin uygun
bir amaca yonelik hareket etmis oldugu kabul edilerek, devletce belirtilen mesru amac

veya amaglar neredeyse hi¢c reddedilmemektedir®®’. Bu kavramlarin icerikleri itibariyle

819 KUNHE, s. 102; AKDENIZ, s. 13.

820 TEZCAN/ERDEM/SANCAKTAR, s. 239; KUNHE, s. 103.
821 KILKELLY, s. 28.; COKSEZEN, s. 11.

822 SEN, (iletisimin Denetlenmesi Tedbiri), s.99.

83 ERGEC, s. 162.

84 OVEY/WHITE, 204-205.

825 KLASS-ALMANYA, Pr. 48.

826 KILKELLY, s. 31. ; DUTERTRE, 2003:290

87 KILKELLY, s. 31.
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belirsizlik arz ettigi, bu nedenle, suiistimallere neden olabilecegi muhakkak olmakla

birlikte, bu sinirlamalarin dar bir sekilde yorumlandigi séylenebilir®?®,

Simdiye kadar verilen Kkararlarin incelenmesiyle, iletisimin denetlenmesine iligkin
degisik yontemlerin, AIHM tarafindan, kamu yetkililerinin uyusturucu kacakciligi gibi
modern su¢ tdurlerine karsi micadelede etkin bir yol kabul edildigi gérilmektedir.
Mahkeme, 6zellikle organize suglarin vahameti karsisinda haberlesme 6zgurlagine
miidahalenin hakli ve mesru kabul edilebilecegini belirtmektedir®®. Bu baglamda AiHM,
Lambert davasinda, muidahaleye cezai sorusturma ile ilgili delillerin ortaya ¢ikariimasi
amaciyla basvuruldugunu ifade ederek, bu tedbirleri kamu dizeninin saglanmasi
amacina uygun yontemler olarak yorumlamistir®™’. 8. maddenin ikinci paragrafinda
sayllan diger haller de, Mahkemenin degisik kararlarinda atiflara konu olmus ve
Mahkeme, genellikle bu haller gerekce gdsterilerek basgvurulan tedbirlerin mesru bir

amaca hizmet ettigine karar vermigtir.
2.2.3.4. iletigime Mudahalenin Demokratik Bir Toplumda Gerekli Olm  asi

Mudahale demokratik bir toplumda gerekli midir? Ya da diger bir ifadeyle,
haberlegsmenin kontrol edilmesi zorunlu mudur? sorulari AIHS'nin sézlesme haklarina
iliskin sinirlamalarin tespiti ve bu sinirlamalarin varacagi hudutlarin belirlenmesi

acisindan 6nem tasimaktadir®'.

Demokratik bir toplumda zorunlu olma sarti, bir
Sozlesme hakkina yapilacak midahalenin mesru ve makul oldugunu ispat bakimindan
onemlidir. Bu sart, keyfilige ve kamu gorevlilerinin asirt gic kullanmalarina karsi

bireylere bir koruma saglamaktadir®®?.

AIHM, ‘demokratik bir toplum’ kavramini tartismak, bu kavrama iligkin bir detay vermek
seklinde bir tercinte bulunmamigtir. Mahkemenin, ¢ogulculuk, tolerans, genis fikirlilik
(broadmindedness), esitlik, hirriyet kavramlarini demokratik bir toplumun nitelikleri

olarak tanimladigi aciktir®®, Mahkeme, demokratik bir toplum kavramini tartismaktan

88 ERGEC, s. 162-163.

829 OVEY/WHITE, s. 205.; TEZCAN/ERDEM/SANCAKDAR, s. 237; Bk. PRADA BUGALLO-ISPANYA
80 | AMBERT-FRANSA, Pr. 29.

8L DUTERTRE, s, 290; SEN, (iletisimin Denetlenmesi Tedbiri), s.99.

®2  United Kingdom Parliament, Joint Committee on Human Rights First Report,
http://www.publications.parliament.uk/pa/jt200001/jtselect/jtrights/69/6917.htm#n123 ,(IET:19.12.2007).

833

OVEY/WHITE, 210; Mahkeme Handyside kararinda ‘pluralism(¢cogulculuk), tolerance(tolerans) and
broadmindedness(genis fikirlilik)’ kavramlarini demokrasinin olmazsa olmaz sartlarindan biri olarak
tanimlamistir. Mahkemeye gore, bu alanda empoze edilen her formalite (formality), her sart (condition), her
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imtina etmis olmakla birlikte, gerekli anlamina gelen 'necessary' sifatinin anlamini ve
kapsamini ortaya koyabilmek icin bir degerlendirme yapmistir. Mahkemeye goére,
‘necessary’ sifati, mutlak anlamda gerekli, zaruri, zorunlu anlamina gelen
'indispensable’ sifati ile es anlamh degildir. Bununla birlikte, ‘admissible’ (kabul
edilebilir), ‘ordinary' (siradan, alalade) 'reasonable’ (makul) ya da' desirable' (arzu edilir,
cazip) sifatlarinin tasidigir esnekligi de tasimadigi muhakkaktir. Bu baglamda,
‘gereklilik’ (necessity) ifadesinin isaret ettigi acil sosyal ihtiyacin (pressing social need)

belirlenmesi taraf devletlere birakilmistir®*.

Demokratik toplumda gerekli olma ifadesinde iki 6nemli unsur bulunmaktadir.
Bunlardan ilki, acil bir sosyal ihtiyaci karsilama zorunlulugudur. Diger unsur ise,
uygulanacak tedbirin elde edilmek istenen yasal hedefle orantili olmasidir®®. AIHM, bu
yetkinin kullaniimasinda devletlere bir takdir hakki tanimis olmakla birlikte, bu takdir
hakkinin makul bir sekilde kullanilip kullaniimadigi hususunda devletler Gzerinde bir
denetleme gorevi Ustlenmigtir. Bu kapsamda, s6zlesmeci taraf hem kanunu hem de
uygulamasi itibariyle, AIHM denetimine tabidir®®. Mahkeme, bu denetimi
gerceklestirirken ‘hukukun dstinlugd’ gibi ilkeleri mihenk tasi olarak kabul eder.
Devletin ylritme organlarinin, bireylerin haklarina iliskin olarak yaptiklari mudahaleler
etkin bir denetime tabi kilinmalidir®®*’. Bu baglamda, uygulanan tedbirin demokratik bir
toplumda gerekli oldugunu ispatlama zorunlulugu, 6zellikle ¢ok kisi tarafindan islenen
suclar ya da organize suclar bakimindan bu tedbirin gerekli oldugunu iddia eden

devlete aittir®®.

Mahkeme, basvuru konusu olay! bitiin olarak degerlendirmekte, midahalenin elde
edilmek istenen yasal amacla orantillihgi, yetkili makamlarca 6ne sidrilen midahale

nedenlerinin yeterli olup olmadig! ve olayla ilgili olup olmadigi hususlarina bakarak

839

degerlendirme yapmaktadir®™. Cogunlukla devletin menfaati ile kisinin 6zel hayati

sinirlama (restriction) ya da ceza (penalty) elde edilmek istenen amagla orantili olmalidir.(HANDYSIDE-
BIRLESIK KRALLIK, Pr. 48-49.)

84 HANDYSIDE-BIRLESIK KRALLIK, Pr. 48-49.
835 HANDYSIDE-BIRLESIK KRALLIK, Pr. 48-49.
86| AMBERT- FRANSA, Pr. 30.

837 KRUSLIN-FRANSA, Pr. 55; 8. maddenin ikinci paragrafinda belirlenen sinirlarin asilmamasi
bakimindan, demokratik bir toplumun degerleri denetim sireci cercevesinde siki bir sekilde takip
edilmelidir.

88| AMBERT —FRANSA, , Pr. 33.

839 Hertel v. Switzerland, (59/1997/843/1049) 25 August 1998, 46(iii); ‘...what the Court has to do is to look
at the interference complained of in the light of the case as a whole and determine whether it was
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arasindaki dengeyi saglamak misyonu olarak ortaya cikan bu zor oyun, bazen de iki
sOzlesme hakkinin birbiriyle yaristigi halde karsimiza ¢ikmaktadir ki, bu hal, oyunun en
karmaglk agamasidir. ifade 6zgurliigii ile 6zel hayat hakki catistiginda, ifade 6zgurliigu
ile din 6zgurligu catistiginda hangisine stinlik taninacagl sorunu bu karmasik oyuna

bir érnek olarak gosterilebilir #°.

AIHM, demokratik toplumlarin karmasik suclarin tehdidi altinda olduklarini, bunun
sonucu olarak da devletlerin bu tir tehditlere etkin bicimde karsi ¢ikabilmek icin kendi
yetki alani iginde hareket eden yikici unsurlara karsi gizli izleme yontemleri uygulamak
zorunda olduklarini kabul etmektedir. Bu baglamda, posta ve telekominikasyon
konularinda gizli gézetim yapma yetkisi veren bazi kanunlarin olmasini, bu kanunlar
cercevesinde istisnai durumlarda milli givenligi ya da kamu diizenini korumak veya su¢
islenmesini  dnlemek icin bazi tedbirlere basvurulmasini makul gérmektedir®*.
Mahkeme, sucun 6nlenmesini hedefleyen kurumlarin demokratik bir toplumda mesru
olarak var olabilecegini kabul etmekle beraber, vatandaslarin gizli gdzetimi
konusundaki yetkinin sadece demokratik kurumlari korumak icin mutlaka gerekli oldugu
durumlarda sozlesme kapsaminda kabul edilebilecegini acikca belirtmistir®®. Bu
gereklilik kavrami, mudahalenin acil bir toplumsal ihtiyaci karsiladigini ve 6zellikle de
elde edilmek istenen mesru amacla orantili oldugunu ifade eder. Demokratik bir
toplumda gerekli olma kriteri belirlenirken devletin takdir yetkisi dikkate alinmalidir.
Nitekim, devletler, Ulkelerindeki 6nemli guclerle dogrudan ve surekli iliski halinde
olmalari nedeniyle ulusal dizeydeki hassas veya karmasik konulari daha yakindan
degerlendirebilirler ve uluslararasi hakimlere kiyasla bir hakkin sinirlandiriimasi veya
bir cezanin uygulanmasinin gerekliligi konusunda daha iyi karar verebilecek
durumdadirlar. Bu baglamda gereklilik kavraminda ifade edilen acil toplumsal ihtiyacin
gerceklik duzeyi konusunda ilk degerlendirmeyi ulusal yetkililer yapmalidir. Bununla

birlikte, devletlere verilen bu takdirin sinirsiz olmadigi da muhakkaktir®*®,

proportionate to the legitimate aim pursued and whether the reasons adduced by the national authorities to
justify it are relevant and sufficient’

840 ERGEC, s.163. Mahkemenin haklar arasinda tercih yapmak durumunda kaldigi basvurular arasinda en

meshurlardan birisi Jersild-Danimarka davasidir.
81 KILKELLY, s. 50.

#2 KILKELLY, s. 49.

3 KILKELLY, s. 5.
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2.2.3.5. ileti sime Midahalenin Orantili Olmasi

Hukuk devleti ilkesine saygil bir devlet, suclari énleme ve aydinlatma gérevinin yani
sira, bireylerin temel hak ve hrriyetlerine saygi gésterme ve onlari koruma goérevini de
Ustlenmistir. Bu gorevlerin ihmal edilmesi hukuki ve sosyal barisi bozabilir®**. Devletin
bu gorevlerini yerine getirirken birtakim sinirlamalar yapma yetkisi de glndeme
geleceginden, bu yetki sinirsiz kilinmamistir. Takdir yetkisinin sinirlandiriimasinda®®
orantihlik ilkesi énemli rol oynamaktadir®®. Orantililik ilkesi bazi yazarlar tarafindan
olculiluk ilkesi olarak adlandiriimaktadir. AIHM kararlarinda kullanilan ‘proportionate to
the aim pursued®’ ifadesindeki ‘proportionate’ kelimesinin orantililik olarak ifade

edilmesinin daha uygun olacagini disinmekteyiz.

Esitlik ilkesi, keyfilik yasagi, hukuk devleti ilkesi gibi kavramlar orantililik ilkesinin hukuki
temelini aciklamak icin ortaya atilan temel hukuk ilkeleri arasinda yer almaktadir®*.
insan haklarinin mutlak olmadigini, haklarin kullaniimasinin her zaman genel kamu
yarari ile dengelenmesi gerektigini belirleyen, ayrica kendisi bizatihi s6z konusu
dengenin saglanmasi araclarindan olan®® orantililk ilkesi, sézlesme haklarina
midahale etme o©ncesinde gerekli degerlendirmeyi yapma sorumlulugu ve
zorunlulugunu karar siirecine katilan yetkililere ytkler. Béylece, midahalenin siddeti ile
bu tedbiri gerektiren acil sosyal ihtiya¢ arasinda bir denge kurulmus olacaktir®°. Bu
ilke marifetiyle, temel haklarin somut olarak sinirlandirilmasi belli rasyonel prensiplere
baglanmakta ve hukuk devletinin 6zind olusturan hukuka baghlik ve given duygusu
guclendiriimektedir. Bu ilke ayrica, devlete karsi temel hak ve hirriyetler kavraminin

somutlasmasina hizmet etmektedir®>*.

Hukukun genel ilkelerinden biri olarak kabul edilen orantililik ilkesi, milli hukukta

ongorilen sinirlama ile elde edilmek istenen amag¢ arasinda bir orantinin olmasini

844 ERDEM, Gizli Sorusturma, s. 223.

#° MARGUENAUD, s. 53.
8% SEN, (iletisimin Denetlenmesi Tedbiri), s.99.

87 Bk. HERTEL-ISVICRE, 25.8.1998, (59/1997/843/1049), Pr. 46(jii).
8 SAGLAM, s. 117-118.

$9KILKELLY, s. 32.

80 KILKELLY, s. 33.

81 sAGLAM, s.118.
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852

aramaktadir Bagska bir ifadeyle, orantihlik ilkesi, kamu yararinin olusturdugu talepler

ile bireyin temel haklarinin korunmasi geregi arasinda adil bir denge olusturma

cabasidir®®

. Bu husus Klass kararinda, 8. maddenin 1. fikrasindaki hakkin birey
tarafindan kullaniimasi ile, anilan maddenin ikinci fikrasi uyarinca demokratik toplumun
korunmasi amaciyla iletisimin denetlenmesi tedbirinin uygulanmasina olan ihtiyag

arasinda denge olarak ifade edilmistir®™*.

Orantililik ilkesi ve bu ifadenin altinda yer alan gereklilik, elveriglilik ve él¢ululuk ilkeleri
sinirlamanin amaci ile bu amaci gerceklestirmek Uzere kullanilan araglar arasindaki
iliski temelinde birlesmektedir. Burada kullanilan ara¢, Anayasal giivence altindaki

temel hakkin sagladigi bireysel hukuki statiiniin sinirlanis bicimini ifade etmektedir®®.

Orantililik ilkesinin uygulanmasinda, secenekler daraltiimali, basvurulan tedbir yasal
amacin elde edilebilmesi bakimindan tek tedbir (le seul moyen apte a atteindre)
olmahdir. Bunun yani sira, bu tedbirin basvurulabilecek olanlar arasinda en az
kisitlayici olmasina dikkat edilmelidir®®®. Bu baglamda, ikinci derecede uygulanabilirlik
olarak da ifade edilebilecek olan orantililik, haberlesme 6zgurligine agir midahale
olusturan iletisimin denetlenmesi tedbiri bakimindan bir stizgec¢ niteligi gormektedir. Bu
derecelendirme ile, ayni amaca hizmet eden iki tedbir arasinda oncelik-sonralik iligkisi
gozetilir ve bu sireg, ayni sugu aydinlatmak Uzere basvurulabilecek birden fazla tedbir
arasinda karsilastirma yapilmasini ve bunlardan en ilimhisinin ya da en az zarar

verecek olanin®’ secilmesini gerektirir ®%,

82 DULGER, Murat Volkan, “Avrupa insan Haklari Mahkemesi Kararlarinda Organize Sucla Miicadelede

Qzel Koruma Tedbirleri”, (http//www.hukukcu.com/bilimsel/kitaplar /aihmd_organizesuc.htm).
(IET:15.09.2007), s. 6.; YILDIRIM, s. 389.;

83 KILKELLY, s. 33.

84 KLASS-ALMANYAKarari, Pr. 59. Benzer bir yaklagim AIHS'nin baslangic kisminda vurgulanmustir.
Baslangi¢c kisminda, insan haklari ile temel hirriyetlerin korunmasi ve gelistiriimesinin, bir yandan
demokratik bir siyasal rejime, diger yandan da insan haklari konusunda ortak bir anlayis ve ortaklasa
saygl esasina bagli olan bu temel hirriyetlerle saglanacagi belirtiimistir.

855

SAGLAM, Fazil, Temel Haklarin Sinirlanmasi ve Ozii, Ankara Universitesi Siyasal Bilgiler Fakiiltesi
Yayinlari, 1982, s.112-113.

856 ERGEC, s. 163.
857 KAYA, s. 93.

858 ERDEM, 5271 Sayili Ceza Muhakemesi Kanunu'nda iletisimin Denetlenmesi, s. 100.; Amerikan
hukukunda, son care prensibinin aciklandigi 18 & U.S.C. 2518(3) nolu maddeye gore, iletisimin
denetlenmesine basvurulabilmesi icin, bu tedbir disindaki sorusturma yontemlerinin kullaniimig olmasi
ancak bu yontemlerin basarisizlikla sonuclanmasi gerekmektedir. lletisimin denetlenmesi disindaki
yontemlerin kullaniimasi durumunda basari elde edilemeyecegine iligkin bir kanaat olmasi ya da bu tedbir
disgindaki yontemlerin kullaniimasinin ¢ok tehlikeli olmasi da bu tedbirin kullanilmasini mazur hale getirir.
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Mudahalenin Ustin bir sosyal ihtiyaca cevap vermesini ve izlenen mesru amagcla
orantili kalmasini sart kosan®™° AIHM'nin orantihlik ilkesini ilk defa kullanmasi
23.07.1992 tarihli Belgika Linguistic davasiyla olmustur. Bu kavram, 23.09.1982 tarihli
Sporrong/Lonnroth-isveg kararlariyla “genel gikar ve bireyin cikarlari arasinda adil bir
denge’nin kurulmasi®® olarak tanimlanmistir. AiHM’ye gére, bdyle bir dengenin
gozetilmesi AIHS'nin dogasindan kaynaklanmaktadir (inherent in the whole of the
Convention). AIHM ictihatlari ile kabul gérmils durumda olan bu ilke ile, Sézlesme ile
korunan haklara muidahale konusunda devletlere verilen takdir haklar

denetlenebilmektedir®®®.

82 ve Olsson gibi AIHM kararlarinda bagimsiz bir sart

Orantililik ilkesi, Handyside
olarak tanimlanmamig, demokratik toplum dizeninin geredinin sonucu olarak
degerlendirilmistir. Bu baglamda Mahkeme, orantililik ilkesini, “demokratik toplumda
zorunluluk” ilkesinden tiiretmektedir®®. Bu baglamda, miidahale, yasal amacin yerine
getirilmesi icin gerekli olandan fazla olmamalidir. Bu sart, mudahalenin kapsami
hakkinda bir degerlendirme yapmayi gerektirdigi gibi, bu yasal amaca bagkaca yollarla
ulasmanin  mimkidn olup olmadidi konusunda arastirma yapmay!r da zorunlu
kilmaktadir®*. Bu baglamda, devletin, korunmasinda acil bir sosyal ihtiyac gordiigi
degere ya da kuruma yonelik gercek bir tehdit oldugunu gdsteren yeterli olgusal temel

bulunmalidir®s.

Sosyal bir yarar saglamak amaciyla belirli bir kisi ya da grup Uzerine agik bir sekilde
agir yuk vyikleyen tedbir orantisiz bir tedbirdir. Tedbirin orantisiz olarak

nitelendirilebilecegi bir diger hal de, tedbirin uygulanmasini gerektiren sucun sartlari

859 YILDIRIM, s. 389.

860 SPORRONG/LONNROTH-ISVEC, 23.9.1982, 7151/75; 7152/75, Pr. 69 '...whether a fair balance was
struck between the demands of the general interest of the community and the requirements of the
protection of the individual’'s fundamental rights’. Ayrica Bk. BELGIAN LINGUISTIC-BELGCIKA, 23.7.1968,
Pr. 5.

861 MARGUENAUD, s. 53.

82 Syzlesme ile korunan hakka getirilecek her tirli formalite (formality), sart (condition), sinirlama

(restriction) ya da mueyyidenin (penalty) hedeflenen mesru amagla orantil olmasi gerekmektedir.
HANDYSIDE-BIRLESIK KRALLIK, Pr. 49

83 METIN, s. 83.

84 United Kingdom Parliament, Joint Committee on Human Rights First Report http://www. publications.

parliament.uk/pa/jit200001/jtselect/jtrights/69/6917.htm#n123

85 VEREINIGUNG DEMOKRATISCHER SOLDATEN OSTERREICHS AND GUBI-AVUSTURYA(1995) 20
EHRR 56. Avusturya hikiumetinin disiplinin saglanabilmesi bakimindan gerekli gérdiigi ve bu yuzden
askerlere dagitmadigi bir siireli yayinin yasaklanmasi hakkinda AIHM, bu yasadin orantisiz oldugu
gerekcesiyle ihlal karari vermigtir. Nitekim, Mahkeme, s6zkonusu sireli yaymnin disiplini bozdugu
konusunda tatmin olamamistir.
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dikkate alindiginda, asiri sayilabilecek cezalarin uygulanmasidir. Tedbir hakkinda
uygulanacak yasal kontroliin etkinligi ve bu tedbirden magdur olan kigiler hakkindaki
yasal c¢oOzumlerin yeterliligi de muidahalenin orantihligi hakkinda degerlendirme
yapilmasina yardim edecektir. Orantililia iligkin tespit yapilirken her olay kendi

baglaminda degerlendiriimeli ve sartlar degistiginde bu degerlendirme yenilenmelidir®®.

867

Yasal metinlerde dogrudan yer almasa da™" orantihlik ilkesinin birtakim unsurlarinin

868

oldugu kabul edilmektedir™®. Orantillik ilkesi, temel hak ve hirriyetlere midahale

edilmesi ile izlenen amaca ulagsmak icin elverigli, gerekli ve ©6lculi araclara

bagvurulmasi gerektigi anlamini tagimaktadir®®.

2.2.3.5.1.Elveri glilik

Elverislilik ilkesi®®, uygulanan tedbirin istenen sonucun elde edilmesine uygun olmasi
anlamina gelir. Sinirlamay! olusturan tedbirin, hedeflenen sonuca bir katki saglamasi
olarak®* da tamimlanan bu ilke, aracla amag¢ arasindaki iliskinin degerlendiriimesi,
amagctan araca dogru bir yol bulunmasi ve bu yolla aracin denetlenmesidir. Bagvurulan
bir tedbir yardimiyla istenilen neticeye yaklasilabiliyorsa arag¢ elverigli, buna karsilik
kullanilan ara¢ amaca ulasmay! zorlastiriyor ya da amaca erisme bakimindan highir
etki gdstermiyorsa ara¢ elverissizdir®”?. Amagtan yola cikilarak aracin denetlenmesi,
yani aracin amaci gerceklestirmek icin uygun olup olmadiginin denetlenmesi bu sireci

elinde tutan otoritenin bir takdir yetkisiyle donatiimasini gerektirir. Bu sireci denetleyen

8 United Kingdom Parliament, Joint Committee on Human Rights First Report http://www.publications.

parliament.uk/pa/jit200001/jtselect/jtrights/69/6917.htm#n123

87 MARGUENAUD, s. 53.
868

ERGEC, s. 163; United Kingdom Parliament, Joint Committee on Human Rights First Report http ://
www.publications.parliament.uk/pa/jt200001/jtselect/jtrights/69/6917.htm#n123 ,(IET:19.12.2007);Bk .D. J.
Harris, M. O'Boyle and C. Warbrick, Law of the European Convention on Human Rights (London:
Butterworths, 1995), 290-301

89 SAGLAM, s. 114; ERDEM, Gizli Sorusturma, s. 191.
870

Elveriglilik ilkesi Amerikan hukukundaki makul sebep(probable cause) ilkesiyle benzerlik
gOstermektedir. 1968 tarihli Teknik Dinleme Kanunu'’nun 18 U.S.C. § 2518(3) sayil maddesine gore,
hakim, basvuruda belirtilen olgulara iliskin bir degerlendirme yaparken iletisimi denetlenecek kisinin 18
U.S.C. § 2516 sayil maddede belirtilen suclardan birini igledigini, islemekte oldugunu veya islemek lzere
oldugunu gosteren makul sebeplerin olup olmadigini arastirir. Bunun yanisira hakim, bu tedbir marifetiyle
sorusturma konusu sugclar hakkinda belli delillerin elde edilecegine iliskin makul sebeplerin bulunup
bulunmadigini da irdelemelidir. Bu baglamda arastirilacak diger bir husus da, son care prensibinin
tuketilip tuketilmedigini yani  diger sorusturma yodntemlerine basvurulup bagvurulmadiginin tespit
edilmesidir. DONOHUE, s.8; DEPARTMENT OF JUSTICE:2002,Interception Authorized by a Title 1lI
Order; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2;;
SCHWARTZ:2007,A.1; EFF ANALYSIS OF PATRIOT ACT; DEMPSEY:1997; EHRLICH, s. 8.

871 SAGLAM, s.114
872 METIN, 26.
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kisinin baska tirli karar verme ya da karar vermekten imtina etme gibi bir secenegi

olmalidir ki arag-amag iligkisi saglikli bir sekilde calistirilabilsin®”.

Elveriglilik denetiminde iki alanda sorun yasanmaktadir. Bunlardan ilki, kanun
koyucunun duzenleme yaparken kanunun amacini net olarak belirlememis olmasi
halidir. Ikinci sorun da, aracin elverislilik derecesiyle ilgilidir. Bu baglamda amaca

kismen ulasmay! saglayan araclarin da elverisli oldugu kabul edilmektedir®’.

Tehdit altindaki hukuki deger, bir ara¢ yardimiyla etkili olarak korunabiliyorsa bu
takdirde arac elverislidir. Bununla birlikte, tedbire basvuruldugunda islenen sugla ilgili
delil elde edilebilmesinde veya suclarin islenmesinin 6nlenmesinde etkinligin fiilen artip
artmayacagl arastiriimalidir. Kullanilan arag, yani iletisimin denetlenmesine imkan
veren tedbir, kolluk gorevlilerine, bagka tirli elde edemeyecekleri bilgilere ulagsma
olanag! veriyorsa elverislidir®”>. Her ne kadar bazi yazarlar, bu tir gizli sorusturma
tedbirlerinin organize suclarda elveriglilige sahip olmadigini iddia etseler de, organize
suclarla miucadele hususunda bu tir tedbirlerin elverisliligi izahtan varestedir. Bu tur
tedbirler “kdr bir kilig” benzetmesiyle karsl karsiya kalmakta, bu tedbirlerin
kullanilabilmesinin ¢ok sayida personel, emek ve mesai gerektirdigi, elde edilen
kayitlarin ¢cok az bir kisminin degerlendirilebildigi de ileri surtlmektedir. Bu tedbirlerin,
ancak bilinen kisilere karsi ydritilmesi halinde basarili olabilecegi belirtimektedir.
Oysa ki bu tir suclarla acik koruma tedbirleri ile buginki kosullarin zorlugu altinda
miicadele etmek neredeyse imkansizdir. Organize suglulugun 6zel yapisi, suglularin
profesyonelligi ve disa karsi gelistirilen koruma mekanizmasi nedeniyle geleneksel

nitelikteki tedbirlerle bu tiir suclarin aydinlatiimasi mimkiin degildir®’®.

2.2.3.5.2.Gereklilik

Gereklilik ilkesi, sinirlamayla elde edilmek istenen amaca ulasmak icin ayni derecede

elverigli bircok ara¢ arasindan temel haklara en az midahalede bulunan ya da en

873 METIN, 24-25: SAGLAM, s. 115

874 SAGLAM, s.114; Alman Anayasa Mahkemesi, temel haklara sinirlama getiren kanunlarin amaca

ulagmak icin bittntyle elverisli olmasini aramamaktadir. Sinirlama getiren kanunun biitinlyle elverissiz
olup olmadigini aragtiran mahkeme aracin yardimiyla istenilen sonuca yaklagilabilmesi halinde aracin
elverisli oldugu kanaatindedir. (METIN, s. 27)

875 ERDEM, Gizli Sorusturma, s. 191; METIN, s. 28.; Bu baglamda, Alman Anayasa Mahkemesi tarafindan

verilen bir kararda, daha baslangicta amaci gerceklestirmeye elverisli goziikmeyen yasal tedbirler
Anayasaya uygun gorilmemistir. Ornegin bir sehirden bagka bir sehre giden ézel araglara yol masraflarini
paylasacak musterilen bulan komisyoncu merkezlerini(Mitfahrerzentrale) ‘trafigin gtvenligi’ ve ‘birlikte
seyehat eden kisinin korunmasi’ gibi amaglarla yasaklayan kanun hilkmi Anayasaya aykiri bulunmustur.
Bk. SAGLAM, s. 115-115

87 ERDEM, Gizli Sorusturma, s.193
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yumusak nitelikteki aracla erismeyi ve onu kullanmayi ifade eder. Bir cok mimkin ve
elverigli ara¢ arasindan bireylere ve kamuya en az zarar verecek olan aracin secilmesi
gerekir. Hakki daha az sinirlayan bagka bir midahale ile ayni veya daha iyi bir sonug

elde edilebilecekse, bu halde kullanilan ara¢ gereklidir®””.

Gereklilik ifadesiyle kastedilen, ayni o6lciide veya daha ihmli baska araclarla ayni
amaca ulasilip ulagsilamayacaginin degerlendirilmesidir. Baska bir anlatimla, temel hak
ve hurriyetlere midahalenin gerekli kabul edilebilmesi icin, izlenen amaca ulasmada

daha ihmli bagka bir aracin bulunmamasi zorunlulugudur®™,

ABD hukukunda®”, “son care” prensibi olarak adlandirilan ilke, en hafif tedbirden®®°
daha agir tedbirlere dogru asamali bir gecisin yapiimasini zorunlu kilar. Bir tehlikenin
onlenmesi amacina matuf olmak Uzere, polisin basit kuskularinin hrriyetin ciddi
anlamda kisitlanmasi anlamina gelen bu tedbirin ikame edilmesi icin yeterli olmayacagi
gercegi de akilda tutularak, oncelikle daha hafif tedbirlerin denenmesi, dogrudan

dogruya genel bir yasaklama ve agir bir miudahale yoluna bagvurulmasindan

877 SAGLAM, 5.115; METIN, s. 30.; DING, s. 384.

88 METIN, s.31; lletisimin denetlenmesinin de icinde oldugu sorusturma tedbirleri, bazi yazarlar
tarafindan, gereklilik ilkesine uygun olmadigi gerekcesiyle kabul edilmemektedir. Bu dislince
savunuculari, temel hak ve hirriyetlere bu denli agir midahalenin yapilabilmesi i¢cin muhtemel tim
tedbirlerin alinmasi gerektigini ifade etmektedirler. Bu baglamda, su¢ 6ncesi arastirmanin derinlestiriimesi,
sosyo-politik micadele stratejilerinin - ve uluslararasi isbirliginin  gelistiriimesi, uzmanlasma ve
orgutlenmenin artirlimasi gibi birtakim usullerin tiiketilmesi sonrasinda bu tur sorusturma tedbirlerine
basvurulabilecegini dile getirmekle birlikte bu tur tezler hayatin gergekleriyle uyusmayan disiinceler olarak
degerlendirilmektedir. Ancak baslangi¢ stphesinin bulunmasi durumunda bagvurulabilecek olan bu tir
tedbirler yerine sug oncesi arastirmalarin ikame edilmesi kabul edilebilir bir tez degildir. Sosyo-politik
miicadele stratejileri ve uluslararasi ishirliginin gelistiriimesi de dogasi itibariyle zaman gerektiren ve
dogasi itibariyle bu tiir tedbirleri tamamlayici bir fonksiyon eda edebilecek nitelikte ¢oziimlerdir. Ustelik her
sugun uluslararasi boyut tasimadigi gercedi de meselenin ayri  bir boyutunu tegkil etmektedir.
Uzmanlasma ve 6rgitlenme de son iki ¢6zUm iddiasi gibi zaman gerektiren, bizatihi sorun ¢6zme kabiliyeti
olmayan ve baska formiillerle birlikte kullanildiginda sonuca g6tiurtict etkileri barindiran bir yol olabilir.
ERDEM, Gizli Sorusturma, s. 205.

879 jletisimin denetlenmesi tedbirinin kullanilacag! olay sayisini azaltmak ve mahremiyete yonelik riskleri

minimize etmeyi amaclayan son care prensibi uygulanmasi i¢in aranacak sartlarin varligi ve bu sartlarin
olustugunun gostergesi olan makul sebebin tespiti ortam ve amaca goére degismekle birlikte, Teknik
Dinleme Kanununda, makul destege dayanmayan kanaatlerin son ¢are prensibinin uygulanmasi igin yeterli
bulunmadigi vurgulanmistir. Kolluk gugleri, bir sorusturma kapsaminda elde ettikleri bilginin daha fazlasina
ihtiya¢ duyduklarinda, bunu elde etmek icin iletisimin denetlenmesine ihtiya¢c duymaktadirlar. Yani aslinda,
baska yontemlerle elde edilmis bilgi ve belgelerin yeterli bulunmadigi kosullarda iletisimin denetlenmesine
ihtiyac duyulabilir.®”® 18 U.S.C. § 2518(3); DONOHUE,s .8; Overview of Electronic Surveillance: History
and Current Status, D.1.2; EHRLICH,s. 8; OZDOGAN, (2004), s. 35; DEMPSEY, “Communications
Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”;

80 SAGLAM, 5.115; METIN,s. 30.; ERDEM, Gizli Sorusturma, s. 205.
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881

kacinilmasi gerekmektedir™-". Aksi takdirde, “gereklilik” ve dolayisiyla tist kavram olarak

da “orantililik ilkesi” ihlal edilmis olur®2,

Gereklilik ilkesi denetiminde, amaca ulasmak icin hangi aracin daha elverisli oldugunun
tespiti bakimindan, araclarin birbirleriyle mukayese edilmesi  ve karsilastirmayi
yaparken bazi verilerin belirlenmesi gerekmektedir. Bu baglamda, uygulanan tedbirin
ilgililere ve kamuya dezavantajlar getirip getirmedigi, baska elverisli tedbirlerin mevcut
olup olmadidi ve bunlarin dezavantajlari arastiriimalidir. Bdylece, mukayese konusu
araclarin dezavantajlari kargilastirilarak bireylere ve kamuya en az zarar veren aracin

883

hangisi oldugu anlagilabilir™. Bununla birlikte, bu mukayese dogasi itibariyle bir

varsayima ya da bir deneme-yanilma sirecine dayali bir karar verme zorunlulugunu

icermektedir®’,

2.2.3.5.3.0lgultliik (Dar Anlamda Orantililik)

Aracin, ulasilmak istenen amag ile acik bir orantisizlik iginde olmamasi, ilgililere
Olcisuz yukumlalukler getirmemesi, ilgililer icin katlanilabilir olmasi seklinde ifade
edilen élcliilik ilkesi®®, devlet ve bireyin catisan menfaatleri arasinda bir denge kurma
cabasidir. Catisan bu cikarlar arasindaki iligkiyi, haksiz bir sekilde daha az deger
tasiyan bir amag lehine yorumlamak, daha yliksek degerdeki bireyin 6zgurligune iligskin
menfaatin feda edilmesini gerektirecek bir adim atmak bu olcultlik ilkesinin ihlali

anlamina gelecektir®®.

Gereklilik ilkesinde sabit bir amacla ara¢ ya da araclar arasindaki iliski s6z konusu iken,

olculilik ilkesinde iki degisken arasindaki karsilikhlik karsimiza c¢ikmaktadir®®.

Olciluliigin saglanabilmesi bakimindan, ama¢ ve ara¢ arasindaki oranin 6lguli

olmasi®® ayrica, aracin ilgililere 6lciisiiz yiikiimliiliikler getirmemesi, aracin ilgililer igin

889 890

katlanilabilir olmasi gerekmektedir™. Gereklilik ilkesi gibi goreceli bir ilke olan

8L METIN, s. 31.; SAGLAM, s.115
2 METIN, s. 31.

83 METIN, s. 31.

84 ERDEM, Gizli Sorusturma, s. 205.
885 METIN, s. 36.

8% ERDEM, Gizli Sorusturma, s. 218.
%7 SAGLAM, 5.116

88 SAGLAM, s.11; METIN, s. 36.

889 METIN, s. 36.

899 METIN, s. 37.
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olcululik ilkesi bakimindan yapilacak denetimde, daima somut olayin dzellikleri dikkate
alinmali, catisan menfaatlerin makul bir denge icinde olup olmadig arastiriimalidir®®*.
Bu dengenin belirlenmesi, her olayin niteligine, agirhdina gore farklilik arz eder.
Hurriyete yapilan midahalenin yogunlugu bu anlamda 6nem kazanir. Midahale ne
kadar kapsamli ve siddetli ise, s6z konusu midahaleyi hakh c¢ikartmak icin ortaya

konulmasi gereken nedenlerin de o kadar giicli olmasi gerekir®®-.

Hakka iligkin olarak yapilan midahalenin gerekenden fazla olmamasi, midahalenin

amaca ulagsmak icin gerekli olan ve olabildigince asgari dizeyde tutulmasi

gerekmektedir®®. Boylece miidahalenin adirhg ile midahaleyi mesrulastiran

nedenlerin énemi ve zorunlulugu arasinda makul bir denge tesis edilmis olur®‘.
Mudahalenin dlcalulagl, amaca ulagsmak igin gerekli diizeyde midahaleye misamaha
edilmesi hususunda benzer bir yaklasim ABD hukukunda da mevcuttur. Midahalenin
en aza indirilmesi prensibi olarak da adlandirilan bu yaklasimla, iletisimin denetlenmesi

tedbiriyle ©zel hayata yapilacak miidahale riskini en aza cekmek hedeflenmektedir®®.

ilgili kanun hikmi®®

uyarinca, iletisimin dinlenmesi esnasinda mahkeme kararinda
belirtilen sinirlarin digina ¢ikilmamasi bakimindan elden gelen gayret goésterilmelidir.
Nitekim, iletisimin denetlenmesi tedbiri, fiziksel aramaya kiyasla 6zel hayat bakimindan

daha ciddi riskler barindirmaktadir®®’.

Dogasi itibariyle gelisigtizel (inherentle
indiscriminate) ®%® bir tedbir olarak nitelendirilen iletisimin denetlenmesinin saglanmasi
amaciyla kullanilan cihazlara titizlikle ve ayirt edici kosullar altinda basvurulmasi
gerektigi Amerikan Yiksek Mahkemesi kararlarinda vurgulanmistir. Bu hususa dikkat
edilmesi, hususilik ilkesi (particularity principle) denilen ve tedbirin sadece su¢ unsuru

899

tasiyan hususlara hasredilmesi ilkesinin de geregdidir™. Bu tedbir, dogasi itibariyle

midahaleden bagisik olmasi gerekli olan bir alanda sdrekli bir midahale

81 ERDEM, Gizli Sorusturma, s. 225 METIN, s. 38.

892 KILKELLY, s. 33

893 ERDEM, Gizli Sorusturma, s. 226.

8% METIN, s. 38.

8% AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2,;EHRLICH,s. 8;
89% 18 U.S.C. & 2518(5).

87 BERGER-NEW YORK kararinda, Mahkeme, iletisimin denetlenmesi amaciyla gelisigiizel kullanilan

cihazlarin Amerikan Anayasasi’nin Dordliincl ve Besinci maddelerinin ciddi anlamda ihlali anlamina geldigi
vurgulanmaktadir. BERGER-NEW YORK, 388 u.s. 41-56 http://supreme. justia. com/ us/ 388/ 41/
case.html .

898 | OPEZ-ABD, 373 U.S. 427, 463 (1963), 26.11.2007 http://supreme.justia.com/ us/373/427/ case.html.

89 OSBORN-ABD, 385 U.S. 323 (1966), (IET:26.11.2007) http://supreme. justia.com/us/385/ 323/ case
htm#T7 .
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barindirmaktadir. Bu 6zellik de fiziksel aramadan daha riskli bir noktaya temas
etmektedir. Glnlerce bazen aylarca siren iletisimin denetlenmesi tedbiri 6zel hayatin

surekli bir ihlaline yol acabilmektedir®®.

Bununla birlikte, bahsedilen sinirlar icinde kalmak mevcut teknolojilerle pek mumkin
degildir. Bagka bir ifadeyle, en aza indirgenme prensibi, olmasi gereken 6lctde siki

901

uygulanabilmis degildir™" ve de iletisimin denetlenmesi esnasinda denetleme amaciyla
ilgisi olmayan bilgilerin de ilgililerin bilgisi kapsamina girmesi muhtemeldir. Ornegin,
hakkinda dinleme karari alinan bir kisinin konusmalarindan sadece su¢ unsuru
bulunanlarinin  dinlenmesi digerlerinin ise ayiklanmasi sonucunu verecek bir
filtrelemenin yapiimasi teknolojik olarak pek mimkin dedildir. Bu hususta
uygulayicilarin yagadigi zorluklari hafifletmek amaciyla ABD Ylksek Mahkemesi, Scott
davasinda en-aza indirme prensibini uygulamak hususunda dinlemeyi yapan memurun
degerlendirmesine atif yapmistir. Bu baglamda, dinlemeyi yapan memur, dinledikleri
arasinda su¢ unsuru olmayan konusmalari kayittan c¢ikarirsa veya yazili metin haline
getirmezse veyahut kimseye bildirmezse bu prensibi hayata gecirmis olur

92 Ozel hayatin 6ziine midahaleyi iceren bir tedbiri objektif ve denetime

denilmektedir
acik bir degerlendirmeye tabi tutmak gerekliligi karsisinda, anilan mahkeme karariyla,

olcululik ilkesinin ihlal edildigi sdylenebilir.
2.2.4. lleti simin Denetlenmesiyle llgili Di ger Kriterler

iletisimin denetlenmesi kavraminin taniminin yapilmasinda ve sinirlarinin tespitinde,

harriyetleri koruma egilimi gosteren ve sinirlamalar hususunda daraltict bir yorum

%0 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To

Enhance Privacy”.

1 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To

Enhance Privacy”.

902 Gruda, 2000; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2,
1978'deki Scott v. United States davasinda mahkeme, Teknik Dinleme Kanunu’'nun temel taglarindan biri
olan hakkinda dinleme karari verilen kiginin su¢ unsuru teskil etmeyen konusmalarinin dinlenilmesinin en
aza indirilmesini (minimization requirement) dinlemeyi yapan devlet goérevlisinin takdirine birakmistir.
Gergekten de, telefon dinlenmesi suretiyle elde edilen deliller dogrultusunda mahkum edilen Frank Scott,
dinlenilen telefon gérismelerinin sadece % 40'inin sug icgerigi tasidigini, geri kalaninin ise normal ve
mesru yasamiyla ilgili oldugunu vurgulamis, bu baglamda dinlemenin en aza indiriimesi icin gereken
gayretin gosterilmesi prensibinin ihlal edildigini iddia etmistir. Scott'a gore konusmalarinin % 60’sI su¢
unsuru icermemektedir. Mahkeme, Scott'un iddiasini reddetmistir. Mahkemeye gore, dinlemenin en aza
indiriimesi prensibi dinlemeyi yapan devlet gorevlisinin gorevi esnasindaki “iyi niyeti” ile ilgilidir ve dava
konusu olayda dinleme yapan gorevlinin iyi niyet gdstermedigine dair higbir emare bulunmamaktadir.
SCOTT-ABD, 436 U.S. 128 (1978), 142-143 27.11.2007, http://supreme. justia.com/ us/ 436/ 128/
case.html ; OZDOGAN, (2004), s. 19, 38
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993 AlHM, Soézlesme ile korunan haklarin sinirlandiriimasi anlamina

tarzini benimseyen
gelen iletisimin denetlenmesi tedbirine bagvurulabilmesi icin birtakim sartlarin olusmasi
gerektigini uzun bir zaman dilimine yayilan kararlariyla ifade etmigstir. Belirlenen bu

guvenceler hayati nemi haizdir.

8. maddenin ikinci paragrafinda belirlenen kriterlerin, yani, miudahalenin kanunla
yapilmasi, mesru amaclar gitmesi ve demokratik bir toplumda gerekli olmasi
kriterlerinin yani sira zaman icinde belirlenmis olan ek birtakim kriterler marifetiyle
AIHM, iletisimin denetlenmesi tedbirini hassas bir hukuki siizgecten gecirmektedir. Bu
kriterlerin barindirdigi  guvenceler devletlerin iletisimin engellenmesi hususundaki
sinirlarint  belirlemektedir. Bu guvencelerin olmamasi halinde keyfilik artacak ve
gorevlilere taninmig olan vyetkiler koétuye kullanilabilecektir. Mahkemenin burada
yapmay! istedigi sey, bireylerin haklarinin kisitlanmasi gindeme geldiginde, bu
kisittamanin sinirlarinin belli edilmesidir. Bu yizden, AIHM, 8. maddede taninmis
haklarin keyfi mudahalelere kargi korunmasini saglamak bakimindan milli hukukta

giivencelere ihtiya¢ duyuldugunu vurgulamaktadir®,

Mahkeme, bu hususta lye ulkelerin sahip olmalari gerekli olan guvenceleri Huvig-

905

Fransa %07

davasinda belirlemistir®®. Bu giivenceler sunlardir®”:

%3 PRIVACY AND HUMAN RIGHTS, http://www.gilc.org/privacy/survey/intro.html#fnink0023 (IET:3 .8.
2007).

%94 DOERGA-HOLLANDA kararl, Pr.45.

95 AJHM, KRUSLIN-FRANSA davasinda da benzer ifadelerle bu giivenceleri ifade etmistir.
906

HUVIG karariyla AIHM'nin Ustlendigi yol géstericilik misyonu ABD Yiiksek Mahkemesi tarafindan da
Ustlenilmis, 1967 yilinda verilen Berger kararinda belirlenen sartlar, 1968 yilinda cikarilan Teknik Dinleme
Kanunu’nun(Omnibus Crime Control and Safe Streets Act-Title Ill) olusturulmasinda énemli rol oynamistir.
Berger kararinda elestiri alan ilgili ABD mevzuatindaki eksiklikler, HUVIG ve Kruslin kararlarinda belirlenen
eksikliklere uymaktadir. Bu eksiklikler sunlardir: iletisiminin denetlenmesi tedbirine konu olacak yere ve
suca iliskin ayrica sugun islendigini veya islenmekte oldugunu gosterecek yeterli agiklama
bulunmamaktadir. Aramayi genel olmaktan cikaracak sinirlandirmalar bulunmamaktadir. iletisimin ne
kadar bir sire zarfinda denetlenecegi, tedbirin bitis tarihi belirtiimemigtir, tedbirin bitirilmesi kolluk
gorevlisine birakilmistir. Mahkeme kararinin bir an dénce yerine getirilmesi 6ngoérilmis degildir. Mahkeme
kararinina iligkin siirenin uzatilmasi i¢cin sadece ‘kamu yarari’ yeterli sayllmig, tedbirin uzatilmasi i¢in makul
sebeplerin bulundugu izah edilmemistir. Tedbirin ilgiliye bildirimine iliskin bir dizenleme bulunmadidi gibi,
birtakim zorlayici nedenlerin (exigent circumstances) varligi nedeniyle bu kurumun hayata gecirilemedigi
hususu da belirtimemistir. Gizlilik gerekgesiyle bildirimin éngorilmedigi hallerde de, bu eksiklik zorlayici
nedenlerin belirtiimesi suretiyle bertaraf edilmemistir. Denetleme slireci ve sonuglari hakkinda yargiya
rapor verme zorunlulugu bulunmamaktadir, bdylece yargi iletisimin denetlenmesi tedbirine iligkin kontrolu
yeterince yapamamaktadir. Kanunda, iletisimin denetlenmesi tedbirinin kullanilabilecegi sug tipi igin “yeterli
sebep” sartl bulunmamaktadir, Kanuna gére, (ayni siiphelinin) mahkeme kararinda belirtiimeyen suclari
icin de ayni Mahkeme karari ile dinleme yapilabilmektedir. Yani, mahkeme kararinda belirtiimeyen
durumlar i¢in, bu mahkeme karari kullanilarak dinleme yapilabilmektedir.

907 HUVIG-FRANSA, Pr. 34,35. Bu karar Fransiz Ceza Usul Kanunu’nun bugiinki seklini almasina neden

olan kararlardan biridir. Bu karar yarg! kararlarinin uygulamaya yol gostermesi &drneklerinden biridir.
Gergekten de mahkemenin verdigi karar sonrasinda revize edilen kanun maddesi mahkemenin elestirdigi
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Yargisal bir kararla telefonlari dinlenmesi muhtemel insan kategorileri belirlenmelidir.

(...the categories of people liable to have their telephones tapped by judicial order ...)
iletisimin denetlenmesini gerektirecek suclar tanimlanmalidir.

Telefon dinlemeye iligkin siire belirli olmalidir. Bu baglamda, hakime sinirsiz yetki

verilmemelidir.

Dinlemeye alinmis diyaloglari iceren 6zet raporlar tanzim edilmelidir.(...drawing up the

summary reports containing intercepted conversations)

Kayitlarin silinmesi veya bantlarin imha edilmesi gerekli olan haller belirlenmelidir. Bu,
ozellikle de sanigin hukuki takibattan kurtuldugu veya beraat ettigi hallerde mutlaka

yapilmaldir.

Kanun, yazili olsun veya olmasin, kamu gorevlilerine taninan yetki alanini net bir

sekilde belirlemis olmalidir.

AIHM ictihatlari dogrultusunda belirlenen iletisimin denetlenmesi ile ilgili diger kriterler

sunlardir:
2.2.4.1.Suc ve insan Kategorilerinin Belirlenmesi

AIHM, iletisimin denetlenmesi tedbirinin hangi suclar hakkinda uygulanacagina iliskin
bir kategori yapmaktan kacginmig, genel kriterler belirlemek, bu kriterlerin icinin

doldurulmasinda da devletlere bir takdir yetkisi tanimak yolunu secmistir.

Suc kategorisi ile kisi kategorisi arasinda varolan yakin baglanti nedeniyle, yasal
duzenlemeler marifetiyle iletisimin denetlenmesi karari verilebilecek kisilerle ilgili
sinirlamalara yer verilmesi, keyfiligi 6nlemesi bakimindan &nemlidir®®. Keyfiligi
onlemek dustncesinin bir tezahirl anlaminda Mahkeme, bir sucla iligkisi oldugu
dusundlen tim bireylerle ilgili toplu izinlerin verilemeyecegdini, ancak slpheli veya bu
kisiyle baglantisi oldugu tahmin edilen kisiler hakkinda bu tedbire basvurulabilecegdini
vurgulamaktadir. Mahkeme genel bir izlemeye imkan vermeyen bir formatta kaleme

alindigi icin Alman G 10 Kanunu’nun kriterlere uygun oldugunu belirtmektedir.

hususlardan arindirilmis ve AIHS ve AIHM kriterlerine uygun bir hale getirilmistir. Ayrica Bk.
ALTIPARMAK, s. 35; TEZCAN-ERDEM-SANCAKTAR, s.237.

%8 KUUNHE, s. 105.
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Bununla birlikte, hdrriyetlerin sinirlandiriimasi, sosyal bir gereksinimin karsilanmasi
gerekcesiyle yapilmasi halinde mazur goéraldagd igin, her tarli sugun Onlenmesi
amaclyla iletisimin dinlenmesi yoluna bagvurulamayacaktir °®°. Bu baglamda AiHM,
Erdem-Almanya davasinda Alman ceza hukukunda haberlesmesine muidahale
edilecek kisilerin kategorisinin belirlenmesini takdirle kargilamistir. Gercekten de s6z
konusu kararda Mahkeme ‘haberlesmesinin izlenmesi gerekli olan kigiler’ belirlendigi
icin, diger bir ifadeyle Alman Ceza Kanununun 129. maddesine gdre bir terér drgitine
Uye oldugundan slUphelenilen kisilerin kategorisi belirlendidi icin bahse konu hikmin
cok kesin bir bicimde hazirlandigi gdzlemlenmistir' ifadesini kullanmaktadir”™®. Bu
cumleden olarak, hangi suclar icin tedbire bagvurulacagl hususunda bir kategorizasyon

yapilmis olmasi Mahkeme kriterlerine gére olumlu bulunmaktadir.

Sosyal bir ihtiyag baglaminda, her turli sucla ilgili olarak bu tedbire bagvurulmasi
yerine, organize suclar®™ gibi belli bir agirlik ihtiva eden suclarin varligi halinde bu
tercine gidilmektedir. AIHM, bu sosyal ihtiya¢ kriterinin (pressing social need) devletler
acisindan oOneminin farkinda olarak, iletisimin denetlenmesi tedbirine bagvuran
devletlerin gerekcelerini belli bir dizeye kadar hakli gérmektedir. Ornegin, Birlesik
Krallik Hukimeti'nin, Malone davasina iliskin savunmasindaki bazi argiimanlarina bu
anlamda istirak etmektedir. Anilan hikimetin konuyla ilgili raporunda (white paper) yer
alan ve suclarin 6zellikle de organize suclarin artisi ve suclularin daha da gelismis
yontemler kullanmasi hususlarini not eden Mahkeme, bu tir tedbirlerin dogasinda var
olan gizlilik nedeniyle suiistimal tehlikesine dikkat cekmekle birlikte, telefon
dinlenmesinin agir suclarin dnlenmesi ve arastiriimasi hususunda kacinilmaz olarak

12 Bununla birlikte,

kullaniimasi gerekli olan enstrimanlar oldugunu kabul etmektedir
Mahkeme, polisin basit kuskularinin bu karari vermek icin yeterli ve tatmin edici
olamayacagini belirtmekte, bu tur tedbirlerin belli agirhktaki suclar bakimindan ve belli

birtakim sartlarin karsilanmasi kosuluyla uygulanmasi gerekliligini vurgulamaktadir.®*>,

Hak ve hirriyetlere midahale niteligi tasiyan dizenlemelerle ilgili sinirlayici kosullarin

teferruath olarak duzenlenmesini yine hakkin korunmasi igin bir koruma olarak

99 DULGER, s. 6.
910 ERDEM-ALMANYA, 5.7.2001, 38321/97 Pr. 64-66.

1 Amerikan kanun koyucunun iletisimin denetlenmesine iliskin usul ve esaslari iceren Teknik Dinleme

Kanununu kaleme almasinin asil nedeni, organize suglarla miicadele etmek dustincesidir. Bk. ABD Teknik
Dinleme Kanunu bdlim.

912 MALONE- BIRLESIK KRALLIK, Pr. 81.
%13 Bk. PRADA BUGALLO-ISPANYA Pr.
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algilayan AiHM, bir kimsenin belirli suclari igslemeyi planladigina, islemekte olduguna
veya isledigine dair kugku duymak icin maddi belirtilerin bulunmasi gerektigini ifade

914

etmektedir'=". SUpheyi somut belirtilerin Gzerine kuran Mahkemenin bu tavri, devletlere

taninan takdir yetkisini daraltan, bireylerin haklarini genisleten bir tavirdir.
2.2.4.2. Tedbire Son Care Olarak Ba gvurulabilmesi

iletisimin denetlenmesine iligkin tedbire, maddi olaylarin tespitinin bagka yontemlerle
mimkiin olmasi halinde bagvurulmamasi gerekir’®. Bazi yazarlarin ikinci derecede
uygulanabilirlik olarak®® adlandirdiklari bu ilkenin amaci, bir kimsenin bir suca iliskin
fillleri ciddi olarak islemeyi planladigina ya da islemekte olduguna ya da isledigine dair
kuvvetli maddi belirtilerin bulunmasi halinde ve diger yontemlerle bu tir delillerin elde
edilmesinin  mumkin olmadigir anlasildiginda iletisimin  denetlenmesi tedbirine
basvurulmasidir. Bagka yontemlerle delil elde etmenin mimkin bulunmamasinin yani
sira, bu yontemlerin ¢cok gu¢ olmasi halleri de bu tedbire basvurulmasi icin yeterli
sartlarin olustugu anlamina gelir”’. Dinlemenin kullanilacagi dava sayisini azaltmak ve
mahremiyete yonelik riskleri en aza indirgemeyi hedefleyen bu ilkeyi®® AiHM,
uygulayicilarin keyfi birtakim uygulamalara yeltenmesinin 6nlenmesi bakimindan da

onemli gérmektedir®®,

ABD hukukunda, son care prensibinin aciklandigi Madde 2518(3)’e gbre iletisimin
denetlenmesi imkaninin kullanilabilmesi icin, iletisimin denetlenmesi disindaki
sorusturma yontemlerinin kullanildigi, ancak bu yéntemlerin basarisiz oldugu, bu tedbir
disindaki yontemlerin kullanilmasi durumunda basar elde edilemeyecegine iliskin bir
kanaat oldugu veya bu tedbir disindaki yéntemlerin kullaniimasinin ¢ok tehlikeli oldugu
tespit edilmelidir®. Gérildigu gibi, ABD hukukunda, Strasbourg hukukundan farkli
olarak bu tedbire basvurulmasi icin diger yéntemlerin basarisiziyi ve imkansizlhgi
kriterlerinin yani sira diger yontemlerin tehlikeliligi de bu tedbire basvurulmasini mazur

gosteren bir haldir.

91 KLASS-ALMANYA, Pr.

%1% KUNHE, s. 105.

916 ERDEM, Gizli Sorusturma, s.320
" DOGRU, s. 243.

% DONOHUE, s.8; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History And Current Status,
D.1.2; EHRLICH, s. 8

%1% KUNHE, s. 105.

%2918 U.S.C. § 2518(3); DONOHUE,s. 8; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History
And Current Status, D.1.2; OZDOGAN, (2004), s.33; EHRLICH, s. 8;
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2.2.4.3. Elde Edilen Verilerin Korunmasi ve  Sartlar Olu stugunda Yok Edilmesi

Zorunlulu gu

iletisimin denetlenmesi suretiyle elde edilen bilgiler kural olarak gizli kalmaldir.
Kamuoyunun bilgilenme hakki ile bu bilgilerin gizliligi arasindaki iliski ve menfaat
dengesi iyi ayarlanmalidir. Bu bilgilerin kamuoyuna acgiklanmasinda acil toplumsal bir

ihtiyac oldugunun da ispat edilmesi gerekir®*.

AIHM ictihatlarina  gére, iletisimin  denetlenmesinin  hukuka  uygunlugunun
saglanabilmesi bakimindan 6nemli olan hususlardan biri, bu faaliyetlerin siniri ve bu
faaliyetler sirasinda bireyin 6zel hayatinin gizliligine riayet hakkini koruyucu yeterli
glivencelerin ve bazi karsi énlemlerin®®? alinmasi gerekliligidir®®. Elde edilen kayitlarin
zarar gérmeden ve butunluklerini kaybetmeden (intact and in their entirety) muhafaza
edilmesi gerekmektedir. Gerek hakimin, gerekse savunma tarafinin bu tir bir koruma
mekanizmasi olmadan davada delil olarak sunulan kayitlarin gercek olup olmadigini ve
sonradan mudahaleye ugrayip ugramadigini anlamasi mimkin olmaz®®*. Bu durum
da Ozellikle adaletin tecellisi acisindan hayati 6nemi haizdir. Bu hususun eksikligi adil

yargilanma ilkesinin ihlal edildigi iddiasini giindeme getirecektir.

iletisimin denetlenmesi suretiyle elde edilen bilgilerin silinmesi ve imha edilmesi de
AIHM'nin yasal dizenlemeye kavusturulmasi gerekliligine vurgu yaptigi hususlar
arasindadir. Huvig ve Kruslin kararlarinda, iletisimin denetlenmesinden elde edilen
kayitlarin silinmesi ve imha edilmesine iligkin sartlarin belirlenmemis olmasi bir eksiklik
olarak degerlendirimis ve ilgili Fransiz mevzuat elestirilmistir®. Mahkeme
haberlesmeye midahale sonucu elde edilen bilgilerin ve kayitlarin saklanmasi ve yok
edilmesi ile ilgili dizenlemelere yer verilmesinin, keyfiligi dnleyici etkileri bakimindan
onemli oldugunu belirtmektedir®®. Bireyin korunmasi, bu baglamda bu amaca yénelik

makul ve etkili garantiler iceren yasal diizenlemelerin 6ngérilmesi ile saglanabilecektir.

%21 TEZCAN/ERDEM/SANCAKDAR, s. 239.

922 Hakim PETTITI, MALONE-BIRLESIK KRALLIK.

93 SIMSEK, s. 4.

924 HUVIG-FRANSA, Pr. 34, KRUSLIN-FRANSA, Pr. 35 .
%25 HUVIG-FRANSA, Pr. 34, KRUSLIN-FRANSA, Pr. 35.
926 KUNHE, s. 105.
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Aksinin kabull, S6zlesmenin 8 inci maddesinde belirtilen haklarin ihlal edilmesine yol

acacaktir’®’.

2.2.4.4.Yetkili Merci Karari ile Tedbire Ba gvurulabilmesi

Bir sucun iglendigine ya da islenmekte olduguna iliskin olgularin varligi halinde, bazi
tedbirlerin uygulanmasinin istenmesi tabiidir. Kuvvetler ayriligi ilkesinin geregi olarak,
bu tedbirlerin bagimsiz mahkemeler tarafindan alinmasi gerekmektedir’®®. Bununla
birlikte, iletisimin denetlenmesi Uzerinde bir yargisal kontrol ihdas edilmesi yalnizca
kuvvetler ayriigindan kaynaklanan bir felsefeye dayanmamakta, bu hususla birlikte

929

6zel hayati koruma cabasinin bir sonucu olarak ortaya cikmaktadir’=®. Bu denetim

yetkisinin, dogasi itibariyle tim taraflara ayni uzaklikta bulunan yargiya birakiimasi

keyfiligin de &nlenebilmesini saglayan yasal bir giivencedir®™.

iletisimin denetlenmesi hususundaki mevzuati uygulama ve yorumlama yetkisi esas
olarak s6zlesmeci devlet mahkemelerine aittir®'. AIHM, i¢ hukuku uygulamak ve
yorumlamak gorevinin dncelikli olarak milli makamlara ve 6zellikle de mahkemelere ait
oldugunu vurgulamaktadir. Bu baglamda, Fransiz Ceza Usul Kanunu'’nun 81, 151 ve
152. maddelerinin sorgu hakimi tarafindan verilen bir izin tahtinda, Ust diizey bir polis
gorevlisi tarafindan iletisime mudahale edilmesini makul gérdugu seklindeki Fransiz
Yargitay't gortisi hakkinda bir degerlendirme yapmamis ve bdyle bir degerlendirme
yapmanin Sozlesmeci devlet mahkemelerinin goérev alanina girmek anlamina
gelecegini ifade etmistir®2. Onemli olan, makul bir aciklikla iletisimin denetlenmesine
iliskin yetkilerin nasil kullanildiginin, hangi yetkilerin idarenin takdirine birakildiginin

izah edilmesidir®®.

927 SIMSEK, s. 4.

98 Hakim PINHEIRO FARINHA'nIN karsi goriisii, MALONE-BIRLESIK KRALLIK. Hakim PINHEIRO
FARINHA, basvuru konusu Birlesik Kralllk uygulamasini elestirerek, iletisimin denetienmesi tedbirinin,
Icisleri Bakanligi(Home Office) tarafindan kontrol edilse bile, bir polis memuru tarafindan yerine
getirilmesinin dogru bir uygulama olmadigini ifade etmektedir. Anilan hakime gore, su¢ konusu siiphenin
ve sugluya iligkin tehlikeliligin takdirinin polise birakiimasi elde edilmek istenen yasal amaca uygun
degildir.

929 Hakim PETTITI,(Cogunluk Goriisti) MALONE-BIRLESIK KRALLIK.

%9 KUNHE, s. 103.

%1 HUVIG-FRANSA, Pr.28; Bk. Ayrica MALONE-BIRLESIK KRALLIK, Pr. 79; Eriksson-isveg, 22.7.1989,
Pr. 25, 62

%2 HUVIG-FRANSA, Pr. 28
933 MALONE-BIRLESIK KRALLIK, s. 79
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iletisimin denetlenmesine iligkin karar farkli yargi sistemleri icinde farkli merciler
tarafindan verilebilmektedir. AIHM, bir idari merci tarafindan verilen iletisimin
denetlenmesi kararini ihlal nedeni saymamaktadir. Burada dne c¢ikan husus, bu idari
nitelikteki kararin yargisal bir denetime tabi tutulmasi gibi bir giivencenin saglanmis
olmasidir. Ornegin ingiliz hukukunda iletisimin denetlenmesine iliskin karar  bir
mahkeme tarafindan verilmemekte, ancak bu karar bir mahkemenin denetimine tabi
kihnmaktadir. icigleri Bakanhgi(Home Office) tarafindan iletisimin denetlenmesi ile ilgili
olarak verilen kararlar (warrant), stirecin yasalligini denetlemek i¢in kurulmus 6zel bir
mahkeme (tribunal) tarafindan denetlenmektedir®®. RIPA'nin 65 vd. maddeleri
uyarinca kurulan, iletisimin denetlenmesi ile ilgili sikayetleri, 6rnegin istihbarat
memurlarinin davraniglarini ya da genel olarak iletisimin denetlenmesi ile ilgili
davraniglari denetleyen, yiksek yargi mensuplarinin dyesi oldugu bu mahkeme, RIPA
kapsaminda vuku bulan iletisimin denetlenmesi ile ilgili sikayetlerin goturaldagu bir

mercidir®®.

iletisimin denetlenmesi tedbirine karar verecek denetime acik bir merciin variigi tek
basina yeterli olarak goérilemez. Bu merciin verece@i kararin kalitesi de ©6nemlidir.
AIHM, salt bir kanunun varligini yetersiz goériip, kanunun kalitesinin de ®nemli
oldugunu vurguladigi gibi, mahkeme kararinin da belli bir kaliteye sahip olmasinin
gerekliligine isaret etmektedir. Bu itibarla Mahkeme®®, kararlarin gerekceli olmasini
istismari ve keyfiligi dnleyici bir glivence olarak gérmektedir. Karari verecek olan hakimi
konu Uzerinde daha ciddi dusinmeye sevk etmek gibi dnemli bir fonksiyon ifa eden
gerekcelendirme, verilen kararlarin denetlenmeye acik bir hiviyet kazanmasi ve
tedbirin uygulanma sebebinin ilgillerce net olarak anlasilabilmesi gibi faydalar

saglayacaktir.

Gerekcelendirme, karara dayanak bulma isleminin de otesinde, belirli bir amacin elde
edilmesini saglamalidir. Hususilik ilkesi®*’ olarak da nitelendirebilecegimiz bu yaklasim
marifetiyle, genel bilgi avciigi amacina yonelik tedbirlerin uygulanmasi engellenmis

olacaktir®®,

%4 MOWBRAY, s. 393

*° FOSTER, s. 389; RIPA, 65-70., hitp://www.opsi.gov.uk/Acts/acts2000/ukpga_20000023 _en_2#pti-
chl-pbl-11g1 (IET:19.12.2007);

9% Kararlarin gerekgeli olmasi zorunlulugu ile ilgili olarak Bk. PRADA BUGALLO-ISPANYA karari.
937

Bu yaklagim ABD hukukunda ‘particularity principle’ olarak adlandiriimaktadir.
%8 KUNHE, s. 105.
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Kararlarin gerekcelendirimesinde yetersizlik 6zellikle AIHM éniine getirilen bagvurular
bakimindan c¢ok elestiri aldigimiz bir husustur. Mahkeme Kkararlarin gerekgel
olmamasini daha dogru bir ifadeyle gerekcenin yetersiz olusunu elestiri konusu
yapmaktadir. Ozellikle tutuklama kararlarindaki ‘sucun vasfi ve mahiyeti, mevcut delil
durumu, delillerin karartilmasi tehlikesi , sanigin kagma ihtimalinin bulunmasi...” gibi
basmakalip (stereotype) ifadeler, hakkimizdaki bircok mahkumiyet kararina gerekce
olmaktadir. Bu eksikligin karsimiza cikarildigi diger alanlar da, suclularin iadesine
iliskin taleplerimizdir. Gorulmekte olan bir dava nedeniyle ya da kesinlesmis bir ceza
mahkumiyetinin infazi amaciyla Ullkemize getiriimesi icin Suclularin iadesine Dair
Avrupa Sozlesmesi hikimleri kapsaminda hakkinda iade prosedirt baglatilan kisilerle
ilgili olarak, anilan Stzlesme geregi talep edilen Ulkeye, talep icerigini ve iade konusu
kisiye atili suclari belirten bir iade talepnamesinin iletiimesi gerekmektedir. Bu gibi
taleplerin iletildigi makamlarca iade taleplerimizin reddedilme gerekcelerinin basinda
kararlarimizin gerekceli olmamasi gdsteriimektedir. Kisiyle, kendisine atili sug
arasindaki illiyet baginin net olarak ifade edilmedigi kararlar 6zellikle Anglo-Sakson
sistemini benimsemis ulkelerce iade edilmekte, bu baglamda bircok kisi baska

Ulkelerde ceza adalet sisteminden kurtulmus olarak dolasmaktadirlar.
2.2.4.5. Tedbirin Siresi

AIHM, iletisimin denetlenmesi tedbirinin uygulanabilecegi siire konusunda somut bir
zaman dilimi belirlemesi yapmamistir. Farkh (lkelerden AIHM 6niine gelen
basvurularda, mahkemenin, iletisimin denetlenmesine iliskin sureler bakimindan bir

elestiri getirmedigi gorilmektedir®,

Ancak Mahkemeye gb6re, haberlesmeye mudahalenin limitinin ilgili kanunlarda
belirlenmesi keyfiligin 6nlenmesi bakimindan énemlidir. Gercekten de Kruslin ve Huvig
kararlarinda Mahkeme, telefon dinlenmesi ile ilgili olarak bir zaman limiti dGngortlmemis

olmasini ihlal kararinin gerekgeleri arasinda gostermistir®®.

2.2.4.6.ilgiliye Bildirimde Bulunma

iletisimin denetlenmesi  tedbirinin sonlandirimasi sonrasinda ilgiliye bildirimde®**

bulunulmasi, keyfiligi 6nleyici yasal givenceler bakimindan biyik 6nem

939 KUNHE, s. 105.

940 KRUSLIN-FRANSA, Pr. 35; HUVIG-FRANSA, Pr. 34.

%1 Klass-Federal Almanya kararinda, konuyla ilgili terim ‘subsequent notification’ olarak yer almaktadir.

Sozkonusu ifade, kararin Fransizca metninde, ‘la notification ultérieure’ olarak kullaniimaktadir.
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tagimaktadir®?.  Keyfilikten kaynaklanabilecek tehlikelerin  énlenmesi amaciyla,

AIHM®*®, dinleme sona erdiginde gizli dinlemeye iliskin olarak ilgiliye sonradan bilgi
verilmesi gerekliligine dikkat cekmistir. Bununla birlikte, bildirimin yapilmasi, amaci

944

tehlikeye dusirmemelidir Bu yaklagimin altinda yatan temel neden, hakkina

midahale edilen bireyin muidahalenin gizliligi nedeniyle muidahalenin hukukiligini

denetleme imkanindan yoksun olmasidir®®.

AIHM anilan tutumunda, yani ilgiliye bildirim sorununu ele alirken, kati bir tutum
izlememektedir. Gercekten de, Mahkeme, Klass Almanya basvurusunda, kanunda
gbzlem stresinin bitiminde ilgiliye bildirimde bulunma zorunlulugunun bulunmamasini,
uygulamanin etkinliginin ancak bu yolla saglanabilecegi gerekcesiyle S6zlegmenin 8.

% |dari yetkilerin gizli olarak kullaniimasinin keyfilik

maddesine aykiri bulmamigtir
riskini artirdigini bu nedenle bildirim kurumunun tesis edilmesi gerekliligini vurgulayan
Mahkeme, bu yaklasimini dengelemek amaciyla da uygulanan tedbirlerin gizliliginin
saglanmasinin gerekli oldugunu ve bu arada bir dengenin kurulmasi gerektigini

belirtmistir®’.

AIHM, Kararlarinda onleyici amacla yapilan iletisimin denetlenmesi tedbirinin ilgiliye
bildirilmesini zorunlu gérmemistir. Keyfiligi onleyici etkin diger mekanizmalarin varhgi

halinde, bildirim yapilmamasinin tek basina ihlal olusturmayacagi kabul edilmistir®*®.

ABD hukukunda da benzer bir yaklasim vardir. Onleme amacl denetlemeyi
duzenleyen FISA iletisimi denetime tabi tutulan kisiye bildirim zorunlulugu

getirmemekte®®

ve bir ABD vatandas! hakkinda iletisime midahale yoluyla elde edilen
bilgi, bu kisinin rizasi aranmaksizin kullanilabilmekte ve aciklanabilmektedir. Bununla

birlikte, bu yetkinin kullanilabilmesinin  yasal amaclarla (lawful purposes) sinirh

Subsequent/ ultérieure sifatlar ‘sonraki’ anlamina geldigi i¢in ‘sonradan bildirim’ olarak da cevrilen bu
kavramin, bildirim ya da ‘tedbir sonrasi bildirim’ ya da sadece ‘bildirim’ olarak kullaniimasinin daha uygun
olacagini diisinmekteyiz. Bk. DOGRU, Osman; Insan Haklari Avrupa Mahkemesi Ictihatlari,C |, Adalet
Bakanlgi Egitim Dairesi Baskanhgi Yayinlari, s. (57).

%2 KUNHE, s. 103.

%3 Bk. KRUSLIN-FRANSA ve HUVIG-FRANSA davalari.

% TEZCAN/ERDEM/SANCAKDAR, s. 238.

95 KLASS-ALMANYA, Pr.; Dogru, s. 243.

%° BESE, s. 185.

%" DING, s. 423.

%8 ALTIPARMAK, s. 51.

%9 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.3.
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tutulmasi ve bu tedbirin kullaniimasinda en aza indirgeme (minimisation) prensibinin

%0 Jletisimin denetlenmesi yoluyla elde edilen bilgilerin

uygulanmasi dnemlidir
mahkemede delil olarak kullaniimasi 6éncesinde hikimetin davaliya bu bilgilerin delil
sifatini haiz olmadigini ispatlama hakki oldugunu bildirme zorunlulugunun olmasi bu
anlamda kigilere taninmis bir hak olarak gozikse de, milli glivenlie halel getirecegdi
gerekcesiyle bu hakkin kullaniimasina yasak getirilebiimesi®* ile bu hakkin

uygulamada kullanilamaz hale getirilecegi muhakkaktir .

AIHM tarafindan belirlenen bu yaklagim suclarla miicadelenin etkinligi bakimindan
isabetlidir. Nitekim, 0zellikle &nleyici amach denetlemelerde kisiye bildirimde
bulunmanin sart kosulmasi halinde organize sug¢ ve tertr suclariyla micadeleden
sonuc¢ alinamayacaktir. Aylar hatta yillar siren takip sonucunda elde edilen ipuglarinin
resmi agizdan ilgiliye ihbar edilmesi anlamina gelecek olan bildirim bu tedbiri ve genel
olarak sugla micadeleyi etkisizlestirecektir. Bildirim mekanizmasinin kaldiriimasinin
rasyonel bir adim olmadidi muhakkak olmakla birlikte, bu tedbirin barindirdigi
sakincalarin giderilmesi bakimindan denetim sisteminin gtgclendirilmesi bildirimle elde

edilmek istenen hukuki faydadan daha fazlasini ilgiliye ve tim kamuoyuna verecektir.
2.2.4.7. Etkin Denetim

Demokratik sistemlerin vazgecilmez bir unsuru olan hukukun UstUnligu ilkesi, idari
makamlarca kisi hak ve hurriyetlerine iliskin olarak yapilan mudahalelerin, normal
sartlar altinda yarg! tarafindan saglanmasi gerekli olan etkin bir kontrole (effective
control) tabi tutulmasini gerektirmektedir. Mahkemeye goére, bu saglanamadi§i takdirde
en son care olarak, midahale, bagimsizlik, tarafsizlik ve makul bir usul giivencelerini
sunan bir yargisal denetime tabi kiinmalidir Bu denetimin normal sartlar altinda
yargisal mercilere birakilmis olmasi (an effective control which should normally be
assured by the judiciary ) bu denetimin yargi tarafindan deruhte edilmesininin sine qua
non bir sart oldugu anlamina gelmemelidir. Gergekten de Mahkeme, anilan karara
konu olayin gerceklestigi tarinte Federal Almanya’da yargisal denetim mekanizmasinin
bulunmayisini, bu gorevin Parlamento Heyeti ve G 10 komisyonunca yapiimasini
demokratik bir toplumda gerekli gorilen sinirn asilmasi olarak yorumlamamigtir.

Anilan organlarin, iletisimin denetlenmesini yapan kisilerden farkli olmasini, bagimsiz

9%0WONG, 3.4.10.
S1WONG, 3.4.11.
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olmalarini, gorevlerini etkili ve surekli bir sekilde yapmak igin yeterli giic ve yetkilere

sahip olmalarini yeterli gdérmiistiir®?.

Denetime iliskin ilkeler AIHM tarafindan belirlenmistir. Mahkeme’ye gore, iletisimin
denetlenmesi isleminin denetimi bu tedbir ilk olarak baslatildiginda ilk emredildiginde,
surdurdlurken ve islem sona erdikten sonra (when the surveillance is first ordered,
while it is being carried out, or after it has been terminated) yapilabilir. iletisimin
denetlenmesi tedbirinin dogasi geregi, ilk iki asamaya iligkin, yani denetimin
baslatiimasi ve devam ettiriimesine taalluk eden asamalarda, hem tedbirin kendisi hem
de bu tedbirin denetlenmesine iligkin usul ilgilinin bilgisi disinda gerceklestiriimelidir.
Giz iceren iglemin ilk iki asamasinda, hakkinda tedbir bagslatilan kisinin denetim
mekanizmasini baglatamayacagi gerceginden hareketle tedbire iliskin garantilerin
sOzlesmeci devlet tarafindan alinmasi gerekmektedir. Bu baglamda, iletisimin
denetlenmesi tedbiri, bireyin haklarinin korunmasina iligkin yeterli ve esdeger garantiler

(adequate and equivalent guarantees) saglamalidir®,

Fransa’nin, iletisimin denetlenmesini dizenleyen kanununda (Ceza Usul Kanunu) bu
tedbirin denetlenmesine izin veren ve suiistimali 6nleyecek bir garanti maddesinin
bulunmayisi yeni bir inlale neden olmustur. AIHM’ye gére, Fransa Kanunu’nun, kimin
telefonunun dinlendidi konusunda ayrim yapmamasi, vatandaglarin hakki olan ‘etkin
kontrol'(effective control) kurumunu devre disi birakmaktadir ve bu durum 8. Madde

ihlaline neden olmaktadir®.

Denetimi yapacak merciin takdiri hususu da Mahkeme tarafindan ele alinmistir.
Mahkeme, denetleyici kurum veya kisilerin bagimsiz davranabilme yetkisi konusunda,
keyfiligi dnleyici mekanizmalarin bulunmasi bakimindan, sistemin dizgin igleyisinin
kontrolinin parlamentoya, adalet bakanligina, parlamento ombudsmani ve meclis
adalet komitesi gibi bagimsiz kurumlara verilmis olmasina ¢ok 6nem verdigini
belirtmistir®™®. Leander-isvec kararinda, basvuru konusu olay tarihinde isve¢’te bulunan
ve denetim go6revi Ustlenmis Milli Polis Kurulu'ndaki (National Police Board)
parlamenter varhd AiHM tarafindan takdir edilmekte, Adalet Bakanligi, Parlamento

Ombudsmani ve Meclis Adalet Komitesinin bu baglamdaki gorevleri

%2 KLASS- ALMANYA, Pr. 55; KILKELLY, s. 50.
%3 KLASS- ALMANYA Pr. 55.

%% LAMBERT-FRANSA, Pr.34-41.

95 KILKELLY, s. 38.; LEANDER-ISVEC, Pr.65.
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onemsenmektedir. Milli Polis Kurulu’'nda muhalefet milletvekillerinin de bulunmasini, bu
kisilere veto hakkinin verilmis olmasi da not edilen diger hususlardir®®. Dikkat ceken
husus, denetime yapilan vurgudur. Bireyin, niteligi itibariyle kontroli altinda tutamadigi
ve denetimden gecirilmesini saglayamadidi ilk iki asamada bu tedbirin yani denetimin
baglatilmasi ve devam ettiriimesine taalluk eden asamalarda, devletin bireyin hakkini
koruma goérevini Ustlenmesi anlamina gelen denetimi kimin yaptigi Mahkeme
tarafindan fazla 6nemsenmemektedir. Denetimin icerigi ve kalitesi, kisi haklarinin giz

iceren tedbire karsi korunmasi anlaminda ¢ok énemlidir.

Denetimsiz ya da yeterli denetimin saglanamadidi sistemlerde, devletin basvurdugu
sinirlama araglari demokrasiyi savunma yerine onun temellerini oyabilir ve hatta
demokrasiyi yok edebilir. Aslinda vatandaslarin gizli olarak izlenmesi “polis devleti’nin
en 6nemli 6zelliklerinden biri olup, sadece demokratik kurumlarin korunmasi agisindan

kesinlikle gerekli olan durumlarda tolere edilebilir®’.

AIHM, ilgili devletin mevzuatinda iletisimin denetlenmesine imkan taniyan hilkmin
varhgi halinde bile 8. maddenin ihlali hukmi verilebilmektedir. Bu itibarla, yasal
duzenleme, bu tedbiri kullanan kigsilere yonelik bir kontrol hikmi getirmelidir.
Mahkeme, Halford-Birlesik Krallik davasinda Klass davasindaki karara atif yaparak
konuyla ilgili yasal diizenleme hakkinda ‘s6z konusu kanunun varhdi halinde bile, bu
kanunun uygulandigi kisiler bakimindan bir tehdit ihtiva etmektedir. Bu tehdit, posta ve
telekomiinikasyon hizmetleri kullanicilari arasinda haberlesme 6zgurligine mutlak
olarak zarar vermektedir. Boylece, basvurucularin aile ve 6zel hayatina ve haberlesme
harriyetine  sayglr gosteriimesi  hakkina bir kamu otoritesinin - mudahalesi

gerceklestiriimis olmaktadir’ seklinde degerlendirme yapmigtir®™®,

%% | EANDER-ISVEC, Pr. 65; TEZCAN/ERDEM/SANCAKDAR, s. 239.
%57 KLASS-ALMANYA, Pr. 42.
98 HALFORD-BIRLESIK KRALLIK, Pr.41.
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BOLUM 3. TURK HUKUKUNDA  ILETiSIMIN
DENETLENMESI

3.1.Turk Hukukunda ileti simin Denetlenmesine iligkin Tarihsel Siireg

3.1.1. Genel Olarak

Duygu, dustince veya bilgilerin akla gelebilecek her tarli yolla bagkalarina
aktariimasi®® ya da kisilerin birbirleriyle ve toplumla iliski kurmasi, haber, disiince ve
kanilari 6grenme ve yaymasi islemi olan iletisim®®, uluslararasi sdzlesmeler ve
anayasalarla koruma altina alinan haberlesme hurriyetinin en temel unsurudur.
Bununla birlikte, Kkisilerin ve toplumun givenliginin saglanabilmesi bakimindan haklarin
sinirlanmasi da bir gereklilik olarak belirmis ve iletisimin denetlenmesi tedbiri de bu

cercevede hukuk dinyasindaki yerini almistir.

Bugin, hemen tim devletlerde, ceza muhakemesinde sorusturma ve kovusturma
organlarina telekomuinikasyon yoluyla yapilan iletisimin denetlenmesine olanak saglayan
yasal dizenlemelere yer veriimektedir. Turk hukukunda ise, tedbirin temel hak ve
hirriyetlere midahale olusturdugu ve bunun icin de yasal bir dayanaginin bulunmasi
zorunlulugu  bilinmekle birlikte, bu konuda, CMUK'ta vyasal bir dizenleme
bulunmamaktaydi®*. Tiirk Hukukunda s6z konusu tedbir, ilk kez 1999 yilinda yirirlige
giren ‘4422 sayili Cikar Amach Suc Orgiitleriyle Miicadele Kanunu' ile yasal
dizenlemeye kavusmustur. Bu kanunda, iletisimin denetlenmesi tedbirini ifade etmek
icin “iletisimin dinlenmesi ve tespiti” terimi tercih edilmisti. Ayrica, 6gretide, 6teden beri

“telefon konusmalarinin koruma tedbiri olarak gizli dinlenmesi”®®, “haberlesme

%9 Turk Dil Kurumu SézIug, http://www.tdk.org.tr/TR/SozBul (IET:22.11.2007)

% OSKAY, Unsal: Kitle Haberlesme Teorilerine Girig, Ankara 1968, s. 94; Ayci, Emrullah: “lletisim
Ozgurligi ve Ozel hayatin Gizliligi”, Polis Dergisi, S: 45, Temmuz-Agustos-Eylil 2005, s. 13.
961

SEN, Ersan: Gizli Dinleme ve Goriintiileme Fiillerinin Turk Hukukundaki Yeri Uzerine Bir inceleme,
iBD 1993/7-8-9, s. 527 vd.; ANAYURT, Omer: “Strasbourg igtihatlarlnda, Tirk ve Fransiz
Hukuklarinda Telefon Dinlemeleri”, MBD C. XXI S. 1997, s.55 ; OZTURK, Bahri: Ceza Muhakemesi
Hukukunda Kogusturma Mecburiyeti ilkesi (Hazirlik Sorusturmasi), Ankara 1991, s. 127; TOSUN,
Oztekin: Turk Su¢ Muhakemesi Hukuku Dersleri, C. | Genel Kisim, istanbul 1984, s. 912; GOKCEN,
Ahmet :Ceza Muhakemesi Hukukunda Basit Elkoyma ve Postada Elkoyma (Ozellikle Telefonlarin
Gizlice Denetlenmesi), Ankara 1994, s.172; KUNTER, Nurullah/YENISEY, Feridun/NUHOGLU,Ayse :
Ceza Muhakemesi Hukuku, 15. basi, istanbul 2006, no. 696; YURTCAN, Erdener: Ceza Yargilamasi
Hukuku, 5. basi, Istanbul 1994, s.350; SOZUER, Adem: Turkiye’de ve Karsilagtirmali Hukukta
Telefon, Teleks, Faks ve Benzeri Araclarla Yapilan Ozel Haberlegsmenin Bir Ceza Yargilamasi Onlemi
Olarak Denetlenmesi, IHFM 1997, Tiirkan Rado’ya Armagan, C.LV, S.3, s. 70 vd.; ZAFER, Hamide,
Ceza Hukukunda Terérizm, istanbul 1999, s. 283.

%2 TOSUN, Oztekin : Ceza Muhakemesinde Koruma Tedbiri Olarak Gizli Dinleme, IUHFM, C.41,
1976, (Gizli Dinleme), s.76.
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1963 1964

araclarinin dinlemeye alinmasi™”, “haberlesmenin denetlenmesi™”, “komuinikasyon
araclariyla yapilan haberlesmenin denetlenmesi”®®, “iletisimin dinlenmesi”®®, “telefon
dinlenmesi™®®, “iletisimin izlenmesi™®®, telefon, teleks, faks gibi araclarla yapilan

haberlesmenin denetlenmesi”®® ve “uzakla haberlesmenin denetlenmesi”’® terimleri

de kullanilmaktaydi®"*.

01.06.2005 tarihinde yururlige giren 5271 sayili Ceza Muhakemesi Kanun'unda
(CMK) bu konuda yeni duzenlemelere yer verilmis ve 5320 sayili Ceza Muhakemesi
Kanununun Yurarluk ve Uygulama Sekli Hakkinda Kanun'un 18/d maddesi ile 4422
sayill Kanun yiarurlukten kaldirllmistir. Bunun yaninda, su¢ iglenmesinin dnlenmesi
amaclyla da bazi duzenlemelere gidilmistir. Son olarak 5397 sayili Kanun’la kolluk
guclerine, &nleyici amaglarla iletisimin dinlenmesi, tespiti, sinyal bilgilerinin
degerlendirilmesi, kayda alinmasi, teknik araclarla izleme yapilmasi, kamu kurum ve
kuruluglarinin  elinde bulunan bilgi ve belgelerden vyararlaniimasi gibi yetkiler
taninmistir. Yasal dizenlemelerde terim olarak da, isabetli bir sekilde, “iletisimin

denetlenmesi” terimi tercih edilmigtir.

3.1.2. 1982 Anayasasl! ve Haberle sme Hurriyeti

3.1.2.1.Haberle sme Hurriyeti Kavrami

972

Gerek 1961 Anayasasi'nda® < gerekse 1982 Anayasasi’nda koruma altina alinmis olan

haberlesme hdarriyeti, uluslararasi sézlesmeler ve bildirgelerde de koruma altina

%3 YURTCAN, Erdener : Ceza Yargilamasi Hukuku, 5. Basi, istanbul 1994, s. 349.

%4 Cihan, EROL/YENISEY, Feridun : Ceza Muhakemesi Hukuku, 5. Basi, Istanbul 1997, s. 258;
CENTEL, Nur: Koruma Tedbirlerinde Geligmeler, Hukuk Aragtirmalar Dergisi, 1995, s.77

%5 BZTURK, Bahri/ERDEM, M Ruhan/OZBEK, Veli Ozer : Uygulamali Ceza Muhakemesi
Hukuku,Ankara 2004, s. 794.

9 KUNTER/YENISEY/NUHOGLU , 5.696.
%7 CENTEL, Nur/ZAFER, Hamide: Ceza Muhakemesi Hukuku, istanbul 2003,(2003) s. 268.

%% DONMEZER, Sulhi: Cetelerle Micadele Amaciyla 4422 Sayili Kanunla Kabul Edilen Koruma
Tedbirleri, Yargli Reformu 2000 Sempozyumu, lzmir 2000, s. 268.

%9GOKCEN, Ahmet: Ceza Muhakemesi Hukukunda Basit Elkoyma ve Postada Elkoyma (Ozellikle
Telefonlarin Gizlice Dinlenmesi), Ankara 1994, s. 188; SOZUER, s. 64.

" ERDEM , Mustafa Ruhan/ OZBEK, Veli Ozer : 4422 Sayilll GASOMK Gergevesinde Uzakla
Haberlesmenin Denetlenmesi , Seyfullah Edis’e Armagan, lzmir 2000, s. 249.

91 8ZBEK, Veli Ozer : Ceza Muhakemesi Hukuku, Ankara 2006, s.419.

92 Haberlesme hirriyeti baglikh 17. madde asagidaki gibidir: ‘Herkes, haberlesme hurriyetine sahiptir.

Haberlesmenin gizliligi esastir. Kanunun gosterdigi hallerde, hakim tarafindan kanuna uygun olarak
verilmis bir karar olmadikca, bu gizlilige dokunulamaz.’
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alinmis temel bir haktir. Anayasamizda®”

, temel haklar ve 6devler bolim baghgi
altinda 22. maddede diizenlenmis olan haberlesme hiirriyeti; insan Haklari Evrensel
Bildirgesi'nin 12., Medeni ve Siyasi Haklara iliskin Birlesmis Milletler S6zlesmesi’nin 17.

ve Avrupa insan Haklar S6zlesmesinin 8. maddesiyle koruma altina alinmistir.

insan haklarinin gerceklestiriimesi, adaletin saglanmasi, giivenligin temin edilmesi
Uzerine insa edilen hukuk devletinde, bireylere; maddi ve manevi varliklarini istedikleri
gibi gelistirip sekillendirebilecekleri hir bir “hayat alani” taninmasi gerekir. Devletin
miidahalesinden korunmus bulunan ve “ bireyin 6zeli” olarak anilabilecek olan bu alan,
temel hak ve hiirriyetler ve iilkenin siyasi rejimi bakimindan hassas bir gostergedir®™®.
Bu 6zel alanin genigligi ya da darligi, tlkede mevcut olan siyasi rejimin hdrriyetciligi ve

demokratikligi hakkinda yanilmaz bir gosterge olarak goérilmektedir.

Sosyal bir varlik olan insan hayati, “genel” ve “6zel” iki boyut halinde degerlendirilebilir.
insan hayatinin ézel boyutu da, “6zel hayat” ve “hayatin gizli alani” olmak Uzere ikiye
ayrilir. Hayatin genel yéninin korunacak bir gizliligi olmamasina ragmen, hayatin 6zel
yoni her hukuk devletinde koruma altina alinmistir. “Ozel hayat” nisbi olarak
korunurken , “hayatin gizli alani” mutlak bir sekilde korunur ve dokunulmaz olarak
kabul edilir. Bu baglamda, iletisimin denetlenmesi, Anayasa’nin 20. maddesinde
duzenlenen “6zel hayatin gizliligi” ve 22. maddesinde diizenlenen “haberlesme

harriyeti” ile yakindan ilgilidir.

Anayasa’nin 20. maddesinde herkesin, 6zel hayatina ve aile hayatina saygl
gosterilmesini isteme hakkina sahip oldugu, ayrica  6zel hayatin ve aile hayatinin
gizliligine dokunulamayacagl énemle vurgulanmistir. Ayni maddenin 2. fikrasinda ise
milli givenlik, kamu dizeni, suc islenmesinin énlenmesi, genel saglik ve genel ahlakin
korunmasli veya bagskalarinin hak ve hrriyetlerinin korunmasi sebeplerinden biri veya
birkacina bagl olarak, usuliine gore verilmis hakim karari olmadik¢a; yine bu sebeplere
bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmig merciin

yazili emri bulunmadik¢a; kimsenin Ustinin, 6zel kagitlarinin ve esyalarinin

9731982 Anayasasi’na gore, kimsenin ézel hayatina ve aile hayatinin gizliligine dokunulamaz (Md.20);

kimsenin konutuna dokunulamaz (Md.21); herkes haberlesme hrriyetine sahiptir ve haberlesmenin
gizliligi esastir(Md.22). Kanunun acikca goOsterdigi hallerde, usuline uygun verilmis hakim karari
olmadik¢a, kimsenin dstl , 6zel kagitlari , esyas! ve konutu aranamaz; bu egya ile konutta bulunan
esyaya el konulamaz ; haberlesme engellenemez ve gizliligine dokunulamaz (Md. 20-22)

9% ACURMAN, Hiseyin: Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, http:// www.

kocaelibarosu.org.tr/dergi/makale (IET: 15.7.2007).
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aranamayacagi ve elde edilen bulgulara el konulamayacagi diizenlenmistir’”®. Fikranin
devaminda, yetkili merci kararinin yirmi dort saat icinde goérevli hakimin onayina
sunulacag! ve hakimin, kararini el koymadan itibaren kirk sekiz saat icinde agiklamasi
gerektigi; aksi takdirde, el koyma igleminin  kendiliinden ortadan kalkacagi

vurgulanmistir.

Anayasa’nin “Haberlesme Hurriyeti” basligini tasiyan 22. maddesinde ise, yine kisinin
6zel hayat alanini korumayl amaglayan bir dizenleme mevcuttur. Anayasa’nin bu
dizenlemesine gore; herkesin, haberlesme 6zgurligine sahip oldugu bunun yani sira
bu temel hakkin kullaniminda gizliligin esas oldugu belirtilmigtir. Ancak, milli gtivenlik,
kamu duzeni, su¢ iglenmesinin dnlenmesi, genel saglk ve genel ahlakin korunmasi
veya baskalarinin hak ve hirriyetlerinin korunmasi sebeplerinden biri veya birkaginin
varhgi halinde hakim karari ile, yine bu sebeplere bagl olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmig merciin yazili emri ile kisinin haberlesme
hirriyetinin engellenebilecegi ve gizliligine midahale edilecedi belirtiimistir. Anayasa,
temel hak ve hurriyetlerde genel olarak yapilacak yasal midahalelerde oldugu gibi,
burada da “hakim givencesini” 6ngdérmis ve hakim diginda yetkili merci tarafindan
verilen kararin yirmi dért saat icinde gorevli hakimin onayina sunulmasinin sart oldugu,
aksi takdirde haberlesme hrriyetini engelleyen kararin  kendiliginden kalkacagi

diizenlenmistir®’.

3.1.2.2.Haberle sme Huirriyetinin Kapsami

Anayasa’'nin 22. maddesinde kullanilan “haberlesme hurriyeti” kavrami, esasen
“haberlesmenin gizliligi” ve “posta dokunulmazligini” ifade etmektedir. Gazete,
televizyon ve radyo gibi araclarla yapilan kitle haberlesmesine iliskin hurriyetlerin,
burada ele alinan mektup, telgraf, telefon gibi 6zel haberlesmeye iliskin hirriyetlerle
dogrudan bir iliskisi bulunmamaktadir. Anayasa’nin “haberlesme” kavramini kullanmis
olmasi sebebiyle kamuya kapali olarak mektup, telefon, telefaks, telgraf, ¢cagri cihazi,
elektronik posta ve bilgisayar gibi araclarla yapilan her tirlii kisisel iletisim®’’ anayasal
guvence altina alinmistir. Yeni teknolojik gelismeler g6z 6nine alindidinda,

Anayasa’da kullanilan “haberlesme” kavraminin sz konusu temel hurriyetin

95 Madde, ABD Anayasasinin 4. maddesiyle (Fourth Amendment) benzerlik géstermektedir. Kisilerin;

Uzerlerinde, evlerinde, dokiimanlarinda ve mallarinda ancak sartlarin varligi halinde ve mahkeme karari ile
arama yapilabilecegi anilan maddede ifade edilmektedir. http://www.lectlaw.com/def/f081.htm )
(IET:8.8.2007).

976 Bk. SEN, (iletisimin Denetlenmesi Tedbiri), 5.99.
SEN, (iletisimin Dinlenmesi Tedbiri), s. 97.

977
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korunmasini, teknik ve bilimsel gelismelere paralel olarak dinamik bir bicimde
saglamaya uygun oldugu aciktir. Ayrica, kisisel haberlesmenin gizliliginin kapsami
bakimindan da, s6z konusu gizlilik sadece haberlesmenin igcerigini degil, ayni zamanda
haberlesmenin gerceklesme sekli, suresi, zamani ve vyerine iligkin bilgileri de
kapsamaktadir. Anayasa’da koruma altina alinan temel hak ve hirriyetlerin
kullanilabilmesi icin, insanin duygu, distince ve tutumlarini diledigi kisilerle paylasmasi
ve bu paylasimi given icinde yapabilmesi gerekir. Bu nedenle, 6zel haberlesme
harriyeti ve gizliligi ile; bireyin, cesitli vasitalarla kamuya kapal olarak yuruttigu duygu,
dustince ve bilgi aligverisinin  UclUncu kisilerce okunmasina, dinlenmesine ve

kaydedilmesine karsi bir korunma saglanmak istenmistir®’®.

3.1.2.3.Haberle sme Hiirriyetinin SinirManmasi

Klresellesme ile birlikte hayatin bir ¢cok yoninin (ulasim, iletisim, ekonomi vb.)
hizlanmasi ve ¢esitlenmesinin yaninda su¢ oranlari ve nitelikleri de kiresel bir boyut
kazanmis, bu gelismeler organize su¢ diinyasini da canlandirmis ve biyitmustir®™.
Gunumuzde devletler, son derece kompleks yapili terdrist ve organize su¢ orgutleri ile
kargl karsiyadir. Bu dusmana karsl basarili olabilmek icgin, geleneksel guvenlik
yapilanmalarina yeni ve 6zel bazi birimlerin eklenmesi gerekmistir. Bunun yaninda
sucla micadelede kullanilan klasik yéntemlerin guiclendirilmesi ve yeni bazi tedbirlerin
hayata gecirilmesi zorunlulugu duyulmustur. Demokrasiler, zayiflik gostermeksizin ve
ilkelerinden 6din vermeksizin ter6rizm ve dider orgitli suglarla daha etkin yollarla

miicadele etmek zorundadirlar®®.

Son yillarda iglenen bazi sug tirleriyle ilgili delil elde etmek son derece zor, bazen de
imkansiz olabilmektedir. Klasik ceza muhakemesi tedbirleri ile, bu nitelikteki suclarla ve
Ozellikle 6rgutli suclarla etkin micadele mumkin olamamaktadir. Suclular veya suc¢
organizasyonlari, 6zellikle basta terér amacli olmak tzere 6rgutli olarak hareket eden
gruplar, bilisim alanindaki teknolojik imkanlardan fazlasiyla faydalanmaktadirlar. Buna
karsilik olarak, guvenlik gdrevlilerinin sucun islenmesinden oOncesini ve iglendikten
sonrasini kapsayacak sekilde, su¢ ve sucglulukla micadelede ¢caga uygun yontemlere

981

basvurmalari gerekmektedir Artan teknolojik gelismeler karsisinda sucgla ve

8 SOZUER, s. 72.

99 GUVEL, Enver Alper: Organize Su¢ Ekonomisi ve Hukuk Uygulamasi, Ankara 2004,s. 86.

980 POLAT, Ahmet: Fransa’'da Terdrizme Kargi Micadele, Polis Dergisi, Sayl 46 Ekim-Kasim Aralik

2005, s. 204, 205.
¥LBALTACI, Vahit:Yeni TCK ve CMK’da Terdr Suglari ve Yargilamasi, Ankara 2007, s. 357.
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suclulukla etkin bir micadele ydritilebilmesi icin ceza sorusturmasinda kullanilan
yontemlerde yenilige gitmek bir zorunluluk olarak ortaya ¢ikmigtir. Telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi, bu cercevede ortaya cikmis tedbirlerden

982

birisidir Teknolojik ve bilimsel gelismeler, suclarin takibi ve suclularin

yakalanmasinda yeni kapilar agmakta, bilimsel bulgu ve tekniklerle suclarin dnlenmesi,

takibi ve faillerin yakalanmasi ve cezalandiriimasi kolaylasmaktadir®®,

Ulusal ve uluslararasi nitelikteki tim belgelerde yer alan haberlesme hrriyeti ile 6zel
hayatin gizliligi hakkina, demokratik toplumda zorunlu gereksinimler ¢ercevesinde ve
yasal diizenlemelerle birtakim sinirlamalarin getiriimesi zorunludur®®*. Anayasamizin,
hak ve hdarriyetleri sinirlamaya iliskin genel ilkelerin belirlendigi 13. maddesinde,
03/10/2001 tarih ve 4709 Sayili Kanunla onemli degisiklikler yapilmigtir. Bu
degisiklikten 6nceki hikim “Temel hak ve hurriyetler, Devletin Ulkesi ve milletiyle
bolinmez batinligandan, milli egemenligin, Cumhuriyetin, milli gdvenligin, kamu
dizeninin, genel asayisin, kamu yararinin, genel ahlakin ve genel saghgin korunmasi
amaci ile ve ayrica Anayasa’nin ilgili maddelerinde ongorilen 6zel sebeplerle,
Anayasa’nin s@ziine ve ruhuna uygun olarak kanunla sinirlanabilir. Temel hak ve
harriyetlerle ilgili genel ve 6zel sinirlamalar demokratik toplum dizeninin gereklerine
aykiri olamaz ve oOngoruldukleri amac disinda kullanilamaz. Bu maddede yer alan
genel sinirlama sebepleri temel hak ve hurriyetlerin timu icin gecerlidir” seklindeydi.
Yapilan degisiklikle s6z konusu madde metni “Temel hak ve hirriyetler, 6zlerine
dokunulmaksizin, yalnizca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagl
olarak ve ancak kanunla sinirlanabilir. Bu sinirlamalar, Anayasa’nin sézine ve ruhuna,
demokratik toplum dizeninin ve laik Cumhuriyetin gereklerine ve olculilik ilkesine

aykiri olamaz” seklinde diizenlenmistir.

Yapilan bu degisikliklerin ortaya cikardigi sonuclar irdelendiginde asagidaki sonuclara

varilmaktadir:

982 KEKLIK, Ramazan, Ceza Yargilamasinda iletisimin Denetlenmesi, Adalet Dergisi, Sayi 25, s. 1.

%3 BAYRAM, Levent: “Ses ve Goruntii Kayitlarinin Tiirk Hukukundaki Yeri”, Polis Bilimleri Dergisi, Cilt

6 (3-4), s. 2.; Avrupa Parlamentosu da 2001/2098(I INI) sayili raporunda; yasal diizenin devamliligi
ve ulusal guvenligin saglanmasi maksadiyla denetleme faaliyetlerinin yapilabilecegini, organize
suclarin ve terdrist faaliyetlerin eyleme doénismeden belirlenebilmesi amaciyla, kisi ve gruplar
hakkinda bilgi toplanabilecegini kabul etmektedir.

984 SEN , Ersan: “Turk Hukukunda Telefonlarin Gizlice Dinlenmesi Sebebiyle Gindeme Gelen
Hukuka Aykirilik Sorunu ve Kisi Haklarina Keyfi Mudahaleler”, Prof. Dr. Sahir Erman’a Armagan,
IUHF Egitim, Ogretim ve Yardimlasma Vakfi Yayini No:8 Istanbul 1999,(1999), s. 729; KAYA,
Abdulkadir: Adalete Erigim icin Siirekli Mesleki Gelisim: insan Haklari, Bogazici Universitesi Avrupa
Calismalari Merkezi, istanbul 2006, 5.93.

163



1. Batin hak ve hurriyetler icin kabul edilen genel sinirlama nedenleri kaldirilarak
sadece o hak ve hurriyet icin 6ngorulen sinirlama nedenlerine baghlk esasi
getirilmistir. Su halde, 6rnegin, yerlesme ve seyahat 6zgurliginun sinirlandiriimasi
sebepleri arasinda milli gtvenlik, kamu diizeni, genel ahlak gibi sebepler sayilmamistir.
Degisiklikten ©6nce bu genel sebeplere dayanilarak da seyahat 6zgurlagu
sinirlandirilabilmekteyken, artik bu genel sebeplere dayanilarak yerlesme ve seyahat
Ozgurliga  sinirlandiriimayacak, sadece ilgili  maddede belirtlen sebeplerle
sinirlandirma yoluna gidilebilecektir. Bu dizenlemeyle sinirlandirma sebeplerinde

onemli bir daraltma yapiimistir.

2. Hak ve hirriyetlerin sinirlandiriimasi sirasinda o hak ve 6zgurligin 6zine®®
dokunmama ilkesi benimsenmigtir. Boylece temel hak ve hiirriyetlerin kullaniimasini

imkansiz kilacak derecede sinirlandirmanin yapilamayacag! hikim altina alinmistir.

3. Anayasamizin belirledigi bir diger yeni kriter ise “Ol¢Ululuk” ilkesidir. Calismamizda
orantililik olarak adlandirdigimiz bu ilke; temel hak ve hirriyetlere midahale edilmesi
ile istenen amaca ulasmak icin elverigli, gerekli ve oranli aracglara basvurulmasi, baska
bir anlatimla, kamu yararinin olusturdugu talepler ile bireyin temel haklarinin korunmasi

geregi arasinda adil bir denge olusturulmasidir®®.

Avrupa insan Haklari Sozlesmesinin 8. maddesine gére de, 6zel hayat hakkinin
sinirlandiriimast  mumkidnddr.  Mahkemeye goére, demokratik toplumda, ulusal
guvenligin korunmasi, kamu dizeninin saglanmasi, suclarin 6nlenmesi gibi nedenlerle

iletisimin gizlice denetlenmesine imkan taniyan yasal diizenlemelere yer verilebilir®®’.

985 AJHM de, hakkin éziine dokunulmamas:i prensibini kabul etmistir. Ozellikle, kisisel verilerin korunmasi

ve gizli izleme (surveillence) gibi bazi tedbirler hayata gecirilirken, devlete taninan takdir hakki oldukca
dar tutulmaktadir. Bu yaklagim hakkin 6ziine dokunulmamasi ilkesinin dogal bir sonucudur.

%% SAGLAM, s.112-113; TEZCAN, Durmus /ERDEM, Mustafa Ruhan/ SANCAKTAR ,0guz: Avrupa
Insan Haklari Sozlesmesi Ve Uygulamasi, Adalet Bakanhgi Egitim Dairesi Bagkanligi, Ankara 2004,
(AIHS), s. 24.

BT AIHM, iletigimin tespiti konusunda yapilacak yasal duzenlemelere esas olabilecek ilkeler
belirlemistir. Buna goére, sdzkonusu yasal dizenlemelerin 6zel yasama ve aile yasamina saygl
gosterilmesi ilkesine bir midahale nitelidi tasidigi aciktir. Burada asil sorun, miidahalenin hakli olup
olmadigidir. Bu noktada uygulanacak kriter ise, gizli denetlemenin ancak demokratik kurumlarin
korunmasi amaci ile zorunlu olmasidir.Bu ayni zamanda orantililik ilkesinin bir geregidir. Yani
ulusal guvenligin korunmasi, kamu dizeninin saglanmasi ve suglarin dnlenmesine yo6nelik olarak
getirilen sinirlamalar ancak bu amaca ulagmak i¢in benimsenen araclarin demokratik toplum igin
zorunlu olup olmamasina gére mesruiyet kazanacaktir. Hemen her devlet karmasik casusluk olaylari
ve teror tehdidi altinda bulunmaktadir. Devletin bunlarla etkin bir sekilde micadele edebilmesi
Ulkesinde faaliyette bulunan yikici faaliyetleri gizlice gézetleme yetenegine sahip olmasina bagldir.
Bu sebeple demokratik bir toplumda, ulusal gtvenligin korunmasi, kamu diizeninin saglanmasi ve
suclarin dnlenmesi i¢i haberlesmenin gizlice denetlenmesine olanak veren yasal dizenlemeler bir
zorunluluktur. Bununla birlikte devletlere taninan bu imkan sinirsiz degildir. Cunkiu demokrasiyi
korumak amaciyla ¢ikarilan ve haberlesme 6zgirligini sinirlayan boyle bir diizenleme demokrasi
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Bu baglamda, hakka yapilacak midahalenin kosullari  kanun tarafindan acik¢a
belirtiimeli ve yapilacak midahaleler, mesru bir amacin elde edilmesine yonelik
olmahdir®®. AIHM, Sozlesmenin 8. maddesinin getirdigi koruma alanini
degerlendirirken iki dnemli olguya isaret etmistir. Bunlardan birincisi, casuslukta ve
kars! izleme araglarinda meydana gelen teknik ilerlemedir. ikincisi ise, son yillarda
Avrupa’da terorin ilerlemesidir. Demokratik toplumlar, son zamanlarda kendilerini
casuslugun ve terorizmin hayli gelismis bicimlerinin tehdidi ile karsi karsiya
bulmuslardir. Bu da devletlerin bu tir tehditlere karsi etkin bir sekilde mucadele
edebilmek icin kendi egemenlik alani icinde faaliyet gdsteren yikici unsurlari gizli

989

izlemeye almasini gerektirmistir’™. Nitekim, bu tlr suclar, basta hayat hakki olmak

iizere temel hak ve hiirriyetlerin yok edilmesine yénelik eylemlerdir®®.

Sozlesme’de gecgen yasal dizenleme maddi anlamdadir. Dolayisiyla, kanun kavramina

%1 Ancak bu metinlerin kanun

yazili ve yazili olmayan tim hukuk kurallari dahildir
niteligini  alabilmeleri icin, kisilerin erisimine acik ve ulagilabilir olmalari
gerekmektedir®. Ayrica bu diizenlemelerin kanun niteligini kazanabilmeleri icin iki
unsurun daha bulunmasi gerekmektedir. Bunlardan ilki, bu diizenlemelerin yeterince

993

aclk ve kesin hukumler tasimalari geregidir Boylelikle, bu tedbirlerin ilgililer

tarafindan kétiye kullaniimasinin éniine gegilecektir. ikincisi ise, ongérilebilirlik®®*
unsuru olup, buna gore, kisiler belirli kosullar altinda belirli bir hareketin ne tir sonuclar
dogurabilecegini makul bir sekilde kestirebilmelidirler. Yasal dizenlemede; tedbir
kapsaminda toplanacak bilgilerin nelerden ibaret oldugu ve bunlarin agiklanmasi,

hakkinda bilgi toplanacak kisilerin taniminin yapiimasi , elde edilecek bilgilerin ne kadar

adina tehlikeyi de beraberinde getirmektedir.Bu sebeple haberlesmenin denetlenmesine imkan veren
duzenlemelerin yani sira bu hususun kétlye koullanilmasini engelleyecek ve ayni sekilde yaptirm
altina alan dizenlemelere ihtiyag vardir. (Bk.KLASS-ALMANYA; OZTURK/ERDEM/OZBEK, s.680;
GOZUBUYUK , A. Seref: Avrupa Insan Haklari Komisyonu Kararlarindan Secme Ozetler,IHMD,
Ocak 1995, C.llI, S.1, s. 35; ANAYURT, s. 51; KILKELLY, s. 25-26; TEZCAN/ERDEM/SANCAKTAR, s.
237))

%8 KOYUNCU, Tugce: Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Hukuk Giindemi Dergisi,

CMK Dosyasl, s. 77;KAYA, s. 93.

989 DINGC, Giiney: Sorularla Avrupa insan Haklari Sézlesmesi, Tirkiye Barolar Birligi, Mayis, 2006, s.

420.
%0 BESE, Ertan: Terorizm, Avrupa Birligi ve insan Haklari, Ankara 2002, s. 151.

99'1 ERGEC, s. 161; DUTERTRE, s. 260; MALONE-BIRLESIK KRALLIK, Pr.66; SUNDAY TIMES-
BIRLESIK KRALLIK, Pr.46-47.

2 ALCARAZ, s. 229; ERGEG, s. 161; SEN, (lletisimin Denetlenmesi Tedbiri), 5.99; GOKSEZEN.s.5;
SUNDAY TIMES-BIRLESIK KRALLIK, Pr.49.

993 TEZCAN/ERDEM/SANCAKTAR, s. 238; KILKELLY, s. 25.: RENUCCI, 135; KAYA, s. 92.
994 ALCARAZ, s. 229; SEN, (iletisimin Denetlenmesi Tedbiri), s.99.
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sureyle saklanacagi ve ne amacla kullanilacaginin agik¢a belirtiimesi gerekmektedir.
Ongorilebilirlikle birlikte kisi, devletin hangi sartlar altinda tedbire bagvurdugu hakkinda
fikir sahibi olacaktir. Dogal olarak da her kanun karar merciine belirli oranda takdir

yetkisi verecektir. Ancak, takdir yetkisi keyfilik dogurmayacak sinirlar icinde olmalidir.®%®

Bu ilkeler 1s1ginda, Turk hukukunda iletisimin denetlenmesine iliskin hikumler hem
Anayasa’da hem de 5271 sayili CMK ve 5397 sayili kanunda ayrintih olarak
duzenlenmis ve bu dizenlemelere paralel yonetmelikler de cikariimistir. Yapilan bu
kanunlarin, AIHS'nin 8. maddesinde yer alan sarti karsilamasi bakimindan énemli
oldugu kanaatindeyiz. Nitekim, iletisimin denetlenmesi konusunun hukukumuzda
diizenlenmesi sirecinde AIHS ve AIHM ictihatlari dikkate alinmistir. Diger (lkelerin
negatif tecriibeleri olan ihlal kararlarindan pozitif sonuclar ¢ikarilmasi takdire sayandir.
Gergekten de, gerek 5271 sayili gerekse 5397 sayili kanunlar, bu konuda daha 6nce
verilmis AIHM kararlarindaki ilkeler dikkate alinarak hazirlanmistir. 5271 sayili CMK
hazirlanirken, Fransa Ceza Usul Kanunu'nun iletisimin denetlenmesine iliskin
diuzenleme yapan 100. maddesi 6rnek alinmigtir. Bu tir bir calisma oldukca yararl
olmustur. Bu konuda AiHM'nin Ulkemiz aleyhine verdigi kayda deger bir karar
bulunmamasina ragmen, AIHS ve AIHM’nin bu husustaki anlayisinin irdelenmis
olmasi, ileride Strasbourg Mahkemesi'ne goétirulebilecek sikayetler bakimindan olumiu
bir adimdir. Bununla birlikte, teknolojik gelismeler hususunda Avrupa’dan daha ileri bir
noktada oldugu tartisma goétirmeyen ABD’nin bu konudaki kanunlarinin ve mahkeme
kararlarinin degerlendirmeye alinmamis olmasinin bir eksiklik oldugunu distnuyoruz.
Nitekim, ulusal boyutu da asarak global dizeyde bilgi toplayan bu Ulkenin
calismalarinin dikkate alinmasi, gelecekte karsimiza cikacak bazi problemlerin

onceden bertaraf edilmesi bakimindan yararl olurdu.

3.1.3.765 Sayili Turk Ceza Kanunu'nda lletisimin Denetlenmesine lligkin

Hukumler

Miulga 765 sayili Turk Ceza Kanunu (TCK), kisinin 6zel hayat hakki ve ona siki sikiya
bagh diger temel hak ve hurriyetleri yeterli olarak koruyamamakta ve onlara yénelen
tecavizlere engel olamamaktaydi. Bunun temel sebeplerinden biri , 765 sayili TCK'nin
yararluge giris tarihinden sonra bilim ve teknolojinin akil almaz bir sekilde ilerlemis ve
temel hak ve hiurriyetlere ybnelik saldirilarin sayr ve yontemlerinin artmis olmasiydi.

Anilan nedenlerle, 765 sayili TCK hukumleri ihtiyaca cevap veremez duruma gelmisti.

95 ALTIPARMAK, s.37-38; KAYA, 93.
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Diger bir sebep ise, bahse konu kanunun 1. maddesinde kabul edilen ‘sucta ve cezada
kanunilik ilkesi’ geregi, ancak kanunda su¢ olarak dizenlenen fiilerin

cezalandirilabilmesiydi®®.

765 sayili TCK'nin 195. maddesi ve devamindaki hiktumler haberlesme hurriyetinin
bozulmasini ve gizliligin ihlalini ve mesleki sirlarin aciklanmasini birer curim olarak
duzenlemisti. Bu hikamler, insan hak ve hdarriyetlerini kargl karsiya  oldugu
tehlikelerden korumaya yeterli degildi. Ornegin hiikiimet karsiti bir gazeteci veya
siyasetcinin telefonlarinin gizlice dinlenmesi suretiyle onun hak ve hirriyetlerinin ihlal
edilmesi durumunda mevcut yasal dizenlemeler yetersiz kalmaktaydi. S6z konusu
eylemlerde bulunan kisilerin kendisine veya bagkasina maddi bir ¢ikar saglamak igin
bu eylemleri gerceklestirdigi somut olarak tespit edilemezse, cezai mieyyidenin

uygulanmasi miimkin degildi®®’.

765 sayili TCK’'da bireylerin arasindaki 6zel konusmalarin, kanunda éngoérilen kosullar
olusmadan ve hakim karari olmaksizin gizlice dinlenip kaydedilmesi suretiyle
haberlesme hurriyetine ve kisisel haklara midahale edilmesi acikca sug olarak kabul
edilmedigi icin, TCK'nin vazgecilmez prensibi olan “sucta ve cezada kanunilik ilkesi”

nedeniyle, fiil hukuka aykiri olsa bile cezasiz kalmaktaydi.

3.1.4.1412 Sayih Ceza Muhakemesi Usull Kanunu Done minde ileti gimin

Denetlenmesi

Haberlesmenin denetlenmesi yoluyla delil elde edilmesi konusuna Turk hukuk
sisteminde ilk acik duzenleme 4422 sayih Cikar Amach Suc Orgitleriyle Miicadele
Kanununda yer verilmigtir. Bu tarihten 6nce dogrudan ve acikca 6nleme amach
iletisimin dinlenmesine iliskin yetki veren bir hikkiim yer almiyordu®®. 4422 sayili
Kanun yuararlige girinceye kadar, arama ve el koymaya iliskin hiikimler kiyas yoluyla

uygulanarak telekomiinikasyon yoluyla yapilan iletisim denetlenebiliyordu®®

. Milga
1412 sayih CMUK'un, 6zellikle elektronik ve mekanik araclarla elde edilen delillerin
hukuka uygunluklarini  belirlemek konusunda olduk¢ca geri oldugu ve yeni

diizenlemelere ihtiyac oldugu dile getiriliyordu. Ozellikle haberlesme hiirriyeti acisindan

9° SEN, s. 516.
¥7SEN, s. 516.

98 UNVER, Yener/ HAKERI, Hakan :Sorularla Ceza Muhakemesi Hukuku, TBBD,Ankara Mayis 2006,
s. 188.

999 KUNTER/ YENISEY/NUHOGLU, s. 697.; SEN, (iletisimin Denetlenmesi Tedbiri), s. 103.
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CMUK’un 91. maddesi ile yetinilmis ve 1982 AnayasasI'nin ortaya koydugu hukumlere

uygulanabilirlik getiren diizenlemelere yer veriimemisti*®®

. Diger taraftan, iletisimin
denetlenmesi hakkinda acik bir hikiim bulunmamasindan kaynaklanan boslugun kiyas
ya da yorumla doldurulabilecedini savunanlar oldugu gibi, her iki yolun da

uygulanamayacagini iddia edenler de bulunmaktaydi.

Bir gorus, 1412 sayii CMUK'un 91. maddesinde yer alan, postada el koyma ile ilgili
hiakumlerin kiyas yolu ile telefonla yapilan iletisimin denetimi icin de uygulanabilecegini
dile getirimekteydi'®'. Baska bir goriis ise, iletisimin tespit ve denetimi konusunda
CMUK'un 92/2. maddesinde yer alan “ sair mersule” kavramindan yararlanmaya
calismaktaydi. Buna goére burada kiyas yolu ile dedil ancak gelistirici yorum yapilarak
“sair mersule” teriminin, telefon teleks, bilgisayarl iletisim sistemleri gibi araclarla
yapilan iletisimi de icine alacak bir sekilde yorumlanmasi gerektigi belirtiliyordu'®®?. Bir
diger gorise gore ise , mevcut yasal dizenlemeler karsisinda telefonla yapilan
iletisimin tespiti bakimindan ne kiyas ne de genisletici yorum yapilmasi mimkin
degildi. Buna gore, iletisime muidahalenin kosullarini kanun acikca dngérmeli ve bu
temel hakka midahale devlete ait somut ve belirli bir ¢ikar icin zorunlu olmaliydi. Bu
baglamda farkli goruslerin hakim oldugu bir dénemde 4422 sayili kanunun yurarlige
girmesi isabetli kabul edilmekteydi’®?. Bununla birlikte, belli birtakim suclar icin
ongorilmius bir yasa olan 4422 sayili kanun da, o donemde var olan problemlere

¢6zUm getiren bir yol olamadi.

3.1.5.4422 Sayili Cikar Amach Sug Orgiitleriyle Miic  alele Kanunu’nda (CASOMK)

ileti simin Denetlenmesi

Tirk hukukunda i¢ hukuka iliskin dizenlemelerin AiHS'ye uyumlu hale getirilmesi

amaciyla iletigimin denetlenmesi tedbiri ilk olarak, 4422 sayili Cikar Amagh Sug¢

109 GHKCEN, s. 188.

101 TOSUN, (Gizli Dinleme), s. 99; Akmanlar, Biilent: Avrupa Konseyi Uyesi Bazi Devletlerde Telefon

Konusmalarinin Dinlenmesi ve Telekominikasyonun Kaydedilmesi, YD,1982/4,5.670;YURTCAN,
s.350;YENISEY, Feridun Ceza Muhakemesi Hukukunda Kovusturma Mecburiyeti, (Hazirlik
Sorusturmasi), Ankara 1991, no.244, s.478; SEN, Ersan: Devlet Ve Kitle iletisim Araclari Kargisinda
Ozel Hayatin Gizliligi ve Korunmasi,istanbul 1996,(1996) s. 151.

1992 87TURK, ( Hazirlk Sorusturmasl), s.116;GOKCEN,s. 176.

1903 cihan/YENISEY, s, 258; CENTEL, Nur: Koruma Tedbirlerindeki Gelismeler, Hukuk Arastirmalari
Dergisi 1994, s. 77; KAYMAZ, Seydi: Mevcut Yasal Duzenlemeler Karsisinda Telefon ile Yapilan
Haberlesmenin Denetlenmesi, istanbul Barosu Dergisi, Sayir 1, istanbul 1996, s. 797;
OZTURK/ERDEM/OZBEK, s.679.
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Orgiitleriyle Miicadele Kanunu'nda acikca hikme baglanmistir. Bu maddede yer

alan huktmlerin, S6zlesmenin 8. maddesinde vurgulanan ilkelere yakin bir diizenleme

oldugu séylenebilir'®®,

Ancak, bu kanunda da, adli ve dnleyici amacli iletisimin
denetlenmesi ayirimi yeterli ve acik sekilde belirtiimemistir. Kaldi ki, bu Kanun sadece
cikar amach suc¢ orgutleriyle mucadele amaciyla cikartilimis olup diger suglarin

onlenmesine iliskin uygulama alani oldukga sinirlidir*®,

4422 sayili Kanunun 2 . maddesinde; bu kanunda 6ngorilen suclari isleme, bunlara
istirak, faillere yardim, aracilik ve yataklik etme kuskusu altinda bulunan Kisilerin
iletisimlerinin dinlenebilecedini hikme baglanmaktaydi. Bununla beraber, bir stre 4422
saylll Kanunun 2. maddesine dayanilarak 6nleme amacl iletisimin dinlenmesine de
kararlar verilmigtir. Ancak bu hikimlere dayanilarak ©6nleme amacgh iletisimin
dinlenmesine karar verilmesinin, hikmin c¢ok genis yorumlanmasi oldugu da
muhakkaktir.

3.1.5.1.Tedbire Ba svurma Sartlari

Turk hukuk sistemi bakimindan iletisimin denetim altina alinmasina yonelik ilk
diizenleme, 4422 sayili Cikar Amagh Sug¢ Orgitleriyle Miicadele Kanunu’nun

2.maddesi ile getirilmistir*®’.

Bu kanundaki yasal dizenlemeye gore iletisimin
dinlenmesi ve tespiti icin kuvvetli belirtiler ve makul stiphenin var olmasi ile bagka bir
tedbir ile faillerin belirlenmesi, ele geciriimesi veya suc¢ delillerinin elde edilmesinin

mimkiin olmamasi gerekmekteydi'®®. Hakim karari bulunmadikca, elde edilen veriler

1004 w abul tarihi: 30.07.1999, R.G., 01.08.1999, S. 23773.

ALTIPARMAK, s. 41.

4422 sayilll Kanunun 16. maddesi su sekildeydi: “Bu Kanunun 2 ila 10 uncu maddeleri, Terérle
Micadele Kanunu kapsamina giren suglarla, 21/7/1983 tarih ve 2863 sayili Kiltir ve Tabiat
Varliklarini Koruma Kanunu, 10/7/1953 tarih ve 6136 sayili Atesli Silahlar ve Bicaklar ile Diger Aletler
Hakkinda Kanun ve Tirk Ceza Kanununun 403, 404 ve 406 nci maddelerinde yer alan suclar
tesekkil halinde iglendiginde de uygulanir”.

1007

1005

1006

Bu tur yasal diizenlemeler, hemen bitin Avrupa Ulkelerinde vardir. Alman Anayasasi’’nin 10 uncu
maddesi "haberlesme 6zgurligu" nun nasil kisitlanacagini ayrintili olarak dizenlemistir. Almanya’da
ayrica ‘Zur Neuregelung von Beschraenkungen des Brief-Post und Fernmeldegeheimnisses’ isimli
kanun konu ile ilgili diizenleme yapilmistir. Fransa da ise, "Telekomiinikasyon Yolu ile Yapilan
Haberlesmenin Mahremiyetine iliskin" kanun (10 Temmuz 1991 tarihli ve 91-646 sayil) terérizm,
orgut sucglari gibi suclari  ortaya c¢ikarmak amaci ile telekomunikasyon vasitasi ile yapilan
haberlesmeye istisnai olarak midahale yetkisi vermektedir. (OZTURK/ERDEM/OZBEK, s. 629.;
ANAYURT, s. 53).

1998 YENISEY, Feridun, “Cikar Amach Suc Orgiitleri ile Miicadele Yéntemleri”, Hukuk Kurultayr 2000,
Ocak 2000, Ankara,(Kurultay) s.350; MIHCAK, Muhittin :Cikar Amach Sug Orgiitleri ve Ciriim
islemek icin Tesekkill Olusturmak Sugclari, Ankara 2003, s.55;COSKUN, Atilla: Orgiitli Suclar Ve
Cikar Amacli Sug Orgiileri ile Miicadele Kanunu, Ankara 2002, s. 82-83; ALTIPARMAK, s.42.
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hukuka aykiri delil sayllamayacak ve yargilama siiresince dikkate alinamayacakti**®.

Ancak gecikmesinde sakinca bulunan durumlarda Cumhuriyet savcisi da bu tedbirin
uygulanmasina karar verebiliyordu. Hakim karari olmaksizin verilen bu tedbir kararinin
yirmi dort saat icinde hakim kararina baglanmasi zorunluydu. S6z konusu tedbirde
yirmi dort saatlik stresinin dolmasi veya hakim tarafindan aksine bir karar verilmesi
halinde, bu tedbir Cumhuriyet savcisi tarafindan derhal kaldiriliyordu. 4422 sayili
kanun cercevesinde iletisimin denetlenmesine karar verecek olan hakim, yetkili Devlet
Giivenlik Mahkemesi’'nin 1 numarali dairesinin yedek uyesiydi*®°. Daha sonra yapilan
degisikliklerle Devlet Glvenlik Mahkemeleri’'nin yerini genis vyetkili agir ceza

mahkemeleri ald1.
3.1.5.2.Slre

iletisimin tespiti ve dinlenmesine en fazla (¢ aylik bir sire icin karar verilebilirdi. Bu
sure en fazla iki defa ¢ aydan fazla olmamak Uzere uzatilabilirdi. Strenin baslangici,
kararin kolluga teblig edildigi tarihti. Ancak verilen ek sureler de dahil olmak lzere, stz
konusu sdrenin kisa oldugu dile getiriliyordu. Uluslararasi 6rgutlerde faaliyet alani
genis oldugundan verilen sureler yetersiz kalmaktaydi. Bu yetersizlik nedeniyle elde

edilen bilgilerdeki kopukluk, delillerin etkisiz kalmasina neden olmaktaydi*®**.

3.1.5.3.Tedbire Konu Olan Suglar

4422 sayih kanunda Ozel tedbire bagvurulacak suclar bakimindan katalog tarzi bir
¢bzum o6ngorulmedigi gibi, suglarin agirhgina goére bir ayrima da yer verilmemigti. S6z

konusu tedbir, 4422 sayil kanunun 2. maddesinde sadece ilgili kanun kapsaminda yer

1012

alan orgutli suclar bakimindan uygulama alani bulmaktaydi Buna karsin, bu

kanunda yer almayan suglar bakimindan ise, 1412 sayilli CMK'nin 91 ve 92/2.

1013 1014

maddeleri temel alinarak kiyas ve genigletici yorum ile bu tedbire

1009 SAFAK, Ali: Sug Organizasyonu Ve Kovusturma Usulii, Temmuz 2003, s.93;YENISEY, (Kurultay),
s.350.

191% YENISEY, (Kurultay), s.350.

1 YENISEY, (Kurultay), s.350; MIHCAK, s.57.

1912 57BEK, s.418; SAFAK, 5.94.

1913 TOSUN, (Gizli Dinleme), 5.99; AKMANLAR, s. 670; YURTCAN, s. 350; SEN, (1996), s. 151.
1014 5ZTURK, ( Hazirlik Sorusturmast), s.116; GOKCEN,s.176.
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basvurulabilecedinin mimkin oldugunu ileri stiren goraslerin yani sira, kiyas ve

genisletici yorum yoluyla dinlenmenin hukuka aykiri oldugunu savunanlar da vardi'®*.

3.1.5.4.Tedbire Konu Olan iletigim Araclari

4422 sayili kanunun 2. maddesinde “bu kanunda &ngdrilen suclari igleme veya
bunlara igtirak yahut islendikten sonra faillere her ne surette olursa olsun yardim ve
aracllik veya yataklik etme kuskusu altinda bulunan kimselerin kullandiklari telefon,
faks ve bilgisayar gibi kablolu, kablosuz veya diger elektromanyetik sistemlerle veya
tek yonlu sistemlerle alinan veya iletilen sinyalleri, yazilari, resimleri, gbérintl veya
sesleri ve diger nitelikteki bilgileri dinlenebilir veya tespit edilebilir’ seklinde iletisimin

denetimi hikkim altina alinmisti***®.

4422 sayil kanun, hangi tur iletisim araclarinin denetlemeye tabi olacagini tek tek
sayma yoluna gitmisti. Ayrica her ne kadar 2. maddede “dinleme ve tespit etme”
kavramindan sdz edilmekte ise de, bunun iletisimin kaydedilmesini de icerip icermedigi
madde iceriginden acikca anlasilamiyordu. Bundan baska kanunun ayni maddesinin
dordincu fikrasinda “resmi veya 0zel her tirld iletisim kuruluslarinin tuttuklari, iletisimin
icerigi disinda kalan kayitlar hakkinda da yukaridaki hikimler uygulanir * denilmek
suretiyle “dis veriler” bakimindan da “kuvvetli belirtilerin varhgi1” ve baska bir tedbirle
failin belirlenmesi, ele geciriimesi veya suc delillerinin elde edilmesinin mimkin
olmamasi sarti aranmaktaydi. Kisinin Anayasa ile teminat altina alinan iletisim
6zgurlagune, iletisimin denetlenmesinden daha az 6nemli sayllamayacak bir midahale
olusturan dis veriler hakkinda, 2. maddenin takip eden fikralarinda yer alan, tedbire
kimin karar verecegi, tedbirin siresi,sona ermesi ve elde edilen delillerin yok

edilmesine iliskin hususlarin uygulanamamasi elestirilmekteydi*®*’.

3.1.5.5.Tedbire Konu Ki siler

4422 sayilh kanunla yapilacak iletisimin denetlenmesi tedbirine, kanunda ©6ngérilen
suclar isleme siiphesi altinda bulunan kisiler bakimindan basvurulmasi kabul edilmisti.
Ayrica, sug isleme suphesi altindaki siphelinin yani sira, suga istirak etme, sug

islendikten sonra yardim, aracilik veya yataklik faaliyetlerinde bulunanlar bakimindan

1915 CIHAN/YENISEY, s,258; CENTEL, Nur: Koruma Tedbirlerindeki Gelismeler, Hukuk Arastirmalari
Dergisi 1994, s. 77; OZTURK/ERDEM/OZBEK, s.679 : KAYMAZ, s. 797-800.

%® UNVER , Naci : Cikar Amagli Sug Orgiitleri ve Curiim Islemek igin Tesekkiil Olusturmak,Ankara
2001, s. 14; KOROGLU, Hasan : Orgiitlii Sucluluk , Ankara 2001, s. 64; COSKUN, s. 86.

1017 5z TURK/ERDEM/OZBEK, s.679;
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da bu tedbire bagvurulabiliyordu. Ancak hakkinda tedbir uygulanamayacak kisilerle ilgili
herhangi bir diizenleme bulunmamaktaydi*®*®. Oysa ki, miilga 1412 sayili CMUK’un
89. maddesinde, el koymaya iligkin olarak tanikhktan ¢ekinme hakkina sahip olan
kisiler ile sanik arasinda yapilan mektuplasmalarin denetlenemeyecegi 6ngorilmesine

karsin buna paralel bir diizenlemenin olmayisi eksiklik olarak gorililyordu'®*.

Diger yandan, iletisimin denetlenmesi tedbirinin mudafii bakimindan uygulanip
uygulanmayacagi hususu da bir baska elestiri konusuydu. Milga 1412 sayilli CMUK’un
144. maddesine gore, yakalanan ve tutuklu bulunan kisilerin mudafii ile yazismalari
denetime tabi tutulamiyordu. Bu kapsamda bu maddede yer alan “yazigmalar” tabiri ile
ayni maddenin birinci ciimlesinde yer alan “yakalanan veya tutuklu bulunan Kisi,
vekaletname aranmaksizin mudafii ile her zaman ve konusulanlari bagkalarinin
duyamayacag! bir ortamda gorisebilir’ hiikma birlikte degerlendirildiginde madafii ile bu
kisiler arasindaki telefon goériismelerinin kontroliniin de mimkiin olmamasi gerektigi

1020

dile getiriliyordu

3.1.6. 5271 Sayili Ceza Muhakemesi Kanununda ileti simin Denetlenmesi

5271 sayili Ceza Muhakemesi Kanunu, Tirk Hukukunda adli amach iletisimin
denetlenmesine iligkin hikimlerin ihdas edildigi temel kanundur. Calismamizin temel
kisimlarindan biri olan adli amach iletisimin denetlenmesi asagida detayli bir sekilde

anlatilacaktir.

3.1.7. 5237 Sayili Kanunla Getirilen De gisiklikler

5237 sayili Kanun, Turk Hukukunda 6nleme amagcli iletisimin denetlenmesine iliskin

hiakumler getirmistir. Bu bolim asagida detayli olarak anlatilacaktir.

3.2.Turk Hukukunda Adli Amach ileti simin Denetlenmesi

3.2.1.Genel Olarak

2004 yihinda cikarilan 5271 sayili Ceza Muhakemesi Kanunu'nun (CMK) 135-138.
maddelerinde iletisimin denetlenmesi, bir koruma tedbiri olarak detayl ve acik olarak

duzenlenmistir. CMK’nin 135. maddesinin 7. fikrasinda bu madde hikumleri disinda

1918 SAHIN, Cumhur: Ceza Muhakemesi Serhi, Ankara 2006, s. 86-87.
1019 ERDEM/OZBEK, s. 272.

1%2% YURTCAN, Erdener: CMUK Ceza Yargilamasi Hukuku 1992 Degisiklikleri, Istanbul 1992,(1992),
s.29; YENISEY, Feridun : CMUK Eki, 3842 Sayil Kanunla Yapilan Degisiklikler ve Zabitay
llgilendiren Maddeler , Istanbul 1993, (CMUK Eki), s. 38.
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bagka bir sekilde iletisimin denetlenmesinin uygulanamayacagi acik sekilde ifade
edilmistir. CMK’'da duzenlenen iletisimin denetlenmesi tedbiri, sadece bir sucg
islendikten sonra baska yollarla ulasilamayan delillerin elde edilmesi amaciyla

bagvurulabilecek bir tedbir olarak yer almistir'®*,

Adli amaclarla iletisimin denetlenmesi tedbirine basvurabilmek icin gerekli olan sartlar
CMK'da dizenlenmistir. Bu sartlar, anilan kanunun 135. maddesinde, “bir suc
dolayisiyla yapilan sorusturma ve kovusturmada, sug¢ islendigine iliskin kuvvetli siphe
sebeplerinin varligi ve baska suretle delil elde edilmesi imkaninin bulunmamasi
durumunda, hékim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin
karariyla sipheli veya sanigin telekomuinikasyon yoluyla iletisimi tespit edilebilir,

dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir’ seklinde ifade edilmistir.

iletisimin denetlenmesi ile ilgili CMK hiikiimleri, kisi merkezli bir yaklasim tespit etmistir.
Son care olarak basvurulmasi gerekli olan bir tedbir olmasi nedeniyle bu tedbirin
uygulanmasi birtakim sartlarin varligina baglanmistir. Bu sartlarin varligi halinde de,
sartlara uyan sanik ya da suUphelilerin iletisimlerinin denetlenmesine izin verilmistir. Bu
baglamda; sabit telefon, mobil telefon, faks, internet, teleks gibi iletisim araclarinin yani
sira'®? siipheli veya sanik tarafindan kullanilan jetonlu veya ankesoérli telefonlar
Uizerinden kurulan iletisimin denetlenmesi de mumkiindiir'®?®, Ozel ya da resmi her
tarld iletisim kurulusunca tutulan iletisimin igerigine iliskin kayitlar hakkinda da iletigsimin
denetlenmesi karari alinabilir. Ote yandan, iletisimin denetlenmesi karari, kisilerin yurt
disi baglantili iletisimini de kapsar'®. iletisim aracinin siipheli ya da sanigin evinde
. Igyeri
kavramina, kamu kuruluglari da girmektedir. Bagka bir anlatimla, kisinin kamu

veya isyerinde olmasi tedbirin uygulanmasi acisindan bir énem tagimaz'®®

kurulugsundaki bir vasita araciligiyla kurdugu iletisim hakkinda da bu tedbir karar

uygulanabilir.*®*® Bununla birlikte, posta ya da telgraf ile yapilan iletisim, niteligi geregi

CMK’nin 135 vd. maddelerine gére denetlemeye tabi tutulamaz®*’.

1021 sEN, (iletisimin Denetlenmesi Tedbiri), s. 104.

1022 57BEK, s. 422.

1923 KUNTER/YENISEY/NUHOGLU, s. 699.

1924 14.2.2007 tarihli Yonetmelik.

1025 CENTEL, Nur/ZAFER, Hamide: Ceza Muhakemesi Hukuku, 4. Basi,istanbul 2006, s. 365.

1928 viGiT, Nuri, Arama, Elkoyma ve Gizli Koruma Tedbirleri, Adalet Bakanli§i Seminer Notlari,

Ankara 2005, s. 15, 23 .
1027 KUNTER/YENISEY/NUHOGLU, s. 702.
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Hukukumuzdaki bu yaklagimin AIHM ictihatlariyla uygunluk arzettigi disiincesindeyiz.
Mahkeme, iletisim kavramini belli bir iletisim araci belirtmek suretiyle daraltmak yerine,
genis bir bakis acgisi kabul etmek seklinde bir tercih yapmistir. Nitekim, 8. maddenin 1.
paragrafinda acikca zikrediimemesine ragmen, telefon gorismelerinin, teleksin ve
posta yoluyla gonderilen malzemelerin haberlesmenin kapsamina girdigini kabul eden
AIHM, haberlesme kavramini, teknolojik gelismelere ayak uyduracak ve elektronik

posta gibi diger yontemleri de icerecek sekilde genis tutma egilimindedir*®?®,

CMK éncesinde, yani, bu tedbirin kiyas ya da yorumla uygulandigi donemlerdeki
mevzuat ve uygulamamizin AIHS ve AIHM kriterlerine uygun olmadigi asikard.
Bugiinse artik, gerek sdzlesme gerekse mahkeme kriterlerine uygun mevzuat'®
marifetiyle iletisimin denetlenmesi tedbiri uygulanmaktadir. CMK ile getirilen sistemin
AIHM kriterlerine genel olarak uygunluk sagladigi soylenebilir. Bununla birlikte,
iletisimin denetlenmesi ile ilgili hususlari dizenleyen bir kanunun varolmasi yalniz
bagina yeterli degildir. Bu goriisiin bir ifadesi olarak AIHM, iletisimin denetlenmesine
iliskin bir kanunun varhdini yeterli bulmamis ve Huvig ve Kruslin davalarinda

Fransa'yi'%*

mahkum etmistir. Mahkemeye gore, kanunun varligi kadar niteligi de
onemlidir. Birtakim guvenceleri barindirmayan sistemimiz, Strasbourg Mahkemesi
tarafindan eksiklikle itham edilebilecek niteliktedir. Eksiklik olarak dile getirilebilecek en
onemli konu denetim sistemidir. Elestiri konusu olabilecek eksiklikler ve getirilecek

Oneriler asagida anlatilacaktir.

3.2.2.Kavramlar ve iletisim Turleri

ileti§imin denetlenmesi tedbiri konusunda kullanilan kavramlarin ve tirlerin bilinmesi,
tedbirin amacg ve kapsaminin belirlenmesi bakimindan 6nem tasimaktadir. Clnki, s6z
konusu kavramlarin nasil yorumlandigi, tedbirin kapsamini daraltici ya da aksine

genisletici sonuca ulasilmasina neden olabilir.

1028 KILKELLY, s. 20; RENUCCI, Jean Francois: Droit Européen Des Droit De L’Homme, Ikinci baski,

2001, s.135.

1929 yvapilan son mevzuat degisiklikleri sonrasinda, hem adli amagl iletisimin denetlenmesine hem de

dnleme amagl iletisimin denetlenmesine iliskin diizenlemeler AIHM ve AIHS kriterleri anlaminda kanun
niteligindeki normlarla diizenlenmis bulunmaktadir. Aralarinda Malone- Birlesik Krallik (Pr. 66) ile Silver ve
digerleri-Birlesik Krallik (Pr .86) davalarinin da bulundugu bircok davada, mudahalenin kaynagdini milli
hukuktan almasi gerektigi ifade edilmektedir.

1030 Bk ENGUELEGUELE, /LOURDEL (“Three Recent Arguments For The Expansion Of Human Rights In
French Criminal And Administrative Law”)
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3.2.2.1.Telekomiinikasyon Kavrami

Telekomiinikasyon kavrami™®*, 10.11. 2005 tarihli Telekomiinikasyon Yoluyla Yapilan
iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirimesi ve Kayda Alinmasina
Dair Usul ve Esaslar ile Telekominikasyon iletisim Baskanhginin Kurulus, Gérev ve
Yetkileri Hakkinda Yonetmelikte'®? “Her tirlii isaret, sembol, ses ve gorintiinin ve
elektrik sinyallerine dondsturilebilen her tarli verinin kablo, telsiz optik, elektrik,
manyetik, elektromanyetik, elektro kimyasal, elektro mekanik ve diger iletim sistemleri
vasitasiyla iletiimesi, gonderilmesi ve alinmasini ifade eder” seklinde tanimlanmistir.
Bu tanimdan her tirli elektromanyetik iletiden; 6rnegin, telefon JInternet, faks, telsiz ile

yapilan géndermeler, bilgi aktarimlari, haberlesmeler vs. anlagiimalidir'®®,

TelekomuUnikasyon yoluyla yapilan iletisimin denetlenmesi kavrami ise, araya bir vasita
sokulmak suretiyle gerceklestirilen her tirli haberlesmenin gizlice dinlenmesi ve
buradan elde edilen  bilgilerin kaydedilmesi ve degerlendiriimesi olarak

tanimlanabilir'®**,

Bir baska tanima gore ise telekominikasyon yoluyla yapilan
iletisimin denetlenmesi, goérusenlerin bilgisi disinda, gérismenin disaridan uygun teknik
araclarla mudahale edilerek dinlenmesi ve elde edilen bilgilerin kaydedilmesi ile

degerlendirilmesidir'®®,

Kanun koyucu, hangi araclarla yapilan iletisimin denetlenebilecegini acik¢a saymamak
suretiyle telekominikasyon araci olarak nitelendirilebilecek mevcut ve gelecekte ortaya
clkacak tum iletisim araclarini bu kapsama dahil etmek istemistir. Nitekim ydnetmelikte
de bu islup korunmustur'®®. Hukuk ve iletisimin ic ice gectigi bir alan olan iletisimin

denetlenmesi ile ilgili bir yonetmelikte bdyle bir Gslubun tercih edilmesinin hak ve

1031 Telekominikasyon terimi Tiirkge sozliikte “Haber, yazi, resim veya her cesit bilginin tel , radyo, optik, ve

baska  elekromanyetik  sistemlerle iletilmesi, bunlarin yayimi ve alinmasi”  olarak
tanimlanmistir.(www.tdk.gov.tr).(IET:4.8.2007).

1032 p G., 04.07.2007, S. 26572.

1953 KAYA, Abdulkadir: “Avrupa Insan Haklar Kararlari Isiginda iletisimin Dinlenmesi Ve Teknik
Izleme”, Yargi Dinyasl, Say! 129, Eylil 2006, (lletisimin Dinlenmesi), s.11.

1034 5ZTURK/ERDEM, s. 600; CMK'nun Besinci Bolum bashginin “Telekominikasyon Yoluyla Yapilan
iletisimin Denetlenmesi” olmasina karsilik, konunun diizenlendigi 135. madde bashiginin “iletisimin
tespiti, dinlenmesi ve kayda alinmasi” olmasi ayni konuyu ifade etmek {izere iki ayri terimin
kullanilmasi elestirilmistir. Bunun yerine “Uzakla Haberlesmenin Denetlenmesi” teriminin
kullaniimasinin daha yerinde olacagi belirtilmistir. (OZBEK, s. 420. ).

1035 BALTACI, s. 357.

1038 KEKLIK, s.228; AIHM uygulamasinda da haberlesme kavraminin kapsami belirlenirken genis bir

bakis acisi tercih edilmigtir. Posta yoluyla gdnderilen malzemelerin yani sira telefonla iletisim ve
teleksi de haberlesmenin kapsamina girmektedir. AIHM, haberlesme kavramini, teknolojik
gelismelere ayak uyduracak ve elektronik posta gibi diger yontemleri de icerecek sekilde genis tutma
egilimindedir. KILKELLY. s. 20.
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hirriyetlerin  korunmasi baglaminda dogru olmayacagini diisiinmekteyiz. iletigim
teknolojisinin on yil sonra ulasacag! yer buginden kestirilemese de, bundan on yil
geriye bakildiginda karsimiza cikan tablo, gelecek adina bizlere bir fikir vermektedir.
Gergekten de, bugiin bdyle bir tasarrufta bulunmak yarin teknolojinin ¢cok daha
gelisecegdi gunlerde, mutlak surette midahaleden uzak tutulmasi gerekli olan birtakim
iletisim vasitalarinin da bu kapsama alinmasi anlamina gelir. Yonetmeligin konusu
hakkin 6ztne iligkin bir sinirlama anlamina geldiginden, bugini kusatacak bir tslubun
belirlenmesinin, ihtiyaclar yeni bir dizenlemeyi gerektirdiginde de yeni bir ¢calismaya

gidilmesinin uygun olacagini distiinmekteyiz.

Aslinda, anilan yonetmelikle izlenen bu usul 1412 sayii CMUK dénemindeki kiyas ve
yorum tartismasini akla getirmektedir. Bilindigi tizere, bahse konu kanun déneminde
iletisimin denetlenmesi agik¢a dizenlenmediginden, anilan Kanunun 91 ve 92/2.
maddelerinde yer alan kiyas'®’ ve yorum'®®usullerinin kullaniimasi ile soruna ¢ézim
getirilebilecegini savunan yazarlar vardi. Bizim de katildigimiz bir diger goruse gore ise,
mevcut yasal diizenlemeler kargisinda iletisimin denetlenmesi bakimindan ne kiyas ne
de genigletici yorum yapiimasi mumkin degildi. Bu goéris sahipleri, iletisime
miidahalenin kosullarinin acikca éngériilmesi gerektigini ifade etmekteydiler’®®®. Kiyas
ve yorum ybéntemi umulan gereksinimi karsilamadigi icindir ki, kanun koyucu 5271
saylll CMK' da yeni bir usul ihdas etmis ve bu tedbire iliskin acik hiktumler

ongormausgtur.

Ustelik bu yaklagim, AIHM'nin kabul ettigi perspektifle de celismektedir. Mahkemeye
gore, hakkin dzine iligkin sinirlama getiren bu tedbirle ilgili olarak, dnceden belirlenmis
birtakim kategorilendirmelere basvurulmaldir. Nitekim, Huvig davasinda, Mahkeme,
hakkinda tedbir uygulanacak kisilerin(the categories of people liable to have their
telephones tapped by judicial order) belirlenmemis olmasini ihlal nedenlerinden biri

olarak gostermistir*®°.

1937 TOSUN,(Gizli Dinleme), s.99; AKMANLAR, s.670;YURTCAN, s.350;YENISEY, (Hazirlik
Sorusturmasi), s.478; SEN, (1996) s.151.

1938 7 TURK, ( Hazirlik Sorusturmasi), s.116;GOKCEN,s.176.

1939 Cihan/YENISEY, s,258; CENTEL, Nur: Koruma Tedbirlerindeki Gelismeler, Hukuk Arastirmalari
Dergisi 1994, s. 77; KAYMAZ, s.797; OZTURK/ERDEM/OZBEK, s.679.

1040 HUVIG-FRANSA, Pr. 34,35,
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3.2.2.2. Denetleme Kavrami

Denetleme terimi; bir gbrevin yolunda yudratulip yuritilmedigini anlamak icin yapilan
arastirma, denetim, baki, teftis, murakabe, kontrol anlamina gelmektedir'®.
Calismamizda; genis anlamda, iletisime vyapillan muidahale olarak kullanilan
‘denetleme’ teriminin icerigi, CMK 135. maddesinde tespit, dinleme, kayda alma ve

sinyal bilgilerinin degerlendiriimesi olarak belirlenmistir.

Denetleme kavrami kapsaminda en c¢ok basvurulan iglemlerden olan kayda alma ve
tespit kelimelerinin CMK’da bir arada kullaniimasi bu ifadelerin anlamlari konusunda
tereddit dogurmaktadir. Cunkl, 4422 sayili Kanun'da kayda almayl da kapsayacak
sekilde tespit kelimesi ve bunun disinda ‘dinleme’ kelimesinin kullaniimasi ile
yetinilmisti. CMK md. 135'te kayda almanin ayrica sayllmasi nedeniyle tespit etme ile
ne kastedildigi sorusu giindeme gelmistir’®?. Bu konudaki tereddiit ilgili 10.11.2005
tarihli yonetmelikle giderilmeye calisiimistir. Bu yonetmelikte, iletisimin dinlenmesi ve
kayda alinmasi, “Telekomlnikasyon yoluyla gerceklestiriimekte olan konusmalar ile
diger her tarld iletisimin uygun teknik araclarla dinlenmesi ve kayda alinmasina yonelik
islemleri ifade eder” seklinde; iletisimin tespiti ise “iletisimin icerigine mudahale
etmeden iletisim araclarinin diger iletisim araclari ile kurdugu iletisime iliskin arama,
aranma, yer bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik iglemleri ifade eder”

seklinde tanimlanmistir'®*,

Bu tanimlarla, en azindan uygulamada, tespit ve kayda alma ifadelerinden ne
anlasilacagl blytk oranda sekillenmistir. Ancak bu kez de yapilan bu tespit tanimi
karsisinda sinyal bilgilerinin degerlendiriimesi ifadesinin icerigi blyik oranda bosalmis
olmaktadir. Oyle ki ayni yonetmelikte sinyal bilgisinin, “Bir sebekede haberlegsmenin
iletimi veya faturalama amaciyla islenen her turli veriyi ifade eder” seklinde

tanimlanmasiyla birlikte bu tanimlarin iceriginin, biylk oranda cakisacagi ortadadir.

Ogretide “dis baglanti verileri” adi verilen ve konusmalarin icerigine midahale etmeden
kimler arasinda ve hangi saatte yapildigina iliskin bilgilerin elde edilmesi, CMK’'nin 135.
maddesi ve devamindaki madde hukimlerine tabi degildir. Ozellikle telefonla taciz,
hakaret ve telefonla rahatsiz etme suclarinin aydinlatiimasi amaciyla haberlesme

hizmeti sunan kurum tarafindan, yapilan konusmalari Ucretlendirmek amaciyla tutulan

1941 Tirk Dil Kurumu SoézIugi, http://www.tdk.org.tr/TR/SozBul (IET:22.11.2007)
1092 KEKLIK, s. 228.
1043 SAHIN, s. 380.
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bu bilgilerden yararlanmasina CMK’nin 135. maddesi engel degildir. Nitekim CMK’nin
135/6. maddesinde “dinleme, kayda alma ve sinyal bilgilerinin degerlendiriimesine
iliskin “yetkinin ancak tek tek sayllmak suretiyle go6sterilen suclar bakimindan
uygulanacagi 6ngoérilmesine karsin “iletisimin tespiti” bakimindan bdyle bir sinirlamaya

yer verilmemistir'®,

iletisimin denetlenmesine iliskin tedbirler, hakkinda tedbir uygulanacak kisinin tzerine
kayith veya kullanmakta oldugu iletisim araclarinin hepsi hakkinda uygulanabilir.
Hakkinda karar verilen kisi ile iletisim aracinin sahibinin farkli kisiler olmasi halinde bu
durumun ilgili talep ve karar iceriginde acikca belirtiimesi gerekmektedir. Resmi ve 6zel
her tarld iletisim kuruluglarinin tuttuklari, iletisim icerigine iligkin kayitlar hakkinda da
dinleme ve tespit karari alinmasi mumkindur. iletisimin tespiti , dinlenmesi , kayda
alinmasi ve sinyal bilgilerinin degerlendiriimesi tedbiri kisinin yurtdigi baglantih

iletisimini de kapsar niteliktedir'®*.

3.2.2.3. Sinyal Bilgilerinin De gerlendiriimesi

iletisimin denetlenmesi tedbirinin esaslarini diizenleyen 14.01.2007 tarihli Yénetmelikte
sinyal bilgisinin, bir sebekede haberlesmenin iletimi veya faturalama amaciyla iglenen
her tarlh veriyi ifade edecegi belirtiimistir. Ayni Yonetmelikte, sinyal bilgilerinin
degerlendirilmesi kavrami ise, iletisimin icerigine miudahale niteliginde olmayip yetkili
makamdan alinan karar kapsaminda sinyal bilgilerinin iletisim sistemleri Uzerinde
biraktidi izlerin tespit edilerek anlamlandirilan sonuclar cikarmak Gzere gerceklestirilen
degerlendirme iglemlerini ifade etmektedir. Sinyal bilgilerinin degerlendiriimesi tedbiri,
5271 sayih CMK'nin 135/6 maddesindeki acik diizenleme cercevesinde ancak ve

sadece kanunda 6ngériilen katalog suclar icin basvurulacak bir yontemdir*®*®.

Ornek olarak belirtmek gerekirse, bir mobil telefonun baz istasyonlarina génderdigi
sinyallerin degerlendirilerek, hakkinda yakalama emri bulunan Kkisinin yerinin
belirlenmesinde bu bilgilerin kullaniimasi®®’ CMK hiikiimleriyle sinirlandiriimis ve yer
tespiti olarak tanimlanan bu islem aslinda sinyal bilgilerinin degerlendiriimesi islemi
oldugu icin, ancak CMK 135. maddede belirtilen katolog suclarinda uygulanabilmesi

ongoralmustur. Cunkd, sinyal bilgilerinin  canli olarak degerlendirilmesi, ancak,

194 HZTURK/ERDEM, s. 601.

1945 COLAK, Haluk / TASKIN, Mustafa :Ceza Muhakemesi Kanunu Serhi, Ankara 2007, s.624.
1046 COLAK/TASKIN, s. 623.

1047 SAHIN, s.381.
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hakkinda dinleme karari bulunan kigiler icin ve bir sorusturma veya kovusturma
kapsaminda bagka yolla delil elde edilmesi mimkin bulunmadigi takdirde mimkin
olabilmektedir. Ayrica sadece supheli ve sanigin iletisimi denetlenebileceginden, bunun
disindaki kimseler icin bu tedbir uygulanamaz. Bagka bir anlatimla, sipheli ve sanik
sifatini kaybeden kisi ile ilgili iletisimin tespiti, dinlenmesi, kayda alinmasi ve sinyal

bilgilerinin dederlendiriimesi s6z konusu olamaz.

iletisimin  tespiti  kavrami ile sinyal bilgilerinin degerlendirimesi kavramlari
karistirlmamalidir. Yer veya adres bilgilerini ihtiva eden iletisimin tespitin katalog disi
suclar bakimindan da uygulanabildigi halde, sinyal bilgilerinin degerlendirilmesi sadece
katalog suclarina munhasir bir uygulamadir. Sinyal bilgilerinin degerlendiriimesinde
iletisim kurulmaksizin bir kiginin yerinin tespit edilmesi s6z konusudur. Bu iglem,
verilerin degerlendiriimesi gibi rafine bir sireci barindirdigindan haklarin 6ziine
olabilecek midahale bakimindan daha riskli bulunmus ve katalog suclari diginda bu

isleme izin verilmemistir.

Sinyal bilgisi, bir sebekede haberlesmenin iletimi veya faturalama amaciyla islenen her
turli veriyi ifade etmektedir. iletisim vasitalarindan biri olan telefon gériismeleri, icerik
bilgisi ve faturalandirma bilgisi olmak Uzere iki temel unsurdan olusmaktadir. Bu temel
unsurlardan ilki olan “icerik bilgisi”, iletisimin dinlenmesi ve kayda alinmasi igleminin
konusunu olusturmaktadir. Diger bir unsur olan faturalandirma bilgisi ise, verilen
iletisim hizmeti karsiliginda alinacak tcrete temel teskil edecek bilgileri kapsamaktadir.
Telekomunikasyon firmalarinin tlke ¢apinda kurmus olduklari baz istasyonlari belirli bir
kapsama alani meydana getirmektedirler. Kigilerin iletisim hizmeti alabilmeleri icin bu
kapsama alani icinde bulunmalar gerekmektedir. Bu kapsama alani iginde olan
telefonlar baz istasyonlari ile sinyal alig-verigi yaparak haberlesmekte, bu haberlesme
ise telefonun dizenli araliklarla gbndermis oldugu sinyale , baz istasyonunun vermis
oldugu cevapla saglanmaktadir. Bu sinyal bilgileri, kisinin telefon nhumarasini, telefonun
seri numarasini, gérismelerin gerceklestigi yer bilgisi ve aranan kisilerle ilgili bilgilerden
olusmaktadir. Bu islemler sirasinda meydana gelen eylemlerden ilki, iletisimin
iceriginin, 6rnegin ses, mesaj ve veri gibi, karsi tarafa alici cihaz araciligi ile aktariimasi
ve bunlarin faturalara yansitiimasidir. ikincisi ise, bu aktarimi saglayan cihazlarin
birbirini bulmasini, anlasmasini ve birbirinden ayrilmasini saglayan sinyallerin yazilim

ve mekanik sistemler yardimiyla gerceklesmesi eylemidir'®*.

1048 SAHIN, 5.380-381.
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Bu verilerin herhangi bir isleme tabi tutulmadan kayit altina alinarak muhafaza edilmesi
ve ilgililere aktariimasi iletisimin tespitini ifade ederken; bu verilerin fatura , yazilm ve
mekanik bilgilerin bir sanal havuza alinarak ikinci bir islemden gecirildikten sonra farkl
bir amac¢ icin degerlendiriimesi ve islenmesi ise sinyal bilgilerinin degerlendiriimesini
ifade eder'®®. Sinyal bilgilerinin degerlendiriimesi isleminde, kisiler arasindaki iletisim
trafigi, gorusmelerin icerigine basvurulmaksizin takip edilmektedir. Telefon detay
kayitlari, fatura bilgileri esas olmak Uzere arayan, aranan, kullanilan cihaz ve yer
bilgilerini kapsamakta olup , bu kayitlar konusma mesaj ve ses bilgileri disinda kalan
bilgileri icermektedir. Sinyal bilgileri vasitasiyla kisi takip edilerek ayni glizergahtan
ayni zaman dilimi icerisinde gecmis olan Kkisilerin gecmise donuk olarak yapilan

incelemesi ile bazi bilgilere ulasilmaya calisiimaktadir'®®.

3.2.2.4. ileti simin Tespiti

CMK'nin 135. maddesiyle ‘Bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada,
suc islendigine iligkin kuvvetli siphe sebeplerinin varligi ve baska suretle delil elde
edilmesi imkéaninin bulunmamasi durumunda, hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin  kararlyla sutpheli veya sanigin
telekomiinikasyon yoluyla iletisimi tespit edilebilir...” seklinde bir dizenleme getirilmigtir.
iletisimin tespiti isleminin, kanunla diizenlenmis olmasi 6énemli bir gelismedir. Nitekim
AIHM, Birlesik Krallik’ta iletisimin tespiti isleminin kanunla éngoérilmemis olmasini ihlal

nedeni saymistir'®?,

iletisimin tespiti kavrami, herhangi bir iletisim araci ile iki veya daha ¢ok kisinin iletisim
kurmasl ve kimlerin ne zaman arandigi, iletisimin ne kadar slreyle yapildigi,
telekominikasyon yoluyla kimlerle iletisim kuruldugu hususlarinin belirlenmesi ya da
sanik veya suphelinin telekominikasyon yoluyla kimler ile iletisim kurdugunun tespit
edilmesi’®® olarak tanimlanmaktadir. Ozel hayata tam bir miidahale olarak
yorumlanmadigi igin, iletisimin tespitinin, sadece hakim karari ile ve katalog dig! suclari
da kapsayacak sekilde yapilabilmesi uygulamasi Yargitay tarafindan kabul

gérmektedir'®®. Bu hususta diizenleme yapan, 10.11.2005'%* ve 14.01.2007%* tarihli

1049 SEN, (iletisimin Denetlenmesi Tedbiri), s. 104.

1950 5AHIN, s.381.

11 DUTERTRE, s. 260-261.

1952 57BEK, s. 421.

1983 5 CD.,2005/14969 E., 2005/20489 K., 03.10.2005
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yonetmeliklerde iletisimin tespiti, “iletisimin icerigine midahale etmeden iletisim
araclarinin diger iletisim araclari ile kurdugu iletisime iliskin arama, aranma, yer bilgisi
ve kimlik bilgilerinin tespit edilmesine yonelik islemleri ifade eder” seklinde

tanimlanmistir*®®.

iletisimin denetlenmesi tedbiri Ust bashginda yer alan iletisimin dinlenmesi, kayda
alinmasi ve sinyal bilgilerinin degerlendiriimesi tedbirlerinin uygulanmasinda katalog
su¢ kosulu aranirken, iletisimin tespiti kararinin verilmesi icin katalog suc¢ sart
bulunmamaktadir'®’. Bu husus 14.01.2007 tarihli ydnetmeligin 5.maddesinde “Bir su¢
dolayisiyla yapilan sorusturma ve kovusturmada, sug¢ islendigine iligkin kuvvetli siphe
sebeplerinin varligi ve bagka suretle delil elde edilmesi imkaninin bulunmamasi
durumunda, supheli veya sanigin telekomiinikasyon yoluyla iletisimi tespit edilebilir”
seklinde ifade edilmektedir. AIHM ictihatlari kapsaminda bu nitelikteki detay bilgiler de

dzel hayat kapsaminda korundugundan®®>®

iletisimin tespiti igleminin tim suclar icin
uygulanabilmesinin dogru bir uygulama olmadigini diigiinmekteyiz. iletisim bilgilerinin
ayrintili dékimuanin c¢ikariimasinin, normal kullaniima alanindan farkli bir amacla
kullanildiginda, 6zel hayatin ihlali anlamina gelecedi muhakkak oldugundan, bagka bir
anlatimla, bazen niteliksiz (neutral) bir bilginin islenmesi, birtakim kritik bilgilere
(sensitive data) ulasiimasini sagladigi icin, bu bilgilere uygulanacak rejimin dikkatli
secilmesinde fayda vardir. Nitekim yetkililer, bu verilerin incelenmesi suretiyle, aslinda

bilmemeleri gereken verilere ulasmaktadirlar'®®

. Bu baglamda, 6zel hayatin 6zline
iliskin bu islem bakimindan da katalog uygulamasinin getiriimesi uygun olacaktir.
Ancak belli bir ceza esiginin asilmasi halinde bu isleme bagsvurulmasi, bu tedbirin son

bir care olmasi niteligiyle uyusacaktir.

Sikayetcinin iletisimin  tespiti konusunda varolan bosluk Yargitay tarafinan

doldurulmustur. Yuksek Mahkeme, sikayetcinin talebi dogrultusunda Cumhuriyet

1954 Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin

Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile Telekominikasyon iletisim
Bagkanliginin Kurulug, Gorev ve Yetkileri Hakkinda Ydnetmelik.

1% ceza Muhakemesi Kanununda Ongoérilen Telekominikasyon Yoluyla Yapilan iletigimin

Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araclarla izleme Tedbirlerinin Uygulanmasina iligkin
Yonetmelik .

195 COLAK / TASKIN, s.622.
1957 SAHIN, s. 379.

1058 AIHM, iletisimin tespitine iligkin bilgilerin abonenin rizasi olmadan polise verilmesinin 8. madde
kapsaminda teminat altina alinan hakka bir mudahale olduguna karar vermistir.( MALONE-BIRLESIK
KRALLIK, Pr. 84); KUNTER/YENISEY/NUHOGLU, s. 704.

1959 Hakim PETTITI, MALONE-BIRLESIK KRALLIK.
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Savcisi tarafindan yapilan iletigimin tespitinin CMK 135 degil, bu kanunun 160-161.
maddeleri kapsaminda degerlendiriimesi gerektigini belirtmigtir. 4. Ceza Dairesi
konuyla ilgili kararinda 'Gergekten de ilestisimin tesbiti tedbiri, C.Y.Y.'’nin 135/6
maddesindeki sinirlamaya bagl olmaksizin tim suclar agisindan uygulanabilir. Ancak
bu tedbire sadece stipheli veya sanik i¢in bagvuralabilir. Yakinanin veya suctan zarar
gobrenin iletisiminin tesbitini, kimligi belirtilen yontem sonucu belirlenebilecek stipheli
veya sanik icin aleyhe kanit olugturacak sonuca ulagilsa bile 135. madde kapsaminda
degil, Cumhuriyet Savcisin 160. ve 161. maddelerde yer alan genel sorusturma ve
kanit toplama yetkisi cercevesinde degerlendirmek isabetli olacaktir.” seklinde gorus
beyan etmektedir®. Yargitay''mizin bu kararinin isabetli oldugunu diisiinmekteyiz.
Nitekim bu hususu siUpheli veya sanik hakkindaki iletisimin tespitinden farkh kilan sey,
kisinin kendi iletisiminin tespit edilmesi yonindeki rizasidir. Bu riza, Cumbhuriyet

Savcisinin konu ile ilgili muvafakati ile birlestiginde tedbir hayata gecirilmektedir.

Yargitay bu yaklasimiyla ceza adaletinin saglanmasi kaygisini dile getirmektedir. 4.
Ceza Dairesi'ne gore, sikayetcinin talebi ile iletisimin tespiti yoluna bagvurulmasina izin
veriimemesi halinde, telefon yoluyla islenen ve faili bilinmeyen suglarin
suiphelisine/stiphelilerine ulagsma imkani kalmayacak ve ceza yargilamasinin maddi
gerceginin ortaya cikartilmasi amaci gerceklestirilemeyecektir. Daireye gore, sikayetci,
kendisini tehdit eden slphelinin  kimligini bilmemekte, bu kisinin bulunarak
cezalandiriimasini istemektedir. SUphelinin saptanabilmesi icin eldeki en énemli kanit,
yakinanin cep telefonuyla yapilan gérismelerin tespitidir. Ancak yakinanin iletisiminin

tespitine yonelik olarak hakim karari alinmasina yasal olanak bulunmadigina gore, bu

10804 cD., 2006/4669 E., 2006/17007 K., 29.11.2006.; Yakin tarihli bir ‘Yasa Yararina Bozma’

kararinda Daire bu yargisini pekistirmektedir. ‘Aciklanan yasal diizenlemelerden anlasilacag! uzere,
Yonetmeligin 3. maddesinde tanimlanan iletisimin tespiti islemi, CYY’nin 135/6. maddesi kapsaminda
bulunmadidindan, anilan 6. fikrada sayilan suclarla sinirli kalinmaksizin 135. madde uyarinca
gereken kararlar verilebilecektir. Buna karsin, CYY’'nin 135. maddesindeki diizenleme uyarinca,
yalnizca supheli veya sanidin iletisiminin tespiti, kayda alinmasi, dinlenilmesi ve sinyal bilgilerinin
degerlendirilmesi olanakli bulundugundan, yakinan ya da magdurun iletisimine iliskin olarak belirtilen
islemlerin yapilabilmesi anillan madde kapsaminda gorilmemistir. Nitekim sdzu edilen Yonetmeligin
12. maddesine gére de hakim karari gerektiren iletisimin tesbiti tedbiri, stipheli veya sanik tarafindan
kullanilan telefonlar hakkinda uygulanabilir. Anilan diizenlemelerde yakinanin telefonlarina yénelik
bir tedbirden bahsedilmemektedir. Bu durumda yakinanin telefonlari agisindan iletisimin tesbiti
uygulamasini Cumhuriyet Savcisinin, C.Y.Y.'nin 160. ve 161. maddelerinde &ngorilen genel
sorusturma yetkisi cercevesinde degerlendirilerek ¢6zime kavusturmak olanaklidir. Cumhuriyet
Savecisl, ilgili kurumdan yakinanin telefonu ile yapilan gérismelerin kimle, ne zaman ve hangi sireyle
yapildigina iliskin kayitlari ve gortsen kisiye iliskin kimlik bilgilerini iceren iletisimin tesbitini isteyebilir.
Cumbhuriyet savcisinin, sorusturma sirasinda failin kimligini belirleyecek kanitlarn elde etmek igin,
C.Y.Y."da 6ngoérilen yetkisini kullanabilecegini kabulde yarar ve zorunluluk vardir. Aksi takdirde,
telefon yoluyla islenen ve faili bilinmeyen suclarin siphelisine/siphelilerine ulagsma olanagi
kalmayacak ve ceza yargillamasinin, maddi gercedinin ortaya c¢ikartiilmasi amaci
gerceklestirilemeyecektir.’(4. CD.,2007/4496E., 2007/5905 K., 20.6.2007)
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durumda, Cumhuriyet Savcisinca CMK'nin verdigi yetkiler cercevesinde ilgili
Telekominikasyon kurumuna gonderilecek yazi ile belirtilen tarihlerde yakinanin cep
telefonunu arayan ve aranan kigilerin kimlik bilgileriyle birlikte tespiti mdmkin

olmahdir*®.
3.2.2.5. ileti gimin Dinlenmesi ve Kayda Alinmasi

iletisimin dinlenmesi ve kayda alinmasi, ilgili yonetmeliklerde, “telekomiinikasyon
yoluyla gerceklestiriimekte olan konusmalarin dinlenmesi ve kayda alinmasi ile diger
her tarll iletisimin uygun teknik araclarla dinlenmesi ve kayda alinmasina yotnelik
islemleri” ifade edecegi belirtilmistir. iletisimin dinlenmesi ve kayda alinmasi ancak
katalog suclar bakimindan uygulanabilecek bir tedbirdir. Dinleme, iletisimin kayda

alinmasi suretiyle ve kesintisiz olarak devam eden bir tedbirdir.

Faks ile yapilan haberlesmelerde veya internet (izerinden yapilan yazismalarda her ne
kadar dinleme degil okuma s6z konusu ise de, bu durum iletisimin dinlenmesi
kapsaminda yer almaktadir. Bu sebeple, fakslarin veya elektronik posta iletilerinin
okunmasi icin de CMK'nin 135. maddesindeki usuliin uygulanmasi gerektigi'®®*

dustincesi hak ve hirriyetlerin korunmasi bakimindan isabetlidir.
3.2.2.6. Mobil Telefonun Yerinin Tespiti

Telekomunikasyon yoluyla iletisimin denetlenmesini dizenleyen CMK'nin  135.
maddesi ayni zamanda mobil telefonun yerinin tespitini de dizenlemektedir. Burada
mobil telefonla yapilan iletisimin iceriginin tespitine iliskin bir tedbir s6z konusu degildir.
Bu tedbir ile mobil telefonun yeri belirlenerek, stpheli veya sanidin bulundugu yerin
tespit edilmesi amaclanmaktadir. Bu tedbirin uygulanmasi ile sipheli veya sanigin
yaninda ya da yakininda bulunan mobil telefonuna sinyal gdnderilerek sinyallerin geri
alindigl baz istasyonu tespit edilecektir. Kolluk goérevlileri de baz istasyonu cevresinde
yapacaklari  arastirmalarla sUpheli veya sanigin vyeri ile ilgili verileri
degerlendireceklerdir. Bu tedbir katalog suclar acisindan yapilabilmektedir. Ancak
sinyal bilgilerinin degerlendiriimesi sonucu yapilan yer tespiti ile iletisimin tespiti
kapsaminda belirlenen yer tespiti birbirine karigtirimamahdir. Her iki islemde de yer
belirlenmekte, ancak sinyal bilgilerinin degerlendiriimesinde herhangi bir iletisim

kurulmadan da yer belirlenebilirken (katalog suclarda), iletisimin tespiti kapsaminda yer

1961 4. CD.,2007/4496E., 2007/5905 K., 20.6.2007.; Bk. Ayrica 4. CD.,2007/1398 E.,2007/2879 K.,
28.3.2007

1082 KUNTER/ YENISEY/NUHOGLU, s. 706.
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tespitinde ise kurulan iletisimin sonrasinda yer belirlenmektedir. (katalog sucu ve diger

suclarda)

CMK'nin 135/4. maddesi uyarinca supheli veya sanigin yerinin tespit edilebilmesi icin,
mobil telefonun yeri, hdkim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisinin kararina istinaden tespit edilebilir'°®. Mobil telefonun yerinin tespitine iliskin
karar, iletisimin icerigine bir mudahale olusturmamaktadir. Bu nedenle Cumhuriyet
savcisinin da acele hallerde bu karari verebilmesi kabul edilmistir. Ayrica stpheli
veya sanigin yerinin belirlenmesi, her zaman gecikmesinde sakinca olabilecek bir
durumdur. Her an stpheli veya sanigin yer degistirmesi, kacmasi, telefonunu
degistirmesi mumkunddr. Bu nedenle gecikmesinde sakinca bulunan hal gerekgesi
ile Cumhuriyet savcisi da bu karari verebilecektir'®*. Ancak Cumhuriyet savcisinin
verdigi mobil telefonun yerinin tespitine iliskin karar hakim onayina sunulmak zorunda
degildir®seklindeki gorislerin isabetli olmadigi kanaatindeyiz. Ciinkii CMK 135.
maddenin genelinde hakim kararinin asil, savcilik talebinin ise istisna olarak
dizenlendigi bilinmektedir. Mobil telefonun yerinin tespiti icin verilecek kararda, mobil
telefon numarasi ve tespit isleminin siresi belirtimek zorundadir. Bu tedbirin
uygulanmasinda, sinyal bilgilerinin degerlendirilmesi a¢isindan katalog su¢ sinirlamasi
s6z konusu iken, iletisimin tespiti sonucu yapilan yer tespiti bakimindan katalog suc
uygulamasi zorunlu kilnmamistir. Dolayisiyla, her su¢ bakimindan sinyal bilgilerinin
degerlendiriimesi suretiyle sipheli veya sanigin yakalanmasi amaciyla bu yola
basvurulabilir'®® disiincesi isabetli degildir. Bu durum, iletisimin tespiti sirasinda
yapilan yer tespitinde gecerlidir. Duzenlemeye gbére hikimlunin yakalanmasi

amaclyla da bu tedbir uygulanamaz.

Ote yandan, sanik ve suphelinin yani sira hiikiimlilerin hakkinda da bu tedbirin
uygulanmasi gerektigi seklindeki goriisiniin isabetli oldugunu distniyoruz®®®’.
Bununla birlikte, bu tedbirin ancak kisinin yakalanmasi amaciyla uygulanmasi
gerektigi muhakkaktir. Ayrica, hukamldler icin bu tedbirin uygulanmasi halinde, bu

tedbirin uygulama alaninin daraltilmasi gerekir. Gergekten de, bu hikmin tim

1083 TURHAN, Faruk :Ceza Muhakemesi Hukuku, Ankara 2006, s. 270; OZBEK, s. 422;
CENTEL/ZAFER, s. 365.

1054 &ZTURK/ERDEM, s. 607.
1% YiGiT, s. 26.
1% BZBEK, s. 424; SAHIN, s. 379.; SAHIN, Ceza Muhakemesi Hukuku, s.271

1957 TASKIN, Mustafa: Adli Ve istihnbari Amagh Iletisimin Denetlenmesi, Seckin Yayincilik, 2008, s.82.
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hakamldlere uygulanmasi halinde, bu tedbirin amacini agsmasi ihtimali de vardir. Bu
itibarla, mahkumiyetin niteligi(para cezasi, hapis cezasi), kisinin adaletten kagcma

durumu(cezanin ertelenmis olmasi vs.) gibi durumlarin dikkate alinmasi gerekir.
3.2.2.7. Diger lleti gim Bilgilerinin istenmesi

iletisim dinlenmesi ve kaydedilmesi, iletisime iligkin sinyal bilgilerinin degerlendiriimesi
ve iletisimin tespitine iligkin bilgilerinin disinda yer alan abone, kimlik veya kutik
bilgilerinden de ceza sorusturmasi ve kovusturmasinda yararlaniimaktadir. Bu bilgilere
“diger iletisim bilgileri “ ya da “iletisim digI detay bilgiler” denilmesi kavram karisikhigini
engellemek icin uygun olacaktir. Yukarida sayilan dinleme, kaydetme, sinyal bilgilerini
degerlendirme ve tespit islemleri disinda kalan abone bilgileri, telefon numarasi,
elektronik cihaz bilgileri veya iletisim baglantisinin tespitine imkan veren kod gibi
iletisimin tespiti kapsami digindaki bilgiler de bir su¢ dolayisiyla yapilan sorusturma ve

kovusturma kapsaminda isletmecilerden, servis saglayicilardan talep edilmelidir.

Abone ismi , abone adresi, abone kimlik bilgileri, telefon numarasi, IMEI numarasi
sorgusu veya eslestirmesi, (IMEI numarasindan kullanici, kullanim tarihi, kimlik ve
adres bilgisi arastirmasi), IP sorgusu bilgileri, sim kart bilgisi ve eslestirmesi, imsi
bilgisi, Puk numaras! bilgisi, konttr kartlari bilgisi ve eslestirmesi, roaming bilgisi,
telefonun acik olup olmadigi bilgisi diger iletisim bilgileri ya da iletisim digI detay bilgileri

olarak adlandirilan bilgilerdir.

3.2.3.Tiirk Hukukunda Adli Amagch lleti simin Denetlenmesinin Ko sullari

3.2.3.1.Katalog Suclardan Birinin Bulunmasi

3.2.3.1.1.Genel Olarak

1068

Turk hukukunda katalog™"" suc¢ uygulamasi kabul edilmistir. Kanun koyucu bu tedbirin

uygulanabilecegi suclari bir katalog halinde belirlemistir. islenen suc ile verilen zarar

ne kadar agir olursa olsun burada belirtilen suclar disindaki suclar bakimindan

1069
k

iletisimin denetlenmesi tedbirine bagvurulamayacal ve denetleme tedbiri hangi

19%8j|etisimin denetlenmesinin uygulanacagi suclarin belirlenmesi bakimindan, sucun niteligi kistas alinarak

uc ayri model kabul edilmektedir. Bunlardan ilki, belirli suglar igine alan bir sug katalogu olusturup bu fiiller
sebebiyle tedbire karar verilmesidir. Ikincisi, failin isledigi suc dikkate alinarak, verilmesi miimkiin olan ceza
miktarina gore tedbire karar verilmesi ve Uclinclsu ise, fiilin agirhgina gore tedbire karar verilmesi olarak
siralanabilir.( GOKCEN, s. 189.).

1% TURHAN, s. 267; GOLAK/TASKIN, s. 633; MALKOG,ismail/YUKSEKTEPE,Mert:Ceza
Muhakemesi Kanunu, Ankara 2005, s. 371; KARAYAZGAN, Mehmet: “Yeni TCK lle lletisimin Tespiti,
Dinlenmesi Ve Kayda Alinmasi”, Polis Dergisi,Say! 44, Nisan-Mayis-Haziran 2005, s. 55.
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sucla ilgili olarak verilmigse, sadece o suctan dolay! ve karara konu iletisim vasitasi

hakkinda bu tedbir uygulanabilecektir®”

. Bu kapsamda CMK, sinirh sayida sug i¢in bu
tedbire izin vermigtir. Bu suclar, belirli agirlikta olan ve iglenis sekilleri itibari ile,
iletisimin denetlenmesi tedbirine en ¢ok ihtiya¢c duyulacak suglar olarak belirlenmistir .
Katalog tespiti suretiyle, kapsam digindaki suglarla ilgili olarak bu tedbire basvurulmasi
engellenmistir'®*. Kanun tarafindan denetleme tedbirine tabi suclarin kiyas suretiyle
genisletiimesi mumkin degildir. Her ne kadar ceza muhakemesi hukukunda kiyas
yapilabilse de, temel haklari sinirlayici kiyas mumkin degildir. Bu sebeple, kapsam
disinda kalan diger suclarda iletisimin denetlenmesine basvurulmasi hukuka aykiri

olacaktirt®’?,

AIHM, iletisimin denetlenmesi tedbirinin hangi suglar hakkinda uygulanacagina iliskin
bir kategori yapmaktan kacinmig, bunun yerine genel kriterler belirlemek ve bu
kriterlerin icinin doldurulmasinda da devletlere bir takdir yetkisi tanimak yolunu
secmistir. Takdir hakkinin suiistimali ihtimali karsisinda, belli kategorizasyonlarin
ongorilmesi, keyfilik tehlikesine karsi 6nlem olmasi anlaminda 6nemlidir®®. Bu

dustincenin sonucu olarak Mahkeme, polisin basit kuskularinin bu karari vermek icin

yeterli ve tatmin edici olamayacagini®®®,  bir sucla iliskisi oldugu diisiinilen tiim

bireylerle ilgili toplu izinlerin verilemeyecegini, stipheli veya bu kisiyle baglantisi oldugu

tahmin edilen kisiler hakkinda bu tedbire basvurulabilecegini vurgulamaktadir'®”.

Mahkeme, her tdrli sucun O6nlenmesi amaciyla iletisimin dinlenmesi yoluna

1076

basvurulamayacagini—, acil sosyal ihtiyaclarin karsilanmasi baglaminda, organize

suclar gibi belli bir agirlik ihtiva eden suclarla ilgili olarak bu tedbire basvurulabilecegini

1077

ifade etmistir ABD’deki Teknik Dinleme Kanunu’nun asil varlik nedeni de, benzer

bir yaklasimdan kaynaklanmaktadir. Bu neden, organize suclarla micadele etmek

1970 SEN, (iletisimin Denetlenmesi Tedbiri)s. 109.

071 s3ZUER, s. 109;:UNVER/ OZBEK, s.172; CENTEL/ZAFER, s.362: ERDEM, 98 : NOYAN, Erdal :
Ceza Muhakemesi, Ankara 2005, s.305.

1972 KUNTER/ YENISEY/NUHOGLU , 5.708.
1978 KUNHE, s. 105.

1974 Bk, PRADA BUGALLO-ISPANYA.

1975 KLASS-ALMANYA, Pr. 51.

197 DULGER, s. 6.

1977 MALONE-BIRLESIK KRALLIK, Pr. 81; Fransa’nin mahkum edildigi Kruslin ve Huvig kararlarinin
hemen akabinde, AIHM'nin, ancak belirli agirliktaki suclar icin bu tedbire bagvurulabilmesine miisamaha
eden yaklasimi Fransa'yl gerekli degisiklikleri yapmak noktasinda harekete gecirmistir. Bu baglamda,
Fransiz Adalet Bakanligi yetkililerince baglatilan calismada dikkate alinan hususlardan biri de, yalnizca
agir suglar bakimindan bu tedbire basvurulabilmesine izin veren bir yasal diizenleme yapilmasi
olmustur.(ERRERA, s. 861.)

186



diistincesidir*®’®

. Bu amaca yonelik olarak, anilan kanunun orijinal metninde teknik
dinlemenin bir sorusturma yontemi olarak kullanilmasina imkan taniyan 26 sug turd,

genellikle organize su¢ ve ulusal giivenligi ilgilendiren agir'®”® federal'*suclard.

Katalog disI suclarda sadece “iletisimin tespiti” islemi yapilabilmektedir. Konusmanin
icerigi dinlenmedigi icin bazi yazarlar tarafindan 6zel hayata tam bir midahale olarak
nitelendiriimeyen bu tedbire, katalog disi suclar bakimindan ve sadece hakim karari ile

bagvurulmasi Yargitay tarafindan tasdik edilmektedir'®®*

. Yargitay 5. Ceza Dairesi
03.10.2005 tarih ve 2005/14969-20489 sayili kararinda“...5271 sayih CMK’nin, 5353
sayili kanunun 17. maddesiyle degigik 135. maddesi uyarinca, "bir su¢ dolayisiyla
yapilan sorusturma ve kovusturmada, sucun iglendigine iligkin kuvvetli siphe
sebeplerinin varhdr ve bagka surette delil elde edilmesinin mimkin olmamasi
durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
Savcisinin karariyla supheli veya sanigin telekomiinikasyon yoluyla iletisimi tespit
edilebilir, dinlenebilir, kaydi alinabilir ve sinyal bilgileri degerlendirilebilir* denilmekte,
iletisimin tespiti kararinin verilebilmesi i¢in tedbir kararina konu olan sugun CMK 135/6.
maddesi kapsaminda olmasinin gerekmedigi ifade edilmektedir. 5353 sayili Kanunun
17. maddesiyle degisik CMK'nin 135/6 fikrasinda bu madde kapsaminda "dinleme,
kayda alma ve sinyal bilgilerinin degerlendiriimesine"” iliskin hukimlerin fikrada sayilan
katalog suclarla ilgili olarak uygulanabilecegi 6ngorilmustir. Sorusturma evresinde
suphelinin kullandigi telefonla yaptigi gortsmelere iliskin detay bilgilerinin, yani
telefonla yapilan baglantilarin kimlerle ve ne zaman yapildiginin belirlenmesi anlamina
gelen "tespit" yukarida belirtilen CMK’nin 135. maddesinin 6. fikrasi kapsami disinda
birakilmistir. Bu nedenle, hangi suca iliskin olursa olsun, supheliye ait telefondan
kimlerle, ne zaman goérusuldagine dair "tespit” CMK’'nin135/1. maddesi uyarinca hakim
veya gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin karariyla mimkin

olacaktir'®®?,

Bilindigi Uzere, iletisimin denetlenmesi tedbiri Ust basliginda yer alan iletisimin

dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesi tedbirlerinin

1078 57DOGAN, (2004), s. 30.

1979 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.1; DEMPSEY,
“Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To Enhance Privacy”.

1080 S TEVENS/DOYLE, s. 37.
1081 KUNTER/YENISEY/NUHOGLU , s.708.

1982 NUHOGLU, Ayse: Adli Amacli Telekominikasyon Yoluyla Yapilan iletisimin Denetlenmesi,

Yargi Dunyasi, Say1.128,Agustos 2006, s. 10
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uygulanmasinda katalog su¢ kosulu aranirken, iletisimin tespiti kararinin verilmesi icgin
katalog su¢ sarti bulunmamaktadir'®®®, Kanundan dogan bu zorunlulugun degistirilmesi,
bagska bir anlatimla, iletisimin tespiti bakimindan da katalog sucu tasnifinin

1084

getirilmesinin uygun olacag! kanaatindeyiz AIHM ictihatlari kapsaminda, bu

1085

nitelikteki bilgiler de 06zel hayat kapsaminda korundugundan iletisimin  tespiti

isleminin  tim suglar igin uygulanabilmesinin dogru bir uygulama olmadigini

diistinmekteyiz. Bazi yazarlar'®®

tarafindan 6zel hayata tam bir midahale olarak
nitelendiriimeyen bu tedbir kapsaminda, iletisim bilgilerinin ayrintii  déokiminin
cikariimasi, normalden farkli bir amacla kullanildiginda, 6zel hayatin ihlali anlamina
gelecektir. Nitekim, bazen niteliksiz bir bilginin islenmesi, birtakim kritik bilgilere
ulasilmasini sagladidi icin, bu bilgilere uygulanacak rejimin dikkatli secilmesinde fayda
vardir. Bu verileri inceleyen vyetkililer, aslinda bilmemeleri gereken verilere
ulasabilmektedirler'®®. Bu itibarla, 6zel hayatin 6ziine iliskin bu islem bakimindan da
katalog uygulamasinin getirilmesi uygun olacaktir. Katalog sucgu sartinin getirilmesi ile
kastettigimiz CMK 135'te sayilan suglar icin bu tedbire basvurulmasinin saglanmasi
degildir. Kanaatimizce, bu tedbire ancak belli bir ceza esiginin asilmasi halinde

basvurulmalidir.

Kanunda sayilan suclara tesebbls veya istirak halinde de, bu tedbire basvurulabilir.
Mesela, bir olayda A’nin, bir otomobilin icinden B'ye ates ederek dldirmeye tesebbis
etmesi ve bu otomobilin de C tarafindan kullanildi§i stiphesinin bulunmasi halinde A
ve C'nin telefonlari denetim altina alinabilecektir. Ayni olayda kullanilan aracin D
tarafindan calinmis oldugu stphesi varsa, hirsizlik sucu katalog suclar arasinda yer
almasa bile, sucta kullanilan otomobilin ¢alinmasi, kasten adam 6ldirme sucunu

islemeye yonelik olabileceginden D’nin telefonu da dinlenebilir'®®®

. Buna gore CMK'nin
135/3. maddesine gére madde kapsamindaki suclardan biri s6z konusu oldugunda,

kuvvetli siiphe ve baska tirli delil elde etme imkaninin olmamasi halinde, bu suclara

1983 SAHIN, s. 379.

1084 5271 sayili CMK’nin 135/6. maddesinde yer alan “bu madde hiikiimleri” ifadesi, 5353 sayili kanunun

17. maddesi ile “bu madde kapsaminda dinleme, kayda alma ve sinyal bilgilerinin degerlendiriimesine
iligkin hikiimler” olarak degistirilmistir. Bu degisiklige gidilmesinin temel sebebi, katalogda sayilan suclarla
ilgili tedbirlerin sadece dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesi olup “iletigsimin tespiti”
bakimindan sug yéniinden bir katalog sinirlamasi olmamasiydi(OZBEK, s. 424;UNVER / HAKERI, s.
172; NUHOGLU, s. 11).

1985 MALONE-BIRLESIK KRALLIK, Pr. 84; KUNTER/YENISEY/NUHOGLU, s. 704.
198 KUNTER/YENISEY/NUHOGLU , 5.708.

1987 Hakim PETTITI, MALONE-BIRLESIK KRALLIK.

198 TURHAN, 5.267-268; OZTURK/ ERDEM, s. 608.
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istirak edenler hakkinda da iletisimin denetlenmesi tedbiri uygulanabilir. Buna karsilik,
islendikten sonra faillere yardim veya aracilik ya da yataklik yapan kisilerin iletisimi,
bunlarin fiili suctan dnceki bir igtirak iliskisi cercevesinde olmadigi stirece denetlenmesi
mimkin degildir. Nitekim, sug delillerini yok etme, gizleme veya degdistirme (TCK md.
281) ile sucluyu kayirma (TCK. Md.283) suglari iletigimin denetlenmesi tedbirinin

uygulandigi katalog suglar arasinda yer almamaktadir'®®,

iletisimin denetlenmesi tedbirinin uygulanmasi sirasinda, katalog disindaki bir sucun
o6grenilmesi durumunda bu kaydin kullaniimasi mimkin olmamaktadir. Ancak dinleme
yapan goérevlinin kamu gorevlisi olmasi karsisinda, bu sucu bildirme yikimlaliginin
bulunup bulunmadigi dederlendirilecek olursa, TCK’nin 279. maddesi karsisinda kamu
gorevlisinin goreviyle baglantih olarak haberdar oldugu bir su¢ s6z konusu oldugundan
bunu ilgili makamlara bildirmek zorundadir. Her ne kadar CMK'nin 138. maddesinde,
tesadifen elde edilen delillerin ancak bu katalog suglarla ilgili olmasi halinde
kullanilabilecegi belirtimekte ise de, anillan madde kamu gérevlisinin ilgili makamlara

bildirimde bulunmasini engellememektedir'®®.

4422 sayili kanun, sadece 6rgutli suclarda bu koruma tedbirine imkan vermekte ve
belirtilen bu suclarin 4422 sayili Kanunun 1. maddesinde belirtilen amacglarla islenen
suclardan olmasi gerekmekteydi. Bu diizenleme hem kanunilik ilkesine aykiri oldugu ve
hem de bu sekilde ve anilan kanunun 1. maddesinde belirtilen amagcla igslenen tiim
suclan kapsadigi icin elestirilmekte ve bunun yerine katalog esasinin getirilmesi
onerilmekteydi'®!. Bu baglamda, CMK, ilk diizenlemede on alti su¢ bakimindan bu
tedbire imkan veriyordu. 5353 sayili kanun ile fuhus sugu ve Bankalar Kanununun 22.
maddesinin 3.ve 4. fikralarinda tanimlanan zimmet sucu da eklenmek suretiyle toplam
on sekiz su¢ bakimindan bu tedbirin uygulanmasi mimkin hale gelmigtir. Bu suglarin
¢cikar amaciyla ya da drgutli olarak islenmesi zorunlu degildir. Katalogda sayilan ve
bireysel olarak islenebilen kasten adam o6ldirme, iskence ve cinsel saldiri suclar

bakimindan bu tedbire bagvurulmasi mimkindirt®®.

1989 (YNVER / HAKERI, s. 176.

1090 JNVER / HAKERI, s. 172-173.

1990 CENTEL, Nur: Ceza Muhakemesi Usulti Kanunu 2000 Tasarisina elestirel Yaklasim, Mahmut

Teffik Birsel’e Armagan, izmir 2001,(armagan), s.508;ERDEM/OZBEK, s.283-285.

1992 BZBEK, s.424. CMK’'nin 2001 tasarisinda ise, katalog tarzi uygulamadan ziyade bes yil veya

daha fazla hirriyeti baglayici ceza gerektiren suglarda bu tedbirin uygulanabilecegi belirtiimekteydi.(
UNVER / HAKERI, s. 172))

189



Hakkinda iletisimin denetlenmesi tedbiri uygulanabilecek suglar bakimindan herhangi

bir tasnif yapmayan AIHMnin'%%

belirledigi ilkeler cercevesinde yapilacak bir
degerlendirme ile; hukukumuzdaki adli amagcl iletisimin denetlenmesi tedbiriyle ilgili
yasal dizenlemelerin birtakim eksikliklere ragmen, Stzlesme ve Mahkeme kriterlerini
karsiladigi soOylenebilir. Nitekim, bu dizenlemeler incelendiginde, verilen takdir
hakkinin o6lgulaluk ilkesi cercevesinde kullanildigi, her sucun bu tedbir kapsamina
alinmamasi suretiyle birey merkezli ve insan haklarini koruma kaygisi tasiyan
duzenlemelere yer verildigi, basit kusku sdyle dursun, bu tiur tedbirlere basvurabilmek
icin kuvvetli stphe kriterinin arandidi, bir sugla iligkisi oldugu dusundlen tim bireylerle
ilgili toplu izinlerin verilmesini imkan saglayan dizenlemelerden kacinildigi ancak
supheli veya bu kisiyle baglantisi oldugu tahmin edilen kisiler hakkinda bu tedbire

basvurulabildigi anlasiimaktadir.

3.2.3.1.2. Katalogda Yer Alan Suclar

iletisimin tespiti tedbirinin uygulanmasi bakimindan katalog su¢ sinirlamasi s6z konusu
degilken iletisimin dinlenmesi, kaydedilmesi ile sinyal bilgilerinin degerlendiriimesi
tedbirine, ancak asagida belirtilecek katalog suclar bakimindan bagvurulabilecektir. Bu

suclar;

3.2.3.1.2.1.Turk Ceza Kanununda Yer Alan Suclar

1. Gocmen kacakciligi ve insan ticareti (Madde 79, 80),

2. Kasten 6ldirme (Madde 81, 82, 83),

3. iskence (Madde 94, 95),

4. Cinsel saldiri (birinci fikra hari¢, Madde 102),

5. Cocuklarin cinsel istismari (Madde 103),

6. Uyusturucu veya uyaricl madde imal ve ticareti (Madde 188),

7. Parada sahtecilik (Madde 197),

8. Suc islemek amaciyla 6rgit kurma (iki, yedi ve sekizinci fikralar hari¢, Madde 220),

9. Fuhus (Madde 227, fikra 3), (Ek alt bent: 25/05/2005-5353 S.K./17.madde)

1098 K LASS-ALMANYA, Pr.51.
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10. ihaleye fesat karigtirma (Madde 235),

11. Rusvet (Madde 252),

12. Sugtan kaynaklanan malvarligi degerlerini aklama (Madde 282),

13. Silahh 6rgit (Madde 314) veya bu drgutlere silah saglama (Madde 315),

14. Devlet Sirlarina Kargl Suclar ve Casusluk (Madde 328, 329, 330, 331, 333, 334,
335, 336, 337) suglart.

3.2.3.1.2.2. Atesli Silahlar ve Bicaklar ile Diger Aletler Hakkinda Kanunda
Tanimlanan Silah Kacgakeil g1 Suclari.

iletisimin denetlenmesi tedbirinin uygulanacadi suclar arasinda 6136 sayili Atesli
Silahlar Ve Bicaklar ile Diger Aletler Hakkinda Kanun’unun 12. maddesinde tanimlanan
“Silah Kacakcilgl” sucuna da yer verilmistir. 6136 sayili kanundaki silah kacak¢ihgi
bireysel olarak olabilecegi gibi 6rgut kapsaminda da islenmeye musait bir suctur. Buna
gobre, bir kimse bu kanunun kapsamina giren ategli silahlarla bunlara ait mermileri
ulkeye sokma veya sokmaya kalkisma veya bunlarin Ulkeye sokulmasina aracilik etme
veya bunlari Tirkiye'de Harp Silah ve Mihimmati Yapan Hususi Sanayi
Muesseselerinin Kontroli Hakkindaki 3763 sayili ve Makine ve Kimya Endustrisi
Kurumu Hakkindaki 5591 sayili Kanunlarin hikimleri diginda tlkede yapma veya bu
surette Ulkeye sokulmus ve ilkede yapilmis olan ategli silahlari veya mermileri bir
yerden diger bir yere tasima veya yollama veya tasimaya bilerek aracilik etme, satma
veya satmaya aracilik etme veya bu amagla bulundurma siiphesi altinda olursa ve bu
kapsamda bagka tirlt delil elde etme imkani da yoksa bu kisi ya da kisiler veya sug

orgitleri hakkinda iletisimin denetlenmesi tedbirine bagvurulmasi mimkuindur.

3.2.3.1.2.3. Bankalar Kanununun 22. (160) Maddesini n (3) ve (4) Numarali

Fikralarinda Tanimlanan Zimmet Sucgu

Bankacilik Kanunun 3 ve 4. fikralarinda duzenlenmis olan zimmet sucgu, 5271 sayili
CMK'nin ilk halinde bulunmuyordu . CMK'da 25.05.2005 tarihinde 5353 sayili kanunun
17. maddesi ile yapilan degisiklikle bu su¢c da iletisimin denetlenmesi tedbirinin

kapsamina girmistir.

4389 sayili Bankalar Kanunu, 01/11/2005 tarih ve 25983 Miuikerrer sayili Resmi
Gazete'de yayimlanan 19.10.2005 tarih ve 5411 sayili "Bankacilik Kanunu"nun 168.

maddesinin A fikrasi ile, ayni kanunun gecici maddelerindeki diizenlemeler hari¢ olmak
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tzere, ek ve degisiklikleri ile birlikte yurarlikten kaldirilmigtir. Ayrica 5411 sayili
Bankacilik Kanunu'’nun 169.maddesinde, bu kanunla yururlukten kaldirilan 4389 sayili
Bankalar Kanununa yapilan atiflarin, bu Kanun’un ilgili maddelerine yapilmis sayilacagi
belirtilmistir. Buna gore, milga Bankalar Kanun'unun 22. maddesinin 3 ve 4.
fikralarinda tanimlanan zimmet sucuna paralel dizenleme, 5411 sayili Bankacilik
Kanununun 160. maddesinde dizenlenmistir. Bu maddedeki diizenlemeye gore, goérevi
nedeniyle zilyetligi kendisine devredilmis olan veya koruma ve go6zetimiyle yukimli
oldugu para veya para yerine gecen evrak veya senetleri veya diger mallari kendisinin
ya da baskasinin zimmetine gecirdigi konusunda kuvvetli su¢ stiphesi bulunan banka
yonetim kurulu baskan ve Uyeleri ile diger mensuplari ile faaliyet izni kaldirilan veya
fona devredilen bir bankanin; hukuken veya fiilen ybnetim ve denetimini elinde
bulundurmus olan gercek kisi ortaklarinin, kredi kurulusunun kaynaklarini, kredi
kurulusunun emin bir sekilde calismasini tehlikeye dusurecek sekilde dogrudan veya
dolayli olarak kendilerinin veya baskalarinin menfaatlerine kullandirmak suretiyle, kredi
kurulusunu her ne suretle olursa olsun zarara ugrattiklari hususunda kuvvetli stiphe
varsa ve baska turli de delil elde etme imkani yoksa bu kisiler hakkinda da iletisimin

denetlenmesi tedbirine basvurulabilir.

3.2.3.1.2.4 Kacgakgilikla Micadele Kanununda taniml anan ve hapis cezasini

gerektiren suclar

4926 sayili Kagakclilikla Mucadele Kanunu, 31/03/2007 tarih ve 26479 sayili Resmi
Gazete'de yayimlanan 21/03/2007 tarih ve 5607 sayili Kagakcilikla Micadele
Kanunu'nun 25. maddesi ile yirdrlikten kaldinimigtir. 5607 sayili Kanun'un gegici 1.
maddesine gore, diger kanunlarda mulga 7/1/1932 tarihli ve 1918 sayili Kacakgiligin
Men ve Takibine Dair Kanun ile bu Kanunla yuirirlikten kaldirllan Kacakgilikla
Micadele Kanununa yapilan atiflarin, 5607 sayili kanuna yapilmis sayilacagi
belirtiimistir. Buna gore iletisimin denetlenmesi tedbirinin kapsamindaki katalog suclar
arasinda yer alan kacakcillk suclarindan hapis cezasini gerektiren eylemler, bu
kanunun Uc¢lncl ve dordinct maddesinde hikim altina alinmistir. Bu maddelerde

hapis cezasini gerektiren eylemler sunlardir:

1. Egyanin, gumrik islemlerine tabi tutmaksizin Turkiye'ye ithal edilmesi veya esyanin,

belirlenen gimruk kapilari digsindan Turkiye'ye ithal edilmesi,

2. Esyanin , sahte belge kullanmak suretiyle gimrik vergileri kismen veya tamamen

o6denmeksizin, Turkiye'ye ithal edilmesi,
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3. Transit rejimi gcergevesinde tasinan ve serbest dolagsimda bulunmayan egyanin, rejim

hikumlerine aykiri olarak giimriik bdlgesinde satilmasi,

4. Belli bir amac icin kullanilmak veya islenmek Uzere Ulkeye gegici ithalat ve dahilde
isleme rejimi cercevesinde getirilen esyanin, sahte belge ile yurt disina cikariimis gibi

islem yapiimasi,

5. Yukarida tanimlanan fiillerin islenmesine istirak etmeksizin, bunlarin konusunu
olusturan esyanin, bu 6zelligi bilinerek ve ticari amagla satin alinmasi, satisa arz

edilmesi, satilmasi, tasinmasi veya saklanmasi,

6. Ozel kanunlari geregince gumriik vergilerinden kismen veya tamamen muaf olarak
ithal edilen egyanin, ithal amaci disinda baska bir kullanima tahsis edilmesi, satiimasi

veya devredilmesi ya da bu 6zelliginin bilinerek satin alinmasi veya kabul edilmesi,

7. Ithali kanun geregi yasak olan esyanin ithal edilmesi veya ithali yasak esyanin , bu
ozelligi bilinerek satin alinmasi, satisa arz edilmesi, satilmasi, tasinmasi veya

saklanmasi,
8. inraci kanun geregi yasak olan esyanin Turkiye'den ihrag edilmesi,

9. ihracat gerceklesmedigi halde gerceklesmis gibi gosterilmesi ya da gerceklestirilen
ihracata konu malin cins, miktar, evsaf veya fiyatini degisik goOstererek ilgili kanun
hikumlerine goére tesvik, sibvansiyon veya parasal iadelerden yararlanmak suretiyle

haksiz ¢ikar saglanmasi,

3.2.3.1.25 Kiltir ve Tabiat Varliklarini Koruma Ka nununun 68. ve 74.

Maddelerinde tanimlanan suclar

Kaltir ve Tabiat Varliklarini Koruma Kanunun 68. maddesi, ayni kanunun 32.
maddesinin 1. fikrasina aykiri davrananlarin cezalandirilacagini dngérmektedir. Bu
kanunun 32. maddesi ise yurt icinde korunmasi gerekli tasinir kdltir ve tabiat
varliklarinin yurt disina cikarilamayacagini; ancak, milli ¢ikarlarimiz dikkate alinarak,
bunlarin her tirli hasar, zarar, tehdit veya tecaviz ihtimaline karsl, gidecedi Ulke
makamlarindan teminat almak ve sigortalanmak sarti ile, yurt disinda gegici olarak
sergilendikten sonra geri getirilmelerine; Kiltir ve Turizm Bakanliginca teskil edilecek
yuksekogretim kurumlarinin arkeoloji ve sanat tarihi bilim dallarinin baskanlarindan
olusan bilim kurulunun karari ve Kiultir ve Turizm Bakanhginin teklifi Gzerine Bakanlar

Kurulunca karar verilecegini dizenlemistir. Dolayisiyla, bu hikme aykiri davrandigi
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konusunda siphe duyulan ve haklarinda baska tirli delil elde etme imkani
bulunmayan bu kisi veya kisiler hakkinda iletisimin denetlenmesi tedbirine karar

verilebilir.

Kilttir ve Tabiat Varliklarini Koruma Kanunu’'nun  “izinsiz Arastirma, Kazi Ve Sondaj
Yapanlar” bashdini tasiyan 74. maddesinde ise, ruhsatsiz sondaj ve kazi yapanlar,
izinsiz define arastiranlar ve izinsiz arastirma yapanlarin cezalandirilacagi
ongoralmustar. Ayrica maddenin devaminda, s6z konusu fiilleri  yurt disina kulttr
varliklarini kacirma amaciyla yaptiklar anlagilanlar ve bu fiili isleyenlerin kultir
varliklarinin korunmasinda gorevli kisiler olmasi halinde cezalarinin arttirilacagi
ongordlmistar. Buna goére, bu madde kapsamindaki eylemler hakkinda sartlarin

bulunmasi halinde CMK’nin 135. maddesi uygulanabilecektir.

3.2.3.1.2.6. Terorle Mucadele Kanununda Yapilan De gisiklikle Tedbir Kapsamina

Alinan Suglar

Telekomunikasyon yoluyla iletisimin denetlenmesi tedbirinin uygulanacagi suclari
dizenleyen CMK’'nin 135/6. maddesi uyarinca sug¢ iglemek amaciyla orgut kurma
suclarini dizenleyen TCK’'nin 220. maddesinin iki, yedi ve sekizinci fikralari hari¢
olmak Uzere tedbir kapsaminda oldugu belirtiimistir. Dolayisiyla, su¢ islemek igin
kurulan bir orgtte Gye olanlar (TCK md.220/2) ile, 6rgit icindeki hiyerarsik yapiya dahil
olmamakla birlikte, 6rgute bilerek ve isteyerek yardim eden (TCK md.220/7) ve 6rgitiin
veya amacinin propagandasini yapan kisilerin (TCK md.220/8) iletisimi denetim altina
alinamayacaktir. Ancak, 3713 sayili Ter6rle Micadele Kanunun 10. maddesinde
29.06.2006 tarihinde 5532 sayili kanunun 9. maddesi ile yapilan degisiklikle Ceza
Muhakemesi Kanununun 135. maddesinin altinci fikrasinin (a) bendinin (8) numarali alt
bendindeki istisnalarin uygulanmayacagina yonelik dizenleme getirilmistir. Yapilan bu
degisiklikle teror o6rgutl olmasi kosulu ile bu terér orgitine uUye olanlar (TCK
md.220/2), orgut icindeki hiyerarsik yapiya dahil olmamakla birlikte, drgite bilerek ve
isteyerek yardim edenler (TCK md.220/7) ve Orgutin veya amacinin propagandasini

yapanlarin(TCK md.220/8) iletisimi denetim altina alinabilecektir.'***

3.2.3.1.3. Sug Vasfinin De gigmesi

Telekomunikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri, ancak belli sug tipleri

icin basvurulabilen bir yontemdir. Bu tedbirin uygulanabilecedi sug tipinin dar tutulmasi,

1094 COLAK/TASKIN, s.635.
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tedbire bagvurmak isteyip de yasal engeller nedeniyle bagvuramayan kolluk icin bir
handikap olusturmaktadir. Gergcekten de, bazi suclarin katalog dahilinde olmamasi
Ozellikle kolluk tarafindan elesgtiriimektedir. Bu engelin asiimasi icin kullanilan

yontemlerden biri, sucun vasfinin degistigi seklinde yorumlara gidilmesi olabilmektedir.

Bu tedbirin uygulanmasi esnasinda, su¢ vasfinin degismesi halinde nasil bir yol
izlenecegine dair kanunda acik bir dizenleme bulunmamaktadir. Eylemin katalog disi
bir suca donustigu anlasildiginda, tedbirin gecikmeksizin sonlanacagl konusunda
tartisma yoktur. Sug vasfinin degismesi, yeni sucun da katalogda yer alan bagka bir
su¢ oldugunun anlasiimasi halinde de tedbire son verilmesi gerekir. Bununla birlikte,
ortaya cikan yeni suca gore, tedbirin kosullarinin yeniden ele alinmasi ve buna gére
yeniden bir hakim karari verilmesi gerektigi égretide savunulmaktadir'®®. Ancak burada
sorun olan husus, sucgtaki vasif degisikligin kim tarafindan ve nasll
degerlendirilecegidir. Bu sebeple, sucun vasif degisikliginin s6z konusu oldugu
hallerde, tedbirin uygulanmasina hemen son verilmeyerek, durumun karari veren
mahkemeye bildiriimesi ve mahkemeden buna iligkin ek karar alinmasi sorunu klasik

bir sekilde ¢cozmek anlamina gelir.

Kanaatimizce, tedbirin sonlandiriimasini gerektiren bir halin ortaya ¢ikmasi halinde,
Cumbhuriyet Savcisinin verece@i bir kararla uygulamanin nihayetlendiriimesi usul
ekonomisi bakimindan yararh olacaktir. CMK’nin 103. maddesinde yer alan uygulama
benzeri bir usulle konunun hakim 6niine taginmasi ihtiyaci ortadan kaldirilabilecektir.
Bilindigi Uzere, sorusturma evresinde Cumhuriyet savcisi adli kontrol veya
tutuklamanin artik gereksiz oldugu kanisina varacak olursa, supheliyi kendiliginden
serbest birakabilmektedir. Keza, kovusturmaya yer olmadigi karari verildiginde de
suipheli saliverilmektedir. Bu uygulamaya benzer bir yontemle, su¢ vasfinin degismesi
nedeniyle tedbire son verilmesi gerektiginde, bu islemin Cumhuriyet Savcisinin emriyle

gerceklestiriimesinin uygun olacagini disinmekteyiz.
3.2.3.2.Kuvvetli Su¢ Suphesinin Bulunmasi
3.2.3.2.1. Suphe Kavrami

Suphe, zihnin gesitli alternatifler arasinda se¢gme yapma konusunda tereddit etmesi,
hangi secenedin dogru oldugunu kestirememesi durumudur. Basit siphe, fillin sug

olmasi ve sorusturulabilir nitelik arz etmesidir. Yeterli siphe, eldeki delillere goére

109 JNVER/HAKERI, s. 238;COLAK/TASKIN, 5.636.
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yapilacak muhakeme sonucunda sanigin mahkum olmasi ihtimalinin beraat etme
ihtimaline gére daha kuvvetli olmasi halini belirlerken, makul siiphe, hayatin akisina
goére somut olaylar karsisinda genellikle duyulan siipheyi tanimlamaktadir'®®. Kuvvetli
suiiphe ise, mevcut delillere gére yapilacak muhakeme sonucunda mahkum olma

ihtimalinin kuvvetle muhtemel olmasidirt®®”’.

Hak ve hirriyetlere midahale niteligi tasiyan dizenlemelerle ilgili sinirlayici kosullarin
teferruath olarak duzenlenmesini yine hakkin korunmasi igin bir koruma olarak
algilayan AiHM, bir kimsenin belirli suclari igslemeyi planladigina, islemekte olduguna
veya isledigine dair kugsku duymak icin maddi belirtilerin bulunmasi gerektigini ifade
etmektedir'®®. Bu yaklasim, ABD hukukunda makul sebep (probable cause) olarak
adlandiriimakta ve muhik neden olmadikga Anayasa ile muhafaza altina alinan
alandan devletin el cekmesini 6ngérmektedir. Somut bir sucu isledigine ya da islemekte
olduguna iliskin makul bir sebep bulundugu takdirde, kisi hakkindaki anayasal koruma

1099

sonlandirilacaktir™—"". Sutpheyi somut belirtilerin Gzerine kuran Mahkemenin bu tavri,

devletlere taninan takdir yetkisini daraltan, bireylerin haklarini genigleten bir tavirdir.

Turk hukukunda iletisimin denetlenmesi tedbirine basvurulabilmesi icin bir sucun
islenmis veya igleniyor olduguna dair kuvvetli siphe bulunmasi gerektigi CMK'nin 135.
maddesinde vurgulanmigtir. Ancak bu sarti anlamli kilan, bulunmasi gereken stiphenin
derecesidir. Sugun islenmis olduguna dair stiphenin bulundugundan s6z edebilmek icin

her haliikarda somut bir dayanak noktasi olmalidir**®

. Sugun istatistiksel sikligi, kisinin
daha evvel ayni sucu iglemis olmasi gibi olgular herhangi bir somut dayanakla
desteklenmedigi siirece bu tedbir icin yeterli sayilmasi mimkiin degildir**®*. Bu tedbirin
uygulanmasi icin, siiphenin somut olguya dayanmasi kriterinde, iletisimin denetlenmesi

acisindan yeterli olacak siphede bir kisim ek niteliklerin aranmasi da yaygin bir

109 Makul siiphe konusunda AIHM’nin  22.10.1997karar tarihli Erdagdz — Tiirkiye ve 30.08.1990
karar tarihli Fox, Campell ve Hartley - Birlesik Krallik davasi kararlarina bakilabilir.

1997 GOKCEN, s.66; COLAK/TASKIN, s.628.

199 K ASS-ALMANYA, Pr. 51.

199 The purpose of the probable-cause requirement is ... to keep the state out of constitutionally
protected areas until it has reason to believe that a specific crime has been or is being committed is
thereby wholly aborted’.( ELECTRONIC SURVEILLANCE AND THE FOURTH AMENDMENT.)

N0 HZBEK, s. 424;MALKOG/YUKSEKTEPE, s. 372.
1L §ZTURK/ERDEM, s5.266; KEKLIK, 5.230.
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uygulamadir. Bu nitelikler genellikle stiphenin kuvvetli olmasi veya belli suclara iligkin

olmasi seklinde ortaya ¢cikmaktadir''%,

3.2.3.2.2. Kuvvetli Su¢ Suphesi

iletisimin denetlenmesine iliskin olarak, CMK 135. maddesinde siiphenin niteligi, “suc
islendigine iliskin kuvvetli slphe sebeplerinin varligi” seklinde somutlastiriimistir.
Burada dikkat edilmesi gereken husus, stiphenin kuvvetli olmasinin, hakkinda tedbire
basvurulacak kisinin sucu islemesi bakimindan degil, sorusturmaya veya kovusturmaya
konu sucun herhangi biri tarafindan islenmesi bakimindan aranacagidir. Hakkinda
tedbire bagvurulacak kisi bakimindan ise sorusturmaya veya kovusturmaya konu sugu
isledigine dair kuvvetli siphe bulunmasinin aranmayacagini belirtmek gerekir. Bu
kapsamda, bu tedbire bagvurulabilmesi icin bagka tirli delil elde edilememesi gerektigi

kanunda agikga 6ngorilmistiirt*®,

Kuvvetli su¢ stiphesinin aranmasi ve ayrica baska surette delil elde etme imkaninin
bulunmamasi sartlarinin birlikte aranmasinin, bu tedbirin uygulanmasini zorlastiracagi
disiinilebilir™®. Bununla birlikte, tedbirin  kisilerin 6zel hayatina, haberlesme
ozgurligune yonelik agir ve derin bir midahale olmasi nedeniyle, suglari aydinhiga
kavusturmada goérevli makamlarin kolayciliga kagarak, hemen iletisimin denetlenmesi
yoluyla delil elde etmeleri engellenmek istenmistir. Ctinkl bu tedbirin delil elde etmede
son care olarak uygulanmasinin amaclandigi ve istisnai bir tedbir oldugu kanun

koyucunun iradesinden anlagiimaktadir*®.

Tedbirin uygulanmasi bakimindan CMK’nin 137/3. maddesinde tedbirin sona erecegi
hallerden birinin de, tedbirin uygulanmasi sirasinda sipheli hakkinda kovusturmaya yer
olmadigina dair karar verilmesi oldugu belirtiimistir. Kovusturmaya yer olmadigi karari
Ozellikle su¢ suphesinin  kamu davasi acmaya yeterli olmamasli durumunda
verileceginden, tedbirin hentiz yeterli su¢ stphesinin olusmadigi bir donemde verilmis
olmasi ve tedbire ragmen de bu kuwvvetli su¢ stiphesi seviyesine ulasilamadigi igin

tedbire son verilecektir''°®,

192 COLAK/ TASKIN, s.445; OZBEK, Veli Ozer/DOGAN, Koray/BACAKSIZ, Pinar/KANBUR, M. Nihat:
Ceza Muhakemesi Hukuku Bilgisi, Ankara 2007, s.568.

M9 KEKLIK, s. 230;

194 §ZTURK/ERDEM, 5.602.

HOS(NVER/ HAKERI, s. 173-174; MALKOC/YUKSEKTEPE, s. 372.
HMUNVER/ HAKERI, s. 174.
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“Kuvvetli belirti” ifadesi, 4422 sayili Kanun'da kullaniimakta ve “siiphe” ile “belirti”
kavramlari kesin olarak birbirinden ayrilmaktaydi. iletisimin denetlenmesi karari
verilebilmesi i¢cin haricen algilanabilen kuvvetli belirtilere bagll somut olgular
aranmasina karsihik CMK’'nin 135. maddesinde 4422 sayili Kanundan farkli olarak
“belirtiden” degil “kuvvetli stphe sebeplerinden” sdz edilmektedir. CMK'nin 100.
maddesinin birinci fikrasinda tutuklama karari verilebilmesi icin “kuvvetli su¢ stiphesinin
varhgini gosteren olgu” aranirken iletisimin denetlenmesine karar verilebilmesi icin
“kuvvetli siphe sebebi” aranmaktadir. Bu iki siiphe derecesi arasinda mutlaka bir fark
bulunmasi gerekmektedir. Zaten tutuklama karari verecek kadar kuvvetli suc sliphesi

varsa iletisimin denetlenmesi tedbirine basvurulamaz'”’.

Ogretide, “stiphe” ile “belirti “ kavramlari arasindaki ayirimin yapilmasi gerektigi ifade
edilmektedir. iletisimin denetlenmesi karari verilebilmesi icin “cok basit” bir sug
suphesinin varhgi yeterli ise de, sug islendigine iliskin “belirtilerin kuvvetli” olmasinin
zorunlu oldugu dile getiriimektedir. Ayrica buradaki amacin keyfiligi 6nlemek , somut
olgulara dayanan kuvvetli belirtilerin varligini saptamak, fakat kisi hakkindaki stiphenin
heniiz yogunlasmamis olmasi durumunda da, iletisimin denetlenmesi kararinin
verilmesini saglamak oldugu ve bu kapsamda 5271 sayih CMK’nin degistirilerek 4422

sayili kanundaki “kuvvetli belirti” kriterinin getirilmesi gerektigi savunulmaktadir**®®,

Ayrica 6gretide, iletisimin denetlenmesi tedbirine karar verilebilmesi icin kuvvetli siphe
sartinin aranmasini, hak ve hurriyetlerin keyfi olarak ¢ignenmesinin énlenmesi adina
yapilmig bir yanlishk oldugu savunulmaktadir. Bu gorise gore, bu tedbire
basgvurabilmek icin yakalamanin da dn sarti olan kuvvetli siiphe standardina ulagtiracak
iz, belirti, emare veya delilin kollugun elinde olmasi durumunda, zaten bu tedbirlere
basvurmaya gerek olmayacagi, bu nedenlerle iletisimin denetlenmesinde yakalama ve
tutuklama standardinda kuwvvetli stiphe aranmasinin yanhs oldugu, makul sidphenin
yeterli kabul edilmesi gerektigi ifade ediimektedir*’®. Bu konuda orta yolu arayanlarda
mevcuttur*'®. Kanun koyucunun 135. maddenin asiri kullanimini engellemek amaciyla
bu kriteri ortaya koydugu, iletisimin denetlenmesi tedbirine basvurulmasinda, supheli

tarafindan sucun islendigi stphesini kuvvetli bir sekilde ortaya koyacak delil ve

107 KUNTER/YENISEY/NUHOGLU, s. 702.
108 KUNTER/YENISEY/NUHOGLU, s.702.

1% ERYILMAZ, Mesut Bedri, Sucla Miicadele Politikasi Acisindan Yeni Ceza Muhakemesi Kanunu,

Ceza Hukuku Dergisi, Say! 1, Eylil 2006,, s. 224.
110 TASKIN, 5.102-104.
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emarelerin oncelikle elde edilmesi olarak nitelendirilebilecek derecede bir zorluk

ongorilmedigi de dgretide ifade edilmektedir'***.

Kanaatimizce, kanun koyucu tarafindan belirlenen ‘kuvvetli siphe’ kriteri isabetlidir.
Cok kati olarak bina edilen bazi kurumlarin zaman iginde gevsedigi, uygulayicinin,
kesfettigi alternatif yollarla cabuk ¢6zim getiren yollara tevessil ettigi gercegi
karsisinda, harriyetlerin 6zine iliskin tedbirlerde kurallarin kati kurulmasinin dogru
oldugunu dustnmekteyiz. Bu ‘kolayci’ yontemler sadece kollugun uyguladigi yollar
degildir. Bu tur yollar hakim ve savcilar tarafindan da tercih edilmektedir. Buna en yakin
ornek olarak, yeni CMK ile getirilmis uzlasma kurumunun kisa bir sirede by-pass

edilmesi gdosterilebilir.

Ote yandan, CMK'nin, “kuvvetli siiphe sebepleri’nin varhgini zorunlu kilmasi ile,
AIHM’nin, ‘gucli suphe diizeyi’ kriteri karsilanmis olmaktadir. AIHM, bir kimsenin, bir
suca iliskin fiilleri ciddi olarak islemeyi planladigini ya da islemekte oldugunu ya da
isledigini gosteren kuvvetli maddi belirtilerin bulunmasi halinde ve diger yontemlerle bu
tur delillerin elde edilmesinin mimkin olmadigi anlasildiginda, iletisimin denetlenmesi
tedbirine bagvurulmasini hakli gérmektedir. Bagka yontemlerle delil elde etmenin
mimkin bulunmamasinin yani sira, ¢ok giic olmasi hali de bu tedbire basvurulmasi

icin yeterli sartlarin olustugu anlamina gelir***.

3.2.3.3.ileti simin Denetlenmesi Tedbirine Son Care Olarak Ba  svurulabilmesi

Bagka yollarla delil elde edilmesinin mimkin oldugu hallerde basvurulamayacak bir
tedbir olan iletisimin denetlenmesi, madde gerekcesinde de belirtildigi Gizere “son care”
olarak basvurulacak bir tedbirdir. Bagka tedbirlerle olayin aydinlatilmasi ve delil elde
edilmesi miimkin ise, bu tedbire basvurulmasi mimkiin degildir***. Katalog suclarla
ilgili olarak verilen tedbir kararinin icraya baslanmasindan sonra bagka tedbirlerle delil
elde edilebilmesi ya da bagka bir surette delil elde edilmesi imkaninin dogmasi halinde,
tedbire son verilmelidir. Nitekim, tedbir icin zorunlu olan kosullar ortadan kalkmigtir****.
Ancak burada diger tedbirlerin uygulanmasi ve bu sekilde delil elde edilememis

olmasindan ziyade bu tedbire basvurulsa dahi sonu¢ alinamayacagina yonelik bir

M1 SEN, (iletisimin Denetlenmesi Tedbiri), s. 105-106.

2 Bk KLASS-ALMANYA.

113 KUNHE, s. 105.; SAHIN, s. 379.; SAHIN, Ceza Muhakemesi Hukuku, s.268
114 COLAK/TASKIN, s. 629.
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beklentinin varhgi énemlidir™®. Bu baglamda, klasik ceza muhakemesi yéntemleri ile
delil elde edilmesi mumkin iken, olaganistli bir tedbir niteliginde olan iletisimin
denetlenmesi tedbirinin uygulanmasi sonucu elde edilen delillere dayanilarak hikim
tesis edilmesi mumkiin olamayacaktir'*'®. Bu degerlendirmeyi yapacak makam olan
Mahkeme, iletisimin denetlenmesi suretiyle elde edilen bilgilerin, buna iligkin kosullara
uygun olarak elde edilip edilmedigini irdelemek zorundadir. Eger kosullardan bazilarina
uyulmaksizin delil elde edilmigse, mahkeme bu delili yargilamada kullanamayacak ve

de delil degerlendirme yasaklari ile karsi karsiya kalinabilecektir™’.

ikinci derecede uygulanabilirlik*®

ya da baska bir surette delil elde etme imkaninin
bulunmamasi***® olarak da adlandirilan bu ilke, AIHM ve ABD hukukunda kabul edilmis
bir yaklagimdir. AIHM yaklagimina gére, bir kimsenin bir suca iligkin fiilleri ciddi olarak
islemeyi planladigina, iglemekte olduguna ya da igledigine dair kuvvetli maddi
belirtilerin bulunmasi halinde ve diger yontemlerle bu tir delillerin elde edilmesinin
mimkin olmadidi anlasildiginda, iletisimin denetlenmesi tedbirine bagvurulabilir.
Bagka yontemlerle delil elde etmenin mimkin bulunmamasinin yani sira ¢ok gug
olmasi halleri de bu tedbire bagvurulmasi icin yeterli sartlarin olustugu anlamina
gelir*®. AIHM, iletisimin denetlenmesine basvurulacak dava sayisini azaltmak ve
mahremiyete yonelik riskleri en aza indirgemeyi hedefleyen bu ilkeyi**?*, uygulayicilarin
keyfi birtakim uygulamalara yeltenmesinin  6nlenmesi bakimindan  dnemli

gormektedirt??,

Son care olarak bagvurulmasi gerekli olan iletisimin denetlenmesi tedbiri, uygulamada,
olmasi gerekenden daha erken kapisi calinan bir koruma tedbiri olarak karsimiza
cikmaktadir. Ulkemizde, diger normal sorugturma teknikleri tiiketiimeden bu ‘sira digr’
yola bagvurulmakta, su¢ konusu olayin vuku bulmasindan daha saatler gegmeden bu

tedbir devreye konulmaktadir. Kanaatimizce, iletisimin denetlenmesi tedbirinin en son

° TURHAN, s. 268; COLAK/TASKIN, s. 629; SEN, (lletisimin Denetlenmesi Tedbiri), s. 107; SAHIN, s.
379; KUNTER/YENISEY/NUHOGLU, s. 704.

1® COKSEZEN, Atakan: 5271 Sayili Ceza Muhakemesi Kanunu ve Avrupa Insan Haklari Sozlesmesi
Cercevesinde Ceza Muhakemesi Tedbiri Olarak lletisimin Dinlenmesi, Istanbul 2006, s. 8.

M7 TASKIN, s.107.

118 ERDEM, Gizli Sorusturma, s.320.

19 SEN, (iletisimin Denetlenmesi Tedbiri), s. 101.
129 DOGRU, s. 243.

121 DONOHUE, s.8; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History And Current Status,
D.1.2; EHRLICH, s. 8.

122 KUNHE, s. 105.
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care (ultima ratio) olarak kullanilmasi, mutlaka siki sikiya uyulmasi gerekli olan bir sart
olarak algilanmahdir. Nitekim, bu ilke, kaynagini kanunun emredici hikminden

almaktadir.
3.2.3.3.1. Orantililk ilkesi ve Son Care Sarti

Orantililk ilkesi uyarinca, bir hakka miidahalenin hakka en az zarar verecek sekilde yapiimis
olmasi gerekmektedir. Orantililik ilkesinin somut bir gériniimu olarak, iletisimin denetlenmesi
tedbirine, haberlesme 06zgurligine agir midahale olusturmasi nedeniyle, son care sarti
cercevesinde ancak bagka tarli delil elde etme imkaninin bulunmamasi halinde
basvurulabilecektir. Bu sart, ayni amaca hizmet eden ve gercegin ortaya c¢ikariimasina
yarayacak iki tedbir arasinda 6ncelik-sonralik iliskisini ifade ettiginden, ayni sucu aydinlatmak
Uzere basvurulabilecek birden fazla tedbir arasinda bir karsilagtirma yapilmasini ve
bunlardan temel hak ve hirriyetlerine en az midahalede bulunan hangisi ise, onun
secilmesini ifade etmektedir. Bu kapsamda CMK'nin 135/1. maddesinde, bu tedbire
basvurmak icin “bagka surette delil elde edilmesi olanaginin bulunmamasi” kosuluna yer
verilmek suretiyle bu tedbirin diger tedbirlere goére ikincil nitelikte oldugu ve bir anlamda

baska care olmamasi halinde uygulanabilecegi vurgulanmak istenmistir'*%.

ikinci derecede uygulanabilirfik sartinin gerceklesmis sayilabilmesi icin, sorusturmanin
basinda veya sorusturma sirerken baska bir tedbire basvurulmasi durumunda olayin
aydinlatiimasini imkansiz kilan bir engel ile karsilasiimasi ya da sorusturma kapsaminda
baska tUrli delil elde etme imkaninin olmamasi gerekir. Sorusturma veya kovusturma
asamasinda delil elde etme amaclyla baska bir tedbire basvurmanin sonuca ulasmayi
guclestirecek olmasi, iletisimin denetlenmesi tedbirine bagvurmak icin yeterli degildir.
iletisimin dinlenmesi tedbirine karar vermeden 6nce diger tedbire bagvurulmus ve bundan
sonu¢ alinmamis olmasi gerekmez; bunlara basvuruldugunda sonug¢ alinamayacagi
konusunda bir beklentinin varligi yeterlidir. Bu ylizden de, bu sartin, tedbirin uygulama alanini
sinirlandirmak bakimindan etkisi azdir. Gizli olmasi yizinden kétiye kullaniima tehlikesi
bulunan telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi ile, arama, elkoyma,
tutuklama gibi diger geleneksel koruma tedbirleri arasinda 6ncelik-sonralik iligkisi olmasi

sebebi ile ayni 6lcide sorusturma ve kovusturma asamasinda delil elde edilmesini

123 KAYA, s. 93 ; TURHAN, s.268;ERDEM, s 100; CASOMK m. 2/3'de, "baska bir tedbir ile failin
belirlenmesi, ele geciriimesi veya sug¢ delillerinin elde edilmesi mimkin ise" bu tedbire
basvurulamayacagi 6ngorilmusta.
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saglayarak olay aydinlatma sansi bulunan diger koruma tedbirleri, telekomiinikasyon yoluyla

yapilan iletisimin denetlenmesine gére bir éncelige sahiptir****.

ABD hukukunda, son care prensibinin aciklandigi Madde 2518(3)'e gore iletisimin
denetlenmesi imkaninin kullanilabilmesi icin, iletisimin denetlenmesi disindaki
sorusturma yontemlerinin kullanildigi, ancak bu yéntemlerin basarisiz oldugu, bu tedbir
disindaki yontemlerin kullanilmasi durumunda basar elde edilemeyecegine iliskin bir
kanaat oldugu veya bu tedbir disindaki yéntemlerin kullaniimasinin ¢ok tehlikeli oldugu
tespit edilmelidir'*®. Géruldugi gibi, ABD hukukunda, Strasbourg hukukundan farkli
olarak bir dcinct kriter belirlemistir. Bu tedbire bagvurulmasi icin, diger yontemlerin
basarisizliyi ve imkansizhgi kriterlerinin yani sira, diger yontemlerin tehlikeliligi de bu

tedbire basvurulmasini mazur gésteren bir haldir.

Diger yontemlerin tehlikeli olmasi kriterinin  Ulkemiz hukukunda uygulanmasi
saglanabilir mi? Tedbir kararinin bir mahkeme tarafindan verilecek olmasi, bagka bir
ifadeyle bu tedbire basvurulmasi talebini havi istemin hukuki bir stizgecten gececek
olmasi, tehlikelilik gerekcesiyle iletisimin denetlenmesi tedbirine basvurulmasi
hususunda bir sigorta olarak algilanabilir. Bununla birlikte, ABD uygulamasinda,
iletisimin denetlenmesi karari icin bagvuruda bulunan kolluk goérevlisinin, karari verecek
hakime, “diger yontemleri kullanmak zor” seklinde bir beyanda bulunmasinin dahi son
care prensibinin sartlarini karsilamak olarak degerlendirildigi ifade edilmektedir''®®.
Ornegin ABD-Garcia, kararinda mahkeme, elektronik takip icin diger tim normal
yollarin tiketilmis olmasinin gerekli olmadigini, diger normal yollarin ttiketilmis olmasi
prensibinin aslinda mahkeme hakimine diger geleneksel vyollarda karsilasilan
glcliklerin bildiriimesi anlamina geldigini ifade etmektedir.***’ Bu ve benzeri érnekler,
son gare prensibinin gerektigi gibi hayata geciriimemesi olarak yorumlanmaktadir. Bu
nedenlerden dolayi, tlkemiz uygulamasina ‘diger yontemlerin tehlikeliligi’ kriterinin de
eklenmesinin tehlikeli bir inisiyatif almak anlamina gelecegini dusinmekteyiz.

Tehlikelilik, istisnalar sakh kalmak kaydiyla, subjektif bir kavramdir. Kisi hak ve

1124 5ZTURK/ERDEM, s. 603; ERDEM, s. 100; KUNTER/YENISEY/NUHOGLU, s. 704.

12518 U.S.C. § 2518(3); DONOHUE, s. 8; AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History
And Current Status, D.1.2; OZDOGAN (2004), s. 33; EHRLICH, s. 8.

1126 5ZDOGAN, (2004), s.100; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The
Federal Wiretap Laws To Enhance Privacy”.

127 DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The Federal Wiretap Laws To

Enhance Privacy”.
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hirriyetlerinin sinirlandirimasinda daraltici bir yorum yapmayi tercin eden AiHM

ictihatlar dogrultusunda denilebilir ki, bdyle bir kriter suiistimallere neden olabilecektir.

3.2.3.3.2. lletisimin Denetlenmesi Tedbiri ile Di §er Gizli Soru sturma Tedbirleri

Arasindaki Oncelik- Sonralik Sorunu

iletisimin denetlenmesi tedbirinde aranan ikinci derecede uygulanabilirlik sarti ile ilgili olarak
tzerinde durulmasi gereken diger bir sorun da, bu tedbir ile, CMK’'nin 139. maddesinde yer
alan gizli gorevli kullanma ve CMK’nin 140. maddesinde yer alan teknik izleme tedbirleri
arasinda da 6ncelik-sonralik iliskisinin bulunup bulunmadigidir. Gercekten “baska surette
delil elde edilmesi olanadinin bulunmamasi” sartina bu tedbirler bakimindan da
kanunda acikca yer verilmektedir. Oranhlik ilkesinin geredi olarak, somut olayda bu
tedbirlerden hangisi ayni sonuca ulasmak bakimindan, temel hak ve hirriyetlere daha az
midahale olusturuyorsa, o tedbirin 6ncelige sahip oldugu kabul edilmelidir. Bununla birlikte,
olayin aydinlatiimasi bakimindan, gerektiginde her (¢ tedbire ayni olayda birlikte
basvurulabilmesi de mimkindir. Bu baglamda, temel hak ve hirriyetlere yonelik
midahalenin agirigina gore gizli sorusturma tedbirlerinin uygulanma kosullari ve éngorilen
muhakeme glvenceleri acisindan bir ayirima gidiimemis ise de; yine de, bizzat gizli
sorusturma tedbirleri arasinda da, mudahalenin yodunluguna gére bir Oncelik-sonralik

srrasinin  izlenmesi, oranlilik ilkesinin bir geregidir*?®,

Yapilan sorusturma veya
kovusturmada her (¢ gizli sorusturma tedbirine birden basvurulmasinin zorunlu olmasi
halinde, her bir tedbir acgisindan kanunda 6ngérilen sartlarin olusmasi ve her bir tedbire

iligkin kararin ayr ayri verilmesi gerekmektedir.
3.2.3.4.ileti simin Denetlenmesinin Belirli Ki  siler Hakkinda Uygulanabilmesi

iletisimin denetlenmesi tedbiri temelde sanik ve supheliye yonelik olarak uygulanacag
mevcut dizenlemeden anlagilmaktadir. Ancak supheli ve sanikla iletisim kuran Ggtinci
kisilerin iletisimi, dolayh olarak kanun kapsamina alinmistir. Bundan dolayi, hakkinda
iletisimin denetlenmesi tedbirine karar verimemis olan  Uglinct kisilerle ilgili tedbir
kapsaminda elde edilen deliller, kanunda sayilan katalog suclarin veya bu suclarla baglantih
diger suclarin ispatinda kullanilabilecektir. Buna goére, denetim kapsaminda delil elde
edilmesi halinde, bu delil muhafaza altina alindiktan sonra Cumhuriyet savcisi durumdan

derhal haberdar edilir. Bu durumda sipheli haline gelen tclncu kisi ile alakall yeni bir karar

1128 TURHAN, s.268; ERDEM, s.100; YiGIT, s. 19.
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alinmaldir'?®. Ayni sekilde hakkinda iletisimin denetlenmesi karari verildiginde yalnizca
supheli veya saniga ait iletisim araglari dedil ayni zamanda sipheli veya saniin tzerine
kayith olmasa da , onlar tarafindan kullanilan tgtincu kigilere ait iletisim araclari da denetim

kapsamindadir***°

. Stipheli veya sanigin kullandigi iletisim araci bir sirkete, dernege ya da
siyasi bir partiye ait ise bunlar da dinleme kapsamina alinabilecektir'**!. Ancak tigiincii kisiye
ait olan ve denetlenecek olan iletisim aracinin stipheli veya sanik tarafindan kullanildigina
dair kuvvetli stiphe sebeplerinin bulunmasi zorunludur. Aksi takdirde, tedbirin uygulama alani
¢cok genisleyeceginden, bir bagkasinin kullandigi iletisim aracinin denetlenmesi sonucu
ortaya ¢ikar. Bu durumda da tedbirin sipheli ya da saniga uygulanmasindan ziyade Ugincu
kisiye uygulanmasi sdz konusu olacaktir**2. Hakkinda iletisimin denetlenmesi tedbiri karari
verilen kisi ile iletisim aracinin sahibi farkh kisilerse, bu durum talep ve kararda acikca

1133

belirtiimelidir-—°. Supheli veya sanigin, kartli veya jetonlu telefon gibi kamuya acik telefonlar

kullanmalari halinde bu iletisim vasitalarinin hukuki durumunun ne olacag! tartismalidir. Bu

tir vasitalarin denetlenmesinin hukuka uygun olacadi seklindeki***

gorise biz de
katiimaktayiz. Bununla birlikte, bu uygulamanin sadece slpheli ya da sanigin kullandigi
cihaz ya da cihazlara hasredilmesine dikkat edilmelidir. Yapilan bir sorusturma kapsaminda
bir bolgedeki tim ankesorlii ya da kamuya acik telefonlarin denetlenmesine izin veren bir

kararin cikariimasi AIHM ilkelerinin géz ardi edilmesi anlamina gelecektir.

iletisimin  denetlenmesi tedbirine basvurmak icin muhakemenin hangi asamasinda
bulunuldugu 6nem tasimamakla birlikte, “kovusturmaya yer olmadigi karari” verilmis ise, kisi
artik “stipheli” sifatini kaybettigi icin, bu karardan sonra ayni kisiye yonelik olarak bu tedbire
basvurulamaz. Bundan dolayr CMKnin 137/3. maddesinde “supheli hakkinda

kovusturmaya yer olmadigina dair karar verilmesi” durumunda tedbire son verilecegi

129 §7BEK, s.426; ABD hukuk tarihinde bu hususa iliskin olarak verilmis ilging bir karar olarak not

edilen 1974 tarihli Kahn davasinda (United States v. Kahn) Yuksek Mahkeme, bir mahkeme karari
olmaksizin yapilan dinleme sonucunda elde edilen delillerin sanik aleyhine kullanilabilecegi gibi ciddi
sonuglar doguran bir karar vermistir. Irving Kahn hakkinda, mahkeme karari alinarak yapilan dinleme
neticesinde elde edilen delillerle dava aciimisti. Dinlemeye konu telefon gériismelerin bir kismi Kahn ile
karisi Minnie arasinda cereyan etmekte idi. Minnie hakkinda alinmig bir dinleme karari bulunmamasina
ragmen elde edilen bu delillerle Minnie hakkinda suclamalarda bulunuldu. Dinleme kararinin kocasi
hakkinda alindigini, bu kararin kendisine tesmil edilemeyecegini ifade eden Minnie’'nin bu iddiasi
mahkeme tarafindan kabul gérmedi. Mahkemeye gore ; adi ge¢gmese de, Minnie, Teknik Dinleme Kanunu
uyarinca, iletisimin denetlenmesinin uygulanmasini miimkiin kilan suclardan birini islemistir. ©ZDOGAN,
(2004), s.18.

130 COLAK/TASKIN, s.625; TURHAN, s.266-167; OZBEK/DOGAN/BACAKSIZ/KANBUR, s.568;
OZBEK, s.426.

"L DONMEZER, s.20.

132 CENTEL/ZAFER, s.365.

1133 COLAK/TASKIN, s.625.

1134 KUNTER/YENISEY/NUHOGLU, 5.699.
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belirtiimek suretiyle bu husus vurgulanmistir. Ayni durum kesin kararin verilmesi igin de
gecerlidir. Verilen karar ister beraat, isterse mahkumiyet biciminde olsun, stiphe ortadan
kalktig icin tedbire bagvurulmasi artik miimkiin degildir***>. Bununla birlikte, ayni kisiye iliskin

yeni kuvvetli siiphe sebeplerinin ortaya ¢cikmasi halinde yeniden tedbir talep edilebilir.

CMK’'nin 135/2. maddesinde hem sglpheli hem de saniktan bahsediimek suretiyle, bu
tedbirin dava acildiktan sonra da uygulanabilecegi belirtiimistir. Bu ifade tarzinin dogru
oldujunu ifade edenler oldugu gibi***®, bu denetleme tedbirine yalnizca sorusturma
asamasinda basvurulabilecegini savununlar da vardir™®’. Ozellikle iletisimin tespiti
bakimindan kovusturma asamasinda aranan saniklarin yakalanmasi amaciyla bu tedbir

uygulama alani bulabilmektedir'*®,

Bize go6re, uygulamada c¢ok¢ca uygulanmasa da
kovusturma asamasinda iletisimin denetlenmesi tedbirine basvurulmasina imkan veren
madde hikmi isabetlidir. Kovusturma asamasi, sanik hakkindaki yargilamanin henlz
bitmedigi bir evre oldugundan, bu asamada da kisi hakkinda elde edilecek bazi ek bilgilerin
olabilecegi unutulmamalidir. Ozellikle tutuksuz yargilanan kigilerin iletigimlerinin denetlenmesi

suretiyle ek birtakim delillerin elde edilebilecegi muhakkaktir.

Hakkinda hikim kesinlesmis olan bir kisi hakkinda, bu kisinin yakalanmasi amaciyla
iletisiminin denetlenmesi karari hicbir sekilde verilememektedir**°. Doktrinde bazi yazarlar,
hakumlllerin  yakalanmasi amaciyla mobil telefonun vyerinin tespitine karar

verilebilmesinin gerekli oldugunu savunmaktadirlar**.

Kanaatimizce bu go6ris
isabetlidir. Suclulugu mahkeme karariyla belirlenmis Kisinin cezasinin infazini miimkan

kilmak amaciyla bu tedbire basvurulmasi yararli olacaktir.

Butin bu farkli degerlendirmelerden de anlagilacagi Uzere iletisimin denetlenmesini
diizenleyen CMK'nin 135/2. maddesi acik bir sekilde kaleme alinmamistir*:.
Maddenin sadece supheli ve sanigi kapsayacak sekilde yazilmis olmasi, hakkinda
iletisimin denetlenmesi tedbiri uygulanabilecek diger muhtemel Kkisiler hakkinda
diizenleme yapilmamis olmasi bir eksikliktir. Aslinda maddenin bu yénu, AIHM

tarafindan belirlenmis aciklik ve éngorulebilirlik kriterlerinin ihlali anlamina gelmektedir.

13 §ZTURK/ERDEM, s.605; ERDEM, s.101.

130 5ZTURK-ERDEM, s. 605.

137 CENTEL/ZAFER, s.316; TASKIN, 5.98-99; KUNTER/YENISEY/NUHOGLU, s. 698.
138 JNVER/ HAKERI, 5.174; KUNTER/YENISEY/NUHOGLU, s. 698.

139 KUNTER/YENISEY/NUHOGLU, 5.699.

1140 TASKIN, s.99.

M1 UNVER/ HAKERI, s.174.
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Gercekten de AIHM, yasal diizenleme sartlarinin acik ve net olarak belirtiimesi
geregine isaret etmektedir. Bu husus, keyfi muamelelere basvurulmamasi bakimindan

1142

zorunludur—"<. Bu itibarla, muhtemel midahalelerin niteligi, kapsami, bu tedbirlerin

1143

emredilmesi icin gerekli sebepler—"°, emri vermeye yetkili merci, uygulayan ve

denetleyen birimler, izlenecek usul**** gibi hususlar da kanunda ayrintili olarak

1145

duzenlenmelidir Maddenin, bu haliyle, ilgiliye dngorilebilirlik (foreseebility) imkani

tanimaktan da uzak oldugu séylenebilir**°.

Bu baglamda, iletisimin denetlenmesi tedbirinin hangi evrelere iligkin oldugunun
aciklanmasi, kovusturma asamasindaki boyutunun izah edilmesi gerekir. Diger
taraftan; hukimla, musteki, tanik, kamu gorevlileri, milletvekilleri vb. kigilerin durumlari
hakkinda aciklik iceren bir degdisiklik yapilmasi, kanunun belli noktalarda detayci bir
yontem belirlemesi, hak ve hirriyetlerin keyfi muidahalelere maruz kalmamasi

bakimindan yararli olacaktir.

3.2.3.5. iletigimin Denetlenebilmesi icin Hakim Tarafindan Karar veya Onay Verilmi g

Olmasi

iletisimin denetlenmesi tedbirine karar verme yetkisi hakime'**’

veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisina verilmistir. Cumhuriyet savcisi tarafindan tedbire
karar verilmesi halinde bu kararin “derhal” hakim onayina sunulmasi gerekmektedir.
Tedbire savci tarafindan karar verilmesi durumunda, bu kararin yirmi dért saat icinde hakimin
onayina sunulmasi gerekmekte olup, aksi takdirde karar hilkiimsiiz kalacaktir'**®. Hakim de,
en gec yirmi dort saat icinde kararini verecektir. iletisimin denetlenmesi, mahiyeti itibariyle
haberlesme 6zgurligune agir bir midahale anlamina gelir ve bu ylzden hakim karari veya
onayl aramak suretiyle 6zel bir koruma saglanmasi isabetlidir. Hakim karari veya onayi,

dengeleme islevi gérmekte ve bundan baska onleyici bir hukuki koruma saglamaktadir.

M2 KAYA, s. 92; TEZCAN/ERDEM/SANCAKTAR, s. 238; KILKELLY, s. 25.; RENUCCI, 135.
43 RENUCCI, 136.

144 COKSEZEN, s. 5.

1145 ERGEC, s. 205; ROTARU-ROMANYA, Pr.57.

1146 ALCARAZ, s. 229; SEN, (lletisimin Denetlenmesi Tedbiri), s. 99.

147 Anglo Saxon sisteminde yer alan ABD'den farkli olarak Birlesik Krallik'ta iletisimin denetlenmesine

iliskin karari igigleri Bakani(Home Secretary) verir. Bu kararin verilebilmesi icin, RIPA'nin 6. bélimiinde
sayillan kigiler tarafindan yapilmis bir bagvuru olmasi gerektigi gibi, anilan kanunda sayilan birtakim
sartlarin yerine getirilmesi gerekmektedir. RIPA,B6lUm:5 ve 6; bolimlerhttp://www. opsi.gov.uk/ Acts/ acts
2000/ukpga 20000023 en 2#ptl-chi-pbi-ligl , (IET:19.12.2007); FOSTER, s.389.

YMSEN, (iletisimin  Denetlenmesi  Tedbir), s.113; OZTURK/ERDEM, s.603; OZBEK, s.427
CENTEL/ZAFER, s. 364; MALKOG/YUKSEKTEPE, s. 372.; SAHIN, s. 379.; SAHIN, Ceza
Muhakemesi Hukuku, s.269
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Hakim tarafindan verilen karar, elde edilen bilginin delil hiviyetini kazanmasi bakimindan
Onemlidir. Yargitay, kanunla belirlenmis merciin denetimine tabi olmadan elde edilmis olan
bilgilerin delil olarak sayilamamasi soyle dursun, iletisimin denetlenmesi hakkindaki kararin
dosyaya getirtiimemis, CMK’'nin 209. maddesi uyarinca durugsmada okunmamisg, ulasilan
kanitin hukukiligi Yargitay'ca denetlenebilir agiklikta olmak tzere hikim mahkemesi'nce
tartigsiimamig olmasini, buna karsilik mahkimiyet hilkmine dayanak tegkil etmesini bozma
nedeni saymistir. Nitekim, Yargitay Ceza Genel Kurulu’nun 2006 tarihli bir kararinda; ‘Ancak,
mahkdmiyet kararinda stibut kaniti olarak benimsenen telefon goriismesi de dahil olmak
Uzere diger oniki gériismenin dinlenilmesinin dayanagini olusturan, iletisimin tespitinin, kim
hakkinda, hangi iletisim araclarl bakimindan ve ne sireyle gerceklestirildigini gosteren,
dolayisiyla telefon gorismelerine iliskin  kanitin  hukuka uygun bicimde elde edilip
edilmediginin ve kimler hakkinda hangi sucla sinirli olarak kanit sayilacaginin denetlenmesini
saglayacak olan Ankara Devlet Guvenlik Mahkemesi C.Bassavciliginin istem yazisi ile
Ankara 1 Nolu Devlet Guvenlik Mahkemesi Yedek Hakimliginin 07.05.2003 giin ve 563 sayili
dinleme karari dosyaya getirtimemis, CYY’nin 209. maddesi uyarinca durusmada
okunmamisg, ulasilan kanitin hukukiligi Yargitayca denetlenebilir aciklikta olmak Uzere
HUkim Mahkemesi'nce tartisiimamis, buna mukabil mahkimiyet hikmine dayanak
alinmistir. Bu itibarla, hikmiin bu yoniyle de bozulmasi gerekmektedir * denilmek suretiyle

bu husus dnemle vurgulanmistir***°,

Genel olarak karsilastirmall hukukta da, iletisimin denetlenmesi tedbirine karar verme yetkisi
hakime ve hatta hakimler kuruluna taninmakta, ancak gecikmesinde sakinca bulunan
durumlarda Cumhuriyet savcisi da karar verme yetkisine sahip bulunmaktadir***. CMK’'nin
135. maddesinde, iletisimin denetlenmesi talebi hakkinda karar verecekler arasinda
mahkemenin belirtiimemis olmasi bir unutmadan kaynaklanmaktadir. Bu konudaki

belirsizligin giderilimesi gerekmektedir'*>*,

3.2.3.5.1. Gorevli ve Yetkili Hakim

Adli amaglh liletigimin denetlenmesi  tedbiri hakkinda, sorusturma agamasinda talepte
bulunan savcinin bulundugu yer itibariyle yetkili olan sulh ceza mahkemesi hakimi,

kovusturma agamasinda ise davaya bakan mahkeme karar vermeye yetkilidir'*>?>. CMK’nin

114 cGK, 2006/5.MD-127 E., 2006/180 K., 17.02.2006

150 s$ZUER, s. 110; ERDEM, Mustafa Ruhan, Ceza Muhakemesinde Organize Suglulukla
Micadelede Gizli Sorusturma, Ankara 2001, (Gizli Sorusturma), s. 334 vd.; CENTEL/ZAFER, s. 363.

MINVER,(CHD), s. 148; COLAK/TASKIN, s. 627.
1152 SEN, (iletisimin Denetlenmesi Tedbiri), s. 113.
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163. maddesi cercevesinde, sorusturma islemlerinin sulh ceza hakimi tarafindan yapildigi
durumlarda, sulh ceza hakimi, Cumhuriyet savcisinin talebine gerek olmaksizin re’sen

iletisimin denetlenmesi tedbirine karar verebilir*>>.

Denetim kapsamindaki su¢ hangi mahkemenin goérev alanina giriyorsa, tedbire 0 mahkeme
karar verebilir'***. Ozel gorevli agir ceza mahkemelerinin gérev alanina giren, yani CMK’nin
250/1. maddesi kapsamindaki suclar bakimindan sorusturma asamasinda farkli bir
dizenleme yoluna gidilmemistir. Kovusturma asamasinda ise, bu yetki, dogal olarak 6zel
gorevli agir ceza mahkemesine aittir. Kolluga adli amach iletisimin denetlenmesi tedbirine

basvurma imkani taninmamistir*>°.

Birlesik Krallik gibi Anglo Sakson sistemini
benimsemis Ulkelerde kolluga verilen bu yetkinin hukukumuzda kabul edilmemis olmasi

kanaatimizce dogrudur.

iletisimin denetlenmesi talebini degerlendirecek merci olan hakim, yasal sartlarin varlig
hususunda yeterli bir arastirma yaptiktan sonra ve somut olayin 6zellikleri cercevesinde
gerekceli olarak karar vermelidir. Mahkeme bu anlamda bir tasdik makami olmaktan
cikarlmali, sartlari  olusmamis tedbir taleplerini reddetmelidir. Bu cercevede
degerlendiriimeden verilmis bir mahkeme kararinin hukuka aykiri oldugu izahtan

varestedir'®

. Bununla birlikte, uygulamada iletisimin denetlenmesi hususunda verilen
kararlarin yeterince degerlendirme yapilmadan verildidi, sucun iglenmesinin hemen
sonrasinda daha birincil nitelikteki deliller ve sorusturma teknikleri kullaniimadan, baska bir
ifadeyle son care ilkesi dikkate alinmadan bu tedbire bagvuruldugu bilinmektedir. Bu sekilde
verilen hukuka aykir kararlara kargi 6zel bir tazminat yolu éngoériilmemis olmakla birlikte,
hakkinda tedbir uygulanan kisinin genel hikimlere goére tazminat hakkini kullanmasi
durumunda kararda imzasi bulunanlarin sorumlu olacaklari siiphesizdir. Bu tedbirin en ¢ok
elestirilen yoni olan denetim eksikliginin kanun koyucu tarafindan ikmal edilmesi halinde,
ornegin ABD hukukunda oldugu gibi; ilgiliye, yasama organina, tst diizey yargi organlarina
ve Adalet Bakanligina denetim yetkisi verilmesi giindeme gelecektir. Bu konudaki kararlarin
daha saglikh olmasinin saglanmasi bakimindan, haksiz tedbire hikmeden hakim karari
nedeniyle tazminat ddenmesi halinde, karar veren merciye ricu edimesi giindeme

gelebilecektir.

153 CENTEL/ZAFER, s. 364.
15 KUNTER/YENISEY/NUHOGLU, s. 706.

155 KUNTER/YENISEY/NUHOGLU, s.704; UNVER/HAKERI, s.179;CENTEL/ZAFER, s. 364
OZTURK/ERDEM, s.603-604; COLAK/TASKIN, s.630.

1156 SEN, (iletisimin Denetlenmesi Tedbiri), s.113.
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3.2.3.5.2. Cumhuriyet Savcisi Tarafindan Verilen Ka rarin Hakimin Onayina

Sunulmasi

Cumhuriyet savcisinca verilen iletisimin  denetlenmesi karari derhal hakim onayina
sunulacak ve hakim yirmi dort saat icinde kararini verecektir. Hakim iletisimin denetlenmesi
kosullarinin bulundugu kanaatine varirsa verilen karari onaylayacaktir. Cumhuriyet savcisi
tarafindan tedbire karar verilmesi durumunda, hakim, yalnizca tedbirin hukuka uygunlugunu
denetlemekle kalmaz. Bunun yani sira, tedbir icin zorunlu olan sekle ve esasa iliskin sartlarin
yaninda amaca uygunluk hususunu da dikkate alarak kararini verir. Hakim iletisimin
denetlenmesi tedbirinin kosullarinin olusmadigina kanaat getirirse, karari onaylamayacak ve
s6z konusu denetlemeye derhal son verecektir'™>”- Cumhuriyet savcisi sadece sorusturma
asamasinda iletisimin denetlenmesine iligkin karar verebilir. Cumhuriyet savcisinin bu karari
verebilmesi icin gerekli tek sart, gecikmesinde sakinca bulunan halin bulunmasidir.
Gecikmesinde sakinca bulunan hal, hakim tarafindan verilecek karari beklemenin telafisi
mumkin olmayan zararlara sebebiyet verecek olmasi durumudur. Derhal islem yapilmadigi
takdirde sucgun delil, iz, eser ve emarelerinin ortadan kaybolmasi ihtimalinin bulundugu haller
de bu cercevede degerlendirilebilirt**® Bu dogrultuda, 10.11.2005 tarihli ydnetmelikte
gecikmesinde sakinca bulunan hal kavrami, derhal islem yapiimadidi takdirde sucun iz, eser,
emare ve delillerinin kaybolmasi veya siphelinin kagmasi veya kimliginin saptanamamasi

olasiliginin ortaya ¢ikmasi hali olarak tanimlanmustir.

Anayasa’nin 22. maddesinde yetkili merci kararinin 24 saatlik sure icinde yetkili hakim
onayina sunulmasi zorunlulugunun 6ngérilmesi karsisinda, derhal ifadesinin 24 saatlik
sureyi daha da kisaltmaya matuf olarak kanuna girdigini kabul etmek gerekir'**°. Derhal
ifadesini, uygulayicilar bir an 6nce karar vermeye zorlayan bir ifade olarak yorumlamak
disindaki bir yaklagim kabul edilebilir degildir. 24 saate gore daha da kisitlayici bir
zaman diliminde karar verilmesini gerektiren ‘derhal’ ifadesinin, Cumhuriyet savcilarinin
mamkin olan en kisa sire icinde karar verilmesini saglamak icin maddeye eklendigi
kuskusuzdur. Gercgekten de, slire agisindan getirilen sinirlamanin uygulamada iglevini
yitirmemesi icin, hem Cumhuriyet savcisinin kararinin hakime sunulmasi ve hem de bu
kararin hakim tarafindan onaylanmasi isleminin 24 saatlik sire icinde yapilmasi

zorunluluguna yer verilmesi daha yerinde olacaktir.

15" ERDEM , s. 100; OZTURK/ERDEM, s. 604.
1158 5ZBEK, s.427-428.
159 KEKLIK, s. 5.
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CMK’nin 135. maddesinin birinci fikrasinda, Anayasa’nin 22. maddesinde yer alan
surelerin kisaltiimis olmasi neticesinde Cumhuriyet savcisinin kararinin hakim onayina
sunulmasi icin 24 saatlik bir stire dahi verilmemis olmasinin Anayasaya aykiri oldugu

gorus

(' yukarida da anlatildigi Uizere isabetli degildir.

3.2.3.5.3.Cumhuriyet Savcisi Tarafindan Verilen Kar arin Hakim Onayina

Sunulmamasi Veya Hakim Tarafindan Onaylanmamasi

iletisimin denetlenmesi icin verilen kararin, hakim tarafindan degerlendirimesi igin
hakime verilen yirmi dort saatlik strenin dolmasi veya Cumhuriyet savcisinca verilen
kararin hakim tarafindan reddedilmesi durumunda CMK'nin 135/1. maddesine gore

Cumbhuriyet savcisi tedbiri derhal sona erdirmelidir'*®*

. Denetim kapsaminda elde
edilen kayitlarin, CMK'nin 137/3. maddesi uyarinca, Cumhuriyet savcisinin denetimi
altinda yok edilerek durumun bir tutanakla tespit edilmesi gerekmektedir. Cumhuriyet
savcisli tarafindan sonlandiriimasina gerek olmaksizin, tedbirin kendiliginden sona

ermis sayllmasini gerekli géren kanaat bizce de isabetlidir'®.

Boyle bir
dizenlemenin kabul edilmesi, gereksiz birokrasinin sonlandiriimasi anlamina da

gelecektir.

3.2.4.Adli Amagli ileti gsimin Denetlenmesi Tedbirinin  istisnalar

Onleme amaciyla yapilan iletisimin denetlenmesi tedbirlerinde herhangi bir sinirlama
bulunmamasina ragmen adli amacli iletisimin denetlenmesi tedbirinde tanikliktan
¢cekinme hakki olan kigiler ve miudafi bakimindan sinirlamalar getirilmistir. Tanikliktan
cekinme hakki olanlar ile mudafiilere iligkin sinirlamalarin  kapsami ve icerigi

birbirinden farkh dzellikler tagimaktadir.

3.24.1. Qupheli veya Sani gin Tanikliktan Cekinme Hakki Olan Ki silerle Olan

ileti siminin Kayda Alinamamasi

Supheli veya sanigin, tanikliktan ¢cekinme hakki olan dGglnct kisi ile kurduklar iletisim
denetlenemez. Tanikliktan ¢ekinme hakkinin belirlenememesi sebebiyle denetleme
tedbiri uygulanmigsa, bu durumun ortaya ¢ikmasi halinde elde edilen batin kayitlar
derhal yok edilecektir. Her ne kadar Kanun, bu kigiler arasindaki kayitlarin kayda

alinamayacagini belirtmisse de, tedbirin uygulamasi asamasinda tanikliktan

M0 viGiT, s. 24.
181 KUNTER/YENISEY /NUHOGLU, s.704; TURHAN, s.269.
182 viG&iT, s. 30.
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cekinebilecek kigilerin tespitinin zor olacagi goz 6niine alinarak, sonradan belirlenmesi
halinde kayitlarin imha edilmesine iliskin diizenlemeye yer verilmistir*®3. Bu diizenleme
hukukumuzun, AIHM ictihatlarina uygunlugunu saglamasi bakimindan énemlidir.
Gergekten de, bu hususu dizenleyen hikimlerin yoklugu nedeniyle bircok Ulke

hakkinda ihlal kararlari veriimis bulunmaktadir'*®*.

Ceza yargilamasinda tanikliktan ¢cekinebilecek kisilerin yer aldigi 5271 sayili CMK’'nin
45 ve 46. maddelerindeki dizenlemeler dikkate alindiginda, sipheli veya sanik ile
akrabalik nedeniyle tanikliktan ¢ekinebilecek kisiler ile meslekleri nedeniyle tanikliktan
cekinme hakki olanlar arasindaki iletisim kayit altina alinamayacaktir'*®®. Ancak, suc
isleme stphesi altindaki tanikliktan c¢ekinme hakki olan kisiler hakkinda da hakim
tarafindan veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan
verilecek kararla CMK’nin 135. maddesindeki kosullar cergcevesinde bu kisilerin iletigimi

kayit altina alinabilecektir*®.

iletisimin denetlenmesi tedbirinin uygulanmasi sirasinda, gérevlendirilen kisi, stipheli
veya sanigin tanikliktan ¢cekinme hakki olan kisi ile yapmis oldugu konusmalari kayda
almayacaktir. Ancak , dinlemenin canli degil de, otomatik olarak yapildigi durumlarda,
sonradan bu konusmalarin silinmesi kayitlarin  batinligu  acisindan  siiphe
dogurabileceginden ve yotnlendirme olabilecegi ihtimali de g6z 6niine alinarak, bu
kayitlarin delil bandi olarak saklanmasi ve kesintisiz kayitta muhafaza edilmesi
saglanacaktir. Ancak bu bilgilerin, Cumhuriyet savciligina verilen kayit dokimlerinde

yer almamasi yerinde olacaktir*®’.

iletisimin denetlenmesi tedbirinin uygulanmasi sirasinda getirilen sinirlamalarda, sanik
madafii bakimindan, butin telekominikasyon araclari tedbir kapsami disindayken,

tanikliktan c¢ekinebilecek kisiler bakimindan yalnizca “kayda alma” yodninden bir
1168

sinirlama  mevcuttur Burada yalnizca “kayda alma yoninden sinirlama
getirilmesine karsin tespit, dinleme ve sinyal bilgilerinin degerlendiriimesi bakimindan

bir sinirlama getiriimeyerek ayrima gidilmesinin sebebi, sipheli veya sanidin iletisiminin

1837BEK,s.426;  COLAK/TASKIN,  s.637;CENTEL/ZAFER, s.365, TURHAN,  s.269
OZTURK/ERDEM,s. 605-606.

1% UNVER-HAKER], s. 175.

1% KUNTER/YENISEY/NUHOGLU, s.700;UNVER/HAKERI, s. 175.
1% COLAK/TASKIN, s.638.

187 KUNTER/YENISEY/NUHOGLU, 5.700.

1188 KUNTER/YENISEY/NUHOGLU, 5.700.
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“tespit” edilmesi halinde, otomatik olarak bu kisilerle yapilan iletisimin de tespit
edilecek olmasidir. Ancak bu durum iletisimin dinlenmesi ve sinyal bilgilerinin
degerlendiriimesi bakimindan aciklayici degildir. Bu nedenle stpheli veya sanigin
tanikliktan ¢ekinme hakki olan kisilerle yapmakta oldugu iletisimin dinlenmesi ve sinyal
bilgilerinin degerlendiriimesi de sinirlama kapsami icine alinmasi gerektigi seklindeki

diisiince bizce de isabetlidir'*®°.

3.2.4.2. Hakkinda ileti simin Denetlenmesi Karari Verilemeyecek Ki ~ siler
3.2.4.2.1. Akrabalik Nedeniyle Tanikhktan cekinme  hakki olanlar

a) Supheli veya sanigin nisanlisi

b) Evlilik bagi kalmasa bile stipheli veya sanidin esi

c) Supheli veya sanigin kan hisimhgindan veya kayin hisimligindan dstsoy veya

altsoyu

d) Supheli veya sanigin Uglincii derece dahil kan veya ikinci derece dahil kayin

hisimlari

e) Supheli veya sanikla aralarinda evlatlik bagi bulunanlar tanikliktan ¢cekinme hakkina

sahiptirler.

3.2.4.2.2. Meslek ve Siurekli U grasilari Sebebiyle Tanikliktan Cekinme Hakki

Olanlar

a) Avukatlar veya stajyerleri veya yardimcilarinin, bu sifatlari dolayisiyla veya

yuklendikleri yargi gorevi sebebiyle 6grendikleri bilgiler,

b) Hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilari ve diger bitin tip
meslek veya sanatlari mensuplarinin, bu sifatlari dolayisiyla hastalari ve bunlarin

yakinlari hakkinda égrendikleri bilgiler,

¢) Mali islerde goérevlendirilmis musavirler ve noterlerin bu sifatlari dolayisiyla hizmet

verdikleri kisiler hakkinda 6grendikleri bilgiler,

Dolayisi ile tanikliktan ¢cekinme hakkina sahiptirler.

1189 37BEK, s. 426.
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Ozellikle meslek ve surekli ugragilari nedeniyle tanikliktan ¢ekinme hakki olan kisilerin
konusmalarinin kayda alinamamasinda, tedbirin uygulandigi kisi ile tanikliktan ¢cekinme

hakki olan kisi arasindaki iliskinin mesleki giivene dayanmasi temel sebeptir.
3.2.4.3.Midafiinin ileti siminin Denetlenememesi
3.2.4.3.1.Istisnanin Kapsami

Supheli veya sanik mudafiinin CMK’'nin 154. maddesindeki yasal dizenlemeden
kaynaklanan savunma dokunulmazligi bulundugu icin stpheli veya sanikla yapmis
oldugu iletisim denetim altina alinamaz'*’°. CMK’nin 136. maddesine gére, sipheli
veya saniga yuklenen sug¢ dolayisiyla midafiin burosu, konutu ve yerlesim yerindeki
telekomiinikasyon araclari hakkinda iletisimin denetlenmesi tedbiri uygulanamaz. Diger
taraftan madafii, sipheli veya sanik konumunda ise iletisimin denetlenmesi tedbirine
karar verilebilecektir. Bu nedenle milga 4422 sayili kanunda bulunmayan bu
diizenlemeye CMK’da yer verilmis olmasi yerinde bir uygulama olmustur.**’* CMK’nun
136. maddesi ile getirilen koruma, mudafilik sifatinin tagindigi siirece minhasirdir.
Bilindigi gibi mudafii, stpheli veya sanigin ceza muhakemesinde savunmasini
yapan avukattir. Supheli ile avukat arasindaki iliski madafilik iligskisi degilse, drnegin
baska bir davada supheliyi temsil etmeye dayanan bir vekalet iliskisi so6z

konusuysa, 136. maddedeki yasak s6z konusu olmayacaktir**’2,

Supheli ve sanik mudafiinin  CMK’'nin  136. maddesi uyarinca denetim tedbiri

kapsaminda, iletisiminin tespiti, dinlenmesi ve kayda alinmasi ile sinyal bilgilerinin

degerlendirilmesi miimkiin degildir''"®,

170 KUNTER/YENISEY/NUHOGLU, s.700: TURHAN, s.269.
17 5ZBEK, s. 426 UNVER / HAKERI, s. 199.

HU72TASKIN, 5.154.

17 Fransiz hukukunda da avukatlarin iletisimlerinin denetlenmesi konusunda bir sinirlama yer

almaktadir. Fransiz CMK’'nun 100-7. maddesine gore baro bagkani, iletisimin denetlenmesi tedbiri
hakkinda sorusturma hakimi tarafindan bilgilendiriimedikce avukatin evi ya da birosunun bagh
oldugu hat Uzerinde bu tedbir gerceklestiriimesi mimkin degildir’( Aucune interception ne peut avoir
lieu sur une ligne dépendant du cabinet d'un avocat ou de son domicile sans que le batonnier en soit
informé par le juge d'instruction. http://www.lexinter.net/PROCPEN/interception_de_correspondances.htm
IET:23.12.2007). Goérildiigli gibi Fransa’da mutlak bir yasak degil, sadece baro baskaninin
bilgilendirilmesi zorunlulugu getirilmistir. Fransiz Ceza Usul Kanunu’nun 100-5 maddesine 2005-1549
sayil Kanunla 12 Aralik 2005 tarihinde 3. fikra eklenmigtir. Bu hilkme, bir avukatin mivekkili ile onun
savunma hakkini ilgilendiren konularda yaptigi gorismelerin kaydedilemeyecegi, kaydedilmisse de
gecersiz oldugu belirtilmistir. ( A peine de nullité, ne peuvent étre transcrites les correspondances avec
un avocat relevant de I'exercice des droits de la défense. http://www.lexinter.net/ PROCPEN/ interception

de_correspondances.htm IET:23.12.2007). Meslek sirrini muhafaza etmekle yukimli kisiler arasinda
gerceklestirilen konusmalarin, 6rnegin bir avukatla bir tercimanin kendi aralarinda yapmis olduklari
gbrismelerin denetlenmesi hususunda daha gevsek bir tavir takinilmaktadir. (CHARRIER, 511)Bk.
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3.2.4.3.2.Mudafii Bakimindan Getirilen istisnaya Konu ileti sim Araclari

Meslek sirri ve savunma hakkini garanti altina almak igin getirilen CMK’'nin 136.
maddesinde mudafiinin, bdrosu, konutu ve yerlesim vyerindeki telekominikasyon
araclarinin denetlenemeyecegi belirtilmistir. Bu diizenlemeden mudafiin mobil telefonu
ile yapacag! iletisimin denetlenemeyecedi gibi bir sonu¢ ciksa da, dizenlemenin
getirilis amacindan s6z konusu yasagin madafiin mobil telefonu da dahil olmak Uzere
her tarll iletisim aracini kapsadigi kabul edilmelidir. S6z konusu denetim yasaginin
suipheli veya sanida yiklenen sug dolayisiyla getirilmis olmasi gz dniine alindiginda
bu hususun meslek sirri ve savunma hakkini koruma altina almaga yonelik oldugu

aciktir™,

Ayrica CMK’'nin 136. maddesinin gerekcesinde bu husus “....avukatin
savunmasini ustlendigi stipheli veya sanik ile haberlesmesi denetlenemez.” denilmek
suretiyle mudafii ile stpheli veya sanik arasindaki iletisimin denetlenemeyecegi
vurgulanmistir. Bununla birlikte CMK'nin 135/2. maddesi uyarinca CMK’nin 46.
maddesinde sayilan tanikliktan c¢ekinebilecek Kkisiler arasinda mauadafii de

bulundugundan kanundaki bu boslugun bu hiikiim ile de karsilanmasi mumkindiir**".

Ogretide, mevcut diizenleme ile getirilen sinirlamalarin belirli yerdeki telekomiinikasyon
araclart acisindan oldugu Dbelirtilerek, aracin tiari acgisindan bir sinirlama
bulunmadigindan, midafiin konutu, igyeri ve burosunda olmak sartiyla, mobil
telekomiinikasyon araclar ile olan iletisiminin denetlenebilecegi, bu sebeple mevcut

diizenlemenin degistirimesi gerektigi dile getirilmektedir**’®.

Kanaatimizce, 136.
maddede yer alan diizenlemede kastedilen, her tirlu iletisim vasitasidir. Bu madde,
madafii ile mavekkili arasindaki iligkiyi takipten bagisik kilmak amaciyla ¢ikarildigindan,
mobil telefonun bu kapsamdan cikarilmasi dogru olmayacaktir. Kanun koyucunun
amacinin bu kisilere mesleklerinin 6zelliginden kaynaklanan bir koruma saglamak
oldugu kabul edildiginde, bu korumadan mobil telefonu ¢ikarmak hayatin gercekleriyle

uyusmayacaktir. Nitekim, ginimuiz didnyasinda mudafii sifatini da ihraz edebilecek

ayrica Unal, Avrupa insan Haklari Sozlesmesi, s. 221. Almanya’da, avukatlarin iletisimlerinin
denetlenmesi konusunda kanundan kaynaklanan bir sinirlama bulunmamaktadir. Bununla birlikte,
Alman Ceza vyargilamasinda avukatin iletisiminin dinlenebilecedine iligkin Alman Anayasa
Mahkemesinin 1971 yilinda verdigi bir karar ile kabul edilmis ve Anayasa'ya aykiri olmadigi
belirtiimistir. Daha sonra bu géris yerini dinlemeyi yapan gérevlinin telefon gériismesinin midafii ile
yapildigini fark ettigi anda dinlemeyi sona erdirmesi gerekecegi goriisiine birakmistir. Ote yandan,
avukatin kendisi supheli konumunda ise, hakkinda dinleme tedbiri uygulanmasi mumkiandir
(KUNTER/YENISEY/NUHOGLU, s. 699; COKSEZEN, s. 11.)

174 8§7BEK, s. 427; TURHAN, s. 269-270.
175 SAHIN, s.382; UNVER/HAKERI, 5.201; ©ZTURK/ERDEM, s. 608.
178 JNVER/HAKERI, 5.201.
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durumda olan avukatlar, konugmalarinin ¢cok 6énemli bir bolimind mobil telefonlar

vasitasiyla yapmaktadirlar.

3.2.5.Adli Amagli iletisimin Denetlenmesi Kararinin iceri i ve Unsurlar

5271 sayilil CMK, iletisimin denetlenmesi kararinda hangi unsurlarin bulunmasi

gerektigini 135/3. maddesinde ayrintili olarak belirtmistir. Bu unsurlar sunlardir:
3.2.5.1.ileti simi Denetlenecek Ki sinin Ki sisel Bilgilerinin Belirtiimesi

iletisimin denetlenmesi tedbiri karari yazili olarak veriimelidir. Kararda, kendisine sug isnat
edilen sanidin veya siuphelinin adi ve adresi, hakkinda tedbir uygulanacak kiginin kimligi,
iletisim aracinin turd, telefon numarasi veya iletisim baglantisini tespite imkan veren kodunun
belirtiimesi, tedbire bagvurma nedenine iligkin yeterli bilgi veriimesi, tedbirin tiirti, kapsami ve
suresinin de somut olarak belirlenmesi ve olabildigince sinirlandiriimasi zorunlulugu
aranmaktadir. Bu dogrultuda, CMK m. 135/3. maddesinde “kararda, yiklenen sucun tur(,
hakkinda tedbir uygulanacak kiginin kimligi, iletisim aracinin tiri, telefon numarasi
veya iletisim baglantisini tespite olanak veren kodu, tedbirin tiri, kapsami ve siresi

177 letisimi denetim altina

belirtilir denilmek suretiyle bu husus 0Ozellikle belirtiimigtir
alinacak stipheli ya da sanik bagkasina ait iletisim araclarini kullaniyorsa, bu G¢inct kisinin
de acik kimlik bilgilerinin kararda belirtiimesi gerekir. Kararin bu sekilde ayrintili olmasi
halinde denetim konusu sucla ilgisi olmayan kimselerin iletisiminin denetlenmesinin 6niine

gecilecektir''™®.

iletisimin denetlenmesi tedbiri kararinda, yukarida belirtilen unsurlarin hepsinin  birlikte
bulunmasi gerekmektedir. Ancak, her zaman bu kadar ayrintih bilginin temin edilmesi
mimkidn olmamaktadir. Tedbirin uygulanmasi sirasinda, yeni bir stiphelinin daha ortaya
¢tkmasi durumunda, bu kisinin kimligi hakkinda ilk asamada kesin bilgilere ulasiimasi
mimkin olmayabilir. Bu sebeple, eldeki mevcut bilgilerle bu kararin verilebilmesi gerektigi

19%diistincesi bizce de isabetlidir.
3.2.5.2.Tedbirin Turt, Kapsami ve Sdresinin Belirti  Imesi

14/2/2007 tarihli ve 26434 sayilli Resmi Gazetede yayimlanan ‘Ceza Muhakemesi

Kanununda Ongdriilen Telekomiinikasyon Yoluyla Yapilan iletisimin ~ Denetlenmesi, Gizli

Y'Bk.OZTURK/ERDEM, s. 606; TURHAN, s.269; UNVER/HAKERI, s.178;,CENTEL/ZAFER, s. 364;
KUNTER/YENISEY/NUHOGLU, s.711; OZBEK, s. 428; COLAK/ TASKIN, s. 631.

1178 (JNVER/HAKERI, 5.169.
17 KUNTER/YENISEY/NUHOGLU, s.711.
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Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iliskin Yénetmelik’ te,
iletisimin denetlenmesi tedbirinin kapsami anlatiimistir. Bu baglamda tedbir kapsaminda su

sonugclara varmak mimkundur:

1. Tedbire, suUpheli veya sanik bakimindan karar verilir. Bu husus Yargitay
tarafindan da teyit edilmistir. Gercekten de Yargitay 4. Ceza Dairesinin 6.11.2007 tarihli
kararinda, CMK’'nin 135/1. maddesinde yer alan diizenlemeye atif yapilarak, yalnizca
supheli veya sanigin iletisiminin tespiti, kayda alinmasi, dinlenilmesi ve sanal bilgilerin
degerlendirilmesinin mimkin oldugu vurgulanmigtir.  Kararda; ‘... somut olayda
hakkinda sorugturma izni verilen Cumhuriyet Savcisinin su¢ suphesi altinda
bulunduguna iliskin bir bulgu ya da belgeye rastlanmadigi gibi, aksine sorusturma
fezlekesinde “cezai yonden sorusturma acilmasini gerektiren somut bir delilin mevcut
olmadigi, ancak esi ile gecimsizligini meslektaslarina desifre ederek, esinin de ayni
sekilde davranip, bir bayan avukatin adini bazi hakim ve savcilarla paylasmasi
neticesinde sibjektif dederlendirmelere neden olacak sekilde davranmalari ve adi
gecen Cumhuriyet Savcisinin gevresindeki insanlarla olan iligkilerindeki 6lgtyu
mesleginin gerektirdigi sekilde ayarlayamamasinin ise disiplin Yoninden kovusturmayi
gerektirdigi” belirtiimektedir. Yasanin buyurucu hikmine gére su¢ suphesi altinda
bulunmayan, yani sipheli ve sanik sifati tasimayan bir kisi hakkinda iletisimin tesbiti

karan verilmesi olanakli degildir’ ifadesi yer almaktadir**®.

2. Tedbirin, hakkinda tedbir uygulanacak kiginin tzerine kayitli veya kullanmakta
oldugu iletisim araclarinin timid hakkinda uygulanabilir. Hakkinda karar verilen kisi ile
iletisim arac¢ sahibinin farkli kisiler olmasi halinde bu durum talep ve kararda acikca

belirtilir.

3. iletisimin  tespiti, dinlenmesi, kayda alinmasi ve sinyal bilgilerinin

degerlendirilmesi karari kigilerin yurt digi baglantili iletisimini de kapsar.

4, Dinleme ve kayda alma kararinin yerine getirilmesi sirasinda siphelinin baska
bir iletisim aracini kullandigi belirlendiginde, buna iligkin verilecek karar ya da kararlarin

suresi 6nceki tedbir kararinda verilen slrenin bitis tarihini gecemez.

iletisimin denetlenmesi tedbiri, islendigi zannedilen sug fiili ile ilgili delil elde etmek veya

1181

sUpheli veya sanigin yerini tespit amaciyla uygulanmaktadir-—". Stpheli veya sanik digindaki

1180 4 cD., 2007/8700 E., 2007/8903 K., 6.11.2007
1181 KUNTER/YENISEY/NUHOGLU, s. 711.
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kisiler hakkinda bdyle bir karar veriimesi mimkin olmamakla birlikte, denetime konu iletisim
aracinin stpheli veya sanik adina kayith olmasi gerekli degildir. Bagka bir ifadeyle, bu
kisilerin fillen kullandigi tim iletisim aracglarinin denetleme konusu yapilmasi sézkonusudur.
iletisimin denetlenmesi tedbirinin sadece sipheli veya sanik bakimindan uygulanabilmesi
kuralinin istisnasi mobil telefonun yerinin tespitidir. Bu denetleme tirinde, izlemeye alinan

aracin siipheli veya saniga ait olmasi zorunlu degildir*®?.

iletisimin denetlenmesi karari verilirken iletisimin bu amaclardan hangisi icin verildiginin
belirtimesi zorunludur. Bu amacla verilen kararda; tespit, dinleme, kayda alma, sinyal
bilgilerinin degerlendirilmesi ve mobil telefonun yerinin tespiti islemlerinden hangisinin
yapllacagi ve hangi amacla yapilacaginin belirtimesi gerekir. Bu baglamda, iletisim

denetlenmesi tedbirlerinden birkagina birlikte de karar verilebilir*®,

Mulga 4422 sayill kanuna gore, iletisimin denetlenmesi kararinda, tedbirin amacinin tespit,
dinleme veya kayda alma mi oldugu yoksa hepsinin birlikte mi amaclandigi hususunun
kararda belirtiimesi gerekiyordu. Ayni sekilde kararda siphelinin kimlik bilgileri ve adresi,
iletisim aracina ait tir, numara ve frekans gibi bilgiler, tedbirin hangi sug icin istendigi, kuvvetli
belirtilerin neler oldugu, dinleme ve tespitin siresi, iletisim aracina ait ve iletisim icerigi
disinda kalan kayitlarin ve iletisim aracinin yerinin tespiti ile baska bir tedbir ile failin
belirlenmesi, ele geciriimesi veya sug delillerinin elde edilmesinin mimkin olmadigina iliskin

aciklamanin da yer almasi zorunluydu'®*.

3.2.5.3. Tedbire Konu Ki siye Yuklenen Sugun Turtnun Belirtimesi

Yasal diizenlemeye gore, iletisimi tespit altina alinacak kisinin, katalog suclardan hangisi ile
itham edildiginin de belirtiimesi zorunludur. Bu kapsamda CMK 135/3. maddesinde
belirtiimis olan "yiklenen su¢”, sipheli veya sanigin islediginden kuskulanilan fiiller olarak

anlasiimalidir.

Kanunun ilgili maddesinde belirtilen hususlarin diginda, sipheli veya saniga yiklenen
fiilin CMK’nin 135/6. maddesinde sayilan su¢ tanimlarindan birisine uydugunu ve sugun
aydinlatiimasinin bagka tiirli mimkin olmadigini gdsteren olgular da aciklanmalidir. Diger
taraftan, stipheli veya sanigin s6z konusu fiili isledigi veya buna istirak ettigine dayanak

olusturan stiphe nedenleri ile tedbire savci tarafindan karar verilmesi durumunda gecikmede

182 SAHIN, Ceza Muhakemesi Hukuku, s.271
1183 K UNTER/YENISEY/NUHOGLU, s. 711.
1184 5ZBEK, s. 424: KUNTER/YENISEY/NUHOGLU, s. 711.
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sakinca bulundugunu goésteren olgular, tedbire baglama ve sona erme tarihi ve saatinin

mutlaka kararda gosteriimesi gerekir''®°.

3.2.6.Adli Amagli ileti simin Denetlenmesinde Siire

Tirk hukukunda iletisimin denetlenmesi tedbirinin, CMK m. 135/3. maddesi uyarinca en
¢ok ¢ ay icin verilebilecedi ve bu sidrenin ancak bir defa uzatilabilecegini
ongoralmustar. Buna gore iletisimin denetlenmesi tedbirinde uzatma ile birlikte kararin
siuresi 6 ayl gecemeyecektir'*®®. Ancak orgiitiin faaliyeti cercevesinde islenen suclarla
ilgili olarak gerekli gorilmesi halinde, hakim bir aydan fazla olmamak (zere strenin
miiteaddit defalar uzatiimasina karar verebilir'*®’. Ote yandan bagvurulan tedbir mobil
telefonun yerinin tespitine iligkin ise tespit karari en ¢ok U¢ ay icin verilebilecek ve
ancak bir defa uzatilabilecektir. Dolayisiyla 6rgut faaliyeti cercevesinde islenen bir sug
da s6z konusu olsa, siipheli veya sanidin yakalanmasi amaciyla en fazla alti ay sireyle
tespit karari verilebilecektir (CMK md. 135/4)"%,

Ceza Muhakemesi Kanununda Ongdriilen Telekomiinikasyon Yoluyla Yapilan iletisimin
Denetlenmesi, Gizli Sorusturmaci ve Teknik Araclarla izleme Tedbirlerinin
Uygulanmasina lliskin Yoénetmeligin 7. maddesi uyarinca, dinleme ve kayda alma
kararinin yerine getiriimesi sirasinda stphelinin baska bir iletisim aracini kullandigi
belirlendiginde buna iliskin verilecek karar ya da kararlarin stiresi onceki tedbir

kararinda verilen stirenin bitig tarihini gecemeyecektir.
3.2.6.1.Sirenin Ba glama Ani

CMK'da iletisimin denetlenmesine iligkin siirenin ne zaman baslayacagina iliskin herhangi bir
hilkme yer verilmemistir. Ogretide, iletisimin denetlenmesi tedbirinde siirenin kararin verildigi

1189 Sijirenin

andan itibaren iglemeye bagslayacagini ileri siren goérusler bulunmaktadir
baglamasina iligkin bir diger hikim, 14/01/2007 tarihli Ceza Muhakemesi Kanununda
Ongorillen Telekomiinikasyon Yoluyla Yapilan iletisimin  Denetlenmesi, Gizli

Sorusturmaci Ve Teknik Araclarla izleme Tedbirlerinin  Uygulanmasina iligkin

18 »ZTURK/ERDEM, s. 606; TURHAN, s.269: UNVER/HAKERI, s.178;CENTEL/ZAFER, s. 364:
KUNTER/YENISEY/NUHOGLU, s.700: OZBEK, s. 428.

18 CENTEL/ZAFER, s. 365;ERDEM, s.104; COLAK /TASKIN, s.632.

M8 KUNTER/YENISEY/ NUHOGLU, 5.714;0ZBEK, s. 429;TURHAN, s. 270.
118 5ZBEK, s. 429-430; OZTURK/ ERDEM, 5.606.

1% ERDEM, 5.104; TURHAN, s. 270.
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Yonetmeligin 12/4. maddesinde yer almaktadir. Bu maddeye gore, sure, kararin

baskanlikta sisteme tanitildigi andan itibaren baglayacaktir**®,

Bununla birlikte, bu diizenleme ile, ayni Yonetmeligin 5. maddesinin 3. fikrasinda yer alan
“Talep veya karar, hadkim veya Baskanliga ulastigi anda sureler baslar’ hikmi arasinda
celiski bulunmaktadir. Birisinde sirenin baglamasi kararin TiB'e ulastigi an olarak

belirlenirken, digerinde kararin sisteme tanitildigi an olarak belirtiimigtir.

Sdrenin kararin verildigi andan itibaren islemeye baslamasi bazi sakincalar dogurmus,
kararin sisteme kaydedildigi andan itibaren baglamasi uygulamasi da Danigtay 10. Dairesi
16.10.2007 tarihinde verdigi kararla, 14.01.2007 tarihli Y6netmeligin 12. maddesinin 4.
fikrasi hukmuinin ydrdtmesinin  durdurulmasina karar vermesiyle imkansiz hale
gelmigtir. Ogretide savunulan Gglincu goriis bizce de isabetlidir. Bu goriise gore,
kararin verildigi an ile kararin TiB tarafindan kaydedildigi an arasinda yer alan, kararin

TiB'e ulastigl anda, siire iglemeye baglayacaktir™®",

3.2.6.2.SUrenin Uzatiimasi

Uygulanan denetim tedbiri kapsaminda, kosullarin bulunmasi halinde talep Uzerine
verilen slre bir defa daha uzatilabilir. Ayrica bir 6rgitin faaliyeti cercevesinde islenen
suclarla ilgili olarak gerekli gorilmesi halinde, hakim bir aydan fazla olmamak Uzere

1192

sirenin miuteaddit defalar uzatiimasina karar verebilir Sdrenin uzatilmasi suretiyle

denetime devam edilmesinde, bu hususun kétlye kullaniimayacaginin tek gtivencesi,

uzatmanin hakim kararina dayanmasidir*®,

iletisimin denetlenmesi tedbirinde siirenin uzatiimasina iliskin talep ve Kkararlarda
denetleme kararinda olmasi gereken diger unsurlarin yani sira ilk karara iligkin bilgiler
ile uzatmanin gerekgesi belirtiimelidir. Uzatma karari verilebilmesi icin, baslangicta tedbir

icin gerekli sartlarin mevcut olmasi ve bu durumun uzatma kararinda acik¢a goésteriimesi

19 COLAK /TASKIN, s.633; Sirenin baslamasina iliskin bir diger gériise gére, sire kararin verildigi

andan itibaren baslar.Surenin, kararin uygulanmasina baslandigi andan itibaren islemeye
baglayacaginin kabul edilmesi halinde, tedbiri uygulama durumunda olan kollugun, tedbirin siresini
istedigi andan itibaren baslatabilmesine ve bdylece tedbirin uygulamada kétiiye kullaniimasina imkan
taninmis olur.(YIGIT, s. 29; OZTURK/ERDEM, s. 607; OZBEK, s. 429) .

191 TASKIN, s. 122-123.

192 jletisimin denetlenmesi tedbirinde CMK’'nin 135/3. maddesine 5353 sayili Kanunla eklenen

hikium uyarinca, 6rgutli suclar bakimindan tedbirin uygulanma siresine bir istisna getirilmistir. Buna
gbre, “Orgitin faaliyeti cercevesinde islenen suclarla ilgili olarak gerekli gorilmesi halinde, hakim bir
aydan fazla olmamak uzere sirenin miuteaddit defalar uzatilmasina karar verebilir”.

19 KUNTER/YENISEY/NUHOGLU, s.714;COLAK /TASKIN, 5.633; KUNTER/YENISEY/NUHOGLU, s.
705.
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gerekir. Aksi durumda stre agisindan getirilen sinirlamanin gereksiz ve keyfi bicimde gtz
ardi edilmesine acik kapi birakimis olur. Hakim tarafindan uzatma karar verilebilmesi
icin, ilk denetim kararinda hedeflenen amacin heniiz gerceklesmemis bulunmasi fakat

1194

ulasmanin mumkidn olmasi gerekir iletisimin denetlenmesi tedbirinde siirenin

uzatiimasina her halikarda hakim karar verecektir. Bu sebeple Cumhuriyet savcisi

gecikmesinde sakinca bulunan hali gerekce gostererek siireyi uzatamaz''*.

Yapilan sorusturma cercevesinde birden fazla kisinin istirak hidkimleri cercevesinde
suc islemeleri halinde, daha uzun siireyle denetleme karari alabilmek amaciyla eylem
orgitli sug olarak adlandiriimak suretiyle bir takim deliller elde edilebilirse de, yapilan
yargilama neticesinde eylemin orgitli su¢ olmadigi anlasildijinda, elde edilen bu
deliller degerlendirme yasaklari ile kargi kargiya kalabilir. Bdyle bir durumda normal bir
yolla bile elde edilebilecek deliller dahi hukuka aykiri sekilde tiketilmis olacak ve

yeniden elde edilmeleri miimkiin olmayacaktir**®®.

3.2.6.3.Slrenin Sona Ermesi

iletisimin denetlenmesi tedbirine ancak belirli bir sireyle karar verilebilecegine gére, bu
surenin sona ermesi halinde tedbire iligkin karar bitis tarihi itibariyle hikimsiz
kalacaktir. Bu durumda tedbirin uygulanmasina derhal son verilecektir. Surenin bittigi
tarinten sonra denetleme devam etse de elde edilen bilgilerin delil olarak
degerlendirilmesi mumkin degildir. Bu sebeple, iletisimin denetlenmesi kararinda
ongorilen slre doldugu anda ve sdrenin uzatiimasina iliskin bir kararin da
bulunmamasi halinde, tedbire, her hangi bir karara ihtiyac duyulmadan ilgili kurumca

kendiliginden son verilmelidir™®’.

19 COLAK /TASKIN, s.633; KUNTER/YENISEY/NUHOGLU, s.714; ERDEM/OZTURK, s. 607;
KEKLIK, s. 7.

195 KUNTER/YENISEY/ NUHOGLU, s.714.

119 COLAK /TASKIN, s.633; Almanya'da iletisimin denetlenmesine iliskin karar ancak iic ay streli

olarak verilebilmektedir. Bununla birlikte, tedbirin uygulanmasina iliskin kosullar devam ettigi siirece,
her defasinda 3 ay1 gegmemek Uzere bu siure uzatilabilir ve hatta birden fazla uzatma da mimkinddr.
Milga 4422 sayih kanunun 2/6.maddesine s6z konusu tedbirin uygulanmasini U¢ aylik sire ile
sinirlandirmis, bu sirenin her defasinda lGger aydan fazla olmamak tizere uzatilmasi olanagina da yer
vermisti. Kanunda sirenin en ¢ok iki defa uzatilabilecedi belirtilmis oldugu icin, tedbirin azami siresi
dokuz ayi gegemiyordu(KUNTER/YENiSEY/ NUHOGLU, s.714;ERDEM, s. 103;UNVER/ HAKERI,
s.178).

197 5zTURK/ERDEM, s.609.
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3.2.7.Adli Amagli ileti simin Denetlenmesi Tedbirinin Gizlili ~ §i
3.2.7.1.Gizlili gin Korunmasi

iletisimin denetlenmesine iligkin islem ve kararlarin, hem haberlesme 6zgurliigi ve 6zel
hayatin korunmasi hem de sorusturmanin gizliligi ilkesi geregince, tedbir siiresince gizli
tutulacagi CMK’'nin 135/5. maddesinde hiukme baglanmigtir. CMK'nin  135/5.
maddesine gére hem verilen karar hem de yapilan islemlerin gizli tutulacagi
belirtildiginden, verilen kararin talep ve karar agsamasi gizli olarak verilecegi gibi tedbirin
uygulanmasi sirasinda da bu gizlilik devam edecektir'*®®. Ozellikle Cumhuriyet savcisi
tarafindan tedbir icin gorevlendirilen kolluk gorevlisi ve sorusturmayi yiriten kolluk
yetkilisi disinda kimsenin bilgilendiriimemesi gerekir. Ayni sekilde elde edilen kayitlar ile
alakall da Cumhuriyet savcisi ve hakim disinda hi¢ kimsenin bilgilendiriimemesi
gerekir. Bunlar disindaki kisilere kayit ve igslemlere iliskin bilgi verilmesi gizliligin ihlali

olacaktir.

Gizlilik hakmu, 14.01.2007 tarihli Yonetmelik'te de yer almistir. Anilan Ydnetmeligin 5.
maddesinin 4. fikrasinda, “Bu maddedeki tim islemler sirasinda gizlilige uyulur” seklindeki
hikmun yani sira ayni Yonetmeligin 9. maddesinde “iletisimin dinlenmesi, iletisimin kayda
alinmasi suretiyle yapilir ve gizlilik kurallarina tam uyularak gercgeklestirilir’ ifadesi yer
almaktadir.

Gizlilik hususunda gerek CMK 135 gerekse ilgili Yonetmelikte hiikiim bulunmasi, AIHMnin
gizlilik konusunda devletlere yikledigi sorumluluk bakimindan énemlidir. Nitekim, Craxi-
italya kararinda, Mahkeme, 6zel hayata giren konularin Stézlegsmenin 8. maddesini ihlal
edecek sekilde kamuya aciimasinin, bunun yaninda 6zel hayatin gizliligi kapsaminda
bilgiler iceren ¢ozimlemelerin, devletin kaydi altina girdikten sonra guvenli bir sekilde
muhafaza edilememis olmasinin 8. maddenin ihlali anlamina gelecegini belirtmistir.
Mahkemeye gore, devletin sorumlulugu bilgilerin basina sizmasinin engellenmesini de
kapsamaktadir'®®. Buna karsilik Ulkemizde ana haber biiltenlerinde yayimlanan dinleme
kayitlarinda, 6zel hayata iliskin olan bilgiler, tanikliktan ¢ekinme hakkina sahip olanlar arasinda
gecenler de dahil olmak Uzere, hichir sinirlamaya tabi olmaksizin aciklanabilmektedir. Oysa ki,
iletisimin denetlenmesi tedbiri, yargisal mercilerin ulasabilecedi bilgilerin elde edilmesine
matuftur. Bu bilgilerin kamuoyuna aciklanmasi halinde masumiyet karinesine aykiri

davraniimis olacaktir. Mahkeme karari ile hentiz mahkum edilmemis kisilerin, toplum nezdinde

1198 (JNVER/HAKERI, s. 217.
1199 Bk CRAXI-ITALYA, 14.10.1996 tarihli AIHM karar.
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mahkum edilmesi ve suglu olarak sunulmasinin énlenmesi amaciyla CMK 157. maddede,
sorusturma asamasindaki tim iglemlerin gizli oldugu hilkkme baglanmis ve bu madde hikme
aykir davraniglarin TCK’nin 285. maddesine gére cezalandirilacaklari belirtilmigtir>®. Bu tiir
tutum ve davraniglarin cezalandirimasi konusunda gerekli adimlarin atilmasi, bu tir yayinlar
hakkinda gerekli sorusturmanin baslatiimasi caydiricilik bakimindan énemlidir. Bu tir kayitlarin
kamuoyuna aciklanmasi suretiyle, isimleri kirletilen insanlarin ugradiklari zararin blyukIigu,
devletlerin ddeyecedi tazminatlarin da buyukligi anlamina gelecektir. Nitekim, devletlerin
omuzlarina yiklenen pozitif sorumlulugun, bu tir eylemlerin énlenmesini de kapsadigi
muhakkaktir.

3.2.7.2.Gizlili §in Saglanmasi icin Yapilacak islemler

Tedbirin gizliligine iliskin olarak Kanundaki diizenlemelere paralel olarak 14 .01.2007 tarihli
“Ceza Muhakemesi Kanununda Ongorillen Telekomiinikasyon Yoluyla Yapilan iletigimin
Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araclarla izleme Tedbirlerinin Uygulanmasina
iligkin Yoénetmelik’te bazi somut hilkiimlere yer verilmistir. Buna gore, Cumhuriyet Bagsavciligi
tarafindan gonderilen talep yazisi, hakim tarafindan saat belirtilerek havale edilecek ve talep,
istemin icerigi gosterilmeksizin, hakim havalesinde belirtilen saat de islenmek suretiyle, bu is
icin goreviendirilen ilgili zabit katibi tarafindan, mahkemenin degisik is defterine kaydedilecektir.
Tedbir talebi, hangi mahkemenin degisik is defterine kaydedilmisse, o mahkemenin
hakimi tarafindan sonuclandirilacaktir.  Alinan karar, tutanakla Cumhuriyet
Bassavciligina teslim edilecek ve mahkeme kaleminde kalan suretinin gizli tutulmasi
icin ilgili hakim tarafindan gerekli tedbirler alinacaktir. Ote yandan, s6z konusu
kararlarin gizliliginin bir geregi olarak tedbir slresince degdisik is kartonuna
takilmayacak, ancak tedbirin sona erdigi zaman ilgili kartona ilave edilecektir. Gizliligin
saglanmasi icin atilan bir diger adim da, bu iglerde goreviendirilecek katiplerin, agir
ceza merkezindeki komisyon tarafindan, diger vyerlerde ise ceza hakimleri ile

Cumbhuriyet bagsavcisi veya kidemli Cumhuriyet savcisi ile birlikte belirlenmesidir'?°*.

3.2.8.Adli Amagli ileti simin Denetlenmesi Tedbirinin Yerine Getiriimesi
3.2.8.1. Karari Yerine Getirecek Ki si ve Kurumlar

3.2.8.1.1. Cumhuriyet Savcisi ve Gorevli Adli Kollu  k Yetkilisi

1200 TASKIN, s. 133.
1201 COLAK /TASKIN, s. 636.
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iletisimin denetlenmesi tedbirine iligkin kararin yerine getirimesi CMK’'nin 137.
maddesinde hidkim altina alinmistir. Diger koruma tedbirlerinde oldudu gibi,
telekominikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri de, savcillk ve onun
yardimci organi olan kolluk tarafindan yerine getirimektedir. Bununla birlikte bu tedbirin
yerine getiriimesi icin ayni zamanda haberlesme hizmeti sunan kurumlar icin de bazi
yukamlultikler getirilebilmektedir. Nitekim CMK’'nin 137/1. maddesi uyarinca “Cumhuriyet
Savcisi veya goreviendirecegi adli kolluk gorevlisi, telekominikasyon hizmeti veren
kurum ve kuruluglarin yetkililerinden iletisimin tespiti, dinlenmesi veya kayda alinmasi
islemlerinin  yapilmasini ve bu amacla cihazlarin yerlestiriimesini yazili olarak
istediginde, bu istem derhal yerine getirilir’ denilmektedir'?®?. 4422 sayili Kanunda bu
kuruluslarin  kovusturma organlari ile isbirligine gitmemesi durumunda, bu kuruluslari
ishirligine zorlamaya yonelik herhangi bir diizenlemeye yer verilmemis iken, CMK’'nin 137/1.
istemin yerine getirlmemesi durumunda zor kullanilabilecegini acikgca 0Ongoérmis

bulunmaktadir.

Ogretide, iletisimin denetlenmesi cergevesinde elde edilecek kayit ve islemlerin ¢oziimiinde
goreviendirilecek kigilerle ilgili olarak, CMK’'nin 137/2. maddesinde yer alan “Cumbhuriyet
savciliginca goreviendirilen kisiler” tabirininin  kullaniimasi suretiyle, kanun koyucunun
kollugun goreviendiriimesinden kacgindigi ve burada tedbir ¢ercevesinde tutulan kayitlarin
kolluk disinda kisiler tarafindan metin haline getiriimesinin amaclandigini dile getiren gorusler
mevcuttur. Burada tarafsizhigin saglanmasi amaciyla bunun yapildigi ancak kolluga bu denli

1203 Ancak,

guvensizligin  yerindeliginin de tartisiimasi gerektigi dile getiriimektedir
14.01.2007 tarihli “Ceza Muhakemesi Kanununda Ongoérilen Telekomiinikasyon
Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci Ve Teknik Araclarla izleme
Tedbirlerinin Uygulanmasina lliskin Yoénetmeligin 9. maddesinde “islem gérevlileri”
basligi altinda getirilen dizenleme uyarinca, Cumhuriyet savcisinca belirlenen kolluk
birimince; iletisimin dinlenmesi, kayda alinmasi, sinyal bilgilerinin degerlendiriimesi ve
tespitiyle ilgili igslemlerin yerine getiriimesi amaciyla vyeterli sayida personel
gorevlendirilecedi ve bu Yonetmelik kapsaminda yapilan islemlerin ve yapildigi yerlerin
gizliligi, diizeni ve guvenligi ile kolluk gérevlilerinin aidiyet numaralarinin belirlenmesine

ve muhafazasina iligkin esas ve usuller ilgili kollugun merkez birimlerince

1202 FRDEM,s.103.

1203 37BEK, s.430; Alman hukukunda iletisimin denetlenmesi tedbirini yerine getirme gérevi, savci

yardimcisi statlisiindeki memurlara tevdi edilmistir. KUNTER/YENISEY/NUHOGLU, s. 713).
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duzenlenecegi belirtimek suretiyle kollugun gorevlendirilecedi anlasiimaktadir. Bu

sebeple Kanundaki bu konudaki belirsizlik Yonetmelikle giderilmigtir.

iletisimin denetlenmesi tedbirini iceren karar Cumhuriyet savcisi tarafindan ilgili adli kolluk
birimine verildikten sonra, kolluk birimi bu karar dogrultusunda islemleri yapacak kolluk
personelinin aidiyet numarasini TiB’e bildirecektir. Bundan sonra bu kuralla ilgili islemler
bildirilen aidiyet numarall personel tarafindan yerine getirilecektir. Aidiyet numarasi, iletisimin
denetlenmesi tedbirinin uygulanmasi iglemlerini yapmak Uzere goreviendirilen adli kolluk
personeline®®* kimliginin belirlenmesini saglamak amaciyla sicil numaralarindan farkli olarak

kurumlarinca verilen numaradir?®°.

iletisimin denetlenmesine iligkin veriler, ceza yargilamasinda kullanilmak lizere 5237
saylll Tark Ceza Kanununda belirlenen dava zamanasimi hikumleri dikkate alinmak
suretiyle TiB tarafindan arsivlenir. Denetleme islemi, kararda belirtilen siire dolmadan
once sonlandirildiginda, bu durum Cumhuriyet savcisi tarafindan derhal TiB’e bildirilir.
TiB’in Kanuna aykiri kararlara karsi itiraz hakki vardir. iletisimin denetlenmesi tedbirini
uygulayacak, baska bir ifadeyle yerine getirimesini denetleyecek kurum TiB'dir. Bu
baglamda, bu kurum dahil edilmeden yapilan iletisimin tespiti, dinlenmesi, kayda
alinmasi ve sinyal bilgilerinin degerlendiriimesi sonucu Kanuna aykirl olarak elde

edilmis bulgular, hukuken degerlendirilemez ve delil olarak da kabul edilemez*?®.

Kisinin acik rizasinin bulunmasi ve iletisim aracinin kendisine ait olmasi sartiyla
sikayetcinin iletisiminin tespitine iliskin iglemler de Cumhuriyet savcisinin yazih
karariyla TiB’den talep edilir. Hakimin 24 saat icerisinde karar vermemesi veya talebi
reddetmesi halinde tedbir Cumhuriyet savcisinca derhal kaldirilir ve durum TiB'e

bildirilir?®’.
3.2.8.1.2. Telekomiinikasyon iletigim Ba gkanli i

iletisimin denetlenmesi tedbirlerine iliskin kararlarin tek elden yiritilmesi amaciyla 5397
sayill Kanunun 1. maddesi ile TiB kurulmustur. Bu Kanun cercevesinde yapilacak islemler ile

CMK'nin 135. maddesi c¢ercevesinde yapilacak denetlemeler , Telekominikasyon Kurumu

1204 KUNTER/YENISEY/NUHOGLU, s. 710; COLAK/TASKIN, 5.639.
1205 COLAK/TASKIN, s.636.

1208 TASKIN, s.134.

1207 TASKIN, s.134-135.
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biinyesinde, bu kurumun bagkanina dogrudan bagh TiB tarafindan ve tek bir merkezden

yuritilmektedir?%®,

Telekomiinikasyon iletisim Baskanligrnin gérev ve calisma usullerini diizenlemek izere biri
10.11.2005 tarihli “Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve Esaslar ile
Telekominikasyon iletisim Bagskanliginin Kurulus, Gérev ve Yetkileri Hakkinda
Yonetmelik” digeri 14.01.2007 tarihli “Ceza Muhakemesi Kanununda Ongoériilen
Telekominikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli Sorusturmaci Ve
Teknik Araglarla izleme Tedbirlerinin Uygulanmasina iliskin Yonetmelik” olmak lizere

iki yonetmelik ¢ikariimistir.

iletisimin denetlenmesi tedbirini etkin olarak uygulanmasi ve yapilacak islemlerin usul
ve esaslarin detayli olarak diizenlenmesi, AIHM’nin “Malone” kararinda da vurguladigi
izere'®, kamusal giiclere taninan bu yetkinin hangi hallerde ve sartlarda tanindiginin
herkese acik bir sekilde bildirecek kadar net dizenlenmesi baglaminda yerinde
olmustur*?®®. TIB hakkindaki degerlendiriime asagida yapilacagindan, bu baslik altinda

genel bilgiler verilmesiyle yetinilmigtir.
3.2.8.2. Kararin Yerine Getirilmesi

Ceza Muhakemesi Kanunu'nun 135. maddesi cercevesinde verilmis olan iletisimin
denetlenmesi kararlari, Cumhuriyet savcisi veya goreviendirecegi adli kolluk gorevlisi
tarafindan TiB'e iletilecektir. Bu sebeple kararlarin dogrudan GSM sirketlerine génderilmesi
mumkidn degildir. Acele hallerde, savcinin, kararin gonderiimesinden once sozle veya
telefonla da emir vererek yazili kararin sonradan gonderilebilecedini ileri siiren gorusler de
bulunmasina ragmen*?*! kanaatimizce bu yaklagim isabetli degildir. Nitekim, béyle bir
disunce, kararin hakim onayindan kesinlikle gececedi varsayimindan kaynaklanmaktadir.
Bu da, hakim adina dnceden karar vermek anlamina gelecektir. Oysa ki, hakim iletisimin
denetlenmesine karar verilmesi hususunda savci gibi disiinmeme hakkina sahiptir. Aksinin

kabull, hakim kararina ipotek konulmasi olarak algilanacaktir.

1298 UNVER/HAKERI, s. 180; KUNTER/YENISEY/NUHOGLU, s. 713.
1299 ANAYURT, s.52.

1219 57BEK, s. 431.

1211 KUNTER/YENISEY/NUHOGLU, s. 713.
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Tedbir kararlari TiB'e verildikten sonra, bu kararlar ilgili GSM sirketinin bilgisi olmaksizin TiB
gorevlilerince ve TiB'nin koordinesinde yerine getirilecektir. Buna gore, tedbirin fillen
bagladigi ve bitirildigi tarih ve saatler bu kisiler tarafindan saptanarak bir tutanaga

baglanacaktir?*2,

iletisimin denetlenmesi tedbiri kapsaminda elde edilecek deliller, Cumhuriyet savciligi veya
gorevlendirilecek adli kolluk gorevlisi tarafindan ¢dzim yapilarak metin haline getirilecektir.
Yabanci dildeki kayitlar bir terciiman vasitasiyla Turkce'ye cevrilecektir. Konusmalarin
bitinliginiun bozulmamasi igin kayitlarin tutanaga aktarilmasi sirasinda ekleme ve ¢ikarma
yapilamayacaktir. Bu sebeple sonradan bu tir iddialarin ileri strdlmesini engellemek icin,
kayitlarin tutanada gecirildikten sonra da muhafaza edilmesi gerekir. Ayrica CMK’'nin 153.
maddesi cercevesinde mudafii dosyayi inceleme hakki cercevesinde orijinal kayitlan

incelemek istediginde de bu kayitlara ihtiyag olacaktir*®'2,

Bazi Ulkelerdeki uygulamalarda oldugu gibi, kayitlarin tutanaga aktariimasi
asamasinda metne muidahale edilmesi veya konusmanin anlasiimayan yerlerinin
kaldiriimasi bakimindan ortaya ¢ikabilecek anlam sapmalarinin éntine gecebilmek igin,
denetimin bagimsiz bir hakimlik kurumuna verilmesi de égretide dile getirilmektedir*?'*
Benzer bir durumun var oldugu ingiliz hukukunda, icisleri Bakanhgi (Home Office)
tarafindan iletisimin denetlenmesi ile ilgili olarak verilen kararlar (warrant), sidrecin
yasaligini denetlemek icin kurulmus 0©zel bir mahkeme (tribunal) tarafindan
denetlenmektedir'?®®. RIPA’nin 65 vd. maddeleri uyarinca kurulan, iletisimin
denetlenmesi ile ilgili sikayetleri, 6érnedin istihbarat memurlarinin davraniglarini ya da
genel olarak iletisimin denetlenmesi ile ilgili davraniglari denetleyen, yiiksek yargi
mensuplarinin dyesi oldugu bu mahkeme, RIPA kapsaminda vuku bulan iletisimin
denetlenmesi ile ilgili sikayetlerin gétirildigi bir mercidir®®®. ABD’de de 6nleme

amacli denetlemeler icin kurulmus FISA itiraz Mahkemesi*?"’, iletisimin denetlenmesi

1212 57BEK, S.430:UNVER/HAKERI, s. 180;:CENTEL/ZAFER, s.365.

?BOZTURK/ERDEM, s.609; UNVER/HAKERI, s. 181; OZBEK, s. 430;TURHAN, s. 271;
KUNTER/YENISEY/NUHOGLU, s. 713.

1214 ERDEM, s.103.Bu denetim anlayisinin bir yansimasi olarak, bazi ulkelerde, elde edilen bilgileri

inceleme yetkisi olan ancak, kendisi hakkinda tedbir uygulanan kisiye bu bilgileri aktarma yasagi ile
sinirlandinimis  bir madafilik sistemi  benimsenmistir. Bu sistem c¢ercevesinde, ilgilinin haklar
korunmaktadir. (ERDEM, s.103).

215 MIOWBRAY, s. 393.

121° FOSTER:, s. 389; RIPA, 65-70., http://www.opsi.gov.uk/Acts/acts2000/ukpga_20000023 _en_2#pti-
chl-pbl-11g1 ,(IET:19.12.2007).

121750 U.S.C. § 1803(h).
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amaciyla yapiimis taleplerin reddedilmesi halinde inceleme yapan bir mahkemedir'?*®,

Bununla birlikte, bu mahkemenin cok fazla calistigi sdylenemez. Nitekim, hikimet
tarafindan yapilan basvurularin hemen hepsi kabul edilmektedir. Gergekten de, 2003
yihna kadar yapilan basvurularin higbirisi reddedilmemig, 2003 tarihinde yapilan 4

basvuru igin red karari verilmigtir'?*®.

Ulkemizde, bdyle bir mahkeme kurulmasi yerine, sireci denetleme baglaminda
yetkilendirilmis kurul ya da organlarin ihdas edilmesinin daha pratik sonuclar
doguracagini dusunmekteyiz. Gerek yilritme, gerekse yasama catisi altinda
kurulabilecek bu kurul ya da organlarin yapacaklari stirekli denetimlerin seffaf bir stireci
doguracagl, bu seffafigin da kamu yararina hizmet edecegi kuskusuzdur. Bu yarar,
kuvvetler ayrili§i prensibinin giiciinden kaynaklanan bir yarardir. Ote yandan, yargi
icinde de, 6zellikle Adalet Bakanligi Teftis Kurulu'nun daha etkin caligtiriimasi suretiyle
bu stire¢ kontrol edilebilir. Bu denetimin, Teftis Kurulu’nun yaptigi mutat teftis haricinde,
sadece bu amaca matuf bir teftis olmasi gerekir. Aksi takdirde, denetim kalemlerinden
bir tanesi olarak yapilacak kontrol, eski usuliin devami anlamina gelecek ve arzu edilen

denetim yarari elde edilemeyecektir.

3.2.9.Adli Amaglh ileti gsimin Denetlenmesi Tedbirinin Sona Ermesi
3.2.9.1. Tedbir Suresinin Sona Ermesi

iletisimin denetlenmesi tedbirine ancak belirli bir sirre icin karar verilebilecegine gore,
bu slrenin sona ermesi halinde tedbire iliskin karar hilkiimstz kalacaktir. Bu durumda
tedbirin uygulanmasina derhal son verilecektir. Strenin bittigi tarihnten sonra denetleme
devam edilse de elde edilen bilgilerin delil olarak degerlendirilmesi mimkun degildir. Bu
sebeple iletisimin denetlenmesi kararinda 6ngoérilen siire doldugu anda ya da slrenin
uzatiimasina iligkin bir kararin da bulunmamasi halinde tedbire, her hangi bir karara

ihtiyac duyulmadan ilgili kurumca kendiliginden son verilmelidir*?%°.

3.2.9.2. Hakim Onayinin Alinamamasi veya Red Kararl  Verilmesi

Tedbirin sona ermesine iligkin olarak CMK'nin 137/3. maddesinde sona erme

nedenlerinden birisi olarak da Cumhuriyet savcisi tarafindan gecikmesinde sakinca

121850 U.S.C. § 1803(b); BULZOMI,"Foreign Intelligence Surveillance Act”, ; DONOHUE, s. 14-15; Ayrica,
Bk. DECKER, s.17; ADLER, s.3.

1219\WONG, 3.4.4; Bk. The Attorney General's 2003 Report Submitted to the Administrative Office of the
US Courts pursuant to FISA, 30 April 2004.

1220 57 TURK/ERDEM, s.609.
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bulunan durum gerekgesiyle verilmis olan iletisimin denetlenmesi kararinin yasal sire
olan 24 saat icinde onaylanmamasi veya hakimin bu sire icinde aksine karar vermesi
halinde tedbire derhal son verilecegi diizenlenmistir. Bu durumda Cumbhuriyet savcisi

tarafindan tedbir derhal kaldirilacaktir??*,

3.2.9.3. Supheli Hakkinda Kovu sturmaya Yer Olmadi gina Karar Verilmesi

iletisimin denetlenmesi tedbirinin uygulandigi sorusturma cercevesinde, elde edilen

delillerin 1s1§inda dava acmak icin yeterli su¢ siiphesinin bulunmamasi**%

nedeniyle
kamu davasinin acimasinin  mumkin olmamasi halinde Cumhuriyet savcisi
kovusturmaya yer olmadigina karar verecektir. Bu karar sonrasinda derhal iletisimin

denetlenmesi tedbirine son verecektir?%.

3.2.9.4. Tedbirin Sartlarinin Ortadan Kalkmasi

iletisimin denetlenmesi tedbirinin sona ermesi sebepleri arasinda yalnizca kararin
uygulanmasi sirasinda supheli hakkinda kovusturmaya yer olmadigina dair karar
verilmesi ve Cumhuriyet savcisinin CMK’nin 135/1. maddesindeki gerekgelerle vermig
oldugu kararin hakim tarafindan onaylanmamasi olarak diizenlenmigse de sona erme
sebepleri bunlarla sinirli tutulmamalidir. Buna gore, tedbir stiresi dolmadan ulasiimak
istenen delillere ulasiimasi, stphelinin bulundugu yerin tespit edilmesi veya tedbirin
sonu¢ vermeyeceginin anlasiimasi halinde tedbire son veriimelidirt?®*. Ayni sekilde
stipheli veya sanik hakkinda tedbire basvurulan sucun CMK'nin 135/6. maddesinde
sayllan katalog suclardan olmadiginin anlasiimasi da sona erme sebebi olarak kabul
edilmelidir.**®* Kanaatimizce, hakkinda tedbir uygulanan kisinin 6lmesi durumunda da
tedbir kendiliginden sona ermelidir. Kisinin oldugu anlasihr anlasiimaz tedbirin
sonlandiriimasi bir zorunluluk olarak addedilmelidir. Nitekim, iletisim vasitasi acik
oldugu takdirde ve tedbire devam edilmesi halinde, cihazi kullanan baska bir kiginin,
hakkinda herhangi bir tedbir karari olmadigi halde iletisimine muidahale edilmis

olacaktir.

1221 37BEK, s. 431; OZTURK/ERDEM, s. 610; TURHAN, 5.272.

1222 4422 sayill CASOMK'nun 2/7.maddesinde sona erme sebepleri , “siiphenin ortadan kalkmasini” bir

sona erme nedeni olarak diizenlememigti.( OZTURK/ERDEM, s. 610).

1223 H7BEK, s. 431:TURHAN, s. 272; OZTURK/ERDEM, s. 610; KUNTER/YENISEY/NUHOGLU, s. 715:
COLAK/TASKIN, s.637.

1224 TURHAN, s.272; OZBEK, s.431-432; OZTURK/ERDEM, s. 610; KUNTER/YENISEY/NUHOGLU, s.
715; TASKIN, s. 140.

1225 57TURK/ERDEM, s. 610; SAHIN, s.385.
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3.2.10.Tedbir Kapsaminda Elde Edilen Bilgilerin Yok  Edilmesi

iletisimin denetlenmesi tedbirinin uygulanmasi neticesinde elde edilen bilgilerin amag dis
kullaniimasini énlemek icin, stipheli hakkinda kovusturmaya yer olmadigina dair karar
verilmesi ve Cumhuriyet savcisinin CMK’nin 135/1. maddesindeki gerekcelerle vermis

oldugu kararin hakim tarafindan onaylanmamasi hallerinde bu bilgilerin yok edilecegi

1226

CMK’nin 137/3. maddesinde hiikiim altina alinmistir?*. iletisimin denetlenmesi sonucu elde

edilen kayit ve bilgilerin yok ediimesi AIHM'nin belirledigi kriterlerin de bir geregidir*??’.
Mahkemeye gore, kayitlarin silinmesi veya bantlarin imha edilmesi gerekli olan haller
belirlenmelidir. Bu, 6zellikle de samdin hukuki takibattan kurtuldugu veya beraat ettigi

hallerde mutlaka yapiimalidir??,

Buna gore, hukuka aykiri olarak uygulanmis tedbir sonucu elde edilmis olan bilgilerin yok
edilmesi gerekmektedir. CMK'nin 137/3. maddesinde tedbirin uygulanmasi sonucu elde
edilen bilgilerin, savcinin denetimi altinda yok edilecegi diizenlenmis ve bu ylkimluligin
yerine getirilmesi, “tedbire son veriimesi” sartina baglanmistir. Bu kapsamda, tedbire son

veriimesi tarihinden itibaren en gec 10 giin icinde**?

1230

tedbirin uygulanmasindan elde edilen

tespit ve kayitlar yok edilecektir

iletisimin denetlenmesi tedbirinden elde edilen bilgilerin yok edilmesi, “kovusturmaya yer
olmadigi karari verilmesi” veya “hakim onayinin alinamamasi” nedeniyle tedbire son verildigi
durumlarda s6z konusu olacagi CMK'nin 137/3. maddesindeki yasal duzenlemeden
anlasiimaktadir. Buna gore, bu iki hal disindaki durumlarda, 6rnegin sanik hakkinda acilan
kamu davasi sonucunda beraat karari verilmesi halinde yok etme yukimluliginin soz
konusu olamayaca@i sonucuna variimaktadir?®*. Ancak ogretide, karsilagtirmali hukukta
oldugu gibi, tedbire gerek kalmadigl her durumda, yok etme yukimluliginin s6z konusu

olacagr yoninde bir dizenlemeye vyer verilmesinin daha isabetli olacagH dile

1226 Mulga 4422 sayili kanunda suclarin islendigine dair stiphenin ortadan kalkmasi halinde tedbir

kapsaminda elde edilen kayit ve bilgilerin yok edilecedi dizenlenmisti.; CMK'da ve 10.11.2005 tarihli
Yonetmelikte sadece “yok etme” kavrami kullaniimasina karsin 14.01.2007 tarihli Yonetmelikte hem yok
etme hem de imha kavramlari birlikte kullaniimistir.

1227 ANAYURT, s.53.
1228 HUVIG-FRANSA, Pr. 34-35.

1229 Fransiz CMK'ya gore, iletisimin denetlenmesi ile elde dilen bilgiler, kamu davasinin zamanasimi

stresinin bitiminde bagsavci (procureur de la République) ya da genel savcinin (procureur général)
g6zetiminde yok edilecektir. (Madde 100-6) Loi 91 -646 du 10 juillet 1991 - art. 2.

1230 OZTURK/ERDEM, s.610;TURHAN, s. 272:CENTEL/ZAFER, s. 365; UNVER/HAKERI, s.182; OZBEK,
s.432.

1Z31TURHAN, s. 272.

229



getiriimektedir'®*?. Biz de bu yaklasimi benimsemekteyiz. Nitekim, iletisimin denetlenmesi
gibi 6zel hayat hakkina ciddi bir midahaleyi barindiran bir tedbirin, kovusturmaya yer
olmadigina iligkin karara dek bekletiimesi AiIHMnin ihlal gerekgelerinin en énemlilerinden
olan keyfilik yasaginin gézardi edilmesi anlamina gelecektir. Gergekten de, kovusturmaya
yer olmadigina iliskin kararin, is yogunlugu nedeniyle gecikmeli olarak verilmesi halinde karar
tarihine kadar tedbire devam edilmesi keyfi bir uygulama olacaktir. Bu durumda CMK 103.
madde benzeri bir uygulama hayata gecirilebilir. Anilan maddenin ikinci paragrafinda yer
alan ‘Sorusturma evresinde Cumhuriyet savcisi adli kontrol veya tutuklamanin artik
gereksiz oldugu kanisina varacak olursa, supheliyi re'sen serbest birakir.
Kovusturmaya yer olmadig! karar verildiginde stipheli serbest kalir. seklindeki hiikiim
tartisma konusu durumla benzerlik gdstermektedir. Savcinin adli kontrol veya
tutuklamanin gereksiz oldugu kanaatine varmasi halinde stpheliyi serbest birakmasi
gibi, iletisimin denetlenmesi tedbirine de kovusturmaya yer olmadigina iliskin karar

verilmesi beklemeden son verilmelidir.

Verilerin yok edilmesi icin Cumhuriyet savcisi tarafindan verilen kovusturmaya yer
olmadigina iligkin kararin kesinlesmesinin beklenilip bekleniimeyecegi de irdelenmesi
gerekli olan bir husustur. Bilindigi gibi, Cumhuriyet savcisi tarafindan verilen bu karar,
CMK'nin 173. maddesine gore itiraza tabi bir karardir ve bu karara karsl teblig
tarihinden itibaren 15 giin icinde itiraz edilebilir. itirazin en yakin agir ceza mahkemesi
bagkani tarafindan incelenmesi belirli bir zaman alabilmektedir. Buna gére Cumhuriyet
savcisi tarafindan kovusturmaya yer olmadigina karar verilimesi nedeniyle iletisimin
denetlenmesine son verilmesinden itibaren 10 gin icinde verilerin yok edilmesi
gerekecegi gibi, ilgililerin kovusturmaya yer olmadigina iliskin karara yaptiklari itirazin
hakli bulunmasi da ihtimal dahilindedir. Bu nedenle, sorusturmanin genisletilmesine
karar verilmesi s6z konusu olabilecedinden elde edilen verilerin daha dnce yok edilmis
olmasi bir takim sakincalar dogurabilecekktir. Anilan nedenlerle, kovusturmaya yer

olmadigina dair kararin kesinlesmesinin beklenmesine gerek vardir**®.

3.2.11. Adli Amagl lletisimin Denetlenmesinde llgililere Bildirim

Diger sorusturma ve kovusturma tedbirlerinden farkll olarak, bu tedbire iligkin karar ve
islemlerin gizli yarttilmesi sebebiyle, ilgili, tedbirin uygulanmasindan énce veya uygulandigi

sirada hakkinda boyle bir tedbirin uygulandigindan haberdar olamamakta ve bu durumda

1232 57TURK/ERDEM, s.610.
1233 TASKIN, s.141-142.
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ilgili, hukuksal korunma guvencesinden de filen yararlanamamaktadir. Bu durum,

sorusturmanin gizliliginden kaynaklanmaktadir.

iletisimin denetlenmesi tedbirine son verildikten sonra, ilgiliye, hakkinda tedbir uygulandig
konusunda bilgi veriimesi Anayasa’nin 36. maddesinde dizenlenmis olan “Hukuksal
korunma giivencesi” ilkesinin ve yine Anayasa’nin 38/4 ve AIHSnin 6. maddesindeki
dizenlemelerin getirdigi bir zorunluluktur. Tedbir sonrasinda, hakkinda tedbir uygulanan
kisiye bildirimde bulunulmasi tedbirin gizli olma niteligiyle bagdasmaz degildir. Nitekim,
CMK’'nin 135/5. maddesinde yer alan gizlilik, tedbir suresince gecerlidir ve tedbir sona
erdikten sonra supheli veya saniga muhakemeye aktif olarak etkide bulunma imkaninin

verilmesi amaciyla bildirim yapilmasi bir zorunluluktur'?**,

Haber verme yukimluliigine iliskin olarak AIHM degisik kararlarinda, iletisimin dinlenmesi ve
kayda alinmasinin milli gtivenlik, suclarin 6nlenmesi ve kamu diizeni gerekgeleriyle mimkin
oldugunu ve bu denetleme tedbirine iliskin faaliyetlerin AIHS’nin 8. maddesine aykiri
olmadigini, ancak, ulasiimak istenen amac tehlikeye diismeyecek ise iletisimin denetlenmesi

kapsaminda dinleme ve kayda alma isleminin sonradan ilgilisine haber verilmesi gerektigi

1235 jletisimin denetlenmesi tedbirinin sonlandirimasi sonrasinda ilgiliye

belirtilmistir
bildirimde™®*® bulunulmasi, keyfiligi énleyici yasal giivenceler bakimindan biyiik 6nem

1238

1237 Keyfilikten kaynaklanabilecek tehlikelerin dnlenmesi amaciyla'*®,

tasimaktadir
AIHM, dinleme sona erdiginde gizli dinlemeye iligkin olarak ilgiliye sonradan bilgi
verilmesi gerekliligine dikkat cekmistir. Bununla birlikte, bildirimin yapilmasi, amaci

tehlikeye dusiurmemelidirt®®.

Bu yaklasimin altinda yatan temel neden, hakkina
midahale edilen bireyin muidahalenin gizliligi nedeniyle muidahalenin hukukiligini

denetleme imkanindan yoksun olmasidir'®*®. Bu zorunluluk, ayni zamanda, AIHS’nin

1234 50ZUER, s. 110:0ZTURK/ERDEM, s.611; OZBEK, s. 432;TURHAN, s. 273.

1235 TEZCAN, Durmus/ERDEM, M. Ruhan/SANCAKTAR, Oguz: AIHS Isiginda Tirkiye’nin insan Haklari
Sorunu, Ankara 2004, s.406;0ZBEK, s.406; Ornegin Klass ve Kruslin kararlarinda bu hususlar
vurgulanmistir.(ANAYURT, s.51).

1238 Klass-Federal Almanya kararinda, konuyla ilgili terim ‘subsequent notification’ olarak yer almaktadir.

Sozkonusu ifade, kararin Fransizca metninde, ‘la notification ultérieure’ olarak kullaniimaktadir.
Subsequent/ ultérieure sifatlari ‘sonraki’ anlamina geldigi icin ‘sonradan bildirim’ olarak da cevrilen bu
kavramin, bildirim ya da ‘tedbir sonrasi bildirim’ ya da sadece ‘bildirim’ olarak kullaniimasinin daha uygun
olacagini dustinmekteyiz.

1237 KUNHE, s. 103.

1238 BK. KRUSLIN-FRANSA ve HUVIG-FRANSA davalari.
1239 TEZCAN/ERDEM/SANCAKDAR, s. 238.

1240 Bk, KLASS-ALMANYA.

231



13. maddesinde ifadesini bulan, “ulusal bir makama etkili bir basvuru yapabilme

hakki’ndan da kaynaklanmaktadir'®**,

ABD mevzuatinda yer alan bu kurum mahkeme Kkarariyla yapilan elestirilerle glindeme
tasinmistir. Gercekten de, Berger kararinda yapilan tespit sonrasinda Teknik Dinleme
Kanunu cikariimistir. Anilan karara gore, sipheliye, dinleme sonrasinda telefonunun
dinlendigi bilgisinin verilmemesi, sanigin mahkemede kendi aleyhine delil olarak
kullanilacak bilgilerden haberdar olamamasi gibi bir sonu¢ dogurmaktadir ki bu durum
iddia ve savunma taraflarinin esit imkanlara sahip olmasi (equality of arms) prensibini,

dolayisiyla adil yargilanma ilkesini inlal etmektedir'*.

Mevzuatimizda, kisiye bildirim yapilmasi hususunu diizenleyen birtakim dizenlemeler
bulunmaktadir. Bunlarin basinda Anayasamizin 40. maddesi gelmektedir. Anilan
maddede yer alan, “Anayasa ile taninmis hak ve hurriyetleri ihlal edilen herkes, yetkili
makama geciktirimeden basvurma imkaninin saglanmasini isteme hakkina sahiptir”
hikmi hak arama harriyetinin kullanilabilmesi bakimindan, ilgililerin, kendileri hakkinda

uygulanan hak sinirlayici islemlerden haberdar edilmelerini gerekli kilmaktadir***3,

Adli amach iletisimin denetlenmesinin dizenlendigi CMK'da da ilgiliye haber
verilmesinin sartlari dizenlenmistir. Gercekten de, iletisimin denetlenmesi karari
cercevesinde elde edilen tespit ve kayitlar hakkinda ilgiliye haber verilmesinin dncelikli

sartl, CMK'nin 137/3. maddesi uyarinca tedbire,
. “kovusturmaya yer olmadigi karari verilmesi” veya
. “hakim onayinin alinmamasi”

nedeniyle son verilmis olmasi ve bu sona ermenin ardindan da iletisimin tespiti ve
kaydina iligkin elde edilen bilgi ve kayitlarin yok edilmis olmasidir. Bu baglamda,
bildirim ancak ilgili hakkinda “kovusturmaya yer olmadigi karari verilmesi’ veya “hakim
onayinin alinmamas!” nedeniyle tedbire son veriimesi neticesinde ve doékimanlarin yok

1244

edilmesinden sonra ilgillere haber verilebilecektir Hakkinda dava agilan veya bu

1241 TASKIN, s.147.
1242 BERGER-NEW YORK, 388, Pr.60.

1243 TASKIN, s.148.

1244 Almanya, Amerika Birlesik Devletleri ve Avusturya’da iletisimin denetlenmesi kararina son verildiginde,

bu islem ilgilisine haber veriimektedir. isvicre’de ilgililere bildirim kanunla diizenlenmis degildir. Ancak
yiuksek mahkeme karari geregince ilgililere bildirim uygulanmaktadir. Fransa’da ilgililere bildirim kanunla
dizenlenmemistir. Ancak Fransa’da sorusturma ve kovusturma asamasinda dava dosyasi tamamen
taraflarin denetimine agiktir. Bu nedenle ilgililer iletisimin denetlendigini 6grenebilmektedirler. ingiltere’de
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kapsamda bagka tedbirlerle delil elde edilmesi amaciyla sorusturmasi devam eden kisiye
bildirim yapilmayacaktir. Bunun yanisira, elde edilen bilgi ve belgelerin ilgili hakkinda delil
olarak kullanilacak olmasi durumunda bildirim yapilimayacaktir. Ctink ilgili kisi kovusturma
asamasinda hakkinda agilan davanin dosyasindan bilgi edinebilecektir. Bunun yanisira, Bilgi
Edinme Kanunu cercevesinde herkes hakkinda bdyle bir tedbir uygulanip uygulanmadigi

hususunu her zaman sorabilir*?4°.

Bildirim, sorusturma evresinin bitmesinden itibaren 15 gun icinde yapiimalidir. Belirlenen bu
sure, kovusturmaya yer olmadidina iligkin kararin  kesinlesmesinden itibaren
baglayacaktir'?*®, Bildirim yiikiimliligiine iliskin surenin baglamasindan itibaren 15 giin
icinde Cumbhuriyet savciligi, tedbirin nedeni, kapsami, siresi, ve sonucu hakkinda

ilgilisine yazili olarak bilgi verecektir.

Hakkinda dava acilan veya bu kapsamda baska tedbirlerle delil elde edilmesi amaciyla
sorusturmasi devam eden ya da elde edilen kayit ve tespite iliskin veri ve kayitlar hakkinda
delil olarak kullanilacak kisilere de, sorusturmanin amacini tehlikeye diisirmemek kosuluyla,
bildirimde bulunulmasinin sadlanmasi gerektigi***’ gériisii bizce de tutarhidir. Bildirimin
yapllmasinin gerektigine karar verecek merci, bu bildirimin sorusturmanin amacini tehlikeye

disurmeyecegini en iyi bilecek kisi oldugundan béyle bir uygulamada bir sakinca yoktur.

CMK’nin 137/4. maddesinde bildirim yapilacak kisiler i¢in “stupheli veya sanik” kavrami
kullanilmamis, “ilgili” kavrami tercih edilmigtir. Bu sekildeki bir ifadenin, Gg¢unct Kisileri
de kapsadigi goriisii***®, hayatin gercekleriyle pek ortismemektedir. Gergekten de,
iletisimin denetlendigi sure zarfinda, stpheli veya sanigin gortstigu herkese bildirim
yapilmasi oldukca kapsamli bir is yiikii ve maliyeti beraberinde getirecektir. Ote

yandan, ticiincii kisilerle ilgili olarak bir sug isnadinda da bulunulmamaktadir'®*,

ise iletisimin denetlenmesi iglemi ilgilisine bildiriimemektedir. Ancak bu Ullkede iletisimin denetlenmesi
yoluyla elde edilen bilgi, bulgu ve deliler hi¢cbir sekilde mahkemede delil olarak kullanilamamaktadir
(SOZUER, s. 88 vd).

1245 57BEK, s. 433; TURHAN, s. 173; TASKIN, 5.147.

1246 CENTEL/ZAFER, s.366; CMK’nin 137/4. maddesinde 5353 sayili kanun ile degisiklik yapiimadan énce

bildirim yukumluliginde siire, kayitlarin yok edilmesinden sonra baslamaktaydi.

1247 TURHAN, s.273; Almanya'da iletisimin denetlenmesi tedbirinin uygulanmasindan sonra ilgiliye haber

verilmesi zorunlulugu 6ngdérilmis, ancak bunun igin “sorusturmanin amacinin tehlikeye diigmeyecek
olmas!” kosulu aranmistir. Yukimlualigun kapsamina yalnizca stpheli veya sanik degil, tedbirden etkilenen
Ucinci kigilerin de girecegi 6ngorulmustir.(ERDEM, s.106).

1248 5ZTURK/ERDEM, s.611; OZBEK, s. 433; TURHAN, s. 173; KUNTER/YENISEY/NUHOGLU, s. 715;
Almanya'da yukumlulugin kapsamina yalnizca slpheli veya sanik degil, tedbirden etkilenen ugiincu
kisilerin de girecegi 6ngorilmustur.

1249 TASKIN, s. 150.
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3.2.12. Adli Amagclh iletigimin Denetlenmesi Suretiyle Elde Edilen Delillerin

Degerlendirilmesi

Sorusturma veya kovusturma eshasinda elde edilmis bilgi ve belgelerin delil olarak
durusmada kullanilabilmesi icin, sorusturma ve kovusturma organlari tarafindan
"hukuka uygun" bir sekilde elde edilmis olmalari gerekir*®. Delil serbestisi sistemi
ilkesinin geregi olarak, hukuka uygun olarak elde edilmis ses veya goéruntl kayitlari,
ancak tahrifata ugradigl veya sahte oldugu hususunda bir tereddit bulunmadigi

takdirde ispat araci olarak kullanilabilir*®".

Bu sebeple iletisimin denetlenmesi
kapsaminda elde edilen kayit ve iglemlerin delil olarak degerlendirilebilmesi icin,
oncelikle usuliine uygun olarak verilmis bir tedbir kararinin olmasi ve bu kararin
uygulanmasi neticesinde, karara konu sug¢ ve kigilere iligkin olarak elde edilmis bir
delilin olmasi gerekir?®®>. Bu hususa uyulmadan elde edilen bilgilerin yargilamada delil
olarak kullanilmasi mumkin degildir. Ancak, usuliine uygun olarak, yetkili ve gorevli
yargilama makami tarafindan verilen iletisimin denetlenmesi karari, devletin, 6zel
hayatin gizli alanina girmesine izin verir. Arayan Kisilerin, sipheli veya sanikla
yaptiklari konugsmalar da, hakimin karari icinde kaldigi i¢in, hukuka uygun bir sekilde

dinlenebilir ve kayda alinabilir*?>3,

iletisimin denetlenmesinde oldugu gibi denetleme sonucu elde edilen verilerin
kullaniimasinda da denetleme amacina uygun hareket edilmeli, denetleme sonucu elde
edilen bilgiler, islenmis sucu kanitlanmasi disinda baska bir amacla

1254

kullaniimamalidir Elde edilen delillerin, gerekli olan kosullara uygun hareket

edilmesi sartiyla, her turli sucun yargilamasi icin kullanilabilmesi gerektigi*?>®
dustincesine katilmak mamkin degildir. Katalog suglarla ilgili olarak baslanan iletisimin
denetlenmesi ile elde edilen delillerin her tirli sorusturma ve kovusturma kapsaminda
kullaniimasi, haberlesme 6zgurligunin ve gizliliginin  6zindn yok edilmesine yol

acacaktir. Bu tedbirle elde edilen bilgiler bir disiplin sorusturmasinda dogrudan

1250 KUNTER/YENISEY/NUHOGLU, s. 710; YENISEY /ALTUNG, 5.19:0ZTURK/ERDEM, 5.271; BAYRAM,
s.1.

1251 yILDIZ, Ali Kemal: “Ses velveya Goriintii Kayitlarinin ispat Fonksiyonu”, Ceza Hukuku Dergisi, Y1l 1,

Say! 2, Aralik 2006, s. 256.

1252 YENISEY /ALTUNG, s.19.

1253 YENISEY /ALTUNG, s.23-24.

1254 KEKLIK, s. 2.; TASKIN, s. 171.

1255 JNVER, Ceza Muhakemesinde..., s. 148.
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kullanilamaz ve yine bu bilgilere dayanilarak tazminat davasi agilamaz. Cinki kanun
koyucu, bu tedbire sadece katalog suclarin aydinlatimasi amaciyla izin vermistir'?*°.

Olaganustu bir nitelik tasiyan, diger delillerden bir yarar elde edilemediginde
basvurulan, bagka bir ifadeyle son care olarak goérilen bu tedbirden ikincil bir mahiyette
yararlanilmasina izin verilmesi'®’, kanaatimizce, devletin bireyle yaptigi sdzlesmenin
ihlali anlamina gelir. Devletin yapti§1 s6zlesme ifadesinden kasit sudur ki, devlet, ancak
belli suglarda bu tedbire bagvurulabilecedini yaptigi kanunlarla deklare etmistir. Bu
deklarasyon sonucunda elde edilen bilgilerin baska sorusturma ya da islemlerde
kullaniimasina izin vermek ahde vefa ilkesine ve ‘ongorilebilirlik’ ilkesine aykiri bir
tutum olur. Bir nevi ‘6rtllu af’ ya da ‘kovusturma bagisikligr’ olarak ifade edilebilecek
olan bu sistem, ABD'de uygulanan dava pazarligi (plea bargaining) uygulamasiyla
benzer bir mantiga sahiptir. Benzer bir diger érnek de, Suclularin ladesine Dair Avrupa
Sozlesmesinde varolan ‘Hususilik Kural'dir. Anilan Sézlesmenin 14. maddesinin 1.
paragrafinda ‘lade edilen sahis iadeden evvel isledigi ve iadeye esas olandan baska bir
filden dolayi takip veya muhakeme edilemeyecegi gibi bir ceza veya emniyet tedbirinin
infazi icin tevkif edilemez veya herhangi bir surette hirriyeti kisitlanamaz’ ifadesi yer
almaktadir. Hususilik kurall, iade edilen kisiye taninmis bir nevi ayricaliktir. iade edilen
kisi boylece sadece iadeye konu olan suctan dolay takibat altina girmekte, bu sugtan
daha once igledigi su¢c ya da suclari acgisindan bir tir takipsizlik garantisi elde

etmektedir?®®.

iletisimin denetlenmesi tedbiri cercevesinde elde edilen bilgilerden olusan delillerin
“hukuka aykirn” oldugu iddiasi, sanik tarafindan CMK’'nin 206/2-a maddesi uyarinca
suresi icinde ileri sirulebilecektir. Ancak sonradan yapilan hukuka aykirilik iddiasi

dinlenmeyecektir.Yasal kosullari olusmadigi halde hakim tarafindan verilen denetleme

1256 5ZTURK-ERDEM, s. 602.;TASKIN, s. 177-178.

1257 Yargitay Ceza Genel Kurulu'nun 26.1.2006 tarihli kararina karsioy yazan Yargitay Uyesi Kogak,

ABD’deki Leon davasina atif yaparak, yargilamayi yapan mahkemenin, uyusturucunun arama izni verilen
yerin disinda bulunmasi halinde yargilamada delil olarak kullanilabilecedine karar vermesine dikkat
cekmektedir. Mahkemeye gore, polis, uyusturucunun elde edildigi yere iliskin arama izni istemis olsayd,
mahkeme bu izni verecekti. O halde uyusturucunun bulundugu yer arama izni kapsamindadir. Mahkeme,
“lyi niyet” (Good Faith) cercevesinde yarar dengesini gdzetmektedir. Keza Alman hukukunda elde edilen
deliller ¢cok gizli ve 6zel hayat alanina iliskinse delil olarak kullanilmaz. Ancak normal gizli hayata iliskin ise
devletin cezalandirmaktaki menfaati ile sanigin kisiliginin korunmasina iliskin menfaat arasindaki dengeye
bakilacaktir. islenen sug agir ise delil olarak kullanilacaktir. Burada da yarar dengesine bakilmaktadir.
(CGK, 2006/4.MD-122 E., 2006/162 K., 13.06.2006)

1258 Bununla birlikte, iade edilen kisinin, iadeye konu suctan daha énce isledigi baska bir suctan takibata

konu olabilmesi icin iki yol vardir. Bunlardan ilki, iade eden devletin bu hususa muvafakat etmesidir. Ikinci
yol ise, iade edilen sahsin, nihai olarak hurriyetine kavusmasini takip eden 45 giin zarfinda iade edildigi
tarafin arazisini elinde imkan oldugu halde terk etmemesi veya terk ettikten sonra buraya geri dénmesidir.
(http://www.uhdigm .adalet.gov.tr/ guncelleme/ aksoz/ sidas. Htm (IET:29.1.2008)).
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karariyla elde edilmis olan bilgiler degerlendirildiginde, kisi, kendisi lehine sonuclar elde
edebilecegi gibi sugsuzlugunu dahi ortaya koyabilir. Kisi, su¢ iglenirken kendisinin
yaptigi katkinin tali nitelikte kaldigini ispat edebilecegi gibi, sucun islendigi sirada kusur

ehliyetinin dnemli surette azalmis oldugu iddiasini da ileri surebilecektir?,

Bu yolla elde edilen delillerin degerlendiriimesinde, esas hakkinda hikim veren hakim,
durugsmada kullaniimasi istenen bir telefon dinleme delilinin “hukuka uygunlugunu”,
sadece “sanik tarafindan zamanlica iddia edildigi takdirde” inceler. Bununla birlikte,
esas hakkinda hikim verecek olan hakimin, sorusturma evresinde yapilmig olan bitin
arastirma ve sorusturma islemlerinin maddi hukuka uygun olarak yapilip yapilmadigini
kendiliginden denetleme yetkisinin de mevcut bulundugunun unutulmamasi gerekir.
Hakim, sorusturma evresinin Kanun hikimlerine uygun olarak yapilmis bulundugunu,

kural olarak kabul etmek durumundadir*?®.

CMK'nin 206/1. maddesi uyarinca, durusmanin basinda deliller ikame edilirken,
midafiin istemi Gzerine mahkeme baskanina bu delillin Kanuna aykiri olarak elde
edilmis olmasi nedeniyle ikame edilmemesine karar vermesinin yolu acimis
bulunmaktadir. E§er mahkeme bagkani, dinlemenin Kanuna aykiri bir sekilde verilmis
bir hakim kararina dayandigina kanaat getirecek olursa, bunun ayrintili gerekcgesini
CMK m. 230 uyarinca hazirlayarak bu delili kullanmayabilecektir**®'. Bununla birlikte,
Cumbhuriyet savcisinin CMK’nin 206. maddesi geregince delil ikamesi talebini, “hukuka
uygun bularak” kabul eden hakimin, “gerekce gdsterme mecburiyeti” yoktur. Esas
hakkinda hikim veren hakimin, hikmin gerekcesinde “dinlemenin hukuka uygun
bulunmasinin gerekcelerini de aciklamak zorunda oldugu” goriistine katilmak mimkuin
degildir'®®® Nitekim, mevzuatimizda, mahkemenin kabul ettigi delillerin hukuka
uygunlugunu gerekcelendirme mecburiyeti 6ngorilmemistir. Sorusturma evresinde
denetleme karari veren hakim kararinin hukuka uygun olup olmadiginin belirlenmesi
sorunu, bttin usuli islemler gibi, serbest ispat kurallari ile denetlenebilen bir konudur.
Davanin esas hakkindaki hilkmi veren hakim, iletisimin denetlenmesi tedbirinden elde
edilen bilgileri delil olarak kullanmigsa, bunlarin “degerlendirilebilir delil” olduklarinin

ayrica aclklanmasi gerekmeyecektir. Ancak, usul hukukuna aykirilik iddiasi ileriye

1259 YENISEY /ALTUNG, s.19.
1200 YENISEY /ALTUNG, s.20.
1261 YENISEY /ALTUNC, s.31.
1262 YENISEY /ALTUNG, s.30-31.
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surdldiginde, Yargitay dinlemeden elde edilen bilgilerin dederlendirme kapsami iginde

bulunup bulunmadigini ve hikmiin buna dayanip dayanmadigini inceleyecektir*?®,

Cumhuriyet savcisi tarafindan verilen kararin hakim onayina sunulmamis olmasi veya
sunulmus olmakla birlikte bu kararin hakim tarafindan reddedilmemis olmasi durumunda, bu
sure icinde elde edilen bilgilerin delil olarak degerlendirilip degerlendirilemeyecegi hususu
CMK'da aclkca diizenlenmemigtir. Bu stire zarfinda elde edilmis olan bilgilerin delil olarak

kullanilamamasi gerektigi seklindeki*?®*

gobris bizce de isabetlidir. Nitekim, bu tdr
uygulamalarin kabul edilmesi, hukuka aykiri olarak yapildidi icin ‘yolsuz denetleme’
olarak adlandirilabilecek bir siirece misamaha edilmesi anlamina gelecektir. Béyle bir
uygulamaya izin verilmesi ise, “Pandora’nin Kutusu” nun agilmasi anlamina gelecektir.
Bu sekilde elde edilen bilgilerin, diger yasadigi delil yontemleriyle elde edilen bilgiler

gibi kabul edilmesi gerekmektedir. Nitekim ‘zehirli agacin meyvesi de zehirlidir'dir.

Bu sekilde elde edilen bilgiler yok edilse dahi tedbiri gerceklestiren memurun tanik
olarak dinlenmesi ve bu bilgilerin yargilamada degerlendiriimesinin saglanmasi

1265

seklindeki gorusler de kabul edilebilir degildir Sorusturmay! 6nemli derecede
aydinlatacak 6énemli bir delil niteligi tasisa dahi, bu bilgilerin sorusturma dosyasina
konulmamasi ve yargillama sonunda verilecek kararda bu bilgilere dayaniimamasi

saglanmalidir?®

Bilginin delil sifatini kazanmasi icin usuline goére elde edilmis olmasi mutlak
zorunluluktur. Bu zorunlulugun bitinldyle kaldirilmasi yasal engellerle karsilasacagi
icin, bu direng, kanunlarin ve usulin gevsek uygulanmasi ve esnetiimesi suretiyle
asllmaya calisiimaktadir. Antidemokratik bir anlayisa vize verilmesi anlamina gelen bu
tir uygulamalara tevessul edilmesi, aslinda dinyanin bircok yerinde gorilmekte ve

elestirimektedir®®’.

1263 YENISEY /ALTUNG, s.31.
1264 5ZTURK/ERDEM, 5.604; TURHAN, s.268-269; COLAK/TASKIN, s.631.
1265 KUNTER/YENISEY/NUHOGLU, s. 705.

1266 TASKIN, s.111-112.

1267 Mahkeme karari olmaksizin numara tespit cihazi kullanimi ile ilgili olarak verilen Smith-Maryland

(1979) karar, mahkeme karari olmaksizin elektronik sinyal verici kullanimi ile ilgili olarak verilen ABD-
Knotts (1983) karari, mahkeme kararinda ismi ge¢cmeyen kisinin haberlesmesinin yine bu mahkeme
kararina istinaden dinlenilmesi ile ilgili ABD-Donovan(1977) karari gibi kararlar ile usule aykiri olarak elde
edilen bilgilerin delil olarak kullanilmasina zimni izin verilmistir. Kamuoyu tarafindan ¢ok ciddi olarak
elestirilen bu kararlar, ABD adalet mekanizmasinin, stiphelinin itham edilmesi ile ilgili olarak elde edilen
bilgileri her ne sekilde elde edilirse edilsin kullanmak istedigini géstermektedir. (18 U.S.C. § 2518(5)).
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3.2.13. Tesadifen Elde Edilen Delillerin Durumu
3.2.13.1. Genel Olarak

Turk hukukunda siUpheli veya sanik konumuna girmig olan Kisilerin, iletisiminin
denetlenmesine imkan taninmakta, hakkinda sorusturma evresi baslamadigi icin heniiz
supheli konumuna girmis olmayan bir kisi hakkinda iletisimin denetlenmesi hicbir

sekilde kabul edilmemektedir?.

Karsilagtirmali hukukta ise henliz “supheli ”
durumuna girmis olmayan kigilerin de, en son care olarak iletisimlerinin denetlenmesi
kabul edilmisken, hukumuzda sadece “sUpheli ve sanik ” haline gelmis olan Kisilerle
ilgili dinleme yetkisi vermistir?®®. Bu durum, kanaatimizce, kisi hak ve hurriyetlerine ve
AIHM tarafindan belirlenen standartlara kanun koyucu tarafindan verilen énemin bir
gostergesi  olarak  degerlendiriimelidir.  Gerceken de, AIHM, hirriyetlerin

kisittanmasinda daraltici yorum yapilmasi esasini benimsemistir.

CMK’nin 138/2. maddesinde iletisimin dinlenmesinden elde edilen tesadufi delillerin
kullaniima sartlar dizenlenmistir. Stpheli konumuna girdidi icin, iletisiminin dinlenmesi
karari verilmig olan bir kisi ile konusan, heniiz “stipheli” konumunda olmayan bagka bir
kisinin, katalog sucgu isledigi siphesi ortaya cikarsa, bu tesadifi bilginin ileride “delil”
olarak kullaniimasi miumkinddr. Fakat, hakimin denetleme kararini verdigi sirada,
hakkinda dinleme karari verilen kisi hentz sitpheli konumuna girmemisse, yani
CMK'nin 160. maddesi uyarinca Cumhuriyet savcisi tarafindan sorusturma

baslatilmadan iletisimin dinlenmesi karari verilmis ise, bu karar hukuka aykiri bir karar

1268 ABD hukukuna gore, iletisimin dinlenmesi esnasinda mahkeme kararinda belirtilen sinirlarin

asilmamasi bakimindan elden gelen gayret gosterilmelidir. Mahkeme kararinda belirtilen sinirlar ifadesi
kullanilirken kastedilen iki sey vardir. Bunlardan ilki, mahkeme kararinda ismi gegmeyen kisilerin miimkin
olabildigi élciide dinleme kapsamina alinmamasina riayet edilmesidir. Kastedilen ikinci unsur, mahkeme
kararinda isimleri belirtilen kisilerin, sadece karar konusu suglardan dolay! dinlenmelerinin saglanmasidir.
Diger bir ifadeyle, bu kisilerin kararda belirtiimeyen suclari islemeleri durumunda, kararda deginilmeyen
suclardan dolayi dinlemeye alinmalarinin énlenmesidir. (18 U.S.C. § 2518(5)).

1269 YENISEY /ALTUNC, s.28; Almanya'da tesadifen elde edilen deliller, dinleme kararina konu katalog

sucla ilgili ise, delil olarak degerlendiriimektedir. Dinleme konusu olmamakla birlikte katalog sugla baglantil
bir bagka sug ise delil sayilmaktadir. Ancak katalog sucla baglantili degilse, tamamen bunlarin disinda bir
sucla ilgili ise bu bilgiler delil olarak degerlendiriimemektedir. Ayrica Alman CMK § 100b V uyarinca uzakla
haberlesmenin denetlenmesi sonucu elde edilen bilgiler, bir baska ceza muhakemesinde, 100a'da
ongorilen sucglardan birisinin  aydinlatiimasi amaciyla delil olarak degerlendirilebilmektedir. Birlegik
Krallik'ta usuliine uygun verilmis karara gore yapilan telefon dinleme sonucu elde edilen bilgiler hi¢ bir
sekilde ceza muhakemesinde delil olarak kullanilamaz. Ancak bu bilgilere dayanarak elde edilen diger
bulgular, delil olarak kullaniimaktadir. Fransa’da usuliine uygun olarak verilmis karara gére yapilan
dinleme sonucunda elde edilen bilgiler, delil degdil, sadece belirti sayilmaktadir. Tesadifen elde edilen
bilgiler haliyle degerlendiriimemektedir.( SOZUER, s. 88-108 ; OZDOGAN, Ali: “Alman ve Fransiz Teknik
Dinleme Mevzuatlari”, (www.egm.gov.tr /polis.dergisi.S.32., s. 1-4;YIGIT, s. 34).
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olacagindan “hukuka aykir1” hakim kararindan “hukuka uygun delil” ¢ikmasi mimkin
1270

degildir
Yargitay yakin tarihli bir kararinda, bu hususa iliskin olarak soyle bir karar vermistir:
Somut olayda, sikayetci kendisine karsl gerceklestirilen telefonla tehdit ve hakaret
suclarinin faillerinin belirlenebilmesi icin, ev ve cep telefonlariyla cesitli tarihlerde
yaptigi gorisme kayitlarinin incelenmesini ve muhtemel aramalara karsl da
telefonlarinin dinlenmesini istemistir. Cumhuriyet savciligi bu talep Uzerine, ilgili servis
saglayici kuruma basvurmus, ancak kurum bu basvurunun geregini yerine getirmekten
kacinmistir. Cumhuriyet Savciligi, CMK’nin 135. maddesi uyarinca bir karar verilmesi
icin sulh ceza mahkemesine basvurdugunda ise, s6z konusu sugun katalog suclardan
olmadigi, bu nedenle de iletisimin denetlenemeyecedi cevabiyla karsilasmistir. Buna
iliskin olarak da Yargitay 4. Ceza Dairesi, sulh ceza hakiminin ulastiyi neticeyi
benimsemekle beraber, kararin gerekgesini isabetli bulmamistir. Daireye gore,
iletisimin tespiti, CMK’ nin 135. maddesinde belirlenen katalog suglar bakimindan
getirilen sinirlamaya bagli olmaksizin tiim suglar agisindan uygulanabilmektedir. Ancak
bu tedbire sadece sipheli veya sanik igin basvurulabilir. Sikayetcinin veya suctan zarar
gorenin iletisiminin tespiti CMK 135. maddesi kapsaminda degil, Cumhuriyet savcisinin
CMK'nin 160 ve 161. maddesinde yer alan genel sorusturma ve kanit toplama yetkisi

cercevesinde degerlendirmenin isabetli olacagina karar vermistir*?’*.

iletisimin denetlenmesi kararinin verildigi ilk asamada, ilgili kisiler heniiz supheli
konumuna girmemis olup, bu Kisilerden birisi misteki konumundadir. iletisimin
denetlenmesi kararinin kurucu unsurlarindan olan “baska suretle delil elde edilmesi
imkaninin bulunmamasi” unsurlari gerceklesmemis ve suc¢ islendigine iliskin kuvvetli
stiphe sebeplerinin nelerden ibaret bulundugu da gésterilmemistir. Bu nedenle, hakim
tarafindan verilmis de olsa, iletisimin denetlenmesi kararinin “hukuka aykiri bir karar
oldugu” sdylenebilecektir. Bu saptama dogrultusunda, hukuka aykiri bir denetleme
kararindan elde edilen tesadufi delillerin de, katalog sucu kapsaminda olsalar dabhi,

hukum verilirken kullanilamayacagi sdylenebilir*?’2,

AIHM'nin, bir anlamda tesadiifen elde edilen delilleri de irdeleyen Kruslin/Fransa

kararina konu olan olayda, basvurucu, telefonu dinlenmekte olan bir yakininin evinde,

1270 YENISEY /ALTUNG, s.29.
1271 YENISEY /ALTUNG, s.29; 4. CD., 2006/4669 E., 2006/17007 K., 29.11.2006.
1272 YENISEY /ALTUNG, s.31.
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onun telefonundan konusmus ve bu sekilde elde edilen konusmalar delil olarak
kullanilmigtir. Diger bir deyigle, alinan iletisimin denetlenmesi karari hakkinda
mahkeme karari bulunan kigiyle ilgili degildir. Bu nedenle, dinlenen konusmalardan
elde edilen deliller, tesadiifen elde edilmis sayillmaktadir. Mahkeme, her ne kadar ihlal
karari vermisse de, bu kararina gerekce olarak, yapilan muidahalenin, kanunla
ongorilebilir olmamasini godstermigtir. Bagka bir anlatimla, Mahkeme, iletigsimin
denetlenmesi ile ilgili bir kanunun varhgini saptamakla beraber, bu kanunun ne ilgililer
acisindan bir cerceve c¢izebildigini ne de keyfi uygulamalari 6nleyebilecek tedbirlere yer
verdigini belirtmistir. Bir diger deyisle, kanun mevcuttur, fakat acik degildir, bu nedenle

de keyfilige sebep olabilecek niteliktedir*?"3.

3.2.13.2. Tedbir Kapsamindaki Supheli veya Sanik Hakkinda Tesadufen Elde

Edilen Delillerin durumu
3.2.13.2.1. Katalog Suclar Bakimindan

iletisimin  denetlenmesi tedbirin uygulanmasi sirasinda tesadiifen elde edilen delil
kavramindan , yapilan sorusturma ile ilgisi bulunmayan ve sorusturma yapilirken bir bagka
sucun iglendigini gdsteren ve sorusturma yapilirken ele gecirilen delillerin anlagiimasi
gerekir*”*. CMK’nin 138. maddesi, tesadiifi delilerin durumu hakkinda bir diizenleme
getirmistir. Buna gore, arama ve elkoyma sirasinda, arama ve elkoyma kararina konu olan
suc disinda bir baska sucun iglendigini gdsteren bir delil elde edilmisse, CMK’'nin 138/1.
maddesine gdre bu delilin degerlendiriimesi miumkindir. Buna karsilik ayni maddenin
iletisimin denetlenmesinden elde edilen tesadufi delilerin durumunu dizenleyen ikinci
fikrasinda, bu delillerin yalnizca katalog suclar bakimindan degerlendirilecegi diizenlenmistir.
Goruldugu tzere, arama ve elkoyma neticesinde elde edilen tesadifi deliller sinirsiz olarak
kullanilabilirken, iletisimin denetlenmesi tedbiri kapsaminda elde edilen tesadifi deliller ancak
CMK'nin 135/6. maddesinde vyer alan katalog suclar bakimindan delil olarak
kullanilabilecektir?”. Bagka bir ifadeyle, tedbir esnasinda katalog suglardan herhangi birinin
islendigi siphesini uyandiracak bir delil elde edildiginde, bu delil muhafaza altina alinacak ve

durum savciliga bildirilecektir. Katalog suclar disinda herhangi bir sucun irtikap edilmesi

123 YENISEY /ALTUNG, s.25; ERGUL Ozan: “Yargidan Telefon Dinlemeye Yeni Bir Yorum”, www.
yasayan Anayasa.ankara.edu.tr/docs/analizler/telefon_dinleme.pdf, (14.03.2007)).

1274 ERDEM,s.107.
1275 5ZTURK/ERDEM, s.611-612; : UNVER/HAKERI, s. 187.
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halinde ise, bu su¢ zimmet, irtikap, hirsizlik gibi bir su¢ olsa dahi bu delile dayanarak

sorusturma baglatmak miimkiin olmayacaktir*?’®.

iletisimin denetlenmesi tedbirinin uygulanmasi sirasinda, bir baska sucla ilgili olarak elde
edilmis olan bilgilerin degerlendirilip degerlendirilemeyecegi konusunda 4422 sayili Kanunda
aclk bir dizenlemeye yer verilmemisti. Buna karsilik, bu hususu diizenleyen CMK’nin 138/2.
maddesi, yapillmakta olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak CMK'nin
135/6. maddesinde sayilan katalog suclardan birinin islendigi stphesini uyandirabilecek bir
delilin elde edilmesi durumunda; bu delil muhafaza altina alinacagini ve durumun
Cumhuriyet Savciligina derhal bildirilecegini belitmektedir. Bu itibarla, tesadiifen elde edilen
delillerin sorusturma veya kovusturma asamasinda kullanilabilir hale gelebilmesi icin,
oncelikle yapiimakta olan sorusturma veya kovusturma ile ilgili olmamasi gerekmektedir. Bu
konudaki diger sart da, elde edilen bilgilerin CMK’'nin 135/6. maddesinde belirtilen katalog
suclardan birinin islendigi stiphesini uyandirabilecek nitelikte olmasidir. Aksi takdirde elde

edilen delil niteligindeki kayitlar derhal yok edilmelidir'?"”.

Bu yaklasim ABD hukukunda da benimsenmistir. ABD hukukuna gore, iletisimin dinlenmesi
eshasinda mahkeme kararinda belirtilen sinirlarin asilmamasi bakimindan elden gelen
gayret gosterilmeli, bu baglamda mahkeme kararinda isimleri belirtilen kisilerin, sadece
karar konusu suclardan dolayi dinlenmeleri saglanmalidir. Diger bir ifadeyle, bu kisilerin
kararda belirtimeyen suglari iglemeleri durumunda, kararda deginilmeyen suclardan

dolayi dinlemeye alinmalarinin énlenmesi gerekmektedir*?’®,

3.2.13.2.2. Katalog D1 g1 Suglar Bakimindan

Turk hukukunda, tesadifen elde edilen deliller, ancak CMK'nin 135/6. maddesinde belirtilen
katalog suglardan birisine iligkin ise, delil olarak degerlendirilebilir. CMK’nin 138. maddesinde

CMK’nin 135/6. maddesinde sayilan suglar disinda kalan suclar acisindan bir diizenlemeye

1276 SAHIN, Cumhur; Ceza Muhakemesi Hukuku, C:l,(Ceza Muhakemesi Hukuku) Seckin Yayinlari,
Ankara, 2007, s.270-271

277 OZBEK, s. 435-436; ERDEM, s.107; TURHAN, s. 273; KUNTER/YENISEY/NUHOGLU, s. 710.
CENTEL/ZAFER, s. 366, SAHIN, s. 387.

1278 ‘Every order and extension ... shall be conducted in such a way as to minimize the interception of

communications not otherwise subject to interception under this chapter...’ (18 U.S.C. § 2518(5)); Bununla
birlikte, hakkinda iletisimin denetlenmesi karari verilmis kisi disindaki herhangi biri hakkinda suglayici ifade
ve bilgilerin takip esnasinda ortaya ¢ikmasi halinde bu bilgilerin yargilamada kullanilabilecegini kabul eden
bircok karar bulunmaktadir. Yuksek Mahkeme, bu baglamda, cikarilmasi istenen mahkeme karari igin
yapilan basvurudaki sekil sartlarini daha esnek yorumlamaktadir. Hakkinda dinleme karari aldirilacak
muhtemel kisilerin kimligi bilinmedigi takdirde, ‘digerleri, ya da heniiz bilinmiyor’ kaydi dusulebilmektedir.
Usulune gére alinmis bir mahkeme karari ile yapilan dinleme sirasinda baska bir sucla ilgili olarak elde
edilen bilgiler de delil olarak kabul edilmektedir. (AN OVERVIEW OF ELECTRONIC SURVEILLANCE:
History and Current Status).
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yer verilmemis ise de; maddenin lafzi yorumundan, tesadifen elde edilmis olan delillerden,
katalog disi suclarin aydinlatiimasi amaciyla yararlanilamayacagdi sonucu c¢ikmaktadir.
CMK'nin 135. maddesi kapsaminda bir sugtan dolayi tedbire basgvurulmasi sonucu bagka bir
sucla ilgili olarak elde edilen bilgilerin her hangi bir ayirim yapilmaksizin delil olarak
degerlendiriimesi tedbirin kétilye kullaniimasina yolunu acgacaktir. Bu da, tedbirin ancak
katalogda tek tek sayllmak suretiyle gosterilen belirli nitelikteki suglar bakimindan

uygulanabilecegi yoniindeki kanuni giivencenin ortadan kaldirimasi anlamina gelecektir'?”®.

Uygulama ve 0Ogretide, yer yer, katalog harici suclarla ilgili olarak elde edilen bilgilerin
kullaniimasi gerektigi ifade edilse de bdyle bir uygulama haberlesme 6zgurligindn

dziine mudahale anlamina geldigi aciktir'?.

Ayni goruste olan, Yargitay CGK, 13.06.2006 tarih ve 2006/162 K. sayili kararinda,
tesadufen elde edilen bilgilerin CMK m. 135'teki katalog suclardan biri hakkinda degil,
fakat katalogda yer almayan “gdrevde yetkiyi kétiye kullanma” sucuna iliskin olmasi
gerekcesiyle yasa digi oldugunu ve bu nedenle “diglanmasi” gerektigini ifade
etmistir'®!, Biz de Yargitay’in bu gériisiiniin isabetli oldugunu diisiinmekteyiz. Aksinin
kabull, ancak 6zel durumlar icin 6ngérilmis bu tedbirin genel bir nitelige btriinmesi
anlamina gelecektir. Oysa ki kanun koyucu, karsilastirmall hukukta da oldugu gibi, hirriyetin
6zine mudahale anlamina gelen bu tedbiri dar bir alana hasretmeyi yeglemis ve katalog

sucu dizenlemesini getirmistir.

Nasil ki, Cumhuriyet savcisi, bir sorusturma kapsaminda, siphelinin sahte belge
hazirlayarak diploma aldigini ve avukatlik yaptigini 6grenmesi durumunda sahte belge
hazirlamak sucundan ilgilinin iletisimin dinlenmesine karar veremeyecek ise, bagka bir sucla
ilgili verilen dinleme kararinin uygulamasi sirasinda bu sugla ilgili elde edilen bilgilerin delil
olarak kullanilmasi da rasyonel degildir. Bu itibarla, Kanundaki dizenlemenin yerinde

oldugunu diisiinmekteyiz*?%.

3.2.13.2.3. Tesadiufen Elde edilen Delillerin  Delil Baslangici  Olarak

Degerlendirilmesi

iletisimin  denetlenmesi tedbirinin uygulanmasi kapsaminda elde edilen tesadifi deliller

katalog disI suclar bakimindan kullanilamasa da, bunlara vakif olan kamu gérevlisinin bir

1279 5ZTURK/ERDEM, s.611-612; OZBEK, s. 436; TURHAN, s. 273.
1280 57TURK-ERDEM, s. 612.

1281 YENISEY-ALTUNG, s. 26.

1282 TASKIN, s. 178.
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sucun varhgini tespit etmesi durumunda ilgili makamlara bildirme yUkimllagu
bulunmaktadir. Gerekli bildirim yapildiktan sonra gerekli sorusturma ve delil elde etme
islemleri diger yasal yollar kullanilarak yapilacaktir'?®®, Bu kapsamda, usuliine uygun olarak
verilmis olan iletisimin denetlenmesi karari ¢cergevesinde, sorusturma mecburiyeti ilkesinin de
dogal sonucu olarak, stpheli, sanik veya tctinci bir kisinin denetim kapsami diginda kalan
katalog disi suclardan birini isledikleri 6drenildiginde, bu tir bilgilerin, ortaya cikan yeni
suctan dolayr sorusturma yapiimasi ve arastirma yuritilmesinde yol gosterici olarak

degerlendiriimesi gerektigini diisiinmekteyiz*?%*.

Hakkinda iletisimin denetlenmesi karari verilen kisi veya denetim kapsamindaki sug ile
ilgisi olmayan Ucinci bir kisinin hirsizlik, dolandiricilik, yagma, zimmet, irtikap gibi
toplum vicdanini derinden rahatsiz eden ve kamu dizenini tehdit eden suclardan birini
islemis olduguna iligkin bilgiler edinildiginde, bu suglar sebebiyle sorusturma
baglatilabilmesi, sucla ve sucluyla etkin miicadele bakimindan yerinde olacaktir*?®®,
Alman hukuku, hukuka aykiri olarak elde edilen “tesadfi bilgilerin, durusmada delil
olarak kullanilamasa bile, “siphe sebebi” olarak hazirlik sorusturmasi agisindan
degerlendiriimesini kabul etmektedir. Ancak, Tirk Hukukunda Anayasa’nin 38.
maddesinde “kanuna aykiri bulgu” tanimi icinde, bu gérisiin benimsenmesi mevcut

durum itibariyle mimkiin degildir*?®.

1283 ()NVER/HAKERI, s.187:0ZBEK, s.435.

1284Yargltay Ceza Genel Kurulu'nun 13.06.2006 tarih ve 2006/162 K. Sayili kararina karsioy yazan

Yargitay Uyesi Ali Suat Ertosun, ‘Dava konusu olayda, suipheli H.S.S. icin usuliine uygun sekilde dinleme
karari alinmistir. Adi gecen bu suphelinin telefonundan bagka birisinin konusmasi sirasinda yapilan
tespitler, konusan ve karsidaki kisi yoninden yasak delil niteliginde olmayip, tesadiufen elde edilen delil
niteligindedir (CMK.nun 138/2. maddesi). iletisimin denetlenmesi sirasinda, yapiimakta olan sorusturma ile
ilgisi olmayan ve CMK.nun 135/6. maddesinde sayilan (katalog) suglar disinda kalan bir sucla ilgili kayit
alinmisgtir. Elde edilen bilgiler, ihbar kabul edilerek sorusturma yapilabilecek ve delil baglangici olarak
kullanilabilecektir. Zira hakim karari ile kisinin 6zel alanina girildiginden, haksiz ve keyfi degil, yasaya
uygun bir midahale s6z konusudur. Yasanin bu diizenlemesi kargisinda, dinlenmesine karar verilen
kisilerle sinirli delil elde edilebileceg@i ve kullanilabilece@i digtincesi kabul edilemez. Bir hakim tarafindan
karar verildigi icin dinleme tamamen yasaldir. Resm? olarak kendisi dinlenmeyen bir kisinin sdyledikleri,
hatta bir sug itirafi kullanilabilir. Onemli olan kanit arastirmasindaki dogruluktur ve bunlarin kotiye
kullaniimamasidir.’seklindeki beyaniyla benzer bir diisiinceye terciman olmaktadir. Ertosun, buna gerekce
olarak da, sosyal ve ekonomik gelisme ve degisimler karsisinda, 6zel bir 6nem kazanan ve toplum
guvenligini tehdit eden orgutlii(terdr ve ¢ikar amagch) suclar ve suclularla micadelede, telekomunikasyon
yoluyla yapilan iletisimin denetlenmesinin 6nemine ve toplum yararina vurgu yapmaktadir. (CGK,
2006/4.MD-122 E., 2006/162 K., 13.06.2006)

1285 KUNTER/YENISEY/NUHOGLU, s. 710; Karsilastirmali hukukta, tedbirin uygulanmasi sirasinda bir
baska sucla ilgili olarak elde edilmis olan bilgilerin delil olarak kullaniimasina ancak sinirli bir cercevede
olanak taninmaktadir. Bu kapsamda, Alman CMK § 100b V uyarinca iletisimin denetlenmesi sonucu elde
edilen bilgiler, bir bagka ceza muhakemesinde, 8§ 100a'da 6ngorilen suclardan birisinin aydinlatiimasi
amaciyla delil olarak degerlendirilebilmektedir (ERDEM, S.107; UNVER/HAKERI, S.187).

1288yENISEY, Feridun /ALTUNGC, Sinan:CMK 135 Hakkinda, http://www. hukukturk.com /fractal/ hukuk
Turk/ pages/fHm.jsp, s. 30.
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3.3. Tiirk Hukukunda Onleme Amach ileti gimin Denetlenmesi

iletisim araclarinin ve hatta insanlarin karsilikli konusmalarinin istihbarat amaciyla
gizlice dinlenmesi ve kaydedilmesi mukayeseli hukukta diizenlenmistir*?®’. Yapilan son
yasal duzenlemeler 6ncesinde, 4422 saylli Kanun kapsaminda, o6nleme amacli
iletisimin denetlenmesi yapilmakla birlikte, anilan Kanun sadece adli amach dinleme ve
kayda almaya izin verdidi icin, yapilan dnleme amacli dinleme ve tespitler hukuka aykiri
olarak kabul ediimekteydi'®®®. Bu eksikligi géren TBMM, 6nleme amagh iletisimin
denetlenmesi hususundaki boslugu doldurabilmek amaciyla vyaptigi hazirlik
calismalarinda, bu konudaki diger tlke mevzuatlarini incelemis ve bu tedbirin adli
amach iletisimin  denetlenmesi tedbirinden ayri bir yasal dizenlemeye

kavusturulmasinin yararl olacag sonucuna varmigtir'?®,

5397 sayili Kanun 6ncesi dénemde onleme amacl iletisimin denetlenmesi tedbiri
herhangi bir yasal dayanak olmaksizin gerceklestiriimekteydi. 4422 sayili Kanunun,
5320 sayili Ceza Muhakemesinin Yuriirlilk ve Uygulama Sekli Hakkinda Kanun®** ile 1
Haziran 2005 tarihi itibariyle yuUrdrlikten kaldinimasi dnleme amacgh iletisimin

denetlenmesi alanindaki boslugun tamamen ortaya ¢ikmasina hizmet etmistir.

5397 sayili Kanunla, 2559 sayili Polis Vazife ve Salahiyetleri Kanununa (Ek 7. madde),
2803 sayili Jandarma Tegkilati, Gorev ve Yetkileri Kanunu’na(ek 5. maddesi) ve 2937
saylll Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu’na (6.maddesinin
birinci fikrasinda yapilan degisiklik ve sonra gelmek Uzere eklenen fikralar) énleme
amagh dinleme, tespit ve kayda almaya iliskin diizenlemeler eklenmistir'?®*. Kanun,
gerek ulusal gerekse uluslararasi esas ve standartlara uyulmak sartiyla, istihbarat
ihtiyaclarini karsilamak icin meydana getirilmistir. Kanunda, dnleme amacli iletisimin
denetlenmesi kapsamindaki hukuka uygun iglemlerin ne suretle gerceklestirilecegi,
kararlarin hangi makamlar tarafindan ve ne gibi kosullara uyulmasi suretiyle alinacagi,

bu husustaki denetim kurallari ve usulleri belirlenmistir. Kanun bir taraftan ¢cok énemli

1287 adli ve 6nleme amagli iletisimin denetlenmesi ayrimi Fransiz hukukunda da vardir. Onleme amagli

iletisimin denetlenmesi 10 Temmuz 1991 tarihli Posta ve Telekominikasyon Kanununa gére
yapilmaktadir. (TASKIN, s. 64).

1288 SEN, (iletisimin Denetlenmesi Tedbiri), s. 101.

1289 Bk. ‘insan Haklarini inceleme Komisyonu'nun 7 haziran 2001 Tarihli 15. Toplantisinda Telefon
Dinleme ve Bu Yolla Elde Edilen Kayit ve Bilgilerin Medyada Yer Almasi Uzerine Giindeme Getirilen
Usulstiz Telefon Dinleme Konusunu Arastirmak Amaciyla 14 Haziran 2001 Tarihinde Kurulan Alt
Komisyon Raporu’.

129R.G., 31.3.2005, S: 25772.
1291 sEN, (iletisimin Denetlenmesi Tedbiri), s. 101.
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bir yasal boslugu doldurmus, 6te yandan da AIHS'nin 8. maddesinde koruma altina
alinan haberlesme 06zgurliginin sinirlandiriimasina iligkin - sartlari  belirlemigtir.
Bdylece, yetkilerin denetimsiz ve kontrolsiiz olarak kotiye kullaniimasinin énlenmesi

amaglanmigtir'?®?,

Bu islemlerin tek merkezden vyiiritilmesi amaciyla TiB kurulmustur. TiB, 6nleyici
denetleme anlaminda sadece bir uygulama ve ylUritme makami olarak goérev

yapmaktadir.

3.3.1. Kavram

Turk hukukunda 5397 sayili Kanunun kabul edilmesinden énce dnleme amach olarak
iletisimin denetlenmesine imkan veren acik ve uygulama sartlarini gosteren yasal bir
duzenleme bulunmamaktaydi. Her ne kadar, Polis Vazife ve Salahiyet Kanunu’nun Ek
7. maddesinde “Polis, Devletin Ulkesi ve milletiyle bolinmez bitinligine, Anayasa
duzenine ve genel guvenligine dair dnleyici ve koruyucu tedbirleri almak, emniyet ve
asayisi saglamak Uzere, Ulke seviyesinde istihbarat faaliyetlerinde bulunur, bu amacla
bilgi toplar, degerlendirir, yetkili mercilere veya kullanma alanina ulastirir. Devletin diger
istihbarat kuruluslariyla igbirligi yapar.” hilkmine yer verilmis olsa da bu dizenleme,
“Onleme amagli iletisimin denetlenmesi” kavramini agiklamaya, ama¢ ve kapsamini
belirlemeye yeterli degildi. Gercekten de, bu dizenleme, tedbir uygulanmasi
bakimindan gerekli olan *“aciklik, netlik ve denetim prosediriinden” yoksun

bulunmaktaydi.

Turk hukukunda, muilga 4422 sayili Kanundaki iletisimin denetlenmesi tedbirine iligkin
duzenlemelerin ardindan 1 Haziran 2005 tarihinde yurarlige giren 5271 sayili CMK’nin
135. maddesi ile adli amach iletisimin denetlenmesine imkan verilmistir. Buradaki
duzenleme uyarinca, bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, suc
islendigine iliskin kuvvetli siphe sebeplerinin varligi ve baska suretle delil elde edilmesi
imk&ninin  bulunmamasi durumunda, hékim veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisinin karariyla iletisimin denetim altina alinabilmesi mimkan
hale gelmigti. CMK’nin bu diizenlemesi yalnizca adli amagl iletisimin denetlenmesine
yonelikti. iletisimin denetlenmesi tedbirine sucun o6nlenmesi amaciyla da ihtiyag
duyulmasi nedeniyle, Anayasa’nin haberlesme hurriyetini dizenleyen 22. maddesi

hikmi de dikkate alinarak bu kanun hazirlanmigtir. Anayasa’nin bu hikmi ve ¢agin

1292 TASKIN, s. 62.
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zorunlu gerekleri de g6z dnline alinarak hazirlanan bu kanun, dnleme amacl olmak

sartiyla ve hakim karariyla kolluga iletisimin denetlenmesi imkani verilmistir'?®,

3.3.2.Kapsam

Adli amach olarak telekominikasyon yoluyla iletisimin denetlenmesi tedbiri, islenmis
olan bir sucla ilgili olarak delil elde etme amacina hasredilmisken, énleme amacl
iletisimin denetlenmesi ise, sucun heniz islenmedigi ancak islenebilecegine dair
stiphelerin varoldugu hallerde basvurulacak bir tedbirdir. Bu tedbire basvurulabilmesi
icin, yakin bir tehlike ihtimali ya da sucun dnlenmesi amaci olmahdir. Nitekim, su¢ veya
tehlike gerceklestikten sonra ancak adli amach iletisimin denetlenmesi yoluna

1294

gidilebilecektir

Onleme amagch iletisimin denetlenmesi tedbirinin uygulanmasindan 6nce, ortada
islenmis bir su¢c bulunmadigi gibi, bir suclu veya sug¢ delilinin de bulunmasi s6z konusu
degildir. Tedbir gayri muayyen Kkisilere yonelik olabilecedi gibi dikkat ¢ceken zararh
unsurlara veya “hedef” olarak tabir edilen kisilere karsi da olabilir. Burada hentiz
islenmis bir suctan ziyade, islenme ihtimali yiiksek olan bir su¢ s6z konusudur*?*®. Bu

onlemde temel amag, delil elde etmekten ziyade bu suclarin 6nlenmesidir.

Uluslararasi sdzlesmeler ve Anayasa’da yer alan diizenlemelerle glivence altina alinan
temel bireysel hirriyetlerden olan haberlesme hurriyetine ciddi bir midahale niteligi
tasiyan 6nleme amacl iletisimin denetlenmesi tedbiri, getirilen yasal dizenlemelerle
belirli sinirlamalar ve sartlara tabi tutulmustur. 5397 sayili Kanunun tedbirin kapsami ve
sinirlarina iligkin getirdigi dizenleme uyarinca her bir kolluk birimi, kendi gorev
alanlariyla sinirli kalmak sartiyla 5271 sayili Ceza Muhakemesi Kanununun, casusluk
suclarn haric olmak (zere, 250. maddesinin birinci fikrasinda yer alan suclar
bakimindan 6nleme amach iletisimin denetlenmesi yapabilir. Kolluk birimleri; 6rgit
faaliyeti cercevesinde islenen uyusturucu veya uyaricl madde imal ve ticareti sugu,
haksiz ekonomik cikar saglamak amaciyla kurulmus bir 6rgitin faaliyeti cercevesinde
cebir ve tehdit uygulanarak islenen suglar ile 5237 sayili TCK’nin ikinci kitap dorduncu
kismin dort, bes, alti ve yedinci béliminde yer alan devlete ve millete kargi islenmis
suclarla ilgili olarak 6nleme amacli bu tedbire bagvurmayi talep edebilecektir. Milli

istihbarat Teskilati ise, 2937 sayili Devlet istihbarat Hizmetleri ve Milli istihbarat

1293 KAYA, (iletisimin Dinlenmesi), s.12.
1294 KUNTER/YENISEY/NUHOGLU, s. 716.
1295 COLAK/TASKIN, s. 617-618.
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Teskilati Kanununun 4. maddesinde sayilan gorevlerin yerine getiriimesi amaciyla
Anayasa’nin 2. maddesinde belirtilen temel niteliklere ve demokratik hukuk devletine
yonelik ciddi bir tehlikenin varhdi halinde devlet givenliginin saglanmasi, casusluk
faaliyetlerinin ortaya cikarilmasi, devlet sirrinin ifsasinin tespiti ve terdrist faaliyetlerin
Onlenmesi amaciyla bu tedbire basvurulmasini yetkili ve goérevli makamdan talep

edebilecektir.

Onleme amagli iletisimin denetlenmesi diizenlenirken kanun koyucu olabildigince genis
sinirlar ¢izmig, adli amagclh iletisimin denetlenmesi tedbirinde var olan birtakim hukuksal
sinirlamalara yer vermemistir. Gercekten de, adli amach iletisimin denetlenmesi
tedbirinde, tanikliktan cekinme hakki olan kigiler ve midafi bakimindan birtakim
sinirlamalar getirilmesine kargin, 6nleme amaciyla yapilan iletisimin denetlenmesi

tedbirinin uygulanacagi kisilerle ilgili herhangi bir sinirlama bulunmamaktadir.

Onleme amagl iletisimin denetlenmesine iliskin olarak 5397 sayili Kanunla getirilen
duzenlemede, dort tir iletisimin denetlenmesi islemi sayilmaktadir. Bunlar iletisimin
tespiti, iletisimin dinlenilmesi, iletisimin kaydedilmesi ve iletisimin sinyal bilgilerinin
degerlendirilmesi iglemleridir. 5397 sayili Kanunda, ©nleme amaclh iletisimin
denetlenmesi tedbirleri arasinda mobil telefonu yerinin tespiti tedbirine yer
verilmemistir. Aslinda yer tespiti sinyal bilgilerinin degerlendirilmesi iglemleri
arasindadir. Bu yoniyle istihbarat birimleri de gerektiginde bu ydntemi hakim karari
almak suretiyle kullanabilmektedirler. Zaten CMK’da mobil telefonun yerinin tespiti
tedbiri stipheli veya sanigin yakalanmasi amaciyla kullanilabiliyordu. Burada ortada
islenmis bir su¢ ve kacan bir sipheli veya sanik olmadigindan bu tedbir metne

alinmamistir.

Sug islenmesinin 6nlenmesi amaciyla iletisimin denetlenmesi tedbirinin disinda diger
bazi bilgilere ihtiyac duyulabilmektedir. Bu baglamda degerlendirilen diger iletisim
bilgileri ya da iletisim detay bilgileri olarak adlandirabilecegimiz bilgiler yukarida adli

amaclh iletisimin denetlenmesi bélimuinde belirtildiginden ayrica sayilmamistir.
3.3.3. Onleme Amagli ileti gsimin Denetlenmesinin Ko sullari

3.3.3.1. CMK’nin 250/1. Maddesinde Belirtilen Sugla rdan Birinin Bulunmasi
3.3.3.1.1 Genel Olarak

Onleme amagli iletisimin denetim altina alinmasi, CMK’nin 250/1. maddesinde belirtilen

suclarin islenmesinin dnlenmesi amaciyla basvurulacak bir tedbirdir. Bu madde, CMK'nin
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"Bazi Sugclara iliskin Muhakeme” bagligini tagiyan dérdiincii béliminde ézel yargilama
usuliine tabi suclarn ve bu sucglara bakacak goérevli ve yetkili yargi merciini ve yargi
cevresini diizenlemektedir. Maddede belirtilen suglar agir nitelikteki suclari ve bireysel
olmaktan ziyade bir 6rgit kapsaminda islenenleri kapsamaktadir. Buradaki o6rgut,
ekonomik c¢ikar saglamak amaciyla kurulmus olabilecedi gibi dlkenin birligini,
batinluguni, Anayasal dizenini ve huzurunu bozmak amach kurulmus olan sug
birliklerini de kapsamaktadir. Temel bireysel hirriyetlerden olan haberlesme hiirriyetine
ciddi bir midahale niteligi tasiyan 6nleme amacl iletisimin denetlenmesi tedbirine
basvurulabilmesi icin, 6ncelikle bu maddede belirtilen ve Ulke butunligu ve toplum
duzenine karsi ciddi manada tehlike olusturan bu suclarin mevcut olmasi zorunludur.
CMK'nin 250/1-c maddesinde belirtilen suclarin bireysel olarak da islenebilen suclar

olmasi sebebi ile bu suclarin 6nlenmesi icin drgitiin bulunmasi zorunlu degildir.

Tedbir kapsamindaki bu suclar tespit edilmek suretiyle 6nleme amagl iletisimin tespiti,
dinlenmesi, kaydedilmesi ve sinyal bilgilerinin  degerlendiriimesi  yollarina
basvurulabilmektedir. Bunlarin disindaki suclarla ilgili olarak bu tedbire bagvurulmasi
mimkin degildir. Temel haklari sinirlayict kiyas mumkin olamadidindan, tedbir
kapsamindaki suclarin bu yolla ¢ogaltiimasi mumkin degildir. Bu sebeple, kapsam
disinda kalan diger suclarda iletisimin denetlenmesi tedbirine basvurulmasi hukuka

aykiri olacaktir.

Onleme amagli iletisimin denetlenmesine konu olan suclarin tespiti bakimindan katalog
belirlenmesinin yararli olup olmayacag! tartisma konusudur. Yukarida bir kismi
belirtilebilen genis bir sug listesi bakimindan bu tedbire basgvurulabilmesi, baska bir
deyigle, genis ve soyut nitelikteki bir sug listesinin 6ngorulmis olmasi temel haklara bu
denli midahaleyi 6ngdren bir tedbiri tartismali hale getirmektedir'?®®. Gergekten de,
iletisimin denetlenmesi tedbiri kiginin 6zel hayati bakimindan ciddi tehlikeler icermekte,
diger bazi koruma tedbirlerinden farkli olarak devamlilik arz etmekte, sadece belli bir
alandaki delillerin degil iletisimin her tirli kapsaminin tedbir kapsamina girmesi gibi
sakincalar tagimaktadir. Ornegin, arama tedbiri kisa bir zaman diliminde yapiimakta,
tedbir sonucunda kiginin 6zel hayatina olan midahale sona ermektedir. Oysa Ki,
iletisimin denetlenmesi tedbiri cok daha uzun bir zaman dilimi boyunca surebilmekte,
denetleme ile gelisiglizel bilgiler elde edilebilmekte, bu bilgileri tedbir konusu suc¢

bakimindan da ayiklamak miamkin bulunmamaktadir. Bu baglamda, 6zel hayata bu

129 SEN, (Iletisimin Denetlenmesi Tedbiri), s. 101.
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denli midahaleyi kapsayan bu tedbirin adli amagl iletisimin denetlenmesinde oldugu

gibi bir kataloga tabi tutulmasinin gerekli oldugunu kanaatindeyiz.

iletisimin denetlenmesi tedbirine karar verilirken dikkat ediimesi gereken husus,
oncelikle orgut kapsamindaki suglar bakimindan o6rgutin varliginin  saptanmasi
durumudur. Adli amach iletisimin denetlenmesinde ortada islenmis bir suca iliskin
kuvvetli siphe sebeplerinin varliyi ve bagka suretle delil elde edilmesi imkaninin
bulunmamasi durumunda basvurulurken, 6nleme amacl iletisimin denetlenmesine
katalogda yer alan suclarin 6nlenmesi amaciyla basvurulmaktadir. Bu sebeple,
Onlenmesi istenen sugclara iliskin nitelendirmeye yardimci olacak ve delil baslangici
niteligindeki bilgi ve belgeler cok 6nemlidir. Cinkd bu bilgi ve belgeler sucgun
vasiflandiriimasi agisindan hayati énem tagimaktadir. Orgiit sucu olduguna dair yeterli
suiiphe bulunmamasina ragmen, bu tedbirle kolayca sonuca ulasabilmek amaciyla bu
yonde talepte bulunabilecegdi ihtimali dikkate alinarak, hakimin, 6nleme amacl iletigsimin
denetlenmesine karar verirken sucun vasiflandiriimasina dayanak olarak gosterilen
bilgi ve belgeleri 6zenle degerlendirmesi gerekmektedir. Bu suglarin islenebilecegine
dair makul ve yeterli bilgi ve belgenin bulunmamasi veya sucun vasfinin yanlis olarak
belirlendigi durumlarda talep reddedilmelidir. Nitekim, bu tedbirin uygulanmasi
neticesinde, tedbirin amacindan uzak sonuclarin ortaya cikmasi halinde orantililik

ilkesinin de ihlali s6z konusu olacaktir.

Adli amacli iletisimin denetlenmesi tedbirinde son care ilkesine yer verilmigken, dnleme
amach iletisimin denetlenmesinde durum farklidir. Kanunda belirlenen suclarin
islenmesi baska yollarla 6énlenebilecek olsa dahi, bu suclarin islenmesinin énlenmesi
amaclyla iletisimin denetlenmesi yoluna gidilebilir. Bir sucun islenmesinin dnlenmesi
amaclyla belirli saatlerde polisin devriye gezmesinin yeterli olacagl durumlarda bile
iletisimin denetlenmesi tedbiri uygulanabilecektir. Dizenleme bu ilke yoninden de

1297

biyiik eksiklik icermektedir®®’. Gerek AIHM gerekse hukukumuzda kabul edilen
orantililik ilkesi geregi, bireysel 6zgurliklere daha az midahale eden tedbirlerin tercih
edilmesi zorunlulugu olmasina ragmen, uygulamada bu hususa uyuldugu pek
soylenemez. Ornegin, 6nleme amagch iletisimin denetlenmesi taleplerinde, alinabilecek
tedbirlerinin timinin talep edildigi gorilmektedir. Baska bir anlatimla; iletigsimin
dinlenmesi, izlenmesi, tespit edilmesi, sinyal bilgilerinin degerlendiriimesi, kayda
alinmasi, hedef sahsin ses ve gorintilerinin teknik cihazlarla kaydedilmesi birlikte talep

edilmektedir. Oysa ki, bunlarin arasindan en elveriglisinin ve 6zel hayata en az

1297 TASKIN, s.206.
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1298

midahale edenin belirlenmesi ve ona karar verilmesi tercih edilmelidir=". Boylece

harriyetlere gerektigi kadar ve daha uygun olan yontemle miidahale edilmis olacaktir.

Son care sartinin aranmamasi sadece Ulkemize minhasir bir uygulama degildir.
ABD’'de de, FISA'ya gore yapilan dinlemelerde son care prensibinin varligi, mahkeme
tarafindan arastiriimamaktadir. Diger tedbirlere basvurulmasinin sonugsuz, yararsiz ya
da tehlikeli oldugunu ifade eden hiklUmet yetkilileri, anilan hususlari teyit eden bir
sertifikay! ibraz ettiklerinde bu sartin gereginin yerine getirldigi kabul edilmektedir'?®°.
Bununla birlikte, FISA ¢ergevesinde bir mahkeme karari verilebilmesi igin gerekli olan

1300

ve en aza indirgeme ilkesi (minimization procedures) olarak adlandirilan kurala

riayet edilmesi gerekmektedir’®™*,

En aza indirgeme ilkesinin temelinde, iletisimin
denetlenmesi tedbirinin hirriyetin 6ziine dokunmasi tehlikesini en aza indirgeme
cabasi vardir. Nitekim, iletisimin denetlenmesi, fiziksel arama ve elkoymaya kiyasla
Ozel hayati daha fazla tehdit eden bir nitelik arz etmektedir.Diger tedbirler daha kisa bir
zaman diliminde gercgeklestiriimekte iken, iletisimin denetlenmesi dogasi itibariyle belli
bir zamana yayilmaktadir. Ortaya ¢ikmasi muhtemel diger bir sakinca ise midahale
esnasinda denetlemenin amaciyla ilgisi olmayan konularin da takibe takilabilmesidir***
En aza indirgenmesi kuralina uyulmamasi, elde edilen bilgilerin delil sifatini
kazanamamas! gibi bir handikap dogurabileceginden dolay!r 6nemlidir®. Bu ilkenin
hayata gecirilmesi ile, mahkeme kararinda ismi gecmeyen kisilerin mimkun olabildigi
Olcide dinleme kapsamina alinmamasina riayet edilimesi mumkin olmaktadir. Bu ilke
ile elde edilmek istenen bir diger yarar da, mahkeme kararinda isimleri belirtilen
kisilerin, sadece karar konusu suclardan dolayi dinlenmelerinin saglanmasidir. Diger bir
anlatimla, bu kisilerin kararda belirtimeyen suclari islemeleri durumunda, kararda

deginilmeyen suglardan dolay! dinlemeye alinmalarinin énlenmesidir.

iletisimin denetlenmesi tedbirinin hassas mahiyeti dikkate alindiginda son care
prensibinin uygulanmasli, kanaatimizce, sucla micadele ile haklarin korunmasi

arasindaki dengenin muhafaza edilmesi bakimindan 6nemlidir. Kanunda yapilacak

129 TASKIN, s. 206.

129 57DOGAN(2004), s. 100; DEMPSEY, “Communications Privacy In The Digital Age: Revitalizing The
Federal Wiretap Laws To Enhance Privacy”.

13950 U.S.C. § 1805 (a)(4).
1301\\/ONG,3.4.8; DONOHUE, s. 14-15; STEVENS/DOYLE, s. 48-50.

1302AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2; SCHWARTZ,
Al

1303 AN OVERVIEW OF ELECTRONIC SURVEILLANCE: History and Current Status, D.1.2.
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revizyon sonucunda, katalog sucgu kriterinin yanisira bu ilkenin de uygulanmasi sartinin

getirilmesi yararl olacaktir.
3.4.3.1.2. Tedbir Kapsamindaki Suclar

5397 sayil Kanun uyarinca yargilamasi CMK'nin 250. maddesine goére yapilan ve Turk
Ceza Kanununda yer alan asagidaki suclar, iletisimin 6nleme amach denetlenmesi

tedbirinin kapsamindadirlar. Buna gore ;

a. Orgut faaliyeti cercevesinde islenen uyusturucu veya uyarici madde imal ve ticareti
sugu,

b. Haksiz ekonomik cikar saglamak amaciyla kurulmus bir orgatin faaliyeti

cercevesinde cebir ve tehdit uygulanarak islenen suclar***

c. Devletin Gluvenligine Karsi Suclar
1.Devletin birligini ve tlke bltanligind bozmak (TCK md.302)
2. Dismanla ighirligi yapmak (TCK md.303)
3. Devlete kars! savasa tahrik(TCK md.304)
4. Yabanci devlet aleyhine asker toplama (TCK md.306)

5. Askeri tesisleri tahrip ve disman askeri hareketleri yararina anlagsma(TCK
md.307)

6. Disman devlete maddi ve mali yardim(TCK md.308)

d. Anayasal Diizene ve Bu Diizenin isleyigine Karsi Suclar
1. Anayasa'yi ihlal (TCK md.309)
2. Cumhurbaskanina suikast ve fiili saldiri (TCK md.310)
3. Yasama organina karsi su¢ (TCK md.311)
4. Hukumete karsi su¢ (TCK md.312)

5. Turkiye Cumhuriyeti Hukiimetine karg!i silahl isyan (TCK md.313)

1304 Gocmen kacakcihgl, kasten yaralama, insan ticareti, cocuk dusirtme, kisirlastirma, tehdit, kasten

oldirme, organ ve doku ticareti, santaj, cebir, kisiyi hirriyetinden yoksun kilma, mala zarar vermenin
nitelikli halleri, fuhus, bilisim alaninda suglar, ihaleye fesat karistirma gibi haksiz ekonomik ¢ikar saglama
sugclari arasinda sayilabilir.
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6. Silahli 6rgit (TCK md.314)
7. Silah saglama (TCK md.315)

8. Suc icin anlasma (TCK md.316)

e. Millt Savunmaya Karsi Suclar
1. Asker? komutanliklarin gaspi (TCK md.317)
2. Yabanci hizmetine asker yazma, yazilma (TCK md.320)
3. Savas zamaninda emirlere uymama (TCK md.321)

4. Savas zamaninda yukumlalukler (TCK md.322)

f. Devlet Sirlarina Karsi Suclar ve Casusluk

1. Devletin guvenligine iliskin belgelerin kismen veya tamamen yok edilmesi,
tahrip edilmesi veya bunlar Gzerinde sahtecilik yapiimasi veya gecici de olsa,
bunlar tahsis olunduklari yerden bagka bir yerde kullaniimasi, hileyle alinmasi

veya calinmasi sugu (TCK md.326)
2. Devletin guvenligine iligskin bilgileri temin etme (TCK md.327)
3. Siyasal veya askeri casusluk (TCK md.328)

4. Devletin guvenligine ve siyasal yararlarina iligkin bilgileri aciklama (TCK
md.329)

5. Gizli kalmasi gereken bilgileri agiklama(TCK md.330)
6. Uluslararasi casusluk(TCK md.331)

7.Devlet sirlarindan yararlanma, Devlet hizmetlerinde sadakatsizlik(TCK
md.333)

8. Yasaklanan bilgileri temin(TCK md.334)
9. Yasaklanan bilgilerin casusluk maksadiyla temini (TCK md.335)
10. Yasaklanan bilgileri aciklama (TCK md.336)

11. Yasaklanan bilgileri siyasal veya askeri casusluk maksadiyla aciklama (TCK
md.337)
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12. Taksir sonucu casusluk fiillerinin islenmesi (TCK md.338)
13. Devlet guvenligi ile ilgili belgeleri elinde bulundurma (TCK md.339)
3.3.3.2. Suclarin Onlenmesi Amaci

iletisimin denetlenmesi tedbirine, islenmis bir sucun sorusturulmasi disinda, sucun
onlenmesi amaciyla da ihtiyac duyulabilir’*®®. Sucun islenecegine dair suiphelerin ve
hazirhk hareketlerinin yer aldigi su¢ ©ncesi dénemin etkin bir sekilde kontrol

edilebilmesi, suc¢ islenmesinin énlenmesi bakimindan ¢ok énemlidir.

Devletin ic ve dis guvenliginin korunmasi, istihbarat hizmetlerinin didzenlenmesini
zorunlu kilmaktadir. Gelisen zaman diliminde, topluma ve devlete gelebilecek
tehlikelerin 6nceden sezilmesi ve bunlarin énlenmesi icin tedbirler alinmasi demokratik
hukuk devletinin korunmasi acgisindan kacinilmaz bir zorunluluk haline gelmistir. 5397
saylll Kanunun gerekgesinde ifade edildigi Uzere, Anayasa'yla koruma altina alinan
Ozel hayat ve haberlesme hiirriyetine, su¢ islenmeden 6nce devlet tarafindan yapilacak
midahalelerin, cagdas hukukun standartlarina uygun olarak kanunla yapilmasi ve
denetleme tedbirinin  sebeplerinin  bir kanunda gosterilmesi gerekmektedir.
Hukukumuzda, onleme amacl iletisimin denetlenmesi imkanini veren 5397 sayili

kanunun temel amaci budur.

Milli glvenlik ve kamu dizenine yonelik terér odaklarinin zamanlica tespiti, bu
orgitlerin taktik ve stratejilerinin 6nceden tespit edilmesi ve eyleme gecmelerinden
once engel olunmasi hayati dnemi haizdir. iletisimin énleme amaciyla denetlenmesi,
su¢ islenmesinin ve yakin bir tehlikenin engellenmesi amaciyla basvurulacak bir
tedbirdir. Buradaki, su¢ islenmesinin ve yakin bir tehlikenin engellenmesinden amac,
dlkenin batinlugine, Anayasal dizene, genel givenlige yonelik olan ve engellenmedigi
takdirde ulke ve toplum butinligundn ciddi manada zarar gorebilecegi suc ve
tehlikelerin engellenmesidir. Bu baglamda, Anayasa’nin 22. maddesinde ifadesini bulan
“Milli giivenlik, kamu diizeni, sug¢ islenmesinin dnlenmesi, genel saglik ve genel ahlakin
korunmasi veya bagkalarinin hak ve hirriyetlerinin korunmasi sebeplerinden biri veya
birkacina bagh olarak” iletisimin denetlenebilecedi hikmd, bu tedbirin amacini

belirlemektedir.

1305 KARAYAZGAN, s.53.; SAHIN, Ceza Muhakemesi Hukuku, s.264
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3.3.3.3. Makul Su¢ Suphesinin Varli ginin Aranmasi

Adli amacl iletisimin denetlenmesi tedbirinde aciklandigi gibi basit stphe, fiilin suc
olmasi ve sorusturalabilir nitelik arz etmesidir. Yeterli siphe, eldeki delillere goére
yapilacak muhakeme sonucunda sanigin mahkum olmasi ihtimalinin beraat etme
ihtimaline gére daha kuvvetli olmasi halidir. Makul stiphe, hayatin akisina gére somut
olaylar karsisinda genellikle duyulan stphedir. Kuvvetli sliphe ise, mevcut delillere gére
yapillacak muhakeme sonucunda mahkum olma ihtimalinin kuvvetle muhtemel

olmasidir,

Onleme amagl iletisimin denetlenmesi tedbiri bakimindan hukukumuzda makul siiphe
kriteri benimsenmistir. Bu tlr girift yapili ve dis kaynaklh 6rgutler tarafindan organize
edilen suclara iliskin yeterli bilgi ve belgenin ele geciriimesi kolay olmadigindan,
kuvvetli sipheye yetecek kadar sUphenin varliginin aranmasi halinde bu tedbirin

uygulanmasi oldukca zorlasacagi icin makul siphe kriterinin arandigi anlasiimaktadir.

Bununla birlikte, hem 4422 sayili Kanunda hem de CMK’da yer verilen, kuvvetli stiphe
kriterinin, 6nleme amagli iletisimin denetlenmesinde de kullanilabilecegi bazi yazarlar
tarafindan savunulmakta, 5397 sayili Kanunda bu konuda bir hikim bulunmamasi,
anilan kanunun 6nemli eksikliklerinden birisi olarak sayilmaktadir™®’. Gergekten de,
Kanun metninde; “Devletin Ulkesi ve milletiyle boélinmez butinligine, Anayasa
duzenine ve genel glvenligine dair dnleyici ve koruyucu tedbirleri almak, emniyet ve
asayisi saglamak Uzere...” yazili suglarin islenmesinin 6nlenmesi amaciyla dinleme
karari verilir denilmektedir. Bu suclarin islenecegine dair nasil bir agirlik, yakinlk veya
yogunluk aranacaginin belirtimemis olmasi karsisinda istihbarat kuruluglarinin

getirecegi taleplerin yeterli bir denetlemeye tabi tutulamayacagi aciktir>%.

3.3.3.4. Onleme Amach ileti simin Denetlenmesine Hakim Tarafindan Karar veya Ona  y

Verilmi ¢ Olmasi

Haberlesme hirriyetinin Anayasal sartlarini diizenleyen Anayasa’nin 22/2. maddesine gore,
bu hrriyetin sinirllandiriimasi icin mutlaka usuliine uygun olarak verilmis bir hakim karari
veya gecikmesinde sakinca bulunan hallerde yetkili merciin yazih emrinin bulunmasi

gerekmektedir. Buna gdre dnleme amagli iletisimin denetlenmesi tedbirine hakim karari veya

130 GOKCEN, 5.66; COLAK/TASKIN, 5.628.
1307 ALTIPARMAK, s. 48.; TASKIN, s. 273.
1308 TASKIN, s. 273-274.
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gecikmesinde sakinca bulunan hallerde bu konuda 5397 sayili Kanununun yetkili kildigi
merciin yazili emriyle bagvurulabilir. Yetkili merciin yazili emriyle tedbire karar verimesi
halinde bu karar, yirmi dort saat icinde goérevli ve yetkili hakimin onayina sunulmalidir.
Hakimin, yirmi dort saat icinde kararini vermesi gereklidir. Hakim karari veya onayi aranmasi,
tedbirin haberlesme 0Ozgurligine agir midahale olusturmasi sebebiyle, haberlesme
dzgirligune hukuki bir koruma saglamaktadir>®°. Bununla birlikte, daha sug islenmemisken
bu tedbire bagvurulabilmesi hirriyetler bakimindan bir tehlike teskil ettiginden, hakim
tarafindan karar verilirken hangi olcltlere ve sartlara gore degerlendirme yapilarak karar
verilecedi hususlarinin diizenlenmemis olmasinin keyfilige yol acmasi mumkindiirt.
Gercekten de, hirriyetin kisitalanmasi sonucunu doguran bu islem hakkinda verilecek karara

iligkin stirecin 6lcl ve sartlarinin belirli ve 6ngdrilebilir olmasi gerekmektedir.
3.3.3.4.1. Yetkili Ve Gorevli Hakim

Anayasa’nin 22/2. maddesinde haberlesme 6zgurligine mudahale edebilmek igin,
mutlaka usuliine uygun olarak verilmis bir hakim kararina gerek oldugu hikme
baglanmis olup, gecikmesinde sakinca bulunan hallerde kanunla yetkili kilinmis merciin
yazili emri ile de haberlesme 6zgirligine muidahale edilebilecegi 6ngorulmustar.
Bununla birlikte, Kanunla yetkili kilinmig merciinin yazili emri nihai karar olmayip 24
saat icinde hakim onayina sunulmaldir. 5397 sayili Kanun da, Anayasamizdaki bu
hikme uygun olarak, énleme amach olarak iletisimin denetlenmesi kararinin mutlaka

hakim tarafindan verilmesi gerektigini hikme baglamistir.

5397 sayili Kanun uyarinca, bu tedbire karar vermeye yetkili olan hakim, tedbir talebinde

bulunan kolluk biriminin bulundugu yer itibariyle yetkili olan ve 5271 sayili CMK'nin 250/1.

maddesine gore kurulan 6zel yetkili agir ceza mahkemesi tiyesidir*3'*.

Onleme amagli iletisimin denetlenmesine hakim karari ile bagvurulabilmesi uygulamasi, ABD
hukukunda da vardir. FISA Kanunu cgergevesinde verilecek 6nleme amagcl iletisimn

denetlenmesi kararini verecek makam FISA Mahkemesi (FISC-Foreign Intelligence

1312

Surveillence Court) olarak adlandirilan 6zel gérevli*®? ve gizli***® bir mahkemedir.

1309 COLAK/TASKIN, s. 619; SEN, (iletisimin Denetlenmesi Tedbiri), s. 102.
1319 UNVER/HAKERI, s. 192;SAHIN, s. 379.

1311 CENTEL/ZAFER, s. 367;UNVER/HAKERI, s. 192; COLAK/ TASKIN, s. 619; Fransiz hukukunda
istihbarat amach denetlemelerde kural olarak basbakan ya da onun yetkilendirdigi igisleri bakani ile milli
savunma veya gumriiklerden sorumlu bakan izin verebilmektedir. izinler yazili ve gerekceli olmak
zorundadir. (HANUCH, Sebastien, interception, http://www.supinfo-projects.com/fr/2004 /interception s. 3).

1312

Bu mahkemenin FISA sirecini kontrol etmek disinda herhangi bir fonksiyonu yoktur. STEVENS/
DOYLE, s. 46.
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Hakim, FISA uyarinca yapilmis bagvuruyu reddettiginde, FISA itiraz Mahkemesine'*"*

basvurulabilir. ABD Yiksek Mahkemesi Bagkani tarafindan atanan 3 hakimden olusan
bu mahkeme basvurularin reddine iligkin olarak verilen karari incelemekle yikumlutduir.
FISA itiraz Mahkemesinin verdigi gerekceli karara karsi temyiz mercii olan Yiiksek

Mahkemeye bagvurulmasi mimkindiir*°,

3.3.3.4.2. Gecikmesinde Sakinca Bulunan Hal Kavrami  ve Yazili Emir

Onleme amagl iletisimin denetlenmesine kural olarak hakim karar verecektir. Ancak
gecikmesinde sakinca bulunan hallerde, 5397 sayili Kanun ile belirlenen yetkili makamlar da
yazill emirle bu tedbire karar verebilirler. iletisimin denetlenmesi tedbirinin haberlesme
6zgurlugine mudahaledeki niteligi goz 6nune alindiginda “gecikmesinde sakinca bulunan
hal” kavraminin ne anlama geldiginin iyi belirlenmesi gerekir. Cunkl, haberlesme
6zgurlugine mudahaleye hukuki koruma niteliginde bulunan hakim karari alinmadan, bu
alana mudahale s6z konusudur. Bu kapsamda gecikmesinde sakinca bulunan hal, derhal
islem yapiimadigi takdirde, milli giivenlik ve kamu diizeninin, genel saglik ve genel ahlakin
veya bagskalarinin hak ve hirriyetlerinin korunmasinin tehlikeye girmesi veya zarar gérmesi,
suc islenmesinin 6nlenememesi, tasinmasi veya bulundurulmasi yasak olan her tirli silah,
patlayici madde veya esyanin tespit edilememesi ihtimalinin ortaya ¢ikmasi ve gerektiginde
hakimden karar almak icin vakit bulunmamasi durumlarini ifade etmektedir'®. Bu
dogrultuda 10.11.2005 tarihli Yonetmeligin 3. maddesinde “gecikmesinde sakinca bulunan
hal” kavraminin “Derhal islem yapilmadidi takdirde sugun iz, eser, emare ve delillerinin
kaybolmasi veya stiphelinin kagmasi veya kimliginin saptanamamasi olasiliginin ortaya
¢cikmasi halini,” ifade ettigi belirtiimigtir. Dolayisiyla bu haller disindaki durumlar da,
“gecikmesinde sakinca bulunan hal” olarak degerlendirilerek gorevli ve yetkili kolluk makami

tarafindan iletisimin denetlenmesi icin yazili emir verilemeyecektir®*’.

1313 DONOHUE, s. 14; EFF ANALYSIS OF PATRIOT ACT.
#1450 U.S.C. § 1803(h).

131550 U.S.C. § 1803(b); BULZOMI,"Foreign Intelligence Surveillance Act”, ; DONOHUE, s. 15-18; Ayrica,
Bk. DECKER, s.17; ADLER, s.3.

1318 COLAK/ TASKIN, s. 619.

1317 Bu diizenlemeye daha uygun bir gecikmesinde sakinca bulunan hal tanimi Adli ve Onleme Aramalari

Yonetmeliginin 4. maddesinde adli ve 6nleme ayrimi yapilmak suretiyle tanimlanmistir. Buna goére
“Onleme aramalari bakimindan, derhal islem yapilmadigi takdirde, milli giivenlik ve kamu diizeninin, genel
saglik ve genel ahlakin veya bagkalarinin hak ve hirriyetlerinin korunmasinin tehlikeye girmesi veya zarar
gbrmesi, su¢ islenmesinin 6nlenememesi, taginmasi veya bulundurulmasi yasak olan her tirli silah,
patlayicr madde veya egyanin tespit edilememesi ihtimalinin ortaya c¢ikmasi ve gerektiginde hakimden
karar almak icin vakit bulunmamasi halini” ifade edecegi belirtimistir. Her ne kadar burada o6nleme
aramasindan s6z edilmekteyse de bize gére bu tanim Onleme amagcl iletisimin denetlenmesi
miessesesine daha uygundur. TASKIN, s. 209.
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Gecikmesinde sakinca bulunan hallerde, Milli istihbarat Tegkilati Miistesari veya
yardimcisi, Emniyet Genel Miidiirii veya istihbarat Dairesi Bagkani ve Jandarma Genel
Komutani veya Istinbarat Bagkani tarafindan telekomiinikasyon yoluyla iletisimin
denetlenmesi icin yazili emir ile karar verebilirler'*®. Bu makamlar tarafindan verilen
yazili emir, yirmi dort saat icinde gorevli ve yetkili hakimin onayina sunulmasi
gerekmektedir. Onay talebine iligkin olarak hakim, kararini en gec¢ yirmi dort saat icinde
verecektir. Hakim yazili emri onaylamadigi takdirde ya da verilen yirmi dort saatlik

surede herhangi bir karar vermez ise tedbire derhal son verilecektir*>*°.

Ulkemizde kamu yonetimi sistemi il idaresi Kanunu temelinde yiriitiildigiinden dolay:
milki idare sisteminin iletisimin denetlenmesi boyutunda yer almasi gerektigi
dusiintilmektedir. Ozellikle illerde su¢ islenmesinin 6nlenmesi, kamu dizeni, genel
ahlak ve genel saghhgin korunmasi icin goérevli ve yetkili kilinan valiler, Onleyici
istihbarat yapilmasinda sistemin disinda birakilmiglardir. Bu durum kolluk birimlerinin
dogrudan hakimlerle ¢alismasi gibi bir duruma yol agmakta, idarenin isleyisinin disinda
olan hakimlerin, Onleyici istihbarat gibi idari niteligi agir basan bir konuda dogrudan
kollukla muhatap olmalar gesitli sakincalara neden olmaktadir. Sivil ve demokratik
yonetim sistemi acisindan valilerin kollukla hakimler arasindaki karar alma slrecinde
mutlaka bulunmalari gerektigi anlasiimaktadir. Boylece, valilerde yazili emir yetki ve

goreviyle donatiimaldirlar.

3.3.4. Onleme Amaglh iletigimin Denetlenmesi Kararlarinda Bulunmasi Gereken

Unsurlar
3.3.4.1. Temel Unsurlarin Kararda Belirtiimesi

iletisimin 6nleme amacli denetlenmesi icin verilecek kararda ve yazili emirde, hakkinda
tedbir uygulanacak kisinin kimligi, iletisim aracinin tard, kullandidi telefon numaralari
veya iletisim baglantisini tespite imkén veren kodlardan belirlenebilenler ile tedbirin
turd, kapsami ve siresi ile tedbire basgvurulmasini gerektiren nedenlerin hepsinin

belirtiimesi zorunludur®%.

Yukarida belirtilen hususlarin belirtiimesi 5397 sayili Kanunla degisik 2559 sayili Polis

Vazife ve Salahiyet Kanununun ek 7. maddesi, 2803 sayili Jandarma Tegkilat, Gbrev

1318 gy gorevleri asaleten yuritenlerin belirtilen yetkileri kullanabilecekleri gibi s6z konusu gorevleri

vekaleten yurltenler de ayni yetkiye sahip olacaklardir.
1319 CENTEL/ZAFER, s. 367;COLAK/ TASKIN, s. 619; OZBEK, s. 421.
1320 YNVER/HAKERI, s.192; SEN, (iletisimin Denetlenmesi Tedbiri), s. 101.
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ve Yetkileri Kanununa asagidaki ek 5. maddesi ve 2937 sayili Devlet istihbarat
Hizmetleri ve Milli istihbarat Teskilati Kanununun (MIiT) 6. maddelerinde yapilan
duzenlemelerle zorunlu kilinmigtir. Her ne kadar getirilen yasal dizenlemede bu
konuya aciklik getiriimemis olsa da, iletisimi denetim altina alinacak kisiler bagkasina ait
iletisim araclarini kullaniyorsa, bu hususla birlikte bu tGgtinct kisinin de acgik kimlik bilgilerinin
kararda belirtimesi gerekir. Denetim kararinin bu sekilde ayrintili olmasi halinde ilgisiz

1321
k

kimselerin iletisiminin denetlenmesinin 6niine gecilece , genel nitelikli ve daha ¢ok kisinin

hiirriyetini tahdit eden bir uygulama yapilmasi engellenmis olacaktir**?.

ileti§imin denetlenmesi tedbiri kararinda, belirtilen unsurlarin hepsinin birlikte bulunmasi
gerekmektedir. Ancak, her zaman bu kadar ayrintih bilginin bilinebilmesi mimkin
olmamaktadir. Ornegin kimligi tespit edilememis bir 6rgit liyesinin eylem yapacagina iliskin
gelen istihbarat kapsaminda bu 6rgit tyesinin eylemini engelleme ve kendisini yakalamak
amactyla bu tedbire basvurulmak istenmesi halinde yukarida belirtilen temel bilgilerin
hepsinin elde edilmesi glg olabilir. Bu sebeple karar asamasinda eldeki mevcut bilgilerle de,
bu kararin verilebilmesi gerekir. 5397 sayili Kanunun igeriginden de kararda bulunmasi

gereken hususlarda zorunlu bilgiler ve ihtiyari bilgiler olmak tzere ikili bir ayrima gidildigi

anlagiimaktadir™>?3,

Buna gore, tedbir kararinda bulunmasi gereken zorunlu unsurlar;
1. Tedbirin TUrdG,

2. Tedbirin Kapsami,

3. Tedbirin Suresi,

4. Tedbire bagvurulmasini gerektiren nedenler.

ihtiyari unsurlar ise;

1. Hakkinda tedbir uygulanacak kisinin kimligi,

2. iletisim aracinin turd,

3. Kullandigi telefon numaralari,

1321 UNVER/HAKERI, s.169.
1322 SEN, (lletisimin Denetlenmesi Tedbiri), s. 101.
1323 COLAK/ TASKIN, s. 619.
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4. iletisim baglantisini tespite imkan veren kodu.

iletisimin denetlenmesi kararinda bulunmasi gereken zorunlu bilgilerin bulunmamasi
halinde Telekomiinikasyon iletisim Baskanligi bu karari veya emri yerine getirmeyerek
ve eksikliklerin gideriimesi amaciyla ilgili makamlara iade edecektir. ihtiyari bilgilerin

kararda veya yazili emirde bulunmamasi halinde dahi tedbir infaz edilecektir*®?*.

1325

10.11.2005 tarihli Yonetmeliginin 9. maddesinde yapilan degisiklikle™=> yazili emirler
bakimindan yeni bir bilginin daha bulunmasi zorunlu hale getirilmigtir. Buna gotre
iletisimin 6nleme amacli denetlenmesine iligkin verilen yazili emir metninde “yazili
emrin verildigi tarih ve saat”in de yer almasi zorunlu hale getirilmistir. Ancak burada,
“yazili emrin verildigi tarih ve saat’in yer alma zorunlulugu sadece yazili emirlerle
ilgilidir.  Hakimin verecedi kararlarda bu bilginin yer almasi zorunlulugu

bulunmamaktadir.

Ote yandan 10.11.2005 tarihli Yonetmeligin 9. maddesinde yapilan bir diger
degisiklikle, “2803 sayili Kanunun ek 5. maddesi uyarinca iletilen talepler ile verilen
kararlar ve yazili emirlerde sorumluluk alanina iligkin bilgi ve/veya belgelere de yer
verilir’ hikma getirilmigtir. Bu hikim sadece jandarma teskilatini ilgilendirmektedir.

Polis veya MIT bakimindan béyle bir yiikiimliiliik s6z konusu degildir3%.

Amerikan hukukunda hakim FISA kapsaminda iletisimin denetlenmesine iligkin karar
verirken bazi sartlarin varligini denetler. Bu kapsamda,'®*’ Adalet Bakani tarafindan
yapilan bir bagvuru bulunmali***®, hakkinda denetleme yapilacak olan hedef, ya bir
yabanci gii¢ ya da yabanci ilke ajani olmali**?°, hakkinda karar ¢ikarilacak olan yer ve
cihazlarin her birinin yabanci bir gii¢ veya yabanci bir gticiin ajani tarafindan bir sugun

1330

islenmesinde kullaniliyor veya kullaniimak Uzere olmasi gerekmektedir="". En aza

1324 COLAK/ TASKIN, s. 619.

132> Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi

Ve Kayda Alinmasina Dair Usul Ve Esaslar ile Telekomiinikasyon iletisim Baskanhginin Kurulus, Gérev Ve
Yetkileri Hakkinda Y&netmelikte Degisiklik Yapilmasina Dair Yonetmelik, 04/07/2007-26572 sayili R.G.

1326 By diizenlemenin getirilme zorunlulugu 2803 sayili Kanunun 10. maddesinden kaynaklanmaktadir. S6z

konusu maddeye gore “Jandarmanin genel olarak gorev ve sorumluluk alani; Polis gorev sahasi digi olup,
bu alanlar il ve ilge belediye hudutlari haricinde kalan veya polis teskilati bulunmayan yerlerdir’. TASKIN,
s. 212.

132"\WONG,3.4.8; DONOHUE, s. 14-15; STEVENS/DOYLE, s. 48-50.
%2850 U.S.C. § 1805 (a)(2).

132950 U.S.C. § 1805 (a)(3)(A).

13950 U.S.C. § 1805 (a)(3)(B).
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indirgeme (minimization procedures)™**

denilen kavrama riayet edilmis olmasi
aranmakla birlikte, hakim, bu tedbire bagvurulmasi icin gerekli nedenlerin varolup
olmadigi hususunu, bagka bir ifadeyle makul sebebin (probable cause) olup olmadigini
arastirmakla yukumlu kiinmamistir'®®. Milli giivenlik ya da milli savunma yetkilisinin bu
hususta mahkemeye verecegi teyit mahkeme agisindan yeterlidir'®**, Goriildigu tzere,
burada ¢ok ©6nemli bir hususun irdelenmesi mahkemeye birakilmamigtir. Mahkeme,
makul sebebin var olup olmadigi hususunda bir arastirma yapmakla yikimli
kilinmamis, bu sorumluluk ve yetki talepte bulunan hikimetin omuzlarina yuklenmistir.
Bu baglamda, dnceden belirlenmis ve milli givenlik ya da milli savunma yetkilisinin bu
hususta mahkemeye verecegi teyit mahkeme acisindan yeterli goriimustir. Elde
edilmek istenen bilginin milli gtvenlige iliskin oldugu ve bilginin normal yollarla temin
edilemeyecegdi hususunun kanunda belirlenen gorevliler tarafindan mahkemeye teyit

edilmesi basvuru kosulu olarak belirlenmistir'*%*.

3.3.4.2. Sug Turunun ve Tedbir Nedenlerinin Kararda  Belirtiimesi

Adli amacli iletisimin denetlenmesi tedbirine basvurulmasina karar verilirken CMK’'nin
135. maddesinde, iletisimi tespit altina alinacak kisinin kanunda hakkinda tedbir karari
verilebilen katalog suclardan hangisi ile itham edildiginin de belirtiimesi zorunlu
olmasina kargin 6nleme amagli iletisimin denetlenmesini diizenleyen 5397 sayili Kanun
bu konuda acik bir diizenlemeye yer vermemis yalnizca tedbire basvurulmasini
gerektiren nedenlerin belirtiimesi gerektigi belirtiimisti. CMK’'nin 135. maddesinde
kararda belirtiimesi gereken hususlar arasinda sayilan “tedbire basvurma nedenine
iliskin yeterli bilgi verilmesi” unsuru da hesaba katildiginda 5397 sayili Kanunun tedbir
kapsamina giren suclarin belirtiimesi hususunda yeterli olmadi§i gorilmektedir. Ancak
5397 sayilli Kanunda yer alan “tedbire basvurulmasini gerektiren nedenlerin
belirtiimesi” hususunu genis degerlendirerek, bunun hem tedbire dayanak olan sucun
tirini hem de tedbire basvurma nedenleri ve buna iligkin bilgileri kapsadigini kabul

etmek gerekmektedir.

18150 U.S.C. § 1805 (a)(5).
133250 U.S.C. § 1805 (a)(3); EFF ANALYSIS OF PATRIOT ACT.

1333 DONOHUE, s. 14-15; EFF ANALYSIS OF PATRIOT ACT; AN OVERVIEW OF ELECTRONIC
SURVEILLANCE, History and Current Status, D.1.3.

1334 DONOHUE, s. 14-15; EFF ANALYSIS OF PATRIOT ACT.
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3.3.5. Onleme Amagli ileti simin Denetlenmesinde Siire ve Siirenin Uzatiimasi

Onleme amagl iletisimin denetlenmesi tedbirine iligkin kararlar, kural olarak ¢ ay
sureyle verilir. Sire, kararin TIB tarafindan sisteme tanitildigi andan itibaren

1335

baslayacaktir==". Ancak verilen bu ¢ aylik sitre bu tedbirin amaci olan suglarin

onlenmesi ve gerekli istihbaratin saglanmasi icin yeterli olmayabileceginden gerekli

durumlarda tedbirin devamina ihtiya¢c duyulabilir*%.

Bu sebeple tedbir kararinin
alindigi zamanki sartlar mevcut olmak kosuluyla hakim ¢ aylik bir uzatma siresi
verebilir. Hakim ayni konuyla alakali olarak en fazla ¢ defa uzatma karar verebilir.
Ancak terdr orgutinin faaliyeti cercevesinde devam eden tehlikelere iligkin olarak
gerekli gorilmesi halinde hakim ¢ aydan fazla olmamak lzere bu surenin miteaddit
defalar uzatilmasina karar verebilir. Adli amacli iletisimin denetlenmesinde herhangi bir
orgltin faaliyeti cercevesinde islenen suclarla ilgili olarak gerekli gorilmesi halinde,
hakimin, bir aydan fazla olmamak zere surenin miteaddit defalar uzatilmasina karar
verebilecegi belirtimesine karsin; 6énleme amach iletisimin denetlenmesinde sirenin
muteaddit defalar uzatilabilmesi yalnizca teror suglari bakimindan ongdrulmustur. 5397
sayili kanunda 23/05/2007 tarih ve 5651 sayili Kanun ile yapilan degisiklikle casusluk
suclar bakimindan tedbir siresinin uzatilmasina dair yeni dizenlemeler eklenmistir.
Yeni dizenleme uyarinca, casusluk faaliyetlerinin tespiti ¢cercevesinde devam eden
tehlikelere iligkin olarak gerekli gorilmesi halinde, hakim ¢ aydan fazla olmamak

tizere sirenin miteaddit defalar uzatilmasina karar verebilir®*’.

iletisimin denetlenmesi tedbirinde siirenin uzatiimasina iliskin talep ve Kkararlarda
denetleme kararinda olmasi gereken diger unsurlarin yani sira ilk karara iligkin bilgiler
ile uzatmanin gerekcesi belirtiimelidir. Uzatma karari verilebilmesi icin, tedbire
basvurulabilmesi icin gerekli kosullarin halen mevcut olmasi ve bunun mevcut oldugunun da
uzatma kararinda acikca gosterilmesi gerekir. Aksi durumda stre agisindan getirilen
sinirlamanin gereksiz ve keyfi bicimde gdz ardi edilmesine acik kapi birakiimis olur. Hakim
tarafindan uzatma karari verilebilmesi icgin, ilk denetim kararinda hedeflenen amacin

heniiz gerceklesmemis bulunmasi fakat ulasmanin miimkiin olmasi gerekir>%®.

Sirenin uzatilmasina iliskin kararlar ancak hakim tarafindan verilebilir. ilgili mercilerin

yazili emirle bu streyi uzatmalari mimkuin degildir. Nitekim, verilen ve uygulanmasina

1335 COLAK /TASKIN, s.633.

1338 SEN, (iletisimin Denetlenmesi Tedbiri), s. 102.

1337 TASKIN, s. 217.

1338 COLAK /TASKIN, 5.633; KUNTER/YENISEY/ NUHOGLU, s.714; ERDEM/OZTURK, s. 607.
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devam edilen bir kararda, gecikmesinde sakinca bulunan bir durumun bulunmasi
mumkun degildir. Sdrenin uzatiimasini gerektiren sebeplerin bulunmasi halinde ilgili
kolluk yetkilileri strenin bitiminden ©6nce bu taleplerini gerekgeleriyle birlikte hakime

sunarak siirenin uzatiimasini talep edebilirler'®®.

3.3.6. Onleme Amach iletisimin Denetlenmesi Tedbirinin Gizlili i ve Tedbirin

Yerine Getirilmesi
3.3.6.1. Tedbirin Gizlili gi

Onleme amagli iletisimin denetlenmesi tedbirinin uygulanmasi gercevesinde elde edilen
bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi gecerlidir. Buna goére
gizlilik ilkesine aykiri hareket ederek bu bilgi ve kayitlari ifsa edenler ve amaci disinda

kullananlar hakkinda, gérev sirasinda veya gorevden dolay! islenmis olsa bile gerekli

1340 1341

disiplin™"" ve ceza sorusturmasi yapilacaktir

iletisimin denetlenmesine iligkin islem ve kararlar, hem haberlesme 6zgiirlugi ve 6zel
hayatin korunmasi hem de sorusturmanin gizliligi ilkesi geregince, tedbir siresince ve
tedbir suresinin bitiminden sonra elde edilen kayit ve bilgilerin gizli tutulacagi 5397
sayill Kanunun getirdigi yasal dizenlemelerdir. Adli amach iletisimin denetlenmesi
tedbirinde tedbir siresince tedbirin gizliligine riayet edilecegi belirtimesine karsin;
onleme amacl iletisimin denetlenmesi tedbirini dizenleyen 5397 sayili Kanun'da “Elde
edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi gecerlidir’
seklinde bir dizenlemeye yer verilmek suretiyle buradaki gizlilik icin bir stre

belirtiimemis oldugu anlasiimaktadir.

Gizlilik ilkesinin ihlal edilmesi halinde gerekli sorugsturmanin yapilmasi amaciyla ve de
5397 sayili Kanundaki yasal dizenlemelere paralel olarak cikarilan 10.11 2005
tarinli*®*** Yonetmeligin 27. maddesinde Yénetmelik hukiumlerine goére, vyiriitilen
faaliyetler cercevesinde elde edilen bilgilerin, Yonetmeligin dayanagini olusturan
kanunlarda belirtlen amac¢ ve usul disinda kullanilamayacag! belirtilmigtir. Bu

kapsamda elde edilen bilgi, belge ve kayitlarin saklanmasinda ve korunmasinda gizlilik

1339 COLAK/TASKIN, s. 620.

1340 SEN, (iletisimin Denetlenmesi Tedbiri), s. 102.

1341 UNVER/HAKERI, s. 192; CENTEL/ZAFER, s. 368; SEN, (iletisimin Denetlenmesi Tedbiri), s. 102.

1342 Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi

ve Kayda Alinmasina Dair Usul ve Esaslar ile Telekomiinikasyon iletisim Bagkanliginin Kurulus, Gérev ve
Yetkileri Hakkinda Yonetmelik.
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ilkesine riayet edilecedi aksi takdirde bu husustaki hikimlere aykiri hareket edenler
hakkinda gorev sirasinda veya gorevden dolayl islenmis olsa bile Cumhuriyet

savcilarinca dogrudan sorusturma yapilacagi diizenlenmistir.
3.3.6.2. Tedbirinin Yerine Getirilmesi

Onleme amacli iletisimin denetlenmesine iligkin hakim kararlari ve yazili emirler, talepte
bulunan kolluk veya istihbarat biriminin gorevlileri tarafindan yerine getirilecektir. Buna
gobre tedbir kararinin amaci dogrultusunda suclari dnlenmesi ve gerekli istihbaratin
saglanmasina ihtiya¢ duyan ve talepte bulunan merci olarak Emniyet Genel Mudurlugu
istihbarat Dairesi Bagkanligi, Jandarma Genel Komutanli§i istihbarat Bagkanligi ve

MIT Mustesarligi goreviilerince yerine getirilecektir®*3.

ilgili kurum yetkilileri bu yerine getirme islemlerini TiB araciligi ile yapacaklaridir. Bu
sebeple ilgili karar ve yazili emirler dogrudan igletmecilere gonderilmeyecektir. Usuliine
uygun oldugu tespit edilen kararlar ve yazili emirler, ilgili kurum gérevlileri ve Bagkanlik
calisanlari aracihdiyla baskanligin koordine ve nezaretinde yerine getirilecektir. Adli
amach iletisimin denetlenmesi tedbirinin yerine getiriimesinde Cumhuriyet savcihigina
gobrev verilmesine karsin 6nleme amagcl iletisimin denetlenmesi tedbirinin yerine

getirilimesinde Cumhuriyet savcisina yer verilmemistir.

Adli amagli iletisimin denetlenmesi tedbirinin uygulanmasi ile ilgili 14.01.2007 tarihli “Ceza
Muhakemesi Kanununda Ongérillen Telekomiinikasyon Yoluyla Yapilan iletisimin
Denetlenmesi, Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin
Uygulanmasina iliskin Yénetmeligin 9. maddesinde; “islem gérevlileri” baghgi ile bu
konuya iligkin dizenleme yapilmistir. Bu yonetmelikte, Cumhuriyet savcisinca
belirlenen kolluk birimince; iletisimin dinlenmesi, kayda alinmasi, sinyal bilgilerinin
degerlendirilmesi ve tespitiyle ilgili islemlerin yerine getirilmesi amaciyla yeterli sayida
personel gorevlendirilecegi ve bu kapsamda yapilan iglemlerin ve yapildig: yerlerin gizliligi,
dizeni ve guvenligi ile kolluk goreviilerinin aidiyet numaralarinin belirlenmesine ve
muhafazasina iliskin esas ve usuller ilgili kollugun merkez birimlerince dizenlenecedi

ongorulmastar.

10.11.2005 tarihli Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve Esaslar ile

Telekomiinikasyon iletisim Bagkanhiginin Kurulug, Goérev ve Yetkileri Hakkinda

1343 CENTEL/ZAFER, s. 368; UNVER/HAKERI, s. 194.
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Yonetmelik'te ise, dnleme amacl iletisimin denetlenmesi tedbirinin yerine getiriimesine
iliskin detayli bir diizenleme bulunmamaktadir. Bu yonilyle Bagbakanlik ve icisleri

Bakanliginca bir yénetmelik ¢calismasi yapilmasi zorunlulugu bulunmaktadir.

3.3.7. Onleme Amagli ileti simin Denetlenmesi Tedbirine Son Verilmesi

3.3.7.1.Sona Erme Sebepleri

3.3.7.1.1.Tedbir Suresinin Sona Ermesi

Onleme amagcli iletisimin denetlenmesi tedbirine ancak belirli bir sureyle karar
verilebilecegine gore, bu slrenin sona ermesi halinde tedbire iliskin karar, strenin
bittigi andan itibaren hiikiimsiiz kalacagindan Telekomiinikasyon iletisim Bagkanliginca
tedbirin uygulanmasina derhal son verilecektir. Strenin bitigi tarinten sonra denetleme
devam etse de elde edilen bilgilerin delil olarak degerlendiriimesi mimkin degildir.
Dolayisiyla 10.11.2005 tarihli Yénetmeligin 11. maddesinde de belirtildigi Gzere
iletisimin denetlenmesi kararinda ©ngoérilen sire doldugu anda ve sirenin
uzatiimasina iligkin bir kararin da bulunmamasi halinde tedbire, her hangi bir karara

ihtiyac duyulmadan ilgili kurumca kendiliginden son verilmelidir>**.

3.3.7.1.2. Hakimin Onayinin Alinmamasi

iletisimin denetlenmesi tedbirinin sona ermesine iliskin olarak 5397 sayili Kanunun
getirdigi dizenlemelere paralel olarak 10.11.2005 tarihli Yénetmelik hazirlanmistir. Bu
duzenleme ile; yetkili merci tarafindan gecikmesinde sakinca bulunan bir durum
gerekcesiyle verilmis olan iletisimin denetlenmesi kararinin 24 saat icinde hakime
sunulmamasi veya hakimin bu sire icinde yazili emri iptal etmesi halinde, tedbire

1345

derhal son verilecedi belirtiimistir Bu kapsamda yazili emir Uzerine yapilan

denetimden elde edilen kayit ve bilgiler delil olarak degerlendiriimeyecektir.
3.3.7.2. Sona Erdirme Kararinin Verilmesi

Onleme amagl iletisimin denetlenmesi kararina hakim tarafindan karar verilmesine
karsin, tedbire son verilmesi icin hakim tarafindan karar verilmesine gerek yoktur.
Yukarida belirtilen sona erme sebeplerinin olusmasi halinde TiB tarafindan dogrudan

tedbirin uygulanmasina son verilecektir. Ancak kanunda acik¢ca dizenlenmemesine

1344 COLAK/TASKIN, s.620;UNVER/HAKERI, s. 194.
1345 COLAK/TASKIN, s.620.
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karsin Emniyet Genel Midurliigu, Jandarma Genel Komutanhgi veya Milli istinbarat
Teskilati yetkilisinin tedbiri sonlandirma yetkisi bulundugu kabul edilmelidir. Kanunun
belirledigi ve 6nlenmesi amacglanan katalog sucun islenmesi veya bagka nedenlerle,
tedbir ile elde edilecek bir sonucun kalmamasi halinde, tedbirin uygulanmasi bir fayda
saglamayacaktir. Tedbirin sonlandirilmasi, kisi hak ve hirriyetleri bakimindan yararlidir

ve bu nedenle bu yetkinin anilan kurumlara verilmesi yerinde olacaktir'>*®.

3.3.8. Onleme Amagli iletisimin Denetlenmesi Sonucu Elde Edilen Bilgilerin Yok

Edilmesi ve llgiliye Haber Verme
3.3.8.1. Yok Edilme Usuli

Kanunda belirtilen suclarin islenmesinin énlenmesi amaciyla verilen iletisimin denetlenmesi
tedbirinin uygulanmasi neticesinde elde edilen bilgilerin ama¢ disi kullaniimasini énlemek
icin, tedbirin uygulanma suresinin dolmasi halinde veya yetkili merci tarafindan verilen
yazili emrin hakim tarafindan onaylanmamasi ya da yazili emrin onaylanmamasina
iliskin karar veriimesi halinde elde edilen kayit ve bilgiler, Telekomunikasyon iletisim
Bagkaninin ve tedbir talebinde bulunan ilgili kurumlarin en st amirinin denetimi altinda
en gec on gun icinde yok edilecektir. Kayit ve bilgilerin yok edilmesi hususu bir
tutanakla tespit olunduktan sonra tutanak denetimlerde ibraz edilmek Uzere muhafaza
edilecektir’*’. Buradaki yok etme kavramindan, elde edilen ancak yok edilen icerikleri
itibariyle kullaniimasina gerek gortlmeyen bilgiler anlagiimalidir. Clnkld 5397 sayili
Kanunun 1/7. maddesinde bu madde hikumlerine gore yuritulen faaliyetler
cercevesinde elde edilen kayitlarin, Kanunun amaci diginda kullanilamayacagi, elde
edilen bilgi ve kayitlarin saklanmasinda, korunmasinda gizliligin esas oldugu

belirtimistir. Bu ifadelerden elde edilen bilgilerin saklanabilecegi anlagiimaktadir'>*®,

3.3.8.2. ilgiliye Haber Verilmesi

iletisimin denetlenmesi tedbirine son verildikten sonra, hakkinda tedbir uygulanan ilgiliye,
tedbir uygulamasi konusunda bilgi veriimesi Anayasa’nin 36. maddesinde diizenlenmis olan
“Hukuksal korunma guivencesi” ilkesinin etkili olarak hayata gecirilmesinin bir geregidir. Bu
uygulama ayni zamanda, hak arama 6zgirltigiini diizenleyen Anayasa’nin 38/4 ve AIHS nin

6. maddesindeki diizenlemelerin de zorunlu bir sonucudur.

134 UNVER/HAKERI, s. 194; COLAK/TASKIN, s.620.
1347 COLAK/TASKIN, s.620;CENTEL/ZAFER, s. 368; UNVER/HAKERI, s. 194.
1348 K AYA, (lletisimin Dinlenmesi), s.13.
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Adli amacli iletisimin denetlenmesi tedbirinin uygulanmasina son verildikten ve sorusturma
evresinin bitmesinden itibaren 15 gin icinde yapiimasi ve ilgiliye haber verimesi CMK’'nin
137/4. maddesinde hikim altina alinmasina kargin; 6nleme amagcl yapilan iletigimin
denetlenmesi tedbirinde kayit ve bilgiler yok edildikten sonra ilgililere haber verilmesine iligkin

her hangi bir diizenlemeye yer veriimemigtir.

Devletin yapmis oldugu 6nleme amacli iletisimin denetlenmesi tedbirine son verildikten sonra
ilgililere bildirmesi yukimlulugu iki gerekceye dayandirilabilir. Bunlardan birincisi , giindeme
gelen olaylarda mevcut kanunlar geregi gibi uygulanmadigi icin tedbir dncesi givenceler
anlamsiz kiinmis ve bu nedenle de alinan tedbirin sona ermesinden sonra ayri bir énem
kazanmistir. Bu imkani saglamak icin kisilerin denetim faaliyetinden haberdar edilmesi
gerekmektedir. ikinci gerekce ise, Anayasa’nin 40. maddesine gore devlet, islemlerinde, ilgili
kisilerin hangi kanun yollari ve mercilere bagvuracagini ve surelerini belitmek zorundadir. Bu
hiukim uyarinca tedbir sona erdiginde ve tedbire sebep olan tehlike de ortadan kalktiginda
hakkinda tedbir karari verilen kiginin bilgilendiriimesi devletin gdrevidir. Ancak bu yolun etkili
olabilmesi icin, devletin kisiye olasi ihlalin sonuclarini ortadan kaldiracak hukuk yollarini
gostermesi gerekir. Nitekim, bilgi edinme veya edindirme 6nemli olsa da yargisal denetimin

yerini aimasi mimkiin degildir*>*°.

Bununla birlikte AIHM 19 Mart 2002 tarihli (Greuter/Hollanda) kabul edilmezlik kararinda,
devletin hakkinda kovusturma acilmayan kisiye telefonunun dinlendigini bildirmemesinin
diger giivencelerin bulunmasi durumunda Avrupa insan Haklari Sozlesmesini ihlal
etmeyecegi sonucuna ulasmigtir. Mahkemenin ayni zamanda elestirilebilecek bu kararindan
ctkan sonug, eger kanun, dinleme ©ncesi etkili bir yargisal denetim mekanizmasi
ongoruyorsa ve sistem uygulanabiliyorsa dinleme sonrasi ilgiliye bilgi verilmemesi sorun

teskil etmemektedir*®*®

Ulkemiz bakimindan, 6nleme amaclh iletisimin denetlenmesinden sonra ilgiliye bilgi
verilmesi arzu edilse de bunun dizenlenmemis olmasi tek basina énemli bir eksiklik

sayllmamalidir.

1349 AL TIPARMAK, s.52.
1350 AL TIPARMAK, $.51-52.
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3.3.9.0nleme Amagli iletisimin Denetlenmesinden Elde Edilen Kayit ve Bilgile  rin

Yargilamada Delil Olarak Kullaniimasi Sorunu

Onleme amagli iletisimin denetlenmesi tedbirinin uygulanmasi sonucu elde edilen kayit
ve bilgiler ancak Kanunda belirtilen amaclarla kullanilabilecektir. Kanunda belirtilen

amag ise belirtilen suclarin islenmesinin énlenmesidir.

Bu acik hikme gore, dnleme amagli iletisimin denetlenmesi sonucu elde edilen bilgiler,
sorusturma veya kovusturmada delil olarak kullanilamaz. Cumhuriyet savcisi bu
bilgilere dayanarak kamu davasi acamaz. Burada acik bir delil yasagi hikmi
bulunmasi sebebiyle mahkemenin de bu bilgilere dayanarak mahkumiyet hikmi
kurmasi mumkin degildir. Bu tedbirlerin uygulanmasi suretiyle elde edilen bilgiler, bir
disiplin sorusturmasinda da dogrudan kullanilamaz. Yine 6nleme amach iletisimin
denetlenmesi sonucu elde edilen bilgiler, bir hukuk davasinda kullanilamaz. Ornegin,
iletisimin denetlenmesi sirasinda kullanilan ifadelerin hakaret olusturmasi halinde, bu
bilgilere dayanilarak tazminat davasi acilmasi veya bir bosanma davasinda ispat araci

olarak kullaniimasi mimkiin gérinmemektedir'®*.

Sucgun Onlenmesi amaciyla verilen ve yasal unsurlari tagiyan tedbir kapsaminda
cercevesi belirlenen suclardan birisinin islenmesi halinde, bu bilgilerin sorusturma ve
kovusturmada delil olarak degerlendiriimesi her ne kadar sucla micadelede onemli
faydalar saglayacak ise de, yukaridaki aciklamalar uyarinca bu miamkin degildir.
Cunku, 6nleme amacl iletisimin denetlenmesinin kosullari cok daha esnek bir nitelige
sahiptir. Karsilastirmali hukukta da, bu yolla elde edilen bilgilerin delil olarak

kullaniimasi s6z konusu degildir.
3.3.9.1. Elde Edilen Bilgilerin Su¢ Duyurusunda Kul  laniimasi

Onleme amagcl iletisimin denetlenmesi tedbirini diizenleyen 5397 sayili Kanundaki
yasal dizenleme uyarinca, 6nleme amacli iletisimin denetlenmesi sirasinda elde edilen
bilgiler delil olarak kullanilamayacaktir. Nitekim, CMK kapsaminda bagvurulan adli
amach iletisimin denetlenmesi siki sartlara bagl oldugu halde, basvuru sartlarinin
Onleme amacl iletisimin denetlenmesinde daha gevsek uygulandidi muhakkaktir.
Onleme amacl tedbir ile elde edilen bilgilerin ceza muhakemesinde delil olarak

kullanilmasina izin verilmesi halinde, daha siki sartlarin varhdini sart kosan CMK

1351 TASKIN, s. 226.
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hukumlerinin by-pass edilecegi siuphesizdir ***?. Ancak bu bilgiler arasinda, islenmesi
onlenemedidi icin islenmis olan sucun aydinlatimasinda kullanilabilecek nitelikte
onemli bilgiler bulunmaktadir. Bu bilgiler analiz edildiginde faillerin tespit edilmesi, su¢
delillerinin neler oldugu ve nerede bulunabilecedine iliskin 6nemli ipuclari elde
edilebilecektir. Ayrica bu bilgilerden yararlaniimamasi, sugun failinin belirlenememesi
veya bazi dnemli delillerin elde edilememesi ve sugun aydinlatilamamasi sonucunu
dogurabilecektir. Halbuki kollugun bir baska biriminde bu konuda ise yarayacak dnemli

bilgiler bulunmaktadir. Bu bilgiler kullanilarak delillere ulasilabilecektir*®>3,

Bu baglamda Kanunda yer alan “baska amacla kullanilamama” ilkesi, 6ncelikle ceza
yargilamasinda delil olarak kullaniimamayi icermektedir. Bundan baska bir hukuk
davasinin veya idari bir islemin dayanagini olusturmamayl kapsamaktadir. Buna
karsilik, dnleme amacl denetleme sirasinda elde edilen bazi bilgilerin, denetlemeyi
yapan gorevlilerce, gizlilik icerisinde, sorusturma veya kovusturma birimlerine ihbar
edilmek veya su¢ duyurusunda bulunmak suretiyle degerlendiriimesinin ve bazi

1354

delillere ulagsmak amaciyla kullanilmasinin mimkin olmasini~="savunan goris bizce

de isabetlidir.

3.3.9.2 Tesadufen Elde Edilen Bilgilerin De  gerlendiriimesi

Tesadifen elde edilen bilgi, 6nlenmesi amacglanan sug¢ sinifi diginda kalan diger bir
sucun iglenecegine iliskin bilgilerdir. Sugla micadelede 6nleme hizmetlerinin etkinligi
adina, islenmesi distntlen her tirli sucla ilgili bir bilgi elde eden guvenlik gorevlileri,
bu bilgileri degisik yollarla ilgili adli kolluk birimine ihbar etmeli ve suclarin igslenmesinin
Oonlenmesi saglanmalidir. Tesadifen elde edilen bilgilerin, 5397 sayili Kanunda sayilan
suclarla ilgili olmasi hali ile diger suclarla ilgili olmasi arasinda bir fark olmamasi
gerekmektedir. Ayni sekilde dnleme amacli iletisimin denetlenmesi tedbiri A hakkinda
ve uyusturucu kacakciligi yapilacagi gerekcesiyle uygulanirken A ile telefonla gérisen
arkadas| B’nin yaptigi aciklamalarda bir su¢ isleyecegine iligkin bilgilerin elde edilmesi
halinde; bu bilgiler ihbar olarak degerlendirilerek B’nin su¢ islemesi 6nlenmelidir. Aksi
takdirde kolluk gdérevlilerinin suclarin islenecegini bilmesine ragmen 6nlem almamasi ve

onlememesi sonucu ortaya cikacaktir. Bu cUmleden olarak, bu sekilde elde edilen

1352 SAHIN, Ceza Muhakemesi Hukuku, s.264. ABD hukukunda da bu endise hakimdir. 11 Eylil

olaylari sonrasinda vyapilan mevzuat degisiklikleri ile istihbaratcilar ile ceza muhakemesi
sorusturmacilari arasindaki delil paylagimi kolaylagmistir.

1383 TASKIN, s. 227.
1354 TASKIN, s. 228.
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bilgilerin bilgilerin dogrudan delil olarak kullanilmasi mimkiin olmasa da “delile gétiren
bilgi” mabhiyetinde bir ihbar kabul edilmesi mimkin olmaldir. Ayrica B’nin igleyecegi
sucun CMK’nin 250. maddesinin birinci fikrasinda sayilan suglardan birisi olmasi ile
bunlar diginda kalan diger suclardan —6rnegin hirsizlik- olmasi arasinda bir ayrim

olmamalidir>>®,

3.4. ileti simin Denetlenmesi Tedbirinde Denetim

3.4.1. Genel Olarak

iletisimin  denetlenmesi  tedbirine son verilmesinden sonra ilgiiye haber verme
yukumlaliganin hukuki mantigi, kisiye hukuksal korunma giivencesi saglamaktir. Hukuksal
korunma givencesi, kigiye telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi tedbiri
bakimindan yalnizca tst kanun yollarinin isletiimesini degil, ayni zamanda tedbirin gizli olma
niteliginden ileri gelen hukuka aykiri sonuglarin ortadan kaldiriimasini saglamak bakimindan
yeni Ust kanun yollarinin da dngordlmesini zorunlu kilmaktadir. Hukukumuzda, iletisimin
denetlenmesi tedbirine karsi gidilebilecek 6zel bir Ust denetim muhakemesi yolu
ongorulmemektedir. Ancak, genel olarak ceza muhakemesinde koruma tedbirlerine karsi
gidilebilecek Ust kanun yollarl olan itiraz ve temyize bu tedbir icin de gidilebilecegi kabul
edilmektedir. Yalniz burada ilgili, kararin yerine getiriimesinden ve genellikle de elde edilen
bilgilerin yok edilmesinden sonra hakkinda tedbir uygulandigindan haberdar olmaktadir. Bu
nedenle de, diger koruma tedbirlerinden farkli olarak iletisimin denetlenmesi tedbirinin
uygulandigi sirada, ©6ngorilen hukuksal korunma olanaklarindan fillen yararlaniimasi
mumkan degildir. Bu yluzden sonradan basvurulan dst kanun yollari, yalnizca tedbirin hukuka

aykirihiginin tespiti sonucuna yol acabilmektedir'3°.

Tedbirin mahiyeti itibariyle gizli olmasi, tedbirin uygulanmasi asamasinda ilgilinin itiraz
edememesi ve yargisal denetimi talep edememesi hususlarinin yani sira ilgiliye bildirim
yapildiktan sonra da itirazin hem mimkin olamayacagi ve de faydasinin olamayacag|
hususu kisi haklari baglaminda sik¢ca dile getirilen bir argimandir. Hukuki sdreci
denetleyen yarginin bu tedbirin uygulanmasi sirasinda ve akabinde devreye girmesi de
aslinda esasa iliskin bir telafi olarak nitelenemez. Bu nedenle, mevcut mevzuatin
AIHM'nin denetim hususundaki ictihatlarina uygunluk arz ettigi séylenemez. Giz iceren
bu tedbirin, AIHM'nin birinci ve ikinci asama olarak ifade ettigi, baslangic ve yerine

getirilme asamalarinda hukuka uygunlugunun denetlenmesi hususunda devletin

13%5 TASKIN, s. 231.
1356 CENTEL/ZAFER, 5.364:ERDEM, s.106.
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inisiyatif almasi, yarginin kendi icindeki denetimi de dahil olmak tizere birtakim denetim

mekanizmalarinin hayata gecirilmesi 6nem arz etmektedir.

3.4.2. Tedbir Kararina Kar si itiraz Yoluna Ba gvurulmasi

14.01.2007 tarihli Yonetmeligin “islemlerin niteligi” baghgini tagiyan 10. maddesinde Ceza
Muhakemesi Kanununun 135. maddesindeki hikimlere aykiri olarak verilen kararlar ile bu
Yonetmelikte sayllan ve tanimlanan ‘iletisimin tespiti, dinlenmesi, kayda alinmasi ve sinyal
bilgilerinin degerlendiriimesi’ islemleri disindaki talepleri icerdigi acikca anlasilan kararlara
karsi Cumhuriyet savcisi, supheli, sanik, katilan, sugtan zarar goren, mudafi, vekil, stipheli
veya sanigin yasal temsilcisi ve esi ile Bagkanlik tarafindan itiraz edebilecegi belirtiimistir. Bu
dizenlemeden de anlagilacagi Uzere, iletisimin denetlenmesi tedbirinden ziyade bu tedbir

kararinda bagka taleplerin bulunmasi halinde bu kararlara itiraz edilebilecegdi diizenlenmigtir.

Tedbirle ilgili olarak itiraz hakkinin kullanilmasi da bir givence olarak karsimiza
cikmaktadir. islemlerin tarafi olmamasina ragmen TiB’e hukuka uygunlugu saglamak
bakimindan itiraz etme hakki taninmistir. itiraz hakkini kullanabilecekler arasinda yer
alan Cumbhuriyet savcisinin bu hakki, iletisimin denetlenmesine karar verilmesine iligkin
talebinin reddedilmesi halinde dogar. Gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcisinin verdigi tedbir kararinin hakim onayina sunulmasi durumunda,
hakimin bu kararin iptaline iligkin kararina itiraz edemez ve tedbire derhal son verilir. Bu

kararlar kesindir*®’

. Iletisimin denetlenmesine iliskin olarak hakim tarafindan verilen
kararlara karsi itiraz yoluna gidilebilir. itiraz hakki, aleyhine karar verilen siipheli ve
sanik ile supheli veya yasal temsilcisi, esine veya sanidin mudafiine verilmigtir (CMK,
260-262). Buna karslilik hakimin iletisimin denetlenmesi talebinin ret edilmesine iligkin

kararlarina karsi da katilan ve sugtan zarar géren ile bunlarin vekilleri itiraz edebilir>*®,

Hakim tarafindan verilen denetleme kararlarina karsi itiraz edilmesi halinde ilgililer,
karari 6grendikleri tarihten itibaren 7 giin icinde itiraz edebilirler. itiraz karari veren
mercie verilecek bir dilekge veya tutanaga geciriimek kosulu zabit katibine beyanda
bulunmak suretiyle yapilir. Kararina itiraz edilen hakim, itirazi yerinde gorirse kararini
dizeltir; yerinde gérmezse en ¢ok ¢ gun icinde, itirazi incelemeye yetkili olan mercie

gobnderir.

357 viGiT, s. 23.

3% Fransiz CMK’nun 100. maddesinde iletisimin denetlenmesi kararinin yazili olacagi ve bu karar

adli (yargisal) bir karar olmadigindan itiraz edilemeyecegi belirtiimistir. TASKIN, s. 45.
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Burada tedbirin gizli olma niteliginden ileri gelen bu sakincanin ortadan kaldirilabilmesi
bakimindan, koruma tedbirlerinden zarar géren kigiler icin devletin tazminat yikimluligu
kabul edilmelidir. Cunkd, iletisimin denetlenmesi tedbirinde, ilgilinin tst kanun yollarina
basvurmasi fiili olarak imkansizdir. Ancak tedbirden haberdar olduktan sonra, usuliine
uygun olmayan bir tedbir karari varliyi anlasilmakla buna kargi temel hak ve hirriyetlerine
yapilan midahale kapsaminda tazminat talebinde bulunabilecektir. Ancak, Turk hukukunda
tazminat 6denmesini gerektiren koruma tedbirleri arasinda hukuka aykiri olarak
telekomUnikasyon yoluyla yapilan iletisimin denetlenmesine yer verilmemistir. Bu durumda
idarenin sorumluluguna iliskin genel kurallar ¢ercevesinde devletin tazminat sorumluluguna

gidilebilecektir'**°.

3.4.3. Hukuka Aykiri Olarak ileti gimin Denetlenmesinin Sorumlulu  §u
3.4.3.1. Tazminat Sorumlulu gu

Turk hukukunda iletisimin denetlenmesine imkan veren CMK’nin 135 ila 138. maddeleri
ile 5397 sayili Kanunun getirdigi dizenlemelerdeki usul ve esaslar disinda hi¢ kimse bir
baskasinin haberlesme hirriyetini denetim altina alamaz. Her ne kadar CMK’nin 135/7.
maddesinde bu husus “hic kimse, bir baskasinin telekomuinikasyon yoluyla iletigimini
dinleyemez ve kayda alamaz” seklinde hikim altina alinmigsa da bu diizenleme yeterli
olmayip bu hususun genel olarak “iletisimin denetlenememesi” olarak diizenlenmesi
yerinde olurdu. Ancak yasal dizenleme bu olmasina karsin buradan anlasiimasi
gereken, kisinin, kanunlarda ongorilen usul ve esaslar disinda iletisiminin tespiti,
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendiriimesinin mudmkin
olmamasidir. iletisimin denetlenmesi tedbirine kargi kisinin 6énceden haberdar olup
hukuka aykiri olan tedbirin durdurulmasi igin st kanun yollarina basvurmasindaki fiili
imkansizlik sebebiyle ilgiliye yapilacak bildirimden veya kisinin tedbirden bagka bir
sekilde haberdar olmasi halinde temel hak ve hirriyetlerine yapilan midahale

sebebiyle tazminat hakki dogacaktir*>®°.

Turk hukukunda koruma tedbirlerinin uygulanmasi esnasinda sanik, siupheli veya
ilgililerin maruz kalabilecegi zararlara iliskin olarak getirdigi tazminat yukamlalagu
CMK’nin 141 ila 144. maddeleri arasinda dizenlenmigtir. Ancak telekominikasyon

yoluyla iletisimin denetlenmesi bir koruma tedbiri olmasina ragmen bu tedbir icin

1359 ERDEM, 5.106.
1360 97BEK, s. 433;UNVER/HAKERI, 5.197; TASKIN/COLAK, s.638.
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tazminat istenmesi bu kapsama dahil edilmemistir. Muhtemeldir ki, kanun koyucu
burada maddi bir zararin s6z konusu olmadidini disinmektedir. Ancak, 141. madde
hem maddi hem de manevi zararlarin karsilanacagini dngérdigune gore, hikmuin her
turlil koruma tedbirini icerecek sekilde genisletimesi gerekmektedir'®®. iletisimin
denetlenmesi tedbirinin temel hak ve hirriyetlere midahalesinin agirhgi dikkate
alindiginda bu tedbirin de kapsama dahil edilmesinde bir zorunluluk bulunmaktadir.
Haberlesme hrriyeti, 6zel hayatin gizliligi gibi cok 6nemli Anayasal haklari ihlal edilen
bir kisinin, bu duruma karsilik yapabilecegi hicbir seyin olmamasi 6ncelikle ‘Hukuk
Devleti’ ilkesine de 6nemli bir aykirihktir. Agik yasal diizenleme bulunmamasi sebebiyle
bu tedbirin uygulanmasi sebebiyle olusacak zararlar ancak tazminat hukukunun genel
hakumleri cercevesinde tazmin edilebilecektir. Tedbire iliskin kararin kanuna aykiri
veya hatali olarak verilmesi durumunda genel hikumler cercevesinde devletin

sorumlulugu olacaktir**®?,

3.4.3.2.Ceza Sorumlulu gu

5397 sayili Kanunda belirtilen kosullarin diginda gerek kamu gorevlileri gerekse ticinci
kisiler tarafindan bir kimsenin iletisiminin denetlenmesi halinde failler hakkinda ceza
sorumlulugu da dogacaktir. Bu islemler TCK'nin birden fazla hukmd ile ¢elismekte ve
buralarda diizenlenen suclari olusturabilmektedir.

En basta 5397 sayili Kanunda ve CMK'da belirtilen kosullara aykiri olarak iletisimin
denetlenmesi halinde TCK'nin 133. maddesinde dizenlenen “Kigiler Arasindaki
Konusmalarin Dinlenmesi ve Kayda Alinmasi Sucu’nu olusturacaktir.

Yine TCK'nin 132. maddesinin 1. fikrasinda dizenlenen “Haberlesmenin Gizliligini
ihlal” sucu olusabilecektir. TCK’nin 132. maddesinin 2. fikrasinda diizenlenen “Kisiler
Arasindaki Haberlesme iceriklerinin Aciklanmasi” sucunun da meydana gelmesi séz
konusu olabilcektir. Kosullarinin varligi halinde TCK’'nin 132. maddesinin 3. fikrasinda
diizenlenen “Kisinin Kendi iletisimini Kayda Almasi ve Aciklamas!” sucu da
olasabilecektir.

Yine CMK’nin 258. maddesinde diizenlenen “Goreve lliskin Sirrin Agiklanmas!” sugu
da islenebilecektir. Bu sucglardan bagka Adli amacli iletisimin denetlenmesi tedbirinin
uygulanmasi sirasinda sorusturma gizliliginin ihlali sugunun islenmis olmasi da

muhtemeldir.

1381 ALTIPARMAK, s. 59.
1382 (YNVER/HAKERI, s. 196;0ZBEK, s. 433.
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Goruldiugu gibi hukuka ve kanuna aykiri olarak iletisimin denetlenmesi halinde TCK’nin
birden fazla hikmindn ihlal edilmesi ve bu maddelerde belirtilen yaptirimlarin

uygulanmasi s6z konusu olabilcekitr.

3.5.Telekomiinikasyon iletisim Ba skanli §i (TiB)

3.5.1.TiB'in Kurulu su

Tarkiye Cumhuriyeti Anayasas’nin  03.10.2001-4709/7 maddesi ile degisik ve
Haberlesme Hiirriyeti Baglikl 22. maddesi™® ile “Herkes, haberlesme hiirriyetine
sahiptir. Haberlesmenin gizliligi esastir” hikmi getirilmistir. Anillan maddenin s6z

konusu hakka birtakim sinirlandirmalar getiren ikinci maddesinde;

. MillT gavenlik,

. Kamu dizeni,

. Sug iglenmesinin dnlenmesi,

. Genel saglik ve genel ahlakin korunmasi

. Bagskalarinin hak ve hrriyetlerinin korunmasi,

sebeplerinden biri veya birkacina bagl olarak usuliine goére verilmis hakim karar
olmadikca; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kiinmis merciin  yazih emri bulunmadik¢a; haberlesmenin
engellenemeyecedi ve gizliligine dokunulamayacagi hikmui getirilmistir. Yetkili merciin
karari yirmi dort saat icinde goérevli hakimin onayina sunulur” hikmind amirdir. Bu
hikim dogrultusunda, 23.07.2005 tarihli Resmi Gazete’de yayimlanarak yurirlige
giren ve 2559, 2803 ve 2937 sayili Kanunlarda degigiklik yapan 5397 sayili Kanun ile
(2559 sayili Polis Vazife ve Salahiyet Kanununun Ek 7’nci maddesi) Telekomunikasyon

iletisim Bagkanligi kurulmustur®®*,

Turk hukukunda telekomiinikasyon yoluyla iletisimin denetlenmesi tedbirinin niteligi ve
kétiye kullaniimasini 6nlemek ve ayni zamanda uluslararasi standartlara uygun olarak
tedbirin yerine getirilebilmesini saglamak amaciyla tim iletisimin denetlenmesi

tedbirlerinin tek merkezden yirutilmesi benimsenmistir. Bu amag dogrultusunda 5397

1383 hitp://www.tbmm.gov.tr/Anayasa.htm.
1364

Sikga sorulan sorular, http://www.tib.gov.tr/detay.aspx?cid=24.
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sayill Kanunun 1. maddesi ile 2559 sayili Polis Vazife ve Salahiyet Kanununun ek 7.

maddesine eklenen hiikiimlerle Telekomiinikasyon iletisim Bagkanhgi**®® kurulmustur.

Adli amacli olarak™®®, 5271 sayili Ceza Muhakemesi Kanunu kapsaminda yetkili
Cumbhuriyet savciliklari veya mahkemeler, sucun ©6nlenmesine yonelik ise, ilgili
kurumlarin kendi kanunlarinda belirtilen yetkilendiriimis merciler TiB'den talepte
bulunabilmektedirler. Bu itibarla sayilan merciler ve kurumlar disinda dogrudan
vatandaglarin veya herhangi bir kurum ya da kurulusun basvuru hakki

bulunmamaktadir®’.

Telekomunikasyon yoluyla iletisimin denetlenmesi tedbiri kapsaminda hem adli hem de
onleme amacl iletisimin denetlenmesi, Telekomiinikasyon iletisim Bagkanligi aracihgi
ile mimkinddr. Baskanhgin calisma wusul ve esaslari 10.11.2005 tarihli
Telekominikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi, Sinyal Bilgilerinin
Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve Esaslar ile Telekominikasyon
iletisim Baskanhginin Kurulus, Gorev ve Yetkileri Hakkinda Yénetmelikle belirlenmistir.
Ancak s6z konusu Yonetmelikte 4.7.2007 tarihli ve 26572 sayilli Resmi Gazetede
yayimlanan Yonetmelik degisikligi*®*®® ile Baskanligin yapisi ve isleyisine yonelik yeni

dizenlemeler getirilmigtir.

3.5.2.TiB'in Yapisi

Telekomunikasyon Kurumu binyesinde dogrudan kurum Baskanligina bagl olarak
faaliyet gosterecek olan TiB, Bagkan ile Teknik, Hukuk, internet ve idari Daire

Baskanliklarindan olusmaktadir.3*°.

TiB Bagkani, Telekomiinikasyon Kurumu Bagkaninin teklifi Uzerine Bagbakan
tarafindan atanmaktadir. Bu hikiim, Anayasa Mahkemesine itiraz yoluyla goéturilmuis
ancak heniiz dava neticelendirilememistir. itiraza esas teskil eden husus, Bagkan’in

ortak kararname ile atanmamasidir. TiB Bagkan’'nin ortak kararname veya Bakanlar

1355 Telekomiinikasyon Iletisim Baskanligi, http://www.tib.gov.tr/.

13% TiB’e yapilan basvurularin bir ceza sorusturmasi veya kovusturmasi ile ilgili olmasi gerekmektedir. Bu

baglamda, bir hukuk davasi ile ilgili olarak yapilan iletisimin denetlenmesi talebi TIiB tarafinan
reddedilmektedir.

1387 hitp:/lwww.tib.gov.tr/detay.aspx?cid=25.

1368 4712007 tarihli ve 26572 sayili Resmi Gazetede yayimlanan Telekominikasyon Yoluyla Yapilan

iletisimin_ Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendiriimesi ve Kayda Alinmasina Dair Usul ve
Esaslar lle Telekominikasyon lletisim Baskanhdinin Kurulug, Gérev ve Yetkileri Hakkinda Y®netmelikte
Degisiklik Yapiimasina Dair Yonetmelik, http://www.tib.gov.tr/detay.aspx?cid=53.

1369

4/7/2007 tarihli ve 26572 sayili Yonetmelik degisikligi, http://www.tib.gov.tr/detay.aspx?cid=53.
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Kurulu karariyla atanmasi kanaatimizce daha isabetli olacaktir. Bagkan,
Telekomiinikasyon Kurulu tyelerinin sahip oldugu 6zliik haklarina sahiptir. Bagkanhgin
faaliyetlerini yiiritmede yardimci olmak (izere, TIB Bagkaninin goriisii dogrultusunda
Telekomiinikasyon Kurumu Bagkani tarafindan kurum iginden veya kurum disindan
yeteri kadar teknik, hukukcu ve idari personel gérevlendiriimis ve 23 Temmuz 2006
tarihi itibariyle kurum géreve baglamis bulunmaktadir. Ayrica, TiB'de, Milli istihbarat
Teskilati, Emniyet Genel Mduduarligd ve Jandarma Genel Komutanhgdinin ilgili
birimlerinden birer temsilci bulundurulmaktadir. Bagkanin, daire baskanlarinin ve ilgili

kurum personelinin gorev ve yetkileri ilgili Yonetmelikte ayrintili olarak diizenlenmistir.

5397 sayili Kanun ile kurulan TiB, Telekominikasyon Kurumu biinyesinde dogrudan
Kurum Bagkanina bagh olarak gorevlerini tek merkezden vyiriitmektedir. TiB'in
Ustlendigi bu cok 6nemli misyon dikkate alindiginda kurumun Telekomunikasyon
Kurumu binyesinden cikarilarak 6zerk bir yapiya kavusturulmasinin daha yerinde

olacagini distinmekteyiz.

TiB’e bagh herhangi bir tasra teskilati bulunmamaktadir. Telekomiinikasyon Kurumuna
bagl toplam 7 adet (Ankara, istanbul, izmir, Samsun, Mersin, Diyarbakir ve Erzurum)
Bolge Midirligirnin TiB'in gérev kapsamina giren hususlara iligkin herhangi bir
yetkilendirimesi sdéz konusu degildir. TiB’in gérev alanina giren konularda bolge
maddarlikleri ile yapilan yazigsmalar, gereksiz ve mikerrer yazismalara ve evrakin ciddi
olarak gecikmesine sebep olmaktadir. Bu nedenle adli mercilerin iletisim ile ilgili igslem

taleplerini dogrudan TiB’e iletmeleri usul ekonomisi bakimindan yararl olacaktir.

3.5.3.TiB'’in Gorevleri

Telekomunikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi, kayda alinmasi ve
sinyal bilgilerinin degerlendirilmesi ile ilgili faaliyetler TiB Uzerinden yuritilmektedir.
Gerek 6nleme amach gerekse adli amaclh iletisiminin denetlenmesine iliskin olarak
yetkili ve gorevli hakimlerden alinan kararlar ile gecikmesinde sakinca bulunan hallerde
hakim onayina sunulmak tzere verilen yazili emirler ve Cumhuriyet savciligi kararlari,
yerine getirilmek uzere ilgili kurumlarca TiB’e gonderiimektedir. TiB, ilgili kararlarin
usuliine uygun oldugunun anlasiimasi halinde kararlarin infazina iliskin iglemlere

baglayacaktir.

10/11/2005 tarihli ve 25989 sayili Yénetmeligin 17 maddesinde TiB'in gorevleri olarak

asagidaki hususlar sayilmistir:
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a) 2559 sayili Kanunun ek 7. maddesi, 2803 sayili Kanunun ek 5. maddesi ve 2937
sayilll Kanunun 6. maddesi uyarinca, telekomiinikasyon yoluyla yapilan iletisimin tespiti,
dinlenmesi, sinyal bilgilerinin degerlendiriimesi ve kayda alinmasina yoénelik is ve

islemleri tek bir merkezden yiritmek,

b) 5271 sayih Kanunun 135. maddesi kapsaminda yapilacak iletisimin tespiti,
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendiriimesine yonelik is ve

islemleri tek bir merkezden yuritmek,

c) (a) ve (b) bentleri kapsamindaki taleplerin ilgili mevzuata uygun olup olmadigini

incelemek ve gerektiginde yetkili mercilere basvuruda bulunmak,

d) (a) ve (b) bentleri uyarinca gerceklestirilen islemler sonucunda elde edilen verileri ve
bilgileri ilgisine goére Milll istihbarat Tegkilati Miistesarigina, Emniyet Genel
Mudurligiane ve Jandarma Genel Komutanligina, talep etmeleri halinde mahkemeye

ve Cumhuriyet bagsavciliklarina iletmek,

e) Bu Yodnetmelik cercevesinde vyapilacak tespit, dinleme, sinyal bilgilerinin
degerlendiriimesi ve kayda alinmasi faaliyetlerini mimkun kilacak her tirlt teknik alt
yapinin, kamu kurum ve kuruluglari ile kamu hizmeti veren kuruluslar ve isletmeciler
tarafindan kurulmasini saglamak, saglatmak, gerekli alt yapiyr kurmayan isletmecilerin

cezalandiriimasi yoninde girisimde bulunmak,

f) 12. maddenin ikinci fikrasi ile 15. maddenin Ugtinci fikrasi sakh kalmak kaydiyla,
Baskanlik faaliyetleriyle ilgili olarak kamu kurum ve kuruluglari, kamu hizmeti veren
kuruluglar ile isletmecilerden gelen her turlU bilgi, belge ve kayitlarin bilgi guvenligi

kriterlerine uygun olarak arsivlienmesini saglamak,

g) Gorev alanina giren konularla ilgili mevzuatta ulusal ve uluslararasi alanda meydana

gelen gelismeleri takip etmek,

h) Bagkanlik faaliyetleri icin yurt icinden ve yurt disindan teminine ihtiya¢ duyulan her

turli malzeme, sistem, yazilim ve donanimi belirleyerek Kurum Bagkanina bildirmek,
i) Baskanlik faaliyetleriyle ilgili olarak talep ettiginde derhal Bagbakana bilgi vermek,
i) Kanunlarla verilen diger gorevleri yerine getirmek.

Baskanlgin hentiz yeni ihdas edilmis olmasi nedeniyle gérevine iliskin hususlar adli ve

idari merciler tarafindan zaman zaman tam olarak anlasilamamaktadir. Bu baglamda
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aslinda Bagkanligin gorev alanina girmeyen bazi talepler gortlmektedir. Bunun disinda
gozlenen sorunlar genellikle iki baglk altinda toplanabilir: Bunlardan ilki iletigsimin
tespiti, dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendiriimesine dair
islemlere taalluk etmeyen, bir su¢ dolayisiyla yapilan sorusturma ve kovusturma ile
herhangi bir yargillama kapsaminda Cumhuriyet Bagsavciliklari veya mahkemeler
tarafindan talep edilen ve aslinda dogrudan igletmeciler tarafindan istenilmesi gerekli
olan bilgi ve belgelere iligkindir. Ornegin, icra mudurliiklerinin borglunun telefon
numarasindan adres tespitine yonelik talepleri, yukarida hususlar kapsaminda

dogrudan ilgili isletmecilere génderilmelidir.

1370.

Bu bilgiler sunlardir
- Abone ismi, abone adresi, kimlik bilgisi (Abone s6zlesmesi ve buna dair bilgiler),

- Telefon numarasi, IP numarasi, E-mail bilgisi, sim kart bilgisi ve eglestirmesi, pin-puk

numarasi,

- Imei/numara sorgusu ve eslestirmesi (IMEl-telefon numarasindan kullanicilarin

numarasi-, kullanim tarihi, kimlik ve adres bilgisi arastirmasi),

- imsi bilgisi, kontér kartlari bilgisi ve eslestiriimesi, roaming bilgisi, telefonun acik olup

olmadigi bilgisi, fatura bilgisi, ithal vb olup olmadigi bilgisi.

Diger bir sorun ise sekle iligkindir. TiB'in gorev alanina giren diger tum tespit
taleplerinde, mevzuatta Ongérilen sartlara uygun olmayan ve 06rnegin sorusturma
numarasinin, kovusturma asamasinda ise mahkeme esas numarasinin belirtimemesi,
yetkili imzalarin (kase-muhir vb) eksik olmasi, tespit taleplerinin tarih araliklarinin ve

diger unsurlarinin agik¢a belirtimemesi gibi konular sayilabilmektedir*®".

Adli sorusturma kapsaminda Cumhuriyet savcilari tarafindan degerlendirilen “sabit
telefonlarin  tespit trankina baglanma islemleri,” ilgili igletmeci olan Turk

Telekomunikasyon A. $. Genel Mudurluguntn il mudurlukleri tarafindan yapiimaktadir.

iletisimin denetlenmesine iliskin islemlerin tek merkezden yuritilmesi konusunun AiHM
kriterlerine uygunluk arz edip arz etmedigi tartismasi TiB’le birlikte gindeme gelmistir.

Denetlemenin bu sekilde yapilmasiyla, haberlesme 6zgurligunin daraltildigr ve 6zel

1370 http:/Avww. tib.gov.tridetay.aspx?cid=40.

1372 hitp:/Avww. tib.gov.tr/detay.aspx?cid=40.
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hayata miidahalenin artirildigi iddia edilmektedir'®"?. Istihbarat faaliyeti yiriten
kurumlarin her birinin kendi binyesinde iletisimin denetlenmesi tedbirini uyguladigi
donemde, yanii 5397 sayili Kanunun vyirirlige girmesinden o6nce; yeknesakhgin
bulunmamasi, tedbir dizenleyen kurumlar arasindaki irtibatsizlik, bu kurumlarin
herhangi bir merci tarafindan ortak bir politika benimsenmesi bakimindan
yonlendiriimemesi, denetimsizlikten kaynaklanan keyfi ve hukuka aykiri uygulamalar
gibi birtakim sikintilar mevcuttu. Buginkd durum itibariyle, en azindan yeknesakligin
saglanmasi amaciyla atilmis bir adim oldugu unutulmamahdir. Aslinda mevcut durum
itibariyle sorun, TiB’in varligi degildir. Sorun, bu kurumu destekleyecek birtakim

denetleme mekanizmalarinin olmamasidir.

5397 sayili Kanunun yurarlige girmesiyle iletisimin  denetlenmesine iligkin tim
faaliyetlerin merkezi bir makam tarafindan yiriitilmesi hikme baglanmistir. TiB, bu
baglamda tim istihbarat birimlerinin iletisimin denetlenmesine iliskin uygulamalarini
organize edecek ve denetleyecektir. Tek merkezlilik, toplanan bilgilerin kolayca tek
merkezden 6grenilebilmesi ve kotuye kullaniimasi gibi birtakim riskler ihtiva ettigi iddia
edilmekle birlikte, iletisimin denetlenmesine iligkin islemlerin tek elden yuritilmesi
ozellikle de keyfiligi 6nleme bakimindan son derece énemli bir glivence olarak kabul
edilmektedir’*”®. TiB'in varligi dinleme ve tespit islemlerinin sivil bir kurum tarafindan
yapilmasi gibi sivil ve demokratik sistem acisindan ¢ok yararli olabilecek bir gelisme
sayllmalidir. Anilan kanunda 6nleme amach bilgi elde etme isleminin sadece belirli
nitelikteki 6rgltli suclar icin 6ngérulmis olmasi, gelecekte ortaya ¢ikma olasiligl olan
bir tehlikenin aranmasi, etkin ve adil sivil bir denetim mekanizmasinin getiriimesi, kayit
tutulmasi ve bu kayitlarin muhafaza edilmesi ve gerektiginde yok edilmesi gibi
hususlarda ayrintili ve yeterli diizenlemeler getiriimesi keyfiligi dnleyici mekanizmalar
bakimindan énemli verilerdir. Bu sistemin bir diger yarari da, denetlemenin bir
merkezden yapilmasi ile bir kisinin iletisiminin birden fazla istihbarat biriminin

miidahalesine maruz kalmasi gibi birtakim tehlikeleri bertaraf edilmesidir'3".

5397 sayili Kanun ile 2559, 2803 ve 2937 sayili Kanunlarda yapilan degisikliklerle
telekomiinikasyon yoluyla yapilan iletisime iligkin tespit, dinleme, kayda alma ve sinyal
bilgisi degerlendiriimesi seklindeki islemlerin tek merkez olarak iletisim Bagkanlig

tarafindan ydrdttlecegi acikca vurgulanmistir. Bu hikimler uyarinca hazirlanan

1372 ERYILMAZ, s. 148.
1378 KUNTER-YENISEY-NUHOGLU, s. 735.
1374 ERYILMAZ, s. 148.
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Yonetmeligin Baskanligin gorevlerini dizenleyen 17. maddesinde Bagkanhgdin
gorevlerinden biri olarak da, Bagkanlk faaliyetleriyle ilgili olarak kamu kurum ve
kuruluglari, kamu hizmeti veren kuruluslar ile isletmecilerden gelen her tarli bilgi, belge
ve kayitlarin bilgi gtvenligi kriterlerine uygun olarak arsivienmesini saglamak olarak
belirtiimistir. Bu sebeple, yapilan tim islemlerin bir 6rnegi ilgili kurumlarin yiritecegi
islemlerde bir aksama olmasinin 6nlenmesi veya karsilastirma-denetleme ihtiyaci

bulunmasi amaciyla yasal siirelerle sinirli kalmak {izere TiB’de saklanmaktadir.

3.5.4.TiB'in Faaliyetlerinin Denetlenmesi

Telekomunikasyon iletisim Bakanlhiginin kurulug, gérev ve yetkilerini diizenleyen ilgili
Yonetmelikte Bagkanhdin denetiminin hangi sekilde yapilacagi da dizenlenmistir.
Bagkanhgin Yonetmelikte yer alan faaliyetlerle ilgili denetimi, Bagbakanin 6zel olarak
yetkilendirecegi kisi veya komisyon tarafindan yapilmaktadir. Emniyet Genel
Mudurlaganan, Yonetmelikte yer alan faaliyetlerle alakall kendi birimlerindeki
islemlerine iliskin denetimi; sirall kurum amirleri, Emniyet Genel Mudurlugi ve igisleri
Bakanhginin teftis elemanlari ile Bagbakanin 6zel olarak yetkilendirecedi kisi veya
komisyon tarafindan yapiimaktadir. Jandarma Genel Komutanliginin Yénetmelikte yer
alan faaliyetlerle alakali kendi birimlerindeki islemlerine iliskin denetimi; sirali kurum
amirleri, Jandarma Genel Komutanligi ve Iicisleri Bakanhginin teftis elemanlar ile
Basbakanin 6zel olarak yetkilendirecegi kisi veya komisyon tarafindan yapiimaktadir.
Milli istihbarat Teskilati Mistesarliginin Yénetmelikte yer alan faaliyetlerle alakal kendi
birimlerindeki islemlerine iliskin denetimi ise; sirall kurum amirleri, Bagbakanlik teftis
elemanlari ve Basbakanin 6zel olarak yetkilendirecegi kisi veya komisyon tarafindan

yapilacaktir®”.

1375 10/11/2005 tarihli ve 25989 sayili Yonetmelik, 17 madde, http://www.tib.gov.tr/detay.aspx?cid=22.
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SONUC

Kiresellesme; basta ulasim, iletisim ve ekonomi gibi alanlarda olmak Uzere, hayatin
bircok sahasini baskalastirmistir. Bu degisiklige paralel olarak, su¢ oranlari ve nitelikleri
de kuresel bir boyuta ulasmig, Ozellikle organize su¢ o6rgutleri muthis bir gic
kazanmistir. Son derece kompleks yapili terérist ve organize suc¢ orgutleri ile karsi
karsiya kalan devletler de, bu dismanlara karsl basarili olabilmek icin, geleneksel
guvenlik yapilanmalarini yeni ve 6zel bazi usullerle kuvvetlendirmek lizumunu
hissetmislerdir. Cunkul; teknolojik ve bilimsel gelismeler, suclarin takibi ve suclularin
yakalanmasi bakimindan da yeni kapilar acmakta, bilimsel bulgu ve tekniklerle,

suclarin énlenmesi, takibi ve faillerin cezalandirilmasi kolaylasmaktadir.

Bununla birlikte, kigilerin 6zel hayati, sucla micadele etme cabasi icinde olan
devletlerin bu hakli miicadelesinden olumsuz bir sekilde etkilenmektedir. Gergekten de,
dijital cag olarak da adlandirilan bu dénemde, ‘yalniz birakilma hakkr olarak da
adlandirilan 6zel hayat hakkinin en énemli boyutlarindan biri olan haberlesme hrriyeti,
yasal ve yasadigli bircok yontemle miidahaleye maruz kalmaktadir. Ustelik, bazi
ulkeler, iletisime muidahaleyi uluslararasi boyuta da tasimaktadirlar. ABD, Birlesik
Krallik, Yeni Zelanda, Avustralya ve Kanada, birlikte kurduklari dev ‘kulak’lar
vasitasiyla kisilerin 6zel hayatlarina uluslararasi dizeyde midahale etmekte, sifreli
bazi sozleri telaffuz eden kisilerin diyaloglari bu gizli denetim sistemine takilmaktadir.
Gercekten de, Echelon denilen bu sistemle, ‘kill the president’(baskani éldar), World
Trade Center (Dlnya Ticaret Merkezi) gibi takip edilmeyi hak eden ifadelerin yani sira
Soros, Flame (Alev), Archives (arsivler), investigation (sorusturma), Bugs Bunny (cizgi
film kahramani bir tavsan), secure(emin, korunakl), Lexis-Nexis gibi masum ve ginlik

hayatin birer parcasi olan kelimeler de otomatik kayda alinmaktadir.

Sucla micadele ile kisi hak ve hrriyetlerinin korunmasi arasindaki dengeyi korumaya
calisan devletler, suclularin yakalanmasinda c¢ok etkin bir rol oynayan iletisimin
denetlenmesi tedbirini yasal bir zemine tasimis ve bu tedbiri sik¢ca kullanmaya
baslamislardir. Bununla birlikte, bazi yasal dizenlemelerin orantili olmadigi, sucla
micadele gibi mesru bir kaygi ile bagvurulan bu tedbirde, aracla amac arasindaki
dengenin korunamadig! iddia edilmektedir. Bu elestiriler, gerek ABD hukukunda
gerekse hukukumuzda dile getiriimekte olmasina ragmen, ABD hukukunda bu alanda

varolan catlaklarin c¢ok daha derinlestigi, 0zellikle ©6nleme amagh iletigsimin
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denetlenmesinde insan haklarini ihlal iddialarinin agir boyutlara ulastigi ifade
edilmektedir. AIHM'nin yarg: yetkisini kabul eden Ulkemizde, bu denli agir ihlallerin
bulunmadigi soylenebilse de, gerek mevzuatin yeni kaleme alinmis olmasi, gerekse
uygulamanin bu konuya vyeterince vakif olmamasindan kaynaklanan birtakim

problemlerin bulundugu soéylenebilir.

iletisim teknolojisi bakimindan dunyanin en gelismis birkac ulkesinden biri olan
ABD’de, 70 milyon telefon kullanicisinin bulundugu 60'li yillara kadar iletisimin
denetlenmesini dizenleyen bir yasama calismasi bulunmamaktaydi. Bu konuda
verilmis mahkeme kararlarinin bazilari, iletisimin denetlenmesinin ABD Anayasasinin
4. maddesi kapsamina girmedigine karar verirken, bazilari da bu hakkin 6zel hayat
hakki kapsamina girdigini vurguluyorlardi. 1967 yilinda verilen Berger ve Katz kararlari,
iletisimin denetlenmesi alanindaki ilkeleri tespit ederek, bir yil sonra c¢ikarilan Teknik

Dinleme Kanunu’nun altyapisini olusturma misyonunu yiklenmis oldu.

Teknik Dinleme Kanunu, iletisimin yasal olarak denetlenmesine imkan taniyan,
bireylerin iletisime miudahalelerini yasaklarken kolluk kuvvetlerinin Anayasal denetimine
yetki veren ve iletisimin yasal denetlenmesi disindaki tim diger midahaleleri yasadisi
ilan eden ilk spesifik kanun olmustur. Bu kanun, cikarldigi tarihe kadar yasadisi
yontemlerle yapilan iletisime midahaleyi yasal bir zemine oturtmus ve Anayasal kontrol
mekanizmalarini baglatarak keyfiligin sona erdiriimesi surecini tetiklemistir. Ozel
hayatin korunmasi ile kolluk gdrevinin ifasi arasinda bir denge kurmaylr amaclayan
Kanun; iletisimin mahremiyetinin korunmasini saglarken, iletisimin denetlenmesine
iliskin yeknesak sartlari da belirlemigtir. S6z konusu karardaki elestiriler dikkate
alinarak hazirlanan Teknik Dinleme Kanunu'nda yer alan temel prensipler, gtincel

kanunlarda yer alan ilkelere 1sik tutar niteliktedir. Bu ilkelerden bazilari sunlardir.

« Sadece kanunla belirlenmis suclar hakkinda yapilacak sorusturmalarda bu tedbire

basvurulabilir (Hususilik ilkesi-Particularity requirement).

e Kullanilabilecek baska sorusturma yontemlerinin  varhdi halinde iletisimin
denetlenmesi  yontemlerine  basvurulmamalidir.  (Son care ilkesi-Exhaustion

requirement).

« iletisimin  denetlenebilmesi tedbirine bagvurulabilemesi icin yeterli ve makul
sebeplerin varligi, olmazsa olmaz bir sarttir (Makul sebep ilkesi-Probable cause

requirement).
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* Hakkinda iletisimin denetlenmesi karari verilmis kisinin su¢ unsuru ihtiva etmeyen
konusmalarinin kayda alinmasi en aza indirgenmelidir. (En aza indirgeme ilkesi-

Minimization requirement).

« Sartlari olusmadigi halde verilen bir iletisimin denetlenmesi tedbiri ile elde edilen

deliller yargi surecinde kullanilamaz.(Delil Yasag! ilkesi-Exclusion principle)

iletisimin iceriginin denetlenmesine iliskin hikumler ihtiva eden Teknik Dinleme
Kanunu’'ndan farkl olarak iletisim bilgilerinin tespiti hakkinda diizenleme yapan Numara
ve Rota Tespit Kanunu, Teknik Dinleme Kanunu ve Dis Guvenlik istihbarat Kanunu'na
(FISA) kiyasla daha ilimli hikkiimler icermektedir. icerik disi bilgilerin anayasal koruma
altinda olmadigina karar veren Yiksek Mahkeme'ye tepki gésteren Kongre, 1968 tarihli
Teknik Dinleme Kanunu'nda 6ngorilmemis olan bu alani dizenleyerek yasal bir
boslugu doldurmustur. 1978 tarihli FISA ise, islenmis bir sucla ilgili delil elde etmeyi
amagclayan 1968 tarihli Teknik Dinleme Kanunu’'ndan farkli olarak, yabanci istihbarat
bilgisine ulagmay! hedefleyen ‘énleyici’ bir kanundur. iletisimin denetlenmesi ile ilgili
birtakim 6zel usulleri kapsayan bu kanun yiksek dizeyde gizlilik iceren bir tarzda
calismaktadir. Bu kanun, yabanci istihbarat ve kargi istihbarat elde etmek amacina
matuf oldugundan dolayi, hak ve hirriyetlerin korunmasi amaciyla 1968 tarihli Teknik
Dinleme Kanununa dercedilen birtakim givenceleri kapsamamaktadir. Teknik Dinleme
Kanunu gibi icerige iliskin midahaleyi diizenleyen FISA, milli glivenlige iligskin suclarda
iletisimin denetlenmesi imkanini kullanabilmek bakimindan gerekli olan yetki ve
prosediiriin belirlenmesi igin ¢ikarilmistir. Onleyici nitelikli bu tedbirin hayata gecirilmesi
icin mahkeme kararinin éngorilmesi, hirriyetlerin korunmasi bakimindan énemlidir. Bu
kanunla ayrica, tedbirin hukukiligini denetleyen FISA mahkemesi kurulmustur.
Mahkemenin amaci, milli glvenlige iliskin suclarda arama ve iletisimin denetlenmesi
tedbirlerinin kullaniimasina iligkin hikimet yetkilerinin denetlenmesi ve bu yetkilere
makul sinirlar getirilmesidir. Kanun kapsaminda, makul sebep ilkesi, hakimin kontrol
edebilecegi bir sart olmaktan c¢ikarilmis olup, bu sartin varlhigini teyit eden Hikimet
yetkilisinin beyani yeterli sayllmaktadir. Bu tedbirin son care olarak goértilmemesi bir
diger elestirilen nokta olsa da, FISA cercevesinde bir mahkeme karari verilebilmesi igin
en aza indirgeme ilkesi (minimization procedures) olarak adlandirilan kurala riayet

edilmesi olumlu bir noktadir.

Bu temel yasalardaki bircok hiukimde degisiklik getiren, yidritme gucine diger
erklerden daha fazla yetki taniyan Patriot Kanunu, ABD’de her seyin bir anda

degismesine neden olmustur. her seyden dnce adindan dolayi elestirilen bu kanun,
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yarginin yetkisini sinirlamak ve ydritmenin giciine gic¢ katmakla itham edilmistir. Bu
kanunun, yuratme gicu ile sivil haklar arasindaki dengeyi, yirtitmenin lehine bozdugu
iddia edilmektedir. Gercekten de, ABD’de, haklarin ve hdirriyetlerin korunmasi

bakimindan c¢ok iyi bir dénemde yasaniimadigi herkesin malumudur.

Basta Teknik Dinleme Kanunu olmak Uzere tim yasal hikimler, 6zel hayatin ihlalini
olabildigince azaltmaya calisan bir anlayis lzerine kurulmus olmasina ragmen, zaman
icinde belli bazi hikimler ve kurumlar yipranmaya baslamistir. Kanun koyucunun
Berger kararindaki tespitlerden yola cikarak belirledigi ilkeler bir bir zayiflamaktadir.
Nitekim, Teknik Dinleme Kanunu’'nun ilk olarak kanunlastirildigi tarihte, kapsami dar
tutma cabasinin bir gostegesi olarak cogunlukla organize suglarla micadeleye
hasredilen bu tedbir, bugiin ¢cok basit suclara bile uygulanir hale gelmistir. Mevcut
durum itibariyle; 1 yildan fazla hapsi gerektiren suglarin sorusturulmasinda iletisimin

denetlenmesine basvurulmasi, 6zel hayat bakimindan ciddi bir risk olusturmaktadir.

2001 yihinda cikarllan Patriot Kanunu tarafindan getirilen hokamlerle, iletisimin
denetlenmesi tedbirinin daha yayginlastigi, mahkemelerin kontrol yetkisinin azaltildigi,
internetin daha rahat takibe alindig, internet servis saglayicilarinin icerik disi abone
bilgilerini mahkeme karari olmaksizin kolluk giglerine verdigi, yapilan yeni terérizm
tanimiyla daha cok kisinin iletisiminin denetlendigi ve ABD’nin yabanci istihbarat
servislerinin artik daha fazla vatandagi takibe aldigi iddia edilmektedir. NSL denilen
Milli Guvenlik Mektuplari vasitasiyla, milli gtivenlikle ilgili konularda bir yargi organinin
denetimini olmaksizin bilgi edinilebilmektedir. Bu tir hassas ve suiistimale acik bir
tedbiri daha da agirlastirilan husus, tedbire muhatap olan kisiler hakkinda, konugsma ve

aciklama yasaklarinin (gag order) konulmasidir.

ABD’de iletisimin denetlenmesi bakimindan durumu agirlastiran bir diger faktér de son
care ilkesinin ortili olarak gbzardi edilmesidir. iletisimin denetlenmesine yénelik bir
talep esnasinda, kolluk gorevlisinin, teknik takip disindaki diger ydntemlerin
kullanilmasinin zor oldugu seklindeki beyani bile, mahkemece yeterli gérilmektedir.
Gergekten de bazi mahkemeler, iletisimin denetlenmesi digindaki tim diger careler
denenmemis olsa bile, iletisimin denetlenmesine iliskin karar verebilmektedirler.
Mahkemelere iligkin bir diger elestiri de, bu kurumlarin, iletisimin denetlenmesi ile ilgili
taleplerde filtreleme fonksiyonlarini gerektigi kadar yerine getirmemeleri ve sadece bir
tasdik (rubber stamp) makami olarak gérev yapmalari hakkindadir. Nitekim, 1989 ile
1995 yilari arasinda gerek eyalet gerekse federal dizeyde vyapilan iletisimin

denetlenmesi bagvurularinin hemen hepsi olumlu yanit bulmustur. Benzer sekilde,
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FISA mahkemesine 1979 ile 2003 yillari arasinda yapilan 16 450 basvurudan sadece 3
tanesi reddedilmigtir. Kontrol yetkisini kaybeden mahkemeler, ne gelirse onaylayan
makamlar gibi algilanmaktadirlar. Hukimet yetkilileri mevcut durumu kendi
profesyonellikleri ile acgiklasalar da, bu husus tartismal bir durum olarak durmaya
devam etmektedir. Bu tir bir filtreleme eksikliginin yanisira, usuliine uygun bir sekilde
elde edilmeyen delilin kullanilmasina o6rtili olarak izin verilmesinin de uygulamada
karsilagilan problemlerden oldugu iddia edilmektedir. Bu durum, ABD adalet
mekanizmasinin, stphelinin itham edilmesi ile ilgili olarak elde edilen bilgileri her ne
sekilde elde edilirse edilsin kullanmak istemesi olarak yorumlanmaktadir. Ote yandan,
ABD’de her gecen gin biraz daha artan bir dizeyde, mahkeme digi (extrajudicial)
inisiyatiflere girisildigi iddia edilmektedir. Terérizmle ilgili sorusturmaya muhatap kisiler
hakkinda susma karari (gag order) cikariimasinin yasallastiriimasi, Ustelik bu tir
uygulamalarin Patriot Kanunu ile uygulamaya gecirilmesi elestiri almaktadir. Oysa ki bu
kanun, acele olarak hazirlanmis ve Kongre ve Senato’'da yeterli bir dizeyde
tartisiimamis hatta bircok milletvekili tarafindan okunmamis bir metin olarak

go6rilmektedir.

Batin bunlarin yanisira, Patriot Kanunu ile verilen guclia yetkiler de kolluk gtclerini
tatmin etmemektedir. Yetkilerinin iyice artiriimasini talep eden kolluk gorevlileri,
mahkeme karari olmaksizin iletisimin denetlemesine imkan taniyan yeni yetkiler talep
etmektedirler. Bu baglamda, Baskana, “Silahli Kuvvetleri Kullanma Yetkisi”
cercevesinde, ABD'yi tehdit eden terdrist faaliyetleri engellemek amaciyla, ilgili
mevzuatl bertaraf ederek olaganusti yetkiler kullanma imkaninin verildigi hiukimet
tarafindan savunulmaktadir. Bltin bu olaylar, ABD’'deki mevzuatin sadece

gerektiginde basvurulan metinler oldugu siphesini akla getirmektedir.

iletisimin denetlenmesi hususunda oldukca farkll ve tartismaya acik bir durumda olan
ABD hukukunun aksine, AIHM, sistemini oturtmus ve olup biteni uzaktan denetleyen bir
mahkeme olarak gorev yapmaktadir. AIHM, iletisim kavramini belli bir iletisim araci
belirtmek suretiyle daraltmak yerine, genis bir bakis acisi kabul etmek seklinde bir
tercih yapmistir. Mahkeme, tedbire konu olacak iletisim araclarinin ilgili devletin ulusal
duzenlemesi ile belirlenmesi gerektigini belirtmis ve konuyu ilgili devletin takdir hakkina
havale etmistir. Ozel hayat hakkinin sinirlandiriimasi ile ilgili olarak AIHS tarafindan
belirlenen ‘midahalenin yasayla 6ngoérilmesi, midahalenin mesru bir amac¢ icin

yapilmasi ve muldahalenin demokratik bir toplumda gerekli olmasi’ kriterlerini
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uygulamadaki ihtiyaclar dogrultusunda yorumlayan AIHM, birtakim yeni kriterler

belirlemigtir. Bu kriterler;

« iletisimin denetlenmesine konu sug ve insan kategorilerinin belirlenmesi,
« iletisimin denetlenmesine son care olarak basvurulmasi,

« iletisimin denetlenmesine iliskin siirenin belirlenmesi,

« iletisimin denetlenmesinden elde edilen verilerin korunmasi ve sartlar olustugunda

yok edilmesi,
. iletigimin denetlenmesinin etkin bir denetim sistemiyle kontrol edilmesi,

« lletisimin denetlenmesi tedbirine muhatap kisiye sartlari olustujunda bildirimde

bulunulmasi,
« lletisimin denetlenmesine, yetkili merci tarafindan karar verilmesi,
Olarak sayilabilir.

Hukuk mantigi ve uygulamasi itibariyle, bir asirdan daha fazla bir siireden beri Avrupa
perspektifini benimsemis olan Turkiye, mevzuat ve uygulamasini AIHM kriterlerine gére
yeniden belirleme cabasi icindedir. Bu baglamda, sucla micadelede etkili bir koruma
tedbiri olan iletisimin denetlenmesi, 5271 sayili CMK’'nin 135 ila 138. maddelerinde
detayh ve acik olarak dizenlenmigtir. CMK'nin 135. maddesinin 7. fikrasinda, bu
madde hukUimleri disinda baska bir sekilde iletisimin  denetlenmesinin
uygulanamayacagi ac¢ik sekilde ifade edilmistir. Bu kanunda dizenlenen iletisimin
denetlenmesi tedbiri adli amagcli olarak sadece bir su¢ islendikten sonra baska yollarla
ulagilamayan delillerin elde edilmesi amaciyla bagvurulabilecek bir tedbir olarak yer
almigtir. Onleme amagli iletisimin denetlenmesi hikiimleri de, 5397 sayili Kanun'da yer
almaktadir. Adli amach iletisimin denetlenmesi, islenmis olan bir su¢ hakkinda delil
elde etme amacina hasredilmisken, 6nleme amacli iletisimin denetlenmesi ise heniz
islenmemis ancak islenebilecegine dair stiphenin olmasi halinde basvurulacak bir
tedbirdir.

CMK 6ncesinde, yani, bu tedbirin kiyas ya da yorumla uygulandigi donemlerdeki
mevzuat ve uygulamamizin AIHS ve AIHM kriterlerine uygun olmadigi bir gergekti.
Bugtinse artik, gerek SoOzlesme gerekse Mahkeme kriterlerine uygun mevzuat

marifetiyle iletisimin denetlenmesi tedbiri hayata geciriimektedir. CMK ile getirilen
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sistemin, ana hatlari itibariyle, AIHM kriterlerine uygunluk sagladigi sdylenebilir. Verilen
takdir hakkinin orantililk ilkesi cercevesinde kullanildigi, her sucun bu tedbir
kapsamina alinmamasi suretiyle birey merkezli ve insan haklarini koruma kaygisi
tasiyan dizenlemelere yer verildigi, bu tir tedbirlere basvurabilmek icin kuvvetli siphe
kriterinin arandigi, bir sugla iligskisi oldugu dusinilen tim bireylerle ilgili toplu izinlerin
verilmesine imkan saglayan diizenlemelerden kaginildigi ve ancak supheli veya bu
kisiyle baglantisi oldugu tahmin edilen kisiler hakkinda bu tedbire basvurulabildigi
gorilmektedir. Onleme amach iletisimin denetlenmesini diizenleyen 5397 sayili
Kanunda da, amac, uygulanacak tedbir tdrleri, tedbirin uygulanma siresi, tedbirin
uygulanmasina karar verecek mercii ve karar verme prosedur(, iletisimin denetlenme
suresi ve bu sirenin uzatilma sartlari, denetimle ilgili dizenleme, kayitlarin imhasi gibi

hususlarin AIHM standartlarina uygunluk gosterdigi séylenebilir.

Haberlesme hurriyetinin ancak kanunla sinirlandirilabilmesi kuralini  karsilamasi
bakimindan CMK ve 5397 sayili yasalardaki hiktimler olumludur. Bununla birlikte,
iletisimin denetlenmesi ile ilgili hususlari dizenleyen bir kanunun var olmasi yalniz
basina yeterli olmamaktadir. Nitekim, AIHM, Huvig ve Kruslin kararlarinda, Fransa'yi,
iletisimin denetlenmesine imkan taniyan bir yasa bulunmadigi icin degil, varolan yasa
suiistimalleri onleyecek kalitede ve aciklikta olmadigi icin mahkum etmistir. Bu
baglamda, énleyici denetimle ilgili olarak bir basvurunun AIHM 6niine gelmesi halinde,
Mahkemenin o6zellikle denetim bakimindan Ulkemizi mahkum etme ihtimalinin
bulundugunu diustntyoruz. Nitekim, denetimle ilgili ilkelerin belirlendigi Klass-Almanya
davasinda AIHM, Aimanya’daki sistemin denetim bakimindan gerekli giivenceleri icerip
icermedigini tartismistir. Benzer bir olayda, Ulkemiz aleyhine Strasbourg’a tasinacak

bir davada denetim sisteminin eksikligi bir ihlale neden olabilecektir.

Adli ve dnleme amacl iletisimin denetlenmesi alanlarinda mevzuat ve uygulamamizda
atilan adimlarin degerlendiriimesi yapildidinda, asagidaki sonuclara varmak

mumkundur;

. Tiark hukukunda iletisimin denetlenmesi tedbirine karar verme yetkisinin
mahkemelere verilmis olmasi, tedbire muhatap kisiler bakimindan yeterli bir garanti
sayllamaz. Bu merciin verecegi kararin kalitesi de énem arzetmektedir. AIHM, yasanin
varhgini yetersiz goérip, yasanin kalitesinin de ©6nemli oldugunu vurguladig! gibi,
mahkeme kararinin da belli bir kaliteye sahip olmasinin gerekliligine isaret etmektedir.
Bu itibarla AIHM, kararlarin gerekgceli olmasini, istismari ve keyfiligi onleyici bir giivence

olarak gormektedir. Karari verecek olan hakimi, konu Uzerinde daha ciddi disinmeye

286



sevk etmek gibi 6nemli bir fonksiyon ifa eden gerekcelendirme, verilen kararlarin
denetlenmeye acik bir hiviyet kazanmasi ve tedbirin uygulanma sebebinin ilgililerce
net olarak anlasilabilmesi gibi faydalar saglayacaktir. Hususilik ilkesi olarak da
nitelendirebilecegimiz bu yaklagim marifetiyle, genel bilgi avciligi amacina yoénelik
tedbirlerin  uygulanmasi engellenmis olacaktir. Gercekten de, kararlarin
gerekcelendirimesinde goriilen yetersizlik, dzellikle AIHM oniine getirilen basvurulan
bakimindan c¢ok elestiri aldigimiz bir husustur. Mahkeme, kararlarin gerekgel
olmamasini daha dogru bir ifadeyle gerekcenin yetersiz olusunu elestiri konusu
yapmaktadir. Bu baglamda, iletisimin denetlenmesi talebini degerlendirecek merci, yasal
sartlarin varligi hususunda yeterli bir arastirma yaptiktan sonra ve somut olayin ozellikleri
cercevesinde gerekceli olarak karar vermelidir. Mahkeme bu anlamda bir tasdik makami
olmaktan cikariimali, sartlari olusmamis tedbir taleplerini reddetmelidir. Bu cercevede
degerlendiriimeden verilmis bir mahkeme kararinin hukuka aykiri oldugu izahtan varestedir.
Bununla birlikte, uygulamada iletisimin denetlenmesi talepleriyle ilgili kararlarin yeterince
degerlendirme yapilmadan verildigi, sucun islenmesinin hemen sonrasinda, daha birincil
nitelikteki deliller ve sorusturma teknikleri kullaniimadan, bagka bir ifadeyle son care ilkesi
dikkate alinmadan bu tedbire bagvuruldugu bilinmektedir. Bu sekilde verilen hukuka aykiri
kararlara karsi 6zel bir tazminat yolu 6ngdrilmemis olmakla birlikte, hakkinda tedbir
uygulanan kisinin genel hikimlere gore tazminat hakkini kullanmasi durumunda, kararda
imzas! bulunanlarin sorumlu olacaklar stiphesizdir. Bu tedbirin en ¢ok elestirilen yéni olan
denetim eksikliginin kanun koyucu tarafindan ikmal ediimesi halinde, 6rnedin ABD
hukukunda oldugu gibi ilgiliye, yasama organina, Ust diizey yargl organlarina ve Adalet
Bakanhgina denetim yetkisi veriimesi gindeme gelecektir. Bu konudaki kararlarin daha
saglikli olmasinin saglanmasi bakimindan, haksiz tedbire hikmeden karar nedeniyle

tazminat 6denmesi halinde, karari veren merciye riicu ediimesi giindeme gelebilecektir.

. Son care olarak basvurulmasi gerekli olan iletisimin denetlenmesi tedbiri,
uygulamada olmasi gerekenden daha erken bagvurulan bir koruma tedbiri olarak
kargimiza ¢ikmaktadir. Ulkemizde, diger normal sorusturma teknikleri tiikketiimeden bu
‘sira digl’ yola basvurulmakta, su¢ konusu olayin hemen sonrasinda bu tedbir devreye
konulmaktadir. iletisimin denetlenmesi tedbirinin bir son c¢are olarak kullaniimasi, siki
sikiya uyulmasi gerekli olan bir sart olarak algilanmaldir. iletisimin denetlenmesi
tedbirinin kullanilacagi vaka sayisini ve mahremiyete yonelik riskleri en aza indirgemeyi
hedefleyen bu ilkeyi, AIHM, uygulayicilarin keyfi birtakim uygulamalara yeltenmesinin

onlenmesi bakimindan da énemli gérmektedir.

287



. iletisimin  denetlenmesine iliskin mevzuatimizin yer yer bosluklar icerdigi
gorilmektedir. Temel hak ve dzgurliklere midahale niteligi tasiyan bu tedbirlerin agik
ve net dizenlemeler icermesi gerektigi dikkate alindiginda, CMK’nin 135/2. maddesinin
olmasi gereken bir sekilde kaleme alinmadigi gérilmektedir. Maddenin sadece stipheli
ve sanigi kapsayacak sekilde kaleme alinmis olmasi, hakkinda iletisimin denetlenmesi
tedbiri uygulanabilecek diger muhtemel kisiler hakkinda diizenleme yapiimamis olmasi
bir eksikliktir. Aslinda, bu gibi eksiklikler, AIHM tarafindan belirlenmis, aciklik ve
ongorilebilirlik  kriterlerinin  ihlali anlamina gelmektedir. Bu itibarla, muhtemel
midahalelerin niteligi, kapsami, bu tedbirlerin emredilmesi icin gerekli sebepler, emri
vermeye yetkili merci, uygulayan ve denetleyen birimler, izlenecek usul gibi hususlar da
kanunda ayrintili olarak dizenlenmelidir. Maddenin, bu haliyle, ilgiliye dngortlebilirlik
(foreseebility) imkani tanimaktan da uzak oldugu sdylenebilir. Bu baglamda, iletisimin
denetlenmesi tedbirinin hangi evrelere iliskin oldugunun aciklanmasli, kovusturma
asamasindaki boyutunun da izah edilmesi gerekir. Diger taraftan; hukimli, musteki,
tanik, kamu gorevlileri, milletvekilleri vb. kisilerin durumlari hakkinda aciklik iceren bir
degisiklik yapilmasi, kanunun belli noktalarda detayci bir yontem belirlemesi, hak ve

harriyetlerin keyfi miidahalelere maruz kalmamasi bakimindan yararli olacaktir.

. Mevzuatta mudafiin iletisiminin  denetlenmesi konusunda da bosluk
bulunmaktadir. Ogretide, mevcut diizenleme ile getirilen sinirlamalarin belirli yerdeki
telekominikasyon araclari acisindan oldugu belirtilerek, aracin tari acisindan bir
sinirlama bulunmadigi; madafiin konutu, isyeri ve birosunda olmak sartiyla, mobil
telekomuinikasyon araclari ile yapilan iletisimin de denetlenebilecegi ifade edilmektedir.
Kanaatimizce, 136. maddede yer alan diizenlemede kastedilen her tarla iletisim
vasitasidir. Bu madde, mudafii ile mavekkili arasindaki iligkiyi takipten bagisik kilmak
amaciyla kaleme alindigindan, mobil telefonun bagisiklik kapsamindan c¢ikariimasi
dogru olmayacaktir. Kanun koyucunun amacinin, bu kisilere mesleklerinin 6zelliginden
kaynaklanan bir koruma saglamak oldugu kabul edildiginde, bu korumadan mobil
telefonu c¢ikarmak hayatin gercekleriyle uyusmayacaktir. Nitekim, giinimiz diinyasinda
mudafii sifatini da ihraz edebilecek durumda olan avukatlar, konusmalarinin gok dnemili

bir bolumini mobil telefonlari vasitasiyla yapmaktadirlar.

. 5397 sayili kanunda, “Bu maddede belirtilen islemler ile 5271 sayili Kanunun
135 inci maddesi kapsaminda yapilacak dinlemeler, Telekomiinikasyon iletisim
Bagskanhgi adiyla kurulan tek bir merkezden yuratalur.” denilmektedir. Anilan maddede

yer alan “5271 sayili Kanunun 135. maddesi kapsaminda yapilacak dinlemeler”
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ifadesindeki “dinlemeler” kelimesinin “iglemler” olarak dizeltimesi gerekmektedir.
Nitekim, dinleme iletisimin denetlenmesi kavraminin sadece bir pargasini
olusturmaktadir. i§lemler kelimesi ise, iletisimin tespit edilmesi, dinlenmesi, sinyal
bilgilerinin degerlendiriimesi ve kayda alinmasini kapsamaktadir. Yine iletisimin
denetlenmesine sorusturma ve kovusturma asamasinda karar verilecegi belirtiimis
olmasi ve bu kapsamda madde iceriginde “sipheli” ve “sanik” kavramlarina yer
verilmesine karsin; karari verecek makam olarak yalnizca “hakim “ ve “Cumhuriyet
savcisinin”  belirtiimesi ve 6Ozellikle kovusturma asamasinda karar vermege yetkili
olabilecek “mahkeme” terimine yer verilmemis olmasi isabetli degildir. Bu nedenle
yapilacak ek bir dizenlemeyle karari verecek makamlara “mahkeme” kavrami da

eklenmelidir.

. Tark hukuku bakimindan 6nleme amaclh iletisimin denetlenmesine konu olan
suclarin tespiti bakimindan katalog belirlenmesinin yararli olup olmayacag! tartisma
konusudur. Genis bir sug listesi bakimindan bu tedbire bagvurulabilmesi, baska bir
deyigle, genis ve soyut nitelikteki bir sug listesinin 6ngoérilmis olmasi, bu tedbiri
tartismall hale getirmektedir. Gergekten de, iletisimin denetlenmesi tedbiri kisinin 6zel
hayati bakimindan ciddi tehlikeler icermekte, diger bazi koruma tedbirlerinden farkli
olarak devamlilik arz etmekte, sadece belli bir alandaki delillerin degil iletisimin her turlt
kapsaminin tedbir kapsamina girmesi gibi sakincalar tagimaktadir. Bundan dolayi 6zel
hayata bu denli midahaleyi kapsayan bu tedbirin, adli amach iletisimin

denetlenmesinde oldugu gibi bir kataloga tabi tutulmasi faydali olacaktir.

. iletisimin denetlenmesinde oldugu gibi denetleme sonucu elde edilen verilerin
kullaniimasinda da denetleme amacina uygun hareket edilmeli, elde edilen bilgiler,
islenmis sucun kanitlanmasi disinda baska bir amacla kullanilmamalidir. Elde edilen
delillerin, gerekli olan kosullara uygun hareket edilmesi sartiyla, her tarli sucun
yargilamasi icin kullanilabilmesi gerektigi disincesine katilmak mimkin degildir.
Katalog suclarla ilgili olarak baslanan tedbirle elde edilen delillerin her tlrl sorusturma
ve kovusturma kapsaminda kullanilmasi, haberlesme 6zgurligunin ve gizliliginin
6zunun yok edilmesine yol acacaktir. Clinkl kanun koyucu, bu tedbire sadece belli
suclarin aydinlatilmasi amaciyla izin vermistir. Olaganustt bir nitelik tasiyan, diger
delillerden bir yarar elde edilemediginde basvurulan, baska bir ifadeyle son c¢are olarak
gorilen bu tedbirden ikincil bir mahiyette yararlaniimasina izin verilmesi, kanaatimizce,
devletin bireyle yaptigi s6zlesmenin ihlali anlamina gelir. Devletin yaptidi s6zlesme

ifadesinden kasit sudur ki, devlet, ancak belli suclarda bu tedbire bagvurulabilecedini
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yaptigi kanunlarla deklare etmistir. Bu deklarasyon sonucunda elde edilen bilgilerin
bagska sorusturma ya da islemlerde kullaniimasina izin vermek ahde vefa ve
‘ongorilebilirlik’ ilkelerine aykiri bir tutum olur. Bir nevi ‘Ortili af’ ya da ‘kovusturma
bagisikhdr olarak ifade edilebilecek olan bu sistem, ABD’de uygulanan dava pazarhgi
(plea bargaining) uygulamasiyla benzer bir mantiga sahiptir. Benzer bir diger érnek de,
Suglularin iadesine Dair Avrupa Sozlesmesinde varolan ‘Hususilik Kuralrdir. Anilan
Sézlesmenin 14. maddesinin 1. paragrafinda ‘iade edilen sahis iadeden evvel igledigi
ve iadeye esas olandan bagka bir fiilden dolay! takip veya muhakeme edilemeyecegi
gibi bir ceza veya emniyet tedbirinin infazi icin tevkif edilemez ve kezalik herhangi bir
surette harriyeti kisitlanamaz’ ifadesi yer almaktadir. Hususilik kurali, iade edilen kisiye
taninmis bir nevi ayricaliktir. iade edilen kisi bdylece sadece iadeye konu olan suctan
dolayi takibat altina girmekte, bu sucgtan daha 6nce isledigi suc ya da suclari agisindan

bir tUr takipsizlik garantisi elde etmektedir.

. Kanun koyucu, hangi araglarla yapilan iletisimin denetlenebilecegini acikca
saymamak suretiyle telekomiinikasyon araci olarak nitelendirilebilecek mevcut ve
gelecekte ortaya c¢ikacak tim iletisim araclarini bu kapsama dahil etmek istemistir.
Nitekim yonetmelikte de bu Uslup korunmustur. Hukuk ve iletisimin i¢ ice gectigi bir alan
olan iletisimin denetlenmesi ile ilgili bir yonetmelikte bdyle bir Gslubun tercih edilmesi de
hak ve hirriyetlerin korunmasi baglaminda dogru olmayacaktir. iletisim teknolojisinin
on yil sonra ulasacagl yer buginden Kkestirilemese de, bundan on yil geriye
bakildiginda karsimiza cikan tablo gelecek adina bizlere bir fikir vermektedir.
Gercekten de, bugin bdyle bir tasarrufta bulunmak, yarin teknolojinin ¢cok daha
gelisecegdi gunlerde, mutlak surette midahaleden uzak tutulmasi gerekli olan birtakim
iletisim vasitalarinin da bu kapsama alinmasi anlamina gelir. Bu cimleden olarak,
bugini kusatacak bir Gslubun belirlenmesi, ihtiyaclar yeni bir dizenlemeyi

gerektirdiginde de yeni bir calismaya gidilmesi uygun olacaktir.

. Ulkemiz mevzuati bakimindan, iletisimin denetlenmesi ile ilgili olarak karsimiza
¢clkan en onemli problem, tedbirin hukukiligininin geregi gibi denetlenememesidir.
Gerek adli, gerekse dnleme amach iletisimin denetlenmesi igslemlerinin gizli olarak
uygulanmasi nedeniyle, denetleme isleminin devam ettigi sire zarfinda ilgilinin bu
islemden haberdar olmasi, islemin dogasi itibariyle mumkin degildir. ilgili kisi, bildirim
sonrasinda, kendisi ile ilgili olarak uygulanan tedbir hakkinda bilgi sahibi oldugu zaman
bu tedbir uygulanmis ve bitmis olacaktir. Bu itibarla, kisinin yargi 6ntindeki cabasi

sadece tazminat boyutu itibariyle ortaya ¢ikabilir. Mevcut mevzuat itibariyle de, sadece
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iletisimin denetlenmesi tedbirinden magdur olmus kigiler icin dngdrilmuas bir tazminat
yolunun olmadigi da herkesin malumudur. Bu kapsamda, iletisimin denetlenmesi
tedbirinden magdur olmus kisilere mahsus bir tazminat talep hakkinin taninmasi
yerinde olacaktir. Ote yandan, iletisimin denetlenmesi tedbirinin gerek hukuka
uygunluk, gerekse teknik boyutlariyla  kontroluniin birkag farkli birim tarafindan
ustlenilmesi; seffafligl, seffafllk da hak ihlallerinin azaltimasini saglayacaktir.
Uygulamada, TiB, 6nleyici denetleme anlaminda sadece bir tasdik makami olarak
gbrev yapmakta, verilen mahkeme kararlarina itiraz edememekte, dolayisiyla merkezi
bir makam fonksiyonunu eda edememektedir. TiB’e bu anlamda yetki veriimesi ile, bu
tedbir Glke genelinde yeknesak bir sekilde uygulanabilecektir. Ote yandan bu siireg,
denetim ve teftis asamalarinin saghkli isletiimesiyle yiirutilebilecektir. Ozellikle
Basbakanlik, icisleri ve Adalet Bakanliklari Teftis Kurullarinin bu boyutta 6nemli
sorumluluklari olmahdir. Diger yandan, dnleme amach denetleme kararlarini ¢ikaran

Ozel yetkili mahkemelerin konuya 6zen gostermesi de dnemlidir.

Tedbirin denetlenmesi ile ilgili eksiklikler gideriimeden, onleyici denetimle ilgili
olarak bir bagvurunun AIHM 6niine gelmesi halinde, Ulkemiz aleyhine bir ihlal karari
verilmesi kuvvetle muhtemeldir. Nitekim, denetimle ilgili ilkelerin belirlendigi Klass-
Almanya davasinda AIHM, Almanya’daki sistemin denetim bakimindan gerekli
guvenceleri icerip icermedigini tartismistir. Mabhiyeti itibariyle gizli olan bu tedbiri
denetleyecek ve vatandasa koruma getirecek bir sistemin kurulmasi devletin pozitif

sorumlulugunun dogal bir sonucudur.

iletisimin denetlenmesinin ¢ok etkin kullanildigi ABD'de, denetim sistemi bir
degil birden fazla yontemle yapiimaktadir. ABD hukukunda var olan denetim
sistemlerinin ne kadar saglkh calstigi tartismaya acik olmakla birlikte, bu Ulke
sisteminin birikiminden yararlanilarak, keyfi uygulamalari 6nleme ve hak ve hurriyetleri
koruma amacli yeni birtakim uygulamalarin tlkemize ithal edilmesinin uygun olacagini
dustinmekteyiz. ABD sistemi bir bitiin olarak incelendiginde, Kisilerin bireysel sikayet
hakkinin yani sira, bircok denetim mekanizmasinin dizenlendigi goérilmektedir.
Yasama denetimi, yarginin hem kendini hem de denetleme sirecini kontrol edecek
sekilde sirece katilmasi gibi uygulamalar; bilginin gerek parlamento gerekse
yayinlanan raporlar marifetiyle kamuoyu ile paylasiimasini saglayan kurumlar olarak
gbzikmektedir. Bu denetim sistemlerinin sagladigi seffaflik hem tedbire muhatap olan
kisiye bir glven hissi vermekte, hem de uygulayicilarin keyfi olarak nitelendirilebilecek

uygulamalara tevessil etmesi engellenmis olmaktadir. AIHM'nin, birinci ve ikinci
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asamalar olarak nitelendirdigi denetimin baglatiimasi ve sdrdirilmesi asamalarinda,
bireyin bilgi eksikligi nedeniyle icinde bulundugu zayifligin devletin atacagi adimlarla
telafi edilmesi gerekir. Aksinin kabull, hukuk devletinden uzaklagsma anlamina

gelecektir.

. Hak ve hirriyetlerin korunmasi ile sucla micadele arasindaki hassas dengenin
hak ve hirriyetler lehine bozulmasi sugla miicadeleyi sekteye ugratacak, bu dengenin
sucla micadele lehine bozulmasi ise telafisi olmayan mudahelelerin artmasina neden
olacaktir. Bu anlamda, atilmasi gereken adimlardan en 6nemlisi, genel nitelikli
tedbirlerin  mutlak surette ©nlenmesidir. Herkesin stpheli olarak gorilmesi
paranoyasindan kaynaklanan genel nitelikli tedbirler, hem AIHM hem de diger
demokratik hukuk diizenleri tarafindan reddedilmektedir. Gergekten de, Klass karariyla
kabul edilemez bulunan genel nitelikli tedbirlerle, kanunlara bagh masum insanlarin
Ozel hayatlari cignenmekte ve kisinin ‘kendisine birakilmasini istedigi bir alan’ olan 6zel
hayatina miudahale edilmektedir. Yalniz birakilma hakki olarak tanimlanan 6zel hayat
hakki, etkin tedbirler alinmadigi takdirde, uygulamasi mimkin olmayan bir hak haline
donusecektir. Ozel hayati hice sayan tedbirlere yesil 1sik yakilmasi, artik hi¢c kimsenin
kendisine sakladigi bir gizli alaninin olamayacagl anlamina gelmektedir. Oysa Ki
herkes tabiati itibariyle, bagkalariyla paylasmak istemedigi seylerin gizli kulaklara
malzeme yapilmasindan rahatsiz olmaktadir. Her ne kadar, bazi s6zde demokratik
Ulkelerde, bu Ulkelerin taraf olduklari uluslararasi sézlesmeleri hice sayan anti
demokratik kanun ve uygulamalarin hayata geciriimekte oldugu bilinmekte ise de,

ulkemiz, kendi insaninin huzuru ve refahi igin hirriyetci tavrindan vazge¢cmemelidir.

. iletisimin  denetlenmesi  tedbirine  bagvurulmasinda agiri  hassasiyet
gosterilmesinin demokratik yapimizi yilkmaya calisan yikici ve bdoluct faaliyetlere
verilmis prim olarak anlasilmamasi bakimindan kolluk gigleri birtakim ek metotlara
kavusturulabilir. Bunlardan akla ilk geleni, halen ABD’de uygulanmakta olan gezici takip
(roving tap) sistemidir. Bu sistemle, hedef kisinin kullandidi bir cihazin takibe alinmasi
yerine, verilecek bir karar marifetiyle kisinin kullanabilecedi tim cihazlarin
denetlenmesine imkan taninmaktadir. Terdristler ve organize su¢ sebekesi lyelerinin,
kullandiklari iletisim araclarini ¢cabucak ve ustalikla degistirebildikleri ve bu konuda
egitim aldiklari gerceginden hareket edilerek c¢ikarilan bu hikim, gelismis yontemleri
kullanan terdristlerin daha kolay takibinin saglanmasi bakimindan yarar saglayacaktir.
Bununla birlikte, bu yontemin genele tesmil edilmesi ve uygulama ile masum Kkisilerin

Ozel hayatlarinin ihlal etmesi engellenmelidir.
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. iletisimin denetlenmesi kararlarinin yerine getiriimesi amaciyla kurulan TiB,
uzun vadede, ilgili kurumlar icin analiz ve degerlendirmelerde bulunan uzman bir kurum
haline getiriimelidir. Merkeziyetci bir anlayis (zerine bina edilmis olan TiB'in varhg,
denetim sireci bakimindan da oldukca yararlidir. Bu baglamda kurum, hukuk ve
enformatik alaninda uzmanlasmis kigilerle takviye edilmeli, bagka ilkelerdeki benzer
kurumlarin calismalari degerlendiriimelidir. Nitekim, bu kurumun, kendi cabasi ve
tecruibesi ile belki bir ceyrek asirda edinebilecedi bilgi birikimi, bu hususta tecribesi
olan on llke ile yapilacak bir yillik calisma ile elde edilebilecektir. Boyle bir calismanin
diger bir faydasi da, tlkemizde henliz karsilasiimamis olan ancak gliniin birinde ortaya
¢ikmasi muhtemel bir problemle ilgili olarak simdiden gerekli tedbirlerin alinmasi ve
sucla mucadelede planlh adimlarin atilmasidir. Bu tur faaliyetlerin yapiimasi, diger
Ulkelerdeki tecriibelerden vyararlanilmasi amaciyla yurtdisina uzman godnderilmesi,
basta zaman ve para israfi olarak degerlendirilse bile, yetismis eleman ve gelismis bilgi
dagarciginin faydasi orta vadede anlasgilacaktir. Orta vadede verim alinabilecek bu tur
calismalarin yani sira, daha kisa vadeli faydalar bakimindan, uluslararasi nitelikte
sempozyumlarin  organize edilmesi, atdlye c¢alismalarinin yapimasi yarar
saglayacaktir. Universitelerle igbirligi halinde yapilmasi halinde daha saglam bilimsel
temellere oturtulabilecek bu calismalar, diger Ulkelerde uzun zamandan beri
uygulanagelen sistemlerin Ulkemiz kamuoyuna ve uygulayicilari anlatilabilmesi

bakimindan énem tasimaktadir.

. TiB’de bulunan gizli bilgilerin hakim ve savcilarin elektronik ortamda kullanimina
acllmasi yargilamayi hizlandiracaktir. Hakimlerin karar verme asamasinda TiB'de
bulunan bilgileri gérebilmeleri, isim ve adres bilgilerini kontrol etmeleri, sorumluluk
alanlarina gére kurumlarin gorev ve yetki alanlarinin denetlenmesini saglayacaktir.
Hakim ve savcilarin, TiB’de bulunan bilgilere ulagarak, tedbir talepleriyle ilgili islem
arsivini gorebilmelerinde buyik yarar bulunmaktadir. Yarginin modernizasyonu
cercevesinde uzun bir siireden beri yapilan ¢alismalar sonucunda gerek adliyelerin ve
adliye personelinin, gerekse hakim ve savcilarin imkanlari artirildigindan, béyle bir
calismanin altyapr sikintisi olmayacaktir. Bdyle bir calismanin gercgeklestiriimesi

sonucunda, gereksiz yazigsmalar ve birokratik duvarlar ortadan kaldirilacaktir.

. Bu calismanin iceriginde de vurgulandigi tzere, temel hak ve hurriyetlere agir
bir mudahale niteligi tasiyan iletisimin denetlenmesi tedbirinin uygulanmasi, toplumun

huzur ve refahi ile sucla micadele bakimindan hayati bir zorunluluktur. Ancak temel

293



hak ve hirriyetleri giivence altina almak amaciyla yapilan yasal diizenlemelerdeki ve

kurumsal yapilagmadaki eksikliklerin de bir an 6nce giderilmesi gerekmektedir.
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