T.C.
SAKARYA UNIVERSITESI

FEN BILIMLERI ENSTITUSU

KRIPTOLOJIK UYGULAMALAR iCiN FPGA TABANLI
YENi KAOTIK OSILATORLERIN VE GERGEK RASGELE
SAYI URETEGLERININ TASARIMI VE GERCEKLENMESI

DOKTORA TEZI
Ismail KOYUNCU

Enstitii Anabilim Dal : ELEKTRIK-ELEKTRONIK
MUHENDISLIGi

Enstitii Bilim Dah : ELEKTRONIK

Tez Damismani : Do¢. Dr. Ahmet Turan OZCERIT

Eyliil 2014



T.C
SAKARYA I“JNi_VERSiT_ESi. ]
FEN BIiLIMLERI ENSTITUSU

KRIPTOLOJIK UYGULAMALAR iCiN FPGA
TABANLI YENiI KAOTIK OSILATORLERIN VE
GERCEK RASGELE SAY! URETECLERININ
TASARIMI VE GERCEKLENMESI

DOKTORA TEZI

ismail KOYUNCU

Enstitii Anabilim Dali : ELEKTRIK-ELEKTRONIK
MUHENDISLIGI

Bu tez 18/09/2014 tarihinde asagidaki jiiri tarafindan Oybirligi ile kabul

edilmistir.

. / / - :.’;(,;‘:/ ‘. :__&.-4-’)'”
Prof. Dr. Daog. Dr. Dog. Dr.
Abdullah FERIKOGLU Ahmet Turan OZCERIT Yilmaz UYAROGLU
Jiiri Bagkam Uye Uye
Dog. Dr. ~ Do¢.Dr.
Riistii GUNTURKUN ibrahim SAHIN
/}[’J e Uye

Qi



ONSOZ

Tez g¢alismasi boyunca her tiirlii destegini esirgemeyen ve tiim ¢caligmalarim boyunca
gerek maddi ve gerekse manevi olarak destekleyen saym damigmanim ve degerli

hocam Dog. Dr. Ahmet Turan OZCERIT e en igten tesekkiirlerimi sunarim.

Tez amaciin belirlenmesinde ve tez asamalarinda bilgi birikimi ve tecriibeleriyle
bana yardime1 olan degerli hocam Dog. Dr. thsan PEHLIVAN’a tesekkiirii bir borg

bilirim.

Doktora stireci boyunca bilgi ve birikimlerini benimle paylasan ve tecriibeleri ile her
tiirlii katkida bulunan saymn Prof. Dr. Abdullah FERIKOGLU ve Dog. Dr. Yilmaz
UYAROGLU hocalarima tesekkiirlerimi sunarim.

Caligmalarim sirasinda yapmis oldugu tathlarla bana siirekli olarak destek olan
sevgili esim Mine KOYUNCU ve kizim Zeynep Betiil KOYUNCU’ya tesekkiir

ederim.

Ayrica tiim hayatim boyunca daima yanimda oldugunu hissettiren ve beni her tiirlii

nimetlerle donatan Zat’a en i¢ten duygularimla hamd ederim.



ICINDEKILER

ONSOZ ..ottt ettt ettt ettt eee e eaes ii
ICINDEKILER.........cooiiiiiiieieeeeeeceeeeeeeee et iii
SIMGELER VE KISALTMALAR LISTESI......ooooiiiiiiiieeeee e vi
SEKILLER LISTESI ..ottt X
TABLOLAR LISTESI.....coooiiiiiieeeeeeeeeeeeeeeeee e XX
OZET e ettt ettt ettt ettt et et X1V
SUMMOARY ..ottt n s XV

GIRIS oottt 1
1.1, TZIN AIMNACT .t et 7
1.2. Tezde 1Z1enecek YOI ......c.cuovveveeieeeeieeceeeeeeeeeeeeeeeeee e, 8
BOLUM 2.
TEMEL KAVRAMLAR .....ooiiiiiiiiee et 10
2.1. Kaos ve Kaotik Sistemler.............cooeriiiiiiiniiiiiiiniiiieenieeeeeieeeeee 10
2.2 FPGA CIPIETT ceiieeeieiiiiiieeee ettt e e e e e e e 12
2.3. Niimerik Algoritmalar ............cccovviiiiieeeeeiiiieieeee e 14
2.4. Gergek Rasgele Say1 Uretegleri...........oovvveeeveeeveeeeeeeeeeeeeeeeeeeenns 17
2.5. Istatistiksel Rasgelelik TeStIeri ..........cocvvveeeveeiveeeeeeeeeeeeeeeeeeeeeeas 20
2.5.1. FIPS-T40-T1 @St uuueeeiuiieeeiieeeiieeeiiee ettt e 20
2.5.2. NIST-800-22 @St ..eeerurreerueieeeiieeeiieeeiteeeteeeseeeesieeeeeieeeeieeeens 22
BOLUM 3.
REFERANS KAOTIK SiSTEMLERIN NUMERIK VE ELEKTRONIiK DEVRE
MODELLERI .......cooviiiiiiiiieceeeeeeeeeeeeeee e, 51
3.1. Sundarapandian-Pehlivan Kaotik Sistemi..........ccccceevvviiiiiiieeeeeennnnnn. 51



3.1.1. Sundarapandian-Pehlivan kaotik sistemi niimerik modeli ......... 56

3.1.2. Sundarapandian-Pehlivan kaotik sistemi Orcad-PSpice modeli. 57

3.2. Pehlivan-Wei Kaotik Sistemi........ccccueeeiiiiiiiiiiiiiiiiiniiieeeeieee e 60
3.2.1. Pehlivan-Wei kaotik sistemi niimerik modeli.............cccccceeee... 63
3.2.2. Pehlivan-Wei kaotik sistemi Orcad-PSpice modeli.................... 63
BOLUM 4.
FPGA TABANLI KAOTIK OSILATORLERIN TASARIMI VE
GERCEKLENMESI ......cooiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e, 68
4.1. Ayriklastirilmig Algoritmalar...........cccceeeeveiiiiiiiiieeeeeeeeieeeee e 68
4.2. FPGA Tabanli Kaotik Osilatorlerin Gergeklenmesi........................... 72
4.3. FPGA Tabanli Kaotik Osilatorlerin Test Sonuglart............................. 78
BOLUM 5.
FPGA TABANLI YENI KAOTIK GERCEK RASGELE SAYI URETECLERININ
TASARIMI VE GERCEKLENMESI ..ot 87
5.1. FPGA Tabanli Gergek Rasgele Say1 Ureteci Tasarmmlari.................... 87
5.1.1. Sabit esik deger tabanlt GRSU............coovevvivvieirieeieeeeeennn 88
5.1.2. Adaptif esik deger tabanlt GRSU ...........cocovvvvivcviiciieceeen 90
5.1.3. Kayan noktali say1 tabanlt GRSU ..........c.ccocovvevvviievieceeennen, 91

5.2. Gergek Rasgele Say1 Ureteglerinin FPGA Uzerinde Gergeklenmesi.. 92

BOLUM 6.

FPGA TABANLI YENI KAOTIK GERCEK RASGELE SAYI URETECLERININ

ISTATIKSEL RASGELELIK TESTLERI VE SONUCLARI.........ccccoveveinne. 98
6.1. FPGA Tabanl Kaotik GRSU FIPS-140-1 Testleri ve Sonuclari.......... 98
6.2. FPGA Tabanl Kaotik GRSU NIST-800-22 Testleri ve Sonuglari....... 99

BOLUM 7.

SONUCLAR VE ONERILER .......ccccooiiiiiiitieeeeceeeeeee e 104

KAYNAKLAR ..ottt e et e et e e e enraa e e e ensraaeeeenenees 107

EKLER ... .ottt ettt e e e it e e e e e tbaae e e ensraaeeeennnees 118



OZGECMIS



SIMGELER VE KISALTMALAR LISTESI

BSKS

C"

CLB
CMOS
DFF
DGKK

Ah

A% (obs)
DSP
ECAD

i

&
erfc

D(z)

: Jakobiyen matrisi

: Adaptif Esik Deger

: Ayrik Fourier Dontigiimii

: Onem seviyesi

: Application Specific Integrated Circuits

: Dogrusal terim

: Ortiismeyen sablon eslestirme testinde 6zel sablon
: Bit degerleri

: Sistem parametresi

: Burke-Shaw Kaotik Sistemi

: Kapasite degeri

: Muhtemel m-bit degerlerin sayis1

: Configurable Logic Block (Konfigiire edilebilir mantiksal blok)
: Complementary Metal Oxide Semiconductor

: Data Flip-Flop

: Dogrusal Geri beslemeli Kayan Kaydedici

: Algoritma adim miktar1

: m-bit 6rnegin beklenen frekansi

: Digital Signal Processor

: Electronic Computer Aided Design
: Beklenen frekans

: Bit dizisi

: Artirim dizisi

: Bit dizisinin 1. elemani

: The Complementary Error Function

: Olasilik yogunluk fonksiyonu

Vi



exp : Us bitleri degeri

FIPS : Federal Information Processing Standards
F-CCMs : FPGA-based Custom Computing Machines
FPAA : Field Programmable Analog Array

FPGA : Field Programmable Gate Array

Y : Sistem parametresi

GRSU : Gergek Rasgele Say1 Uretegleri

G(y)y : Dogrusal olmayan terim

Ho : Sifir hipotezi

H, : Alternatif hipotez

1 : Yaklasik entropi testi i¢in blok degerleri
IEEE : The Institute of Electrical and Electronical Engineers

IEEE-754 : IEEE Kayan noktali say1 format1

igamc : Incomplete Complementary Gamma Function
I0OB : Girig-Cikis Blogu

[P-core : Intellectual Properties core

ISE : Integrated Software Environment

J : 1. L-bit blogun onluk say1 sistemindeki degeri

] : Kesir bitlerinin sayist

K : Bagimsizlik katsayisi

k; : RK algoritmasinda ilk hesaplanan degisken

ko : RK algoritmasinda ikinci hesaplanan degisken
k3 : RK algoritmasinda {i¢iincii hesaplanan degisken
k4 : RK algoritmasinda dordiincii hesaplanan degisken
ks : RK algoritmasinda besinci hesaplanan degisken
ke : RK algoritmasinda altinc1 hesaplanan degisken
e : Ki-kare dagilimi

L : Universal testinde her bir blogun uzunlugu

A : Oz degerler

Ao : Algoritma parametreleri

LFRS : Linear Feedback Shift Register

L; : 1. blokta tiretilen en kisa DGKK dizisi

LUT : Look Up Table

vii



M : Bit dizisinde belirli sayidaki bitlerinden olusan blok
m : Ortiisen sablon eslestirme testinde dzel bloklarin bit sayis1
u : Beklenen deger

N : Ikili matris derece testinde matris sayis1

n : Bit dizisinin uzunlugu

No : T degerinden daha kiiciik beklenen degeri
NIST : National Institute of Standards and Technology
0j : Gozlemlenen frekans

L : Bit dizisindeki 1 degerlerinin sayis1

o™ : Bloklarin ampirik dagilim frekansi

PLL : Phase Locked Loop (Faz Kilitlemeli Dongii)
PWKS : Pehlivan-Wei Kaotik Sistemi

P-degeri : NIST-800-22 testinde rasgelelik olgtitii

Ko : Algoritma parametreleri

KNS : Kayan Noktali Say1

Q : Ikili matris derece testinde siitun sayisi

R : Direng degeri

RK4 : Dordiincii dereceden Runge-Kutta algoritmasi
RKS5 : Besinci dereceden Runge-Kutta algoritmasi
RMSE : Root Mean Square Error (Ortalama Karesel Hatanin Karekokii)
RO : Ring Osilatori

RSU : Rasgele Say1 Uretecleri

SED : Sabit Esik Deger

o’ : Varyans

sign : Isaret biti

Sh : Normalizasyon isleminden elde edilen deger
Sobs : Gozlemlenen deger

SoC : System On a Chip (Tek Cip Uzerinde Sistem)
SPKS : Sundarapandian-Pehlivan Kaotik Sistemi
SRSU : So6zde Rasgele Say1 Uretegleri

Ox : x degiskeni i¢in esik degeri

Oy : y degiskeni i¢in esik degeri

o, : z degiskeni i¢in esik degeri

viii



TFF

e B B

v

var
VCO
Vexp(L)
VHDL
VHSIC

Xi

XOR

&
ya
Ya+1

: Tepe yiiksekligi esik degeri

: Zaman

: Toggle Flip-Flop

: Test i¢in gerekli parametre sarti

: Dagilimin rasgele degiskeni

: Muhtemel L-bit degerleri

: Onluk say1 degeri

: Varyans

: Voltage Controlled Oscillator (Gerilim Kontrollii Osilator)
: Farkli L degerleri i¢in beklenen deger

: VHSICircuit Hardware Description Language
: Very High Speed Integrated Circuit

: En uzun 1 dizisinin akis frekansi

: m bitlik 7,...i, 6rneklerin frekansi
:m-1 bitlik,...7, , orneklerin frekansi
:m-2 bitliki,...i, , 6rneklerin frekansi

: Very Large Scale Integrated Circuit
: Bit osilasyon sayis1

: Ozel B sablonunun frekans1

: Denge noktasi

: Gergek degerler vektori

: Tahmin edilen degerler vektori

: Exclusive Or (Ozel Veya)

: Rasgele yiirliyiislerde ziyaret edilen durumlarin toplam sayisi
: Algoritma parametreleri

: Algoritma ilk degeri

: Algoritma sonraki degeri



SEKILLER LISTESI

Sekil 2.1. FPGA ¢IP1 ENEI YAPIST ceevviiiiiiiiiieeeeeeeciiiiieeee e e et e e e e e e eevraeeeee e 13
Sekil 2.2. Rasgele say1 tireteclerinin siniflandirilmast .........cceeeeniiiiiniinnnne.. 18
Sekil 2.3. Kaos tabanlt RSU BIoK SEMAST .......c.evieeeeeeeeeeeeeeeeeeeee e 19
Sekil 3.1. a=1.5, f=0.4 ve y=0.4 degerleri i¢cin SPKS Lyapunov tistelleri............... 55
Sekil 3.2. a parametresi icin SPKS Lyapunov iistelleri spektrumu........................... 55
Sekil 3.3. p parametresine gore SPKS Lyapunov {istelleri spektrumu...................... 56
Sekil 3.4. y parametresine gore SPKS Lyapunov iistelleri spektrumu....................... 56
Sekil 3.5. Sundarapandian-Pehlivan kaotik sistemi x, y ve z zaman serileri ............. 57
Sekil 3.6. SPKS osilatorii niimerik faz portreleri........cccceveeevecciiiiiieieeeiiiiiiieeeee, 57
Sekil 3.7. SPKS elektronik devre semasi...............cccoooiii 59
Sekil 3.8. SPKS osilatorii PSpice simiilasyonu x, y ve z sinyalleri zaman serileri ....60
Sekil 3.9. SPKS osilatorii PSpice faz portreleri........vvveveeeeeeeiciiiiiiiieeeiiiiiiieeeeeee, 60
Sekil 3.10. a=2 degeri i¢in PWKS Lyapunov Gistelleri..........ccccvvvieeeeeiiniciiiiieennnnn. 62
Sekil 3.11. o parametresine gore PWKS Lyapunov istelleri spektrumu .................. 62
Sekil 3.12. Pehlivan-Wei kaotik sistemi x, y ve z zaman serileri.........cccccuvvvvveennnnn.. 63
Sekil 3.13. PWKS osilatorii niimerik faz portreleri..........coeeeeecviiiiieeeeeiiiiciiiieeeenn. 63
Sekil 3.14. PWKS elektronik devre semast .............ccoooeeiiiiiii 66
Sekil 3.15. PWKS osilatorii x, y ve z sinyalleri i¢in PSpice zaman serileri............... 67
Sekil 3.16. PWKS osilatorii PSpice faz portreleri..........oeeeeeeeciiiiiieeeeeiiiiiiiiieeenn. 67
Sekil 4.1. FPGA-Tabanli YKO Unitesi en iist seviye blok diyagrami...................... 73
Sekil 4.2. FPGA-Tabanli YKO Unitesi ikinci seviye blok diyagrami ...................... 74
Sekil 4.3. Euler-Tabanli YKO Unitesi iigiincii seviye blok diyagrami ..................... 75
Sekil 4.4. Heun-Tabanli YKO Unitesi iigiincii seviye blok diyagrami ..................... 76
Sekil 4.5. RK4-Tabanli YKO Unitesi {igiincii seviye blok diyagrami....................... 77
Sekil 4.6. RK5-Butcher-Tabanli YKO Unitesi {igiincii seviye blok diyagramu......... 78
Sekil 4.7. Euler-tabanli SPKS osilator iinitesi Xilinx ISE Simiilatorii sonuglari....... 79
Sekil 4.8. Heun-tabanli SPKS osilator iinitesi Xilinx ISE Simiilatorii sonuglari....... 79

X



Sekil 4.9.

Sekil 4.10.
Sekil 4.11.
Sekil 4.12.
Sekil 4.13.
Sekil 4.14.
Sekil 4.15.
Sekil 4.16.
Sekil 4.17.
Sekil 4.18.
Sekil 4.19.
Sekil 4.20.

Sekil 5.1.
Sekil 5.2.
Sekil 5.3.
Sekil 5.4.
Sekil 5.5.
Sekil 5.6.
Sekil 5.7.

RK4-tabanli SPKS osilator iinitesi Xilinx ISE Simiilatorii sonuglari........ 79
RKS5-Butcher-tabanli SPKS {initesi Xilinx ISE Simiilatorii sonuglari.....80

Euler-tabanli PWKS {initesi Xilinx ISE Simiilatorii sonuglarti................ 80
Heun-tabanli PWKS {initesi Xilinx ISE Simiilat6rii sonuglari................ 80
RK4-tabanli PWKS {initesi Xilinx ISE Simiilatorii sonuglari................. 80
RKS5-Butcher-tabanli PWKS tinitesi Xilinx ISE Simiilatorii sonuglari....81
RK4-tabanli SPKS osilator linitesi faz portreleri..........oeeeeeveecvvnveneennnnnn. 81
RK4-tabanli PWKS osilator tinitesi faz portreleri. ...........ooevvcvvvveneenennnn. 82
SPKS z sinyali i¢in FPGA-tabanli mutlak hata sonuglari ...................... 85
SPKS i¢in FPGA-tabanli ortalama mutlak hata sonuglari....................... 85
PWKS x sinyali icin FPGA-tabanli mutlak hata sonug¢lart...................... 85
PWKS i¢in FPGA-tabanli ortalama mutlak hata sonuglart. .................... 86
FPGA-tabanli Sabit Esik Deger GRSU blok semast ............c.ccoceevevennee.e. 89
Diizeltici Fonksiyon {initesi blok $emast..........cccuvvvveeeeeeriiiiiiiieieeeeeeees 90
Adaptif Say1 Ureteci {initesi bIoK $EmasI .............ccoovevvveeeereeereeireeenennans 91
32-bit IEEE 754-1985 kayan noktali say1 standardi gésterimi.................. 92
SED-Tabanli GRSU iinitesi Xilinx ISE Simiilatérii sonuclari.................. 93
AED-Tabanli GRSU iinitesi Xilinx ISE Simiilatérii sonuglari ................. 93
KNS-Tabanli GRSU f{initesi Xilinx ISE Simiilatorii sonuglart.................. 93

Xi



TABLOLAR LIiSTESI

Tablo 2.1. Kosu testi i¢in blok uzunluklarina gore blok sayilari............cccceeeeennnnns 21
Tablo 2.2. istatistiksel hipotez testi SONUGIATT............c.cvevevereeriiereeereeereeereeeeenes 24
Tablo 2.3. Dizi uzunluguna goére dnerilen blok uzunlugu .............ccccoiiiinii. 30
Tablo 2.4. Cesitli blok degerleri i¢in en uzun birlerin akis frekans degerleri............ 30
Tablo 2.5. Blok uzunluklarina gore belirlenecek K ve N parametre degerleri........... 30
Tablo 2.6. Bloklardaki en uzun birlerin frekansinin incelenmesi .............cccceeeeennnnees 31

Tablo 2.7. m=3 i¢in M; ve M;bloklar1 igerisinde B=001 sablonunun incelenmesi...36

Tablo 2.8. M;blogu igerisinde B=11 6zel sablonunun bulunma durumlari............... 37
Tablo 2.9. Maurer testi L-bit uzunlugundaki bloklarin bolimleri..............cccc.cenee. 39
Tablo 2.10. Dort baglangi¢ degeri ile olusturulan muhtemel L-bit degerleri............. 39
Tablo 2.11. Test bolimii i¢in L-bit deZerleri........cccevevviiiiiiiiieeeeiiiiiieeeeee e, 40
Tablo 2.12. L degerleri i¢in Vexp(L) ve var(f,) degerleri ........cccceevvveinriiiieeeeeennnnnnns 41
Tablo 2.13. Test i¢in ileri ve geri yonlii metotlarin uygulanmasi ............ccccceeeeennnnees 46
Tablo 2.14. Verilen ¢ dizisi i¢in olusan rasgele gezinti dongii frekanslari................ 48
Tablo 4.1. Kaotik osilatorlerin FPGA ¢ip istatistikleri............oeeeeeeviiiiiiiiiiiieeeennnne, 83
Tablo 5.1. SED-Tabanli GRSU iinitelerinin FPGA ¢ip istatistikleri......................... 94
Tablo 5.2. AED-Tabanli GRSU iinitelerinin FPGA ¢ip istatistikleri........................ 95
Tablo 5.3. KNS-Tabanli GRSU fiinitelerinin FPGA ¢ip istatistikleri........................ 96
Tablo 5.4. KNS-Tabanli GRSU bit tiretim h1zIart..............c.cocvreveveeieeereceeneene, 97
Tablo 5.5. Literatiirde sunulan GRSU ¢aliSmalart ............ccooveoveeeieeeeeeeeeeeeee. 97

Tablo 6.1. SPKS ile gerceklestirilen GRSU iiniteleri FIPS-140-1 test sonuglari ...... 98
Tablo 6.2. PWKS ile gerceklestirilen GRSU iiniteleri FIPS-140-1 test sonuglari.....99
Tablo 6.3. SPKS Euler algoritmasi tabanlit GRSU {initesi NIST testi sonuglari...... 100
Tablo 6.4. PWKS Euler algoritmasi tabanli GRSU {initesi NIST testi sonuglari .... 100
Tablo 6.5. SPKS Heun algoritmasi tabanli GRSU iinitesi NIST testi sonuglari...... 101
Tablo 6.6. PWKS Heun algoritmasi tabanli GRSU iinitesi NIST testi sonuglari.... 101
Tablo 6.7. SPKS RK4 algoritmasi tabanlit GRSU iinitesi NIST testi sonuglari....... 102

Xii



Tablo 6.8. PWKS RK4 algoritmasi tabanlt GRSU {initesi NIST testi sonuglari .....

Tablo 6.9. SPKS RKS5-Butcher tabanli GRSU {initesi NIST testi sonuglar1

Tablo 6.10. PWKS RKS5-Butcher tabanlt GRSU iinitesi NIST testi sonuglari.........

Xiii



OZET

Anahtar kelimeler: Gercek Rasgele Sayr Ureteci, Kaos, Kaotik Osilatér, FPGA,
VHDL, Niimerik Algoritmalar

Bu tez ¢alismasinda, ger¢ek zamanly, yiiksek ¢alisma frekansi ve bit Gretim hizina
sahip Gercek Rasgele Say1 Uretecleri (GRSU), FPGA tabanl kaotik osilatorler
kullanilarak tasarlanmis ve gerceklestirilmistir.

Bu amagla tezin ilk asamasinda, ¢esitli sistem parametrelerinin karsilastirilmasi ve
degerlendirilmesi amaciyla iki farkl kaotik sistem dort farkli niimerik diferansiyel
denklem ¢oziim metodu ile modellenerek sistemlerin dinamik davraniglari
incelenmis ve kaos analizleri yapilmstir.

Ikinci asamada, segilen kaotik sistemler bir ECAD programmda sematik giris
yapilarak analog devre elemanlar1 ile modellenmistir. Niimerik benzetim sonuclar1
ile ECAD benzetim sonuglar1 karsilastirilmistir. Elde edilen sonuglara gore analog
elemanlar kullanilarak yapilan ECAD benzetimi ile Matlab destekli niimerik model
sonuglar1 birbiri ile uyumlu degerler tiretmistir.

Sonraki asamada, kaotik sistemler dort farkli diferansiyel denklem ¢6zim
metotlarindan yararlanilarak, 32-bit IEEE 754-1985 kayan noktali say1 standardinda
VHDL programlama dili ile FPGA iizerinde modellenmistir. Tasarimlar Virtex—6
ailesi XC6VLXS550T-2FF1759 ¢ipi i¢in Xilinx ISE Design Tools 14.2 benzetim
programi kullanilarak sentezlenmistir. Elde edilen sonuglara gére FPGA-tabanli
kaotik osilatérlerin maksimum c¢alisma frekanslar1 yaklasik olarak 390464 MHz
arasinda degigsmektedir. Buna gore kaotik osilator tinitesi 1 milyon veriyi 46 ms gibi
cok kisa bir siirede hesaplayabilmektedir. Bu asamada, FPGA tabanli {initelerin
iirettigi sonuclarin dogrulugunu test etmek amaciyla RMSE yontemi kullanilarak
hassasiyet analizleri de yapilmistur.

Dérdiincii asamada, FPGA-tabanli 6rnek kaotik sistemler kullanilarak GRSU
tasarim1 gergeklestirilmistir. Genel olarak iki farkl kaotik sistem, kaotik osilator
tasariminda dort ayri algoritma ve kuantalama icin {i¢ degisik yontem sunularak
toplamda 24 farkli gercek rasgele say1 lireteci linitesi tasarlanmistir. Tasarimlardan
elde edilen sonuglara gore, iinitelerin maksimum calisma frekanslar1 339-401 MHz
ve bit liretim hizlar1 53—132 Mbit/s arasinda degismektedir.

Son asamada, FPGA tabanli GRSU’den elde edilen say1 dizileri FIPS-140-1 ve

NIST-800-22 istatistiksel rasgelelik testleri kullanilarak test edilmis ve tiim testlerden
basarili olmustur.

Xiv



DESIGN AND IMPLEMANTATON OF FPGA BASED NEW
CHAOTIC OSCILLATORS AND TRUE RANDOM NUMBER
GENERATORS FOR CRYPTOGRAPHIC APPLICATIONS

SUMMARY

Key Words: True Random Number Generator, Chaos, Chaotic Oscillator, FPGA,
VHDL, Numerical Algorithms

In this thesis, real-time True Random Number Generators (TRNGs) with high
operating frequency and bit generation rate have been designed and implemented
using FPGA-based chaotic oscillators.

In the first stage, two chaotic systems have been determined and their dynamical
behavioral and chaotic analyses have been investigated to compare various system
parameters using four diverse numerical differential equation solution methods.

In the second stage, the chaotic systems have been modelled using analog
components in an ECAD program. After that, numerical and ECAD simulation
results have been compared and the results obtained from each simulation proves that
both approaches have produced compatible outcomes.

In the next stage, the chaotic systems have been modelled in VHDL in 32-bit IEEE
754-1985 floating point number standard using four diverse numerical differential
equation solution methods. The designs have been synthesized for Virtex—6 using
Xilinx ISE Design Tools 14.2. According to the syntheses results, the maximum
operating frequency of the FPGA-based chaotic oscillators varies between 390 MHz
and 464 MHz. Accordingly, the chaotic oscillator unit has been able to calculate 1
million data sets in 46 ms. In this stage, in order to test accuracy of results produced
by FPGA-based units, the sensitivity analysis have been also performed by
employing RMSE method.

In the fourth stage, TRNG designs have been implemented using FPGA-based
chaotic systems. 24 different TRNG units have been designed and implemented by
employing two distinct chaotic systems, four different algorithms in the design of the
chaotic oscillators and three diverse quantification methods. According to the results,
operating frequency of the units varies between 339 MHz and 401 MHz and the bit-
rates varies between 53 Mbit/s and 132 Mbit/s.

In the final stage, the number sequences derived from FPGA-based TRNG have been

tested with FIPS-140-1 and NIST-800-22 randomness tests, and all sequences have
been verified.
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BOLUM 1. GIRiS

Evrende tiim sistemler dogrusal olmayan bir yapiya sahiptir ve dogrusallik sadece
belirli sinirlar arasinda gegerli olabilmektedir. Dogrusal olmayan sistemlerin,
birbirleriyle olan iligkilerini ortaya koyan ve bu sistemleri modellemeye ¢alisan bilim
dogrusal olmayan (nonlineer) bilim olarak adlandirilmaktadir. Dogrusal olmayan
sistemlerde ¢ok Onemsenmeyen bir davranis veya etki sistemde Ongoriilemeyecek
kadar bliyiikk degisimlere ve tepkilere neden olabilmektedir. Giiniimiizde iizerinde
pek cok arastirma ve g¢alismalar yapilan dogrusal olmayan bilim alanlarindan birisi

de kaos bilimi veya kaotik sistemlerdir.

Kaotik sistemlerin arastirilmasi ve uygulanmasina yonelik bilimsel ve endiistriyel
alanlarda 6nemli caligmalar gergeklestirilmektedir. Miihendisligin pek ¢ok alaninda
kaotik sistemlerin varliginin ortaya ¢ikarilmasi, bu konuda yapilan yogun ¢aligmalar
ve yasanan gelismeler kaotik sistemlerin  bir¢ok uygulama alaninda
kullanilabilecegini gostermistir. Bu wuygulama alanlarina biyomedikal [1-3],
haberlesme [4-6], kuantum elektronigi [7-9], elektromanyetik [10, 11], gorintii
isleme [12, 13], kriptoloji [14-16], optik elektronik [17-19], bulanik mantik [20-22],
glic elektronigi [23-25], biyokimya [26], kontrol [27, 28], fizik [29, 30],
optimizasyon [31, 32], mekatronik [33], yapay sinir aglar1 [34] gibi alanlar 6rnek

olarak verilebilir.

Kaos bilimi, diizensizlik ve karmasa gibi olumsuz durumlar ¢agristirmasina ragmen,
bu sistemler belirli araliklar igerisinde kendilerine has bir diizene sahiptirler. Kaotik
sistemlerin baglica Onemli Ozellikleri arasinda; periyodik olmayan davranis
sergilemeleri [35], baslangi¢ kosullarina hassas bagli olmalar1 [36], sistem durum
uzaymda periyodik olmayan davranislar sergilemeleri [37] ve sistem

parametrelerinin degisimlerine fazlasiyla duyarl olmalar1 [38] sayilabilmektedir.



Glinlimiizde giivenli haberlesme ve kriptoloji alanlarinda, kaotik sistemlerin analog
ve sayisal tabanli donanimlar ile gergeklenerek kaotik iiretecler olusturulmasi
konusunda bir¢ok ¢alisma yapilmistir [39-43]. Ozellikle kaos tabanli miihendislik
uygulamalarinda kullanilmas1 gereken en temel yapilardan birisi kaotik isareti iireten
bir kaos sinyal iiretecidir. Kaos tiretecleri, donanimsal olarak analog veya sayisal
tabanli olmak tizere iki farkl sekilde gerceklestirilebilmektedir. Analog kaotik iireteg
yapilar1 kullanan sistemlerin sicaklik ve kullanim 6mrii ile degerleri degismektedir.
Bu nedenle sayisal devre tabanl kaotik liretecler genel olarak analog yapili kaotik
ireteglerden daha avantajlidir [44, 45]. Bu problem i¢in en iyi ¢oziim sayisal
donanim kullanarak kaotik iireteclerin gerceklestirilmesidir. Sayisal devre tabanli
kaotik iiretegler literatiirde Sayisal Isaret Islemciler (Digital Signal Processors
(DSPs)) [46, 47], Uygulamaya Ozel Tiimlesik Devreler (Application Specific
Integrated Circuits (ASIC)) [48, 49] ve Alan Programlanabilir Kap1 Dizileri (Field
Programmable Gate Array (FPGA)) [50-52] gibi farkli entegre yapilarla
gergeklenebilmektedir. ASIC tabanli kaotik {ireteglerden diger sayisal tabanli
esdegerlerine gore daha yiiksek performans elde edilmektedir. Ancak ASIC tabanli
uygulamalar esnek bir yapiya sahip olmamakla birlikte bu sistemlerin ilk tasarim ve
test maliyeti olduk¢a yliksektir. Ayrica ASIC ile yapilan tasarimlarin maliyetinin
diistiriilmesi i¢in 6dnemli miktarda tiretim yapilmalidir. ASIC tabanli seri iiretim
asamalarinda yapilacak kiiciik bir hata oldukca yiiksek maliyet ve uzun zaman
kaybma da neden olmaktadir. DSP c¢ipleri ise kompleks matematiksel islemleri
gerceklestirebilmek icin optimize edilmis yapilardir. Bu ¢ipler, islemleri sirali
(sequential) olarak gerceklestirmektedir. Siirekli zamanli kaotik sistemler genelde
karakteristik olarak en az {i¢ diferansiyel denklemden olusmaktadir. Bu diferansiyel
denklemlerin ayrik zamanli yontemlerle ¢Oziimlerinin mikroiglemci veya DSP
tabanl sistemler tarafindan sirali bir sekilde gerceklestirilmesi uzun zaman almakta
ve ¢alisma frekanslar1 diisiik kalmaktadir. FPGA c¢ipleri paralel islem yapabilmekle
birlikte oldukca esnek bir yapiya sahiptirler. Ayrica FPGA ¢iplerinin tasarim ve test
maliyetleri ASIC tabanli uygulamalara gore oldukca diisiiktiir. Bir diger 6nemli
nokta, sayisal tabanli olmalari, tekrar programlanabilme 6zellikleri sayesinde FPGA
tabanli kaotik sistemler ve bu sistemlerin kullanildig1 uygulamalar daha esnek
olmaktadir. Kaotik devre modelleri tekrar programlanabilir veya yeniden

yapilandirilabilir sistemler icerisinde gergeklemeye uygundur. Bu sayede kaotik



sistemler parametre degisimlerine gore farkli formda isaret liretebilmektedir. Bu gibi
nedenlerden dolay1 kaotik sistemlerin FPGA tabanli modellenmesi ile ilgili oldukca
yogun bir sekilde caligmalar yapilmaktadir. Bu calismalara asagidaki bilimsel

yayinlar 6rnek olarak verilebilir.

Sadoudi ve arkadaslar1 gilivenli kaotik haberlesme sistemleri i¢in Chen kaotik
sistemini FPGA’de modellemislerdir. Bu ¢alismada, 32-bit kesirli say1 standardi ile
RK4 algoritmast kullanilmis ve tasarim bir adet Virtex-II ¢ip igeren
XCV1000FG456-4 bordu ile test edilmistir. Yapilan tasarimdan elde edilen sinyaller
ile Matlab sonuglar1 karsilastirilmistir. Sistemin ¢alisma frekansi 22.850 MHz olarak
belirtilmistir [53].

Merah ve arkadaslar1 yaptiklar1 calismada bilgi giivenligi uygulamalar1 i¢in Lorenz
kaotik sistemini FPGA iizerinde modellemislerdir. Lorenz kaotik sisteminin tasarim
asamasinda donanim tanimlama dillerinden birisi olan VHDL (Very High Speed
Integrated Circuit Hardware Description Language (Cok Yiiksek Hizli Tiimlesik
Devre Donanim Tanimlama Dili)) kullanilmistir. Tasarlanan kaotik sistem Xilinx
firmasimnin Spartan—3 ailesi FPGA c¢ipinde gerceklenmistir. Tasarimin calisma

frekansi yaklasik olarak 18 MHz olarak ifade edilmistir [54].

De Micco ve arkadaslar1 yaptiklar1 calismada RK4 algoritmasini kullanarak Lorenz
kaotik sistemini FPGA’de ger¢eklemislerdir. Kaotik sistem tasariminda IEEE-754
kayan noktali say1 standardi kullanilmistir. Test asamasinda kaotik sistem Altera
EP3C120F7 bordu ile test edilmis ve sistemin calisma frekans: yaklasitk 1 MHz
olarak belirtilmistir [55].

Wang ve arkadaslarmin sundugu calismada dort boyutlu hiper kaotik yeni bir sistem
tanitilmistir. Sunulan yeni hiper kaotik sistemin niimerik analizleri yapilmis ve
analog elektronik devresi gergeklestirilmistir. Ayrica Onerilen kaotik sistem Euler
algoritmasindan yararlanilarak Altera Cyclone II EP2C35F484C8 FPGA c¢ipleri ile
gerceklenmistir [56].



Qun ve arkadaglar1 yaptiklar1 ¢alismada, FPGA tabanli ag sifrelemeli kart
uygulamasini Lorenz kaotik sistemini kullanarak ger¢eklestirmislerdir. Kaotik sistem
tasarimi, Matlab/Simulink ile DSP Builder Tool bloklar1 kullanilarak yapilmis ve
otomatik kod doniistiiriicii ile HDL koduna ¢evrilmistir [57].

Urettigi sinyallerin rasgele goriiniimlii dinamik davraniglar sergilemesi gibi
ozellikleri sayesinde kaotik osilatdrlerin kullanim alanlarindan birisi de GRSU
(Gergek Rasgele Sayr Uretegleri) uygulamalari olmustur. GRSU, kriptolojik
uygulamalarda kullanilan en temel yapilardan birisidir. Hatta kriptolojik
uygulamalarda kullanilan GRSU’nin iirettigi sayilarin rasgeleligi, kriptolojik
uygulamalarm giivenligini dogrudan etkilemektedir. Bu agidan GRSU, kriptolojik
uygulamalar i¢in kritik bir dneme sahiptiler. Literatiirde FPGA tabanlh GRSU
yapilar1 i¢in ¢esitli ¢alismalar gerceklestirilmistir. Bu ¢alismalardan bir kisminda
genel olarak klasik osilatdr, ring osilator ve flip-flop gibi yapilardan yararlanilmistir.

Bunlara 6rnek olarak asagidaki caligmalar verilebilir.

Danger ve arkadaslar1 yaptiklar1 ¢calismada klasik PLL (Phase Locked Loop) ve Ring
osilatorlerinin smirli bant araligina sahip olduklarmi ve bu osilatorler ile olusturulan
GRSU’nin bit iiretim hizlarinm birkag Mbit/s’yi ge¢meyecegini belirtmislerdir. Bu
probleme ¢6ziim olarak daha yiiksek bit tiretim hiz1 saglayan yeni bir yap1 sunulmus
ve yap1 FPGA ile gerceklenmistir. Sunulan yeni yapmin dogrulanmasi NIST testleri
ile yapilmustir. Sonug olarak yapmin calisma frekansi 20 MHz ve GRSU bit {iretim
hizi 20 Mbit/s olarak verilmistir. Yapmnin rasgelelik testlerinden de gectigi

vurgulanmustir [58].

Wieczorek ve arkadaglarmin yaptigi calismada FPGA {izerinde ¢ift kararli flip-flop
kullanarak GRSU iinitesi tasarlamislardir. Yapilan galismada Spartan3E FPGA cipi
kullanmiglardir. Calisma sonucunda elde edilen veriler istatistiksel testlere tabi
tutulmustur. GRSU tarafindan iiretilen rasgele diziler testlerden basarili bir sekilde
gecmistir. Tasarlanan {initenin ¢alisma frekanst 50 MHz ve bit {iretim hizi ise 5

Mbit/s olarak belirtilmistir [59].



Lozac’h ve arkadaslarinin yaptiklar1 ¢alismada FPGA ¢iplerinde c¢alismak {izere bir
GRSU yapis1 tasarlamiglardir. GRSU acik dongii gecikme zinciri {izerine
calismaktadir. Sunulan yap1 Xilinx tarafindan {iretilen Virtex—5 XCS5VLXS0T c¢ip
ailesinde gerceklenmistir. Unite calisma frekansi 22 MHz ve bit {iretim hiz1 20
Mbit/s olarak belirtilmistir. Unitenin iirettigi rasgele sayilar rasgelelik testlerine tabi

tutulmus ve basarili sonuclar elde edilmistir [60].

Fischer ve arkadaslar1 PLL tabanli osilatorii FPGA ¢ipleriyle gerceklestirmislerdir.
GRSU yapist VHDL’de tanimlanmis ve Altera firmasinin Quartus II programi
kullanilarak gergeklenmistir. Kriptografik uygulamalar igin tasarlanan GRSU’nin
performans analizi NIST testleri ile yapilmistir. Testlerden elde edilen sonuglara gore

tasarlanan sistemin bit {iretim hiz1 1 Mbit/s olarak elde edilmistir [61].

Schellekens ve arkadaglar1 coklu ring osilatoriinii FPGA’de modellemislerdir. FPGA
¢ipi olarak Xilinx tarafindan iiretilen Virtex—2 ¢ipi kullanilmistir. Tasarimi yapilan
sistemin ornekleme zamani1 40 MHz olarak verilmistir. Tasarimin rasgelelik kontrolii
standart NIST-800-22 testleri ile yapilmistir. Test sonuglarina gére GRSU’nin bit
iiretim hiz1 2.5 Mbit/s oldugu ifade edilmistir [62].

Dichtl ve arkadaslar1 FPGA’de Fibonacci ve Galois ring osilatorlerini
modellemislerdir. Tasarimin ger¢geklenmesi Xilinx firmasinin tiretmis oldugu FPGA
ciplerinden birisi olan Spartan—3 c¢ipini igeren Starter kit kullanilarak yapilmistir.

Sistemin tirettigi bit iiretim hiz1 12.5 Mbit/s olarak verilmistir [63].

Bir diger calisma da Istvan ve arkadaslar1 tarafindan FPGA tabanli klasik jitter
osilatdr yontemi kullamilarak yapilmustir. Onerilen yontemin dogrulugu istatistiksel
NIST-800-22 testleriyle saglanmistir. Sistemin ¢aligma frekans1 50 MHz olmakla
beraber, kullanilan osilatér nedeniyle sistemin bit tretim hizt 1.92 Mbit/s’yi

asamamaktadir [64].

Literatiirde GRSU yapilar1 igin yapilan calismalarin diger bir kismu ise kaotik

osilatorlerin analog elemanlar kullanilarak veya CMOS (Complementary Metal



Oxide Semiconductor) teknolojisi ile gerceklestirilmesi lizerine yogunlagmaktadir.

Bunlara 6rnek olarak asagidaki caligmalar verilebilir.

Cigek ve arkadaslarmin sundugu ¢calismada CMOS teknolojisi ile ayrik zamanli kaos
tabanli yeni bir tasarim metodu kullanilarak GRSU yapisi gelistirilmistir. GRSU
yapisinda bulunan kaotik sistem i¢in tek boyutlu harita kullanilmistir. Yapilan
tasarimdan elde edilen rasgele bitler NIST testlerine tabi tutulmus ve 11 testten

gectigi belirtilmistir [65].

Ergiin ve Ozoguz’un yaptiklar1 ¢alismada otonom olmayan kaotik sistem kullanilarak
CMOS teknolojisi ile GRSU yapist dnerilmistir. Onerilen yapmin ¢alisma frekansi
1.24 MHz ve bit iiretim hiz1 10 Mbit/s olarak belirtilmistir. Sunulan ¢calismadan elde
edilen rasgele dizinin NIST-800-22 testlerinden basarili bir sekilde gectigi

vurgulanmistir [66].

Farkli bir caligma Pareschi ve arkadagslar1 tarafindan yapilmistir. Calismada
kriptografik uygulamalar i¢in yeni bir kaos tabanli GRSU modeli sunulmustur.
Tasarmmin prototipi 0.18 um ve 0.35 pum CMOS teknolojisi ile gerceklestirilmis ve
calismanin dogrulanmasi i¢in sisteme NIST testleri uygulanmistir. Yapilan testlerde

sistemin bit tiretim hiz1 80 Mbit/s’ye kadar ¢iktig1 belirtilmistir [67].

Cicek ve arkadaslar1 tek boyutlu ayrik kaotik lojistik harita ve Bernoulli haritasi
kullanarak GRSU tasarimi yapmuglardir. Yapilan tasarim Alan Programlanabilir
Analog Dizileri (Field Programmable Analog Array (FPAA)) ile gerceklestirilmistir.
FPAA donanimi kullanilarak yapilan tasarimda ana calisma frekanst 16 MHz ve
sistemin bit {iretim hiz1 1.5 Mbit/s olarak belirtilmistir. Onerilen GRSU kullanilarak

elde edilen rasgele dizilerin NIST-800-22 testlerinden gegtigi ifade edilmistir [68].

Ozoguz ve arkadaslarinin yaptiklari ¢aligmada RSU (Rasgele Sayr Uretegleri)
devresinde kullanilabilecek ve tiimlestirilmeye uygun yeni kaos iretecleri
onerilmistir. Ayrica tasarim ortaminda yapilan benzetimlerden sonra bu devrelerin
0.35 um CMOS prosesi ile tiimlesik devre iiretimleri yapilmis ve GRSU
olusturulmustur. Uretilen kaotik devrelerden 16 MHz ile 25 MHz arasinda degisen



bant genislikli kaotik isaretler elde edilmistir. GRSU yapisinin dogrulanmasi igin
FIPS-140-2 ve NIST-800-22 gibi rastgelelik testleri uygulanmustir. Uretimi yapilan
GRSU devresinin ortalama bit iiretim hiz1 2 Mbit/s olarak verilmistir. Ayrica
calismada sunulan bipolar negatif-gm kaotik osilatoriiniin dinamik davranismin

yiiksek 1s1l duyarliliga sahip oldugu belirtilmistir [69].

Literatiirde ve yukarida sunulan ¢alismalardan goriilecegi lizere yogun bir bigimde
GRSU konusunda ¢alismalar yapilmaktadir. Bu ¢alismalarm bir kismi, kaos tabanl
GRSU’nin CMOS iiretim siireci ile yapilmaktadir. Yapilan ¢alismalarin diger bir
kismi da, klasik osilatérler ile GRSU’nin FPGA tabanli olarak gergeklenmesi

uzerinedir.

Yukarida 6zetlenen calismalardan da gozlemlendigi gibi ¢éziimlenemeyen lic dnemli
sorun ortaya ¢cikmaktadir:

1. Klasik osilatorlerin yapisindan kaynaklanan ortalama bit {iretim hizinin belirli bir
hizin iizerine ¢ikamamasi.

2. Analog elemanlar kullanilarak gergeklestirilen osilatorlerin ¢alisma frekanslarmin
diistik olmasi.

3. Ayrica CMOS-tabanli ve analog elemanlar kullanilarak gerceklestirilen yapilarin

sistem parametrelerinin degisimine direngli olmasi.

1.1. Tezin Amaci

Sunulan tezin amaci gercek zamanli, yiiksek caligma frekansi ve bit iiretim hizina
sahip, dort farkli niimerik diferansiyel denklem ¢6ziim yontemi kullanilarak FPGA
tabanli kaotik GRSU’nin tasarlanmas1 ve gerceklestirilmesi ile yukarida zikredilen
sorunlara ¢oziim bulmaktir. Birinci sorunun ¢éziimlenmesi amaciyla tez ¢alismasinda
klasik osilatorler yerine kaotik tabanli osilatorler kullanilarak ortalama bit iiretim hizi
artirilacaktir. Ikinci sorunun ¢dziimiine yonelik olarak da yiiksek esneklige sahip
FPGA tabanli sistem tasarimlarindan yararlanilarak osilatorlerin calisma frekanslari
artirilacaktir. Uglincii  sorunun ¢dziimii igin ise ¢ok kisa siirede yeniden
programlanabilen FPGA tabanli sayisal entegreler kullanilarak parametre degisimleri

daha esnek bir hale getirilmis olacaktur.



1.2. Tezde izlenecek Yol

Bu tez ¢alismas1 gergek zamanli, yliksek calisma frekansi ve bit {iretim hizina sahip,
FPGA tabanli yeni kaotik GRSU’nin tasarlanmas1 ve gerceklestirilmesi amaci ile
yedi bolime ayrilmistir. Bu amacla ikinci boliimde tez ¢alismasi ile ilgili temel

kavramlarm tanitimi yapilacaktir.

Ugiincii boliimde, secilen 6rnek kaotik sistemler tanitilacaktir. Segilen drnek yeni
kaotik sistemlerin dinamik davraniglarini belirlemek amaciyla niimerik benzetim ve
analiz programi (Matlab) kullanilarak kaotik sistemin zaman serileri, faz portreleri,
denge noktalar1 ve Lyapunov spektrumu analizleri yapilacaktir. Ardindan segilen
kaotik sistemler bir ECAD programinda sematik giris yapilarak analog elektronik
elemanlar ile modellenecek ve benzetime tabi tutulacaktir. Niimerik analiz sonuglar1
ile ECAD benzetim sonuglar1 karsilastirilacaktir. Uciincii asama sonunda elde
edilecek sonuglar gelecek asamalarda  gergeklestirilecek  modellemelerin

dogrulanmasi i¢in referans olarak kullanilacaktir.

Dordiincii boliimde, FPGA tabanli modelleme i¢in 6rnek kaotik sistemler FPGA
iizerinde donanim tamimlama dillerinden biri olan VHDL ile Euler, Heun, RK4 ve
RKS5-Butcher algoritmalar1 kullanilarak modellenecektir. Tasarimlarda 32-bit IEEE-
754-1985 kayan noktali sayr standardi kullanilacaktir. Yapilan tasarimlarin
gerceklenmesi amaciyla Virtex—6 FPGA c¢ipi seg¢ilmistir. Tasarimi sonunda elde

edilen FPGA c¢ip istatistikleri ve maksimum caligma frekanslar1 sunulacaktir.

Besinci boliimde, Euler, Heun, RK4 ve RKS5-Butcher algoritmalar1 kullanilarak
FPGA-tabanli SPKS ve PWKS kaotik sistemleri ile gercek rasgele sayir iireteci
tasarim1 gerceklestirilecektir. Gelistirilen modeller VHDL donanim tanimlama dili
kullanilarak kodlanacak ve modellemelerde 32-bit IEEE 754-1985 kayan noktali say1
standard1 kullanilacaktir. GRSU fiinitelerinin verileri isleme siiresi, Xilinx ISE Design
Tools 14.2 simiilasyon programi kullanilarak elde edilecektir. Bu agamada yapilan
tasarimlarin FPGA c¢ip istatistikleri, calisma frekanslar1 ve bit iiretim hizlari

incelenecektir. Ayrica tasarlanan iinitelerden elde edilen sonuglar yorumlanacaktir.



Altinci boliimde, FPGA tabanli GRSU’nden elde edilen say1 dizileri test edilecektir.
GRSU’nin olusturdugu say1 dizilerinin rastgeleligini test edecek veya kiyaslama
imkan1 sunacak matematiksel model veya benzetim sonucu bulunmamakla birlikte,
uluslararas1 diizeyde uygulanan gecerli istatistiksel testleri bu diziler iizerinde
uygulanarak, say1 dizilerinin rasgele olup olmadigi sdylenebilmektedir. Bu testler,
Rasgele Say1 Ureteci (RSU (Random Number Generator (RNG))) ¢ikisinin gercek
bir rasgele diziden beklenenleri karsilayp karsilamadigmi belirlemektedir. Ayrica
testlerin sonuglarina bakilarak RSU’nin kalitesi hakkinda yorum yapilabilmektedir.
Bir say1 dizisinin rasgele oldugunu sdyleyebilmek i¢in, test standardina (NIST, FIPS,
vb.) ait tiim alt testlerden ge¢cmesi gerekmektedir. Bu amagla tasarimi yapilan
GRSU’nin dogrulanmasi, uluslararas1 diizeyde uygulanarak kabul gérmiis olan ve en
cok kullanilan test sistemi olan FIPS-140-1 (Federal Information Processing
Standard) testleri [70] ve National Institute of Standard and Technology 800-22
(NIST) testleri [71] ile saglanacaktur.

Son boliimde ise gercek zamanly, yiiksek caligma frekansi ve bit liretim hizina sahip,
FPGA tabanli yeni kaotik GRSU’nin gerceklenmesinden elde edilen sonuglar

irdelenecektir. Ayrica ileride yapilabilecek ¢alismalar hakkinda 6neriler sunulacaktir.



BOLUM 2. TEMEL KAVRAMLAR

Bu boliimde, FPGA-tabanli kaotik osilatorlerin ve gercek rasgele say1 iireteclerinin
tasarimu igin gerekli bazi literatiirel bilgiler verilmistir. Ik olarak kaos ve kaotik
sistemlerden bahsedilmistir. Ardindan tasarimlarin gerceklestirilecegi donanim
ortamlar1 olan FPGA c¢iplerine deginilmistir. FPGA-tabanli donanimlar sayisal
sistemlerdir. Siirekli zamanl kaotik sistemler diferansiyel denklemler ile ifade
edilmektedir. Stirekli zamanli kaotik sistemlerin FPGA donanimlar: kullanilarak
modellenebilmesi i¢in niimerik algoritmalarin  kullanilmas1 gerekmektedir. Bu
nedenle sonraki boliimde kaotik sistemlerin FPGA {izerinde modellenmesi amaciyla
kullanilan niimerik algoritmalar sunulmustur. Bir sonraki boliimde literatiirde
sunulan GRSU cgesitlerine ve ardindan GRSU igin gelistirilen istatistiksel rasgelelik
testleri olan FIPS-140-1 ve NIST-800-22 testlerine deginilmistir.

2.1. Kaos ve Kaotik Sistemler

Kaotik sistemler, ilk olarak bir matematik¢i ve meteorolog olan Edward Norton
Lorenz tarafindan kesfedilmistir. Lorenz, 1963 yilinda meteorolog olarak calisirken
ii¢ degiskenli bir sistemde baslangi¢ sartlarindaki ¢cok kiiclik degisikliklerin belirli bir
siire sonunda 6ngdriilemez sonuglar dogurabilecegini gostermistir [72]. Literatiirde
kaos kelimesi ilk olarak 1975 yilinda T. Y. Li ve J. A. Yorke tarafindan “Ug periyot
kaos anlamima gelir” isimli makalede kullanilmistir [73]. Rossler 1976 yilinda, yeni
bir yedi terimli ikinci dereceden dogrusal olmayan ve Lorenz sisteminden daha basit
olan bir kaotik sistem 6nermistir [74]. Yine Rossler 1979 yilinda, daha 6nceden 1975
yilinda buldugu sistemden daha basit bir kaotik sistem gelistirmistir [75]. 1986
yilinda Leon Chua ¢ok basit bir devre yapisina sahip olan otonom bir kaotik devre
gelistirmistir. Chua devresi olarak isimlendirilen devre, basit bir yapiya sahip
olmasina ragmen ii¢ degiskenli kaotik sistemlerin elektronik olarak gerceklenmesi ve

kaos olaymin agiklanmasi i¢in 6rnek bir model devre olmustur [76].
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Literatiirde, gelistirilen ve iizerinde bilimsel ¢alismalar yapilan kaotik sistemlere
ornek olarak Lorenz [77], Chua [78], Sprott [79], Rossler [80], Rabinovich [81],
Rikitake [82], Burke-Shaw [83] ve Chen [84] sistemleri verilebilir.

Kaotik sistemler genellikle adi diferansiyel denklemler ile ifade edilmektedir. Siirekli

zamanli n tane birinci dereceden adi diferansiyel denklem sistemi i=1/, 2, 3, ....., n

olmak tlizere Denklem (2.1) ile verilebilir [85].

2.1)

Bu bagintilar diizenlenirse adi diferansiyel denklemler vektorel formda Denklem

(2.2)’deki gibi verilebilir.
dx(¢)/ dt = Flx(¢)] (2.2)

Burada x, n boyutlu bir vektordiir. Stirekli zamanh kaotik sistemlerde n>3 olmalidir
[36]. Denklem (2.3)’te 6rnek olarak literatiirde sunulan ve iizerinde birgok caligmalar
yapilmis kaotik sistemlerden biri olan ii¢ degiskenli Burke-Shaw Kaotik Sistemi
(BSKS) diferansiyel denklemleri verilmektedir [86]. BSKS diferansiyel denklem

takimlarindaki o ve 8 parametreleri sistem parametreleri ve x € R olmak iizere x/
?2) 3

2

x“ ve x ise sistemin dinamik degiskenleri olarak adlandirilmaktadir. Sistem
parametrelerinin degisimi kaotik sistemin dinamik karakteristigini degistirmektedir.
Bu nedenle bu parametreler sistem davranisinin belirlenmesinde oldukga biiyiik

Onem tasimaktadir.

dx /dt = —a - xW —q-x?
dx® /dt = —a- xV x®) = x? 2.3)
dx® /dt =a-x"x? + p
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2.2. FPGA Cipleri

FPGA c¢ipleri, herhangi bir sayisal devre veya sistem tasarimlar1 i¢cin elektriksel
olarak programlanabilir tiimlesik devre araglaridir. Bu ¢ipler, bir saniyeden daha kisa
bir siire igerisinde konfigiire edilebilmektedirler. Programlanabilir terimi, FPGA
¢iplerinin silikon {iretiminin tamamlanmasindan sonra ¢ip igerisine bir sistem
tasariminin yapilabilecegini ifade etmektedir. Bu sayede ¢ipin iiretimi yapildiktan
sonra bile sistem tasarimcisinin istedigi yerde c¢ipin yapisini degistirerek istedigi

tasarimi yapmasina imkan saglamaktadir [87].

Giliniimiizde FPGA ¢ipleri oldukca yiiksek kapasiteye ve hiza sahip olmakla birlikte
farkli uygulamalarin gergeklestirilmesine olanak saglanabilmesi amaciyla her gecen
giin daha kompleks bir yapiya sahip olmaktadirlar. Bu ¢ipler genellikle “cip tizerinde
sistem” (System On a Chip (SoC)) olarak da adlandirilmakta ve gereksinim
duyuldugunda diger ¢iplerle birlikte daha biiylik sistemlerin parcalar1 olarak
calisabilmektedirler [88].

Genel amacl iiretilerek sisteme 6zel programlanabilen FPGA ¢ipleri gergek zamanli
calisma yetenegine sahiptirler. Giinlimiizde yaklasik olarak 1 GHz c¢alisma
frekansma sahip FPGA ¢ipleri bulunmaktadir [89]. FPGA ¢ipleri, kisisel
bilgisayarlara oranla daha diislik ¢aligma frekansina sahip olmalarina ragmen paralel
calisma ve sisteme 6zgii tasarim gibi avantajlarindan dolay1 kisisel bilgisayarlardan

cok daha hizli bir sekilde islemleri ger¢eklestirebilmektedirler [90].

FPGA ¢iplerinin bir diger avantaji, ¢ip igerisinde tasarimi yapilan bir sistemin birden
fazla kopyas1 calistirilabilmekte ve bu sayede oldukca yiiksek hiz kazanclar1 elde
edilebilmektedir. FPGA-tabanli tasarimlarin saglamis oldugu diger bir 6nemli
avantaj ise IP-core (Intellectual Properties-core) yapilar1 olusturularak modiiler bir
sayisal devre tasarimi ve hazir kiitiiphane dosyalar1 ile hizli bir tasarim siirecinin
saglanmakta olmasidir. Ornegin, bir mikroislemci veya bir mikrodenetleyici IP-core
olarak bir FPGA’in i¢ine gomiilebilmektedir [91]. Ayrica, genel amacgh bir bilgisayar
ve buna bagl iizerinde bir ya da daha fazla sayida FPGA ¢ipi bulunduran FPGA
tabanlt Ozel Amagh Bilgisayarlar (FPGA-based Custom Computing Machines (F-
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CCMs)) ile sistem tasarimlar1 yapilarak oldukca yiiksek hizli platformlar elde
edilebilmektedir [92].

FPGA ¢ipleri genel olarak ii¢ farkli boliimden olusmaktadir. Bunlar giris-¢ikis
bloklar1 (I-O blocks), ara baglantilar (interconnection network) ve konfigiire
edilebilir mantiksal bloklar (Configurable Logic Block (CLB))’dir. Sekil 2.1°de
FPGA ¢iplerinin genel yapist goriilmektedir [87]. Girig-¢ikis bloklar1 sistem
tasarimina gore ister giris ister ¢ikis birimi olarak veya hem giris hem de ¢ikis blogu
olarak da kullanilabilmektedirler. CLB’ler icerisinde hafiza, mantiksal blok ve
carpici elemanlarindan olusan programlanabilir bloklardir. Ara baglantilar ise giris-
cikis bloklar1 ile hafiza, mantiksal blok ve carpici elemanlar1 arasindaki baglantiy1

saglayan programlanabilir yapilardir [93].

[0 | Giris-Cikis
Bloklari
CLB
Bloklari Logic Wulsiplisr
Ara
Baglantilar

Sekil 2.1. FPGA ¢ipi genel yapisi

FPGA c¢iplerinin en biiyiik avantajlarindan birisi paralel olarak islem yapabilme
kabiliyetleridir. Bu ozellikleri sayesinde bir¢ok programlanabilir donanimlara gore
hiz bakimindan (mikroislemci, DSP) daha yiliksek basarima sahiptirler. Yapilan
tasarimlarin ¢ipe yiiklenerek gergeklenme siiresi bir ka¢ ms ile smirhdir. Ayrica,
FPGA ¢ipleri maliyetleri diisiik ve tekrar programlanabilme gibi 6zelliklerinden
dolay1 ASIC tabanli uygulamalar i¢in prototip olarak kullanilmaktadir. Bu gibi
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avantajlarindan dolayi, FPGA c¢ipleri giinlimiizde endiistriyel otomasyon ve kontrol
sistemlerinde motor kontroliinden endiistriyel goriintiillemeye, uzay ve savunma
sanayisinde kriptolu iletisimden elektronik harbe, tiiketici elektroniginde sayisal
kameralardan uydu alicilarma, tibbi elektronikte bilgisayarli tomografiden ultrason
goriintiilemeye ve otomotiv endiistrisinde goriintii islemeden ara¢ i¢i bilgi

sistemlerine kadar ¢ok genis bir yelpazede kullanilabilmektedir [94].

Gilintimiizde FPGA c¢ipleri bir¢ok firma tarafindan iiretilebilmektedir. Bu iireticilere
ornek olarak Xilinx, Altera, Atmel, SiliconBlue, Microsemi ve Lattice 6rnek olarak
verilebilir. Her iiretici iretmis oldugu FPGA c¢iplerine farkli isimler vermektedir.
Ornegin Xilinx firmas:1 Spartan, Virtex, Kintex gibi isimler kullanirken, Altera

firmas: tirettigi ¢ciplere Cyclone ve Stratix gibi isimler vermektedir.

FPGA c¢iplerinde genellikle sematik yontemler veya HDL (Hardware Description
Language (Donanim Tanmimlama Dili)) kullamilarak tasarimlar yapilmaktadir.
Sematik yontemler genel olarak kiiclik Olgekli tasarimlar i¢in tercih edilmektedir.
HDL ise orta dlgekli ve biiyiik 6lcekli tasarimlarda kullanilmaktadir. Gliniimiizde
HDL olarak en ¢ok tercih edilen donanim tanimlama dilleri VHDL ve Verilog
dilleridir. Bu diller siirekli olarak gelistirilmektedir. Ornegin VHDL dili 1987
tarithinde resmi olarak IEEE standart olarak kabul edilmis, 1993 ve 2000 yillarinda

giincellenmistir.
2.3. Niimerik Algoritmalar
Bir fonksiyonun tiirevini bilinmeyen olarak bulunduran ifadelere diferansiyel

denklemler denilmektedir. Bir diferansiyel denklemi Denklem (2.4)’de xyp=0 i¢in yy

baslangi¢ sartin1 belirtmek lizere Denklem (2.5) formunda yazilabilir.

V(X)) = g (2.4)

dy/dx= f(y,x) (2.5)
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i R—>NR ve x,y € N olarak verilen bir f (x,)) fonksiyonun y=y,’deki degeri ile

tiirevleri taniml1 ve bu degerler biliniyorsa Taylor serisi agilimiyla (2.6), fonksiyonun
y,’deki tanimli olan degeri ve tiirevleri ile A=/ i¢in y,’den Ah= y,+1-y, kadar

uzakliktaki fonksiyon degerleri hesaplanabilmektedir.

VG0 AN O AN A 0 09 L
1t 2 n!

SOu)=r)+ (2.6)

Taylor serisinin ilk iki terimi kullanildiginda asagidaki Denklem (2.7) elde
edilmektedir.

af(y;)

AT

SWu)— ()

0 . 2.7
Buradan f(y,+1) ifadesi cekilirse, Euler algoritmasi olarak adlandirilan denklem (2.8)
elde edilmektedir. Euler algoritmasi, diferansiyel denklemlerin sayisal ¢éziimii i¢in
gelistirilmis en basit yontemlerden birisidir. Bu yontem, sayisal ¢6ziimiiniin kolay
olmas1 nedeniyle ¢ok sik olarak tercih edilmektedir. Ancak, Euler algoritmasi genel
olarak c¢ok hassas c¢ozlimler liretememektedir. Ayrica, kaotik sistemler baslangic
sartlara cok hassas bagimli olduklarindan baslangic sartlarindaki ¢ok az bir degisim
sistem dinamik davranisin1 olduk¢a degistirmektedir. Siirekli zamanli bir kaotik
sistemin ayrik zamanli olarak modellenebilmesi amaciyla kullanilan niimerik
algoritmalarda, sistemin bir sonraki y;+; degerinin hesaplanmasi i¢in bir onceki

degeri olan y, degeri kullanilmaktadir. Burada 44 adim sayisini belirtmektedir.

Viean ® Voun =Y, T F(y,)AR 2.8)

Sonug olarak, Euler algoritmasi ¢cok hassas sonuglar liretemediginden dolay1 sayisal
tabanli kaotik sistemin dinamik davranisi degisebilmektedir. Literatiirde sunulan bir
diger niimerik algoritma ise Euler yonteminden daha gelismis bir yontem olan Heun

yontemidir. Bu yonteme ait denklemler (2.9) asagida verilmistir [95].



16

y2+1 =y, +f(y,)Ah
f(yl)+2f(y2+1) Ak 2.9)

YVin =Y, +

Heun algoritmas1 iki adimdan olugmaktadir. Birinci adimda, y, degeri kullanilarak

¥}, fonksiyonu hesaplanmaktadir. Tkinci adimda ise y],, fonksiyonu ve y; degerleri
kullanilarak sistemin bir sonraki degeri y,, hesaplanmaktadir. Heun algoritmasi,

Euler algoritmasma gore daha hassas sonuglar liretmesine ragmen yiiksek frekansl
fonksiyonlarm egimini yakalayamamaktadir. Bu nedenle, literatiirde daha hassas
sonuglar iireten niimerik yontemler gelistirilmistir. Bu yontemlerden bazilarma 6rnek
olarak dordiincii dereceden Runge Kutta (RK4) algoritmasi [96], besinci dereceden
Runge Kutta Butcher (RK5-Butcher) algoritmasi [97], Dormand-Prince metodu [98]
verilebilir. RK4 algoritmasi; Euler, Heun ve klasik RK algoritmasia gore oldukca
iyl sonuglar liretmekte ve bu algoritmada hata orami oldukca diisiik olmaktadir.
Asagida RK4 algoritmasma ait denklemler (2.10) verilmistir. Denklemde y;+;
degerinin hesaplanabilmesi i¢in oncelikle &;, k,, k; ve ks degerleri hesaplanmalidir.
Burada k;, Ah kadar aralik sonundaki baslangic egimi, k> degeri Ak araliginin orta
noktasindaki k; degeri kullanilarak hesaplanan egimi, k3 degeri 4h araligmin orta
noktasindaki k&, degeri kullanilarak hesaplanan egimi ve k; degeri ise 44 araliginin
sonundaki k3 degeri kullanilarak hesaplanan egimidir. Bu sekilde sayisal olarak y;,
degeri ve Ah aralik degerleri kullanilarak sistemin bir sonraki degeri olan y,+; degeri

hesaplanmaktadir [99].

Via =i +%(k1 + 2k, + 2k, + k,)Ah
k=7,
Ah

ky,=f(y, +7k1)

Ah
ky=f(y, +7k2)

k, = f(y, + Ahk;)

(2.10)
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Asagida RKS5-Butcher algoritmasina ait denklemler (2.11) sunulmustur. RKS-
Butcher algoritmasi; k;, k2, k3 ve ky, ks ve ks olmak {izere alt1 adimdan olusan bir
algoritmadir. Yapisal olarak RK4 algoritmasindan ¢ok fazla bir farki bulunmamakla
beraber ks ve ks parametreleri eklenmistir. Bu parametrelerin eklenmesi algoritmanin
yazilimsal veya donanimsal olarak gerceklenmesini zorlastirmis ve sonug iiretim
hizin1 diisirmiistiir. Ancak bu parametrelerin eklenmesiyle RK5-Butcher algoritmasi,

RK4 algoritmasina gore daha hassas sonuclar tiretmektedir.

Vi =V, +%(7k1 +32k;, +12k, + 32k, + 7k ) AR

ki=f(y,)
Ah
k,=f(y, +Tk1)
Ah Ah
ky, = +—k +—k
=y, g 3 >) @2.11)
Ah
ky=f(y, _Tkz + Ahks)
3Ah 9Ah
ks = +—k +—k
s=f(y, 16 16 4)
3Ah 2Ah 12Ah 12Ah 8Ah
ke=f(y, - 7k1+ 7 k, + 7 ks — 7 k, + 7k5)

2.4. Gercek Rasgele Say1 Uretecleri

Kriptografik uygulamalarda kullanilmas1 gereken en temel yapilardan birisi RSU’dir
[100]. Gilinlimiizde gercek rasgele say1 iireteclerinde kaotik sistemler rasgelelik
kaynag1 olarak kullanilmaktadir [101-104]. Kaotik sistemlerin analog veya sayisal
devreler ile kolay bir sekilde gerceklestirilmeleri, oldukca diisiik gii¢lerde caligmalar1
ve ASIC/FPGA gibi sayisal tabanl sistemlerde yiiksek frekanslarda ¢aligsabilmeleri
bu sistemleri RSU calismalarinda kullanimlarmi daha cekici bir hale getirmektedir.
RSU, genel olarak S6zde RSU ((SRSU) Pseudo RNG) ve Ger¢ek RSU (True RNG)
olarak iki kisma ayrilmaktadir [102]. Sekil 2.2°de RSU’ler genel olarak

siniflandirilmasi goriilmektedir [103].
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Rasgele

Say1
Uretegleri

Sozde RSU Gergek RSU

Donanungal
Gergekleme

Yazilunsal
Gergekleme

Analog
Tabanli
RSU

Tabm“lh
RSU

‘ Sayisal

Titter

Osilatéorli
RSU

Giirilti
Tabanl Metotlu
RSU RSU

Siirekl

Karigimli

Ayrik

Zamanli
Kaotik RSU

Zamanlh
Kaotik RSU

Sekil 2.2. Rasgele say1 iireteglerinin siniflandiriimasi

SRSU, yapay rasgele sayilar iireten ve fiziksel olmayan bir yapiya sahip olmakla
birlikte bu iireteclerin {irettigi sayilar tahmin edilebilirdirler. Ciinkii SRSU’nde
yapisal olarak deterministik bir algoritma veya formiil ¢alismaktadir [105]. SRSU
sonlu durum makinelerinde kullanilan algoritmalar olup, rasgele goériinen sayilar
iretebilmektedirler. Ayrica bu yapilar, basit ve hizli bir sekilde gergeklenerek
periyotlar1 ¢ok uzun oldugundan pek ¢ok istatistik testlerden gegebilmektedir. Buna
ragmen kriptolojik uygulamalarda, SRSU, GRSU'ne gore giivenilirlik agisindan
yetersiz kalmaktadir [106]. GRSU’lerin tasariminda ise, giiriiltii kaynaklarinmn (1s1l
giiriiltii ve sacilma giriiltiisii) dogrudan yiikseltilmesi ve Orneklenmesi, osilator
ornekleme yontemi ve kaotik sistemler kullanilmaktadir [107]. Giiriiltii kaynaklarmin
dogrudan yiikseltilmesi ve Orneklenmesi-tabanli GRSU gerceklemelerinin ¢esitli
olumsuz yonleri bulunmaktadir. Kullanilan giiriiltii kaynaklarmin trettigi isaretlerin
oldukca diisiik giliclii olmalar1 ve bu nedenle sistemdeki istenmeyen isaretlerden
etkilenmeleri ve ayrica giiriiltii tabanli GRSU’lerinde giiriiltii sinyalinin
kuvvetlendirilmesi i¢in kullanilacak olan kuvvetlendiricilerin kazancindaki bant
sinirlamasi sebebiyle, kuvvetlendirici ¢ikisinda giiriiltii bandinin da sinirli olmasi, bu

olumsuzluklara 6rnek olarak verilebilir [69].
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Osilatér 6rnekleme yontemine dayali RSU’nde genel olarak yavas osilatoriin
yiikselen kenarlarinda hizli osilatoriin - ¢ikislar1 6rneklenmektedir. Literatiirde
segirmeli yavas osilatdr sinyalini iiretmek i¢in kullanilan alt devreler degisiklik
gostermektedir. Bu sekilde gergeklenen RSU’nin bit iiretim hizi, segirme giiriiltiilii
yavas osilatoriin ortalama frekansina diger bir degisle gerilim kontrollii osilator
(Voltage Control Oscillator (VCO)) serbest salimim frekansina esit olmaktadir.
Osilator 6rnekleme yontemine dayali RSU’lerin besleme gerilimlerinden gelen
istenmeyen isaretlere ve giiriiltiiniin smirli bant genisliginden gelen olumsuzluklara,

giiriiltiiniin dogrudan kuvvetlendirilmesine gore daha az duyarhdir [69, 108].

GRSU devrelerinin gerceklenmesinde giiriiltii kaynag1 yerine kaotik sistem yapilar1
kullanilabilmektedir. Sekil 2.3’te kaos tabanli RSU blok semasi goriilmektedir.
Diizensiz davraniglar1 ve baslangic kosullarma hassas oluslar1 nedeniyle, kaotik
isaretler de rastgelelik kaynagi olarak degerlendirilmekte ve GRSU yapmminda
kullanilmaktadirlar. Kaotik sistemleri ayrik ve siirekli olarak ikiye ayirmak
miimkiindiir. Her iki tip sistemle olusturulan GRSU yapilar1 mevcuttur [39, 109]. Bu
yapilarda kullanilan kaotik tabanli {iiretecler baslangic kosullarina ve sistem
parametrelerine olduk¢a hassas bagimli olup, bu sistemlerin ¢ozlimlerinin uzun
zaman araliklar1 i¢cin Ongoriilmesi miimkiin olmamaktadir. Bunun yaninda, kaotik
isaretlerin periyodik olmamalar1 nedeniyle, frekans yayilimlar1 genis ve siirekli
olmaktadir [69]. Kaotik sistemlerin yukarida ifade edilen Onemli ozellikleri
sayesinde yiiksek bit {iretim hizina sahip GRSU uygulamalarinda kullanilabilecegi
goriilmektedir [106]. Kaotik sistemler, dinamik sistemler olduklarindan, osilator
¢ikislar1 zamana bagl olarak degisim gdstermektedir. Ikinci olarak bu sistemler,
degisken ve periyodik olmayan yapilar olduklarindan kendilerini tekrarlamazlar.
Ayrica kaotik sistemler, kararsiz ve giris kosullarina iistel duyarli yapilar
olduklarindan dolay1r yapilacak dinamik sistem davranmig analizi sonuglari

incelendiginde bu sistemlerin rasgele davranislar sergiledigi gézlemlenmektedir.

Kaotik Sistem Ornekleme/Kuantalama Diizeltici Fonksiyon

Kaotik kaotik isaret bitdizisi | Ikilikodlusaytya [Rasgele say1 dizis;

Kaotik isaretin ikili kodlu . . .o
diizeltme igleminin

Ureteg WM saylya doniistiiriilmesi [0,0,1,1,..] uygulanmast [0,1,1,0,..]

Sekil 2.3. Kaos tabanli RSU blok semast
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2.5. Istatistiksel Rasgelelik Testleri

RSU yapilarinin {iretmis oldugu ikili kodlu bit dizilerinin rasgele oldugu
matematiksel olarak kanitlanamamakla birlikte, uluslararasi diizeyde kabul gérmiis
bazi istatistiksel testleri uygulayarak, say1 dizilerinin rasgele oldugu veya bunun tersi
sOylenebilmektedir [110]. Bu testler, iiretecin ¢ikisinin gercek bir rasgele diziden
beklenen rasgelelik diizeyini karsilayip karsilamadigini sdyleyebilmektedir. Ayrica
testlerin sonuglarina bakilarak RSU’nin kalitesi hakkinda yorum yapilabilmektedir.
Bir say1 dizisinin rasgele oldugunu sdyleyebilmek i¢in, tiim bu istatistiksel testlerden
gecmesi gerekmektedir. Bilinen testlerden baslica iki tanesi, “Kriptografik modiiller
icin giivenlik araglar1” isimli calisma olarak bilinen Federal Bilgi Isleme Standartlar
140-1 (Federal Information Processing Standards (FIPS 140-1)) testi [70] ve Ulusal
Standartlar ve Teknoloji Enstitlisii (National Institute of Standards and Technology
(NIST)) tarafindan yayinlanan “Kriptografik uygulamalar i¢in rasgele ve sdzde
rasgele say1 iiretegleri i¢cin bir istatistiksel test araci” (A statistical test suite for
random and pseudo random number generators for cryptographic applications)
ismiyle yaymlanan NIST-800-22 testidir [71]. FIPS-140-1 testi, blok uzunlugu 20
Kbit gibi kiiciik boyutlu bit dizilerini test etmek amaciyla kullanilmaktadir. NIST-
800-22 testi, FIPS-140-1 testine gore 100 Kbit, 500 Kbit ve 1 Mbit gibi daha biiylik
boyutlu bit dizilerini test etmek i¢in kullanilmaktadir. NIST-800-22 testleri, FIPS-
140-1 testlerine gore daha zor Olgiitler kullanilarak yapilan testler olarak

goriilmektedir.

2.5.1. FIPS-140-1 testi

FIPS-140-1 testi dort testten olusmaktadir. RSU’nin ¢ikisindan alinan ve genel olarak
ikili say1 sisteminde 20 Kbit’lik bit dizisi dort teste tabi tutulmaktadir. Bit dizinin
rasgele kabul edilebilmesi i¢in tanimli dort testten gecmesi gerekmektedir. Bu testler

Monobit, Poker, Kosu ve Uzun Kosu testleridir.

Monobit Testi (Monobit Test): Bu testin amaci, RSU tarafindan iiretilen bit
dizisindeki ‘0’ ve‘l’ dagilim oraninin rasgele bir diziden beklendigi gibi olup

olmadigmi tespit etmektir. Testin basarili olabilmesi i¢in 20 Kbit’lik bir dizideki ‘7’
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sayisimin 9654<n<10346 araliginda olmasi gerekmektedir. Eger dizideki ‘7’ sayisini
ifade eden n belirtilen araliklar igerisinde ise test basarilidir. Aksi takdirde bit dizisi

icin monobit testi basarisiz sayilmaktadir [111].

Poker Testi (Poker Test): Bu testte, ‘4’ bit dizisinin uzunlugunu belirtmek iizere, k >
5*2m olacak sekilde, st iiste cakismayan m bitlik parcalara ayrilmaktadir. Burada i.
parca n; diye adlandirilmaktadir. Rasgele bir bit dizisinden beklenen, k£ uzunluklu bir
bit dizisinde tiim m bitlik blok parcalarinin ayni sayida birbirini tekrar etmesidir. Test

icin Denklem (2.12)’de verilen denklem kullanilmaktadir [112].

X = 2}: [Z nfj—k (2.12)

Poker testinde bit dizisinin basarili sayilabilmesi i¢in m bitlik blok parcalarinin
birbirini tekrar etme sayis1 olan X degerinin, k=20000 ve m=4 i¢in, 1.03 < X < 57.4

araliginda olmasi gerekmektedir.

Kosu Testi (Run Test): Bu testte RSU’den elde edilen bit dizisinin basarili
sayilabilmesi i¢in, bit dizisinde ardi ardina gelen ‘7’ ve ‘0”lardan olusan ¢esitli
uzunluktaki bit blok sayisinin Tablo 2.1°de belirtildigi araliklar igerisinde olmasi
beklenmektedir. Burada x bit dizisinin kosu uzunlugunu gostermektedir. Eger bit
blok uzunlugu 6 bitten daha fazla ise bu uzun bloklar 6 bit olarak kabul edilmekte ve

blok sayisi arttirilmaktadir [70].

Tablo 2.1. Kosu testi igin blok uzunluklarina gore blok sayilar

Blok Uzunlugu | Blok sayis1 aralig1
1 2267<x<2733
2 1079<x<1421
3 502<x<748
4 223<x<402
5 90<x<223
6 ve 6+ 90<x<223




22

Uzun Kosu Testi (Long Runs Test): Bu testte amag, 34 veya daha fazla ardisik ‘0’
veya ‘I’ degerlerinin olup olmadigmin tespit edilmesidir. Uzun kosu testinin basarili
kabul edilebilmesi i¢in 20 Kbit uzunlugundaki bit dizisinin igerisindeki ardisik ‘0’
veya ‘I’ degerlerinin uzunluklarinin 34’ten kiiciik olmas1 beklenmektedir. Bu sart

saglanamadigi takdirde bit dizisi testi basarisiz olmaktadir [113].

2.5.2. NIST-800-22 testi

Uluslararas1 diizeyde kabul gérmiis olan testlerden bir digeri ise NIST-800-22
testidir. NIST-800-22 testi, FIPS-140-1 testine gore hem test sayis1 agisindan daha
fazla test icermekte hem de bit dizileri daha giiglii bir sekilde testlere tabi
tutulmaktadir. FIPS-140-1 testinde basarili olabilen bir bit dizisi NIST-800-22
testinden basarisiz olabilmektedir. Bu nedenle NIST-800-22 testi daha giivenilir bir
test olarak tercih edilmektedir. NIST-800-22 testi 15 farkli test barindirmaktadir. Bit
dizisinin basarili sayilabilmesi icin 15 testin tamamindan basariyla gegmesi
gerekmektedir. Bu testler asagida verilmektedir [71]. NIST-800-22 testinde, test
edilecek rasgele bit dizisinin bazi parametreleri disaridan belirlenmektedir. Bu
testlerde en 6nemli parametrelerden birisi olan P-degeri teste tabi tutulan rasgele
dizilerin rasgeleliginin bir Ol¢iitii olarak kabul edilmektedir. P-degeri gercekten
rasgele bir dizi i¢in 1’e yakin, bunun tersi durumunda ise P-degeri 0’a yakin

olmaktadir.

1. Frekans Testi (The Frequency Test)

2. Bir Blok igerisinde Frekans Testi (Frequency Test within a Block)

3. Akis Testi (The Runs Test)

4. Bir Blok igerisinde En Uzun Birler Akis Testi (Tests for the Longest-Run-of-Ones
in a Block)

5. Ikili Matris Derece Testi (The Binary Matrix Rank Test)

6. Ayrik Fourier Doniisiim Testi (The Discrete Fourier Transform (Spectral) Test)

7. Ortiismeyen Sablon Eslestirme Testi (The Non-overlapping Template Matching
Test)

8. Ortiisen Sablon Eslestirme Testi (The Overlapping Template Matching Test)

9. Maurer’in “Evrensel Istatistik” Testi (Maurer’s “Universal Statistical” Test)
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10. Dogrusal Karmasiklik Testi (The Linear Complexity Test)
11. Seri Testi (The Serial Test)

12. Yaklasik Entropi Testi (The Aproximate Entropy Test)

13. Birikimli Toplamlar Testi (The Cumulative Sums Test)
14. Rasgele Gezinimler Testi (The Random Excursions Test)

15. Rasgele Gezinimler Degisken Testi (The Random Excursions Variant Test)

NIST-800-22 testlerinde bulunan testler rasgele iiretegler tarafindan iiretilen verilerin
rasgelelik ol¢iisiiniin belirlenebilmesi amaciyla gelistirilmis istatistiksel testlerdir. Bu
testlerin her biri rasgele oldugu varsayilan verilerin, farkli istatistiki yontemlerle
incelenerek hipotezin karara baglanmasini saglamaktadir. Asagida bu testler ayrintili

bir bigimde anlatilmaktadir.

Istatistiksel hipotez testleri, rasgele sayi iireteglerinin iirettigi say1 dizilerine
uygulanan istatistiksel testlerin sonuglarini yorumlamak amaciyla kullanilmaktadir.
Tablo 2.2°de istatistiksel hipotez testi sonuglar1 verilmektedir. Hipotez testlerinde
oncelikle bir sifir hipotezi (Hy) 6ne siiriiliir. Bu hipotezin tersi ise alternatif hipotez
(H,) olarak adlandirilmaktadir. H, hipotezi, lizerinde istatistiksel testler yapilan
verilerin rasgele oldugu, H, hipotezi ise lizerinde istatistiksel testler yapilan verilerin

rasgele olmadig1 anlamina gelmektedir [114].

Tip 1 hatasi, test edilen veriler gercekte rasgele iken verilerin rasgele olmadigma
karar verilmesi olarak adlandirilmaktadir. Bu durum, veriler 1yi bir {ireteg ile iiretilse
bile verilerin rasgele olmayan 6zelliklerinin tespit edilebilecegini gdstermektedir

[115].

Tip II hatas1 ise gergekte rasgele olmayan verilerin rasgele oldugu kararmin verildigi
durumu ifade etmektedir. Bu durumda veriler kotii bir rasgele say1 tireteci tarafindan

iiretilse bile dizinin rasgele 6zelliklerinin tespit edilebilecegini belirtmektedir [115].

Her istatistiksel testte, one siiriilen hipotez i¢in bir test istatistik P-degeri hesaplanir.
Bu degere gore hipotez kabul edilmekte veya reddedilmektedir. Her istatistiksel test

icin bir o 6nem seviyesi (significance level) belirlenmektedir. P-degeri > a ise Hy
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hipotezi kabul edilmekte diger bir degisle iizerinde rasgelelik testi yapilan veriler
rasgele oldugu anlamina gelmektedir. P-degeri < a ise Hj hipotezi reddedilir. Bir
diger deyisle verilerin rasgele olmadigi anlamina gelmektedir. Genellikle 6nem
seviyesi degeri 0.01<a<0.001 araligindadir. Eger a=0.01 i¢in P-degeri > o ise Hy
hipotezi kabul edilerek iizerinde rasgelelik testi yapilan verilerin %99 dogrulukta
rasgele oldugu kararma varilmaktadir. Eger a=0.001 i¢in P-degeri > o ise Hy hipotezi
kabul edilerek tlizerinde rasgelelik testi yapilan verilerin %99.9 dogrulukta rasgele

oldugu karar1 verilmektedir. Yapilan bu tez calismasinda P-degeri=0.001 olarak

alinmaktadir.
Tablo 2.2. Istatistiksel hipotez testi sonuglari
Sonuclar
Gerc¢ek Durum
Hykabul H,Kkabul (Hy red)
Veri rasgele (Hy dogru) Hata yok Tip 1 hatas1
Veri rasgele degil (H, dogru) | Tip II hatasi Hata yok

NIST-800-22 testlerinden bazilarmin hesaplanmas: siirecinde referans olarak
kullamlan iki dagilim vardir. Bunlar standart normal dagilim ve Ki-kare (X°)
dagilimidir. Testlerin hesaplanmasindan once bu dagilimlardan bahsedilecek

ardindan testlerin anlatilmasia gegilecektir.

Standart Normal Dagilim: Bu dagilim, gergekten rasgele iiretilmis sayilar ile testi
yapilan ve rasgele oldugu hipotezi savunulan veriler arasindaki karsilagtirma islemini
yapmak i¢in kullanilan istatistiksel bir yontemdir. Bu yontem i¢in x Ornek test
istatistik degerleri (-oo<x<o0), u beklenen deger (-co<u<o) ve o test istatistiginin
varyansi (o°>0) olmak iizere olasilik yogunluk fonksiyonu Denklem (2.13)

verilmektedir.

S (xep)?
D(z) 2—1 > 9202[ ’ J (2.13)
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Burada x rasgele degiskenine normal dagilima sahip denilmekte ve x~N(u, o°)
seklinde gosterilmektedir. Eger burada o°=1 ve u=0 degerini alir ise bu dagilima
standart normal dagilim denilmektedir. Bu dagilimda rasgele degisken z olmak tizere

Denklem (2.14) kullanilarak hesaplanmaktadir.

X—p
(o2

z= (2.14)

Sonug olarak z rasgele degiskeninin olasilik yogunluk fonksiyonu

2

1
D(z) = ﬁe 2.15)

esitligi kullanilarak hesaplanmakta ve z degiskeni standart normal dagilima sahip bir

rasgele degisken olmaktadir [115].

Ki-kare ( »°) Dagilim:: Rasgele oldugu hipotezi 6ne siiriilen verilerin dagilimi ile
beklenilen verilerin dagilimini karsilastirmak amaciyla kullanilan istatistiksel yontem
ise y° dagilimudir. Rasgele sayilarm gozlemlenen (observed) frekansi o; beklenen
(expected) frekans e; ve i=I<k<co olmak iizere gdzlemlenen y° istatistiksel test

dagilimi1 Denklem (2.16) ile hesaplanmaktadir.

2 (0bs) =Y ((0,~ ¢,V /e,) (2.16)

i=l1

NIST-800-22 testlerinde bulunan ve verilerin rasgelelik 6lciisiiniin belirlenebilmesi
amaciyla gelistirilmis 15 istatistiksel test asagida ayrintili  bir bigimde

anlatilmaktadir.

1. Frekans Testi (Frequency Test): Bu testin amaci bit dizisindeki ‘7’ ve ‘0’ dengesini

incelemektir. Burada ¢= ¢, ¢,,...... &, olmak lizere iiretilen bit dizisi, » bit dizisinin

uzunlugu, S, = X, + X, +........ X, olmak iizere bit dizisinin ‘0’ ve ‘I’ degerlerinin
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X, =2¢&,—1doniistimii kullanilarak -7 ve +/ degerlerine normalize edilmek suretiyle
bit dizisinin toplanmasi ile elde edilen degerdir. S,»; gozlemlenen deger (2.17)
kullanilarak hata fonksiyonu (error function) olan erf fonksiyonu (2.18)
hesaplanmaktadir. Buradan erf fonksiyonu degeri kullanilarak Gauss hata fonksiyonu
olarak isimlendirilen ve 0©zel bir hata fonksiyonu olan erfc fonksiyonu

(complementary error function) (2.19) hesaplanmaktadir.

Sn
Sobs = 4; (2' 1 7)

2 % 2
erf (z) = ﬁj‘ e " du (2.18)

erfe(u)=1-erf (u) (2.19)

Testte kullanilan P-degeri’nin hesaplanabilmesi icin yukaridaki denklemler

yardimiyla Denklem (2.20) kullanilmaktadir.

P —value = erfc(%) (2.20)

Ornegin bit dizisi e=¢, €y,...... £,2=011010011101 olsun. Buradan n=12 olmaktadir.
Sp=(-1)+1+1+(-1)+1+(-1)+(-1)+1+1+1+(-1)+1=1 olarak bulunur. Buradan

1‘ 0,289
S = ‘ =0.289 P —value = erfc =0.773
obs ﬂ ve f ( ﬁ olarak elde

edilmektedir. Sonug olarak P-degeri=0.773> 0.001 oldugundan H, hipotezi kabul

edilir veya diger bir degisle verilerin rasgele oldugu kararma varilmaktadir [71, 115].

2. Blok Frekansi Testi (Block Frequency Test): Frekans testi tlim bit dizisini
incelerken, blok frekansi testi ise bit dizisini M bitlik bloklara ayirarak blok
icerisindeki ‘/’ oranini incelemektedir. Rasgele {iiretilen M bitlik bloklardaki ‘7’

oraninin M/2 olmasi beklenmektedir. Blok uzunlugu M=1 olarak alindiginda blok
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frekans testi, frekans testi ile ayni islevi gormektedir. Testin gecerli sonuclar

iiretebilmesi i¢in veri bit uzunlugu en az n=100 ve blok uzunlugu M=20 olmalidir.
Test istatistiklerinin ve referans dagilimmnmn hesaplanmasi igin ki-kare ( »”) dagilimi

kullanilmaktadir. M bitlik her bir bloktaki ‘/’ degerlerinin oraninit belirlemek
amactyla /<i<N ve N=n/M olmak tlizere Denklem (2.21) kullanilarak

M
Z E(i-1)M+)
j=1

T, = 2.21
M (2.21)
5 dagilim istatistigi y° (obs) asagidaki sekilde (2.22) hesaplanmaktadur.
N 2
x> (obs) =4M > (r, - 1/2) (2.22)

i=l

Elde edilen y’(obs) degeri Denklem (2.23)’te yerine konularak P-degeri elde
edilmektedir. Burada igamc, bir yaklasim formiilii olarak a ve x degiskenlerine

bagimli olan tamamlanmamig gama fonksiyonunu ifade etmektedir.

2
P —value = igamc (%, ZT] (2.23)

Ornegin bit dizisi e=¢y, ,...... €100=10110110101101100010101010101011100111
00011011000101000110010011010101001101010010101100110011100110 ve
M=10 olsun.

Buradan n=100, N=100/10=10,
7'51:3/5, 752:1/2, 7'[3:1/2, 7'[4:3/5, 7'[5:1/2, 7'[6:2/5, 7'5721/2, 758:2/5, 7'[9:3/5, 7'[10:1/2 veE

xz(obs)=2 olarak bulunur.

Buradan igamc Q(a,0)=1 ve Q(a,)=0 olmak {izere Denklem (2.24)
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Q(Cl,X)E F(CI,X) = 1 J‘Ooeftta—ldt (2.24)

F(a) T(a)

kullanilarak bulunur. Bulunan degerler P-degerinde yerine konulursa;
N yx° 10 2
P —value = igamc [7,%] = igamc (7,5j = igamc (5,1) =0.99

olarak elde edilmektedir [116]. Sonug olarak P-degeri=0.99>0,001 oldugundan H,
hipotezi kabul edilir veya diger bir ifade ile gozlemlenen veri dizileri rasgele olarak

kabul edilmektedir [71, 115].

3. Akis Testi (Runs Test): Dizideki 0 ve 1 bloklarinin osilasyonunun degisimini
belirlemektedir. Bu sekilde ‘0’ ve‘l’ degerleri arasindaki degisimlerin yavas veya
hizli olmas1 hakkinda fikir edinilebilmektedir [117]. Testin yapilabilmesi igin

T = 2/V/n olmak iizere Denklem (2.25) sartinin saglanmasi gerekmektedir.

2T (2.25)

Burada ¢ iiretilen bit dizisi, n bit dizisinin uzunlugu, 7 bit dizisindeki ‘7’ degerlerinin
sayisi, V,(obs) bit osilasyon sayisini gostermektedir. Eger e,= e+, ise r(k)=0 ve diger
durumda r(k)=1 olarak kabul edilerek akislarin sayis1 olarak ifade edilen V,(obs)
asagidaki sekilde Denklem (2.26) hesaplanmaktadir.

n—1
V,(obs)=> r(k)+1 (2.26)
k=1

Bu testte kullanilan P-degerinin hesaplanabilmesi i¢cin Denklem (2.26) yardimiyla
Denklem (2.27) kullanilmaktadir.
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(2.27)

P valye = erfc[ V (obs) —2n7r(1—7r)‘]

22nm(1- 1)

Ornegin bit dizisi e=¢y, &, ...... ,€10=1001101011 olsun.

n=10 ve 7=6/10=3/5 bulunur ve T = \/%_0 = 0.63 olarak hesaplanmaktadir. Buradan,

|7-1/2|=|0,6-0,5|=0.1 degeri elde edilmektedir.
Denklem (2.25)’e gore 0.1>0.63 sart1 saglanamadigindan akis testi yapilamaz.

Farkl bir bit dizisi e=¢, €,...... , €100=1100100100001111110110101010001000100
001011010001100001000110100110001001100011001100010100010111000 olsun.

Buradan n=100, 7 = 2_=0.02 ve 7=0.42 degeri elde edilmektedir. Denklem
V100

(2.25)’e gore 0.42>0.02 sart1 saglandigindan akis testi yapilabilmektedir. Bit
osilasyon sayist Denklem (2.26) yardimiyla agsagidaki gibi hesaplanmaktadir.

Vn(obs)z ir(k)+l =52

k=1

Buna gore elde edilen degerler P-degeri i¢in yerine konulursa;

(\52—2-100 -0.42(1—0.42)\}
P —value = erfc =0.501

2+/2-100-0.42(1-0.42)

degeri elde edilir. Sonu¢ olarak P-degeri=0.501>0.001 oldugundan dizi rasgele
olarak kabul edilmektedir [71, 115].

4. En Uzun Akis Testi (Longest Run Test): Testin amac1 M bitlik bloklarin icerisinde
en uzun /" akigin incelemektir. Test edilecek » bitlik dizi M adet bloga boliinmekte
ve her bir blok igerisindeki en uzun ardigik birlerin akigina bakilmaktadir. En uzun
birlerin beklenen uzunlukta olmasi, en uzun sifirlarin da diizensizligini ve beklenen
uzunlukta oldugunu gostermektedir. Elde edilen sonuglarin frekanslar1 beklenen

deger frekanslar ile karsilastirilmaktadir. En uzun kosu testi i¢in referans olarak X2
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dagilimi kullanilmaktadir. Testte » dizi uzunluguna goére onerilen M blok uzunlugu

degerleri Tablo 2.3’te goriilmektedir.

Tablo 2.3. Dizi uzunluguna gore onerilen blok uzunlugu

Minimum n M
128 8

6272 128

750.000 10*

Tablo 2.4°te V; en uzun birlerin akis frekansi olmak iizere ¢esitli uzunluktaki blok

icin en uzun birlerin olmasi gereken akisinin degerleri verilmektedir.

Tablo 2.4. Cesitli blok degerleri i¢in en uzun birlerin akis frekans degerleri

V; M=8 | M=I128 | M=1¢"
Vo <1 <4 <10
Vi 2 5 11
Va 3 6 12
Vs >4 7 13
A\ -- 8 14
Vs - >9 15
Vs - - >16

K ve N parametrelerinin belirlenmesi amaciyla M blok uzunluklar: referans aliarak

Tablo 2.5’te verilen degerler kullanilmaktadir.

Tablo 2.5. Blok uzunluklarina gore belirlenecek K ve N parametre degerleri

M K N
8 3 16
128 5 49
10* 6 75
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Burada verilen K ve N parametreleri kullanilarak gozlemlenen dagilim istatistigi

¥’ (obs) Denklem (2.28)’de verildigi gibi hesaplanmaktadir.

K (V. - Nrx. )V
x*(obs) = Z;, % (2.28)

Elde edilen y’(obs) ve N degeri Denklem (2.29)’da yerine konarak P-degeri

hesaplanmaktadir.

2
P —value = igamc (7, @] (2.29)

Ornegin dizimiz e=¢, €,,..., £125-110011000001010101101100010011001110000
00000001001001101010100010001001111010110100000001101011111001100111
001101101100010110010 olsun.

_ _ 2 _ _ . .
Buradan, n=128, t = o 0.02 olarak hesaplanir ve 7=0.42 degeri elde edilir.

Tablo 2.5’ten yararlanilarak N=728/8=16 olarak bulunur. Buna gére M=8§ ve N=16
icin K=3 degeri bulunmaktadir. Sonug olarak n=1728 bitlik dizi M=8§ bitlik bloklara

ayrilarak bloklardaki en uzun birlerin frekansi Tablo 2.6’da incelenmektedir.

Tablo 2.6. Bloklardaki en uzun birlerin frekansinin incelenmesi

Blok Blok
A dl(')esi BlAlt En Uzun A dl(‘)esi Alt En Uzun
M oklar Akis M Bloklar Akis

1 11001100 2 9 00010011 2
2 00010101 1 10 11010110 2
3 01101100 2 11 10000000 1
4 01001100 2 12 11010111 3
5 11100000 3 13 11001100 2
6 00000010 1 14 11100110 3
7 01001101 2 15 11011000 2
8 01010001 1 16 10110010 2
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Tablo 2.5’ten yararlanilarak K=3 oldugundan V; degiskeni 0<i<3 araliginda
degisecektir. Buradan V) bloklardaki ardisik sadece bir tane gelen birlerin akisi
sayisini, V; bloklardaki ardisik gelen iki tane birlerin akis1 sayisini, V, bloklardaki
ardigik gelen {i¢ tane uzun birlerin akis1 sayisin1 gostermek iizere; Vy=4, V;=9, V,=3,

V3=0 olarak bulunmaktadir.

Buradan 7y=0.2148, n;=0.3672, n;=0.2305, n3=0.1875 degerleri elde edilir. Bulunan

degerler 5’ (obs) denkleminde yerine konulursa;

(4-16-0.2148) (9-16-0.3672) (3—16-0.2305)2_+

2> (obs) = + +
16-0.2148 16-0.3672 16-0.2305

2
+(0—16-0.1875)

=4.882
16-0.1875 olarak hesaplanmaktadir.

Buna gore elde edilen degerler P-degeri i¢in yerine konulursa;

2

obs 3 4.882

P —value =igamc —,L) = igamc | —,—— | = 0,180
2 2 2 2

degeri elde edilmektedir. Sonug¢ olarak P-degeri=0.180>0.001 oldugundan dizi

rasgele olarak kabul edilmektedir [71, 115].

5. Ikili Matris Derece Testi (The Binary Matrix Rank Test): Bu testte, 7 bit uzunluklu
diziler M bit uzunlugundaki bloklara boliiniir ve bu bloklar bir satir1 belirtecek
sekilde kullanilarak bir matris olusturulur. Bu matrisin derecesi hesaplanarak bloklar
arasindaki dogrusal bagimliligin olup olmadig1 incelenmektedir. Bu test i¢in M satir
sayist ve Q siitun sayist olmak tlizere M=Q=32 olarak sabitlenmektedir. Test
istatistigi referans dagilimi olarak y’ dagilimi kullanilmaktadir. Meydana gelecek
matris sayist N=|n/MQ)| seklinde hesaplanmaktadir. Olusturulan matrislerden kalan

bit sayilar1 ihmal edilmektedir.
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Ornegin dizimiz n=20 olmak lizere e=¢;, &»,...... €20=11010110100011100110 olsun.
M=0=3 ve N=|20/3-3|=2 olarak bulunur. Bir matris i¢in kullanilacak bit sayisi
M-Q=3-3=9 bit olur. Test icerisinde 2 matris olusturulacagindan 2-9=18 bit
kullanilmaktadir. Buradan 20-18=2 bit g6z ard1 edilmektedir. Sonug olarak asagidaki

matrisler olusacaktir.

0 1 O 0 1 O
Ny=l1 10 ve Ny,=11 0 1 olmaktadir. Elde edilen degerler kullanilarak
0 1 O 0 1 1

P, P _ ve P,_, degerleri asagidaki gibi hesaplanmaktadir.

P, = H7=1[1 - 11: 0.2888

o7

P, ~2P, =2-0.2888=0.5776

p 4B, _4-02888

> » = 0.1284
9

Ki-kare dagilimmin hesaplanabilmesi i¢in Denklem (2.30) kullanilmaktadir.

(Fy—P,-NY (Fuy~PoyN)

2
obs) =
%" (0bs) PN P,_N
(N_FM _FM—I _Pm—zN)2
+ P N (2.30)
m—2

Bulunan degerler Denklem (2.30) kullanilarak yerine konulursa;

(1-0.2888 -2) . (1-0.5776 -2 .
0.2888 -2 0.5776 -2

%" (obs) =

+(2—1—1—0.1336-2
0.1336 -2

2
) =0.597
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olarak hesaplanmaktadir. Buradan P —value=e* TO)/2 2 0596902 () 74D
degeri elde edilmektedir. Sonug¢ olarak P-degeri=0.742>0.001 oldugundan dizi
rasgele olarak kabul edilmektedir [71, 115].

6. Ayrik Fourier Doniisiim Testi (The Discrete Fourier Transform (Spectral) Test):
Literatiirde spektral test olarak da isimlendirilen bu test, dizinin tepe yiiksekliklerine
odaklanmaktadir. Bu testte amac, dizinin periyodikliginin incelenmesidir. Bu amagla
d gozlemlenen ve beklenen %95 esik degerinin istiindeki frekans bilesenlerinin
gozlemlenen ve beklenen sayilar1 arasindaki standart farkliligi ve x;=2¢-1 gostermek
iizere dnce X=x;, X3 ....x, doniisiimii yapilmaktadir. Ornegin, dizimiz n=10 olmak
lizere e=¢;, &, ...... €10=1001010011 olsun. Buradan doniisiim sonucunda X=1,-1,-
1,1,-1,1,-1,-1,1,1 elde edilir. Elde edilen X dizisine ayrik Fourier doniisiimii (AFD)
uygulanarak S=AFD(X) hesaplanir. Burada S asagida Denklem (2.31)’de verildigi
gibi hesaplanmaktadir.

n
_ (27, (k=1) ] /n)
S; = Z X€ 2.31)
k=1

Burada, j=0,1,.....n-1 ve i=-1 olmak iizere
eI = cos(27,(k—1)j/n)+isin(2z,(k—1)j/n)  olmaktadir. Bir sonraki
adimda, M=modulus(S;’) fonksiyonu kullanilarak dizinin tepe yiikseklikleri
hesaplanmaktadir. Burada S°, S dizisindeki ilk #/2 elemandan olusan bir alt diziyi
ifade etmektedir. Ardindan tepe yliksekligi esik degeri olan T’ =3n=%95 degerini
asmamalidir. 7" degerinden daha kiigiik tepe yiiksekliklerinin beklenen teorik degeri

olan Ny=0.95%n/2=0.95*10/2=4.75 olarak hesaplanmaktadir. Bu 6rnek i¢in 7°den

daha az gercek gozlemlenen tepe sayist N;=4 olarak bulunmaktadir. Buradan test

istatistiginin hesaplanabilmesi amaciyla d = (N, - N,)/+/n(0.95)0.05)/4 ifadesi

kullamlarak d = (4.75 —4)/4/10(0.95)(0.05)/4 = —2.176 olarak hesaplanmaktadir.

Buradan, P—value = erfe(d|/2)= erfd2.176/42)=0.029  elde  edilmektedir.

Sonug¢ olarak, P-degeri=0.029>0.001 oldugundan dizi rasgele olarak kabul
edilmektedir [71, 115].
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7. Ortiismeyen Sablon Eslestirme Testi (The Non-overlapping Template Matching
Test): Bu testte, rasgele sayi iiretecinin Urettigi » bitlik dizideki m bitlik bloklarin
icerisinde, periyodik olmayan 6nceden belirlenmis 6rnek dizinin bulunma sikligmin
tespit edilmesi ve incelenmesi amaglanmaktadir. Secilen 6zel bloklarin tekrar
edilmesi durumunda, gozlemlenen bloktan sonraki ilk bitten aramaya devam
edilmektedir. Eger belirlenen m bitlik 6zel bloklar bulunmaz ise pencere bir bit

kaydirilarak arama islemine devam edilir.

Ornegin £=10100100101110010110 olsun. Buradan B istatistiksel testin icerisinde
bulunan periyodik olmayan sablon Ornekleri, M test edilecek alt dizilerin bit
uzunlugu ve N bagimsiz bloklarin sayisini gostermek lizere n=20, N=2 ve
M=n/N=20/2=10 olarak hesaplanmaktadir. Sonu¢ olarak M;=1010010010 ve
M>=1110010110 seklinde iki blok elde edilmektedir. j=1,2,.....N olmak lizere Wj
blok igerisinde m bitlik 6zel B blogunun kag¢ defa bulundugunu ifade etmektedir.

Tablo 2.7°de m=3 ve B=001 6rnek sablonu i¢in B sablonunun M; ve M, bloklari
icerisinde ka¢ defa bulundugunu gostermektedir. Burada verilen rasgele ¢ dizisi M,
ve M, bloklar igerisinde B sablonundan kag tane oldugu arastirilmaktadir. Ornegin
M, blogu igerisinde li¢ bitlik B sablonundan arastirildiginda bit pozisyonlar:1 1-3 i¢in
“101”, 2-4 i¢in “010”, 3-5 icin “100” oldugundan W;=0 olmaktadir. Ancak bit
pozisyonu 4-6 i¢in “001”, arastirilan B sablonu ile ayni oldugundan W,; degeri 1
arttirilarak ;=1 olmaktadir. Bundan sonra sablon 3 bit oldugu i¢in 5-7 ve 6-8 bit
pozisyonlar1 atlanarak 7-9 pozisyonundan arastrmaya devam edilmektedir. 7-9 i¢in
“001”, aragtirilan B sablonu ile ayni oldugundan W; degeri 1 arttirilarak W;=2
olmaktadir. Ardindan sablon 3 bit oldugu icin 8-10 bit pozisyonlar1 atlanarak M;
blogu i¢in islem tamamlanmakta ve en son W;=2 olmaktadir. Ayn1 islemler M> blogu

icin de tekrarlanmaktadir.
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Tablo 2.7. m=3 i¢in M; ve M, bloklar1 i¢erisinde B=001 sablonunun incelenmesi

. . M; Blogu M;Blogu
Bit Pozisyonlari
Bitler Wi Bitler /2

1-3 101 0 111 0
2-4 010 0 110 0
3-5 100 0 100 0
4-6 001 (Bulundu) Arttir 1 001 (Bulundu) Arttir 1
5-7 Test Edilmedi 1 Test Edilmedi 1
6-8 Test Edilmedi 1 Test Edilmedi 1
7-9 001 Arttir 2 011 1

8-10 010 (Bulundu) 2 110 1

Tablo 2.7°den W;=2 ve W,=1 olarak elde edilmektedir. Buradan, rasgelelik testi i¢cin
ortalama degeri p=(M -m+1)/2" =(10-3+1)/2°=1.00 ve varyans degeri
o> =M(1/2" —2m—1/2>"))=10(1/2° —(2-3-1/2%)) = 0.468 olarak

hesaplanmaktadir. Buna gore y° dagilimu;

N (e _ Q-1 +(0-1y
0.468

2 °(obs) = =2.133

2
1 O

olarak elde edildikten sonra P-degeri asagidaki sekilde hesaplanmaktadir.

2
P —value = igamc E,M = igamc E,ﬁ =0.344
2 2 2 2

Sonu¢ olarak P-degeri=0.344>0.001 oldugundan dizi
edilmektedir [71, 115].

rasgele olarak kabul

8. Ortiisen Sablon Eslestirme Testi (The Overlapping Template Matching Test): Bu
testte amagc iretilen n bitlik dizi igerisindeki m bitlik bloklarin igerisinde, periyodik
olmayan Onceden belirlenmis 6rnek dizinin bulunma sikliginin tespit edilmesi ve
incelenmesidir. Bu testin drtiismeyen sablon eslestirme testinden farki, bu testte eger

onceden belirlenen sablon tespit edilmis ise arama islemine bir bit sonra devam
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edilmesidir. Eger belirlenen m bitlik 6zel bloklar bulunmaz ise pencere bir bit

kaydirilarak arama islemine devam edilir.

Ornegin

E=€l,  €ewnwn, E59=10111011110010110100011100101110111110000101101001
olsun. Buradan, n=50, N bagimsiz blok sayismi (bu test i¢cin N=35 olarak alinmstir),
K bagimsizlik katsayisi (bu test i¢cin K=2 olarak alinmistir), M test edilecek olan ¢
bitlerinin uzunlugunu (bu test i¢cin M=10 olarak alinmistir) ifade etmek {izere iiretilen
sayllar 5 farkli bloga boliinerek, M;=1011101111, M>=0010110100,
M;=0111001011, M,=1011111000, Ms=0101101001 bloklar1 olusturulur. Testte m
sablon bit uzunlugu ve B eslestirilecek m bitlik sablonu gostermek lizere m=2 ve
B=11 olarak alinirsa 6rnek olarak M; blogu i¢in B sablonunun bulunma durumlari

Tablo 2.8’de verildigi gibi olmaktadir.

Tablo 2.8. M; blogu icerisinde B=11 6zel sablonunun bulunma durumlari

Bit M; Blogu
Pozisyonlar Bitler Vi
1-2 10 0
2-3 01 0
3-4 11 (Bulundu) Arttir 1
4-5 11 (Bulundu) Arttir 2
5-6 10 2
6-7 01 2
7-8 11 (Bulundu) Arttir 3
8-9 11 (Bulundu) Arttir 4
9-10 11 (Bulundu) Arttir 5

Bu asamadan sonra A degerid = (M —m+1)/2" =(10—-2+1)/2> =2.25 ve 5 degeri
n=A/2=225/2=1.125 olarak hesaplanmaktadir.

Buradan, 7; i¢in 7;,=0.3246, m=0.1826, m3=0.1426, r,=0.1066, =ns=0.0771,
ms=0.1662 olarak elde edilmektedir. y’(0bs) dagilimi igin hesaplanan degerler yerine

konulursa;
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2 2
(0-5-0.3246) +(1—5-0.1826) .

N .—N7z'.)2
*(obs) = v =
%" (0bs) ; Nr, 5-0.3246 5-0.1826

(1—5-0.1426)2+(1—5-0.1066)2 (1-5-0.0771F  (1-5-0.1662)

+ + =3.1667
5-0.1426 5-0.1066 5-0.0771 5-0.1662

olarak bulunmaktadir. Elde edilen Ki-kare dagilimi1 ve N degerleri kullanilarak P-

degeri hesaplanilirsa;
? 1
P —value = igamc E,Z— = igamc E,M =0.274
22 2 2

olarak bulunmaktadir. Sonu¢ olarak P-degeri=0.274>0.001 oldugundan dizi rasgele
kabul edilmektedir [71, 115].

9. Maurer “Evrensel Istatistik” Testi (Maurer’s “Universal Statistical” Test): Bu test
1992 yilinda Princeton Universitesi bilgisayar bilimleri boliimiinde bulunan U.
Maurer tarafindan gelistirilmistir. Test rasgele dizinin veri kaybi1 olmadan
sikistirilabilirli§ine odaklanmaktadir. Ayrica sunulan ¢alismada bu testin kriptografik
uygulamada gizli anahtar kaynagi i¢in bir kalite 6lgiitii oldugu belirtilmektedir [118].
Universal testte L her bir blogun uzunlugu, O baslangi¢ boliimii ve K=/n/L]-Q olmak
iizere test boliimiinii ifade etmektedir. OxL-bit ve KxL-bit degerlerinin kalan bitleri

atilmakta ve testte kullanilmamaktadir.

Ornegin dizimiz n=20 olmak iizere e=¢, &y, ...... €20-01011010011101010111 olsun.
Buradan eger L=2 ve Q=4 olarak alinirsa o zaman K=/20/2]-4=6 degeri elde
edilmektedir. Baslangic blogu Q=01011010 ve test blogu K=011101010111
olmaktadir. Tablo 2.9°da Maurer testinde L-bit uzunlugundaki bloklarmn bdliimleri

verilmektedir.
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Tablo 2.9. Maurer testi L-bit uzunlugundaki bloklarin bdliimleri

Blok | Blok Tipi | Icerik

01

[y

Baslangi¢ 01

Boliimi 10
10
01
11
01
01
01

11

Test Bolimi

O (R ([ Q| NN | |W(N

[y
[—)

Asagida Tablo 2.10’da baslangig bolimii i¢in muhtemel L-bit degerleri
verilmektedir. Burada J bolimlerdeki i. L-bit blogun onluk say1 sistemindeki degeri
olmak tizere i=/den Q degerine kadar 7j=i olarak tabloya kaydedilmektedir. Ayrica
baslangi¢c blok degerleri, blok icerisindeki muhtemel L-bit ondalik degerleri ve

baslangi¢ blogunda bulunma sayisi ile ¢carpilarak olusturulmaktadir.

Tablo 2.10. Dort baslangic degeri ile olusturulan muhtemel L-bit degerleri

Muhtemel L-bit Degerleri
00 01 10 11
(To'a (T)'a (T,a (Ts'a
Baslangi¢ | 1, vdedilmis) | kaydedilmis) | kaydedilmis) | kaydedilmis)
0 2 4 0

Tablo 2.11°de baslangic boliimii kullanilarak (baslangi¢c boliimiiniin aldig1 degerler 4
nolu satirda gosterilmektedir) test boliimiindeki L-bit bloklarmin aldigi degerler
verilmektedir. Burada test blogunun her L-bit degerleri, baslangic bloguyla
ortiistiigiinde test blogu tekrar blok numaras1 degerini almaktadir. Ornegin 5 nolu
tekrar adiminda, test boliminde “0/” degerleri bulunmaktadir. Baslangic
boliimiinde “07” degerleri 72°de kayithh oldugundan, 5 nolu tekrar blogunun yeni
degeri 5 olmaktadir. Sonraki satirda (6 nolu tekrar blogu) test bolimiinde “/7”
degerleri bulunmaktadir. Bu nedenle muhtemel L degerlerinde “/7” degerleri 74’te

kayith oldugundan buraya tekrar blogunun degeri olan 6 degeri atanmaktadir.
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Tablo 2.11. Test boliimii i¢in L-bit degerleri

Tekrar Muhtemel L-bit Degerleri

Blogu | ¢ 01 10 1
4 0 2 4 0
5 0 5 4 0
6 0 5 4 6
7 0 7 4 6
8 0 8 4 6
9 0 9 4 6
10 0 9 4 10

Test istatistigi Denklem (2.32)’deki gibi hesaplanmaktadir.

log(5—2)+
log(6—0)+
1 X _ 1 L _ 1 log(7—5)+
I =?i_zwlog(l_TjFgi;llog(l_Tf):gi;l log(8 —7)+ -
log (9 —8)+ (2.32)
log (10 - 6)
1 10

— " (1.5849 +4.1699 +5.1699 +5.1699 +5.1699 +7.1699 )= 1.1949

i=4+1

Fonksiyonda beklenen deger V..,(L) ve varyans var(f,) degerleri Tablo 2.12°de

verilmektedir.
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Tablo 2.12. L degerleri i¢in Vexp(L) ve var(f,) degerleri

L Vexp(L) Var(f,)
6 5,2177052 2,954
7 6,1962507 3,125
8

9

7,1836656 3,238
8,1764248 3,311
10 9,1723243 3,356
11 10,1700320 3,384
12 11,1687650 3,401
13 12,1680700 3,410
14 13,1676930 3,416
15 14,1674880 3,419

16 15,1673790 3,421

Buradan elde edilen degerler erfc fonksiyonunda yerine konulursa P-degeri

1.1949 —1.5374 |

| V21338 |

P —value = erfc

Ve (1) Wc(
| J2var(f,) |

]z 0.767

olarak elde edilmektedir. Sonu¢ olarak P-degeri=0.767>0.001 oldugundan dizi
rasgele olarak kabul edilmektedir [71, 115].

10. Dogrusal Karmasiklik Testi (The Linear Complexity Test): Bu testte, rasgele bit
dizisinin Dogrusal Geri beslemeli Kayan Kaydedici (DGKK) (Linear Feedback Shift
Register) (LFRS) uzunluguna bakilarak dizinin kompleksliginin incelenmesi
amaglanmaktadir. Dizi igcerisinde DGKK uzunlugunun yiiksek olmasi dizinin daha

rasgele oldugunu gostermektedir.

Ornegin &= €1, ununs, e13=1101011110001 olmak tizere bit dizisi verilmektedir. Blok
icerisindeki bit uzunlugu M=13, N ise M bit bloklarin sayisini1 belirtmek iizere

n=M*N ifadesiyle belirlenmektedir. Burada N=1 olmaktadir.
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N katsayisi, bloklarin her birinin dogrusal karmasikligi polinomun en diisiik
derecesini hesaplayan Berlekamp-Massey algoritmasi kullanilarak belirlenmektedir
[119]. L;, i=1....N kadar i. blokta iiretilen tiim bit dizilerinin en kisa DGKK dizisini
belirtmektedir. Bu Ornekteki dizi i¢in L,=4 olmaktadir. Bir sonraki bitten itibaren

islem yenilenmektedir.

LM O+(1") (M/3:;2/9):
2 36 2
13+1
13 [0+ )_(13/3]+32/9):6-7772
2 36 2

Buradan 7; dagilimm rasgele degiskeni olmak iizere degerler yerine konulursa;
T =(=D" (L, —pu)+2/9=(=1)"-(4-6.777 )+ 2/9 = 2.999 olarak
hesaplanmaktadir. 7z; degerleri Onceden hesaplanarak z,=0.0104, 7,=0.03125,

7,=0.125, 73=0.5, 7,=0.25, 75=0.0625 ve 7s=0.020833 olarak elde edilmektedir. Ki-

kare testi i¢in hesaplanan degerler denklemde yerine konulursa;

K B 2
7’ (obs) =Y (VNﬂ — 47.0008

i=1 i

2
P —value =igamc [g)%obs)] = igamc (g,@j =0.993

olarak elde edilmektedir. Sonu¢ olarak P-degeri=0.993>0.001 oldugundan dizi
rasgele olarak kabul edilmektedir [71, 115].

11. Seri Testi (The Serial Test): Bu testte » bit dizisinin uzunlugu, m her bir bloktaki
bitlerin uzunlugu olmak iizere verilen dizideki her m bit 6rnegin dizideki diger m bit
ornekler ile ayni degisimi ve tekdiizelilik (uniformity) seviyesini incelemektedir.
Eger seri test i¢in m=1 olursa frekans testi ile ayn1 islevi gormektedir. Bu testte P-

degeril ve P-degeri2 olmak lizere iki test sonucu elde edilmektedir.
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C)rnegin &= €1, uun., e10=0011011101 olmak tizere bir bit dizisi verilmektedir. Blok
icerisindeki bit uzunlugu n=10 olmaktadir. ¢’ dizisi n bitlik dizinin sonuna eklenen
m-1 bit ‘0’ eklenmesi ile olusan artirim dizisidir. Ornegin m=1 igin ¢’=0011011101,
m=2 i¢in ¢'=00110111010, m=3 i¢cin ¢’=001101110100 olmaktadir. Dizideki tiim

muhtemel Ortiisen m, m-1 ve m-2 bitlik bloklarn frekansinin belirlenebilmesi i¢in;

v, ., m bitlik i..7, Orneklerin frekansin, v, ... m-1 bitlik i..i,, Orneklerin

frekansini, v, ...~ m-2 bitlik i..1, , Orneklerin frekansmi goéstermektedir. Bu

boliimdeki ornek i¢cin m=3 olarak alindiginda m-1=2 ve m-2=1 olmaktadir. Biitiin 3-
bitlik bloklarin frekanslari v000=0, Voo]zl, Vo]ozl, V011=2, V]oozl, V101:2, V]]o:2,
vi=1, tim 2-bitlik bloklarm frekanslar1 vog=1, vo;=3, v;9=3, v;;=3 ve biitiinl-bitlik
bloklarim frekanslar1 vy=4, v;=6 olarak elde edilmektedir. Dizideki A¥(0bs), m bit
ornegin gozlemlenen frekansnin ve A™W2(obs) ise m bit Ornegin beklenen
frekansmin ne kadar iyi oldugunun bir dlgiisii olmak iizere V., ¥, ve V.,

degerleri asagidaki denklemler kullanilarak hesaplanmaktadir.

Y= 7,,1 2 (v2 - n) (2.33)
m—1

o= 2n Z (V2 —n) (2.34)
2m—2

v, =20 -n) (2.39)

i el
Buradan 6rnek dizideki degerler denklemlerde yerine konulursa;

3

P2 =12—0(O+1+1+4+1+4+4+1)—10=2.8

3-1

¥ =21—0(1+9+9+9)—10 =1.2
5 2372
Y2, = (16 +36)-10=0.4
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olarak bulunmaktadir. Rasgelelik testi i¢in genellestirilmis seri istatistiklerinin cevabi
AY. =W) - ve NV =¥ -2¥. +V¥., olmaktadr. Buradan hesaplanan
frekans degerleri yerine konularak AY:=28-12=1.6 ve
NY¥’=28-2-1.2+0.4=0.8olarak hesaplanmaktadir. Test istatistigi referans P
dagilimi P — value 1 = igamc (2"’_2,V‘I’nz1 /2) ve P —value 2 =igamc (2"’_3,V2‘I’,Z /2)

denklemleri kullanilarak

P —valuel = z'gamc(232 ,%) =0.905

P—value?2 = z'gamc(233 ,%) =0.880

elde edilmektedir. Buradan sonu¢ olarak P-degeril=0.905>0.001 ve P-
degeri2=0.880>0.001 oldugundan dizi rasgele olarak kabul edilmektedir [71, 115].

12. Yaklasik Entropi Testi (The Aproximate Entropy Test): Bu testte amag, seri
testinde oldugu gibi tiim muhtemel Ortiisen m bitlik 6rnek dizinin frekansinin
incelenmesidir. Test, rasgele bir dizi i¢in beklenen frekansin, iki ardisik veya bitigik

uzunluktaki (m ve m+1) ortiisen bloklarin frekanslarimi karsilastirmaktadir.

C)rnegin &= €1, uun., e10=0100110101 olmak tizere bir bit dizisi verilmektedir. Blok
icerisindeki bit uzunlugu n=10 ve m=3 olmaktadir. Dizinin sonuna dizinin basindan
m-1 bit eklenmektedir. Buna gére m-/=2 oldugundan yeni dizimiz ¢=010011010101
olmaktadir. Ardindan m=3 oldugundan elde edilen dizi ardisik olarak 6nce m sonra
m+1 bitlik bloklara boliinmektedir. Elde edilen bloklar 3 bit i¢in 010, 100, 001, 011,
110,101,010, 101, 010, 101 ve 4 bit i¢in 0100, 1001, 0011, 0110, 1101, 1010, 0101,
1010, 0101, ve 1010 olarak bulunur. m=2=8 oldugundan 3 bit icin 8 muhtemel
durum ve 2"=2?=16 oldugundan 4 bit icin 16 muhtemel durum bulunmaktadir. Bu
durumlarin dizide 3 bit i¢in bulunma frekanslar1 #000=0, #001=1, #010=3, #011=1,
#100=1, #101=3, #110=1, #111=0 ve 4 bit icin bulunma frekanslar1 #0011=1,
#0100=1, #0101=2, #0110=1, #1001=1, #1010=3, #1101=1 ve diger tim durumlar

sifir olmaktadir. Bir sonraki asamada i, m bit bloklarin degerleri ve C;" muhtemel m
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bit degerlerin sayis1 olmak tizere C;/"=#i/n esitligi kullanilarak 3 bit her bir i degeri
icin Clppp=0, C’ppi=0.1, Cp19=0.3, Cp;;=0.1, C’199=0.1, C’10;=0.3, C’1;9=0.1,
C’11/=0, ve 4 bit her bir i degeri igin C’o1,=C'or00= C*0110=C"1001=C’1,01=0.1,
C010/=0.2, C*1919=0.3 ve diger tim degerler sifir olarak hesaplanmaktadir. Buradan,
m; =C/" ve j=log,i olmak iizere m bit uzunluktaki biitin 2" muhtemel bloklarin dizi
iizerindeki ampirik dagilimmn  frekans1 @™ Denklem (2.36) kullanilarak

hesaplanmaktadir.

o™ = xlogn, (2.36)

i=0

Elde edilen degerler yerine konulursa; ¢ =0(log0)+0.1(log0.1)+0.3(log0.3)+
0.1(10g0.1)+0.1(log0.1)+0.3(1og0.3)+0.1(log0.1)+0(log0)=-1.6434 ve ¢ V=0+0+0+
0.1(log0.01)+0.1(log0.01)+0.2(log0.02)+0.1(log0.01)+0+0+0.1(log0.01)+
0.3(log0.03)+0+0+ 0.1(log0.01)+0+0=-1.8343 olarak elde edilmektedir. Buradan,

(m+1)

dizinin Ki-kare test istatistigi igin ApEn(m)=go(’")—go olmak iizere

1 =2n[log2—ApEn(m)] esitligi kullanilarak ApEn(3)=-1.6434-(-1.8343)=0.1909

ve x°=2%10(0.6931-0.1909)=0.5021 olarak bulunmaktadur.
2
P —value= igamc(2'"_' ,%) = igamc[f_' ,%j =0.261 (2.37)

Buradan P-degeri=0.261>0,001 oldugundan dizi rasgele olarak kabul edilmektedir
[71, 115].

13. Birikimli Toplamlar Testi (The Cumulative Sums Test): Bu testte amag, rasgele
bir dizi i¢in kiimiilatif toplamin beklenen davranisi i¢in kismi alt bloklarn kiimiilatif
toplaminin ¢ok biiyilik veya c¢ok kiigiik olup olmadiginin belirlenmesidir. Bu amagla
dizi oncelikli olarak X;=2¢;-1 doniisiimii kullanilarak giris dizisi -/ ve +/ degerlerine
normalize edilmekte ve yeni X; dizisi elde edilmektedir. Rasgele bir dizide sonuglarin
sifira yakin c¢ikmasi beklenmektedir. Birikimli toplamlar testi i¢in Ornegin

£=E€1,E2 ..., e10=1011010111 olmak tuzere bir bit dizisi verilmektedir. Buradan
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normalize islemi yapildiginda elde edilen yeni dizi X=1, -1, I, I, -1, I, -1, I, 1, 1
olmaktadir. Bu testin uygulanmasinda ileri ve geri yonlii olmak tizere iki farkli metot
kullanilmaktadir. Test asamasinda O segilirse test ileri yonlii ve 1 secilirse test geri

yonlii caligmakta ve bu metotlarin ¢alismasi Tablo 2.13‘te verilmektedir.

Tablo 2.13. Test i¢in ileri ve geri yonlii metotlarin uygulanmasi

Metot1=0 (ileri yonlii) Metot2=1 (Geri yonlii)

S]ZX1

Si1=Xn

So=X1+X,

So=Xy+Xn-1

S3=X+Xo+X3

S3:Xn+Xn—l +Xn—2

Sic X+ X0+ X5+ X

Si=Xn+Xn-1+Xn2+Xnkt1

Sp=Xp+Xp 1+ X2+ X

Si=X i+ X0t X5+ X+ X,
1TA2TA3 k X

Bu test icin verilen 6rnege gore uygulama metodu i¢in 1 secilerek ileri yonlii metot

uygulanirsa asagidaki degerler elde edilmektedir.

Si=1

S,=1+(-1)=0

S=1+(-1)+1=1

Si=1+(-1)+1+1=2
Ss=1+(-1)+1+1+(-1)=1
Se=1+(-1)+1+1+(-1)+1=2
S=1+(-)+1+1+CD)+1+(-1)=1
Se=1+(C-D+1+1+CD)+1+(¢-1)+1=2
So=l+(-D+1+1+(CD)+1+(-D+1+1=3
Si=l+(-DH+1+1+C-D)+1+(-DH+1+1+1=4

Buradan max;<,|Sk| degeri, Sy kismi toplaminin mutlak degerinin en biiyligii ve z

test istatistigi  olmak lizere z=max;<,|4|=4 olmaktadwr. P-degerinin

hesaplanabilmesi i¢in @ standart normal kiimiilatif olasilik dagilim fonksiyonu

olmak iizere Denklem (2.38) kullanilmaktadir.
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P—value =1- k((i]; {q{ (411/% l)zj _ q{ (411/—; 1)z ﬂ ¥

o [l

s

(2.38)

V4

Buradan elde edilen degerler yerine konulursa P-degeri=0.411 olarak
hesaplanmaktadir. P-degeri=0.411>0,001 oldugundan dizi rasgele olarak kabul
edilmektedir [71, 115].

14. Rasgele Gezinimler Testi (The Random Excursions Test): Bu testte amag,
birikimli toplam rasgele yiirliylistinde K adet dongiiniin sayismin belirlenmesidir.
Birikimli toplam rasgele yiiriiyiisti, ‘0" ve‘/ " degerlerinden olusan rasgele dizinin
Xi=2¢;-1 doniisiimii ile uygun -/ ve +/ normalize edilmis dizisi elde edildikten sonra
kismi toplamlarinin hesaplanmasi ile elde edilmektedir. Bu test -4, -3, -2, -1 ve +1,

+2, +3, +4 olmak iizere sekiz P-degerinin hesaplandigi serisel bir testtir.

C)rnegin &= &1,&......, e10=0110110101 olmak uzere bir bit dizisi verilmektedir.
Buradan n=10 ve X;=2¢;-1 doniisiimii kullanilarak giris dizisi -1 ve +1 degerlerine
normalize edilmektedir. Buradan yeni X; dizisi X=-1, I, 1, -1, I, 1, -1, I, -1, 1
olmaktadir. Bu test i¢in verilen 6rnege gore birikimli toplamlar testinde verildigi gibi
uygulama metodu i¢in 1 segilerek ileri yonlii metot uygulanirsa S; kismi toplam
olmak tlizere S;=-1, S,=0, S3=1, §,=0, S5=1, S¢=2, S;=1, Ss=2, So=1, S;9=2 degerleri
elde edilmektedir. Buradan S={-1, 0, 1, 0, 1, 2, 1, 2, 1, 2} olmaktadir. S” kiimesi §
kiimesinin basina ve sonuna 0 elemanlarinin eklenmesi ile olusturulmaktadir. Sonug
olarak §'={0, -1, 0, 1, 0, 1, 2, 1, 2, 1, 2, 0} olarak elde edilmektedir. Rasgele dizideki
dongii sayisini ifade eden J degeri, S’ kiimesindeki ilk sifir eleman1 hari¢ kiimedeki
sifir elemanlarmin sayisidir. Buna gore S° kiimesinde kiimenin baglangicindaki 0
hari¢ 3 tane 0 bulundugundan dolay1 3 tane J;,={0, -1, 0}, J,={0, 1, 0} ve J;={0, 1, 2,
1, 2, 1, 2, 0} dongiisii bulunmaktadir. Elde edilen dongiiler kullanilarak x durum
degerlerinin frekanslar1 Tablo 2.14’te verildigi gibi hesaplanmaktadir. Her bir dongii

icin ve her bir sifir olmayan durum degeri i¢in x -4<x<-/ ve 4<x<I degerlerini



48

alabilmekte ve her bir dongili igerisinde her bir x degerinin frekansi

hesaplanmaktadir.

Tablo 2.14. Verilen ¢ dizisi i¢in olusan rasgele gezinti dongii frekanslari

Durum Dongiiler (J)
X Dongii 1 Dongii 2 Dongii 3
(@) (J2) (J3)
-4 0 0 0
-3 0 0 0
-2 0 0 0
-1 1 0 0
1 0 | 3
2 0 0 3
3 0 0 0
4 0 0 0

Sonraki asamada k=0,1,...5 (k=5 ve tim frekanslar>5 vs(x)’e kaydedilmektedir)
olmak tiizere x degerinin 8 farkli durumu i¢in biitiin dongiiler arasinda k£ defa

meydana gelen x durumundaki dongiiniin toplam sayisi v(x) hesaplanmaktadir.
Dikkat edilirse Zzzovk (x) = J oldugu goriilmektedir. Verilen 6rnege gore;

Vo(-1)=2 (x=-1 durumu 2 dongiide de 0 kez meydana gelmektedir.)
Vi(-1)=1 (x=-1 durumu 1 dongiide de 1 kez meydana gelmektedir.)
Vo(-1)=V3(-1)=Vy(-1)=Vs5(-1)=0 (x=-1 durumu 0 dongiide de {2, 3, 4, >5} kez

meydana gelmektedir.)

Vo(1)=1 (x=1 durumu 1 dongiide de 0 kez meydana gelmektedir.)
Vi(1)=2 (x=1 durumu 1 dongiide de 1 kez meydana gelmektedir.)
V3(1)=2 (x=1 durumu 1 dongiide de 3 kez meydana gelmektedir.)
Vo(1)=V4(1)=Vs(1)=0 (x=1 durumu 0 dongiide {2, 4, >5} kez meydana gelmektedir.)

Vo(2)=2 (x=2 durumu 2 dongiide de 0 kez meydana gelmektedir.)

V3(2)=1 (x=2 durumu 1 dongiide de 3 kez meydana gelmektedir.)

Vi(2)=V3(2)= Vy«2)=V5(2)=0 (x=1 durumu 0 dongiide {1, 2, 4, >5} kez meydana
gelmektedir.)
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Vo(-4)=3 (x=-4 durumu 3 dongiide de 0 kez meydana gelmektedir.)
Vi(-4)=V2(-4)=V3(-4)=V4(-4)=V5(-4)=0 (x=-4 durumu 0 dongide {1, 2, 3, 4, >5}

kez meydana gelmektedir.)

Bu asamadan sonra x degerinin 8 durumu i¢in asagida verilen Ki-kare istatistigi

Denklem (2.39) kullanilarak hesaplanmas1 gerekmektedir.

% (obs) 25: v () - J(z)( x)) (2.39)

=0

Yukarida elde edilen degerler kullanilarak sadece x=/ durumu i¢in;

4= (1-3(0.5)) (1— (0.25)) (0—3(0.125))2

3(0.5) 3(0.25) 3(0.125)
(1-3(0.0625)) N (0-3(0.0312)) N (0-3(0.0312)) _ 4.3330
3(0.0625) 3(0.0312) 3(0.0312)

olarak hesaplanmaktadir. Buradan P-degeri=igamc(5/2,4.3330/2)=0.502 degeri
bulunmaktadir. P-degeri=0.502>0.001 oldugundan dizi rasgele olarak kabul
edilmektedir [71, 115].

15. Rasgele Gezinimler Degisken Testi (The Random Excursions Variant Test): Bu
testte amag, birikimli toplam rasgele yiirtiytiste belirli durumlari toplam meydana
gelme sayisinin incelenmesidir. Bu test, rasgele bir yiiriiyliste ¢esitli durumlar i¢in
ziyaretin beklenen sayidaki sapmalarini belirlemektedir. Bu testte -9, -8, -7, -6, -5, -4,
-3, -2, -1 ve +1, 42, 43, +4, +5, +6, +7, +8, +9 olmak iizere on sekiz P-degerinin

hesaplandig serisel bir testtir.

Bu test i¢in Ornegin &= ¢jé&......, e10=011011010] olmak tzere bir bit dizisi
verilmektedir. Buradan n=10 ve X;=2¢;-1 doniisiimii kullanilarak giris dizisi -1 ve +1
degerlerine normalize edilmektedir. Yeni X; dizisi X=-1, 1, 1, -1, 1, 1, -1, 1, -1, 1

olmaktadir. Bu test i¢in verilen 6rnege gore birikimli toplamlar testinde verildigi gibi
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uygulama metodu i¢in 1 segilerek ileri yonlii metot uygulanirsa S; kismi toplam
olmak tlizere S;=-1, S,=0, S3=1, §,=0, S5=1, S¢=2, S;=1, Ss=2, So=1, S;9=2 degerleri
elde edilmektedir. Buradan S={-1, 0, 1, 0, 1, 2, 1, 2, 1, 2} olmaktadir. S” kiimesi §
kiimesinin basina ve sonuna 0 elemanlarmim eklenmesi ile olusturulmaktadir. Sonug
olarak S°={0, -1, 0, 1, 0, 1, 2, 1, 2, I, 2, 0} kiimesi elde edilmektedir. Rasgele
dizideki dongii sayisini ifade eden J degeri, S’ kiimesindeki ilk sifir eleman1 harig
kiimedeki sifir elemanlarinin sayisi ve ¢ ise testte biitiin rasgele yiiriiyiisler siiresince
ziyaret edilen durumlarm toplam sayismi temsil etmektedir. Bu boliimde verilen
ornek icin: &(-1)=1, &(1)=4, £(2)=3 ve digerleri {(x)=0 olmaktadir. Her bir dongii
icin ve her bir sifir olmayan durum degeri igin x -9<x<-1 ve 9<x<I degerlerini
alabilmekte ve her bir dongili igerisinde her bir x degerinin frekansi
hesaplanmaktadir. Sonraki agamada ise P-degerinin hesaplanabilmesi amaciyla her
bir (x) degeri icin (18 &(x) degeri ile) 18 tane P-degeri Denklem (2.40) kullanilarak

hesaplanmaktadir.

£ (x)-J]|

JIBH2) o

P —value = erfc

Yukarida elde edilen degerler kullanilarak sadece x=/ durumu i¢in;

4-3

P —value = erfc
J23(4)1-2)

olarak elde edilmektedir. Buradan P-degeri=0.502>0,001 oldugundan dizi rasgele
kabul edilmektedir [71, 115] .

=0.683




BOLUM 3. REFERANS KAOTIK SISTEMLERIN NUMERIK VE
ELEKTRONIK DEVRE MODELLERI

GRSU tasarimlarmda kullanilmak iizere FPGA c¢ipleri iizerinde gergeklenmeye
uygun kaotik osilatorler tasarlanmast amaciyla silirekli zamanli  kaotik
sistem/sistemler kullanilacaktir. Literatiirde siirekli zamanli bir ¢cok Ornek kaotik
sistem sunulmus ve bu sistemler ile ilgili ¢alismalar yapilmistir [77—84]. Literatiire
sunulan her farkli yapidaki kaotik sistem, kaos tabanli bilimsel arastirmalarda
kullanilmak tizere 6nemli bir referans ¢alisma modeli olarak kabul edilmektedir. Bu
calisma kapsaminda referans olarak literatiire yeni sunulan ve iizerinde FPGA-tabanli
herhangi bir calisma yapilmamis olan siirekli zamanli 6rnek iki yeni kaotik sistem
belirlenmistir. Oncelikle belirlenen otonom yeni kaotik sistemlerin kaos analizleri
yapilmistir. Ardindan diferansiyel denklemler ile ifade edilen kaotik sistemler
niimerik diferansiyel denklem ¢oziim yOntemleri kullanilarak modellenmistir.
Niimerik yontemleri ile yapilan modellemelerden elde edilen sinyal degerleri
kullanilarak kaotik sistemlerin zaman serileri ve faz portreleri ¢ikarilmistir. Ayrica
cesitli analiz yontemleri ile sistemlerin denge noktalar1 ve Lyapunov spektrumu
analizleri sunulmustur. Sonraki asamada ise analog devre elemanlar1 kullanilarak
kaotik sistemlerin bir ECAD programimda simiilasyonlar1 yapilmisti. ECAD
programinda analog devre elemanlar1 kullanilarak elde edilen modelleme sonuclari
ile kaotik sistemin zaman serileri ve faz portreleri ¢ikarilmistir. Son olarak niimerik

ve elektronik devre modelleri karsilastirilmistir.

3.1. Sundarapandian-Pehlivan Kaotik Sistemi

Kaotik sistemler genellikle fark denklemleri ile ifade edilmektedir. Asagida
Sundarapandian-Pehlivan Kaotik Sistemi (SPKS) i¢in diferansiyel denklemler (3.1)
verilmistir [120]. Burada Denklem (3.2)’deki a, f ve y sistem parametrelerini ve

Denklem (3.3) kaotik sistemin baslangi¢ sartlari ifade etmektedir. Kaotik sistemler
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baslangi¢ sartlarina ve sistem parametrelerini oldukca duyarl sistemlerdir. Baslangi¢
sartlarindaki veya sistem parametrelerindeki kiiciik bir degisim sistemin dinamik

davranisinin degismesine neden olabilmektedir.

dx/dt=a.y —x

dy/dt=-Bx—z 3.1
dz/dt =yz+xy> —x

a=15=04,y=04 3.2)
Xo=0,»,=0,z,=0.1 3.3)

Nonlineer dinamik bir sistemin kaotik oldugunun belirlenebilmesi icin ¢esitli sartlar
bulunmaktadir. Bu sartlardan ilki sistemde mutlaka bir veya daha fazla dogrusal
olmayan bir elemanin bulunmasidir. Diger bir sart ise siirekli zamanl sistemlerde
sistemin en az {igiincii dereceden bir sistem olmasidir [46]. Sistem ayrik zamanl ise
bdyle bir sart bulunmamaktadir. Eger bir sistem bu iki sart1 sagliyorsa sistemde kaos
analizi yapilabilmektedir. Literatiirde bir sistemin kaotik analizinin yapilabilmesi i¢in
gelistirilmis cesitli yontemler bulunmaktadir. Bu yontemlerden bazilarina sistemin
faz uzaymin incelenmesi (phase portrait), yoriingenin izlenmesi (zaman serileri),
Poincare haritalama, gii¢ spektrumu, catallagsma (bifurcation) diyagrami ve Lyapunov
istelleri frekans spektrumu oOrnek olarak verilebilir [121, 122]. Kaotik analiz
yontemlerinden birisi olan Lyapunov iistelleri yontemi, Aleksandr Mikhailovich
Lyapunov tarafindan gelistirilmis olup, sistemin zaman serisinin kaotik bilesenler
icerip icermedigini gosteren matematiksel bir analiz yontemidir [123]. Lyapunov
kararlilik yontemleri hem dogrusal hem de dogrusal olmayan sistemlerin kararlilik

analizinde kullanilmaktadir. Lyapunov’un kararlilik yontemi i¢in x= f(x)ve
x & R" olmak iizere dogrusal olmayan bir sistemi goz oOniine alalim. f(x)

fonksiyonunun x;, x;.....x, degiskenlerine gore siirekli ve tiirevlenebilir fonksiyonlar

oldugunu varsayalim. f(x) fonksiyonu x. denge noktasi i¢in f(x,) =0 olmaktadir.
f(x) fonksiyonunu x, denge noktasi civarinda Taylor serisine actiktan sonra
y=x—x, donlsimii sayesinde denge noktast orijine kaydirilabilmektedir.

y=Ay+xG(y)yifadesinde A, Denklem (3.4)’te verilen Jakobiyen matrisi, Ay
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dogrusal ve G(y)y dogrusal olmayan terimi belirtmek iizere Taylor serisindeki
yiiksek dereceli tilirevlerden olusan G(y)y’nin tiim elemanlar1 0 olarak kabul

edilmektedir [124].

o o |
oy, Ox, ox,
afz an ...... af2
o o 0
. xl xl 5 75 n : Jakobiyen matrisi (.4)
_a%n 6}(2 aZn_)(:){

Bu sekilde denklem y= Ay olarak yazilabilmektedir. Lyapunov bu metot ile

gostermistir ki 4 matrisinin biitiin 6zdegerlerinin (koklerinin) gercel kisimlari

sifirdan farkli ise x= f(x) nonlieer sisteminin denge durumundaki kararliligi

sistemin kararliligina esit olmaktadir. Sonug olarak, 4 matrisinin 6zdegerlerinden
birisinin gergel kismi sag yar1 diizlemde ise “sistem kararsiz”, dzdegerlerinin tiimii
sol yar1 diizlemde ise “sistem asimptotik kararli” oldugu sonucuna varilmaktadir
[124]. SPKS’nin x. denge noktasinin bulunabilmesi amaci ile Denklem (3.5)te

goriildigi gibi sistem durum degiskenlerinin tiirevleri sifira esitlenmektedir.

dx/dt=0 0=a.y—x
dyl/dt=0 0=—fx—z 3.5
dz/dt=0 0=yz+xyy—x

Buna gore sistemin denge noktalar1 i¢in x;,=x2.=x3.=0 olarak alinirsa 4 jakobiyen

matrisi agagidaki gibi olmaktadir.
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oh 9 9
o X, Ox -1 a 0 -1 a 0
A: afz afz afz — _ﬂ 0 _1 — _ﬂ 0 _1
0 0 0 X,=0
X e X3 21 9 1 0
of, of, of, y XV TV dyex Y X,=0
ox, 0x, Ox; *3=0

Kaotik sistemin karakteristik denklemi tizerinde |1/ — 4|=0 doniisiimii ile sistemin

0z degerleri Denklem (3.6) kullanilarak elde edilmektedir.

A+l —«a 0
detf B A 1 |=2-y+A-Ay—a+iaf—afy =0 (3.6)
1 0 A-y

Kaotik sistemin a=1.5, f=1.5 ve y=0.4 olmak {lizere parametre degerleri yerine

konulursa;

=041 + 1 -041-15+15-041-15-04-04=2"+0.61" +024-1.74=0
denklemi elde edilmektedir. Buradan kaotik sistemin 6z degerleri hesaplanirsa

A, =0.9862, A, =—=0.7931 +1.0655i ve A, =—0.7931-1.0655i olarak

bulunmaktadir. Sonug olarak, 4 matrisinin 6zdegerlerinden birisinin gergel kismi1 sag
yar1 diizlemde oldugundan “sistem kararsizdir” sonucuna varilmaktadir. Eger ii¢
boyutlu bir faz uzayinda Lyapunov yontemi ile kaotik analizi yapilan sistemin
istellerinin (4,, 4,, 43) isaretleri (-, -, -) ise denge durumunda, (0, 0, -) ise iki torus
(halka), (0, -, -) ise limit ¢evrim (kendini stirekli tekrarlayan), (+, 0, -) ise garip ¢ekici
yani kaos durumundadir. Bir diger ifade ile Lyapunov iistellerinin en biiyiigiiniin
degeri pozitif ise sistem yine kaotiktir. Sundarapandian-Pehlivan kaotik sisteminin
kaos analizi i¢in Lyapunov {istelleri [125] ve faz portresi yontemleri kullanilmistir.
Yapilan Lyapunov iistelleri analiz ¢aligmalarindan elde edilen sonuglar Sekil 3.1°de
verilmistir. Sonuglardan da goriilecegi tizere Lyapunov iistellerinin isaretlerinin birisi
pozitif, digeri sifir ve sonuncusu negatiftir. Sonuglara gore sistemin isaretleri (4;, 42,

A3) strastyla (+, 0, -) oldugundan Sundarapandian-Pehlivan sistemi kaotiktir.
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Sekil 3.1. a=1.5, p=0.4 ve y=0.4 degerleri i¢in SPKS Lyapunov {istelleri

SPKS i¢in Lyapunov iistelleri spektrumu f=0.4, y=0.4 sabit degerleri ve a=1 ile a=4
arasindaki degerler icin incelenmistir. Inceleme sonuglar1 Sekil 3.2°de verilmektedir.
Sekilde parametre degerleri a=1 ile yaklasik olarak a=2.8 degerleri arasinda sistemin
kokleri olan 4;, 4, ve 4; degiskenlerinin degerleri birisi pozitif, ikincisi negatif ve
ticlinciisii sifir degerlerinde degismektedir. SPKS bu deger araliklari i¢erisinde kaotik
bir davranig gostermektedir. SPKS a=2.8 degerlerinden sonra 4;, 4, ve 43
degiskenlerinin degerleri birincisi sifir, ikincisi ve tglinciisii negatif degerlerinde
degismektedir. Sistem a=2.8 degerinden sonra kaotik davranisini kaybetmektedir.
SPKS i¢in Lyapunov istelleri spektrumu f ve y parametrelerine gore degisimleri

Sekil 3.3 ve Sekil 3.4’te verilmektedir.

.E) \/-/\’\’\/\/—'\,J\/—f\/\
E) \Y4 \/\
302 N
S 04 [ =
5 =U.
g_o R \ /\/ \/
AN AN SV
'0‘81 L5 2 25 3 35 4

apatar.mtresi

Sekil 3.2. a parametresi i¢cin SPKS Lyapunov {istelleri spektrumu
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Sekil 3.3. f parametresine gore SPKS Lyapunov iistelleri spektrumu
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Sekil 3.4. y parametresine gore SPKS Lyapunov iistelleri spektrumu

3.1.1. Sundarapandian-Pehlivan kaotik sistemi niimerik modeli

SPKS, hem faz portresinin olusturulmasi hem de elektronik devre tasarimi modelinin
sonuclarint  dogrulamak amaciyla Matlab programinda niimerik  olarak
modellenmistir. Sistemin x, y ve z ¢ikiglarindan elde edilen niimerik sonuglar Sekil
3.5’te grafiksel olarak verilmistir. Sekil 3.6 (a)’da x-y sinyallerinin, 3.6 (b)’de x-z

sinyallerinin ve 3.6 (c)’de y-z sinyallerinin faz portreleri verilmistir.
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\®)

=

X, y ve z sinyalleri

1
ol\-)

(a) x-y faz portresi (b) x-z faz portresi (c) y-z faz portresi

Sekil 3.6. SPKS osilatdrii niimerik faz portreleri

3.1.2. Sundarapandian-Pehlivan kaotik sistemi Orcad-PSpice modeli

SPKS, Orcad-PSpice modelinin elde edilebilmesi i¢in x, y ve z sinyallerinin degerleri
simetrik olarak beslenen op-amp’mn besleme degerleri arasinda yer almalidir. SPKS
niimerik modelinden elde edilen sonuglardan goriilecegi lizere sistemin x, y ve z
sinyallerinin alt ve st aralik degerleri -2 V ile 2 V araligindadir. Sonug olarak,
PSpice programinda tasarimin yapilabilmesi i¢in herhangi bir 6l¢eklendirmeye gerek
kalmadan devre modellenebilmektedir. Asagida kaotik sistemin x, y ve z sistem
degiskenlerine gore analizi yapilmistir. Devrede ilk sistem ¢ikist olarak x degiskeni

almirsa buna gore ilk op-amp devresinin ¢ikisi;

o0 =~ w0~ H o) 6

11 2 1
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olarak bulunur. Burada ilk op-amp devresi i¢in, esitligin her iki tarafinin tiirevi

almdiginda Denklem (3.8) elde edilmektedir.

dx | dt = —LKLJ— [LH (3.8)
Cl R 1 R 2

Sistemin y ¢ikis1 analiz edilirse; buna gore op-amp devresinin Denklemi (3.9);

1 t 1 ¢
Y(t) = (— E} j x(0)dt - (— RC j j Yyt (3.9)

olarak bulunmaktadir. Buradan y ¢ikisl op-amp devresi i¢in esitligin her iki tarafinin

tiirevi alindiginda Denklem (3.10) elde edilmektedir.

I S R
dy/dt = c) l:(RJJ{Rz;H 3.10)

Kaotik sistemin z ¢ikis1 icin op-amp devresi analiz edilirse buna gore devrenin

Denklemi (3.11);

1 t 1 to, 1 ‘
2(t) = (— E} j x(0ydt+ (— m} j 3 (t)dt — (— m} j (bt @3.11)

olarak bulunur. Burada z ¢ikisl op-amp devresi i¢in esitligin her iki tarafinin tiirevi

alindiginda Denklem (3.12) elde edilmektedir.

dz | dt = —iﬂij— (ﬁj + (iﬂ (3.12)
c,|\r. ) | R, ) \R,

SPKS osilatoriiniin  denklemleri analog elemanlar kullanilarak modellendiginde,
sistemde bes adet TLO81 op-amp, iki adet AD633 carpici, ili¢ kapasitor ve degisik

degerlere sahip on bir adet direng eleman1 kullanilmaktadir. Devre baglantilarinin
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karmasik goOrlinimden kurtarilmasi amaciyla bazi sinyaller sadece isimleri
kullanilarak verilmistir. Devrede kullanilan iglemsel yiikseltecler (op-amp) ve carpict
iiniteleri simetrik /5 V giic kaynagi ile beslenmistir. Kaotik sistemin Orcad-PSpice
modeli i¢in kullanilan diren¢ elemanlarinin degerleri R;=R,=R,=Rs=R;=4 KQ,
R;=10 KQ, Rs=400 Q, Ro=3 KQ, R;p=2.5 KQ ve R;;=1 KQ olarak belirlenmistir.
Kullanilan kapasitér elemanlarinin degerleri ise C;=C>=100 nF ve C3=I nF olarak
secilmistir. Besleme gerilim degerleri ise VP=15 V, VN=-15 V olarak verilmektedir.
Sekil 3.7’7de ORCAD-PSpice programinda tasarimi yapilan SPKS elektronik devre

semasi verilmistir.

C1II 100n

LI Vi/
R1 4k \ 15Vde =V/1

X +—W——

R2 4k
NY<—wW———

>
.|| T
o a{]—,&m,\)_\

Sekil 3.7. SPKS elektronik devre semast

Elektronik devre elemanlar1 ile tasarimi yapilan kaotik sistemin Sekil 3.8’de PSpice
simiilasyon sonuglar1 verilmistir. Orcad-PSpice simiilasyonundan elde edilen
sonuglara gore Sekil 3.9 (a)’da x-y sinyallerinin, Sekil 3.9 (b)’de x-z sinyallerinin ve

Sekil 3.9 (c)’de y-z sinyallerinin faz portreleri verilmistir.
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Sekil 3.8. SPKS osilatdrii PSpice simiilasyonu x, y ve z sinyalleri zaman serileri

5.0V

v ik k-

s oy

H
-5.0v ov 5.0V -5.0V ov 5.0V -5.0Vv ov 5.0V
0 vV(y) o Vi(z) o V(z)
V(%) V(%) V(y)
(a) x-y faz portresi (b) x-z faz portresi (c) y-z faz portresi

Sekil 3.9. SPKS osilatdrii PSpice faz portreleri
3.2. Pehlivan-Wei Kaotik Sistemi

Asagida Pehlivan-Wei Kaotik Sistemi (PWKS) icin diferansiyel denklemler (3.13)
verilmistir [126]. Buradaki denklemde a=2 olmak {izere sistem parametresini ve

Denklem (3.14) kaotik denklemin baslangi¢ sartlarini ifade etmektedir.

dx/dt = y(1-z)
dy/dt =y(1+z)-a.x (3.13)
dz/dt=o—xy—y*

x,=-4.0,y,=1.0,z, =-4.0 3.149)
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PWKS’nin Lyapunov kararlilik analizinde x., denge noktasinin bulunabilmesi amaci
ile Denklem (3.15)’te goriildiigli gibi sistem durum degiskenlerinin tiirevleri sifira

esitlenmektedir.

de/dt=0 0=y(l-z)
dy/dt=0 0=y(1+z)-ox (3.15)
dz/dt=0 O=a-xy—-yp.y

Buna gore sistemin denge noktalar1 i¢in x;,=x2.=x3.=0 olarak alinirsa 4 jakobiyen

matrisi agagidaki gibi olmaktadir.

9 9o 9
oxi Ox, Ox; 0 1-z -y 0 10
A= o o > =|—a 1+z h% =l-a 1 0
Ox, Ox, Oy, X=0
afs afs 8f3 B —x—2y 0 X=X, 0 00 X,=0
_aZI a%z a%.’a dx=x, 30

Kaotik sistemin karakteristik denklemi {izerinde |1/ —A|=0 doniisiimii yapilarak

sistemin 0z degerleri Denklem (3.16)’daki gibi elde edilmektedir.

A -1 0
detla A-1 0= -A+Aa=0 (3.16)
0 0 A

Kaotik sistemin parametre degeri yerine konulursad’ —A>+21 =0 denklemi elde
edilmektedir. =~ Buradan  kaotik  sistemin 6z  degerleri  hesaplanirsa
A, =0.5000 +1.3229i, A, =0.0000 ve A,=0,5000-1,3229; olarak bulunmaktadir.
Sonug olarak 4 matrisinin 6zdegerlerinden birisinin gergel kismi sag yar1 diizlemde

oldugundan “sistem kararsizdir” sonucuna varilmaktadir.

Asagida Sekil 3.10’da PWKS i¢in Lyapunov iisteli yonteminden elde edilen sonuglar

verilmistir. Sonuglardan da goriilecegi iizere Lyapunov iistellerinin isaretlerinin



birincisi pozitif, ikincisi sifir ve sonuncusu negatiftir. Sonucglara gore

isaretleri (4, 45, 43) sirasiyla (+, 0, -) oldugundan PWS kaotiktir.

haWag

NN

o

10

20

30
t

40 50

Sekil 3.10. a=2 degeri i¢gin PWKS Lyapunov iistelleri
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sistemin

PWKS i¢in Lyapunov tstelleri spektrumu f=0.4, y=0.4 sabit degerleri ve a=1 ile

a=4 arasmdaki degerler icin incelenmistir. Inceleme sonuglar1 Sekil 3.11°de

verilmektedir. Sekilde parametre degerleri a=1 ile yaklasik olarak a=2.8 degerleri

arasinda sistemin kokleri olan 4;, 4, A3 degiskenlerinin degerleri birisi pozitif,

ikincisi negatif ve lgclinciisii sifir degerlerinde degismektedir. PWKS bu deger

araliklar1 icerisinde kaotik bir davranig gostermektedir. PWKS a=2.8 degerlerinden

sonra A;, A, ve 43 degiskenlerinin degerleri birincisi sifir, ikincisi ve liglinciisii negatif

degerlerinde degismektedir. Sonu¢ olarak, a bu deger araligindan sonra kaotik

davranisini kaybetmektedir.

B Ty e e

=

T NS L

2 T WMWNV\

é 1 MWJN \

3 ' ‘r/\\m
15 2 3 4 5 6 7

a parametresi

Sekil 3.11. a parametresine gére PWKS Lyapunov {istelleri spektrumu
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3.2.1. Pehlivan-Wei kaotik sistemi niimerik modeli

PWKS faz portresinin olusturulmasi hem de elektronik devre tasarimi modelinin
sonuglarint  dogrulamak amaciyla Matlab programinda niimerik olarak
modellenmistir. Sistemin x, y ve z ¢ikiglarindan elde edilen niimerik sonuglar Sekil
3.12°de grafiksel olarak verilmistir. Sekil 3.13 (a)’da x-y sinyallerinin, 3.13 (b)’de x-z

sinyallerinin ve 3.13 (c)’de y-z sinyallerinin faz portreleri verilmistir.

6
...... X
. 4 - = — v/
§ I fi [ Y
=§’ 2 : A : X z
Sk 11 R AR § E R %
£ o\ He AN N H i/ i/
% 5\;(,.i\,£.;r~~\*: <V /\a ALY \E P\ \r !
v oM MY N Y N Y
> Ii.,‘ :' : I \li !|.’ \ l’ : A /,
K -4 it |,." : ; W I_,’ 5 i "
N .7 )
—6 l.', l,' u
* v
0 5 10 15 20 25 30 35 40
t
Sekil 3.12. PWKS x, y ve z zaman serileri
9 4
2
0
N -2
_4,,,,
-6 £
— B 25 0 25
-5 2.5 0 2.5 5 h e < .
X
(a) x-y faz portresi (b) x-z faz portresi (c) y-z faz portresi
v 1azp

Sekil 3.13. PWKS osilatorii niimerik faz portreleri

3.2.2. Pehlivan-Wei kaotik sistemi Orcad-PSpice modeli

PWKS niimerik modelinden elde edilen sonuglardan goriilecegi iizere sistemin x, y
ve z sinyallerinin alt ve {ist aralik degerleri -6 V ile 6 V araligindadir. Sonug olarak
PSpice programinda tasarimin yapilabilmesi i¢in herhangi bir 6l¢eklendirmeye gerek

kalmadan devre modellenebilmektedir. Asagida kaotik sistemin x, y ve z durum
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degiskenlerine gore analizi yapilmistir. Devrede ilk sistem c¢ikis1 olarak x alinirsa

buna gore ilk op-amp devresinin ¢ikis1 Denklem (3.18)’deki gibi bulunmaktadir.

xX(t) = (— - lc ] ~[ vyt {— - ! . ] [/ yzr (3.17)

Burada ilk op-amp devresi i¢in esitligin her iki tarafinin tiirevi alindiginda Denklem

(3.19) elde edilmektedir.

dx/dt = LKLJ— [KH (3.18)
c |\r, ) (R,

Kaotik sistemin y ¢ikis1 analiz edilirse, buradan op-amp ¢ikisina gore Denklem (3.20)

1 t 1 t 1 '
Y(t) = —(— R j j ()t + (— m)- j x(t)dt+ (— R j j yzyde  (3.19)

olarak bulunmaktadir. Burada y ¢ikish op-amp devresi i¢in esitligin her iki tarafinin

tiirevi alindiginda Denklem (3.21) elde edilmektedir.

A

z ¢ikist i¢in op-amp devresi analiz edilirse; buna gore devrenin Denklemi (3.22);

1 o, 1 t 1
Z(t):(—mj- [ ¥ (z)dr{—m} [, Vn(t)a’t+(—R -

10 =3

]- | (:x yiydt  (3.21)

olarak bulunur. Buradan z ¢ikish op-amp devresi i¢in esitligin her iki tarafinin tiirevi

alindiginda Denklem (3.23) elde edilmektedir.
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dz | dt = _LHY_} (ﬁ] 4 (ﬂﬂ (3.22)
C3 R 8 R 9 R 10

PWKS osilatoriiniin denklemleri analog elemanlar kullanilarak modellendiginde,
sistemde dort adet TLO81 op-amp, dort adet AD633 carpicy, lic kapasitor ve degisik
degerlere sahip on adet direng eleman1 kullanilmistir. Devre baglantilarinin karmasik
goriinimden kurtarilmas1 amaciyla bazi sinyaller sadece isimleri kullanilarak
verilmistir. Devrede kullanilan islemsel yiikseltecler (op-amp) ve ¢arpici iiniteleri
simetrik =15V giic kaynagi ile beslenmistir. Kaotik sistemin Orcad-PSpice modeli
icin kullanilan diren¢ elemanlarmin degerleri R;=R,=100 KQ, R3;=Rs;=400 KQ,
Rs=200 KQ, R;=R;=Rs=R;p=40 KQ ve R¢=3 MQ olarak belirlenmistir. Kullanilan
kapasitor elemanlarinim degerleri ise C;=C,=C3=1 nF olarak se¢ilmistir. Besleme
gerilim degerleri 1se VP=15 V, VN=-15 V olarak verilmektedir. Sekil 3.14’te
ORCAD-PSpice programinda tasarimi yapilan PWKS elektronik devre semasi

verilmistir.
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Sekil 3.14. PWKS elektronik devre semasi

3.16 (c¢)’de y-z sinyallerinin faz portreleri verilmistir.
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Elektronik devre elemanlari ile tasarimi yapilan kaotik sistemin Sekil 3.15’te PSpice
simiilasyon sonuglar1 verilmistir. Orcad-PSpice simiilasyonundan elde edilen

sonuclara gore Sekil 3.16 (a)’da x-y sinyallerinin, 3.16 (b)’de x-z sinyallerinin ve
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Sekil 3.15. PWKS osilatdrii x, y ve z sinyalleri i¢in PSpice zaman serileri
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5.0V
ov8L
-5.0V- } :
-5.0v ov 5.0V -5.0V ov 5.0V -5.0V ov 5.0V
o V(YY) o Vv(z) o V(2)
V (X) V (X) V(YY)

(a) x-y faz portresi

(b) x-z faz portresi

Sekil 3.16. PWKS osilatdrii PSpice faz portreleri

(c) y-z faz portresi



BOLUM 4. FPGA TABANLI KAOTIK OSILATORLERIN
TASARIMI VE GERCEKLENMESI

Bu boliimde 6rnek olarak segilen SP ve PW kaotik sistemlerinin Euler, Heun, RK4
ve RKS5-Butcher niimerik diferansiyel denklem ¢6ziim yOntemleri kullanilarak
ayriklastirilmis modelleri ¢ikarilmistir. Ayrica ilgili kaotik sistemler VHDL dili
kullanilarak FPGA iizerinde dort farkli niimerik algoritma kullanilarak tasarimlar1 ve
gerceklemeleri yapilmistir. Yapilan calismalar sonucunda elde edilen FPGA tabanl
kaotik sistem yapilarinin performans ve ¢ip istatistikleri incelenmistir. Ayrica FPGA
tabanli kaotik osilatorlerin trettigi sinyaller kullanilarak algoritmalarin hassasiyet

analizi yapilmustir.
4.1. Ayriklastirnlmis Algoritmalar

Bu calismada SP ve PW kaotik sistemlerinin Euler, Heun, RK4 ve RKS5-Butcher
algoritmalar1 kullanilarak FPGA tabanli olarak modellenebilmesini saglamak
amaciyla sistemin ayriklastirilmis modelleri olusturulmustur. Algoritmalarin
ayriklastirilmis modellerindeki x(k), y(k) ve z(k)’nin baslangic degerleri SPKS icin
x(tg)=x(k)=0.0, y(t))=y(k)=0.0 ve z(t))=z(k)=0.1 ve PWKS i¢in x(t9)=x(k)=-4.0,
V(t))=y(k)=1.0 ve z(t))=z(k)=-4.0 olarak alinmistir. Caligmada sadece SPKS
ayriklastirilmig algoritmalart sunulmustur. PWKS ayriklastirilmis modelleri de
benzer sekilde elde edilebilmektedir. Asagida Denklem (4.1)’de Euler algoritmasi

kullanilarak SPKS ayriklastirilmis matematiksel modeli sunulmaktadir.

x(k+1) = x (k) + Ah(on.y (k) — x (k))

y(k+1)= y(k)+ A (= B.x (k) - z(k)) 4.1)
z(k+1) = 2 (k) + M (y.z (k) + x (k). (k) —x (k)

Heun tabanli SPKS ayriklastirilmis matematiksel modeli Denklem (4.2)’de

verilmektedir. Matematiksel modelden de goriildiigii gibi Heun algoritmasi iki
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asamali bir algoritmadir. Birinci asamada x(k), y(k) ve z(k) degerleri kullanilarak
sirastyla x(k"+1), y(k"+1) ve z(k"+1) degerleri hesaplanmaktadir. ikinci asamada ise
hesaplanan x(k’+1), y"+1) ve z(k"+1) degerleri x(k+1), y(k+1) ve z(k+1)
ifadelerinde yerlerine konularak kaotik sistemin 44 adimi kadar sonraki degerleri

hesaplanmaktadir.

x(k° +1) = x (k) + A ey (k) —x (k)

x(k+1)=x (k) + Ak ((ey (k) - x (k))+ x (° +1))/ 2

YO +1) =y () + M (= B.x (k) =z (k) 4.2)
Y1) =y (k) + M (- Bx (k) — 2 (k) + y (K +1))/ 2

(K" +1) =z (k) + A (y.z (k) +x (k). (k) —x ()

2(k+1) =z (k) + M (3.2 () +x (k). (k) —x (k) )+ 2 (k° +1))/2

Asagida RK4 algoritmast kullanilarak SPKS ayriklastirilmis matematiksel modeli
Denklem (4.3)’teki £, g ve ¢ fonksiyonlarina gore Denklem (4.4)’te verilmektedir.

x=f(t,x,y,z)=c.y—x
ng(t,x,y,Z)Z—ﬁ.)C—Z (43)
s=68(t,x,9,2)=y.z+xy> —x

x(k +1)=x(k) + é Ah[xc, (k) + 21, (k) + 21, (k) + i, ()]
Wk +1)=y(k)+ é N2, (k) + 22, (k) + 2, (k) + A, () (4.4)

z(k +1) = z(k) + é ARG, () + 28, (k) + 28, (k) + &, ()]

Bu denklemlerde bulunan x;, k2, k3 ve x4 parametreleri, Denklem (4.3)’teki kaotik
sistemin birinci denklemine ait degerleri, 4;, 4,, A3 ve Ay parametreleri ikinci
denkleme ait degerleri ve &;, &, & ve & parametreleri ise {igiincli denkleme ait
degerleri Denklem (4.5)’te verildigi gibi hesaplanmaktadir. Bu katsayilar Denklem
(4.4)’te sunulan RK4 algoritmasinda yerine konularak, kaotik sistemin 44 kadar
adim sonraki degeri olan x(k+1), y(k+1) ve z(k+1) degerleri hesaplanmaktadir. Her

iterasyon sonunda sistemin ¢ikislar1 olan x(k+1), y(k+1) ve z(k+1) degerleri hem
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cikis olarak hem de bir sonraki iterasyonda algoritmanin baglangi¢ sartlari olarak

kullanilmaktadir.

K, = £ (k). (R),2(K)
s = g (k) (), 2(K))
£ =5(xk). (k). 2(K)
5 =f(x(k)+%Ahr<1,y(k)+%Ahﬂ1,Z(k)+%Ahé)

Ao = 0+ My R+ M 20) - M)

;, =5<x<k)+%Ahrq,y<k)+%AhA,z<k)+%Aha)

K, =f(x(k)+%AhK2,y(k)+%Ahﬂz,Z(k)+%Nl§2)
A =g<x<k)+%Ahr<2,y<k)+%Ahzz,z<k)+%Ah52)

g, =5<x<k)+%Ahr<2,y<k)+%Ahzz,z<k)+%Ah52)

Ky = k) + iy, (k) + Ay, 2(k) + MRS, )
Ay = g(0(K) + Nicy, y(k) + Ay, 2(k) + ARGy
&, =3(x(k) + Ahic,, (k) + AhAy, z(k) + AhE,)

(4.5)

Asagida RK5-Butcher algoritmasi kullanilarak SPKS ayriklastirilmis matematiksel
modeli Denklem (4.6)’da verilmistir. Buradaki x;... ks A7... 4 ve &;...Cs
parametrelerinin  agilimi  Denklem (4.7)’de  verilmektedir. = RKS-Butcher
algoritmasinda besinci ve altinci dereceden terimler bulundugundan RK4

algoritmasina gore daha hassas ¢oziimler tiretmektedir.

x(k+1)=x(k) + % AR[Tic, (k) + 321, (k) + 121, (k) + 321 (k) + e (k)]
y(k +1) = y(k) + % AR[T 2, (k) + 322 (k) + 122, (k) + 32 (k) + 72, (k)] (4.6)

z(k+1)=z(k) + %Ahhgl (k)+328, (k) +128, (k) + 328 (k) +7& (k)]
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= f (x(k), y(k), z(k))
A = g(x(k), y(k), z(k))
S, = 0(x(k), y(k),z(k))

K, = f(x(k)+ iAhK] ,y(k)+ iAhﬂ,] ,z(k) + iAhgl )

A, = g(x(k) + iAhK] (k) + iAhﬂ,] ,z(k) + iAhgl )

£, =5(x(k) + iAhK]  y(k)+ iAhﬂ,] ,z(k) + iAhgl )

Ky = f(x(k) + %(Ah(rc] + 15y, y(K) + % (AR, + Ay, 2(K) + %(Ah(gl +&,)

2, = g(x(k) + %(Ah(lc] + 1), (k) + %(Ah(ﬂ,] + 2y, 2(k) + %(Ah(gl +&,)

£y =8(x(k)+ %(Ah(lc] + 1y, y(k) + % (AR(A, + Ay, 2(K) + % (AR, +&,)

K, = f(x(k)- %Ahxz + Ahkcy, y(k) — %Ahﬂ,z + Ay, z(k) - %Ahgz + ARE,)
A, = g(x(k) - % Ahic, + Mhicy, y(k) — % Ah2, + Ahdy, z(k) - %Ahgz +AE,)

&, =5(x(k) - %Ahxz + Ahics, y(k) - %Ahlz + AhA,, z(k) — %Ahgz + ARE,)

=[xy + 3 = A, + 96Ah1<4, (k)+= 3 AL+ 96Ahz4,z(k)+iAhg] 2 ARE

A =g(x(k)+%Ahl<] 96Ah1<4,y(k)+ 36Ah2, + 96Ahz4,z(k)+iAhg] 9 — ARE,)

g, =5(x(k)+%Ahl<] +%Ahx4,y(k)+%Am] + 96Ahz4,z(k)+iAhg] 9 —ME)

K6=f(x(k)—§Ah;<] +3Ah;<2 +%Ah1<3 —%Ahm +§Ahr<5,y(k)+—%Ahll +7Ahiz +

7Ahl - Ahﬂ, +3 Ahﬂ,S,z(k)——Ahgl + §Ah(§2 172 AhE, —EA;@ +§Ah55)

lézg(x(k)——AhK] +—Ahl<2 17 Ahx, —%Ahm + jAhKS,y(k)+—§Ahl +—AhA, +

8 2 12 8 4.7)
7Ahl - Ahl +2 Ahﬂ,S,z(k)——Ahgl + 7Ah52 = = ARE, —7Ahg4 +7Ah55)

£6= 5(x(k)——Ah1< += Ahzc +17 Ahk 172Ah1<4 +§Ah1<5,y(k)+—%Ahl] +%Ahﬂ,2 +

12 12 8 2 12 12 8
A2 = AR +;Ah15,z(k)—;Ah§] HZARE + ARG =R, + AR
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4.2. FPGA Tabanh Kaotik Osilatorlerin Gerc¢eklenmesi

Sunulan 6rnek yeni kaotik sistemler Euler, Heun, RK4 ve RKS5-Butcher algoritmalar:
kullanilarak, 32-bit IEEE 754-1985 kayan noktali say1 standardi ile FPGA {izerinde
calismak tizere modellenmis ve VHDL’de kodlanmistir. Yapilan tasarimlarda
kullanilan kayan noktali say1 standardina uygun carpici, toplayici ve ¢ikarici gibi
iiniteler, Xilinx ISE Design Tools ile gelistirilen IP Core Generator kullanilarak

olusturulmustur.

Tim Euler, Heun, RK4 ve RKS5-Butcher tabanli Yeni Kaotik Osilator (YKO)
iinitelerinin en st seviye blok diyagramlari, iki yeni kaotik sistem ic¢in ayni olup
Sekil 4.1°de goriilmektedir. Unitelerin girislerinde bulunan 1-bitlik Basla ve Clock
sinyalleri, iinitelerin icerisindeki alt modiillerin zamanlamasi1 ve senkronizasyonu
saglamak amaciyla kullanilmaktadwr. Algoritmanin hesaplanma hassasiyetini
belirleyen 44 adim sayis1 yine ayni sinyal ismi kullanilarak 32-bit giris sinyali olarak
belirlenmistir. Bu sinyal, tasarimin daha esnek olmasini saglamak amaciyla disaridan
uygulanmaktadir. Sistemin ilk ¢alisma aninda ihtiya¢ duydugu baslangic sartlar1 olan
Xo, Yo ve zp sinyalleri 32-bit olarak tasarimin icerisinde tanimlanmistir. Bunun en
biiylik nedeni, tasarimda kullanilan FPGA ¢ipi kaynak kullanimlarmi azaltmaktir.
Ancak ihtiya¢ duyuldugunda bu sinyaller, 32-bitlik 3 farkli sinyal tanimlamasi
yapilarak tasarimda kiigiik degisiklikler ile degerleri kullanici tarafindan ayarlanacak
sekilde de tasarlanabilir. Tasarlanan Euler, Heun, RK4 ve RKS5-Butcher tabanli
kaotik osilatérlerde 3 adet kayan noktali say1r standardinda 32-bit ¢ikis sinyalleri
(X Cikas, Y Cikis ve Z_ Cikig) ve bu cikis sinyallerinin hazir oldugunu gostermek
amaciyla kullanilan 1-bit XYZ Hazir sinyali bulunmaktadir. Bu sinyaller siirekli

zamanli kaotik sistemin x, y ve z degiskenlerine karsilik gelmektedir.
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Basla X Cikis (31:0)
FPGA-Tabanh

Y _Cikis(31:0)

Clock Yeni Kaotik
Z Cikis(31:0
Osilator _Gikis 31:0)
Ah (31:0) Unitesi XYZ_Hazir

Sekil 4.1. FPGA-Tabanli YKO Unitesi en iist seviye blok diyagrami

Sekil 4.2°de YKO iinitesinin ikinci seviye blok diyagrami goriilmektedir. Sistemin
ikinci seviye blok diyagrami Multiplexer Unitesi ve FPGA- Tabanli YKO
Unitesi’nden olusmaktadir. Tasarimda Multiplexer (MUX) Unitesi kullanilmasinin
amaci, baslangi¢c kosulu degerlerini ilk ¢alisma aninda, kullanici tarafindan atanan
baslangi¢ sinyalleri olan 32-bit kayan noktali say1 formatinda x 0, y ¢0 ve z t0
sinyallerinden almasimi ve bundan sonraki tiim asamalar i¢in bu degerlerin YKO
Unitesi ¢ikisindan almasmni saglamaktir. 1-bitlik Se/ sinyali kaotik sistem sonug
irettigi durumlarda ‘/°, bunun digindaki tiim durumlarda ‘0’ degeri vermektedir. Bu
sekilde YKO Unitesi ilk degerlerini iirettiginde, Sel sinyali ‘I’ olmakta ve bu sinyali
Multiplexer Unitesi'ne gdndererek kullanici tarafindan atanan baslangic degerleri

yerine kaotik sistemin lirettigi degerleri kullanmasini saglamaktadir.
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Ah (31:0)
Clock
Bagsla X Cikis(31:0)
x_t0(31:0)
— . Y Cikis(31:0
vy 10(31:0)] M Yeni ~Cikis (31:0)
Hazir .
U Kaotik
z_t0(31:0) X 0uGLO)| o
— X silator Z Cikis (31:0)
Y _Out(31:0) Unitesi
XYZ_Hazir

Z Out(31:0)

Sel

Sekil 4.2. FPGA-Tabanli YKO Unitesi ikinci seviye blok diyagrami

Sekil 4.3’te Euler-Tabanli YKO Unitesi iigiincii seviye blok diyagrami verilmektedir.
Osilator yapisinda MUX, Carpma, Toplama, Filtre ve f lniteleri olmak lizere 5 iinite
kullanilmistir. MUX {initesinin islevi Bagla sinyali geldiginde sistemin ihtiyag
duydugu baslangi¢ sartlarinin atanmasini saglamaktir. Diger bir ifade ile sisteme
kullanici tarafindan atanan baslangic sartlari ile sistemin ¢ikisindan elde edilen ve bir
sonraki algoritmanin hesaplanmasinda baslangi¢ sartlar1 olarak kullanilan x(k+1),
y(k+1) ve z(k+1)sinyalleri arasinda se¢im yaparak, bu sinyalleri sisteme
gondermektir. MUX {initesinin girislerinden birisi olan /.C. kaotik sistemin baslangic
sartlarin1 ifade etmektedir. Sistemdeki f {initesi MUX {initesinden gelen kontrol
sinyalleri ile PWKS veya SPKS denklemlerinin hesaplanmasini saglamaktadir. Bu
iiniteden ¢ikan sinyaller ile algoritma adim sayisi olan Ak degeri Carpma Unitesi
tarafindan carpilmaktadir. Ardindan Toplama Unitesi baslangi¢ sarti degerlerini
toplayarak sonuclar1 Filtre Unitesi'ne gondermektedir. Sistemde Filtre Unitesi,
kaotik osilatoriin istenmeyen sinyaller iiretmesini engellemek diger bir ifade ile

filtreleme islemini gerceklestirmek amaciyla kullanilmaktadir. Euler-Tabanli YKO
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Unitesi is hatt1 tabanli olarak calismakta ve 54 saat darbesi sonunda ilk degerini
iretmektedir. Kaotik osilator iinitesinin irettigi sinyaller olan x(k+1), y(k+1) ve
z(k+1) sinyalleri sistemin hem c¢ikislarn1i hem de bir sonraki iterasyonun

hesaplanmasi i¢cin MUX iinitesine gonderilerek baslangic sartlarni olusturmaktadir.

1 ] 1
1 Multiplexer 1 | 5 . |
T X(k), y(k)’ Z(k) Euler-Tabanli Yeni Kaotik |
: Unitesi : : Osilator Unitesi :
| LC. 1] 1
1 ] 1
IR U [ !
1 1
Giris : : : : Ctkag
Sinyalleri | 1 ] C Tovl Filt : Sinyalleri

LN Ly arpma |_\| Toplama iltre N
=V MUX =t 14 f ::> ., . _V .o, . i ., . + )
1 1 Unitesi Unitesi Unitesi 1
1 ] 1
1 ] 1
1 1 I
1 ] 1
! ﬁ L XD, yk+D), 20+ D) .

} 1
I ! .

1 1

Sekil 4.3. Euler-Tabanli YKO Unitesi iigiincii seviye blok diyagramu

Sekil 4.4’te Heun-Tabanli YKO Unitesi tigiincii seviye blok diyagrami goriilmektedir.
Osilator yapisnda MUX, f°, Carpma, Bolme, Toplama, f ve Filtre tniteleri olmak

iizere 9 @nite bulunmaktadir. Buradaki /' ” @initesi MUX iinitesinden gelen kontrol
sinyalleri ile PWKS veya SPKS denklemlerindekix(k® +1), y(k* +1)ve z(k° +1)

degerlerinin hesaplanmasini saglamaktadir. Bu iiniteden elde edilen sinyaller
Carpma Unitesi yardimiyla 4h adim sayis1 ile ¢arpilmakta ve kaotik osilatoriin
baslangic sartt degerleri ile (x(k), y(k) ve z(k)) toplanmaktadir. Bu sekilde
algoritmanm ilk asamasi tamamlanmaktadir. Ikinci asamada, Toplama Unitesi’nden
¢ikan sinyaller / ? {initesinden elde edilen sinyaller ile toplanmakta ve kayan noktali
say1 formatmda 2.0 degerine (FP-2) Bélme Unitesi yardimi ile boliinmektedir. Bolme
Unitesi’nden ¢ikan sinyaller ile kaotik osilatdriin {irettigi bir dnceki sinyaller (x(k),
yk) ve z(k)) Toplama Unitesi'nde toplanarak sonuclar Filtre Unitesi’ne
gonderilmektedir. Filtre Unitesi'nden ¢ikan x(k+1), y(k+1) ve z(k+1) sinyalleri
sistemin hem g¢ikislarint hem de bir sonraki iterasyonun hesaplanmasi igin MUX
iinitesine gonderilerek baslangic sartlarmi olusturmaktadir. Heun-Tabanli Kaotik

Osilator Unitesi ilk degerini 132 saat darbesi sonunda iiretmektedir. Kaotik Osilator
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Unitesi is hatt1 tabanli olarak ¢alistigindan her 132 saat darbesi sonunda sistemin 32-

bitlik c¢ikis sinyalleri olan X Cikis, Y Cikis ve Z Cikis degerlerini ¢ikisa

aktarmaktadir.

CMliplexer 1 g o oI
| Malipeer 1 x(K), (), 2(8) o
1 Unitesi : 1 Heun-Tabanl Yeni Kaotik |
: LC. : : Osilator Unitesi :

1 1
! @ ! Ah |
1 | 1

Giris : : : : Cilay
Sinyalleri| | : 1 Carpm Top i \ | Sinyalleri
. a || Toplama iltre
m— POy Y SO ey T—
| : | Unitesi Unitesi Unitesi \
1 1 1
1 I 1
1

RS d :
: : : FP-Z@ 1
1
1 Iy \
: : : s :> Toplama Bilme Toplama 1
o I
: : : Unitesi Unitesi Unitesi 1
1 hy :
1 h W 1
1 Iy |
1 Iy |
1 : 1 |
1 1 1

1 I
1 " x(k+1), y(k+1), z(k+1) !
| G |
[ Dl o L e 2 1

Sekil 4.4. Heun-Tabanli YKO Unitesi iigiincii seviye blok diyagrami

Sekil 4.5’te RK4-Tabanli YKO Unitesi iigiincii seviye blok diyagrami verilmektedir.
Kaotik osilatdrde MUX, k;, ks, ks, k4, ys ve Filtre Unitesi olmak iizere toplam 7 iinite
bulunmaktadir. k;, k2, k3 ve ks Uniteleri kaotik sistemin ayriklastirilmis modelindeki
o=1...4’e kadar k, ¢, ve A, degerlerini hesaplamaktadir. RK4 algoritmasinda
Denklem (4.4)’te verilen x(k+1), y(k+1) ve z(k+1) degerleri ise ys Unitesi’nde
hesaplanmaktadir. Unite is hatt1 tabanl1 olarak ¢alismakta ve kaotik osilatér 178 saat
darbesi sonunda ilk degerini liretmektedir. Ancak {initenin bir sonraki x(k+1), y(k+1)
ve z(k+1) degerlerini iiretebilmesi icin geri besleme degerlerine ihtiya¢ gostermekte
ve bu degerleri 178 saat darbesi sonra iiretmis oldugu ¢ikis sinyallerini giristeki MUX
Unitesi’ne  gdndererek saglamaktadir. Kaotik osilatdriin - sonu¢ iiretmedigi
durumlarda, cikisa istenmeyen sinyallerin ulasamamasi icin bir Filtre Unitesi
kullanilmistir. Bu sekilde biitiin istenmeyen sinyaller filtrelenmekte ve ¢ikisa sadece

istenen ¢ikis sinyalleri gonderilmektedir.
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Multiplexer il RK4-Tabanli
Unitesi Unitesi Yeni Kaotik
Osilator
Unitesi
IC.

k2

Unitesi

Cikig

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
|:I> MUX |
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
o o 1
Unitesi Unitesi | |
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Giri
S.l”lsf lleri Sinyalleri
inyalleri »s : Filtre >

]

|

|

|

I A\ k3

|

: Unitesi

|

|

|

|

|

|

|

|

|

k4

|

; ::> Unitesi

|

, x(k+1), (k+1), z(k+1)

|

L = S

Sekil 4.5. RK4-Tabanli YKO Unitesi {igiincii seviye blok diyagrami

Sekil 4.6’da RKS5-Butcher-Tabanli YKO Unitesi iigiincii seviye blok diyagrami
goriilmektedir. Kaotik Osilator Unitesi’nde, k;, k, k3, k4, ks, ks, ys ve Filtre Unite’si
olmak iizere toplam 9 {inite bulunmaktadir. Unite’ye RK4-Tabanli YKO Unitesi’nden
farkli olarak sadece besinci ve altinci dereceden terimlerin hesaplanmasi ic¢in ks
Unitesi ve kg Unitesi eklenmistir. Bunun disinda Unite, RK4-Tabanli YKO Unitesi ile
benzer bicimde calismaktadir. Kaotik Osilator Unitesi is hatt1 tabanli olarak
calismakta ve her 298 saat darbesi sonunda sistemin 32-bitlik ¢ikis sinyalleri olan

X Cikis, Y Cikis ve Z  Cikis degerlerini ¢ikisa aktarmaktadir.
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| 11 1
| 11 1
I Multiplexer 11 ky RKS-Butcher
! ) I oL I
I Unitesi 11 Unitesi Tabanli Yeni 1
| 11 1
: | : Kaotik I
| 1
: : : P Osilator |
2 . !
| — = 11 . .
2 =) ::> .. ::> Unitesi 1
Ind b N Unitesi I
1 % < =1 1 1
'Sl @ @ |
INEREN R I I
1| S S| n I
1~ 11 k 1
1 1) 3 |
Giris : :: ::> nitesi ::> 1 | Cikis
Sinyalleri| | 0l Filtre V| Sinyalleri
| N

) MUX i N ¥ ) .

? : : A 4 Unitesi Unitesi |1 )

I
| 11 k 1
_: 4

| 11 1

: VAN : : Unitesi :

I N I

| 11 1

| 11 1

| 11 k 1

I N 5 :> I

I I :> ..

| : | Unitesi :

| 11 1

| 11 ' 1

| 11 1

| 11 k 1

| 11 | 6 1

I ] :'\V ..

| ] Unitesi :

; L x(k+1), y(k+1), z(k+1) [

| ol !

L e e e e = = a

Sekil 4.6. RK5-Butcher-Tabanli YKO Unitesi {igiincii seviye blok diyagrami

4.3. FPGA Tabanh Kaotik Osilatorlerin Test Sonuclar

Euler, Heun, RK4 ve RKS5-Tabanli Osilator Uniteleri, Xilinx Virtex—6 ailesi
XC6VLX550T-2FF1759 c¢ipi i¢in sentezlenerek, FPGA ¢ip kaynak kullanimina ve
iinitelerin saat hizlarmma ait parametrelerin istatistikleri incelenmistir. Tasarimi
yapilan 4 farkli yapidaki iinitelerin verileri isleme siiresi, Xilinx ISE Design Tools
14.2 benzetim programi kullanilarak elde edilmistir. Burada kaotik osilatoriin ISE
Design Tools kullanilarak FPGA’de gerceklenmesinden elde edilen x, y ve z

sinyallerinin kaotik osilator iinitesinde karsiliklar1 olan X ¢ikis, Y ¢ikis ve Z_ ¢ikis
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sinyallerinin zaman serilerine ait degerlerin daha kolay incelenebilmesini saglamak
amaciyla tasarimda 32-bit kayan noktali say1 standardi kullanilmasina ragmen
benzetim sonuglar1 onaltilik say1 formatinda gosterilmistir. SPKS osilator {linitelerinin
Xilinx ISE Simiilatoriinde elde edilen sonuglar Euler-tabanli i¢in Sekil 4.7, Heun-
tabanli i¢cin Sekil 4.8, RK4-tabanli i¢in Sekil 4.9 ve RK5-tabanli i¢in Sekil 4.10’da
goriilmektedir. PWKS osilator {initelerinin sonuglari ise Euler-tabanli i¢in Sekil 4.11,
Heun-tabanli i¢in Sekil 4.12, RK4-tabanli i¢in Sekil 4.13 ve RKS5-Butcher-tabanli
icin Sekil 4.14’te verilmistir.

| | o, e peers | pSe | peNe PO g pSs  FoNs RSN pe
1 basa 1
T ok 0 b
b B30 | sstececd
by |o ! | | 1 | ] ] l |
» B isf3ti0] | penrasez W‘{ bofbar ) Balfbal ) [Pbioewa ) | Dbeerils x| Beblogla )  borse% | bedlisa | [ barski| o bowt
» Oy ckslot0) | besnians | BhoMPOD ) bopstes ) biassed ) boabdbl ) | bodral | bodomses )\ baea: |} bdcedd | ) boescire | ) bascedl ) barek
» B 2 ckisfon0) | se0szess __Ed"o__i%ﬁn_ :f:fW W |Sddadeds )| adezitea MeTebss )| adecowl |\ adzids | i R
18 chperiod | 10000 ps | ’ i 100005

Sekil 4.7. Euler-tabanli SPKS osilator tinitesi Xilinx ISE Simiilatorii sonuglart

m P AP WPRPOOR. PP (RPN ol PO PPN s P PN i e TP i B OO s BN L

1§ basla 1

1 ok 1
» B dn{31:0] 2ddcecad 3ddco
» B «_cikis[31:0] | basazbas | ) b9§a%ba7 ) batlab3i| i bad7se6sa ) bbidse60 ¥ bbozezds | bbda7le ) bcOFasez ¥ bcasdzez | bob3erad ) bestisbdz i bra7llze

» B y_ciis[31:0] | baascaoo | Bb#57a75 i bcZ70a18] i bo7odl0d ) beaaieba ) bodeSbee | bd01b3aS ) bd15956b i bdzrdshe | bd47776a (bdsf7roc ) bd7itzie
» Bz ciis[31:0] | 3ezaabz? | ) Sdt0efdd ) 3dd53220( 1 3dd79db2 ) 3dde3cda ) 3de315ch | 3deB3c19 i 3dedbds? i 3diafiac |f Sd9bErs (3e0(2902 ) 36030633
7& xyz_hazir o
18 dk_period 10000 ps 10000

Sekil 4.8. Heun-tabanli SPKS osilator tinitesi Xilinx ISE Simiilatorii sonuglart

rome v |
1 basha 1
1&(& 0 3
» B d3t0] 2ddecced ddccced
» W chis{31:0] |bceszzch | batlbddc | Hadba292 ) bbdcetos ) bbozldse | bbdiord belcbdcs | ) brisadbd | bebdbrgs  j| begbdefa Y |beabdse ) bpedh
» B v ckis[31:0] |basszdap | Bez7Ozze ) Berecblc ) beda0¥68 ) bodéGash ) bdDibdde ) bdlsorar| ) bdziddbd |y bi477dar 4| bdsrerdz i |bdidfdce ) bdeer
» Bz ciis(31:0] | 3eobanss | 3dd5Ha0 ) Jid5azbd ) 30de40 ) 3e3di0a ) JdepdSd ) 3dedobcd| ) adiancdr |y Sdicild | Je0031f8 | |Je0dbf30 ) 34078
].Exvx_hazw [ : H i i
18 ckperiod | 10000 ps 10000 ps

Sekil 4.9. RK4-tabanli SPKS osilator tinitesi Xilinx ISE Simiilatorii sonuglari
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Sekil 4.13. RK4-tabanli PWKS {initesi Xilinx ISE Simiilatorii sonuglari
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Sekil 4.14. RK5-Butcher-tabanli PWKS iinitesi Xilinx ISE Simiilatorii sonuglart

Ayrica kaotik osilatorlerin FPGA’de gerceklenmesinden elde edilen X ¢ikis, ¥
¢tkis ve Z ¢ikis sinyallerinin zaman serilerine ait 32-bit IEEE-754 formatindaki
ikilik degerler, benzetim test asamasinda bir dosyaya kaydedilmistir. Kaydedilen
degerler gercel say1 sistemine doniistiiriildiikten sonra kaotik osilatoriin irettigi ilk
3x1750 veri seti yardimiyla X ¢ikis, Y ¢ikis ve Z  ¢ikis sinyalleri faz portreleri elde
edilmistir. Ornek olarak sadece Sekil 4.15°te SPKS RK4-tabanli osilatorlerin FPGA

iizerinde ger¢eklenmesinden elde edilen faz portreleri verilmistir.

(a) x-y faz portresi (b) x-z faz portresi

(¢) y-z faz portresi

Sekil 4.15. RK4-tabanli SPKS osilatdr iinitesi faz portreleri
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Ayni sekilde, PWKS kaotik osilatoriiniin RK4 algoritmasi kullanilarak FPGA’de
gerceklenmesinden elde edilen X ¢k, Y ¢ikis ve Z  ¢ikig sinyallerinin zaman
serilerine ait 32-bit IEEE—754 formatindaki ikilik degerler benzetim test asamasinda
bir dosyaya kaydedilmistir. Kaydedilen degerler gercel say1r sistemine
doniistiirtildiikten sonra kaotik osilatoriin iirettigi i1lk 3x1750 veri seti yardimiyla
X ¢thkig, Y c¢ikas ve Z_ ¢ikis sinyalleri faz portreleri elde edilmistir. Sekil 4.16’da
PWKS RK4-tabanl osilatorlerin FPGA iizerinde gerceklenmesinden elde edilen faz

portreleri verilmistir.

6 —
——— |
3 J| ‘ ~ |
=" - = >
-3 [ J| 4" 5 —
-6 | J ; -7
-5 -3 -1 1 3 5 S -4-3-2-101 23435
X X
(a) x-y faz portresi (b) x-z faz portresi
1 B =

(¢) y-z faz portresi

Sekil 4.16. RK4-tabanli PWKS osilator tinitesi faz portreleri

Tablo 4.1°de Euler, Heun, RK4 ve RKS5-Butcher-tabanli SP ve PW kaotik
osilatdrlerinin sentezlenmesi isleminin ardindan yapilan place&route isleminden elde
edilen Xilinx Virtex—6 ailesi XC6VLXS550T-2FF1759 FPGA c¢ip istatistikleri
verilmistir. Ayrica SPKS icin tiim kaotik osilatorlerin minimum darbe periyodu
2.564 ns olarak belirlenmistir. PWKS i¢in Euler ile Heun-tabanli kaotik osilatorlerin
minimum darbe periyodu 2.151 ns ve RK4 ile RKS-Butcher-tabanli kaotik

osilatorlerin minimum darbe periyodu 2.292 ns olmaktadir.
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Tablo 4.1. Kaotik osilatérlerin FPGA ¢ip istatistikleri

Kaotik Slice Regs. LUTs Sayis1 Bonded Maks. Saat
Osilats S o IOBs Sayis1 / Frekansi
silator Sayis1 / % ! % o, (MHz)
(1]

Euler-Tabanli 8,594 /1.3 7,945/2.3 131/2.9 390.076
SPKS

Heun-Tabanlt | 18935/2.8 | 18,282/5.3 131/2.9 390.076
SPKS

RK4-Tabanlt | 40869/5.9 | 40,156/11.7 | 131/2.9 390.076
SPKS

RK5-Butcher- | 84.017/12.2 | 86,295 /25.1 131/2.9 390.076

Tabanli SPKS

Euler-Tabanli 9,315/ 1.4 8,376 /2.4 131/2.9 464.688
PWKS

Heun-Tabanli | 19721/29 | 16,591/4.8 131/2.9 464.688
PWKS

RK4-Tabanlt | 42 021/6.1 |39309/11.4 | 131/2.9 436.143
PWKS

RKS-Butcher- | 85637 /125 | 85.030/24.7 | 131/2.9 436.143

Tabanli PWKS

Literatiirde sunulan FPGA-tabanli kaotik osilatér tasarimi ¢alismalarindan Sadoudi
ve arkadaglarinin yaptig1 calismada Chen kaotik sistemini 32-bit kesirli say1
standard1 ile RK4 algoritmasi kullanilarak Virtex-II ¢ip iceren XCV1000FG456—4
bordu iizerinde gergeklestirilmis ve c¢alisma frekanst 22.85 MHz olarak elde
edilmistir [53]. Virtex-2 FPGA c¢ipinin maksimum c¢alisma frekansi1 yaklasik 400
MHz’dir [127]. Buna gore yapilan calismada, ¢calisma frekansmin ¢ipin maksimum
calisma frekansima orani 1/20 civarindadir. Bu tez ¢alismasinda sunulan RK4-tabanli
SPKS ve PWKS sistemlerinin ¢calisma frekansi ise 390 MHz ve 436 MHz olarak elde
edilmistir. Kullanilan Virtex-6 ¢ipinin yaklagik maksimum ¢alisma frekansi ise 1000
MHz civarindadir. Sunulan c¢alisma i¢in bu oran yaklagik olarak 1/3 civarinda
oldugundan tez c¢alismasi kapsaminda yapilan FPGA-tabanli kaotik osilator

uygulamasindan daha basarili sonuglar elde edilmistir.

De Micco ve arkadaglar1 yaptiklar1 calismada kayan noktali sayr IEEE-754 say1
standard1 kullanarak RK4 algoritmasi ile Lorenz kaotik sistemini Altera Cyclone III
ailesinin EP3C120F7 FPGA bordu ile test edilmis ve sistemin calisma frekansi
yaklagik 1 MHz olarak belirtilmistir [55]. Cyclone III FPGA c¢ipinin dahili ¢alisma

frekanst maksimum 100 MHz’dir. Calisma sonuglarma gore sistemin calisma
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frekans1 oldukca diistiktiir. Bu tez calismasinda sunulan RK4-tabanli SPKS ve
PWKS sistemlerinin maksimum ¢alisma frekansi ise 390 MHz ve 436 MHz olarak
elde edilmistir. Sonug olarak tez caligmasi kapsaminda FPGA-tabanh kaotik osilator

uygulamasindan elde edilen sonuclar daha basarilidir.

Merah ve arkadaglar1 yaptiklar1 ¢alismada RK4 algoritmasini kullanarak kesirli say1
standard1 ile Lorenz kaotik sistemini Xilinx firmasmin Spartan—3 ailesi FPGA
cipinde gerceklemisler ve tasarimm caligma frekansmni yaklasik olarak 18 MHz
olarak belirtmislerdir [54]. Spartan-3 FPGA ¢ipinin dahili maksimum c¢aligma
frekans1 275 MHz’dir [128]. Buna gore yapilan ¢alismanin calisma frekansinin ¢ipin
maksimum c¢alisma frekansina oran1 1/15 civarindadir. Bu ¢alismada sunulan RK4-
tabanli SPKS ve PWKS sistemlerinin ¢aligma frekansi ile karsilastirildiginda bu oran
yaklagik olarak 1/3 civarinda oldugundan bu tez calismasi kapsaminda yapilan

FPGA-tabanl kaotik osilator uygulamasindan daha basarili sonuglar elde edilmistir.

SPKS ve PWKS i¢in yapilan FPGA-tabanli tasarimlarin ve bu tasarimlarda
kullanilan Euler, Heun, RK4 ve RKS5-Butcher algoritmalarinin hata oranlarmin
belirlenebilmesi amaciyla mutlak hata hesab1 yapilmistir. Yapilan ¢alismada referans
algoritma olarak RKS5-Butcher algoritmasi secilerek algoritma ve FPGA-tabanhi
modellemelerin ilk 3x1000 veri seti kullanilmistir. Sekil 4.17°de SPKS z sinyali i¢in
FPGA-tabanli modellemelerden elde edilen mutlak hata ve 4.18’de SPKS x, y ve z
sinyalleri ortalama mutlak hata grafigi verilmistir. Sekil 4.19°da PWKS x sinyali i¢in
FPGA-tabanli modellemelerden elde edilen mutlak hata ve 4.20°de PWKS x, y ve z
sinyalleri ortalama mutlak hata sonug¢ grafigi sunulmustur. Sekillerden de goriildiigi
gibi FPGA tabanli Euler ve Heun iiniteleri oldukca yiiksek mutlak hatalar
iretmektedir. FPGA tabanli RK4 ve RKS algoritmalarinin iiretmis oldugu sonuglar

ise diger algoritmalarin hata oranlarma gore oldukga diisiiktiir.
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Sekil 4.17. SPKS z sinyali i¢in FPGA-tabanli mutlak hata sonuglari
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Sekil 4.18. SPKS i¢in FPGA-tabanli ortalama mutlak hata sonuglart
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Sekil 4.19. PWKS x sinyali i¢in FPGA-tabanli mutlak hata sonuglar1
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Sekil 4.20. PWKS i¢in FPGA-tabanli ortalama mutlak hata sonuglart

Ayrica Matlab tabanli RK5-Butcher algoritmasi ve FPGA tabanli iinitelerin irettigi
sonuglarin dogrulugunu test etmek amaciyla RMSE (Root Mean Square Error

(Ortalama Karesel Hatanin Karekokii)) yontemi kullanilmigtir. RMSE denklem
(4.7)’de goriildiigii gibi hesaplanmaktadir. Burada X; gergek degerler vektoriinii, x,

tahmin edilen degerler vektoriinii ve n=4000 olmak {izere yapilan degerlendirmede

kullanilan 6rnek adedini ifade etmektedir.

1.
RMSE = \/—Z(xi —x,) 4.7

n i

FPGA-tabanl algoritmalar arasinda yapilan RMSE degerlendirmesi Matlab-tabanli
RK4 algoritmas: referans kabul edilerek yapilmistir. FPGA-tabanli algoritmalarin
iretmis oldugu sonuclara gére Euler-tabanli {inite RMSE oran1 1.909, Heun-tabanl

unite RMSE orani 1.584 ve RKd4-tabanli tinite RMSE oranmi 1.112 olarak

hesaplanmistir.



BOLUM 5. FPGA TABANLI YENI KAOTIK GERCEK RASGELE
SAYI URETECLERININ TASARIMI VE
GERCEKLENMESI

Bu boliimde, Euler, Heun, RK4 ve RKS5-Butcher algoritmalar1 kullanilarak FPGA-
tabanli SPKS ve PWKS kaotik sistemleri ile gercek rasgele sayi iireteci tasarimi
gerceklestirilmistir. Kuantalama islemleri i¢in {i¢ farkli model sunulmustur. GRSU
icin yapilan ii¢ farkli FPGA-tabanli model, daha 6nceki boliimde sunulan Euler,
Heun, RK4 ve RKS5-Butcher algoritmalar1 kullanilarak yapilan tasarimlarin her birine
uygulanmistir. Genel olarak iki farkli kaotik sistem, kaotik osilatér tasariminda dort
ayr1 algoritma ve kuantalama islemi i¢in ii¢ degisik yontem sunularak toplamda 24
farkli GRSU iinitesi tasarlanmistir. Gelistirilen modeller VHDL kullanilarak
kodlanmistir. FPGA tabanli modellemelerde 32-bit IEEE 754-1985 kayan noktali
say1 standardi kullanilmistir. Yapilan tasarimlarda kullanilan kayan noktali sayi
standardina uygun ¢arpici, toplayici ve ¢ikarici gibi tiniteler, Xilinx ISE Design
Tools ile gelistirilen IP Core Generator kullanilarak olusturulmustur. Tasarmmi
yapilan 24 farkli GRSU fiinitesi Xilinx firmasmin iirettigi Virtex—6 ailesinin
XC6VLX550T-2FF1759 ¢ipi icin sentezlenerek, FPGA ¢ip kaynak kullanimma ve
iinitelerin saat hizlarma ait parametrelerin istatistikleri incelenmistir. GRSU
iinitelerinin verileri isleme siiresi, Xilinx ISE Design Tools 14.2 simiilasyon
programi kullanilarak elde edilmistir. Ayrica tasarlanan iiniteler ile ilgili sonuglar

yorumlanmastir.
5.1. FPGA Tabanh Gercek Rasgele Say1 Ureteci Tasarimlan

FPGA iizerinde GRSU tasarimi i¢in Sabit Esik Deger (SED), Adaptif Esik Deger
(AED) ve Kayan Noktali Sayr (KNS) tabanli olmak {izere {i¢ farkli model
gelistirilmistir. Gelistirilen GRSU f{initelerinin tiimii genel olarak Kaotik Osilatér
Unitesi, Kuantalama iinitesi ve Diizeltici Fonksiyon {initesi olmak iizere ii¢ boliimden

olusmaktadir.
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5.1.1. Sabit esik deger tabanli GRSU

Sekil 5.1°de FPGA-Tabanli Yeni SED GRSU iinitesi blok diyagrami verilmistir. SED
yapist kullanilarak gelistirilen GRSU iinitesi, genel olarak Kaotik Osilatér Unitesi,
Kuantalama tnitesi ve Diizeltici Fonksiyon tinitesi olmak iizere iic boliimden
olusmaktadir. FPGA-Tabanli YKO Unitesi’nin yapisi ayrmtili bir sekilde Boliim
4.2°de anlatilmistir. Asagida blok semasmda verilen FPGA-Tabanli YKO Unitesi
Euler, Heun, RK4 ve RK5-Butcher tasarimlarmin hepsi i¢in gegerlidir. Kuantalama
iinitesi, ii¢ Say: Ureteci, bir MUX ve bir Sayici initesinden olusmaktadir. X, Y ve Z
Say1 Uretecleri’nin yapisinda ise 32-bit kayan noktali say1 standardina uygun giris
sinyalleri ve bu sinyallerin kontroliinii saglayan X Hazir, Y Hazir ve Z Hazir
sinyalleri kullanilmustir. Kaotik Osilatér Unitesi'nden ¢ikarak X, Y ve Z Say
Uretecleri ne gelen 32-bitlik X Cikis, Y Cikis ve Z_ Cikis sinyalleri ile oy, 0y Ve 0
sinyalleri arasinda Denklem (5.1)’de verilen islemi gergeklestirmek amaciyla bir
karsilagtrma islemi yapilmaktadwr. Burada o degeri esik degeri olarak
adlandirilmakta ve bu deger kullanilan kaotik sistemin karakteristigine gore
degisiklik gostermektedir. Bu c¢aligmada (SPKS i¢in) o0,=-0.388, 0,=-0.387 ve
0.=0.154 olarak alinmistir. Bu iinite ¢ikisindan elde edilen X RS, Y RS ve Z RS
sinyalleri rasgele sayilarin tasindigi sinyallerdir. YRS H sinyali ise Y Sayi
Ureteci’nden gelen rasgele sinyalin varh@mi gostermektedir. Eger YRS H sinyali ‘I’
ise rasgele say1 liretilmis anlamma gelmektedir. Eger YRS H sinyali ‘0’ ise {inite

cikisindan herhangi bir rasgele say1 tiretmedigi anlamina gelmektedir.

0 x,y,z<0o

RS(x, y,z) = { (5.1)

I x,y,z>0

MULX initesine gelen YRS H kontrol sinyali ile X RS, Y RS ve Z RS sinyalleri
algilanmaktadir. Sayic: birimi ikili say1r sisteminde 0-2 sayict olarak gorev
yapmaktadir. MUX Unitesi, Sayict biriminden gelen “00”, “01” ve “10” sinyal
degerlerine gore sirasiyla X RS, Y RS ve Z RS sinyallerinden birisini segerek ¢ikisa
aktarmaktadir. Tasarimda X RS, Y RS ve Z RS sinyallerinin hepsinden sonuglarin
hazir oldugunu gosteren XRS H, YRS H ve ZRS H sinyalleri iiretilmektedir. Kontrol

sinyali olarak sadece YRS H sinyali kullanilmistir. Bunun nedeni, tiim Say: Ureteci
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iiniteleri eszamanli bir sekilde paralel olarak c¢alistizindan MUX Unitesi’nin
calisabilmesi i¢in tek bir denetim sinyali yeterli olmaktadir. Bu nedenle, diger
kontrol sinyalleri kullanilmamistir. Sunulan bu ii¢ ¢ikish yap1 sayesinde ortalama bit

hiz1 yaklagik olarak ii¢ kat arttirilmaktadir.

Kaotik Osilator Kuantalama | Diizeltici
H | Fonksiyon'
X Cikig(31:0) i - - X RS 5 on l)/(’”E
== X Say1 Ureteci — P
Basl : X _Hazir i i
M FPGA-Tabanl ' RS | i RS ¢ikisg
E :i M i :
: Yeni Y_Cikis (31:0) 1! X
Clock i ) . U | o |
: Kaotik Y Hazir X RSiHi R Cikis_hazir
Osilator - ; 5 :
Ah(31:0 . i 5
_)?" Unitesi Z Cikig(31:0) P 3 3
Z_Hazr H Sel (1:0) ||
i 1

Sekil 5.1. FPGA-tabanh Sabit Esik Deger GRSU blok semast

FPGA-Tabanli Yeni SED GRSU Unitesi’nin son boliimiinde bulunan Diizeltici
Fonksiyon iinitesinin agik blok semasi Sekil 5.2°de verilmektedir. Unite icerisinde bir
TFF, dért DFF ve bir XOR {initesi kullanilmistir. Unitelerin tiim giriglerine global
saat darbesi uygulanmis ancak sekil karmasasindan kurtarmak amaciyla
gosterilmemistir. 7FF, Kuantalama tinitesi tarafindan gonderilen RS H sinyali ile bir
toggle flip-flop gibi calisarak global saat frekansinin her yiikselen kenarinda ¢ikisi
bir onceki durumun tersi olacak sekilde degistirmektedir. DFF’ler data flip-flop gibi
calisarak, TFF iinitesi tarafindan gonderilen sinyalin durumuna gore Kuantalama
iinitesi tarafindan gonderilen RS sinyalini tutmakta ve bir saat darbesi sonunda ¢ikisa
aktarmaktadir. XOR birimi, icerisinde bir XOR kapis1 bulunmaktadir. 7FF tarafindan
gonderilen sinyalin durumuna gore DFF 3 ve DFF 4 fnitesinden DI ve D2
girislerine gelen sinyalleri XOR islemine tabi tutarak bu degeri RS cikis sinyali
olarak ¢ikisa aktarmaktadir. RS cikis sinyali iiretildigi durumlarda ise Cikis hazir

sinyali ‘/ " degerini almaktadir. Diger durumlarda Cikis hazir sinyali ‘0’ olmaktadir.
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TFF XOR !
! RS cikis
RS_H | . 131 F—.
DFF 2 DFF 4 Do EClkls_haZIr
i f L+ D D !
L L L

Sekil 5.2. Diizeltici Fonksiyon {initesi blok semasi

5.1.2. Adaptif esik deger tabanh GRSU

FPGA-Tabanli Yeni AED GRSU iinitesi genel blok diyagrami iic bdliimden
olusmaktadir. Unitenin blok diyagram Sekil 5.1°de verilen FPGA-Tabanli Yeni SED
GRSU finitesi blok diyagrami ile aynmidir. Ancak Kuantalama fiinitesi icerisinde
bulunan adaptif yapidaki Say: Ureteci tasarimlar1 farklilik gdstermektedir. Sekil
5.3’te Say: Ureteci iinitesi blok semas1 verilmistir. Blok semasinda verilen sinyaller Y
Say1 Ureteci’ne gore verilmistir. X Say: Ureteci ve Z Say1 Ureteci iiniteleri de ayn1
yapida tasarlanmistir. Tasarimda kayan noktali say1 standardina uygun Toplay:ct,
Sayict, GECIL, Boliicii ve Comp birimleri kullanilmistir. Toplayici birimi kaotik
osilator linitesinden gelen ve y sinyal degerini tasiyan Y Cikis sinyalini, kaotik
osilatdr her sinyal iirettiginde toplamakta ve c¢ikisa aktarmaktadir. Sayict birimi
kaotik osilator tinitesinden gelen ve y degerinin iiretildigini gosteren Y Hazir
sinyalini kullanarak osilatoriin kag deger iirettigini saymakta ve bu degeri Béliicii
birimine gondermektedir. Boliicii birimi, Toplayict ve Sayici biriminden gelen
sinyalleri kullanarak bolme islemi yapmakta ve anlik ortalama degerini
hesaplamaktadir. Bu yontem ile esik degerleri sabit olarak alinmamakta siirekli
olarak anlik ortalama degerler hesaplanarak adaptif esik deger olan ¢, bulunmaktadir.
GECIL birimi, sistemin senkronizasyonun saglanmasi amaciyla gelistirilmis tek saat
darbelik bir sinyal geciktirme tinitesidir. GECIL biriminin ¢ikisindaki Y Cikig
sinyali ve Boliicii birimi ¢ikisindaki o, degerler1 Comp birimine gonderilmekte ve
burada Denklem 5.1°de verilen islem gerceklestirilerek karsilastirma yapilmaktadir.

Eger Y Cikis sinyali, o, degerinden biiylikse ¢ikis sinyali olan Y RS sinyaline ‘7,
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degilse ‘0" sinyali gonderilmektedir. YRS H sinyali ise Y RS sinyalinin hazir

oldugunu gostermektedir.

Y_Cikis Eoplayml ‘
DI C | GECIL 1C0mp
’_> D2 DI Y RS
— Boliicii D2 YRS H
Sayici -
Y DI o
Y Hazir C
= L D2

Sekil 5.3. Adaptif Say1 Ureteci {initesi blok semast

5.1.3. Kayan noktah say1 tabanh GRSU

Kayan Noktali Say1 (KNS) standardi gercel sayilarin ifade edilmesi i¢in kullanilan
yontemlerden birisidir. Glinlikk hayatta kullanilan sayi1 degerleri, sonsuza kadar
giderken, simiilasyon caligmalarinda ve donanimsal uygulamalarda, donanimsal
kisitlamalardan dolay: tiim say1 degerlerinin gdsterilmesi miimkiin olamamaktadir.
Bununla birlikte yazilimsal ve donanimsal uygulamalarda sonsuza kadar giden
degerler, donanim platformunun kapasitesine bagli olarak yaklasik degerlerle temsil
edilmektedirler. Belirtilen donanimsal sinirlamalarm etkisini en aza indirgeyen, ifade
edilmek istenen sayilarin en hassas ve yiiksek miktarda ifade edilmesini saglayan
say1 sistemlerinden birisi de kayan noktali say1 standardidir. Kayan noktali sayilarin
her farkli donanima uyumlu bir gosterime sahip olmasi i¢cin IEEE-754-1985
standard1 gelistirilmistir. Bu standarda gore kayan noktali sayilarin gosterimi tek
duyarli (32-bit) ve ¢ift duyarli (64-bit) olmak {tizere iki farklh sekilde
gerceklestirilmektedir. Sekil 5.4’te 32-bit tek duyarli IEEE 754-1985 KNS standardi
gosterimi verilmistir. Bu standartta 31’inci bit isaret biti olarak isimlendirilmektedir.
Isaret (significant) biti degeri eger ‘0 ise say1 pozitif, ‘1’ ise say1 negatif olmaktadir.
Ikinci kisim olan 8-bit {is (exponent) bitleri, saymin iistel kismmi belirtmek igin
kullanilmaktadir. Kesirli (mantissa) bitler ise KNS standardinda saymin kesirli

kismini ifade etmektedir [129].
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31 [30 2322 0

Isaret biti Us bitleri Kesir bitleri

Sekil 5.4. 32-bit IEEE 754-1985 kayan noktali say standardi gosterimi

KNS standardina gore sayilarin ifade edilmesi Denklem (5.2)’de verildigi gibi
gerceklestirilmektedir. Burada v hesaplanacak onluk sayi degeri, sign isaret biti
degeri, j kesir bitlerinin sayis1 (32-bit i¢in j=23), b kesirli bitleri ve exp iis bitlerinin
degerini ifade etmektedir [129].

. J .
y= (_ I)Slgn 1+ ZZ:; b23—i2_l x2(exp—127) 52)

KNS Tabanli GRSU iinitesi blok diyagram, Sekil 5.1°de verilen FPGA-Tabanl Yeni
SED GRSU iinitesi blok diyagrami ile aynidir. Fakat Kuantalama iinitesi igerisinde
bulunan Say: Ureteci tasarmmlar1 farkhilik gdstermektedir. KNS formatinda kesirli
kisimda en diistik degerlikli veya en yiiksek hassasiyete sahip olan bit ise 0’inc1 bit
(bp) olmaktadir. Bu bit degeri say1 degerinin ¢ok az degismesiyle degisebilmektedir.
KNS Tabanli GRSU yapisi kaotik osilatdr iinitesinin her bir iirettigi kayan noktali
say1 standardindaki 32-bitlik saymin kesirli kismindaki bitlerin alimmasi ile

gerceklestirilmistir.
5.2. Gercek Rasgele Say1 Ureteclerinin FPGA Uzerinde Ger¢eklenmesi

Bu boliimde SPKS ve PWKS kaotik sistemleri, Euler, Heun, RK4 ve RK5-Butcher
algoritmalar1 kullanilarak SED, AED ve KNS tabanli yapilar ile tasarimi yapilan 24
farkli GRSU f{initesi Xilinx firmasinm iirettigi Virtex-6 ailesinin XC6VLX550T-
2FF1759 c¢ipi i¢cin sentezlenerek, FPGA ¢ip kaynak kullanimina ve {nitelerin saat
hizlarina ait parametrelerin istatistikleri incelenmistir. Tasarimi1 yapilan 24 farkli
yapidaki GRSU iinitelerinin verileri isleme siiresi, Xilinx ISE Design Tools 14.2
simiilasyon programi kullanilarak elde edilmistir. Tasarlanan iinitelerin tiimii is hatti

tabanli olarak caligmaktadir.
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Sekil 5.5’te SED-Tabanli, Sekil 5.6’da AED-Tabanli ve Sekil 5.7°de KNS-Tabanlt
GRSU fniteleri i¢in Xilinx ISE Simiilatoriinde elde edilen sonuglar verilmistir.
Xilinx ISE Design Tools 14.2 simiilasyon programi kullanilarak yapilan tasarimlari
test etmek amactyla VHDL dilinde bir testbench yapisi olusturulmustur. GRSU
iinitelerinin en list genel yapilarinda bulunan 1-bit Basla sinyaline ‘1’ ve 32-bit 4h
sinyaline 0.0l degerleri daha kolay okunabilmesini saglamak amaciyla onaltilik

formatta verilmistir.

1,500,000.000 nis
m 2,000,000 s 4,000,000 ns 6,000,000 ns 18,000,000 ns |10,000,000ns 12,000,000 ns
| PRI Sare] I ol B e b e b el e B TPVl ool ot el i Al o P s e

‘Basla 11
1 ok 0
» B oh(31:0] | oorrrroogf{ 00(1110000100011110{011100001010 |
1 sh 1
Ty ot o e 10T T T I Y T IO O R T T
18 dk_period | 10000 ps 10000 pg

Sekil 5.5. SED-Tabanli GRSU iinitesi Xilinx ISE Simiilatrii sonuglart

o — o o0 oo _psgmgeors

1§ basla 4
‘i! clk 1 e e
» B dn{31:0) 0011101110100010218F 0111011101000
_-g'e cikis_hazir )
il trmg_ciis 1 CULLALARALY U FUTIRAR PUUE ) L E T
18 ck_period 10000 ps . B i B 10000 ps =] B

Sekil 5.6. AED-Tabanli GRSU {initesi Xilinx ISE Simiilatérii sonuglari

h'ﬁ 170,000 150,000 150,000 200,000 210,000 220,000 ]
1& basla 1
1k 1 S i S
» * dh[31:0] 0011110011001) 0111100110011001 100110011001 101
1&_ cikis_hazir 1
hmds s VI I T T\ T B [T T O W W A T B
1% dk_period 10000 ps 10000 ps

Sekil 5.7. KNS-Tabanli GRSU iinitesi Xilinx ISE Simiilatérii sonuglari

Tablo 5.1°de SED-Tabanli GRSU finiteleri i¢in FPGA ¢ip istatistikleri sunulmustur.
Tabloda sunulan ¢ip istatistikleri kaotik osilator, kuantalama ve diizeltici fonksiyon
{initelerinden olusan tiim GRSU sistemi i¢in elde edilen verilerdir. Goriildiigii gibi

SED-Tabanli GRSU fiinitelerinin maksimum saat frekanslar1 ve ¢ip kullanim oranlar,
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AED-Tabanli GRSU finitelerinin maksimum saat frekanslarina gore yiiksek ve c¢ip
kullanim oranlar1 da diisiiktiir. KNS-Tabanli GRSU fiinitelerine gdre ise maksimum

saat frekanslar1 diisiik ve ¢ip kullanim oranlar1 da yiiksektir.

Yapilan simiilasyon calismalarinda rasgelelik testlerinin yapilabilmesi amaciyla
tasarlanan Euler-Tabanli SPKS GRSU iinitesinden her 110 ns araliklarla 20,000 bit
veri alimarak bir dosyaya kaydedilmistir. Calismada kullanilan 20,000 bit verinin
FPGA iizerinde elde edilebilmesi igin yaklagik 2.2 ms siire ge¢mektedir. Sonug
olarak, Euler algoritmas: kullanilarak modellenen SPKS SED-Tabanli GRSU
iinitelerinin yaklasik bit tiretim hizi 9.09 Kbit/s olarak belirlenmistir. Tasarimin
rasgele say1 iiretimi performansi (b/s) oldukga diisiiktiir. Bunun en biiyiik nedeni,
SED-Tabanli  Kuantalama/Ornekleme {initesinin yapisindan kaynaklanmaktadir.
Ciinkti SED-Tabanli Kuantalama yonteminde esik degeri sabittir. Bunun sonucunda,
FPGA-tabanl kaotik osilatoriin {irettigi sinyallerin caligma frekans: yiiksek olsa da
kaotik sinyalin esik degeri ile karsilastirma isleminden elde edilen 0/1 degerlerinin

degisimi ¢cok yavas kalmaktadir.

Tablo 5.1. SED-Tabanli GRSU iinitelerinin FPGA ¢ip istatistikleri

Slice Bonded Maks.

Kaotik | Niimerik Regs. Sayist / LUTSs Sayis1 10Bs Sayisi Saat
Osilator | Algoritma .‘V ! % XY Frekansi
’ ’ (MHz)

SPKS Euler 8,759/1.3 8,522/2.5 36/4.3 339.179
PWKS Euler 9,323/1.4 8,417/2.4 36/4.3 399.383
SPKS Heun 18,941/2.8 | 18,318/5.5 36/4.3 339.179
PWKS Heun 20,071/29 | 18,012/5.2 36/4.3 399.383
SPKS RK4 41,857/6.1 | 43,364 /12.6 36/4.3 339.179
PWKS RK4 42,937/6.2 | 42,587/12.3 36/4.3 373.094
SPKS RKS5-B 83,999 /12.2 | 86,302/ 25.1 36/4.3 339.179
PWKS RKS5-B 85,645 /12.5 | 85,071 /24.8 36/4.3 373.094

Tablo 5.2°de AED-Tabanli GRSU fiiniteleri i¢in FPGA ¢ip istatistikleri verilmistir.
Tabloda sunulan ¢ip istatistikleri kaotik osilator, kuantalama ve diizeltici fonksiyon
iinitelerinden olusan tiim GRSU sistemi icin elde edilen verilerdir. Tasarlanan

iinitelerin hepsi is hatt1 tabanli olarak ¢alismaktadir. AED-Tabanli GRSU {initelerinin
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maksimum saat frekanslar1 ve ¢ip kullanim oranlari, SED-Tabanli GRSU fiinitelerinin
maksimum saat frekanslarina yakin olup, ¢ip kullanim oranlar1 ise daha yiiksektir.
KNS-Tabanli GRSU fiinitelerine gdre ise maksimum saat frekanslar diisiik iken, ¢ip
kullanim oranlar1 da yiiksektir. Yapilan simiilasyon caligmalarinda rasgelelik
testlerinin yapilabilmesi ve testlerden basar1 saglanabilmesi amaciyla tasarlanan
Euler-Tabanli SPKS GRSU iinitesinden her 80 ns araliklarla 20,000 bit veri almarak
bir dosyaya kaydedilmistir. Caligmada kullanilan 20,000 bit verinin FPGA {izerinde
elde edilebilmesi icin yaklasik 1.6 ms slire ge¢mektedir. Sonu¢ olarak Euler
algoritmasi kullanilarak modellenen SPKS AED-Tabanli GRSU iinitelerinin yaklasik
bit tiretim hiz1 10.22 Kbit/s olarak belirlenmistir. Tasarimin rasgele say1 tiretimi
performanst (b/s) oldukca diisiik olmasmm en biiyiik nedeni AED-Tabanl
Kuantalama/Ornekleme finitesinin yapisindan kaynaklanmaktadir. FPGA iizerinde
kaotik sinyalin degisimi ¢ok hizli olsa da kaotik sinyalin karsilastirma isleminden
elde edilen 0/1 degerlerinin degisimi SED-Tabanli GRSU {initesine gore yiiksek

olmasina ragmen istenilen bit liretim hizina ¢ikilamamakta ve bit iiretim hiz1 yavas

kalmaktadir.
Tablo 5.2. AED-Tabanli GRSU iinitelerinin FPGA gip istatistikleri
Kaotik | Niimerik Slice LUTs Sayis1 Bonded Maks. Saat
Osilator | Algoritma Regs. Sayisi /v 10Bs Frekansi
! % Sayis1 / Y% (MHz)
SPKS Euler 8,987/1.0 12,466 /3.0 36/4.3 339.179
PWKS Euler 9,717/ 1.4 13,106 /3.8 36/4.3 394.958
SPKS Heun 19,335/2.8 | 23,105/6.7 36/4.3 339.179
PWKS Heun 20,465/3.0 | 22,702/6.6 36/4.3 394.958
SPKS RK4 42,251/6.1 |48,151/14.0| 36/4.3 339.179
PWKS RK4 43,331/6.3 |47,179/13.7| 36/4.3 371.284
SPKS RKS5-B | 84,393/12.3 | 91,089/26.5| 36/4.3 339.179
PWKS RKS5-B | 86,039/12.5 | 89,663 /26.1 36/4.3 371.284

Tablo 5.3’te KNS-Tabanli GRSU iiniteleri icin FPGA ¢ip istatistikleri verilmistir.
Tasarlanan iinitelerin tiimii is hatt1 tabanli olarak ¢alismaktadir. KNS-Tabanli GRSU
{initelerinin maksimum saat frekanslar1 ve ¢ip kullanim oranlari, SED-Tabanli GRSU
iinitelerinin maksimum saat frekanslarma gore yiiksek ve ¢ip kullanim oranlar1 ise

diisiiktiir. AED-Tabanli GRSU iinitelerine gore ise maksimum saat frekanslar1 yiiksek



96

ve ¢ip kullanim oranlar1 disiiktiir. Rasgelelik testlerinin yapilabilmesi amaciyla
tasarlanan Euler-Tabanli SPKS GRSU iinitesinden rasgelelik oraninm arttiriimasi
amaci ile her 30 ns araliklarla 20,000 bit veri alinarak bir dosyaya kaydedilmistir.
Istatistiksel testlerin yapilabilmesi i¢in gerekli 20 Kbit verinin elde edilebilmesi icin
0.6 ms siire gegmektedir. Bu ¢alisma icin KNS-Tabanli GRSU finitelerinin yaklasik
bit tiretim hiz1 113.07 Mbit/s olarak belirlenmistir.

Tablo 5.3. KNS-Tabanli GRSU iinitelerinin FPGA ¢ip istatistikleri

Kaotik | Niimerik Slice LUTSs Sayisi Bonded Maks. Saat
Osilator | Algoritma Regs. Sayisi /% IOBs Sayisi Frekansi
! % ! % (MHz)
SPKS Euler 8,765/ 1.3 8,491/2.5 36/2.9 339.179
PWKS Euler 9,329/1.4 8,384/2.4 36/4.3 401.290
SPKS Heun 18,947/2.8 | 18,287/5.3 36/4.3 339.179
PWKS Heun 20,077/2.9 | 17,979/5.2 36/4.3 401.290
SPKS RK4 41,863 /6.1 | 43,333/12.6 36/4.3 339.179
PWKS RK4 42,943 /6.2 | 42,554/ 12.4 36/4.3 373.094
SPKS RK5-B 84,005/ 12.2 | 86,271/ 25.1 36/4.3 339.179
PWKS RK5-B 42,943 /6.2 | 42,554/ 12.4 36/4.3 373.094

Yapilan calismalarda KNS-Tabanli yontem kullanilarak yapilan 8 farkli GRSU
iinitelerinin bit {iretim hizlar1 incelenmistir. Elde edilen bit tiretim hizlar1 Tablo 5.4’te
verilmistir. Elde edilen sonuglardan da goriildiigii izere yapilan tasarimlarin rasgele
bit iiretim performans1 SED-Tabanli GRSU ve AED-Tabanli GRSU iinitelerine gore
oldukga yiiksektir. KNS-Tabanli GRSU f{initelerinin maksimum saat frekanslari ile
bit iiretim hizlar1 oldukga yiiksek ve ¢ip kullanim oranlari diisiik oldugundan bu

asamadan sonraki ¢alismalarda KNS-Tabanli GRSU iiniteleri kullanilacaktir.
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Tablo 5.4. KNS-Tabanli GRSU bit iiretim hizlar

Kaotik Niimerik Bit Uretim
Osilator | Algoritma Hl.z !
(Mbit/s)
SPKS Euler 113.07
PWKS Euler 132.80
SPKS Heun 84.80
PWKS Heun 99.60
SPKS RK4 67.84
PWKS RK4 53.30
SPKS RKS5-B 67.84
PWKS RK5-B 53.30

Tablo 5.5’te literatiirde gesitli yaklasimlar kullanilarak gelistirilen GRSU ¢alismalar1
ile ilgili bilgiler verilmistir. Literatiirde yapilan ¢aligmalar ile tez ¢calismasindan elde
edilen maksimum bit tiretim hizlar1 karsilastirilmistir. Sonucglardan da goriildigi

iizere tez caliymasindan elde edilen maksimum bit iiretim hizlar1 diger ¢alismalara

gore daha basarilidir.
Tablo 5.5. Literatiirde sunulan GRSU ¢alismalari
Maksimum | Maksimum
Yapilan .. Teknoloji o Cahsma | Bit Uretim
Calisma Teknoloji Ozelligi Osilator Frekansi Hiza
(MHz) (Mbit/s)
Wieczorek FPGA Spartan—3E FF 50 5.0
Cigek FPGA Virtex—5 Kaotik 75 3.2
Danger FPGA Stratix Ge'cﬂ('n?e 20 20
Zinciri
Fischer FPGA Stratix PLL 250 1.0
Schellekens FPGA Virtex—2 Ring 40 2.5
Dichtl FPGA Spartan—3 Ring -- 12.5
Istvan FPGA Spartan—3E Jitter 50 1.92
. Lojistik
Cigek CMOS 0.25 um Harita 16 1.5
Pareschi CMOS 0.18 um Kaotik 25 100
Ozoguz CMOS 0.35 pm Kaotik 25 2.3
Koyuncu FPGA Virtex—6 Kaotik 401 132




BOLUM 6. FPGA TABANLI YENI KAOTIK GERCEK RASGELE
SAYI URETECLERININ ISTATISTIKSEL
RASGELELIK TESTLERi VE SONUCLARI

Kriptolojik uygulamalarda kullanilmak {izere gelistirilen s6zde rasgele ve gercek
rasgele say1 iireteglerinin rasgeleliklerinin ve istatistiksel 6zelliklerinin incelenmesi
ve test edilmesi gerekmektedir. Bu amagla literatiirde gelistirilmis ¢esitli istatistiksel
testler bulunmaktadir. Bu boliimde, gelistirilen FPGA-tabanli yeni kaotik GRSU
iiniteleri, kriptolojik uygulamalarda giivenli bir sekilde kullanilabilmesi amaciyla
literatiirde gelistirilmis olan istatistiksel testlere tabi tutulmustur. Bu amagla Bolim
2.5’te kapsamli bir bicimde sunulan FIPS-140-1 ve NIST-800-22 testleri

kullanilmstir.
6.1. FPGA-Tabanh Kaotik GRSU FIPS-140-1 Testleri ve Sonug¢lar

FIPS-140-1 testinde Monobit, Poker, Kosu ve Uzun Kosu olmak iizere dort test
bulunmaktadir. Tasarlanan SPKS ve PWKS osilatorlerinden yaralanilarak gelistirilen
GRSU iinitelerinden 20,000 bit veri alinarak bir dosyaya kaydedilmis ve FIPS-140-1
testlerine tabi tutulmustur. Tablo 6.1’de FPGA-tabanli SPKS osilatorii kullanilarak
gerceklestirilen GRSU iinitelerinin FIPS-140-1 testlerinden elde edilen sonuglar1
verilmistir. SPKS-tabanli GRSU f{initeleri FIPS-140-1 testlerindeki dort testten de

basarili olmustur. Kosu testinde sadece blok uzunlugu 1 i¢in sonuclar verilmistir.

Tablo 6.1. SPKS ile gergeklestirilen GRSU {initeleri FIPS-140-1 test sonuglari

FIPS-140-1 Test basar Euler- | Heun- RK4- | RK5-Butcher
Testleri kriterleri Tabanh | Tabanh | Tabanh Tabanh
Monobit Testi | 9654<n <10346 | 10006 9966 9932 9994
Poker Testi 1.03< X <57.4 12.1 11.9 14.5 21.1
Kosu Testi 2267<x <2733 2494 2488 2401 2408
UZ‘,}Z;EOS“ 34>Kosu 34>24 | 34>31 | 34>11 34>18
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Tablo 6.2°de tasarimi yapilan FPGA-tabanli PWKS osilatorii  kullanilarak
gerceklestirilen GRSU iinitelerinin FIPS-140-1 testlerinden elde edilen sonuglar1
verilmistir. Kosu testinde ¢ok fazla test oldugundan burada sadece blok uzunlugu 1
icin sonuglar verilmistir. PWKS-tabanli GRSU f{initeleri FIPS-140-1 testlerindeki

dort testten de basarili olmustur.

Tablo 6.2. PWKS ile gerceklestirilen GRSU iiniteleri FIPS-140-1 test sonuglart

FIPS-140-1 Test basan Euler- | Heun- RK4- | RK5-Butcher
Testleri kriterleri Tabanh | Tabanh | Tabanh Tabanh
Monobit Testi | 9654<n<10346 | 9949 9973 9959 9991
Poker Testi 1.03< X <57.4 12.4 24.4 17.9 17.9
Kosu Testi 2267<x <2733 2476 2450 2408 2546
Uz‘r‘rr;fﬂosu 34>Kosu 34>12 | 34>15 | 34>17 34>13

6.2. FPGA-Tabanh Kaotik GRSU NIST-800-22 Testleri ve Sonuclar

Uluslararast gegerlilige sahip diger bir istatistiksel test olan NIST Test Suite’de 15
test bulunmaktadir. Random-Excursions ve Random Excursions Variant testleri i¢in
genel olarak 1 milyon bit veriye ihtiyag duyulmaktadir. Bu nedenle, testlerin
yapilabilmesi amaciyla genel olarak her bir tasarim i¢in 1 M-bitlik veriler toplanarak
dosyaya kaydedilmistir. Ardindan bit dosyast NIST Test Suite’de bulunan 15 teste
tabi tutulmustur. Tablo 6.3’te FPGA {izerinde gerceklenen SPKS ile Euler
algoritmas1 kullanilarak GRSU iinitesi i¢in yapilan testlerin sonuglar1 verilmistir.
Biitiin testlerde sonuglarin basarili kabul edilebilmesi i¢in rastgeleligin 6l¢iisii olarak
kabul edilen P-degerinin 0.001’den biiylik olmas1 gerekmektedir. Sonuclardan da
goriildigi tizere, P-degeri>0.001 oldugundan elde edilen diziler rasgele olarak kabul
edilmektedir. Rasgele gezinimler testi icin x degiskeni -4<x<-1 ve 4<x<I degerlerini
alabilmekte ve testte toplam 8 sonug iiretilmektedir. Tablo boyutlarmin ¢ok fazla
biliylimemesi amaciyla bu test i¢in sadece x=-4 testinin sonucu verilmektedir. Ayrica
rasgele gezinimler degisken testi igin x degiskeni -9<x<-1 ve 9<x<I degerlerini
alabilmekte ve bu testte toplam 18 test sonucu iiretilmektedir. Tablo boyutlarinin ¢ok
fazla biiyiimemesi amaciyla tim NIST-800-22 testlerinde rasgele gezinimler

degisken testi i¢in sadece x=-9 testinin sonucu verilmektedir.
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Tablo 6.3. SPKS Euler algoritmasi tabanli GRSU iinitesi NIST testi sonuglar1

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.0849 Basarili
Block-Frequency Test 0.7819 Basarili
Cumulative-Sums Test 0.0312 Basarili
Runs Test 0.5842 Basarili
Longest-Run Test 0.6455 Basarili
Binary Matrix Rank Test 0.2804 Basarili
Discrete Fourier Transform Test 0.9586 Basarili
Non-Overlapping Templates Test 0.5337 Basarili
Overlapping Templates Test 0.0019 Basarili
Maurer's Universal Statistical Test 0.6561 Basarili
Approximate Entropy Test 0.4578 Basarili
Random-Excursions Test 0.9895 Basarili
Random-Excursions Variant Test 0.5495 Basarili
Serial Test-1 0.8222 Basarili
Serial Test-2 0.9137 Basarili
Linear-Complexity Test 0.3349 Basarili

Tablo 6.4’te FPGA {izerinde gerceklenen PWKS ile Euler algoritmas: kullanilarak
GRSU {initesi i¢in yapilan testlerin sonuglar1 verilmistir. Test sonuclarmdan da
goriildigl gibi P-degeri>0.001 oldugundan elde edilen diziler rasgele olarak kabul
edilmektedir.

Tablo 6.4. PWKS Euler algoritmasi tabanli GRSU iinitesi NIST testi sonuglari

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.0957 Basarili
Block-Frequency Test 0.1504 Basarili
Cumulative-Sums Test 0.1531 Basarili
Runs Test 0.6332 Basarili
Longest-Run Test 0.7264 Basarili
Binary Matrix Rank Test 0.4926 Basarili
Discrete Fourier Transform Test 0.7830 Basarili
Non-Overlapping Templates Test 0.8679 Basarili
Overlapping Templates Test 0.5866 Basarili
Maurer's Universal Statistical Test 0.4181 Basarili
Approximate Entropy Test 0.0035 Basarili
Random-Excursions Test 0.9829 Basarili
Random-Excursions Variant Test 0.2860 Basarili
Serial Test-1 0.4767 Basarili
Serial Test-2 0.2312 Basarili
Linear-Complexity Test 0.0088 Basarili
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Tablo 6.5’te FPGA iizerinde gerceklenen SPKS ile Heun algoritmasi kullanilarak
GRSU {initesi igin yapilan testlerin sonuclar1 ve Tablo 6.6’da PWKS ile Heun
algoritmas1 kullanilarak GRSU iinitesi icin yapilan testlerin sonuglar1 verilmistir.
Test sonuglarindan da goriildiigii gibi P-degeri>0.001 oldugundan elde edilen diziler

rasgele olarak kabul edilmektedir.

Tablo 6.5. SPKS Heun algoritmasi tabanli GRSU {initesi NIST testi sonuglar1

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.7810 Basarili
Block-Frequency Test 0.5564 Basarili
Cumulative-Sums Test 0.8546 Basarili
Runs Test 0.2135 Basarili
Longest-Run Test 0.1759 Basarili
Binary Matrix Rank Test 0.0207 Basarili
Discrete Fourier Transform Test 0.0116 Basarili
Non-Overlapping Templates Test 0.7969 Basarili
Overlapping Templates Test 0.1186 Basarili
Maurer's Universal Statistical Test 0.4559 Basarili
Approximate Entropy Test 0.1237 Basarili
Random-Excursions Test 0.4238 Basarili
Random-Excursions Variant Test 0.6989 Basarili
Serial Test-1 0.2399 Basarili
Serial Test-2 0.1800 Basarili
Linear-Complexity Test 0.5491 Basarili

Tablo 6.6. PWKS Heun algoritmasi tabanli GRSU iinitesi NIST testi sonuglari

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.3624 Basarili
Block-Frequency Test 0.0055 Basarili
Cumulative-Sums Test 0.4462 Basarili
Runs Test 0.7352 Basarili
Longest-Run Test 0.7541 Basarili
Binary Matrix Rank Test 0.5124 Basarili
Discrete Fourier Transform Test 0.2814 Basarili
Non-Overlapping Templates Test 0.0952 Basarili
Overlapping Templates Test 0.8135 Basarili
Maurer's Universal Statistical Test 0.0145 Basarili
Approximate Entropy Test 0.3453 Basarili
Random-Excursions Test 0.0603 Basarili
Random-Excursions Variant Test 0.5432 Basarili
Serial Test-1 0.2906 Basarili
Serial Test-2 0.1717 Basarili
Linear-Complexity Test 0.8670 Basarili
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Tablo 6.7°de FPGA iizerinde gerceklenen SPKS ile RK4 algoritmasi kullanilarak
GRSU finitesi i¢in yapilan testlerin sonuglar1 ve Tablo 6.8°de PWKS ile RK4
algoritmas1 kullanilarak GRSU iinitesi i¢in yapilan testlerin sonuglar1 verilmistir.
Test sonuglarindan da goriildiigii gibi P-degeri>0.001 oldugundan elde edilen diziler

rasgele olarak kabul edilmektedir.

Tablo 6.7. SPKS RK4 algoritmasi tabanlt GRSU iinitesi NIST testi sonuglar

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.8693 Basarili
Block-Frequency Test 0.0175 Basarili
Cumulative-Sums Test 0.9862 Basarili
Runs Test 0.0086 Basarili
Longest-Run Test 0.2408 Basarili
Binary Matrix Rank Test 0.3691 Basarili
Discrete Fourier Transform Test 0.2229 Basarili
Non-Overlapping Templates Test 0.0265 Basarili
Overlapping Templates Test 0.1241 Basarili
Maurer's Universal Statistical Test 0.9029 Basarili
Approximate Entropy Test 0.5156 Basarili
Random-Excursions Test 0.6304 Basarili
Random-Excursions Variant Test 0.8238 Basarili
Serial Test-1 0.4904 Basarili
Serial Test-2 0.4748 Basarili
Linear-Complexity Test 0.9699 Basarili

Tablo 6.8. PWKS RK4 algoritmasi tabanli GRSU iinitesi NIST testi sonuglar1

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.9188 Basarili
Block-Frequency Test 0.2053 Basarili
Cumulative-Sums Test 0.6241 Basarili
Runs Test 0.0012 Basarili
Longest-Run Test 0.2061 Basarili
Binary Matrix Rank Test 0.4456 Basarili
Discrete Fourier Transform Test 0.0302 Basarili
Non-Overlapping Templates Test 0.2590 Basarili
Overlapping Templates Test 0.0353 Basarili
Maurer's Universal Statistical Test 0.2987 Basarili
Approximate Entropy Test 0.2963 Basarili
Random-Excursions Test 0.7880 Basarili
Random-Excursions Variant Test 0.1915 Basarili
Serial Test-1 0.1092 Basarili
Serial Test-2 0.0941 Basarili
Linear-Complexity Test 0.9733 Basarili
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Tablo 6.9°da FPGA iizerinde gerceklenen SPKS RKS-Butcher algoritmasi
kullanilarak ve Tablo 6.10°da PWKS RKS5-Butcher algoritmas1 kullanilarak GRSU
iinitesi i¢in yapilan testlerin sonuglar1 verilmistir. Yapilan testlerde iiniversal test i¢in
L=8 ve 0=4000 olarak almmis ve P-degeri>0.001 oldugundan elde edilen diziler

rasgele olarak kabul edilmektedir.

Tablo 6.9. SPKS RKS5-Butcher tabanlit GRSU iinitesi NIST testi sonuglari

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.8943 Basarili
Block-Frequency Test 0.0517 Basarili
Cumulative-Sums Test 0.8958 Basarili
Runs Test 0.1584 Basarili
Longest-Run Test 0.8975 Basarili
Binary Matrix Rank Test 0.4061 Basarili
Discrete Fourier Transform Test 0.7059 Basarili
Non-Overlapping Templates Test 0.8674 Basarili
Overlapping Templates Test 0.1666 Basarili
Maurer's Universal Statistical Test 0.1766 Basarili
Approximate Entropy Test 0.6688 Basarili
Random-Excursions Test 0.0958 Basarili
Random-Excursions Variant Test 0.5318 Basarili
Serial Test-1 0.3685 Basarili
Serial Test-2 0.1825 Basarili
Linear-Complexity Test 0.8456 Basarili

Tablo 6.10. PWKS RK5-Butcher tabanli GRSU {initesi NIST testi sonuglar1

Istatistiksel Testler P-degeri | Sonuc
Frequency (Monobit) Test 0.0969 Basarili
Block-Frequency Test 0.0808 Basarili
Cumulative-Sums Test 0.1551 Basarili
Runs Test 0.6882 Basarili
Longest-Run Test 0.7819 Basarili
Binary Matrix Rank Test 0.4853 Basarili
Discrete Fourier Transform Test 0.8471 Basarili
Non-Overlapping Templates Test 0.8446 Basarili
Overlapping Templates Test 0.5084 Basarili
Maurer's Universal Statistical Test 0.5109 Basarili
Approximate Entropy Test 0.0084 Basarili
Random-Excursions Test 0.0623 Basarili
Random-Excursions Variant Test 0.1160 Basarili
Serial Test-1 0.6017 Basarili
Serial Test-2 0.3200 Basarili
Linear-Complexity Test 0.0163 Basarili




BOLUM 7. SONUCLAR VE ONERILER

Sunulan tez calismasinda, SPKS ve PWKS dort farkli niimerik diferansiyel denklem
¢Ooziim yontemi kullanilarak modellenmis ve sistemlerin dinamik davranislari

incelenerek kaos analizleri yapilmistir.

Ayrica segilen kaotik sistemler bir ECAD programinda sematik giris ile analog devre
elemanlar1 kullanilarak modellenmis ve ECAD benzetimi ile Matlab destekli

niimerik model sonuglar1 birbiri ile uyumlu oldugu goriilmiistiir.

SPKS ve PWKS, FPGA iizerinde VHDL dili ile 32-bit IEEE 754-1985 kayan noktali
say1 standardina uygun olarak modellenmistir. Modelleme asamasinda Euler, Heun,
RK4 ve RKS5-Butcher olmak iizere dort farkli algoritma kullanilmistir. Xilinx Virtex—
6 ailesi XCO6VLX550T-2FF1759 ¢ipi i¢in Xilinx ISE Design Tools 14.2 benzetim
programi kullanilarak sentezlenmistir. FPGA ¢ip kaynak kullanimina ve iinitelerin
saat hizlarina ait parametrelerin istatistikleri incelenmistir. Elde edilen sonuglara gore
kaotik osilatorlerin ¢alisma frekansi yaklasik 390-464 MHz arasinda degismektedir.
Ayrica bu asamada, niimerik tabanlt RKS5-Butcher algoritmasi referans kabul
edilerek FPGA tabanli initelerin {irettigi sonuglarin dogrulugunu test etmek amaciyla
RMSE yontemi kullanilarak hassasiyet analizleri yapilmistir. FPGA-tabanh
algoritmalarin iiretmis oldugu sonuglara gore Euler-tabanli tinite RMSE oran1 1.909,
Heun-tabanli iinite RMSE oram1 1.584 ve RK4-tabanli iinite RMSE oran1 1.112
olarak hesaplanmistir. Elde edilen sonuglardan RK4 tabanli gerceklestirimin

hassasiyetinin diger gerceklestirimlerden daha iyi oldugu goriilmiistiir.

Ardindan, Euler, Heun, RK4 ve RKS5-Butcher algoritmalar1 kullanilarak FPGA-
tabanli SPKS ve PWKS ile gercek rasgele say1 lireteci tasarimi gergeklestirilmistir.
Kuantalama iglemleri igin AED, SED ve KNS olmak iizere ii¢ farklt model
sunulmustur. GRSU i¢in yapilan ii¢ farkli FPGA-tabanli model Euler, Heun, RK4 ve
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RKS5-Butcher algoritmalar1 kullanilarak yapilan tasarimlarm her birine uygulanmastir.
Genel olarak iki farkli kaotik sistem, kaotik osilator tasariminda dort ayr1 algoritma
ve kuantalama islemi icin ii¢ degisik yontem sunularak toplamda 24 farklh GRSU
{initesi tasarlanmistir. Ik asamada SED-Tabanli GRSU fiiniteleri tasarlanmis ve
yaklagik bit iiretim hiz1 9.09 Kbit/s olarak belirlenmistir. ikinci asamada AED-
Tabanli GRSU finiteleri tasarlanmis ve yaklasik bit {iretim hiz1 10.22 Kbit/s olarak
belirlenmistir. Son asamada KNS-Tabanli GRSU finiteleri tasarlanmis ve bu
tasarimlarda 53—132 Mbit/s arasinda degisen yiiksek bit {iretim hizlar1 elde edilmistir.
Sonuglara gore tasarimm rasgele sayi iiretimi performanst SED-Tabanli GRSU ve
AED-Tabanli GRSU finitelerine gore oldukca yiiksek oldugundan calismalarin
devammda KNS-Tabanli GRSU iiniteleri kullanilmistir.

Son boliimde, FPGA tabanli GRSU’den elde edilen say1 dizisi test edilmistir. Bu
amagla tasarimi yapilan GRSU’nin dogrulanmasi, uluslararas: diizeyde uygulanarak
kabul gormiis olan ve en ¢ok kullanilan test sistemleri olan NIST-800-22 ve FIPS-
140-1 testleri ile saglanmistir. Tasarlanan SPKS ve PWKS osilatérlerinden
yaralanilarak gelistirilen GRSU f{initelerinden 20 Kbit veri almarak bir dosyaya
kaydedilmis ve FIPS-140-1 testlerindeki dort adet teste tabi tutulmustur. Tiim SPKS
ve PWKS-tabanli GRSU iiniteleri FIPS-140-1 testlerindeki dort testten de basarili
olmustur. Diger bir uluslararas1 gecerlilige sahip istatistiksel test olan NIST Test
Suite’de 15 adet test bulunmaktadir. Testlerin yapilabilmesi amaciyla her bir tasarim
icin veriler toplanarak bir dosyaya kaydedilmistir. Ardindan bit dosyast NIST Test
Suite’de bulunan 15 adet teste tabi tutulmus ve elde edilen tiim diziler rasgelelik

testlerinden basarili olmustur.

Bu c¢alismada Euler, Heun, RK4 ve RKS5-Butcher algoritmalar1 olmak tizere dort
niimerik diferansiyel denklem ¢dziim metodu iizerinde ¢alismalar yapilmistir. Ileride
yapilacak caligmalar ile daha farkli niimerik diferansiyel denklem ¢6ziim metotlar:

kullanilarak GRSU yapilar1 gerceklenebilir ve calismalar gelistirilebilir.

Ayrica sunulan ¢alisma da GRSU yapilarindan elde edilen rasgele sayr dizileri bir
dosyaya kaydedilerek off-line olarak NIST-800-22 ve FIPS-140-1 gibi istatistiksel
testlere tabi tutulmustur. ileride yapilacak ¢alismalarla bu istatistiksel testler FPGA
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iizerinde gerceklenerek testlerin hem gercek zamanli hem de daha hizli

gerceklestirilmesi saglanabilir.
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EK-B: Virtex—6 FPGA Cip Ailesi Katalog Bilgileri

Tezin bu boliimiinde FPGA-tabanli kaotik osilatér ve GRSU gergeklemelerinde

kullanilan Virtex—6 FPGA ¢ip ailesinin genel katalog bilgileri verilmistir [127].

& XILINX.

Virtex-6 Family Overview

DS150 (v2.4) January 19, 2012

Product Specification

General Description

The Virtex#-6 family provides the newest, most advanced features in the FPGA market. Virtex-6 FPGAs are the programmebls silicon
foundation for Targeted Design Platforma that deliver integrated software and hardware components to enable designers to focus on
inmowation a3 soon a3 their development cycle begins. Using the third-generation ASMBL™ (Advanced Silicon Modular Block) column-
based architecturs, the Virtex-6 family contains multiple distinct sub-families. This oversew covers the devices in the LXT, SXT, and HXT
sub-families. Each sub-family contains a different ratio of features to most efficiently address the needs of a wide variety of advanced logic
designs. kn addition to the high-performance ogic fabnic, Virnex-6 FPGAS contain many bullt-in system-level biocks. These features aliow
logaz designers 1o build the highest levels of perfiormance and functicnality into their FPGA-based systems. Bullt on & 40 nm state-of-the-
art copper process technology, Vires-6 FPGEAS are a programmable altemnative 1o custom ASIC technodogy. Virex-6 FPGAs offer the best
solution for addressing the needs of high-performance logic designars, high-perormance DSF designers. and high-performance
embedded systems designers with unprecaedentad logic, DSP, connectivity, and soft mécroprocassor capabilities.

Summary of Virtex-6 FPGA Features

Three sub-families:
= Virtex-6 LXT FPGAs: High-performance logic with
advanced sarial connactivity
»  Virtex-§ SXT FPGAs: Highest signal procassing
capability with advanced sarial connactivity
= Virtex-6 HXT FPGAs: Highest bandwidth serial
connectivity
=  Compatibility across sub-families
=  LXT and SXT davicas are foolprint compatible in
the same package
= Advanced, high-performance FPGA Logic
= Real G-input look-up table (LUT) technology
= Dual LUTS (S-input LUT) aption
= LUT/dual flip-flop pair for applications requiring rich
ragister mix
= Improved routing efficiency
= B4-bit {or two 32-bit) distributed LUT RAM option
per G-inpul LUT
= SRL32/dual SAL16 with registerad outpuls option
= Powerful mixed-mode clock managars (MMCM)
= BMMCM blocks provide zero-dalay buflaring,
fraguency synthesis, clock-phase shifting, input-
jitter filtering, and phase-matched clock division
= 36-Kb block RAM/FIFOs
= Dual-port RAM blocks
* Programmable
= Dual-port widths up to 36 bits
= Simpla dual-port widths up to 72 bits
= Enhancad programmable FIFD lagic
= Built-in optional arror-correction circuitry
= Optionally uss each block as two indapendant
18 Kb blocks
= High-performanca parallel SalectlO™ technalogy
=  1.21o0 2.5V 'O operation
*  Spurce-synchronous imerfacing using
ChipSync™ tachnology
+  Digitally controlled impedanca (DC1) active
termination
= Flaxible fine-grainad 110 banking
» High-speed memary interface support with
miegrated write-leveling capability

Advanced DSP4BE1 slices

= 25 x 18, two's complamant multiplieraccumulator

=  Dptional pipalining

= Mew optional pra-adder to assist fillering
applications

=  Optional bitwise logic functionality

= Dedicated cascade connections

Flaxible configuration options

= 5Pl and Parallel Flash interface

= Multi-bitstraam support with dedicated fallback
raconfiguration logic

=  Automatic bus width datection

System Monitor capability on all devices

=  On-chipdof-chip thermal and supply voltage
manitoring

= JITAG access to all monitored quantitias

Integrated intedace blocks for PC1 Express® designs

=  Compliant to the PCI Express Base Specification
20

= Genl (2.5 Gb/'s) and Gen2 (5 Ghbv's) support with
GTX transceivers

* Endpoint and Root Part capable

= ®l, %2, x4, or %8 lane support par block

GTX transceivers: up o 6.6 Ghv's

= Data rates below 480 Mb/s supportad by
ovarsampling in FPGA logic.

GTH transcaivers: 2.488 Gbv's to bayond 11 Ghbv's

Integrated 10/100/1000 Mb's Ethernat MAC block

=  Supports 1000BASE-X PCS/PMA and SGMII
using GTX transcaivers

= Supports ML, GMIL and RGMIl using SalectiO
technology resources

= 2500Mbs support available

40 nm coppar CMOS procass technology

1.00 cora valtaga (-1, -2, -3 speed gradas only)

Lowear-power 0.8V cora voltage option (-1L speed

grade anly)

High signal-integrity flip-chip packaging availabla in

standard or Pb-free packags options
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Virtex-6 FPGA Feature SI.II'I"Iﬂ‘IHf'jF
Tabie 1: Virtex-6 FPGA Feature Summary by Device

L coptiaurable Logic . Biock RAM Blocks | T S
e i Slicest!] %l:u:ll}kf St 18 Kbl 35 ke | M o | e | WA are | am | Bemem | 5%
XCBVLNTET | 74,408 | 11,640 1,045 288 2 | 166 | 5E16 & 1 4 12 o -] L]
MCEVLKISOT | 128000 | 20000 | 1740 | 480 | 528 | 264 [ss0d [ o 2 4 20 o 15 | 600
XOCBVLN185T | 189,660 | 31,200 3,040 &40 68 | 344 12384 L] 2 4 20 o 15 L]
NCEVLNEAOT | 241,162 | 37680 | 3650 7e8 | &x2 | 416 [1487e| a2 2 4 24 o | 7E0
KOBVLIBET | 364,082 | BE.BBD 4,150 576 ax2 | 416 | 14578 12 2 4 24 o 18 T2
NCEVLXSSOT | Gagpes | esgep | 6200 | @64 1284 | ez [227s2| e 2 4 ET) o 20 | 1200
KCEVLNTE0 | TEA,TB4 | 118,560 | 8280 i 1440 | T20 | 35520 18 Li] L] 0 o g 1200
KOCEVEXIIET | 314,860 | 45200 5,080 1344 | 1408 | 704 | 25344 12 2 4 24 ] 18 720
KCBVEX4ATET | 476,160 | 74,400 Te40 2016 | 2128 (1,064 | 38,304 18 2 4 38 o 4| 840
XOEVHX2H0T| 261,604 | 38,260 3040 876 1,008 | B04 | 18,144 12 4 4 a8 ] B A0
XOBVHX2EET| 250 440 | 38,600 3,060 STE 1062 | 616 | 18,576 12 2 a 24 24 12 4B
KOBVHXIBOT| 382 464 | BO,TED 4,570 i 1,536 | TEA 27648 18 4 4 48 24 1a 720
KCBVHXEGST| 566,784 | BE,5&D 6370 B4 1,824 | 912 | 32842 ] 4 4 48 24 18 T2
£ XILINX Virtex-6 Family Overview

Virtex-6 FPGA DE‘JIGE-FECHEQE Combinations and Maximum /Os
Virtex-6 LXT and SXT FPGA package combinations with the maximum available 'Os per package are shown in Table 2.

Tabie 2: Virtex-6 LXT and 5XT FPGA Device-Package Combinations and Maximum Available 1'Os

Packepe Fra4ed FraTed Fro118s Fra1788 Fra17en
Size (mm) 23 x 23 29 x 9 S5 x 35 425 x 425 425 x 42.5
Device GT¥s a GTXs Vo GTXs va GTis Vo GTXs [Tle]
XCEVLXTST a 240 12 360
XCEVLX130T a 240 12 400 20 BOO
XCEVLX195T 12 400 20 GO0
XCEVLX240T 12 400 20 60O 24 720
XCEVLXIEST 20 BOO 24 720
XCEVLXS50T 36 B40 o 1200
XCEVLXTE0 o 1200
XCBVSXI15T 20 600 24 720
XCEVEX4TST 20 BOO 36 B40
Motes:

1. Flip-chip packages are also available in Ph-Free versions (FFG).

Virtex-6 HXT FPGA package combinations with the maximum available 1'0s per package are shown in Table 3.

Tabie 3: Virtex-6 HXT FPGA Device-Package Combinations and Maximum Available FDs

Package | gty Fra11ss Fra192s Fra16a1

Size (mmj) 35 x 35 35x 35 a5 x 45 a5 x 45
Device GTX¥s | GTHs | WO | GTHs | GTHs | WD | GTXs | GTHs | VYO | GTXs | GTHs | O
XCEVHX250T 48 4] 320
XCEVHX255T 24 12 440 24 24 480
XCEVHX380T 48 0 320 24 12 4400 40 24 T20 48 24 B840
XCEVHX5EST 40 24 T20 48 24 B840
Notes:

1. Flip-chip packages are also available in Pb-Free versions (FFG).
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Configuration

Virtex-6 FPGAS store their customized configuration in SAAM-type internal latchas. The number of configuration bits is
between 26 Mb and 177 Mb, depanding on device size bul indepandent of the specific usar-design implementation, unlass
comprassion mode is used. The configuration storage is volatile and must be reloaded whanever the FPGA is powerad up.
This storage can also be reloadad at any tima by pulling the PROGRAM_B pin Low. Saveral methods and data formats for
loading configuration are available, detarmined by the three moda pins.

Bit-sarial configurations can be either master serial made where the FPGA generates the configuration clock (CCLK) signal,
or slave serial mode where the external configuration data source also clocks the FPGA. For byte- and word-wide
configurations, master SelaciMAP mode generates the COLK signal while slave SalactMAP mode receives the CCLK signal
for the 8-, 16-, or 32-bit-wide transfer. Alernatively, sarial-paripheral interface (SPI) and byte-paripheral interface (BPI)
mades ara used with industry-standard flash mamaries and are clocked by the CCLK oulput of tha FPGA. JTAG mode uses
boundary-scan protocols to load bit-serial configuration data.

The bitstream configuration information is generated by the |ISEE software using a program called BitGen. The configuration
process typically axecules the following segquence:

= Detecls power-up (powar-on resal) or PROGRAM_B when Low.
*  Clears the whole configuration memory.
= Samples the mode pins to detarmine the configuration mode: master or slava, bit-sarial or parallial, or bus width.

* Lpads the configuration data starting with the bus-width detection pattern lollowed by a synchronization ward, chacks
for the proper device code, and ends with a cyclic redundancy check (CRC) of the complete bitstream.

+  Start-up executes a user-defined sequance of events: releasing the internal reset (or preset) of flip-flops, optionally
wiaiting for the phase-locked loops (PLLS) to lock andfor the DCI to match, activating the output drivers, and transitions
the DOME pin High.

Dynamic Reconfiguration Port

The dynamic reconfiguration port (DAP) gives the system designer easy actass (o configuration bits and status registars for
three block types: 32 locations for each clock tile, 128 locations for tha Systern Monitor, and 128 locations for aach serial
GTX or GTH fransceiver.

The DRP behaves like mamory-mappead registers, and can access and modity block-specific configuration bits as well as
status and conirol registars.

Encryption, Readback, and Partial Reconfiguration

As a special option, the bitstream can be AES-encrypted to prevent unauthorized copying of the design. Tha Virtex-6 FPGA
performs the decryplion using the inlermally stored 256-bit key that can use batlery backup or alternative non-volatile
storage.

Mast configuration data can be read back without affecting the system's oparation. Typically, configuration is an all-ar-
nothing cperation, but the Virtex-6 FPGA also supports partial reconfiguration. When applicable in certain designs, partial
reconfiguration can greatly improve the varsalility of the FPGA. Itis even possible fo reconfigure a partion of the FPGA whila
the rast of the logic remains active i.a., active partial reconfiguration.

CLBs, Slices, and LUTs

The look-up tables (LUTs) in Virtex-6 FPGAS can ba configured as either one B-input LUT (64-bit ROMs) with one oulput, or
as twa S-input LUTs (32-bit ROMs) with separate outputs but common addresses or logic inputs. Each LUT cutput can
optionally be registerad in a flip-flop. Four such LUTs ard their eight flip-flops as well as multiplexers and arithmelic carry
lagic form a slice, and bwo slices form a configurable logic block (CLB). Four flip-flops per slice (one per LUT) can optionally
be configured as latches. In thal case, the remaining four flip-flops in that slice must remain unused.

Between 25-50% of all slices can also usa their LUTs as distributed 84-bit RAM or as 32-bit shift registars (SRL32) or as two
SHL16s. Modern synthesis tools take advantage of these highly efficient logic, arithmeatic, and memory features. Expart
designers can also instantiate tham.
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Clock Management

Each Virtex-6 FPGA has up to nine clock managemeant tilas (CMTs), each consisting of two mixed-mode clock managers
(MMCMs), which are PLL basead.

Phase-Locked Loop

The MMCM can serve as a frequency synthesizer lor a wider range of frequencies and as a jitter filter for incoming clocks.
The heart of the MMCM is a valtage-controlled cscillator (VCO) with a frequency fram 800 MHz up to 1600 MHz, spanning
mora than one octave. There are three sals of programmable frequancy dividers (D, M, and O).

The pre-divider D (programmable by configuration) reduces the input frequeancy and feads ona input of the traditional PLL
phasa'irequancy comparator. The feedback divider (programmable by configuration) acts as a multiplier becausa it divides
the VCO autput frequency before feading the ather input of the phase comparator. D and M must be chosen appropriately
to keep the VOO within its specified frequency ranga.

The YCO has eight equally-spaced output phasas (07, 45°, 90°, 135°, 180°, 2257, 270°, and 315°). Each can be selected to
drive one of the sevan output dividers, 00 to 06 (each programmable by configuration to divide by any integer from 1 to 128).

MMCM Programmable Features

The MMCM has threa input-jitter filler options: low bandwidth, high bandwidth, or optimized moda. Low-bandwidth mode has
the besl jifter attenuation but not the smallest phase offsel. High-bandwidih mode has the best phasa offsal, but not tha best
jitter attenuation. Optimized mode allows the tools to find the best setting.

The MBCM can have a fractional counter in either the feedback path (acting as a multiplier) or in one output path. Fractional
counters allow non-integer incremeants of 1/8 and can thus increase requency synthesis capabilities by a factor of 8.

The MMCM can alse provide fixed or dynamic phase shift in small increments that depand on the VGO frequency. At
600 MHz the phase-shift iming increment is 30 ps; at 1600 MHz, it is 11.5 ps.

Clock Distribution

Each Virtex-6 FPGA provides five diflerant types of clock lines (BUFG, BUFR, BUFIO, BUFH, and the high-performance
clock) to address the different clocking requirements of high fanout, short propagation delay, and extremely low shew.

Global Clock Lines

In each Virtex-8 FPGA, 32 global-clock lines have the highest fancut and can reach every flip-flop clock, clock enable,
satiresat, as well as many bogic inputs. There ara 12 global clock nes within any region. Global clock lines can be driven by
global clock buffers, which can also perform glitchless clock multiplexing and the clock enable function. Global clocks are
aften drivan from tha CMT, which can complately aliminate the basic clock distribution delay.

Regional Clocks

Ragional clocks can drive all clock dastinations in their region as well as the region above and balaw. A region is dafined as
any arga that is 40 110 and 40 CLB high and half the chip wide. Virtex-6 FPGAs have between & and 18 regions. Thers are
& regional clock tracks in every region. Each regional clock buffer can be driven from aither of four clock-capabla input pins,
and its frequancy can optionally be divided by any integer from 1 to B.

WO Clocks

1O clocks are especially fast and serve anly 1'O logic and serializer'deserializer (SerDes) circuits, as describad in the VO
Logic section. Virtax-6 devices have a high-parformance direct connection from the MMCM fo the VO directly for low-jitter,
high-parfarmance interfaces.
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Block RAM

Every Virlex-6 FPGA has batweean 158 and 1064 dual-port block RAMs, each storing 36 Kbits. Each block RAM has two
completaly indepandeant ports that share nothing but the stored data.

Synchronous Operation

Each memory access, read and write, is controfled by the clock. All inputs, data, address, clock enables, and write enables
are registered. Nothing happens without a clock. The inpul address is always clocked, retaining data until the naxt operation.
An optional output data pipeline ragistar allows highear clock rates at the cost of an extra cycle of latency.

Dwring a write operation, the data outpul can reflact aither the previously stored data, the newly written data, or remain
unchanged.

Programmable Data Width

= [Each port can be configured as 32K = 1, 16K = 2, BK = 4, 4K = 8 (or 8), 2K = 18 {or 16), 1K = 36 (or 32), or 512 x 72
{or B4). The two ports can have different aspact ratios, without any constraints.

= Each block RAM can ba divided info two complaiely indapandant 18 Kb block RAMs that can each be configured to any
aspect ratio from 16K x 110 512 x 36. Everything describad previously for the full 36 Kb block AAM also applies ta each
of the smallar 18 Kb block RAMs.

= In 18 Kb block RAMs, only simple dual-port moda can pravide data width of =36 bits. In this mods, ona port is
dedicated 1o read and the ather port is dedicated o write operafion. In SDP mode one side (read or write) can be
variabla whila the other is fixed o 32,36 or B4/72. Thare is no read output during write. Tha dual-part 36 Kb RAM both
sides can be of variabla width.

=  Two adjacant 38 Kb block RAMs can be configured as ona cascadad 64K = 1 dual-port RAM without any additional
lagic.
Error Detection and Correction

Each 64 bit-wide block RAM can genarate, store, and utilize sight additional Hamming-code bits, and pearform single-bit ermor
correction and double-bit error datection {ECC) during the read process. The ECC logic can also be used whan writing to,
or reading from external B4/72-wide mamarnes. This works in simple dual-port mode and does not support read-during-writs.

FIFO Controller

The built-in FIFD contraller for single-clack (synchronous) or dual-cleck (asynchronouws or multirata) operation incremeants
the intarnal addressas and provides four handshaking flags: full, emply, almost full, and almost empty. The almost full and
almost empty flags are freely programmable. Similar to the block RAM, the FIFD width and depth are programmable, but the
write and read poris always have identical width. First-word fall-through mode prasents the first-written word on the data
autput even before the first reéad operation. After the first word has been read, there is no differenca between this mode and
the standard mode.

Digital Signal Processing—DSP48E1 Slice

DSP applications use many binary multiphers and accumulators, best implemented in dedicated DSP slices. All Virtex-6
FPGAs have many dedicated, full-custom, low-power DSP slices combining high speed with small size, while retaining
system dasign flexibility.

Each DSP48E1 slice lundamentally consists of a dedicated 25 = 18 bit two's complemant multiplier and a 48-bit
accumulator, both capable of operating at 800 MHz. The multiplier can be dynamically bypassed, and two 48-bit inputs can
fead a single-instruction-multiple-data {SIMD) arithmetic unit (dual 24-bit add/subtract’accumulate or quad 12-bit
add/subtract’accumulata), or a logic unit that can generate any ona of 10 different logic functions of the two operands.

The DSP48E1 includes an additional pre-adder, typically used in symmetrical fillers. This new pre-adder improves
performance in densaly packed designs and reduces the logic slice count by up to 50%.

The DSP4BE1 slice provides extensiva pipelining and extension capabilities that enhance spaed and afficiency of many
applications, avan beyond digital signal processing, such as wide dynamic bus shifters, mamary addrass ganaratars, wide
bus multiplexers, and memory-mapped 10 register files. The accumulator can also be used as a synchronous up'dawn
counter. The multiplier can perform logic functions (AND, OR) and barrel shifting.
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Input/Output

The numbar of 10 pins varias from 240 to 1200 depending on device and package size. Each 'O pin is configurable and can
comply with a large number of standards, using up o 2.5V, The Virlex-6 FPGA Select!Q Rasources User Guide describes
tha 1D compalibilities of the various 10 options. With the axcegption of supply pins and a few dedicated configuration pins,
all other package pins have tha sama 1O capabilities, constrained only by cartain banking rules.

All VO pins are arganized in banks, with 40 pins per bank. Each bank has one commaon Vg output supply-voltage pin,
which also powers cartain input buffers. Some single-ended input buffers requira an axtarnally applied referance voltage
(VREF)- There are two Vgee pins per bank (excapt configuration bank 0). A single bank can have only one Vggp voltage
valua.

IfO Electrical Characteristics

Single-ended outputs use a conventional CMOS push/pull output structure driving High towards Vi or Low towards
ground, and can be put into high-Z state. The systam dasigner can specify the slew rate and the output strength. The input
s always active but is uswally ignored while the output is active. Each pin can optionally have a weak pull-up or 2 weak pull-
down resistor.

Ay signal pin pair can be configured as diffsrential inpul pair or output pair. Differential input pin pairs can optionally be
terminated with a 10002intemal resistor. All Virtex-6 devices support differential standards beyond LVDS: HT, RSDS, BLVDS,
diffarential SSTL, and differential HSTL.

Digitally Controlled Impedance

Digitally contrallad impadance (DCI) can contral the cutput drive impedance (series termination) or can provide parallal
termination of input signals to Voo, or split (Thevenin) termination to Vioog/2. DCI uses two pins per bank as relaranca pins,
but one such pair can also controd multiple banks. VAN must be resistivaly pulled 1o Viopg, while VAP must be rasistively
connecled o ground. The resistor musi be either 1x or 2x the characteristic traca impedance, typically close 1o 500

IO Logic
Input and Output Delay

This saction describas the availabla logic resourcas connected to the D interfaces. All inputs and outputs can be configured
as aithar combinatorial or registersd. Double data rate (DDA) is supported by all inputs and outputs. Any input or cutput can
be individually delayad by up 1o 32 increments of —78 ps each. This is implemented as IODELAY. Tha numbser of delay steps
can be sat by configuration and can also be incrementad or dacramentad whila in use.

Far using aithar IODELAY, the system designer must instantiate the IDDELAY control block and clock it with a frequency
closa to 200 MHz. Each 32-fap tolal IDDELAY is controlled by that frequency, thus unaffectad by temperature, supply
valtage, and procassing variations.

ISERDES and OSERDES

Many applications combing high-speed bit-sarial 'O with slower parallel opearation insida the devica. This requiras a
sarializar and daserializar (SerDes) inside the 1O structure. Each input has access to its own deserializer (sariakto-parallel
convertar) with programmable parallel width af 2, 3, 4, 5, 6, 7, 8, or 10 bits. Each oulput has accass to its own sarializer
(parallel-to-serial converter) with programmable parallal width af up to B bits wide for single data rate (SDR), or up to 10 bits
wide for double data rate (DDR).

System Monitor

Every Virex-8 FPGA contains a System Monitor circuit providing thermal and power supply status information. Sensor
aulputs are digitized by a 10-bit 200k5PS analog-to-digital converter (ADC). This fully tested and specified ADC can also be
used to digitize up to 17 axternal analog input channels. The System Monitor ADC ufilizes an on-chip ralarancea circuit
theraby eliminating the need for any axternal active components. On-chip temperature and power supplies are monitored
with a maasuremant accuracy of +4°C and +1% respectivaly.

By default the System Monitor continuously digitizes the cutput of all on-chip sensors. The most recent measurement resulls
together with maximum and minimum readings are stored in dedicaled registers for access at any time through the DRP or
JTAG infterfaces. User defined alarm thresholds can automatically indicate over temperature events and unacceptable power
supply variation. A specified limit (for example: 125°C) can be used fo initiate an automatic power down.
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The Systam Manitor does not require explicit instantiation in a design. Once the appropriate power supply connections are
made, measuramant data can be accessed at any time, even pre-configuration or during power down, through the JTAG test
access port (TAP).

Low-Power Gigabit Transceivers

Litra-fast serial data transmission between |Cs, over the backplana, or over longer dislances is becoming increasingly
pogular and important. It reguires specialized dedicaled on-chip circuitry and diffarantial 1'0 capable of coping with the
signal inftegrity issues at these high data rates.

All but one Virtex-6 devica has batwean 8 to 72 gigabit transceiver circuits. Each GTX fransceiver is a combined transmitter
and recaeiver capable of operating al a data rate betwaen 480 Mb's and 6.6 Gb's. Lowar data rates can be achieved using
FPGA logic-based oversampling. Each (3TH transceiver is a combined transmitter and raceiver capable of operating at a
rale between 2488 Gb/'s and 11.18 Gbis. The GTX transmittar and receiver are indepandant circuils thal use separate
PLLs to multiply the reference frequancy input by cartain programmable numbears between 4 and 25, 1o bacomsa tha bil-sarial
data clock. The GTH transceiver is a purpose-built design for 10 Gbv's rates and shares a single high-performance PLL
between four transmittar and receiver circuits. Each GTX and GTH transceiver has a large number of user-definable features
and parameters. All of these can be defined during device configuration, and many can also be modified during operation.

Transmitter

The GTX transmitier is fundamentally a parallel-to-serial convarter with a conversion ratio of 8, 10, 16, 20, 32, or 40. The
GTH transmitter offers bit widths of 16, 20, 32, 40, 64, or 80 to allow additional timing margin lor high-performance designs.
Thesa transmitter outputs drive the PC board with a single-channel differential current-mode logic (CML) output signal.

THOUTCLK is the appropriately divided serial data clock and can ba used directly to register the parallel data coming from
the imtarnal logic. The incoming parallel data is fed through a small FIFO and can optionally be modified with the BBM0B,
B4B/BEB, or the 64B/ETE (GTX only) algorithm to guarantee a sufficient number of transitions. The bil-serial output signal
drives two package pins with complemantary CML signals. This output signal pair has programmable signal swing as well as
programmable pre-emphasis 1o compensata for PC board losses and other interconnect characteristics.

Receiver

The receivar is fundamentally a serial-to-parallel converter, changing the incoming bit sanial differantial signal into a parallel
stream of words, sach 8, 10, 16, 20, 32, or 40 bits wide. The GTH transceiver offers 18, 20, 32, 40, 64, and 80 bit widths 1o
allow graater timing margin. The recaiver takes the incoming difierential data stream, feeds it through a programmable
aqualizer (to compansate for PC board and other interconnact characteristics), and usas the Fper input ta initiate clock
recognition. Thara is no need for 8 separate clock ins. The data patiern uses non-return-to-zera (NAZ) encoding and
aptionally guarantees sufficient data fransitions by using the selected encoding scheme. Parallal data is then transiarred into
the FPGA logic using the AXUSACLEK clock. The serial-to-parallel conversion ratio for GTX transceivars can be 8, 10, 16, 20,
32, or 40. The serial-to-parallel corwversion ratio for GTH fransceivers can be 18, 20, 32, 40, 84, or 80 for GTH.

Out-of-Band Signaling

The GTX transceivers provide Out-of-Band (O0B) signaling, often used to send low-speed signals from the transmitter to
the recaivar, while high-spaed serial data transmission is not active, typically whan the link is in a powar-down stale or has
not been initialized. This benefits PCI Express and SATASSAS applications.

Integrated Interface Blocks for PCI Express Designs

The PCI Express standard is a packst-basad, point-to-point serial interface standard. The differential signal transmission
uses an embadded clock, which aliminates the clock-to-data skew problems of traditional wide parallal buses.

The PCI Exprass Basa Spacification Ravision 2.0 is backwards compatible with Revision 1.1 and defines a configurable raw
data rata of 2.5 Gb/s, or 5.0 Gb/s par lane in each direction. To scale bandwidth, the specification allows multipla lanes to ba
joined to form a largar link batwean PCI Exprass davices.

All Virtex-B davices (except the XCEVLXTED) include at least ane integrated interfaca block for PCI Express technology that
can be configured as an Endpoint or Root Port, compliant to tha PCI Express Base Specification Ravision 2.0. The Root Port
can be used to build the basis for a compatible Root Complex, to allow custom FPGA-FPGA communication via the PCI
Express protocol, and to attach ASSP Endpoint devices such as Fibre Channel HBAs to the FPGA.

125



126

£ XILINX.

Virtex-6 Family Overview

This block is highly configurable to system dasign requiraments and can oparate 1, 2, 4, or 8 lanas at the 2.5 Ghv's data rate
and the 5.0 Gb's data rate. For high-performance applications, advancad buflaring technigues of the block offer a flexible
maximum payload size of up to 1024 bytes. The integratad block interfaces 1o the GTX transceivers for sarial connectivity,
and to block RAMS for data buffering. Combined, these alements implement the Physical Layer, Data Link Layer, and
Transaction Layer of the PCI Express protocol.

Xilinx provides a light-waight, configurable, easy-to-use LogiCORE™ wrapper that ties tha various building blocks (the
integrated block for PCI Express, the GTX transcaivers, block RAM, and clocking resources) into an Endpoint or Root Port
solution. The system designer has control over many configurable parameters: lane width, maximum payload size, FPGA
lagic interface speads, refarance clock frequency, and base addrass register decoding and filtering.

More information and decumentation on solutions for PCI Express designs can be found at:
htto:\waww.xiline.comitechnoloegyprofecols/poiexprass. htm

10/100/1000 Mb/s Ethernet Controller (2,500 Mb/s Supported)

An integrated Tri-maode Ethernet MAC (TEMAC) block is easily connectad o the FPGA logic, the GTX transceivers, and the
SelectlO resources. This TEMAC block saves logic resources and design effort. All of tha Vifex-8 devices (except the
XCEVLXTE0) have four TEMAC blocks, implementing the link layer of the OSI protocal stack. The CORE Generator™
software GUI hedps to configure flexible interfaces to GTX transceiver or SelectO tachnology, to the FPGA logic, and to a
microprocessor (when required). The TEMAC is designed fo the |EEE Std 802 3-2005 specification. 2,500 Mb's support is
also availabila.

Virtex-6 FPGA Ordering Information

Tabia 4 shows the speed and temperature grades available in the diflarant Virtex-6 devicas. Sorme devicas might not be
available in avery speed and temperature grade.

Tabie 4: Virtex-8 FPGAs Speed Grade and Temperature Ranges

Speed Grade and Temperature Range
Device Family Commercial (C) Extended (E} Industrial (I}
0°C to +85°C 0°C to +100°C -40°C to +100°C
Wirtex-6 LXT -3, -2.-1,-1L =2 -2, -1, -1L
Wirtex-6 SXT -3, -2,-1,-1L =2 -2, -1, -1L
Wirtex-6 HXT -3, -2, -1 -2 -2 -1

The Virtex-6 FPGA ardering information shown in Figure 1 applies to all packages including Pb-Frae.

Example: XC6VLX240T-1FFG1156C

Denica Tpia Temperature Range:
C = Commergal (T; = 0°C o +85°C)
S,DEEE GF-EII:FE:‘ E = Extended {T; = 0°C i +100°C}
T L ) | = ndustrial (T; = ~40°C ta +100°C)
P Mumbsar of Pins™
1141 e ordmng code kot B iowe powsr - 1L speed grade
1 im ol arveinbie = e Vi B HXT deviors. San Pb-Free
tw Virie-B FIPGA dety shasl i mom siormaison.
) -3 mneedd grases s ool wasisbis noal devces megﬂ T:.IFIE

) Sorm packegs names do mol sty naich e rumbser
o piss prasan oe ur peckage. Piesss ses LGS et & FIGA Packaging s Pncut Spectcsions o packags Seist

DEARS_Ori_sidiri

Figure 1 Virtex-6 FPGA Ordering Information
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Revision History
The following table shows the revision history for this documant:

Date Version Description of Revisions
oz'0=09 1.0 Initial Xilinx release.
0s/05/08 1.1 Added the FF 1156 package for both the XCEVEX315T and XCEVENATST devices in Table 2, pege 3.

Updated the PCI Express design discussion on page 9 to remove the LogiCORE wrapper (<100 LUT)
description and clarify 8 lanes at the 5.0 Gb's data rate. Clerical edits to Giobal Clock Lines and
101001000 Mbva Ethernet Controller (2,500 Mb's Supported) sections. Cverall clarifications made in

bext.
DE/24/00 12 Added ordenng information and FPGA documentaton sections.
0oME609 20 Added Virtex-& HXT tamily Information. Updated number to 26 Mb i Configuration saction.
11/06/08 21 Cianfied ditnbuted RAM features on page 1. Updated CLB shice number for the XCEWVHXRSEST in

Table 1. Updated comphance to the PC| Expresa Base Specification Aevision 2.0, Updated Integrated
Interface Blocks for PCI Express Designs section with link 1o documaniation.

012810 2z Im Table 1, there are two Ethernet MACs in the XCEVHX255T. Under Clock Managemsant, page 5,
revised the VGO freguency minimem to 600 MHz which also revised the phase-shdt timing increment.
Updated GTX transceners operating data rate range to 6.6 Gbds. Changed GTX PLL input reference
clock frequency divider.

032411 23 Changed document classification to Preliminary Product Specification from Advance Product
Specification. Updated Figure 1.
01192 2.4 Changed document classification to Product Specification from Preliminary Product Specification.

Updated Configuration, CLEs, Slices, and LUTs, Low-Power Gigaba Transceners. and Virex-& FPGA
Ordering Information (including Figure 1).

MNotice of Disclaimer

The information disclosed to you hereunder [the “Materials™) is provided -u1|.¢'l\- for the selection and use of Xilink products. Te the
maxirnnm rtlmt];mr:mlll:d by a!:rphnﬂ:lr law: (1) Materials are made available ’ .“\5!': and with all faults, Xilinx I'I.I'\Lb\ DESCLADS ALL
WARRANTIES AND LL]NL:'HEU'\‘% EXPRESS, IMPLIED, OR STATUTORY, INCLUDING BUT NOT LIMITED TO WARRANTIES OF
MERCHANTABILITY, NON-INFRINGEMENT, OR FITNESS FOR ANY PARTICULAR PURPOSE; and (2) Xiline shall not be Lable
{whether in contract or tort, including negligence, or under any other theory of Bability) for any loss or damage of any kind or nature
redated bo, arsing under, or in commection with, the Materials ilnr!‘ud‘in;q your use of the Materals), iru'|u|:|in;.; for any direct, indirect,
xpeuial, mcidental, or n1neeer.|l.|.enli:ﬂ o ovr dmag&ii.m'ﬂurling lives of data, 'pnlfits. guudwi]l, or any type of b o damage suffersd as a
result of any action brought by a third party) even if such damage or loss was rexsonably foreseeable or Xilink had been advised of the
possdbility of the same. Xilinx sssumes no obligation o cornect any ermors contained in the Materials, or to advise you of any cormections
or upd.:tl:. i may mit n.-]:!m-ducl.-. mmli!'}'_, dastrzbute, or Pﬂuhl‘idf{ di:iFr!ay the Materials without FTinrwriHL-n consent. Certain qu.iuch
are suhject to the terms and conditions of the Limibted Warranties which can be viewed at hittpe /S www xilinx.com/ warranty btm; [P cores
may be subject to warranty and support terms contained in a license issued to you by Xilinx. Xilinx products ane not designed or intended
tor b Fail-safe or for use in any application requiring fail-safe pedformance; vou assume sole risk and liability for use of Xiline products in
Critical Applications: http: ! Serwwesilinccom S warranty htmfcritapps.
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Virtex-6 FPGA Documentation

Complata and up-to-date documentation of the Virtex-6 family of FPGAS is available on the Xiline wabsite. In addition lo the
mast recant Virlex-6 Family Overview, the following files are also available for download:

Virtex-& FPGA Data Sheet: DC and Switching
Characteristics (DS152)

This dafta sheat contains the DC and Switching
Characteristic specifications for tha Virtex-6 family.
Virtex-6 FPGA Packaging and Pinout Specifications
(UG3E5)

Thesa specifications includes the tables for device/packaga
combinations and maximum 1'0s, pin definitions, pinout
tables, pinout diagrams, mechanical drawings, and tharmal
specifications.

Virtex-&§ FFGA Configuration Guide (UG350)

This all-encompassing configuration guide includes
chapters an configuration interfaces (sarial and parallel),
multi-bitstream management, bitstream ancryption,
boundary-scan and JTAG configuration, and reconfiguration
technigues.

Virtex-& FPGA SelectiO Resources User Guide (UG361)

This guide describas the SelectiO™ resources availabla in
all tha Virtex-6 davices.,

Virtex-8§ FPGA Clocking Resources User Guide (UG3E2)

This guide dascribes the clocking resourcas available in all
the Virtex-§ devicas, including the MMCM and clock buffers.

Virtex-6 FPGA Memory Resources User Guide (UG363)
This guide describas the Virtex-6 device block RAM and
FIFO capabilities.

Virtex-6 FPGA CLB User Guide (UG354)

This guide describes the capabilities of the configurable
logic blocks (CLB) available in all Virtex-6 devicas.

Virtex-6 FPGA GTX Transceivers User Guide (UG366)

This guide describes the GTX transceivers availabla in all
the Virtex-5 FPGAs excapl the XCEVLXTED.

Virtex-6 FPGA GTH Transceivers User Guide (UG371)

This guide describas the GTH transcaivers available in all
Virtex-6 HXT FPGAs except the XCEVHX250T and the
XOBWVHX380T in the FF1154 package.

Virtex-6 FPGA DSP4B8E1 Slice User Guide (LUG363)
This guida describes tha architecturs of tha DEP48E1 slice
in Virtex-8 FPGAs and provides configuration examples.
Virtex-6 FPGA Tri-Mode Ethernet MAC User Guide
(UE3Ga)

This guide describas the dedicated trismode Etharnst
media access contraller (TEMAC) available in all the
Virtex-8 FPGAs axcept the XCBVLXTED.

Virtex-8 FPGA System Monitor User Guide (UG370)
This guide describes the System Monitor functionality.

Virtex-6 FPGA PCB Design Guide (UG373)

This guide provides infarmation on PCB design for Virtax-6
dewvicas, with a focus on strategiss for making design
decisions al the PCB and interface lavel.
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