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OZET

Anahtar kelimeler: Sahtekarlik (fraud) islemleri, veri madenciligi, cografi bilgi
sistemleri, lokasyon zekasi

Sahtekarlik (fraud) islemlerinin tespiti ulusal ve uluslararasi1 ekonomiler i¢in oldukc¢a
onemli bir gorev haline gelmistir. Bankalar ve diger finansal kuruluslarin
gerceklestirdikleri iglemlerin giivenilirligini saglamasi basta iilke ekonomisi olmak
tizere, finansal kurulusun da itibar ve karliligini etkileyen temel faktorlerden birisidir.
Sahtekarlik iglemlerinin tespit edilebilmesi ve dnlenmesi amaciyla kamu ve 6zel finans
kuruluslarinda bu kontrolleri yapmaktan sorumlu birimler olusturulmustur. Ancak
sahtekarlik islemlerini gerceklestirmeye c¢alisan kisilerin, yakalanmamak amaciyla
stirekli yontem degistirmeleri, bu tip islemlerin tespit edilmesini zorlagtirmaktadir. Bu
islemlerin tespiti, islem hacimlerinin yogunlugu da dikkate alindiginda teknoloji
destegini zorunlu kilmaktadir.

Sahtekarlik islemlerinin tespiti i¢in gelistirilmis uygulamalar icerisinde 6zellikle kural
tabanli sistemlerin yayginlhig: dikkate degerdir. Bu sistemler; basit ve bilesik kurallar
kullanan, dogrulanmis Sahtekarlik veritabanlar1t ve diger 6nemli veri setlerinde
karsilastirma yapan ileri teknoloji veri esleme sistemleri olabilecegi gibi; siipheli
davranislar tespit edebilen ve bu bilgiyi dogru kanala yonlendiren veritabanlar1 gibi
basit sistemler de olabilmektedir. Bununla birlikte, sahtekarlik iglemlerinin tespitinde
islem konumlarinin (lokasyonlarinin) dikkate alinmasi lizerine gelistirilmis bir modele
rastlanmamistir. Bu tez ¢alismasinda hedeflenen; bankacilik iiriin ve hizmetlerine
yonelik sahtekarlik islemlerinin tespiti ve dnlenmesi icin finansal islemlerin konum
bilgisinin kullanilmas1 ile daha iyi sonuglar elde edilip edilemeyeceginin
incelenmesidir. Caligma kapsaminda cografi bilgi sistemlerinin yardimiyla ve veri
madenciligi modelleri kullanilarak, konum ve zaman bilgisinin dahil edildigi
senaryolar kesfedilmistir.



LOCATION-AIDED FRAUD DETECTION IN BANKING
OPERATIONS

SUMMARY

Keywords: Fraudulent Transactions, Data Mining, Geographical Information Systems,
Location Intelligence

Fraud detection procedures for national and international economies have become
quite important tasks. Ensuring the security of transactions carried out by banks and
other financial institutions is one of the major factors affecting the reputation and
profitability of such organizations. Public and private financial institutions establish
organizational bodies responsible for carrying out controls for detecting and
preventing fraudulent transactions. However, since people who perform fradulent
transactions change their methods constantly in order not to get caught up, it gets more
difficult to identify and detect this type of transactions. Detecting this type of
transactions makes the support of technology compulsory, considering high volume
and intensity of transactions.

Among the applications that has been developed for the detection of fraudulent
transactions, the prevalence of the rule-based systems are particularly noteworthy. As
these systems may use of simple and compound rules, advanced data mapping
technologies that make comparison in validated fraud databases, and other important
databases mapping systems, they may be simple database systems that can detect
suspicious behavior and directs this information to the right. However, we have not
come across any model that takes into account of transaction location. The aim of this
thesis study is to study the worth of location information of financial transactions for
detecting the fraudulent transactions. The scope of work is to discover scenarios to
detect fraudulent transactions by the support of geographic information systems with
location, and time information and the help of models built by using data mining.

xi



BOLUM 1. GIRiS

1.1. Genel Bilgi ve Tarihce

Bankacilikta sahtekarlik riskleri banka yoneticilerinin, ¢alisanlarinin, miisterilerinin
veya ticlincii kisilerin iyi niyet kurallarina aykiri olarak suistimal, hile, dolandiricilik
gibi yontemlerle bankalari ve miisterilerini zarara ugratmalarindan kaynaklanan
operasyonel risk tiiriidiir. Giiniimiizde bankalarin degisik alanlarda faaliyetlerini
yogunlastirmast ve elektronik bankacilik uygulamalarinin yayginlagsmasi, Sahtekarlik

risklerinin ger¢eklesme olasiligini artirmistir [1].

Bankacilik sektoriinde parasal aktif ve pasiflerin bilanco icindeki paylar1 yiiksek
oldugundan, diger is kollarina goére; bankalarin aktiflerini, hizmet kanallarin1 ve
miisterilerinin varliklarin1 hedef alan finansal dolandiricilik ve para aklama gibi sug
girisimleri ve bunlarin sonucunda karsilasilan kayiplar ¢ok daha yiiksek olabilmektedir
[2]. Sahtekarlik, dolandiricilik, kalpazanlik, hirsizlik, zimmet, para aklama olaylari,
bilgi islem sistemleri ve elektronik bankacilik platformuna izinsiz girisler, ¢ikar
catigmalari, yasal yetki sinirlarinin ve yiikiimliiliiklerin ihlal edilmesi gibi operasyonel
riskler; bankalarin programlarindaki uygulama zayifliklarindan, etkin olmayan kontrol
yontemlerinden ve miisteri inceleme uygulamalarindaki  basarisizliktan
kaynaklanmakta; bu durum diger riskleri tetikleyebilmekte ve biiyilk miktarda

kayiplarin ortaya ¢ikmasina neden olabilmektedir [2].

Bankalarin sektérde varliklarini devam ettirebilmeleri, miisterileri i¢in "giivenilir"
algisin1 korumalaria baglhidir. Herhangi bir sahtekarlik olayinin yasandig: bir banka
olmak sektorde ciddi itibar ve miisteri kaybina yol acacaktir. Bu nedenle bankalar i¢in
etkin ve zamaninda yapilacak islem kontrolleri ile sahtekarlik islemlerinin 6nlenmesi

hayati 6nem tasimaktadir. Bankalar araciliiyla yurt dis1 para transferleri de yapildig



dikkate alindiginda, yasanacak bir kaybin {ilke ekonomisi ve itibar1 iizerinde de 6nemli

olumsuz etkileri olacagi agiktir.

1.2. Kapsam ve Amaclar

Yol actig1 finansal kayiplar ve itibar kayiplar ile siirekli degisen yapisi nedeniyle
finansal sahtekarliklarin Onlenmesi Onemli bir arastirma konusudur. Bir Onceki
boliimde bahsedildigi gibi finansal sahtekarlik riskleri, bankacilik i¢in yonetilmesi
gereken 6nemli operasyonel riskler arasindadir. Bu tez ¢aligmasi kapsaminda bankalar
araci kilinarak gergeklestirilen sahtekarlik islemlerinin 6nlenmesi ve tespit edilmesine
katki saglayacak, bankacilik islemlerinin konum bilgilerinin dikkate alindigi analitik

bir model Onerilecektir.

Yapilan literatiir aragtirmalarinda finansal sahtekarliklarin bircok farkli sektorde ve
bankacilik sektorii icerisinde de birgok farkli iglem tipi i¢in ve farkli yontemler
kullanilarak gerceklestirildigi goriilmiistlir. Bankalar ve diger finansal kuruluslar i¢in
sahtekarlik islemlerinin yonetimi konusunda yapilan c¢alismalar temelde ikiye
ayrilabilir: 1) Sahtekarlik islemlerinin heniiz ger¢eklesmeden belirlenerek énlenmesi
ve 2) Islemler gergeklestikten sonra kesfedici analizler ile tespit edilmesi.
Bankalardaki islem hacimlerinin yogunlugu, sahtekarlik iglemlerinin onlenmesi ve
tespit edilmesi i¢in yapilacak calismalarda veri madenciligi ve yapay Ogrenme
tekniklerinin kullanimini zorunlu kilmaktadir. Kredi kartlar1 ile ve internet bankaciligi
tizerinden gergeklestirilen bankacilik islemlerinde yapilan sahtekarliklarin tespiti i¢in
birgok caligmanin yapilmis oldugu goriilmektedir. Bu tez ¢alismasinda diger
calismalardan farkli olarak bankalar araci kilinarak yapilan sahtekarlik islemlerinin
tespitinde islem kanali ve islem tipi ayrimi olmaksizin biitiinciil bir yaklasimin
sergilenmesi hedeflenmistir. Bu tez ¢alismasinda temel olarak hedeflenen,
bankacilikta gerceklestirilen sahtekarlik islemlerinin tespit edilmesi i¢in yapilan veri
analizlerine iglemlerin "konum" bilgilerinin de dahil edilmesini saglayacak bir analitik
model gelistirilmesi ve sahtekarliklarin tespitinde konum bilgisinin anlamli bir
etkisinin olup olmadiginin 6l¢iilmesidir. Bu hedefe ulagsmak icin asagida listelenen

islem adimlar gerceklestirilmistir:



Onerilen modelin gelistirilmesi ve test edilmesi icin kullanilacak veri setinde
yer alacak degiskenlerin tanimlanmast,

Tirkiye'de faaliyet gosteren bir bankadan, miisteri hesaplarindan yapilan
bankacilik iglemlerini ve gerekli degiskenleri igeren gercek veri kiimesinin
temin edilmesi,

Sahtekarlik islemlerinin tespitinde kullanilan, basarili veri madenciligi
tekniklerinin belirlenmesi,

Sahtekarlik islemlerinin tespitinde konum bilgisinin kullanilabilirliginin analiz
edilmesi,

Konum bilgisi kullanilarak gelistirilmis veri madenciligi tekniklerinin ve
konum bilgisinin kullanim alanlariin belirlenmesi,

Sahtekarlik islemlerinin tespiti i¢in konum bilgisinin dikkate alindig1 yeni bir
model kurulmasi,

Kurulan model aracilifiyla sahtekarlik islemlerinin tespit edilmesini
saglayacak dinamik is kurallarinin elde edilmesi,

Kurulan modelin bulanik mantik ile yeniden modellenmesi, uzman bilgisinden
yararlanilarak bulanik kurallarin elde edilmesi,

Mevcut is kurallari, 6nerilen model ve Onerilen modelin bulanik mantik ile
calistirilmasi sonucu kesfedilen is kurallar i¢in performans karsilastirmasi

yapilmas.

1.3. Calisma Methodolojisi ve Calismanin Bilime Katkisi

Tez caligsmasi icin izlenen yontem asagidaki gibidir:

[lk olarak calismada onerilen modelin kurulmasi ve test edilmesi icin
kullanilacak veri kaynaklar1 ve bankacilik veri tabani incelenerek gerekli
analizler yapildi.

Konum destekli analizler yapilabilmesi i¢in bankacilik veri tabaninda mevcutta
yer almayan konum bilgisinin islemlerle iliskili olarak veri tabanina eklenmesi

saglandi.



Ozellikle bankacilik sahtekarliklarinin tespit edilmesi ile ilgili literatiirde yer
alan ¢alismalar arastirildi, modelin kurulmasi ve test edilmesi ¢alismalari igin
anlaml olacak degiskenler tespit edildi.

Farkl1 bankacilik kanallarindan yapilan, farkli tiplerdeki islemler i¢in ortak bir
degisken kiimesi olusturuldu; bankacilik veri tabaninda dagitik bir sekilde
tutulan, miisteri hesaplarindan tiim kanallardan yapilan ve tiim finansal
islemleri igeren, Kasim 2012 - Kasim 2014 donemine ait veri kiimesi
olusturuldu. Kredi kart1 ve poslardan yapilan islemler, ¢alisma kapsami disinda
birakilmis ve veri kiimesine dahil edilmemistir. Veri kiimesinde yer alan tiim
islemlerin sahtekarlik olmayan yani gilivenli kabul edilen islemler oldugu
varsayilmistir.

Veri kiimesinin u¢ degerlerden arindirilmasi igin veri temizligi ve veri
biitiinltiiglinii saglayacak ¢alismalar yapildi.

Bankacilik sahtekarliklarinin tespit edilmesi ve Onlenmesi i¢in yapilmis
literatiirdeki calismalar incelendi. Ozellikle veri madenciligi tekniklerinin
uygulandigi caligsmalar iizerinde duruldu.

Konum bilgisinin dahil edildigi, cografi bilgi sistemlerinden faydalanilarak
yapilan veri madenciligi uygulamalar1 incelenerek, sahtekarlik islemlerinin
tespitinde konum bilgisinin anlamli sonuglar {iretebilecek sekilde kullanimi
lizerine arastirmalar yapildi.

Miisteri hesaplarindan yapilan sahtekarlik iglemlerinin tespit edilmesine
yardimc1 olmasi amaciyla, bankacilik islemlerinin yapildigi konum bilgisinin
de dikkate alindig1 bir model gelistirildi.

Problemin ¢6zlimiinde daha iyi sonuglar verebilecegi diisiiniilen bulanik
mantik yaklagimi uygulandi ve uzman bilgisinden faydalanilarak bulanik
iyelik kurallar1 belirlendi.

Konum bilgisinin dahil edildigi modelin ve bulanik mantik modelinin
sonuglaria bagli olarak sahtekarlik tespiti i¢in yeni, dinamik is kurallar1 elde
edildi.

Bankadan elde edilmis gercek veri seti lizerinde halihazirda bankada
uygulanmakta olan is kurallar1 ve gelistirilen modeller ile elde edilen dinamik

kurallar ¢aligtirilarak siipheli islemler tespit edildi. Mevcut durumun, klasik



yontemle uygulanan modelin ve bulanik mantikla uygulanan modelin
performanslar1 karsilastirildi.

- Yapilan ¢alismalar neticesinde literatiire yeni bir yayin kazandirild1 [3].

1.4. Icerik

Bu c¢alisma toplamda yedi boliimden olusmaktadir. Bolim 2'de sahtekarlik
islemleriyle miicadelede problemin tanimi1 ve temel kavramlar; Boliim 3'de sahtekarlik
islemlerinin tespiti i¢in kullanilan teknikler; Boliim 4'de sahtekarlik igslemlerinin tespiti
icin Onerilen, islemlerin konum bilgisinin dikkate alindigi1 modelin temelleri; Bolim
5'de onerilen modelin banka veri seti iizerindeki uygulama caligsmalari; Boliim 6'da
Onerilen modelin bulanik mantik ile uygulama sonuglari; Bolim 7'de tiim

calismalardan elde edilen sonuglarin degerlendirmesi sunulacaktir.



BOLUM 2. PROBLEMIN TANIMI VE LITERATUR TARAMASI

Tez ¢alismasinda siklikla karsilasilan finansal sahtekarlik terimi, ingilizce'deki "fraud"
kelimesinin Tiirk¢e karsiligi olarak kullanilmistir. Fraud kelimesi Tiirk¢e'de kullanilan
yolsuzluk, dolandiricilik, usulsiizliik, riigvet, hile ve buna benzer bir¢cok kelimeyi igine
alan bir kavram oldugu icin; bunlarin tamamini kapsayacak finansal sahtekarlik
teriminin kullanilmas1 tercih edilmistir. Uluslararas1 Susitimal Inceleme Uzmanlar
Dernegi (The Association of Certified Fraud Examiners (ACFE) Tirkiye), fraud
kelimesinin karsiligi olarak suistimal kelimesini kullanmaktadir [4]. Bu boliimde
oncelikle finansal sahtekarlik tanimi yapilacak ve gesitleri incelenecek, sahtekarlik
faaliyetlerinin Onlenmesi i¢in izlenen yontemler ile karsilagilan zorluklardan

bahsedilecektir.

2.1. Finansal Sahtekarhk Tanim ve Cesitleri

Finansal sahtekarlik igin uluslararasi arenada kabul gormiis genel bir tanim
olmamasina ragmen The Association of Certified Fraud Examiners (ACFE) fraud
kavramini, "kisinin isveren kurulusa ait varliklari kasti olarak kotiiye kullanmasi ya da
zimmetine gecirmesi yoluyla kisisel zenginlige ulagsmak i¢in meslegini kullanmas1"
olarak tanimlamaktadir [5]. Bu tanimin daha ¢ok ¢alisanlarin kendi kurumlarina kars1
gergeklestirdigi sahtekarlik faaliyetlerine isaret ettigine dikkat edilmelidir. Daha genel
bir tanim {izerinden gitmek gerekirse Oxford Ingilizce sdzliikteki fraud kelimesinin
anlamina bakilabilir. Buna gore fraud: "finansal veya sahsi kazang elde etmek
amaciyla haksiz veya kanuna aykiri olarak gergeklestirilen sahtekarlik" seklinde

tanimlanmustir [6].

Fraud kavraminin sahtekarlik islemleri icin genel bir kavram olarak kullanildig

aciktir. Bununla birlikte, icerigi temelde ayni kalsa da bircok agidan farklilik



gosterebilmektedir. Tablo 2.1.’de Federal Bureau of Investigation (FBI) tarafindan
finansal sahtekarlik igin yapilan siniflandirma sunulmustur. Tabloya gore finansal
sahtekarlik siniflandirmasi iki seviyede yapilmistir: birinci seviye Sahtekarlik

kategorilerini, ikinci seviye ise bu kategorilerde yapilan aktiviteleri igermektedir.

Tablo 2.1. FBI'a gore finansal sahtekarlik siniflandirmasi [7]

Finansal Sahtekarhk Kategorileri Sahtekarhk Aktiviteleri

Banka sahtekarliklar Mortgage sahtekarliklari, kara para aklama, ...

Sigorta sahtekarliklar1 Saglik sahtekarliklari, sigorta sahtekarliklar

Teminat ve emtia sahtekarliklar Teminat ve emtia sahtekarliklari

Diger finansal sahtekarliklar Kurumsal sahtekarliklar, toplu pazarlama
sahtekarliklari

FBI'ln yaptigi smiflandirmaya ek olarak sahtekarlik faaliyetleri bu faaliyetleri
gerceklestiren kisilere, faaliyetlere araci kilinan kurumlarin sektdrlerine veya

faaliyetlerin yapilma sekline gore farkli basliklar altinda incelenebilir.

2.1.1. Sahtekarhk islemini yapanlara gore siniflandirma

Sahtekarlik faaliyetleri, bu faaliyetleri gergeklestiren kisilerin aract kilinan kuruma
yakinliklarina gore siiflandirilabilir. Sahtekarlik faaliyetini gerceklestiren kisiler
bizzat o kurumun kendi ¢alisanlari olabilecegi gibi kurumu veya miisterilerini hedef
alan {ciincii kisiler de olabilir. Miisteriler, tedarik¢iler, iist diizey yoneticiler veya
yatirimcilar Sahtekarlik faaliyetinin Oznesi olabilirler [8]. Asagidaki sekilde

sahtekarlik islemini yapan kisilere dair bir siniflandirma gosterilmektedir.



Sahtekarlik Islemini Yapanlar

Caliganlar 3. Kisiler Yoneticiler
Firsatcilar Bireysel Organize
Suglular Suglular

Sekil 2.1. Kurum igi ve kurum disindan Sahtekarlik yapan kisilere dair hiyerarsi semasi [8]

Sahtekarlik faaliyetini gerceklestiren kisilere gore saldirilarin gergeklesme sekli de
degisecegi i¢in alinacak dnlemler de farklilasmaktadir. Ust diizey yoneticiler sirketin
gelir-gider gostergelerini, satis rakamlarini, faturalarini veya vergi ile ilgili evraklarimi
tahrif eden faaliyetlerde bulunabilecekken; bir miisterinin yapacagi sahtekarlik,
O0dememe niyetiyle borglanmak, yanlig bilgi beyan etmek seklinde olabilir [10].
Bununla birlikte araci kilinan kuruma ve miisterilerine karsi ataklar gergeklestiren
bireyler veya ceteler, gesitli yontemlerle kurumlarin bilgi sistemlerine sizarak veya
miisteri bilgilerini ele gecirerek haksiz kazang elde etmeye calismaktadirlar. Sekil
2.1.'de verilen semada yer alan firsat¢ilar, finansal bir zorlukla karsilastiklarinda veya
bir firsat gordiiklerinde harekete gecen ve stirekli olarak bu isi yapmayan kisilerdir.
Daha riskli olan kisiler ise bireysel veya organize olarak siirekli bir sekilde bu
faaliyetleri gerceklestiren kisilerdir [9]. Firsatcilar toplamda daha ¢ok ve goreceli
olarak organize su¢ gruplar1 daha az sayida atak gerceklestirse de bu ataklarin sebep
oldugu maddi kayiplar acisindan bireysel ve organize su¢ gruplarinin ataklarinin ¢ok

daha tehlikeli oldugu belirlenmistir [11].

2.1.2. Sahtekarhk islemi icin araci kilinan kuruma gore siniflandirma

Sahtekarlik kavrami olduk¢a genis bir kavram oldugu igin is diinyasindaki hemen
hemen her sektdrde bir tiirevine rastlamak miimkiindiir. Bununla birlikte, literatiir
taramast yapildiginda c¢aligmalarin  belli bagh sektorler icin  yogunlastig
goriilmektedir. Sahtekarlik faaliyetlerinin yogun, sebep oldugu kayiplarin yiiksek

tutarda, sahtekarlik faaliyetlerine karsi kirilganligin fazla veya galisma yapilabilmesi



icin gerekli olan veri ve diger bilesenlerin ulasilabilir oldugu sektorler daha ¢ok
calismanin yapildig: sektorler olarak da yorumlanabilir. Sekil 2.2.'de ACFE tarafindan
2014 wyil1 i¢in yaymnlanmis uluslararasi raporda sunulan grafige yer verilmistir. Bu
grafik, yapilan arastirmaya katilan 1438 adet sahtekarlik faaliyetinden etkilendigi
bilinen organizasyonun sektorlerine gore siniflandirilmasiyla olusmustur. Grafikten
goriilecegi gibi sahtekarlik faaliyetlerinin en ¢ok goriildiigl sektorler, bankacilik ve

finans, kamu yonetimi, tiretim ve saglik sektorleridir.

Kurban Kuruluslarin Sektorlere gore Simiflandirmasi

Bankacilik ve Finans Hizmetleri
Devlet ve Kamu Yo6netimi
Imalat
Saglik
Egitim
Perakende
Sigorta
Diger Hizmetler
Petrol ve Gaz
Tasimacilik ve Depolama
Diger Hizmetler
Insaat

Dini, Yardimsever ve Sosyal..
Teknoloji
Profesyonel Hizmetler
Telekomiinikasyon
Toptan Ticaret
Tarim, Ormancilik, Balik¢ilik
Kamu Hizmetleri
Gayrimenkul
Sanat ve Eglence
Iletisim ve Yaymcilik
Madencilik

0 5 10 15 20

® Vaka Oranlar1

Sekil 2.2. Kurban kuruluglarin sektorlerine gore smiflandirmasi [5]

Literatiirdeki ¢caligmalar incelendiginde yogun olarak bankacilik ve finansal islemler,
telekom ve sigortacilik sahtekarliklari tizerinde ¢caligmalar yapildig goriilmektedir. Bu

tez ¢aligmasinin konusu ve uygulama alani1 da bankacilik sahtekarliklaridir.

Yufeng Kou, sahtekarlik islemlerinin tespiti i¢in uygulanan yontemleri inceledigi

caligmasinda, sahtekarlik islemlerini siniflandirmis ve bu islemlerle miicadele etmek
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icin kullanilan teknikleri incelemistir [12]. Kou'nun yaptigi siniflandirmada kredi karti
sahtekarliklari, bilgi aglarina sizma sahtekarliklart ve telekom Sahtekarliklari yer
almistir. Michael H. Cahill, telekom sahtekarliklariin tespitini samanlikta igne
aramaya benzettigi ¢alismasinda, sahtekarliklarla miicadele i¢in bir model 6nermis ve
model igin performans kriterleri tanimlamistir [13]. Fawcett ve Provost ise telekom
sahtekarliklariin tespiti i¢cin kendi kendine 6grenen sistemler onermislerdir [14].
Telekom sahtekarliklarinin modellenmesinde kullanilan veri kiimesinin bireysel
konusma bilgilerinden (tarih/zaman bilgisi, arayan numara, aranan numara, konusma
sliresi, arayan ve aranan numaralarin konum bilgisi) ve hesap Ozet bilgilerinden
(6deme yontemleri, aylik ortalama fatura bilgisi, konugmalar arasi ortalama siire,
giinliik ve haftalik konusma 6zetleri) olustugu goriilmektedir [9]. Birlesik Kralliga
bagli Ulusal Sahtekarlik Otoritesi'nin (National Fraud Authority, NFA) 2013 yilina
iligkin raporuna gore telekom sahtekarliklarinin Birlesik Krallik i¢in yillik 953 milyon

Ingiliz sterlini tutarinda oldugu tahmin edilmektedir [15].

Sigortacilik sahtekarliklar: sigorta siirecinin pek c¢ok farkli asamasinda goriilebilir:
(bagvuru, uygunluk, derecelendirme, faturalandirma ve hak iddialar1 gibi) ve
miisteriler, sigorta acentalari, aracilar, sigorta sirketi calisanlari, saglik hizmeti
verenler gibi pekgok farkli kisi tarafindan gergeklestirilebilir [16]. Phua'nin yaptig
simniflandirmaya gore sigortacilik sahtekarliklar1 konut sigortalari, tarim sigortalari,
otomobil sigortalar1 ve saglik sigortalar1 olmak iizere dort temel baslikta
incelenebilecektir [9]. Birlesik Krallik'ta tiim sigortacilik sahtekarliklariyla miicadele
etmek i¢in 2006 yilinda kar amaci giitmeyen bir sirket olarak Sigortacilik Sahtekarlik

Biirosu kurulmustur [17].

Tez caligmasinin konusu olan bankacilik sahtekarliklari ilerleyen bolimlerde daha
detayli bir sekilde anlatilacaktir. Bununla birlikte NFA tarafindan 2013 yilina iligkin
yayinlanan rapora gore bankacilik ve sigortacilik sahtekarliklarinin Birlesik Krallik

icin tutar olarak dagilimimi gosteren grafik Sekil 2.3.'de gdsterilmistir.
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Sekil 2.3. Sahtekarlik tiplerine gore yasanan kayiplarin tutari [15]

2.2. Bankacilik Sahtekarhklar:

Bankacilikta sahtekarlik islemlerinin tespit edilmesi ve Onlenebilmesi kritik bir

gorevdir. Bankalar gerek miisteri magduriyetine izin vermemek ve miisterileri

nezdindeki gilivenilir algilarin1 korumak icin gerekse de kamu kuruluslar tarafindan

birgok diizenlemeye uyma zorunluluklar1 nedeniyle sahtekarlik islemlerinin tespit

edilmesi ve onlenmesi konusunda oldukca hassastir. Bununla birlikte, internet sube,

mobil sube ve g¢agri merkezleri gibi farkli kanallar {izerinden yapilan bankacilik

uygulamalarinin hizla yayginlagmasi ile bankacilik; herkese agik, isimsiz, ¢ok cesitli,

cografi kisitlamasi olmayan ve dijital bir islev haline gelmistir [11]. Bu ise hizla

gelisen ve siirekli yeni iriinler gelistirip, farkli kanallardan miisterilerine hizmet

sunmaya calisan Tiirk bankacilik sistemini suistimallere agik hale getirmektedir.
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Bankalarin iirlin ¢esitliligine bagli olarak karsilastiklar1 Sahtekarlik islemlerinin
cesitleri, yapilar1 ve onlenmeleri i¢in alinmasi gereken onlemler de farklilagmaktadir.
Sekil 2.4.'"de ACFE'nin 2014 raporunda yer alan bankacilik sahtekarlik gesitleri ve

toplam icindeki oranlarin1 gosteren grafige yer verilmistir.

Bankacilik ve  Devlet ve .
Sektor/§ema Finansal Kamnp Imalat Saplik Egitim Perakende Sigorta

Petrol Tagimacilik ve Digex i
ve Gaz Depolama Hizmetler

Hizmetler Yanetimi
—— e e e
Vaka Sayis1 244 141 49 48

i | L
Faturalama

Nakit Hirsizlik 13.1%

Kasa Bakiyesi 18.9% 12.1% T.8% 16.0% 16.3%

Cek Sahtekarligs

Masraflarin Geri
Odenmesi

Finansal Rapor | 10.2% 5.0% 13.8% | 2.0% 100% |6.5% 32% |122% |10.4% 6.7% 116% |7.3%
Sahtelcirlig

Gayri Nakdi 13.1% 12.5% - 12.9% _ 17.8% 2098% |15.0%
Masg Bordross | 5.3% 163% |52% $1% |61% |167% 6.7% 18.6% |200%
Kaystls Avanslar | 2.3% 0.7% 2.6% 3.0% 50% | 13.0% 00% |00% |42% 6.7% 23% |2.3%

Izinsiz Kopvalama | 5.7% 11.3% 43% 18.0% 200% |18.2% - 20% [6.3% - T.0% [12.5%

Driigiik Risk Yiiksek Risk

Sekil 2.4. Bankacilik sahtekarliklar gesitleri ve dagilimi [5]

Daha 6nce yapilmis ¢alismalar incelendiginde bankacilikta sahtekarlik islemlerinin
tespiti i¢in yapilan caligmalarin ¢ogunlukla kredi karti islemlerine yogunlastigi
goriilmektedir. Bununla birlikte ATM'den (Automated Teller Machines) yapilan
islemler ve internet bankaciligindan yapilan iglemler de Sahtekarlik arastirmalarinin
konusu olmustur [19, 20, 21, 22]. Ancak bankacilik islemleri biitiinciil olarak ele
alindiginda bunlarin her biri sadece islemlerin yapildig1 birer kanal olarak yerini
almaktadir. Sahtekarlik islemi gergeklestirecek kisilerin ise higbir zaman tek bir
kanaldan iglem yapmadigi, aksine farkli kanallar1 kullanarak farkli islem
kombinasyonlart ile kendi basarilarini artirmaya ¢alistiklar1 bilinen bir gergektir. Edge
ve Sampaio yaptiklari ¢alismada sahtekarlik islemleri igin yonetim araci gelistirmenin
Oonemi iizerinde durmus ve kanal kisit1 olmaksizin g¢alisacak, kural tabanli bir
sahtekarlik tespit aract Onermislerdir [23]. Asagida bankacilik sahtekarlik

islemlerinden bazi temel olanlar1 hakkinda bilgi verilecektir.
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2.2.1. ATM sahtekarhklar:

Miisterilere genis bir finansal hizmet sunan ATM'ler, alternatif dagitim kanallar
igerisinde 6nemli bir yere sahiptir. ATM'ler araciligiyla miisteriler banka hesaplarina
ulasip bakiye sorgulama, nakit yatirma-¢cekme, fatura 6deme ve kontor ylikleme gibi
islemler yapabilmektedir. Ilk ATM 1967 yilinda kullamlmaya baslandiktan sonra,
sahtekarlik islemlerini yapmak isteyenler ATM'lerin i¢indeki paray1 almak igin siirekli
yeni yontemler kesfetmeye calismiglardir. Tiiketici Bankaciligi Arastirmasi'na gore,
tim diinyada 2,2 milyon ATM bulunmakta ve bu saymnin 2016 yilinda 3 milyona
ulagmasi beklenmektedir [21]. Giiniimiizde Tiirkiye'deki ATM'lerin sayis1 ise 49 bin
civarindadir [24]. ATM sayisi arttikga giivenlik tehditlerinin say1 ve ¢esitlilik olarak
artacagi da agiktir.

ATM'lere kars1 gelistirilmis, bilinen gilivenlik saldirilarimi 4 gruba ayirmak
miimkiindiir:

- Miisterilerin banka kart1 bilgilerinin ¢alinmasi,

- Bilgisayar ve ag saldirilar1 ile miisterilerin kart bilgilerinin ¢alinmast,

- Bilgisayar ve ag saldirilari ile ATM'lerdeki paranin ¢alinmasi [25]

- ATM'lere kars1 gergeklestirilen fiziksel ataklar [21].

ATM'ler hedef alinarak gerceklestirilen farkli saldir1 tipleri olsa da ATM
sahtekarliklariin ¢ogu iki adimli bir girisimdir: ilk adimda miisterinin kart bilgileri
alinirken, daha sonra ise bu bilgi kullanilir. Misterinin kart bilgilerini almak i¢in
kullanildig: bilinen ise birgok yontem mevcuttur:
- ATM'lerin kart okuyucularina veya para ¢ikis yuvalarina genelde plastik veya
ince metal bir bant yerlestirerek kartin miisteriye verilmesinin 6nlenmesi,
ATM Kart/para sikistirma (card/cash trapping/fishing) [26]
- ATM'ye yerlestirilmis bir kart okuyucu araciligiyla kart tizerindeki manyetik
alandaki bilgilerin izinsiz kopyalanmas1 (card skimming) [26]
- Oldukga ince plastik bir elektrik devre kartinin ATM'ye yerlestirilmesi ile kart

bilgilerinin kopyalanmas1 ve kablosuz bir verici ile iletilmesi (shimming) [27]
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- Internet bankacihiginda da gériilen, miisterinin ATM cihazinda yazdig sifre
bilgisini ATM'ye ulastirmadan Sahtekarlarin arayiizlerine almasi (man in the
middle attacks) [28]

- Kart sifreleme anahtarlarinin tersine miihendislik faaliyetleri ile ele gecirilmesi

(reverse engineering) [29]

Avrupa ATM Giivenlik Ekibi'nin (EAST: European ATM Security Team) 2014 yili
i¢in hazirladig1 iigiincii Avrupa Sahtekarlik Giincellemesi'nde, Avrupa Tek Odeme
Alani'ndaki (SEPA: Single Euro Payments Area) 17 ve Avrupa Tek Odeme Alani'nda
olmayan 2 {ilke temsilcisinin verdigi bilgilere gore tiim diinyada ATM saldirilarinin
sayisinin  arttigr bildirilmistir [21]. Bununla birlikte yine Europol ve EAST'in
raporlarina gore, Avrupa Birligi'nde bankalar Europay, MasterCard ve Visa (EMV)
ortamina gectikleri i¢in, 2008 yilindan beri Avrupa i¢indeki yasal olmayan islemler
giderek azalmis, fakat Avrupa disindaki sahtekarlik islemlerinde belirgin bir artig
yasanmistir. Bu tip olaylarin en ¢ok yasandigi iilkeler arasinda Amerika Birlesik
Devletleri en {ist sirada yer alirken, Endonezya ve Tayland'in ikinci ve {igiincii siralarda
geldigi belirtilmektedir [30, 22]. EMV uyumlu bir ATM, kart tizerindeki mikro ¢ipler
aracilifiyla kartin sifresini kontrol etmekte ve islemin devam etmesine izin vermekte
ya da vermemektedir. Uzerinde ¢ip olmayan kartlar ise bu ATM'lerde

kullanilamamaktadir.

2.2.2. Kredi kart1 sahtekarhklar:

Yeni 6deme araglari igerisinde en dnemlilerden olan kredi kartlar1 glinlimiizde biiyiik
dlgiide cekin yerini almstir. Ilk kez Amerika Birlesik Devletleri’nde (ABD) 1894
yilinda Hotel Credit Letter Company tarafindan kullanilan kredi kartt Avrupa’da da
hizla gelisme gostermistir [31]. Mal ve hizmet aliminda, karti veren kurumun
belirledigi limit dahilinde nakit 6demeksizin kredi imkani sunmasi en Onemli
ozelligidir. Kisaca; “kredi kartin1 veren banka veya kurulusun agtig1 krediye istinaden
kart sahibinin gereksinim duydugu mal veya hizmeti o anda bir 6deme yapmadan satin

almasina ve bedelini daha sonra herhangi ek bir mali kiilfet yiiklenmeksizin 6deme
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yapmasina imkan veren bir 6deme aracidir.” [32]. Ancak kredi kart1 kullaniminin

artmasi bu alanda ¢esitli hilelerin de ortaya ¢ikmasina neden olmustur.

Kredi kart1 sahtekarliklar1 pek ¢ok farkli sekilde yapilabilmekle birlikte temel olarak
kart bilgilerinin veya bizzat kartin kendisinin yasal olmayan yollarla kullanimi ile
gerceklestirilir. Kart hirsizligi, sahte kart basvurusu, kopyalanmis kartlar, miisterinin
eline ulagsmayan kartlar ve internet tizerinden kartla yapilan sahtekarliklar temel kredi
kart1 sahtekarliklaridir. Cip ve pin uygulamasi kart hirsizligi, kopyalanmis kartlar ve
misteriye ulagsmayan kartlar ile yapilan sahtekarliklar1 azaltirken; internet {izerinden

yapilan sahtekarliklarin miktarini artirmistir [33].

Kredi Karti Hirsizligi: Kredi kartinin gergek karti tasiyanin elinden istegi disinda
¢ikmasinin en sik rastlanan bi¢imi kredi karti hirsizligidir. Kredi kartinin yitirilmesi
iki bicimde gergeklesmektedir. Birincisi kartin heniiz kart sahibine teslim edilmeden

once postada yitirilmesi, digeri ise kart sahibinin elindeyken yitirilmesidir.

Bunlarin diginda kart hamilinin kartin k&tiiye kullanimi sonucunu doguracak bir
islemden kazangli ¢ikmasi hesabini yaparak, kaybetmedigi veya caldirmadigr halde
kartin1 kullanima kapattirmasi sonucu ortaya ¢ikan durumdur. Kart sahibinin bu
durumdaki kazanci, kartin1 kapattirmadan once yaptigi harcamalar1 kendi bilgisi
disinda yapilmus gibi gostererek, bu tutarlar1 6demekten kaginmasidir. Ozellikle yeni
kredi kartlar1 kanununda tiim bankalar icin getirilen 24 saatlik kayip-¢alinti kart
sigortasi, bu dolandiricilik tiirlinde gozle goriiliir bir artisin ortaya ¢ikmasina neden

olmustur [34].

Sahte Kart Kullanimi: Bu yontemde sahte para gibi once sahte kredi karti da
basilabilmektedir. Sahte kart yaratabilmenin birinci kosulu orjinal bir kart bilgisini ele
gecirmekle baslar. Bu da iki tiirlii olabilmektedir: ya kart verisini kodlayici (encoder)
ile kopyalayip ele gecirerek ya da coOplerden, internet ortamindan, kisilerin
tizerlerinden kimlik bilgilerini ¢alarak miimkiindiir. Sahte kartlarin olusturulmasinda
kullanilan yontemlerden biri, gecerliligini yitirmis kartlarin manyetik bilgilerini

silerek yerine gegerli bir kart verisinin yiikklenmesi ya da white plastic diye tabir edilen,
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tizerinde hicbir gorsel logo gibi emareler olmayan kartlarin manyetiklerine bu

bilgilerin aktarilmasidir [33, 35].

Kredi kart1 sahtekarliklar ile ilgili literatiirde bircok ¢alisma bulunmaktadir. Dahl,
2006 ve Schindeler, 2006 kredi kart1 sistemleri ile ilgili temel bilgi verdikleri bir
calisma yaparken; Hand ve Blunt (2001) da kredi karti verisi ve karakteristigi hakkinda
detayli bir ¢alisma yapmuslardir [36, 37, 38], [39].

Kredi kart1 sahtekarliklariyla ilgili ¢alismalarin ¢ogunda yapay sinir aglar1 ve karar
agaclar1 gibi karmasik goézetimli/denetimli algoritmalar kullanilmigtir. Stolfo ve
digerleri, (1999) bir sahtekarlik isleminin yasal kabul edilmesinin yani hatali olarak
isleme izin verilmesinin (Tip 1 hatas1) maliyeti ile yasal olan bir islemin Sahtekarlik
islemi gibi kabul edilmesinin yani normal bir islem i¢in siipheli olduguna dair alarm
tiretilmesinin (Tip 2 hatas1) maliyetini karsilastirdiklar1 bir ¢alisma yapmuslardir [40].
Calismaya gore Tip 1 hatasinin maliyeti, tip 2 hatasinin maliyetinden ytiksektir [39].

2.2.3. Internet bankacihginda sahtekarhklar

Kisilerin veya kurumlarin banka subesine gelmeden, ev, ofis veya internete
girilebilecek herhangi bir yerden, birkac dakikada islemlerini yapabilmeleri internet
ve mobil bankaciligi cazip kilmaktadir. Bunun yaninda gizliligin olmasi, maliyetinin
diisiik olmasi gibi unsurlar kisileri internet ve mobil bankacilik kullanimina tesvik
etmektedir. Internet ve mobil bankacilikta miisteriler, nakit para ¢ekmek disinda her
tiirlii yatirim, havale, fatura 6demesi ve tiiketici kredisi bagvurusu gibi islemleri

yapabilmektedir.

Sahtekarlik islemleri yapmak isteyen kisiler i¢in de internet ve mobil bankacilik cazip
islem kanallar1 olarak 6ne ¢ikmaktadir. Bu kanallardan yapilan islemlerde banka
calisanlar1 ile hicbir irtibat bulunmadigi i¢cin Sahtekarlar ¢ok daha rahat hareket
edebilmektedirler. Internet ve mobil bankacilik kanallarindaki bilinen sahtekarlik

yontemleri asagida aciklanmaya calisilacaktir.
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Sahte Siteler ve Phishing Yontemi: Internet dolandiricilar, dzellikle banka ve finans
kurumlariin sitelerinin gorsel olarak benzerlerini hazirlayip bu sitelere girilen
bilgilerin kendilerine gonderilmesini saglayabilmektedir. Sahte siteler arama
motorlarindaki reklam/destekleyici adreslerle ziyaret¢i ¢ekebildigi gibi, gergek sitenin
adresinin ¢ok benzeri bir adrese yerlestirilerek, kullanicilarin yanlislikla gelmeleri de
beklenebilmektedir. Ziyaretgileri sahte sitelere ¢gekmek i¢in en ¢ok kullanilan yontem
“Phishing” yontemidir [41].

“Phishing” terimi ii¢ farkli kelimenin birlesmesinden ortaya ¢ikmaktadir. Password
Harvesting’in (sifre toplama) bas harfleri ile fishing (balik tutma) kelimesinin
birlesmesinden “phishing” kelimesi ortaya ¢ikmaktadir. Burada hesabin bulundugu
bankanin web sayfasinin bir kopyasini yapip kullanicinin hesap bilgilerini ¢almay1
amaglayan bir internet dolandiriciligt s6z konusudur. Olta atildiginda en azindan bir
balik yakalanabilecegi diigiincesinden esinlenerek uygulanmaktadir. Burada kullanici
kandirilarak ona ait basta kredi kart1 olmak tizere, sifre ve parolalar, hesap numaralari,
kullanici kodlari ve sifreleri gibi her tiirlii 6zel bilginin elde edilmesi hedeflenmektedir
[35].

Tus Kaydedici (Keylogger) ve Ekran Kaydedici (Screenlogger) Yontemi: Keylogger
bilgisayar kullanicilarinin internette dolasirken, klavye kullanarak girdikleri bilgileri
kaydeden ve bu bilgileri kotli niyetli kisilere gonderen yazilim iken; screenlogger
keylogger ile aymi prensipte ¢alisan ve klavye tuslar1 yerine ekran goriintiilerini
kaydeden bir yazilim tiiriidiir. Kullanicinin “fare” ile tikladig1 her anin resmini ¢ekerek
kaydeden bu programlar sayesinde sanal dolandiricilar sanal klavye kullanilarak

girilen bilgileri de ele gegirebilmektedir [41].

Keylogger ve screenlogger yazilimlari ya isletim sistemlerinin agiklarindan
yararlanilarak hedef bilgisayarin yonetici haklarini kismen veya tamamen saldirgana
teslim etmekte olan truva ati1 (trojan) adli yazilimlar araciligiyla ya da kullanici

tarafindan bilinmeden bilgisayara yiiklenebilmektedir.
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Casus Yazilimlar ve Diger Saldir1 Tiirleri: Bir bilgisayar1 ele gegirmek i¢in en kolay
yol bir dosyanin i¢ine viriis programi saklamaktir. Saldirgan bu hedefine ulagabilmek
icin Oncelikli olarak giiveni saglamak isteyebilir. Bu amagla kendi mail adresini asina
olunan bir mail adresi (resmi kurumlar, yakinlar vs.) gibi gostererek giivenilmesini
saglar. Saldirganlar, bunun disinda ¢ok cazipmis gibi goriinebilen bir dosya veya link
yollar. Bu dosya bilgisayara kopyalandiginda (veya e-posta ekinden agildiginda) ve
calistirildiginda, viriis bilgisayara bulasmis olacaktir [42].

Salam teknigi, cok fazla sayida banka hesabindan, fark edilmeyecek kadar kiiciik
meblaglarin belli bir hesaba transferi ile hukuka aykir1 yarar saglama yontemidir.
Transfer edilen meblag o kadar kiiciiktiir ki, hesabindan para transfer edilen hesap
sahipleri ile banka yoneticileri, yetkisiz hareketleri fark edemezler. Transfer edilen
kiigiik meblagin ¢ok sayida hesaptan saglanmasi nedeniyle, fail agisindan ¢ok biiyiik
miktarda hukuka aykir1 yarar saglanmaktadir [43]. Bu islemler igin genellikle truva ati

yazilimlar1 kullanilmaktadir.

2.2.4. Sosyal miihendislik

Sosyal miihendislik yonteminde kisilerin dikkatsizligi ya da sosyal iliskiler
kullanilarak bilgi edinilmesi 6n plana ¢ikmaktadir. Boylece internet bankaciliginda
gerekli olan sifre ve parolalara ulasilmasi hedeflenmektedir. Sosyal miihendislik
yontemi cabuk sonuca gotlirmesi, hizli ve basit olmasi nedeniyle saldirganlar

tarafindan siklikla kullanilmaktadir.

2.2.5. Cagr1 merkezi aracihi@iyla yapilan sahtekarhklar

Cagr1 merkezleri tizerinde amaglanan Sahtekarliklar, sosyal miihendislik vakalari ile
elde edilen bilgiler kullanilarak gerceklestirilmektedir. Miisteri temsilcileri kendilerini
arayan miisterileri yonetimlerinin diizenledigi miisteriyi tanimaya yonelik soru setleri
ile karsilamakta ve islem gergeklestirmektedirler. Dolandiricilar zaman igerisinde
misteri karsilama sorularinin tamamini 6grenmis olup, bu bilgilerden eksik olanlar1

miisterinin bizzat kendisinden ya da subelerden temin ettikleri goriillmektedir. Bilgi
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edinme hususunda sosyal miihendisler niifus idareleri, vergi daireleri, mobil telefon

operatorleri gibi her tiirlii kaynagi kullanabilmektedir.

Cagr1 merkezleri sahtekarlar tarafindan daha ziyade kart talepleri, kart teslim adresi
degisiklikleri, ek kart talepleri gibi amaglarla kullanilmakta olup gecerli kimlik
dogrulamasin1 gerceklestirdikten sonra sesli otomatik yanitlama sistemleri (IVR,
interactive  voice response) lzerinden sifre temin edebilmekte, islem

onaylayabilmektedirler.

2.2.6. Sube kanalindan yapilan sahtekarhklar

Bankalarin kuruldugu yillardan itibaren, kredi, kart, hesap gibi bircok bankacilik iiriinii
icin kot niyetli kisiler tarafindan diizenlenen sahte bilgi ve belgeler (kimlikler, sahte
hesap ciizdanlari, talimatlar vb) yoluyla bankalara sahte bireysel kredi ve kredi karti
basvurulart gerceklestirilmekte, miisteri hesabina yonelik saldirilar diizenlenmektedir.
Miisteri kimliginin tespiti i¢in niifus clizdani, ehliyet, pasaport ve e-pasaport belgeleri
gecerli kabul edilmektedir. Her belgenin kendine ozgii giivenlik o6zellikleri
bulunmasina karsin sahtecilik saldirilarinin tamamiyle oniine gecildigi sdylenemez.
Kaybolan/¢alinan kimlik belgelerini ele gegiren kotii niyetli kisiler bu kimliklerle:

- Sirket kurabilirler,

- Capraz kimlik ¢ikarabilirler,

- Borg taahhiitlerine girebilirler,

- Sahte fatura diizenleyerek yasa dis1 gelir elde edebilirler,

- Cep telefonu hatt1 alip tehdit, santaj, teror gibi amagla kullanabilirler,

- Yurtdisina ¢ikabilirler,

- Internet bankacilig1 baslatabilirler ve

- Evlenebilirler.

Bu durumda, gazeteye ilan vermek, emniyet makamlarina (pasaport subesi/mahalli
polis makamlari, yurt dis1 i¢in konsolosluklar vb.) haber vermek, emniyet biriminden,
“kaybolduguna ya da g¢alindigina dair yazi veya tutanak” almak yeterli degildir.

Mutlaka Vergi Dairesine bildirimde bulunulmasi gerekmektedir.
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Herhangi bir sorgu yapilmadan, sadece miisterinin ibraz etmis oldugu niifus clizdani
fotokopisine istinaden agilan mevduat hesabi; sube, banka veya ligiincii bir sahsin
zararina yol a¢ma riski tasimaktadir. Bankalarin internet subesi miisterilerinin
kullanic1 kodlar1 ve sifreleri ele geciren dolandiricilar, bu miisterilerin hesaplarindan
paravan olarak agilan hesaplara EFT ve havaleler yapmaktadir. Sadece kimlik ibrazi
ile herhangi bir sorgulama yapilmadan agilan bu tiir hesaplara yapilan transferler,
genellikle ayn1 giin ¢ekilerek miisteri zararina doniismektedir. Subeler araci kilinarak
gergeklestirilen sahtekarlik islemlerinin Oniine gegilmesi i¢in asagidaki onlemlerin
alinmasi onerilmektedir:

- Miisteri hesabinin ilk hareketleri ilke olarak ve ihtiyaten siipheli olarak kabul
edilmeli ve bu hesap hareketleri icin azami dikkat sarf edilmelidir. Internet,
ATM, ¢agr1 merkezi ve diger alternatif dagitim kanallar1 (sube dis1 bankacilik)
kullanilarak yapilan transferlerin amirden veya amir bankadan teyit edilmesi
Onerilmektedir.

- Subeyle yeni ¢alismaya baslayan bir miisteriye, aynt subeden veya ayni
bankadan siirekli gelen havale ve EFT’ler hangi kanaldan yapilmis olursa olsun
siipheli islem olarak degerlendirilmelidir.

- Ogzellikle yurt disinda yasayan veya hareketsiz hesaplar1 olan miisterilerin
miisteri kaydi altinda yeni hesap acilis1 yapilmasi ve bu hesaba mevcut diger
hesaplardan para aktarilmasi stipheli olarak degerlendirilmelidir.

- Bireysel kredi/kredi kart1 bagvurularinda sahte belge ihtimaline karsin 6nlem

alinmalidir.

2.3. Sahtekarlik islemlerinin Modellenmesindeki Zorluklar

Sahtekarlik islemleri bir¢ok farkli sekilde gerceklesmekte ve yeni teknolojiler ile yeni
iirlinlerin hayatimiza girmesi yeni Sahtekarlik yontemlerinin gelistirilmesi i¢in de firsat
sunmaktadir. Sahtekarlik islemlerinden kaynaklanan tiim kayiplarin hesaplanmasi pek
miimkiin gozilkmemekle birlikte, bu konuda kamuoyunun bilgisine sunulmus en
giincel bilgi ACFE'nin 2014 yili i¢in yayimnladigi raporda yer almaktadir. Aragtirma
sonuglara gore tipik bir kurulus her yil gelirlerinin %5'ini Sahtekarlik islemleri

nedeniyle kaybetmekte iken bu veri 2013 diinya gayri safi hasilasi ile
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karsilagtirildiginda  yillik kayip tutarinin  yaklasik 3,7 trilyon dolar oldugu
goriilmektedir [5]. Boylesine biiyiik bir kaybi 6nlemek igin ¢aligmalar yapilmasinin
gerekliligi acikken, bu caligmalarin basariyla sonuglanmasi sahtekarlik islemlerinin

yapisindan kaynaklanan bir¢ok zorlugun asilmasina baglidir.

2.3.1. Sahtekarhk islemleri nadirdir

Sahtekarlik islemleri genellikle nadiren gerceklesir ve gizlice yapilmis olmasi ve
nadiren gerceklesmesi nedeniyle tespit edilmesi gligtiir. Dogrudan bir bireye veya bir
kuruma kars1 yapilan sahtekarlik islemlerinin, toplam islemler i¢erisindeki orani1 %0,1
diizeyinde bile olabilir. 1000 adet islemin icerisine gizlenmis olan 1 adet sahtekarlik
islemini tespit etmek i¢in gelistirilecek model ise ilizerinde detayli bir ¢alisma

yapilmasini gerektirecektir.

2.3.2. Sahtekarlhk islemlerinin yapisi siirekli degisir

Sahtekarlik islemini yapan kisiler, Sahtekarliklari tespit etmek ve Onlemek igin
gelistirilen yontemlere ayak uydurmak ve kendi metotlarim1 ustalikla giincellemek
konusunda ¢ok mahirdirler. Tespit ve Onleme i¢in gelistirilen metotlarin da Sahtekarlik
islemlerini yapan kisilerin yeni stratejilerine adapte olmasi ve siirekli glincellenmesi
gerekmektedir. [44]'de bu durum siirekli evrimlesen grip virlisiine karsina siirekli

gelistirilmesi gereken grip asisina benzetilmektedir.

2.3.3. Biiyiik veri kiimelerine ihtiyac¢ vardir ve kaynaklar cok kisithdir

Bankalar, telekom sirketleri veya e-ticaret sirketleri gibi Sahtekarlik islemlerinin
bagslica hedefi olan kurumlarin giinliik islem hacimleri olduk¢a yogun olmakla birlikte,
bu islemler arasinda sahtekarlik islemi olan ve biiylik kayiplara yol agacak islemlerin
sayist olduke¢a azdir. Sahtekarlik islemlerinin tespit edilmesini saglayacak modeller
gelistirilirken bu modellerin test edilebilmesi ve tam zamaninda gerekli kontrolleri
yaparak onleyici aksiyonlara dontisecek bilgi iiretebilmesi i¢in biiyiik veri kiimelerine,

hizli ve verimli ¢alisan algoritmalara ihtiya¢ duyulmaktadir.
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Ayrica sahtekarlik islemleri ile ilgili veri kiimelerine ve modellemeye dair teknik
detaylara ulasmak oldukca giigtiir. Finansal kurumlar savunma stratejilerini veya
maruz kaldiklar1 sahtekarlik islemlerini giivenlik ve itibar koruma iggiidiileri nedeniyle
paylasmamaktadir. Bu anlamda sahtekarlik islemlerini tespit ve Onleme amach
analizler gerceklestirilmesini saglayacak veri temin edebilmek bu caligsmalarin
gerceklestirilebilmesi i¢in 6nemli bir adimdir [44]. Sahtekarlik islemleriyle ilgili
kamusal paylasima sunulmus, en yaygin kullanildigi bilinen iki farkli veri seti
bulunmaktadir:
- Ispanyol otomobil sigorta hasar taleplerine ait kiiciik bir veri seti

- KDD Cup 1999 Ag saldirt tespiti veri seti [44].

2.3.4. Modelleme sirasinda genelde sahtekarlik islemleri bilinmiyordur

Sahtekarlik islemleri yapilan analizler sonucunda tespit edilmis olabilecegi gibi
bir¢cogu hi¢ farkedilmeden gergeklesiyor da olabilir. Daha 6nce tespit edilmis ve veri
tabaninda Sahtekarlik islemi olarak kaydedilmis islemlerin bulundugu bir veri kiimesi
tizerinde ¢alisilarak model gelistiriliyorsa bu c¢alismalara gdzetimlil/denetimli
(supervised) ismi verilmektedir. Uzerinde c¢alisilan veri kiimesinde Ssahtekarlik
islemleri belirtilmemisse bu ¢alismalara da gozetimsiz/denetimsiz (unsupervised) ismi
verilmektedir. Sahtekarlik iglemlerinin tespiti amaciyla gelistirilen model gozetimli
veya gozetimsiz olsun iretilen sonuglarin siiphe skorlar1 ve sahtekarlik islemi

tahminleri olarak degerlendirilmesi gerektigi belirtilmektedir.

2.3.5. Sahtekarhk islemlerinin yapis1 karmasiktir

Islem verilerindeki karmasikligin yanisira sahtekarlik islemlerini meydana getiren
olaylar silsilesi de karmasik bir yapiya sahiptir. Sahtekarlik igslemini yapan kisilerin
gizlenmek i¢in 6zel olarak gelistirdikleri yontemler karmasikligin temel sebebi olarak
goriilebilir. Sahtekarlarin gectikleri yolu karartmak igin karmasiklastirdiklar: bu
islemlerin tespiti icin model gelistirirken dikkate alinacak degiskenlerin secimi,

modelin yapisini etkileyen temel faktorlerden birisidir.
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2.4. Kurumsal Sahtekarhk Onleme Stratejisi, Bilesenler ve Giicliikler

Teknolojideki gelismelere paralel olarak miisterilere sunulan {iriin ve hizmet ¢esitleri
ile kanallarinin da hizla artis géstermesi nedeniyle finansal kuruluslar i¢in Sahtekarlik
islemlerinin yOnetimi yeniden disiiniilmesi gereken konular arasinda yerini
almaktadir. Uriin ¢esitliligindeki artis ve farkli kanallardan hizmet verilmesi miisteri

memnuniyetini artirdig1 gibi sahtekarlar i¢in de daha ¢ok firsat anlamina gelmektedir.

Kurumsal bir sahtekarlik onleme stratejisi gelistirilmek istendiginde cevaplanmasi
gereken en temel sorulardan biri, bu islemlerin yonetiminden kurum ig¢inde kimin
sorumlu olacagidir. Sahtekarlik islemlerinin daginik ve degisken yapisi nedeniyle bu
sorunun cevabi kurumdan kuruma ve hatta ulusal diizeyde diistiniildiigiinde tilkeler
arasinda bile farklilik gostermektedir. PriceWaterhouseCoopers'in 2011 Global
Economic Crime Survey isimli raporunda yer alan asagidaki grafikte goriilecegi gibi,
Birlesik Krallik'ta ankete katilan kisilerin %48'i, sasirtic1 bir sekilde sahtekarlik
islemlerinin 6nlenmesi ve yonetilmesinden bilgi teknolojilerinden sorumlu baskanin

(C10) sorumlu olmasi gerektigi seklinde cevap vermistir.

Bilgi Teknolojileri Baskani/ Teknoloji a8
Direktort/ Guvenlik Ofisi Bagkani 54
Ust Dizey Yénetici ®
is birimleri icerisinde
Operasyonel Risk Departmani
Hukuk Departmani

Finans Bagkani

Bilmiyorum

. . 2
Digerleri B
0 15 30 45 60

Birlesik Krallik uKiresel % tim cevaplayanlar

Sekil 2.5. Anketi cevaplayanlarin siber sug risklerinin yonetiminden kimin sorumlu olduguna iligkin algisi [45]
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Kiiciik boyutlu sahtekarlik islemlerini tespit etmek ve 6nlemek goreceli olarak daha
kolay ve daha az maliyetlidir. Bununla birlikte organize sug¢ zincirlerinin yol agacagi
kayiplar1 6nleyebilmek i¢in miimkiin oldugunca erken aksiyon alinmali ve kurumsal
diizeyde bu tehditlerle miicadele edilmelidir. Kurumlarin 6lgegine veya biitgesine
bakilmaksizin kurumsal bir Sahtekarlik onleme stratejisi gelistirilmis olmast hem
bugiiniin hem gelecegin tehditlerine karst kurumu koruyacaktir. Kurumsal bir
sahtekarlik onleme stratejisi gelisim ve uygulamasinin saglanmasinin bagli oldugu

bilesenler asagida basliklar halinde aciklanmaya calisilacaktir.

2.4.1. Veri biitiinliigii

Kurumsal bir sahtekarlik onleme stratejisi gelistirebilmek i¢in veri biitiinliigiiniin
saglanmasi hayati oneme sahiptir. Bankalarin islem verdigi birbirinden farkli iglem
kanallar1 ve islem tiirleri diisiiniildiiglinde, bu sistemlerin her biri i¢in farkli bilgi
sistemlerinin kullanildig1 gercegi ve verilerin farkli veritabanlarinda tutulma ihtimali
karsimiza ¢ikmaktadir. Etkili bir sahtekarlik onleme stratejisi gelistirilebilmesi i¢in
bircok farkli kaynaktaki veriyi barindiran kurumsal bir sahtekarlik veritabaninin
bulunmasi 6nemlidir. Bu veri tipleri asagidaki gibi 6zetlenebilir:

- Tim kanallardan ve tiim islem tiplerinde misterilerin gergeklestirdigi

islemlere ait veri
- Miisteri hesap bilgilerini igeren veri
- Sube, ATM ve islemlere ait konum bilgisini i¢eren veri

- I¢ sahtekarliklara karsi insan kaynaklar1 verisi

Anlik islemlere dair sahtekarlik 6lgiimlerinin yapilabilmesi i¢in bu verilerin tamaminin
hizli bir sekilde entegre edilmesi ve yorumlanmasi gerekecektir. Veri biitlinliigliniin
saglanmast kurumsal sahtekarlik stratejisi gelistirmenin en 6nemli adimlarindan

biridir.
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2.4.2.Sahtekarhk tespitine dair yontem ve modeller

Sahtekarliklar1 tespit etmek i¢in yontem ve model gelistiren kurumlarin etkili bir
strateji  gelistirebilmek i¢in asagidaki yOntemlerin bir veya birka¢in1 birarada
kullanmalar1 gerekmektedir:

- Is kurallar: Genel olarak tecriibeye veya izlenimlere dayali, islemlere skor
atayan veya alarmlar tireten is kurallari.

- Anomali tespiti: Islemlerle ilgili normal veya beklenen davranislarin
tamimlanmis oldugu durumlarda, normalden veya beklenenden istatistiki
olarak sapma olmasina gore alarm iireten yontem.

- Tahmin edici modeller: Daha 6nce yasanmis Sahtekarlik islemlerini baz alarak
tiim islemlere sahtekarlik skoru atayan ve bu skora gore alarm iireten sistemler.

- Sosyal ag analizleri: Isleme taraf olan kisi veya hesabin, daha énce yasanmus
sahtekarlik olaylarmma karigmis kisi veya hesaplarla ortak o6zelliklerinin

derecesine gore alarm iireten yontem.

Bu yontemlerin nasil konumlandirilacagi kurumsal sahtekarlik stratejisi gelistirmenin

onemli bir adimidir.

2.4.3. Alarm durumlarimin yonetimi

Sahtekarlik islemlerinin tespitine yonelik ¢alismalarin ¢iktis1 genelde iiretilen alarmlar
olmaktadir. Anlik karar verilmesi gereken durumlarda (kredi kart1 veya debit kart
islemlert gibi) bir alarm {retilmesinin yanisira islemler durdurulabilir ve
gerceklesmesine izin verilmeyebilir. Sadece alarm iiretilen durumlarda ise bu
alarmlarin yonetilme sekli kurumdan kuruma gore farklilik gosterebilmektedir. Herbir
islem kanalinda olusan alarmin takibini farkli bir ekip yapabilecegi gibi bu ayrim islem
tiplerine gore de yapilabilir. Benzer sekilde bu alarmlarin takibinin yapilmasi igin
kullanilan iiriin de farklilasabilir. Ornegin kredi kart1 ve pos islemlerinde iiretilen
alarmlar1 bir ekip yonetirken diger bankacilik islemlerinde olusan alarmlar1 farkli bir

ekip takip ediyor olabilir. Baz1 organizasyonlarda ise iiretilen tiim alarmlarin takip
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edildigi tek bir iiriin konumlandirmasi ve paralel olarak bu alarmlarin tamaminin

takibinden sorumlu tek bir ekip de yer alabilir.

Alarm yonetimi Sahtekarlik islemlerinin 6nlenmesi i¢in énemli bir adimdir. Alarm
tiretilen islemlerin takibi, islemin gercekten Sahtekarlik islemi olup olmadigina karar
verilmesi ve bu bilginin sistemlere islenmesi gerek kurulan tahmin modellerinin
gelistirilebilmesi gerekse de gizli sahtekarlik desenlerinin ortaya ¢ikartilabilmesi igin

Onem tasimaktadir.

Olas1 miisteri magduriyetlerinin erken tespit edilebilmesi veya Onlenebilmesi i¢in
alarm iretilen islemlerle ilgili hizli aksiyon alinmasi gerekmektedir. Sahtekarlik
islemlerine dair alarm iireten sistemlerde, alarmlarla ilgili hizli1 aksiyon alinmasin
saglamak amaciyla bircok dig sistemle entegrasyon yapilmasi da miimkiindiir.
Kullanilan sistem, iiretilen bir alarmla ilgili miisterilere veya calisanlara bilgilendirici
kisa mesajlar ve elektronik postalar gonderebilir veya otomatik olarak telefon

goriismeleri baglatabilir.

2.4.4.Sonuglarin degerlendirilmesi

Kurumsal bir sahtekarlik 6nleme stratejisi gelistirmis tiim kurumlarda hesaplanan
temel 6lgiit, "onlenen kayiplarn tutari” denilebilir [46]. Onlenen kayiplarm tutari
genel olarak, heniiz ger¢eklesmeden tespit edilmis ve miisteri magduriyetine yol
agmadan Onlenmis islemlerin tutar1 seklinde tanimlanabilir. Ancak bu tanim, ilk
sahtekarlik isleminin dnlenmesiyle Oniine ge¢ilmis diger olas1 Sahtekarlik islemlerinin
tutarlarin1 dikkate almaz. Daha kapsamli bir dl¢iim yapmak amaciyla sahtekarlik
islemi tespit edildigi andaki hesap bakiyesini yani gerceklesebilecek en yliksek

sahtekarlik islemi tutarin1 kayip tutar olarak kabul eden 6l¢iimler de bulunmaktadir.

Asagidaki 6lgeklerden biri veya birkagi kurumlarda sahtekarlik tehdidinin boyutunu
Olemek icin kullanilabilir. Bu dl¢limlerin yapilabilmesi i¢in kurum veritabanlarinda
ilgili verinin saglikli bir sekilde kayit altinda tutulmasi gerektigi agiktir.

- Sahtekarlik islemleri nedeniyle kaybedilen tutarlar
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- Sahtekarlik islemlerinin yol agacagi 6nlenmis kay1p tutarlar

- Onlenen ve gergeklesen sahtekarlik islemlerinin sayisi

- Ortalama kayip tutar1 (Kayip tutarlar1 toplami/hesap, miisteri sayisi)

- Ortalama sahtekarlik islemi sayis1 (Toplam Sahtekarlik islemleri sayisi/hesap,

miisteri sayisi) [46]

Sahtekarlik islemlerinin tespiti ve olasi kayiplarin en aza indirilmesi i¢in isletilen
prosediirlerin ve tretilen sonuclarin iyi bir sekilde degerlendirilmesi gerekmektedir.
Kayiplar1 6nlemek amaciyla ¢ok fazla islem durduruldugunda veya ek giivenlik
onlemleri getirildiginde bu kez de yiiksek ihtimalle miisteri sikayetleri baslayacaktir.
Miisteri sikayetine ve kaybina neden olmayacak ve Sahtekarlik islemlerini de
onleyecek kadar etkili bir strateji gelistirilmesi Sahtekarlik islemlerinin kurumsal

diizeyde yonetiminin en 6nemli noktasidir denilebilir.

2.4.5. Biitceleme

Kurumsal bir sahtekarlik 6nleme stratejisi gelistirilmesi, ¢ogu zaman bu tip islemleri
onleyecek bir teknolojik iiriiniin kullanilmasina ihtiya¢ duyulmast ile birlikte giindeme
gelmektedir. Boyle bir teknolojik iiriiniin kurumda konumlandirilmast ise gerek ilk
yatirim gerekse ihtiya¢ duyulacak entegrasyon calismalari nedeniyle olduk¢a maliyetli
ve uzun soluklu projelere dontismektedir. Bir¢ok kurum kendi igerisinde projenin
degerlenebilirligini 6lgmek amaciyla cesitli dlgekler gelistirmistir. Ornegin bir énceki
boliimde bahsedilen dl¢eklerden toplam kayip tutarlar dikkate alinarak, proje maliyeti
tizerinden oransal olgekler gelistirilebilmekte ve projenin yapilip yapilmayacagina

karar verilebilmektedir.

Bir sonraki boliimde finansal sahtekarliklarla miicadele edebilmek icin kullanilan veri
madenciligi teknikleri ve piyasada yer alan ticari lriinler hakkinda bilgi verilecek;

finans sektorlindeki sahtekarlikla miicadele uygulamalar1 6zetlenecektir.



BOLUM 3. SAHTEKARLIK iSLEMLERININ TESPIiTINDE
KULLANILAN TEKNIKLER

Finansal sahtekarlik olaylarmin sayisindaki ve sebep oldugu kayiplardaki artis
nedeniyle, kurumsal bir sahtekarlik Onleme stratejisi gelistirmek ve bu amagla
teknolojik iirlinlere yatirim yapmak tiim diinyadaki kuruluslar agisindan gecikmis
oncelikli bir is olarak goriilmektedir [47]. Sahtekarlik islemlerinin gergeklesme
sekillerindeki cesitlilik ve hizl1 degiskenlige sahip olmasi nedeniyle kurumlar da bu
islemlerle miicadele konusunda hizli aksiyon alabilecekleri bir yapiya ihtiyag

duymaktalar.

Bir kurumda sahtekarlikla miicadele amaciyla bir sistem kurulmasina Kkarar
verildiginde cevaplanmasi gereken temel bazi sorular bulunmaktadir:
- Kurulacak sistem hangi iiriin/kanallar i¢in konumlandirilacaktir?
- Sistem birden fazla iiriin ve kanal i¢in kullanilacaksa, {irin ve kanallar i¢in
sistemin yonetimi nasil yapilacaktir?
- Sistem sahtekarlik islemlerini 6nlemek mi (heniiz islem gergeklesmeden)
yoksa tespit etmek (islem gergeklestikten sonra) amaciyla mi1 kullanilacaktir?
- Sistemin dinamik olmas1 hedeflenmekte midir?
- Sistem kullanicilar1 ve yoneticileri kimler olacaktir?

- Sistemin veri kaynaklari, ¢alisma methodolojisi ve ¢iktilari neler olabilecektir?

Yukaridaki sorularin cevaplarina bagl olarak kurulacak sistemin temel gereksinimleri
ortaya cikacaktir. Ornegin, kurulacak sistemle, Sahtekarlik islemlerinin heniiz
gerceklesmeden Onlenmesi isteniyorsa miisteri memnuniyetsizligine yol agmayacak
kadar hizl1 bir sistemin kurulmasi gerektigi agiktir. Sistemin tamamin1 veya bir kismini
is kullanicilar1 kullanacaksa kullanici dostu ekranlara ihtiya¢ duyulacaktir. Sistemin

dinamik olmasi hedefleniyorsa giincellenmesi kolay, siirekli 6grenen ve kendini
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giincelleyen yapilara sahip olmas1 gerekecektir. Uriin ve kanallar arasi veri paylasima,
sistemin {retebilecegi sonuclar ve bunlar neticesinde alinabilecek aksiyonlar karar

verilmesi gereken noktalardan bazilaridir.

Uzman sistemler sahtekarlik islemleriyle miicadelede kullanilan en eski
tekniklerdendir. Bir grup uzmanin goriisleri ile olusan kurallar bu sistemler araciligiyla
calistirilir ve sistem bu kurallarin sonucuna gore bir karar verebilir. Uzman sistemlerin
dezavantaji kisilerin yargilarina ve muhtemelen daha o6nce yasanmis Sahtekarlik
olaylarina bagli olmasidir. Bu kurallar arasinda ¢elisen kurallar olmasi da olasidir [44].
Uzman sistemlerden daha ileri diizeyde oldugu soOylenebilecek diger sahtekarlik
onleme sistemleri, kurallar arasi geliskileri 6nleyen otomatik kural optimizasyonu
yapan kural motorlar1 igeren sistemlerdir. Bu kural motorlarinin bulanik mantik

methodolojisi ile ¢alismast da miimkiindiir.

En giiclii sahtekarlik onleme sistemlerinin miisterilerin gecmis finansal ve finansal
olmayan verileri lizerinde ¢alisan analitik modelleri igeren sistemler oldugu
sOylenebilir. Birgok veri madenciligi tekniginin tek basina veya birlikte
kullanilabildigi modeller;

- Dinamik kural kesfi ve giincellemesi,

- Misteriler veya islemler i¢in limit belirleme,

- Misteriler ve islemler arasindaki gizli kalmais iligkileri ortaya ¢ikartabilme,

- Gizli kalmis sahtekarlik Oriintiilerinin kesfedilmesi gibi amaglarla bu

sistemlerin igerisine dahil edilmistir.

Literatiirdeki caligmalar incelendiginde Sahtekarlik islemlerinin tespit edilmesi ve
onlenmesi i¢in bircok veri madenciligi teknigi kullanilarak calisma yapildigi

goriilmekte olup, Boliim 3.1.'de bu teknikler hakkinda bilgi verilecektir.
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3.1. Sahtekarhkla Miicadelede Veri Madenciligi

Yikici sonuglarmin 6nlenmesi igin tespit edilmesi hayati dneme sahip olan finansal
sahtekarliklarin tespit calismalarinda yiginla veri arasinda gizli kalmis gercekleri
gozler Oniline sermesi nedeniyle veri madenciligi 6énemli bir rol oynamaktadir. Veri
madenciligi birgok analiz ve modelleme teknigini bir arada kullanarak veri iginde
gizlenmis Oriintiileri ve iliskileri ortaya ¢ikaran bir siirectir. Bu desenlerin normal ve
normal olmayan miisteri davraniglar1 ile ilgili tahminlemede kullanilabilecegi ise

aciktir.

Veri madenciliginde kullanilan modeller tahminleyici (predictive) ve tanimlayici
(descriptive) olmak iizere iki kategoride toplanabilir [48]. Tahminleyici modellerin
amaci sonuglar1 bilinen veriyi kullanarak bilinmeyen sonuglari tahmin etmek iken,
tanimlayict modeller karar vermeye yardimci olmasi amaciyla veride gizli olan
desenleri ortaya g¢ikarmayi amaclar [48]. Bununla birlikte kullanilan modellerin
fonksiyonlarma gore siniflandirilmasi da mimkiindiir. Ngai ve arkadaslar1 finansal
sahtekarliklarin  tespit edilmesinde kullanilan veri madenciligi tekniklerini
inceledikleri ¢alismalarinda, veri madenciligi tekniklerini; siniflandirma, kiimeleme,
tahminleme, anomali tespiti, regresyon ve gorsellestirme olarak siniflandirmistir [16].
Han ve Kamber ise veri madenciligi modellerini;

- Smiflandirma ve regresyon,

- Kimeleme,

- Birliktelik kurallari,

- Zaman serileri,

- Grafik madenciligi ve sosyal ag analizi bagliklar1 altinda incelemistir [49].

Bu gruplandirmaya gore smiflandirma ve regresyon modelleri ile zaman serileri
modelleri tahminleyici; kiimeleme, birliktelik kurallar1 ile grafik ve sosyal ag analizleri
ise tanimlayici tekniklere girmektedir. Tahminleyici metotlar ge¢mis verideki
durumlar tarafindan yonlendirildigi icin aymi zamanda gozetimlildenetimli
(supervised) metotlar olarak da bilinir. Tanimlayici metotlar ise mevcut veri tizerinde

calistigi ve gegmisin goézlemlerine sahip olmadigi igin gdzetimsiz/denetimsiz
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(unsupervised) metotlar olarak da isimlendirilir. Herhangi bir amagla bu metotlar
birlikte veya ayr1 ayr1 kullanilabilmektedir. Tablo 3.1.'de gozetimli ve gozetimsiz

yontemlere iligkin 6rnek kullanim amaglar1 sunulmustur.

Tablo 3.1. Modelleme amaci ve 6grenme teknigine gore veri madenciligi tekniklerinin kullanimi [50]

Modelleme Amac1 | Gozetimli Ogrenme Gozetimsiz Ogrenme
Tahminleme ATM’de kullanilan nakit Uygulanabilir degil
Hastane maliyetleri
Sahtekarlik tespiti

Kampanya analizleri

Smiflandirma Segmentasyon Segmentasyon
Marka degistirme
Takipteki alacaklar
Sahtekarlik tespiti
Kampanya analizleri

Kesfedici Segmentasyon Segmentasyon
Skor kart olusturma Profilleme
Sahtekarlik tespiti
Kampanya analizleri

Benzerlik Uygulanabilir degil Capraz satis / Yukari satis
Sepet analizi

Sahtekarlik islemlerinin tespitinde kullanilan teknikler incelendiginde gdzetimli ve
gozetimsiz tekniklerin ayr1 ayr1 kullanimlari goriildiigii gibi bu tekniklerin
kombinasyonlarinin kullanildig1 da goriilmektedir. Gozetimli tekniklerin kullanildig:
sahtekarlik tespit ve 6nleme ¢alismalarinda daha 6nce ger¢eklesmis normal ve normal
olmayan (sahtekarlik) islemlerin biliniyor olmasi gerekmektedir. Boylece kurulan
model her yeni islem i¢in bir sliphe puani iiretebilecektir. Gozetimsiz tekniklerin
kullanildig1 calismalarda ise daha onceki islemlerin normal mi Sahtekarlik islemi mi
oldugu bilinmemektedir. Phua ve digerleri, sahtekarlik islemlerinin tespit edilmesinde
kullanilan veri madenciligi tekniklerini inceledikleri arastirmalarinda, literatiirdeki
caligmalar1 gozetimli, yar1 gozetimli ve gozetimsiz olarak incelemislerdir [9].

Sahtekarlik islemlerinin tespitinde gozetimli tekniklerin kullanilmasiyla ilgili
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elestirilere bu calismada da yer verilmistir. Farkli kaynaklarda deginilen bu
elestirilerin bazilar1 sdyle siralanabilir:
- Islemlerin normal mi sahtekarlik islemi mi olduguna dair etiketler (label)
yanlis verilmis olabilir [51].
- Etiketlenmis veriyi elde etmek oldukg¢a gii¢c ve pahali olabilir [52].
- Sahtekarlik islemini yapan kisiler gizlenebilmek amaciyla siirekli yontem
degistirdikleri i¢in etiketlenmemis veriyi kullanmak yeni Sahtekarlik

desenlerinin tespit edilmesinde daha faydali olabilir [53].

Asagida sirastyla temel veri madenciligi teknikleri ve sahtekarlik islemlerinin

tespitinde kullanilmig diger teknikler hakkinda bilgi verilecektir.

3.1.1. Simflandirma ve regresyon

Siniflandirma ve regresyon veri igindeki 6nemli siniflar1 belirleyen veya gelecekteki
trendleri tahmin edebilecek modeller sunan iki énemli veri madenciligi teknigidir.
Siniflandirma kategorik degerli veriyi tahmin ederken, regresyon kesikli olmayan
stirekli verinin tahmini i¢in kullanilir. Sniflandirmada siniflari bilinen 6grenme veri
setine dayali olarak kurulan modeller ile veri, daha 6nceden belirlenmis gruplara ayrilir
ve gelecekteki verinin hangi grupta yer alacagi tahmin edilir. Smiflandirma ve
regresyon modelleri arasinda en ¢ok kullanilan teknikler karar agaclari, yapay sinir
aglari, genetik algoritmalar, k-en yakin komsu, lojistik regresyon ve naive-Bayes
teknikleridir [49].

Karar Agaglari: Gozlemlerden yola ¢ikarak olasi sonuglar1 tahmin etmeye calisan
tahminleyici karar destek araglaridir. Bu agaglar ID3 (lterative Dichotomiser), CART
(Classification and Regression Trees- Smiflandirma ve Regresyon Agaglar1) ve C4.5
(ID3'lin bir sonraki versiyonu) gibi makine 6grenmesi temelli algoritmalar kullanilarak
kurulabilir [54]. Tahminler yapraklarla, 6zelliklerin birlestigi noktalar ise dallarla
gosterilir. Genellikle kredi karti, otomobil sigortasi ve kurumsal sahtekarliklarin

tespitinde kullanilmistir [49].
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Yapay Sinir Aglari: Birbirine bagl kdseleri kullanarak insan beyninin isleyisini taklit
etmeye c¢alisan bir tekniktir. Yogunlukla siniflandirma ve kiimeleme problemlerinde
kullanilir. Insan beyninin yapisina benzer olarak yapay sinir aglar1 da diigiimlerden
(akson) ve bu digiimleri birbirine baglayan yonlii oklardan (dendrit) olusur [55].
Ozellikle kredi karti, otomobil sigortast ve kurumsal Sahtekarliklarin tespitinde
kullanilmigtir [49].

Bayes Agi: Bir dizi rasgele degisken ve onlarin kosullu bagimliliklarin1 yonli diiz ag
grafigi olarak gosterir. Bu grafiklerde digiimler rasgele degiskenleri, oklar ise
degiskenler arasinda var olan kosullu bagimliliklar1 gosterir. Degiskenler arasindaki
kosullu olasiliklar1 gdsteren bir de tablo olusturulur [54]. Genellikle kredi karti,

otomobil sigortasi ve kurumsal sahtekarliklarin tespitinde kullanilmigtir [49].

Lojistik modeller: Lojistik model binom regresyonu i¢in kullanilan genellestirilmis
lineer bir modeldir. Tahmin edilen degisken sayisal veya kategorik olabilir. Genel
olarak otomobil sigortalar1 ve kurumsal Sahtekarlik problemlerinin ¢dziimiinde

kullanilmastir.

3.1.2. Kiimeleme

Kiimeleme benzer veriyi biraraya toplayarak yeni kategoriler olusturmak amaciyla
veriyi kiimelere boler. Kiimeleme algoritmalarinin temel amaci kiime i¢i benzerligi en
yiiksek ve kiimeler arasi benzerligi en diisiik tutmaktir. Belirlenen degiskenlere gore
verinin kiimelere boliinmesini amaglayan kiimeleme analizlerinde, kiimeler dnceden
bilinmiyordur. Siniflandirma analizlerinden farkli olarak 6nceden belirlenmis simif

kiimeleri yoktur [56].

Kiimeleme analizlerinde kullanilan birden fazla model bulunmakta olup, bu modeller
temelde hiyerarsik ve hiyerarsik olmayan modeller olmak iizere ikiye ayrilmistir.
Hiyerarsik yontemler, asamali olarak veri noktalarin birlestirip veya ayirip kiimeler
olusturmakta ve birden fazla kiimeleme ¢oziimii sunmaktayken; hiyerarsik olmayan

yontemler, onceden belirlenmis kiime sayis1 kadar kiime olusturup tek bir ¢oziim
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sunacak sekilde ¢alismaktadir [57]. En kolay ve hizli kullanim imkan1 veren kiimeleme
modellerinden bir tanesi k kiime sayisinin Onceden belirlendigi k-means
algoritmasidir. Algoritma sonucunda ¢ok az iiyeye sahip olan kiimelerin olusmasi
halinde, bu kiimelerdeki iiyelerin anomali gosterdigi yani u¢ deger olarak
degerlendirilebilecegi belirtilmistir [55]. Ayrica, anomalilerin (u¢ degerlerin) tespit
edilmesinin, sahtekarlik islemlerinin tespit ve 6nlenmesinde ¢ok kullanigh bir yontem
oldugu bilinmektedir [54]. Bu yaklasimla, kiimeleme analizlerinin finansal
islemlerdeki u¢ degerlerin sahtekarlik belirtisi olarak tespit edilmesi amaciyla

kullanilabilecegi agiktir.

3.1.3. Anomali tespiti

Anomali (u¢ deger) tespiti kiimeleme algoritmalarinin bir alt koludur denilebilir. Bir
anomali (u¢ deger), verinin geri kalan kismiyla uyusmayan bir veri objesidir. Bu ug
deger bir giiriiltii nesnesi olabilecegi gibi aykirt bir durumu da temsil ediyor olabilir.

Anomali tespiti sahtekarlik islemlerinin tespitinde olduk¢a sik kullanilan bir tekniktir.

Sahtekarlik islemlerini tespit etme problemi, kesikli dizilerdeki anomali tespiti
problemi gibi tanimlanabilir ve ilgili veri setleri de zamansal veya uzay-zamansal veri
dizileri olarak siniflandirilabilir [58, 59]. ATM sahtekarliklarinin tespit edilmesi i¢in
[60]’da ATM cihazlar tarafindan iiretilen durum bilgisinin akisina bagh olarak dizi

tabanli bir anomali tespit modeli 6nerilmistir.

Bu tez c¢alismasinda, diger calismalara benzer olarak sahtekarlik islemlerinin
tespitinde anomali tespiti modellerinin kullanilmas: Onerilmekle birlikte diger
modellerden farkli olarak veri setine konum bilgisinin de dahil edildigi uzay-zamansal

bir anomali tespiti modeli sunulmustur [61].

3.1.4. Birliktelik kurallar: ve dizi analizleri

Birliktelik kurallar1 sik tekrarlanan nesne birlikteliklerini inceleyerek veri icindeki

iligkileri ortaya cikarir. Birliktelik kurallar1 su sorulari cevaplamaya c¢alisir: Hangi
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nesneler birlikte satilmig? Gliglii iliski icindeki nesneler ayni zamanda giiclii
korelasyona sahip mi? Biiyiik veri setlerinde bu kurallar1 ve desenleri nasil ortaya
cikarabiliriz? Birliktelik kurallar1  6zellikle pazarlama c¢aligmalarinda ¢ok

kullanilmaktadir.

Birliktelik kurallar1 modellerine zaman faktoriiniin eklenmesi ile dizi modelleri elde
edilir. Dizi modellemede zaman igindeki birliktelikler incelenir ve gerceklesme
siralaria gore olay dizileri elde edilir. Dolayisiyla bazen anormal ve beklenmeyen

olaylarin tespit edilmesinde de dizi modelleri kullanilir [56].

3.1.5. Miisteri profilleme ve imza tabanh sahtekarhk tespiti

Literatiirde Sahtekarlik islemlerini miisterilere ait davranigsal profiller olusturarak
tespit etmeye calisan yontemler de mevcuttur [62]. Bu ¢alismalarda temel olarak
geemis iglemlere ait depolanan veri ile normal miisteri davraniglarina dair bir profil
olusturulur. Her yeni islem kayit altinda tutulan bu davranigsal profil ile
karsilastirilarak normal davranigtan sapmalar hesaplanir. Olusturulan normal davranis
profilinin tek tek miisteriler i¢in mi yoksa miisteri gruplari i¢in mi hesaplanacagi,
profillerin her iglemle birlikte giincellenebiliyor olmasi ve yeni islemin bu normal
davraniga gore farkliliginin degerlendirilmesi profil/imza tabanli Sahtekarlik tespiti
calismalarinin temel noktalarini olusturmaktadir. ATM sahtekarliklarinin tespit
edilmesi i¢in yaptiklar1 calismada Klerx, Timo ATM iizerindeki davranislari

profilleyerek sira ve zaman tabanli anomali tespiti yapilmasini1 6nermislerdir [63].

Bu tez calismasinda diger tiim parametrelere bagli olarak miisteri profilleri
olusturulabilecegi gibi sirketlerin miisterilerinin islem yaptig1 konum bilgisine gore de
profiller olusturulabilecegine dikkat ¢ekilmektedir. Yukarida anlatilan, sahtekarlik
islemlerinin tespit edilmesi amaciyla kullanilan veri madenciligi teknikleri, EK A’da

sunulan tabloda 6zetlenmistir.
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3.2. Sahtekarhk Islemlerinin Tespitinde Kullanilan Ticari Uriinler

Sahtekarlik islemlerinin tespit edilmesine yonelik konumlandirilmis birgok ticari iirtin
bulunmaktadir. Bu iirlinler uluslararasi yazilim iirlinlerinin Sahtekarlik islemlerinin
tespit edilmesi amaciyla 6zellestirilmis ve ilgili fonksiyonlarin paketlenerek birarada
toplandig1 formlar1 olabilecegi gibi [64, 65, 66, 67]; sadece sahtekarlik islemlerinin

tespitine yogunlagmis firmalarin tirtinleri de olabilir [68, 69].

Uriinlerin calisma prensibini belirleyen en temel nokta, {iriiniin gercek zamanl
calismaya elverisli olup olmamasidir denilebilir. Ger¢ek zamanli ¢alisabilen bir {iriinle
sahtekarlik islemleri heniliz gerceklesmeden Onlenmesi miimkiin olabilecektir.
Bununla birlikte sahtekarlik islemlerinin tespiti igin statik kurallarla m1 yoksa
ogrenebilen dinamik kurallarla m1 calistig1 ayirt edici bir diger 6zelliktir. Ogrenebilen
bir {rlin; smiflandirma, kiimeleme, sosyal ag analizleri gibi istatistiksel veri
modellerinin entegrasyonu zorunlu kilmaktadir. Uriinler igin ayirt edici bir diger
ozellik de iirlinilin islem kanali veya islem/iiriin tipinden bagimsiz ¢alisip ¢calisamamasi
olacaktir. Ornegin, sadece kredi kart: sahtekarliklar1 igin tasarlanmis bir iiriin diger
kanal ve triinlerdeki Sahtekarlik islemlerinin tespitinde kullanilamayabilir. Bu tip
tiriinlerde bulunan veya bulunmasi beklenen bes temel bilesenden soz edilebilir:
- Islemler icin sahtekarlik islemi olup olmadigma dair degerlendirme yapacak
Kural Motoru/Karar Destek Sistemi
- Belirlenmis sahtekarlik islem desenlerinin (is kurallarinin) sisteme entegre
edilecegi Senaryo Yonetim Araci
- Sahtekarlik islemi olup olmadigina dair kontrolii sonuglanmis islemlerle ilgili
incelemelerin yapilacagi ve aksiyon alinabilecek Olay Yonetim Merkezi
- Gegmise ve gelecegi tahminlemeye doniik veri analizlerinin yapilabilecegi
Analitik Platform
- Gelismis raporlama ve izlemenin yapilabilecegi rapor merkezi
Bu bilesenlere sahip bir lirliniin ise sadece sahtekarlik islemlerinin 6nlenmesinde degil
miisteri iligkileri yonetimi ve pazarlama gibi birgok farkli amagla kullanilabilecegi de
aciktir. Is kurallari, karar destek sistemlerinin etkin kullanimlar1 sonucunda firmalarin

stireglerinde 6nemli yer almaktadirlar. Bir is kurali, kisa olarak bir igin bir yoniinii veya
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ozelligini kisa ve 6z bir sekilde agiklayan ifadedir [70, 71]. Tarihsel olarak baslangigta
is kurallar1 “EGER-ISE” mantiksal ifadeleriyle geleneksel programlama dilleri ile
bilgi teknolojileri tarafindan uygulanmistir. Bugiinlerde ise is kurallarinin kesfi,
uygulamaya konulmasi, giincellenmesi ve uygulamadan kaldirilmasi is tarafindaki
kullanicilar tarafindan gergeklestirilmekte veya hiz kazanmak i¢in is kullanicilarinin
talep ettikleri bir O6zellik olmaktadir [72]. Kulanicilar tarafindan gelistirilen is
kurallarinin birbirleri ile uyusmazliklarmin olup olmadig1 ve gergeklesen islemler
detayinda incelendiginde anlamli sonuglar iiretip iiretmedigi Rete algoritmasi ve
bunun tiirevleri kulanilarak gergeklestirilebilmektedir [73]. Modern bir is kural

motorunda Rete algoritmasinin bir tiirevini bulabilmek miimkiindjir.

3.3. Sektér Uygulamalarinin Incelenmesi

Sektorde yasal olmayan islemlerin tespitine yonelik mevcut uygulamalar ve yazilim
iriinleri, cogunlukla ge¢miste yasanmis tecriibelerle elde edilen kurallara
dayanmaktadir. Bu ise hizla gelisen ve siirekli yeni {irtinler gelistirip, farkli kanallardan
miisterilerine hizmet sunmaya ¢alisan Tiirk bankacilik sistemini suistimallere agik hale
getirmektedir. Sahtekarlik onleme c¢alismalari kapsamindaki banka uygulamalari
incelendiginde mevcut durumda iki farkli dezavantajli durum 6ne ¢ikmaktadir:

- Farkli kanal ve iirtinler i¢in farkli firmalarin sahtekarlik 6nleme ¢oziimleri
konumlandirilmakta ve bu ¢oziimler arasinda herhangi bir entegrasyon
bulunmamakta veya

- Belirlenen senaryolar kod igerisine statik olarak yazilarak bankacilik

uygulamalarina eklenmekte ve kontroller manuel takip edilmektedir.

Modern bir is kurali yonetim sisteminin en 6nemli faydasi is kurallarinin uygulamalar
icine kodlanmasi1 yerine bu kurallarin kural motoru yardimiyla detay seviyede
uygulama kodlarindan bagimsiz olarak uygulamalar i¢inde kullanilabilecek olmasidir.
Ayrica is kurallarinin is kullanicilar tarafindan senaryo yonetim sistemine girilmesi,
herhangi bir is kuralinin bir uygulamada kullanilmas: firmalarin bilisim sistemleri
personelinden neredeyse bagimsiz olarak gerceklestirilebilir. Elbette boyle bir durum

hem is uygulamalarinda kurallarin kullanima hazirlik siiresini ¢ok diisiirecek hem de
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bunun igin bilisim sistemleri personeline duyulan ihtiyaci ortadan kaldiracaktir [70].
Sonug olarak is kullanicilar1 diger birimlerden bagimsiz olarak yeni kesfedilen veya
degistirilen bir is kuralin1 uygulamaya alma veya uygulamadan kaldirma islemini ¢ok

hizli sekilde gergeklestirebileceklerdir.

Bankacilikta kullanilmak tizere piyasada yer alan Sahtekarlik 6nleme sistemi tiriinleri
incelendiginde ise;

- Kredi kart1 ve pos sahtekarliklarinin tespit edilmesinde faydalanildigi goriilen
konum bilgisinin, diger bankacilik islemlerinde yapilan sahtekarliklarin
tespitinde kullanilmadigi,

- Gergek zamanli islem kontrollerinin istenen performansta saglanamadigi veya
iriin/kanal kapsaminin yetersiz kaldigi,

- Uluslararasi firmalar tarafindan gelistirilmis ve ¢ok yiiksek maliyetli oldugu,

- Herhangi bir degisiklik ihtiyaci durumunda firmaya bagl kalinacak oldugu

gorilmiustir.

Farkli iilkelerde sahtekarlik islemlerine dair ulusal diizeyde raporlamalar ve istatistiki
veriler kamuoyuyla paylasilmakla birlikte, bircok iilkede heniiz bu diizeyde bir bilgi
birikimi de bulunmamaktadir. ACFEnin uluslarast diizeyde gerceklestirdigi
aragtirmalar ve Birlesik Krallik'a ait Ulusal Sahtekarlik Otoritesi (National Fraud
Authority, NFA) tarafindan yayinlanan raporlar, sahtekarlik islemlerinin boyutunu
gozler oniline sermesi bakimindan en 6nemli kaynaklar1 olusturmaktadir. Tiirkiye'de
Emniyet Genel Miidiirligii'ne bagli Kagakeilik ve Organize Suglarla Miicadele Daire
Bagkanlig1 her tiirlii mali sucla miicadele i¢in gerekli onlemleri almaya calisirken,
Maliye Bakanligi'na bagli olarak gorev yapan Mali Suclart Arastirma Kurulu
(MASAK) da kara para aklama faaliyetlerini onlemek amaciyla kurulmustur. Bununla
birlikte Bankacilik Diizenleme ve Denetleme Kurumu'nun (BDDK) Tiirkiye Bankalar
Birligi (TBB) biinyesinde bir calisma baslattigi da bilinmektedir. Bu c¢alisma
neticesinde bankalar araci kilinarak gercgeklestirilen dolandiricilik islemlerine karsin;
- Ulusal diizeyde olusturulacak kurumsal bir yapinin ozellikleri ve caligma

prensiplerinin belirlenmesi
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- Bankalar icerisinde dolandiricilik islemleri ile miicadele i¢in olusturulmasi
gereken organizasyonel yapiya dair karar verilmesi

- Bankalar Aras1 Kart Merkezi (BKM) ve Kredi Kayit Biirosu (KKB) ile
bankalar tarafindan dolandiriciliklar1 6nleme amaciyla yapilan g¢alismalarin
komsolide edilmesi

- Bankalar, BKM ve KKB arasinda dolandiricilik dnleme amaciyla bir bilgi

paylasim platformu olusturulmasi hedeflendigi bilinmektedir.

Bu amagla TBB'de sahtekarlikla miicadele ¢alisma gruplart olusturulmus ve tiim
bankalardan bu c¢alisma gruplarina katilim saglanarak ortak bir irade olusturulmasi

saglanmustir.

Sahtekarlikla miicadele ¢aligmalart bu yoniiyle incelendiginde Edge ve Sampaio'nun
2008 yilinda yaptiklar1 ¢alismada, sektordeki kuruluslar arasinda sahtekarlik
senaryolariin ve diger gerekli bilgilerin is birligi ¢ercevesinde paylasilabilecegi bir
servis Onerisi sunduklar1 goriilmektedir [74]. XML (Extensible Markup Language)
servis mimarisinin kullanildig sistemde, senaryo tanimlarinin ve dagitimimin Edge ve
Sampaio (2012)'de detayli olarak anlatilan dil ile (FFML: Financial Fraud
Management Language) saglanmasi planlanmistir [23]. Sahtekarlik islemleriyle etkin
bir sekilde miicadele edilebilmesi i¢in Samakovitis ve Kapetanakis ise finansal
kuruluslar ve diizenleyici kurumlar arasinda kolektif bir zeka olugsmasini saglayacak

bir altyap1 dnermistir [75].



BOLUM 4. ONERILEN YONTEM: KONUM DESTEKLI
SAHTEKARLIK TESPITi

Tez calismasinda Sahtekarlik islemlerinin tespit edilmesi amaciyla gelistirilen
modelde, entropi kavrami ve konum bilgisinin dahil edildigi veri madenciligi
caligmalar1 esas olusturmaktadir. Bu boliimde miisterilerin bulunduklar1 konumun
islem kararlar1 tizerindeki etkisine dair bir giris yapilacak, entropi kavrami ve kullanim
alanlar1 ile konum bilgisi destekli veri analizleri hakkinda bilgi verilecek, sahtekarlik

islemlerinin tespiti i¢in gelistirilen model tanitilacaktir.

4.1. Risk ve Giivenlik Algis1 ile Su¢ Korkusunun Finansal islem Karan

Uzerindeki Etkisi

Miisterilerin giiven ve gilivenlik algilari, tiim markalar i¢in 6zellikle de miisterilerin
kisisel bilgilerini ve paralarini yoneten bankalar i¢in ¢ok dnemlidir. Bir iiriin satin alan
misteri ile bankacilik gibi bir hizmet satin alan 6zellikle de fiziksel olarak subeye
gitmeden elektronik olarak hizmet satin alan miisterinin risk algisinin farkli olacag:

bilinmektedir [76].

Banka miisterilerinin giivenlik ve risk algilarinin incelendigi birden fazla raporda,
misterilerin = %70'inden fazlasmin siber saldirilardan ve kisisel bilgilerini
kaybetmekten endise duydugu goriilmektedir. Endiseli miisterilerle ilgili bu kadar
yiiksek bir orana bagli olarak, bir miisterinin elektronik olarak finansal bir islem yapip

yapmama kararinda giivenlik algisinin 6nemli bir rol oynadigi sdylenebilecektir [77].

Bankacilikta alternatif dagitim kanallariin ilk ¢iktigi zamanlarda, miisterilerin
teknolojik bankacilig tercih etme nedenleri ve karar verme siiregleri ile ilgili birgok

calisma yapilmistir [78, 79, 80, 77, 81, 82]. Bu ¢alismalarin ortak sonuglarina gore,
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giiven ve risk algisinin elektronik bankaciligin adaptasyonunda temel lokomotif
oldugu bulunmustur. Elektronik bankacilikta yapilan islemlerde yasanabilecek
kayiplarla ilgili algilanan risk [83], geleneksel bankaciliktaki kayiplara gére daha
yiiksek oldugu icin, miisterilerin internet bankaciligini1 kullanmamay1 tercih etmeleri
hizmetlere glivenmemesine baglanmaktadir [84]. Kasada yaptigimiz bir 6demenin
sekline bile karar verirken gilivenlik algis1 6n plana cikarken, gilivenlik, tamamen

sezgisel bir sekilde karar faktorlerimiz arasinda yer alir [85].

"Risk algis1" kavrami ilk olarak, algilanan tehlike ve satin alma sirasinda ve
sonrasindaki algilanan tehlikeler olarak tanimlanmistir [86]. Tek boyutlu bir kavram
olmayan risk algisi, farkli arastirmacilar tarafindan farkli sekillerde kategorize
edilmistir. Finansal, fiziksel, glivenlik, zaman, performans, psikolojik ve sosyal riskler
tanimlanmis birkag risk kategorisidir [76]. Sahtekarlik faaliyetleriyle ilgili risk algisi,
genel olarak finansal ve giivenlik riskleri seklinde tanimlanabilir. Finansal riskler, bir
iiriin veya hizmetin satin almasinin sonucunda yasanabilecek maddi kayiplardan
ortaya ¢ikabilir [87]. Diger taraftan, giivenlik riski misterilerin kendi hesaplarindan
yaptiklar1 finansal iglemlerle veya kendi 6zel finansal bilgilerinin kendi izinleri

olmaksizin ¢alinmasindan duyduklari kuskuyla ilgilidir [88].

Risk algisiyla ilgili yapilan ¢aligmalarda, risk algisi tizerinde etkili olan faktorler yedi
kategoride toplanmustir: goniilliiliik, kontrol edilebilirlik, dogal yollarla m1 yoksa insan
eliyle mi ortaya ¢iktig1, erteleme etkisi, tanidiklik ve aligkanlik, fayda ve risk-fayda
dagilimi, medya etkisi [89]. Insanlar géniillii olarak kabul ettikleri, baskalarindansa
kendileri tarafindan daha kontrol edilebilir oldugunu disiindiikleri, kontrol
ozelliginden dolayr da dogal yollarla gelisen olaylardaki riskleri daha ¢ok tercih
ederler [90]. Risk algisini etkileyen faktorlerden tanmdiklik ve aliskanlik, daha 6nceden
o riskin alinmis olmas1 veya etkilenen kisinin gergekten o riskin farkinda oldugu
durumlarda gegerlidir [89]. Teknik olarak risk miktar1 ayni seviyede kalsa bile, uzun
stiredir var olan bir riskin tamidiklik etkisinden dolay: kiigiiltiilerek alginlandigi
belirtilmistir [91]. Tamidiklik kisilerin korkularimi1 kaybetmesine sebep olurken,
bilinmeyen ve yeni riskler insanlar1 daha ¢ok alarm durumuna gecirmektedir. Kisilerin

sahtekarlik islemlerine maruz kalmayla ilgili korkular1 da diger faktorler gibi
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tanidiklik ve aligkanlik faktorleri ile iliskilidir. Tek bir tanim1 olmayan "su¢ korkusu",
bazi insanlarda olan ve digerlerinde olmayan bir 6zellik olmaktan ¢ok, gecicidir ve
sartlara gore ortaya ¢ikar [92]. Kisilerin deneyimlerine ve mekansal, sosyal ve anlik
durumlara baglidir. Yapilan arastirmalarda, miisterilerin elektronik 6deme sistemlerini
kullanma seviyeleri ve algilanan risk/giivenlik faktorleri arasindaki iligkiler
incelenmis, miisterilerin bir irtin veya hizmetle ilgili belli kosullarda hissetigi
duygular1 tanimlamak tizere "kosullu katilim" kavrami gelistirilmistir [93]. Kosullu
katilim, iirtine veya duruma bagli ve gegici olma durumudur. Tiim bunlardan yola
cikarak, finansal islemlerle ilgili de asagidaki sorular sorulabilir:
- Miisterilerin finansal bir islemi yapma veya yapmama karari, bulunduklar
yere, zamana ve sosyal kosullara bagli olabilir mi?
- Miisteriler tanidik ve aliskin olduklari mekanlarin disina ¢iktiklarinda, finansal
islemlerinin durumu ne olmaktadir?
- Evden veya her zaman bulundugu yerden uzakta bir yerde bulunmak, tanidik
veya aligkin olunmayan bir yerde bulunmak seklinde degerlendirilebilir mi?
Gegici bir durum olan bu kosullarda, miisteri daha az gilivenli hissedip, sug
korkusu hissi artabilir mi?
- Tamdik ve aliskin olmayan bir yerde bulunmak, miisterinin finansal
islemlerinin sayisi, parasal biyiikligi ve sikligr iizerinde etkili bir faktor

mudur?

Tez calismasinda, miisterilerin kendi tamidik ve aligkin olduklart her zamanki
yerlerinden uzakta olduklarinda, gecici bir durum i¢inde olduklar1 ve bu gecici
durumun finansal iglem kararlar1 {izerinde etkili oldugu varsaymm ile, Sahtekarlik
islemlerinin tespit edilip Onlenmesinde finansal islemlerin konum bilgisinin
kullanilmasmin anlamliligi 6lciilmeye c¢alisilmistir. Bu gibi gegici durumlarda,
miisterilerin paralart ile ilgili biiyiik ve 6nemli kararlar vermeyecegi, ¢iinkii seyahat

halinde olmanin algilanan risk ve giivenligi etkileyecegi varsayilmistir.
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4.2. Entropi Kavram

Diizensizligin olgiisii olarak kullanilan entropi terimi, termodinamikten gelir ve ilk
defa Clausius tarafindan 1850’lerde 6nerilmistir [94]. Bilisim teorisine ise bu teorinin
yaraticisi kabul edilen Claude Elwood Shannon tarafindan uyarlanmistir [95]. Bilgi
kuraminda entropi bir rasgele degiskene bagli belirsizligi 6lger. Rasgelelik arttik¢a
entropi degeri artar ve tam tersi olarak rasgelelik azaldik¢a entropi degeri diiser.
Shannon 6z bilgi (self information) olarak adlandirdig1 bir nicelikten bahseder. Eger
bir A olayinin gergeklesmesi olasiligi P(A) ise, A ile ilgili 6z bilgi i(A) ile ifade edilir

ve asagidaki formiil ile bulunur;
i (A)=1logx [1/P(A)] =— logx P(A) (4.1)

Bilginin birimi logaritmanin tabanina baglidir. Eger taban 2 ise birim bit’tir, € ise birim
nat’tir, 10 ise birim hartley’dir. Bu esitlik bize, yliksek olasiliga sahip mesajlarin diisiik
bilgi icerdigini, diisiik olasiliga sahip mesajlarin ise yiiksek bilgi igerdigini gosterir.
Ornegin; “Izmir’de 19 Mayis giinii kar yagacak” mesaji diisiik olasiliklidir, fakat
“Izmir’de 19 Mayis giinii giinesli bir hava olacak” mesajina goére daha fazla bilgi

vericidir.

Entropi, her semboliin veya semboller kiimesinin 6z bilgisinin agirlikli ortalamasidir:

H=-> -1 P(s) log2 P(si)) (i=1,2, ..., n) (4.2)

Bu formiilde yer alan n, kodlanacak mesajda yer alan her bir farkli semboliin sayisidir.
P(si) ise i. semboliin mesajda bulunma olasiligidir. Formiilden anlagildigr gibi mesajin

icerdigi bilgi fazlalastik¢a, entropi biiyiiyecektir [96].

Iliskisel (relative) entropi: Eger sadece belirsizlik derecesi degil de ayn1 zamanda
varsayilan (Qq) ve gozlenen (p) dagilimlar arasindaki degisimler de Onemli ise

Kullback-Leibler sapmasi olarak da bilinen iliskisel entropi kullanilabilir [97]:
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Diw(p | @)= Xi=t p(i) loga [p(i) /4] (i=1,2,...,n) (4.3)

Kosullu (conditional) entropi: Y degiskenini gézleyerek X degiskeni ile ilgili ne kadar
belirsizligin ortadan kaldirildig1 6lgiilmek isteniyorsa kosullu entropi kullanilabilir

[98]:

Hs (X | Y)= Y= D=1 p(xi, i) loga p(xily)) — (i=1,2,..,n), (=1,2,..,m)  (4.4)

Lee ve Xiang yaptiklar1 ¢alismada, denetim verisi tizerinde kullanilan anomali tespit
modellerini degerlendirmek icin entropi, kosullu entropi ve iligkisel kosullu entropi
kullanmiglardir [99]. Berezinski ve digerleri de ag tizerindeki kotii amaglh yazilimlar
tespit etmek igin entropi tabanli bir anomali tespiti modeli 6nermislerdir [100]. Zhou
ve digerleri ise ¢alismalarinda entropinin finans alanindaki uygulamalari ile ilgili bir
literatiir taramasi sunmuslardir. Ayrica ¢aligmada entropi tiirleri olan Shannon Entropi,
Tsallis Entropi, Kullback Cross Entropi, Tsallis Relative Entropi, Bulanik (Fuzzy)
Entropi, Renyi Entropi ve Havrda-Charvat Entropi hakkinda bilgi verilmistir. Buna
gore finans alaninda entropinin;

- Portfoy secim,

- Varlik degerleme,

- Risk ol¢limii,

- Opsiyon fiyatlama problemlerinin ¢6ziimiinde kullanildigi belirtilmistir [101,

102].

4.3. Konum Destekli Veri Analizleri

Konum destekli veri analizlerinin en ¢ok kullanim alanlarindan biri, fotograf paylasim
sitelerindeki kullanicilar tarafindan yiiklenen fotograflar hakkindaki veriyi analiz
ederek ¢ikarimlar yapmaya ¢alismaktir [103]. Zheng ve digerlerinin yaptig1 ve benzeri
bir¢ok ¢alismada da belirtildigi gibi, bu tip fotograf verileri iizerindeki konum bilgisi
ile ayn1 zamanda turistlerin gezi rotalarina dair hesaplamalar yapmak i¢in de
kullanilabilmektedir [104]. iklim [105] ve bulasic1 hastaliklarn yayilmasi [106]

verilerinin kullanildig1 uzay-zamansal (spatio-temporal) analizlerin yanisira, konum
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bilgisi ile etiketlenmis fotograflarin analizi en yaygin yontemlerden biridir. Bu tip
analizler ile sosyal ag sitelerindeki kullanicilarin seyahat desenleri [107], kullanicilar
tarafindan izlenen rotalar [106] ve ilgi alanlar1 ile ilgili anlamli sonuglar
iretilebilmektedir. Bu analizlere benzer sekilde kullanicilarin konum tabanh
davranigsal analizlerinin yapilmasi da miimkiindiir. [107]'de ilgi alanlarini olusturmak
icin yogunluk tabanli bir kiimeleme algoritmas1 ve sonrasinda ilgi noktalar1 arasindaki
iliskilerin analizi i¢in de birliktelik kurallar1 kullanilmistir. Sahtekarlik islemlerinin
tespit edilmesi i¢in konum bilgisinin kullanilmasina dair tek ¢alisma, Sarvar Patel’in
calismasidir [108]. Patel bu c¢alismada, mobil iletisim ve kablosuz aglar tizerindeki
sahtekarliklarin tespit edilmesi i¢in yasal olan goriismelerin konumlarinin takip
edilmesini ve bdylece yasal olmayan islemlerin kolayca fark edilebilecegini
onermektedir. Konum bilgisinin siirekli elde edilebilirligi ise ¢oziilmesi gereken bir

nokta olarak belirtilmistir [108].

Europol ve EAST, Avrupa Birligi'nde bankacilik sektorii 2008'de Europay,
MasterCard ve Visa (EMV)'ya gectikten sonra Avrupa Birligi i¢cindeki yasal olmayan
islemlerin sayisinda ciddi bir diislis oldugunu rapor etmistir. Fakat bununla birlikte
Avrupa Birligi disindaki iilkelerdeki yasal olmayan islemlerin sayis1 da hizli bir
sekilde artmigtir. Amerika bu iilkelerin basinda gelirken, Endonezya ve Tayland'da da
yasal olmayan islemler artmistir. Bu durumla miicadele etmek i¢in Europol ve Avrupa
Merkez Bankasi tarafindan onerilen ve GeoBlocking ismi verilen, kartlarin ¢ip ve pin
dogrulamasi yapilmayan bolgelerde kullanimini kisitlayan bir yontem gelistirilmistir.
Giivenlik agisindan oldukca faydali goziiken bu yontem, kart sahipleri icin EMV
uyumlu olmayan bdlgelere her seyahatleri dncesi kartlarin1 aktive etmeleri gerektigi

anlamina gelmektedir [22].

Tez caligmasinda Onerilen yaklasim ise konum, zaman etiketlerine sahip ve tarihsel
olarak siraya dizilmis miisteri bankacilik islemleri {izerinde uzay-zamansal anomali
tespiti ile sahtekarlik islemlerinin tespit edilmeye ¢alisilmasidir. Caligma kapsaminda
0zel bir banka araciligiyla Tiirkiye'de gergeklestirilen bankacilik islemleri incelenmis
olup, [107] 'dekine benzer sekilde problemi iki boyutlu olarak ifade edebilmek igin

Tiirkiye haritas1 gridlere boliinmiistiir. Bu islemden sonra anomali tespiti, birliktelik
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kurallar1 ve dizi analizleri gibi analizler yapilabilir hale gelmistir. Boylece tiim Tiirkiye
tizerindeki gridler arasi iligkiler, ilgi noktalar1 arasindaki zamansal iligkiler ve boylece

islemler arasinda siipheli olabilecekler tespit edilebilmistir.

Miisterilerin bankacilik islemleri acisindan davranislari harita {izerinde incelenmis,
mobilite hesaplamalarinin yapilabilmesi amaciyla her miisteri i¢in entropi degeri
hesaplanmis ve mobilite Olgiilerine gore miisteri siniflar1 olusturulmustur. Daha sonra
miisterilerin iglemleri tarihsel olarak siraya dizilmis ve bir 6nceki islemden mevcut
isleme yani bir onceki konumdan mevcut konuma gecisleri gosteren veri seti
olusturulmustur. Her gecis i¢cin hiz degeri hesaplanmis ve bundan sonra miisteri
siiflart igin siipheli islemlerin tespit edilebilmesini saglayacak is kurallarini verecek

bir¢cok anomali tespit tekniginin kullanimina hazir hale gelmistir.

4.4. Gelistirilen Model

Gozetimli, gdzetimsiz ve davranigsal birgok modelin sahtekarlik islemlerinin tespiti
amaciyla kullanilabileceginden 6nceki boliimlerde bahsedilmisti. Bu tez ¢alismasinda
dikkat cekmek istedigimiz nokta ise diger parametrelere bagli olarak kullanici
profilleme yapildig1 gibi, sirketlerin miisterilerini islem yapma lokasyonlarina gore de
gruplayabilecegidir. Ayrica, diger anomali tespit yontemleri gibi, konum tabanh

anomali tespit yontemleri de gelistirilebilecektir.

N={n} olmak iizere bir finansal islemler kiimesi verildigini diisiinelim. Bu kiimedeki
islemlerin yapildigi konum bilgisini de dahil ederek konum etiketli islemler kiimesini
olusturabiliriz. Islemlerin konum bilgisinin elde edilmesini daha kolay sagladig1 igin
oncelikle ATM'den yapilan islemler dikkate alinabilir. ATM'den yapilan bir islemin
konumu ATM'nin enlem ve boylam degerleri ile elde edilebilir. Olasiliklar1 ve
dolayisiyla entropi degerlerini hesaplamak icin siirekli olan enlem ve boylam
degerlerinin kesikli hale getirilmesi gerekmektedir. Bu amacla ATM'lerin yer aldig
Tiirkiye haritas: tizerindeki alan 19x57 ebatlarindaki gridlere boliinmiistiir. Boylece
finansal bir islem (U;, Hi, Li, ti, gi) degiskenleri ile ifade edilebilmistir;
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- Uiiisleminin tekil islem numarasini,

- Hiiislemini yapan banka kart sahibi numarasini,

- Ljenlem ve boylam olarak i isleminin yapildigi konum bilgisini,
- tii isleminin yapildig1 zaman bilgisini,

- gilisleminin yapildigi konumun grid numarasini gostermektedir.

Bu degiskenlerden olusan veri kiimesi, kart sahibinin yaptigi islemlerin ardigikligina
gore <ny,..,Nn;> seklinde yeniden organize edilebilir. Bir i isleminin konum bilgisi
kartezyen koordinatlar (xi, yi) seklinde gosterildiginde ise, bir kart sahibinin islemleri

icin ST= (X1, Y1, t1, 91),...,(Xz, Yz, 1z, 9z) Uzay-zamansal islem dizisi elde edilir.

4.4.1. Entropi ile banka miisterilerinin mobilitelerinin hesaplanmasi

Miisterilerin hesap hareketlerine, demografik bilgilerine ve diger bazi1 hizmet kullanim
bilgilerine gore gruplanmasinin oldukg¢a yaygin oldugu bilinmektedir. Dolayisiyla para
transferlerinin, fatura 6demelerinin ve diger finansal aktivitelerin biiytikligi ve siklig1
gibi bazi desenlerin elde edilmesi i¢in banka miisterilerinin hesap hareketlerinin
kullanilmast da dogaldir. Bununla birlikte, bu tez ¢alismasinda Onerilen ise
misterilerin hareketlerine iliskin bazi uzay-zamansal kurallar elde edebilmek igin
(finansal i1slemlerin yerleri gibi) konum bilgisinin kullanilmasidir. Bunu yapmanin
kolay bir yolu ise miisterilerin mobilite derecelerine gore gruplanmasi olabilir.
Mobilitesi yiiksek miisteriler i¢in evlerinden veya is yerlerinden ¢ok uzak yerlerde
finansal islem yapmalar1 siipheli bir durum olusturmazken, bulundugu yeri nadiren
degistiren miisteriler i¢cin bu gibi durumlarda ilave dogrulayici onlemler alinmasi
faydali olabilecektir. Is bakis acisiyla bakildiginda da her miisteri icin favori ATM,
sube ve hatta sehir bilgisinin ¢ikarilmasi ve kullanilmasi yoluna gidilebilir. Buradaki
temel diisiince, miisterilerin her zaman bulunduklari rahat bolgelerin disindayken

nadiren yiiksek tutarl finansal islem yapacagi savidir.

Birliktelik kurallar1 ve dizi madenciligi ile elde edilecek sonuglar farkli konumlarda
ATM kullanimu ile ilgili anlamli bilgiler verecek olsa da ATM kart sahiplerinin islem

siralarina gére mobilite desenlerini analiz edebilmek i¢in daha farkli istatistiklere
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ihtiya¢ duyulmaktadir. Olasiliksal bakis agisi ile, mobilite diizensizliginin artmast,
yiiksek entropili kart sahiplerinin cografi-mekansal olasilik dagilimina isaret
etmektedir. Bu nedenle, asagida gosterildigi sekilde hesaplanan Bilgi Teorisi'ndeki

[96] Shannon entropisi kulllanilacaktir;

e =—Z pix log pi (i=1,...,k) (4.5)

Burada pi, finansal bir islemin i gridinde gergeklesme olasiligini gostermektedir. pi
olasilig, her bir kart sahibinin i gridinde gerceklestirdigi finansal islemlerin sayisinin,
o kart sahibinin tiim finansal iglemlerinin sayisina bdliinmesiyle tahmin edilir. p;
degerlerinden sonra tiim kart sahipleri i¢in entropi degerleri elde edilebilir. Boylece
kart sahiplerinin entropi degerleri 151g81nda bazi desenler ortaya ¢ikacak ve miisteriler

mobilite degerlerine gore gruplanabilecekir.

4.4.2. Konum bilgisi eklenmis bankaciik islemlerinin markov siireci olarak

analizi

Miisteri hareket istatistiklerinin analizi igin, miisterinin hareketleri Markov zincir
modeli 15181inda, ATM'lerde yapilan islemlerin bir dizisi seklinde ifade edilebilir.
Markov zincir modeli uzay-zamansal hareketlerin ve sira takip eden olaylarin analiz
edilmesinde yaygin olarak kullanilir. Markov zincirlerindeki birinci dereceden baglilik
ozelligi ile farkli gridlerde arka arkaya iki islem yapmis miisterilerin istatistikleri
hesaplanabilir. Tim kart sahipleri i¢in daha dnce olusturulmus olan uzay-zamansal ST
islem dizisi ile (Li-7, Li, d, t, S, en, Cn) gegis (transition) veri kiimesi olusturulabilir;
- L~ ve Li, (i-1) ve i islemlerinin gergeklestirildigi grid merkezinin veya
ATM'nin koordinatlarini,
- d, (i-1) ve i islemlerinin gerceklestirildigi noktalar arasindaki uzakligi
kilometre (km) cinsinden,
- t, (i-1) ve i islemlerinin gergeklestirildigi zamanlar arasindaki siireyi dakika
(dk) cinsinden,

- s, (i-1) ve i islemleri arasindaki bu gegisin hizini,
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- en, h kart sahibinin entropi degerini ve
- Cn, h kart sahibinin entropi degerinin ait oldugu miisteri grubunu

gostermektedir.

Islemlerin gerceklestirildigi konumlar arasindaki oklit uzakligi, dogrudan ATM'lerin
koordinatlarinin veya grid merkezlerinin koordinatlarinin uzakliklar dikkate alinarak
hesaplanabilir. Hiz hesaplamasinin yapilmasi ile de hem konum hem de zaman bilgisi
pratik bir sekilde ifade edilmis olacaktir. Diger bir deyisle, hiz degiskeni mobilitenin
onemli bir gostergesi olacak ve entropi ile birlikte dikkate alindiginda kart sahiplerinin
konumlarini degistirme desenleri ile ilgili bilgi verecektir. D, T ve S degerleri asagidaki

gibi hesaplanacaktir:

D = {|(xi,yi)—(Xi-1,yi-1)| Euc}, i € 2,...,2 (4.6)
T={ti —ti-1}, i €2,...,2 4.7
S=DIT “8)

Istatistiksel bakis agistyla, kart sahiplerinin hareketleri bagimsiz stokastik rassal siirec
olarak modellenmektedir. Stokastik siirecin durum uzayi, bos olmayan yani en az bir
adet ATM igeren gridlerin kiimesidir. Kart sahiplerinin hareketlerini temsil eden bu
stokastik stire¢, bir sonraki durum degerinin sadece mevcut durum degerine bagli olup
daha 6nceki durumlarin degerlerine bagli olmamasiyla bir Markov zincir olarak kabul
edilebilir. Markov zinciri modelinde, durum uzayindaki her bir hareket bir adim olarak

isimlendirildiginden, kart sahiplerinin her bir hareketi bir adimdir.

Her finansal islem bir birim zaman adimindan sonra gergeklestiginden, kart
sahiplerinin islemlerinden olusan stokastik siireg, kararli kesikli bir Markov zinciri
olarak modellenmektedir. Boylece i gridinden j gridine gegis olasiligi, j gridinde
gerceklesmis ve bir onceki islemi de i gridinde gerg¢eklesmis islemlerin sayisi ile
tahmin edilebilir. Bu gegislerin frekanslarinin hesaplanmasiyla anomalilere isaret eden

nadir gecislere ulasilabilecektir.
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4.4.3. Kiimeleme ve anomali tespiti ile siipheli islemlerin bulunmasi

Yukaridaki Markov istatistiklerine ek olarak, ge¢is anomalilerini farkli istatistiksel
yontemlerle kesfetmek de miimkiindiir. Muhtemelen en basit istatistiksel anomali
tespit yontemlerinden biri, grafiksel bir gorsel sunan ve bireylerin gorsel olarak
anomalileri tespit etmesine imkan saglayan kutu grafigi yontemidir. Bizim veri
setimizde, kart sahiplerine ait olan tiim entropi siniflar1 i¢in hiz degerlerine gore kutu
grafikleri olusturulacaktir. Yaygin olarak kullanilan diger bir anomali tespit yontemi
de 4o limitlerini kullanarak, standart sapmanin 4 katindan daha fazla bir sapma
gosteren degerlerin anomali kabul edilmesidir. Bu yontem de kart sahiplerinin entropi
smiflarma gore gecis islemlerinin hiz degerleri (S) i¢in uygulanabilir. Daha anlamli

sonugclar liretmek i¢in sifira esit olan hiz degerleri harig tutulabilir.

Bu temel anomali tespit yontemlerinin yanisira, gecis Veri seti iizerinde kiimeleme
calismast yapilmasi ug¢ degerler goOsteren gecislerin yani siipheli islemlerin
kesfedilmesi igin iyi bir yontem olabilir. Etiketlenmemis veri seti altinda gizlenmis
yapiy1 kesfetmek, hipotezler gelistirmek ve anomalileri tespit etmek i¢in kullanilan
kiimeleme, gozetimsiz bir makine 6grenmesi teknigidir. Gegis veri seti igerisindeki
gozlemlerin ise Markov 6zelliginden dolayi birbirinden bagimsiz oldugu, yani mevcut
durumun gecmis ve gelecek diger durumlardan bagimsiz oldugu varsayilabilir. Bu
varsayim ile gegis veri seti gézetimsiz bir algoritma igin, bir baska deyisle anomali
tespiti amaciyla gruplanmak icin ¢ok uygun hale gelmektedir. Gegis veri setindeki
mobilite dlglimlerinin kiimelenmesi i¢in, gruplara ayirmaya dayali olan ve veri setini
k adet kiimeye bolerek gruplar olusturan k-means ve k-median kiimeleme
algoritmalar1 kullanilmistir. Uygulanmasi, anlagilmasi ve biiyiik veri setleri tizerindeki
uygulama kolaylig1 nedeniyle en yaygin kullanilan kiimeleme algoritmalar1 k-means
ve k-median'dir. k kiime sayisi kullanici tarafindan belirlenir ve her kiimenin kiitle
merkezi ismi verilen kendine ait merkezi bir noktasi1 vardir. Uzaklik d, hiz s ve entropi
e degerleri kiimeleme algoritmamizin girdilerini olusturmaktadir. Algoritma
uygulanmadan Once Veri seti egitim ve test amaglariyla ikiye ayrilmistir. Algortimalar
uygulanip gecis kiimeleri olusturulduktan sonra, kiime merkezleri ve kiimelerin iiye

sayilarinin incelenmesiyle aykir1 kiimeler tespit edilebilecektir. Boylece anormal
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degerlere sahip olan islemlere ulasilabilecek ve konum tabanli siipheli islem kurallar
elde edilebilecektir. Sahip olduklar1 entropi degerlerine gore gruplanmig olan kart
sahiplerinin her bir grubu i¢in farkli kurallar uygulanabilecek, bankacilik islemleri bu

kurallarin kontrollerinden gegirilerek sahtekarlik vakalar1 6nlenebilecektir.



BOLUM 5. ONERILEN YONTEMIN BiR TURK BANKASINDA
UYGULANMASI

Miisterilerin ATM kullanimlarina iliskin orta dl¢ekli bir Tiirk bankasindan elde edilen
gercek bir veri seti ilizerinde yapilan kesfedici analiz sonuglarmin sunulacagi bu
boliimde, oncelikle veri seti tanitilacak ve veri seti iizerinde yapilan 6n hazirlik
calismalar1 ile konum bilgisinin analizlere dahil edilmesi ile elde edilen sonuglar

anlatilacaktir.

ATM sahtekarliklar ile ilgili temel problem ATM kartlarinin veya kart bilgilerinin
suistimal edilmesi oldugu i¢in, ATM kullanimlarindaki sahtekarlik tespiti problemi de
biiyiik dl¢iide kartin gegerliliginin belirlenmesine dontismektedir. Bu tez ¢aligmasinin
temel amaci, bankaciliktaki ve oOzellikle de ATM'lerdeki finansal islemlerin
sahtekarlik islemi olup olmadiginin tespit edilmesinde islemlerin konum bilgisinin
dikkate alinmasinin katkilarinin incelenmesidir. Sahtekarlik islemlerinin tespit
edilmesi ve dnlenmesi amaciyla halihazirda bankalarda kullanilmakta olan is kurallar
icerisine konum bilgisi ile ilgili kurallarin eklenmesinin, Sahtekarlik tespitindeki
performansi artiracagl varsayillmistir. Yapilan literatiir ve piyasa aragtirmalarinda,
ozellikle bireysel bankacilik uygulamalarinda sahtekarlik tespiti amaciyla iglemlerin

konum bilgisinin dikkate alindig1 bir ¢alismaya rastlanmamaistir.

5.1. Veri Seti ve Hazirhk islemleri

Konum bilgisinin degerini 6l¢mek i¢in, bankacilik hizmetlerinin kullaniminda konuma
bagli bir desen olup olmadiginin ve bu desenlerden is kurallar1 elde edilip
edilemeyeceginin incelenmesi gerekmektedir. Bu amaca hizmet edecek en uygun
tarihsel veriyi ise ATM islemleri sunmaktadir. ATM'lerden nakit para yatirma ¢ekme

islemlerinin yan1 sira para transferleri, fatura ve vergi 6demeleri, kontor ylikleme gibi
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bircok finansal islem yapilmaktadir. Tez ¢alismasinda kullanilan veri seti,
Tiirkiye'deki orta Olgekli bir bankanin miisterilerinin Kasim 2012 ve Kasim 2014
tarihleri arasinda ATM'lerden yaptiklar1 finansal islemleri icermektedir. Veri seti
icerisinde 987.813 adet birbirinden farkli ATM kartindan, Tiirkiye'deki tiim
ATM'lerden yapilan 21.678.588 adet finansal islem bulunmaktadir. Islem bilgilerinin
yorumlanabilmesi i¢in ihtiya¢ duyulan Tiirkiye'deki tiim bankalara ait olan ATM'lerin
listesi ve konum bilgileri Bankalararas1 Kart Merkezi'nden (BKM) elde edilmistir.
ATM listesinin ve konum bilgilerinin finansal islem veri seti ile birlestirilmesiyle

birlikte islemlerin konum bilgilerine ulagsmak miimkiin olmustur.

Tiirkiye'de yerlesik 42.000'den fazla ATM bulunmaktadir. Kuzey Kibris Tiirk
Cumbhuriyeti'nde bulunan ATM'ler kapsam dis1 birakilmistir. Aralik 2014 tarihi
itibariyle giincel ATM verilerini igeren veri setinde yerleri degistirilmis veya
kaldirilmig ATM'lerin bilgisi bulunmamakta, sadece aktif ATM'ler ve konum bilgileri
yer almaktadir. Baz1 genellemeler yapabilmek i¢in, konum bilgisinin kesikli hale
getirilmesi gerekmektedir. Boyle bir veriyi kesikli hale getirmenin yollarindan birisi
ise iki boyutlu uzaysal bir grid olusturmaktir. Bu amagla 0,333330x0,33333¢
¢Oziiniirliige sahip iki boyutlu uzaysal bir grid olusturulmustur. Boylece Tiirkiye
haritasi lizerindeki alanda 19x57= 1083 adet grid karesi elde edilmistir. Bu karelerin
668 adedinde en az 1 adet ATM bulunmaktadir. ATM'lerden yapilan islemler harita
tizerine yerlestirildiginde ise 660 farkli karede islem yapilmis oldugu goriilmiistiir.
Sekil 5.1.'de ATM'lerin grid karelere boliinmiis Tiirkiye haritas1 iizerindeki goriiniimii

verilmektedir.

5
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Sekil 5.1. Tiirkiye'deki ATM'lerin harita iizerinde gériiniimii
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5.2. Bankacihk islemlerinin Konum Bilgisi ile Analizi

Finansal islemler verisini yorumlamak i¢in yapilabilecek caligmalardan bir tanesi
islemlerin  gerceklestirildigi grid kareleri arasindaki Dbirliktelik iliskilerinin
incelenmesidir. Birliktelik analizi yapilabilmesi i¢in finansal islemler verisi SAS
Enterprise Miner araciligiyla dikey formata donustiiriilmiistiir. Finansal iglemler
verisinde yer alan islemlerin konum bilgisi ile grid koordinatlar1 eslestirilerek
islemlerin gergeklestirildigi grid kareleri tespit edilmistir. Bundan sonra birbiriyle
iliskili grid karelerinin bulunmasi i¢gin ATM islemlerini i¢eren bu veri seti analiz
edilebilecektir. Birliktelik analizi yapilirken bir grid karesinde birden fazla islem
yapilmigsa da sadece tek bir islem hesaplamaya katilmis, tekrarli ATM ziyaretleri
dikkate alinmamistir. Bu nedenle veri seti igerisinde bir ATM kartinin bir grid
karesinde sadece bir tek islemi bulunabilecektir. Bunun sonucunda finansal islemlerin
bulundugu veri setindeki kayit sayisi 1.596.713'e diismiistiir. Esik degeri 1000 olarak
belirlendiginde, yani en az 1000 farkli kart sahibi tarafindan ziyaret edilmis grid
kareleri incelenmek istendiginde, bu kosullara uyan 137 grid karenin bulundugu
goriilmistiir. Sekil 5.2.'de gosterilen bu gridlerin sik kullanilan grid kareler oldugu
sOylenebilir. Sekilden anlagilabilecegi gibi, grid merkezleri ilgili gridde gerceklesen

islem sayisi ile dogru orantili olacak sekilde isaretlenmistir.
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Sekil 5.2. Sik kullanilan grid kareler
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Grid karelerin birbirleri ile iligkileri incelendiginde ise, Tiirkiye'nin en biiylik sehri
olan Istanbul'un, diger gridlerle en ¢ok iliskiye sahip oldugu tespit edilmistir. Sekil
5.3.'de Istanbul ile iliskili olan grid kareler gosterilmektedir. Benzer sekilde, gridlerin
isaret bilyiikliigii, Istanbul ile iliskilerinin yogunluguyla orantilidir. istanbul icerisine
12 farkli grid bulunmakla birlikte, gdsterimin daha belirgin olmasi agisindan istanbul

icindeki tiim gridlerin iliskili oldugu gridler sekilde yer almaktadir.
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Sekil 5.3. Istanbul ile iliskili olan grid kareler

Tiirkiye'nin en dogusundaki illerin bulundugu gridlerin bile Istanbul ile iliskili oldugu
goriilmektedir. Bunda kuskusuz Istanbul'un bircok ilden gé¢ almis olmasinin etkisi
biiyiiktiir denebilir. Istanbul disinda Ankara ve Izmir gibi biiyiik sehirlerin de
Tirkiye'de birgok sehirle iligki i¢inde oldugu sdylenebilir. Bununla birlikte, birbirine

yakin olan kiigiik sehirlerin bile birbirleri ile iliskisi bulunmaktadir.

Iliski analizlerine ek olarak, birbirleriyle iliskili olan grid kareler arasindaki
uzakliklarin hesaplanmasi da anlamli sonuglar dogurabilecektir. Bu degerlerin elde
edilmesi amaciyla ikili iligkiler dikkate alinmis ve SAS''n GEODIST fonksiyonu
kullanilarak grid karelerin birbirlerine uzakliklar: hesaplanmistir. Buna gore 131 adet

Sekil 5.4.'deki histogramda sunulmustur.
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Sekil 5.4. Tliskili grid kareler arasindaki uzakligin dagilim

Histogramdan goriilecegi gibi birbirine yakin grid kareler arasinda daha cok iliski
bulunmustur. Aslinda iligkili grid karelerin ¢ogunlugu arasindaki uzakligin 75
kilometre veya daha kiiciik oldugu goriilmektedir. Daha net goriilmesi igin ikili iliskide

olan grid karelerin iliski sayilarinin uzakliga bagli olarak sayilari Sekil 5.5.'de

verilmistir.
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Sekil 5.5. Ikili iliskideki grid karelerin uzakliga bagh olarak sayis
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5.3. Gelistirilen Model ile Sahtekarhk Tespit Kurallarinin Bulunmasi

Yukaridaki boliimlerde anlatildigir gibi, konum bilgisi dahil edilerek sahtekarlik
islemlerinin tespit edilmesini saglayacak is kurallariin bulunmasin1 amaglayan
calismamiz birka¢ adimdan olusmaktadir. Ik etapta her miisteri i¢in mobilite
derecesini gosteren entropi degeri hesaplanmistir. Her miisterinin farkli grid karelerde
finansal islemi olabilir. Bir islemin i gridinde yapilmis olma ihtimali, pi, bir miisterinin
i gridinde yaptig1 islemlerin sayisinin o misterinin tiim gridlerde yaptig1 islemlerin
sayisina boliinmesi ile hesaplanmistir. Bu olasilik degerleri hesaplandiktan sonra
SAS'm TRANSPOSE prosediirii kullanilarak her miisteri (kart sahibi) igin entropi
degeri hesaplanabilmistir. Veri seti icerisinde 987.813 adet kart sahibi bulundugu
belirtilmisti. Kart sahiplerinin tamami i¢in yapilan entropi hesaplamasindan ¢ikan
sonuglara gore kart sahiplerinin %62,2'si her zaman islem yaptiklar1 gridler disinda
hicbir gridde islem yapmamistir. Yani miisterilerin %62,2'si 0 entropi degerine
sahiptir. Sadece Istanbul igerisinde 12 adet grid bulundugu dikkate alinirsa, grid
ebatlariin ¢ok biiyiik olmadigi, ancak miisterilerin yasam alanlarina yakin yerlerde
kalmayz tercih ettigi goriilmektedir. Sekil 5.6.'da 0'dan farkli olan entropi degerlerinin

dagilim1 goriilmektedir.
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Sekil 5.6. Sifirdan farkli olan entropi degerlerinin dagilimi
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Entropi degeri miisterilerin mobilite derecelerini gostermesi bakimindan énemli bir
gostergedir. Temel olarak bu degerler bazi miisteri siniflar1 olusturmak igin
kullanilabilir. 1k grup kuskusuz bulunduklar1 gridi hi¢ degistirmeyen, 0 entropi
degerine sahip olan miisterilerden olugsmaktadir. Diger gruplar i¢in Sekil 5.6. analiz
edilmis, 0,75 degeri kesme noktast olarak kullanilarak iki farkli miisteri sinifi daha
olusturulmustur. Bdylece, 0 entropi degerine sahip olan, 0 ile 0,75 arasinda entropi
degerine sahip olan ve 0,75'den biiyiik entropi degerine sahip olan miisteriler olmak

tizere tli¢ farkli miisteri sinifi elde edilmistir.

Entropi degerleri, orjinal finansal islem veri setine islemin gergeklestigi grid bilgisinin
eklenmesi ile olusan veri seti kullanilarak hesaplanmistir. Gegis veri setinin elde
edilmesi icin, SAS''n LAG fonksiyonu ile veya SQL kullanilarak nereden-nereye
bilgisinin eklenmesi gerekmektedir. Bu adimdan sonra 20.690.775 kayit igeren bir veri
seti olugmustur. Nereden-nereye bilgisinin eklendigi bu veri setine bagli olarak
hesaplanabilecek uzaklik bilgisi i¢in dogrudan ATM'lerin konumlar1 dikkate
aliabilecegi gibi ATM'lerin bulundugu gridlerin konumlar1 da dikkate alinabilir.
Uzaklik degerleri hesaplandiktan sonra, zaman bilgisi de dikkate alinarak hiz bilgisi
elde edilebilmistir. Bdylece uzaklik, hiz ve miisterilerin entropi bilgisinin de
eklenmesiyle yeni bir veri seti olusturulmustur. Tablo 5.1.'de bu veri setinde yer alan
degiskenlere ait ortalama, standart sapma ve ug¢ deger limitlerinin degerleri
goriilmektedir. Buradaki entropi degeri miisteri (kart sahibi) ile ilgili olup, gecisin

(hareketin) bir gostergesi olmadigi icin anomali tespitinde kullanilmasi uygun

olmayacaktir.
Tablo 5.1. Ozet istatistikler ve ug deger limitleri
Degisken u o ut4o
Uzaklik (km) 46,75 151,57 | 653,03
Hiz (km/dakika) 0,01 0,99 3,97
Entropi 0,37 0,39 1,93
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Sekil 5.7.'de miisterilerin entropi siniflarina ait hiz degerlerinin grafigi verilmistir. Ug
degerler grafik {iizerinde acik bir sekilde goriilebilmektedir. Grafigin anlamh

olabilmesi i¢in 0 hiz degerine sahip olan gegisler grafige dahil edilmemistir.
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Sekil 5.7. Miisteri entropi siniflarmin hiz degerleri

Gegcis veri seti iizerinde kurulacak SQL sorgulari ile nereden-nereye bilgileri icin
frekans degerlerinin hesaplanmasiyla da uzak mesafelerdeki gegislerin nadiren
gerceklestigi tespit edilmistir. Frekans hesaplamalari sonucunda en sik hareketin
3.379.016 adet gegisle Istanbul icerisinde yer alan 865 numarali gridde gerceklestigi
goriilmiistiir. Gridler arasi tiim gegisler incelendiginde 21.188 adet gegisin (grid
kombinasyonunun) 2 veya daha diisiik frekansa sahip oldugu goriilmistiir. Tablo
5.1.'deki ug deger limitleri ile frekans degerleri birlikte degerlendirildiginde, uzakligi
653 km'den fazla ve frekansi 2 veya daha diisiik olan 5.933 adet ge¢is bulunmustur.
Stipheli islem degerlendirmesi i¢in bu gecislerin dikkate alinmasi anlamli olsa bile
daha ayirt edici kurallar bulunurak bu saymnin diistiriilmesi gerekecektir. Aksi takdirde

cok fazla yanlis alarm durumu iiretilmis olacaktir.
5.4. Siipheli Islemlerin Bulunmas i¢in Gézetimsiz Yontemlerin Kullanilmasi

Calismanin bu boliimiinde SAS''n FASTCLUS prosediirii kullanilarak uygulanan
kiimeleme algoritmalarinin sonuglar1 paylasilacaktir. Uygulama sonucunda ortaya
¢ikan kiimelerin daha iyi degerlendirilmesi igin veri seti ikiye ayrilmistir: orjinal veri
setinin yaklasik %40'indan olusan, kiimeleri bulmak i¢in kullanilan egitim seti
(training set) ve kiimeleme sonuclarim1 degerlendirmek i¢in kullanilan, geri kalan
veriden olusturulan test seti. Egitim veri seti tizerinde k=10 belirlenerek k-means ve
k-median kiimeleme algoritmalar1 calistirilmigtir. Sekil 5.8.'de uzaklik ve hiz

degiskenlerine bagl olarak kiime merkezleri goriilmektedir.
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Sekil 5.8. Kiime merkezleri

Sekilden gorildiigii gibi 2, 4, 5 ve 10 numarali kiimeler u¢ degerler barindirmaktadar.
k-means kiimeleme algoritmasina gore, bu kiimelerde sirasiyla egitim veri setinde 1,
1, 9 ve 3 adet; test veri setinde 3, 0, 9 ve 5 adet hareket bulunmaktadir. k-median
kiimeleme algoritmasina gore ise egitim veri setinde bu kiimelerde sirasiyla 1, 1, 8 ve
5 adet; test veri setinde 5 ve 10 numarali kiimelerde 11 ve 9 adet hareket yer almistir.

Noktalarin biiyiik ¢ogunlugu 1 numarali kiimede toplanmustir.

Miisterilerin sahip oldugu entropi degerlerine gore 3 sinifa ayrildig: hatirda tutularak,
Tablo 5.1.'deki uzaklik ve hiz degiskenleri i¢in hesaplanmis u¢ deger limitleri de
dikkate alindiginda, egitim ve test veri setlerinde sirasiyla 60 ve 119 adet ug¢ deger
oldugu goriilmiistiir. Tablo 5.2'de ve Tablo 5.3'de sirasiyla egitim ve test veri setleri
icerisinde 3 farkli miisteri simifinin 10 farkli kiime icindeki u¢ degere sahip
hareketlerinin frekans degerleri sunulmustur. Kiimeleme algortimalarinin sonuglarina
gore 2, 4, 5 ve 10 numarali kiimelerdeki hareketlerin stipheli kabul edildigine dikkat
edilmelidir.
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Tablo 5.2. Egitim veri seti i¢in frekans tablosu

Kime |3 4 6 8 9 10 Toplam
Smif
2(0<e<0,75) 1 1 16 |9 6 3 36
3(e>0,75) 3 0 11 |5 5 0 24
Toplam 60

Tablo 5.3. Test veri seti igin frekans tablosu

Kiime 3 5 6 8 9 10 Toplam
Sinif
2(0<e<0,75) 4 0 3% |14 |11 3 67
3(e>0,75) 4 1 23 |10 |12 2 52
Toplam 119

5.5. Gelistirilen Modelin Mevcut Uygulamalarla Entegrasyonu ve Performans

Degerlemesi

Sahtekarlik islemlerinin 6nlenmesi i¢in kullanilan mevcut yontemlere tamamlayici
olmasi acisindan gelistirdigimiz yontem, geleneksel bankacilik islemlerindeki konum
bilgisini dikkate almasiyla yeni bir yaklasim olarak disiniilebilir [109].
Yaklasimimizin performansinin Olclilmesi ve kazanim saglayip saglamadiginin
degerlendirilmesi i¢in mevcutta Sahtekarlik islemlerinin Onlenmesi amaciyla
kullanilan sistemin performansi ile karsilagtirilmasi gegerli bir yontem olacaktir.
Performans bakis acisiyla degerlendirildiginde tiim Sahtekarlik 6nleme sistemlerinin
temel amaci; yanlhs alarm durumlar (false positive) ve hatali bir sekilde onaylanan
durumlar (false negative) en aza indirilirken, dogru alarm durumlarinin (true positive)

sayisinin artirilmasi olarak 6zetlenebilir.

Calismamizin yapilabilmesi icin veri sagladigimiz bankada, mevcutta kural tabanh
caligsarak siipheli goriilen durumlar i¢in alarm iireten bir Sahtekarlik 6nleme sistemi

kullanilmaktadir. Caligmada kullanilan veri setinin ait oldugu Kasim 2012 ve Kasim
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2014 donemi i¢in bankada ATM'lerden gerceklesmis bir Sahtekarlik islemi rapor
edilmemistir. Bununla birlikte mevcut sahtekarlik dnleme sistemi, stipheli gordiigi
506 adet bankacilik islemi i¢in alarm iiretmistir. Bu islemlerin siipheli olarak kontrol
edildigi ve yapilan kontroller sonucu onaylanarak islemin gerceklesmesine izin
verildigi bilinmektedir. Buna gore bu islemler i¢in gereksiz yere alarm (false positive)
tiretildigi aciktir. Mevcut sistemin siipheli buldugu 506 adet islemi, tez ¢alismasina
esas teskil eden veri seti ile eslestirdigimizde gecis (transition) veri setinde 338 adet
gecise karsilik geldigi gorilmiistiir. Tanimladigimiz uzaklik ve hiz degiskenleri icin
belirledigimiz istatistiksel u¢ deger limitleri dikkate alindiginda, gegis verisi
icerisindeki bu 338 adet kaydin sadece 4 tanesinin u¢ deger limitlerini astig
goriilmiistiir. Dolayisiyla, bankacilik islemlerinin konum bilgisinin de dikkate alinarak
olusturulan gegis (transition) bakis acis1 ile uzaklik ve hiz degiskenleri i¢in belirlenen
istatistiksel u¢ deger yaklagiminin yanlis alarm durumlarinin sayisini anlamli bir

sekilde diisiirdiigii gézlemlenmistir denilebilir.

Sadece uzaklik degiskenine bagli u¢ deger limitleri dikkate alindiginda ¢ok fazla
sayida islemin siipheli gibi goziiktiigii onceki boliimde belirtilmisti. Bunun nedeni
yerleri degistirilen ATM'ler ve bu degisiklik bilgisinin veri setine yansitilamamis
olmasi olabilir. Bununla birlikte, bu yaklasim sonucunda bazi anlamli ig kurallar1 da
tiretilebilecektir. Bunlardan ilki, entropi degeri 0'a esit olan kesim, miisterilerin biiylik
cogunlugunu olusturmaktadir ve bu kisiler bulunduklar1 gridi higbir zaman
degistirmemektedir. Iliskili gridler incelendiginde ise en yiiksek iliskinin birbirine 75
km veya daha yakin mesafede bulunan gridler arasinda bulundugu gorilmiistii.
Dolayisiyla, 0 entropiye sahip olan miisteriler i¢in, mevcut gridlerinden 75 km veya
daha uzak bir mesafede islem yapilmak istendiginde alarm iiretilmesi anlamh
olacaktir. Ikinci kural 0'dan farkli entropiye sahip olan yani hareketli miisterilerle ilgili
olarak gelistirilebilir. Bu miisterilerin hareketleri i¢in uzaklik ve hiz degiskenlerinin
uc deger limitleri anlamli olabilir. Istatistiksel u¢ deger limitlerine goére, entropi
degerleri siniflandirmasinda ikinci veya {liglincli sinifa giren miisterilerin kartlar ile
653 km'den uzak bir mesafede ve 3,97 km/dak'dan daha yiiksek bir hizla bir gecis
yapilmak isteniyorsa, bu gecise sebep olan islem siipheli olabilir. Ayrica gegis

kombinasyonlar1 incelenerek nadiren gerceklesmis nereden-nereye (from-to)
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durumlart i¢in de kurallar gelistirilebilir. Uzaklik i¢in hesaplanan 653 km ug¢ deger
limitini asan toplam 5.933 adet kombinasyon oldugu belirtilmisti. Bu say1 ¢ok yiiksek
oldugu i¢in, daha anlamli sonuglar elde edebilmek amaciyla bu limit 1000 km olarak
diisiintilebilir. Basit bir SQL sorgusu ile bu limiti asan kombinasyonlar incelendiginde
ise bu sartlara uyan 1.973 adet grid kombinasyonu oldugu goriilmektedir. Yapilan
islemin siipheli olup olmadigini gostermesi bakimindan bu da bir kural olarak
diistintilebilir. Kiimeleme algoritmalarinin sonucunda ise daha az sayida siipheli islem
tespit edilmis olup, bu islemlerin siipheli olma ihtimalleri yiliksektir. Bulunan is

kurallarmin 6zet gosterimi Tablo 5.4.'de sunulmustur.

Tablo 5.4. Siipheli islem kurallar

Is Kurali
Entropi Sinifi

1(e=0) D > 75 km ise alarm tretilmeli (Birliktelik iligkisi en yiiksek olan
gridlerin arasindaki mesafe < 75 km idi.)

2 (0 < e <|D=>653kmveS>3.97 km/dak ise alarm iiretilmeli (Istatistiksel
0,75) uc deger limitleri D= 653 km ve S= 3.97 km/dak idi.)

3(e>0,75) | Hareketli miisteriler igin islem tutarlarmin dikkate alindig

analizler yapilabilir. Kiimeleme algoritma sonuglari kullanilabilir.

Yukaridaki kurallarin finansal islem bilgilerine bagh olarak elde edildigi agiktir. Farkli
kurallar bulunmasi i¢in, gerceklestirilmek istenen bir islemin miisterinin favori (en ¢cok
islem yaptig1) ATM'sine ve/veya subesine olan uzaklig: da dikkate alinabilir. Ayrica
miisterinin ev ve/veya is adresleri de ayn1 amagla kullanilabilir. Anlaml bir gdsterge
olmas1 bakimindan, mevcut veri seti ile hazirlanmis, yapilan islemin finansal
biiyiikliigi ile islemin favori ATM'ye olan uzaklig1 arasindaki iligkiyi gosteren grafik

Sekil 5.9.'da sunulmustur.
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Sekil 5.9. Islemin finansal biiyiikliigiiniin uzakhga bagh degisimi

Grafik gosterimin daha net olmasi i¢in islem biiytikliigii 100.000 TL'den diisiik olan
islemler grafige dahil edilmistir. Grafikten agikca goriildiigii gibi uzaklik arttik¢a
islemin finansal biiyiikliigli azalmaktadir. Bu ise konum bilgisinin kullanilmasinin

anlamli sonuglar doguracaginin acik bir gostergesidir.

5.6. Sonuclar

Konum bilgisinin eklenmis oldugu finansal islem verisinin elde edilmesi ilk etapta
ATM islemlerinde daha hizli olmasi nedeni ile tez ¢alismasinda konum bilgisinin
anlamliligt ATM'lerden yapilan islemler lizerinde analiz edilmistir. Benzer ¢alisma
internet sube ve mobil sube aracilifiyla yapilan islemler i¢cin konum bilgisinin elde
edilmesi ve entegrasyonun saglanmasiyla bu islem kanallar1 i¢in de yapilabilir.
Internet subeden ve mobil subeden yapilan islemlerde konum bilgisi IP adresleri
araciligiyla elde edilebilecektir. Internet sube, mobil sube, ATM, sube gibi tiim islem
kanallar1 i¢cin konum bilgisi alinarak veri konsolide edildiginde, bir miisterinin yaptigi
son islem ile o anda yapilmak istenen islemin konumlar1 karsilagtirilabilecek, uzay-
zamansal is kurallar1 yardimiyla miisterinin o islemi gergeklestirme olasilig
degerlendirilebilecektir. Boylece islem kanalindan bagimsiz olarak, miisteriyi daha iyi

tanimaya yonelik, miisteri bazli sahtekarlik 6nleme kontrolleri yapilabilecektir.
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Ornegin; son islemini internet sube araciliftyla yapmus bir miisterinin yarim saat
igerisinde son islem konumuna 500 km uzalikta bulunan bir ATM'den islem yapmasi
miimkiin olmayacagi icin bu islem siipheli olarak goriilebilecektir. Halbuki zaman
arali@1 yarim saat degil de iki saat olursa bu islemin miimkiin oldugu goriilebilecektir.
Benzer sekilde, 0 entropiye sahip olan yani hi¢bir zaman islem yaptigi konumu
degistirmemis bir miisterinin hesabindan, kendisine ¢ok uzak bir konumda islem
yapilmak istendiginde siiphe olusmali ve ek dogrulayici kontroller i¢in alarm
tiretilmelidir. Yukarida detaylar1 verilen yaklagim ile elde edilen is kurallar1 bir kural
motoru araciliryla bankacilik sistemlerine dinamik bir sekilde entegre edilebilirse,
mevcut sahtekarlik 6nleme kontrollerine miisteri aligkanliklariyla ilgili ¢cok 6nemli bir
degisken olan "islem konumu" da dahil edilmis olacak ve sahtekarlik Onleme

sisteminin performansi artacaktir.



BOLUM 6. ONERILEN YONTEMIN BULANIK MANTIK iLE
YENIDEN DEGERLENDIRILMESI

Boliim 4'de detaylari sunulan ve Boliim 5'de uygulama sonuclarinin paylasildigi,
sahtekarlik islemlerinin tespit edilmesi amaciyla gelistirilen modelin, bulanik mantik
yaklagimi ile entegre edilmesinin daha anlamli sonuglar iiretebilecegi diisiintilmiistiir.
Bu béliimde hatirlatict olmasi bakimindan bulanik mantik yaklasimi ile ilgili temel
bilgiler verilecek ve literatiir arastirmamizda karsimiza ¢ikan, sahtekarlik iglemlerinin

tespitinde bulanik mantiktan faydalanilmis ¢calismalardan bahsedilecektir.

6.1. Kavram Olarak Bulanik Mantik

Insan beyni gibi akil yiiriitemeyen modern bilgisayarlarm ikili mantigi, gercek
diinyanin belirsizligini modellemekte yetersiz kalmaktadir. Klasik mantikla bulanik
mantik arasindaki fark, sifir ve bir dizilerine indirgenmis kesin gercekler ve dogru ya
da yanlis olan 6nermeler ile serin hava ya da yiiksek hiz gibi belirsizlik veya deger
yargilar1 iceren Onermeler arasindaki fark gibidir [110]. Karmasikligi az olan,
dolayisiyla belirsizligi de az olan sistemler i¢in kapali formdaki matematiksel ifadeler,
sistemleri tam ve kesin olarak tanimlayacaktir. Karmagikligi biraz daha fazla olan
ancak anlamli verisine sahip olunan sistemler i¢in, yapay sinir aglari gibi, model-
bagimsiz metotlar, eldeki veriden desenlerin Ogrenilmesi yoluyla sistemle ilgili
anlamli sonuglar verecektir. Sistemle ilgili ¢ok az verinin bulundugu, belirsizligin ve
karmasikligin yiiksek oldugu sistemler i¢in ise gozlemlenen girdi ve ¢ikt1 sonuglari
arasinda iliski kurulmasina izin veren bulanik sonu¢ ¢ikarma, sistem davranisinin
anlasilmasi igin iyi bir yol sunabilir. Sekil 6.1.'de karmasiklik, kesinlik ve modeller

arasindaki iligki grafik olarak sunulmustur.
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Matematiksel
esitlikler
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=z Model-

g bagimsiz
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% metotlar
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5 sistemler
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Sistemin karmasgikligi

Sekil 6.1. Sistemin karmagiklig1 ve sistem modelindeki kesinlik arasindaki iligki [111]

Yukaridaki modellerin tamami gergek fiziksel diinyanin matematiksel 6zetlerini verir,
ancak onemli olan nokta, problemdeki belirsizligin karakteriyle uygun olan modeli

secebilmektir [111].

6.1.1. Klasik ve bulanik kiimeler, bulanik sistem tasarimi

Klasik kiime kuraminda herhangi bir nesne bir kiimeye ya aittir ya da degildir. Bu ilke
bir nesnenin ayn1 anda hem birsey olmas1 hem de o sey olmamasi ¢eliskisini olanaksiz
kilmaktadir. Bulanik mantikta ise, elemanlar bulanik bir kiimeye ancak kismen aittir
ve kismi liyelik nedeniyle ayni1 anda birden ¢ok kiimeye ait olabilirler. Sekil 6.2.'de

klasik ve bulanik kiimelerin sinirlar1 gorsel olarak sunulmustur [110].

U (Evrensel Kiime) U (Evrensel Kiime)
A o c. A
a.
' i
b.
(a) -

Sekil 6.2. (a) Klasik kiime ve (b) Bulanik kiime sinirlar1 [111]
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Bir bulanik A kiimesi, U uzayinda tanimlanan ve [0, 1] araliginda degerler alabilen

ua(x) iyelik fonksiyonu ile gosterilen kiimedir. Bu A kiimesi;
A= {(x, ua(x)) / x € U} seklinde ifade edilir. (6.2)

Uyelik fonksiyonunun aldign degerlere iiyelik degerleri veya iiyelik derecesi ismi

verilmistir. ua(x), X'in bu uzaya ne kadar liye oldugunun 6lgiistidiir.

~ 1ise, x tamamen A kiimesinin iiyesidir.
ua(x) = - (0, 1) ise, x kismen A kiimesinin tiyesidir. (6.3)

0 ise, X A kiimesinin tiyesi degildir.

Bulanik sistemlerde kelimeler tanimli olduklari uzayda bulanik kiimelerle temsil
edilirler. Ornegin bir arabanin hizimin bulamk modeli ¢ikartilmak istendiginde, ilk
olarak arabanin ulasabilecegi en yliksek hiz ile en diisiik hiz arasindaki degerler, yani
degiskenin tanimli oldugu uzay belirlenmelidir. Bu uzay belirlendikten sonra, ¢ok
yavas, yavas, hizli, cok hizli gibi sozsel degiskenler ve bu degiskenleri temsil edecek
bulanik kiimeler belirlenir. Sekil 6.3.'de bir arabanin hizina ait 6rnek bir bulanik kiime

gorseli sunulmustur.

A Cok
Gok Hizh
yavag Yavas Hizli
1
0 En yiksek hiz

Sekil 6.3. Sozsel degisken "arabanin hiz1" i¢in bulanik kiimeler [110]
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Klasik kiimelerde gergeklestirilen kesisim, birlesim, tiimleme islemlerinin benzerleri,
bulanik kiimeler de de gergeklestirilir. Bu islemlerin bulanik kiimelerdeki gésterimi
sirasiyla ve (V), veya (A), degil (~) islegleri ile gergeklestirilir. Bulanik mantik
modellerinin gelistirilmesi i¢in kullanilan MATLAB'de ise bu islemler min, max ve

tiggen gibi fonksiyonlar kullanilarak yapilabilmektedir [112, 113].

Bulanik mantikla bir problemin ¢6ziimii i¢in izlenecek modelleme adimlari; girdi ve
¢iktilarin bulaniklastirilmasi, kurallarin ¢ikartilmasi ve durulastirmadir denilebilir.
Bulaniklastirma, girdi ve ¢iktilarin bulanik kiime gosterimi ile ifade edilebilmesi,
tiyelik fonksiyonlari yardimu ile liyelik derecelerinin elde edilmesidir. Bulaniklastirma
i¢in kullanilan Sigmodial (S), Pi (), Uggensel, Yamuk gibi birgok iiyelik fonksiyonu
bulunurken, hangi iiyelik fonksiyonunun kullanilacagina tecriibeye veya veri yapisina
gore karar verilebilir. Bir sonraki adimda, uzmanlarin bilgi ve tecriibeleri eger-ise
seklinde ifade edilerek bulanik kural tabani olusturulur. Son asamada ise, sistemin
sonu¢ olarak verdigi bulamik c¢ikti kiimesi, durulastirma yontemlerinden biri
kullanilarak sayisal, kesin ifadelere doniistiiriiliir. Buna gore bulanik bir sistem

asagidaki grafik gosterim ile 6zetlenebilir [114].

Bulanik Kural Tabam

~ Bulaniklastiric Durulayict

X A

v

.| Bulanik Cikarim Motoru

Sekil 6.4. Temel bir bulanik sistem konfigiirasyonu [110]

6.2. Sahtekarhk Islemlerinin Tespitinde Bulamk Mantik

Sahtekarlik islemlerinin tespitinde bulanik sistemlerden faydalanan az sayida ¢alisma

bulunmaktadir [115, 116, 117]. [116]'da yazarlar, siipheli olan ve olmayan kredi karti
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islemlerini smiflandirabilmek icin evrimsel bir bulanik sistem kullanmislardir.
Yaptiklart ¢alisma sonucunda, zor veri setlerinin siniflandirilmasinda bulanik mantik
dontistimiintin kullaniminin dogrulugu ve anlasilabilirligi artirdigini géstermislerdir.
[117]'de Estevez ve digerleri, sabit iletisim aglarinda kontér Odemelerindeki
sahtekarliklar1 6nlemek i¢in, siniflama ve tahminleme modiillerinden olusan proaktif
bir sistem Onermislerdir. Bulanik kurallarin uygulandig: siniflandirma modiilii, sahte
abonelik, farkl bir sahtecilik, borcunu 6deyemez ve normal olmak iizere, daha 6nceki
hareketlerine gore aboneleri dort farkli kategoriye ayirmistir. Sahtekarlik tespitinde
bulanik mantigin kullanildig1 diger bir ilging calismada da [115] veri madenciligi
teknikleri ile birlestirilen bulanik mantik modeli ile elektronik bankacilikta oltalama
(phishing) sitelerinin bulanikliginin giderilmesine ¢alisilmigtir. [118]'de yazarlar kredi
kart1 sahtekarliklarinin tespit edilmesi i¢in bulanik mantiktan faydalanmistir.
Calismada bulanik kurallar, bulaniklagtirma birimi, karar verme birimi ve durulayici
birim olmak tizere dort boliim vurgulanmistir. [119] 'da yazarlar finansal raporlamada
sahtekarliklarin tespit edilmesi i¢in bulanik kiimeleme uygulamasiyla sonug elde
etmeye calismiglardir. Calismada, bulanik kiimelemenin veri setinde olusturulan
kiimelere aidiyet yiizdesi seklinde, her kiimeye aidiyet oranin1 géstermesinin, finansal
islemlerden olusan veri seti iyelerinin kismi kategorizasyonuna izin verdigi
vurgulanmigtir. Kiimeleme yontemlerinden biri olan bulanik c-means algoritmasi

kiimeleri, kiimelere olan iiyelikleri ve u¢ degerleri bulmak i¢in kullanilabilecektir.

6.3. Onerilen Yontemin Bulanik Mantik ile Yeniden Degerlendirilmesi

Boliim 4'de detaylar verilen ve Boliim 5'de bir bankanin verileri lizerinden uygulama
sonuglarinin  paylasildigi  yontem, bulantk mantik bakis acisiyla yeniden
yorumlanmistir. U¢ degerlerin, yani siipheli islemlerin bulunmasi i¢in kullanilan
kiimeleme algoritmasi bulanik mantik ile uygulanmis, bulanik kurallar yardimi ile

sahtekarlik islemlerinin tespit edilmesine calisilmistir.
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6.3.1. Bulanik kiimeleme ve kural tabanh analizler

Bir onceki boliimde anlatildigr tizere, klasik kiimeleme analizlerinde oldugu gibi
bulanik kiimeleme i¢in de egitim ve test veri kiimeleri kullanilmistir. Bulanik c-means
kiimeleme yontemini uygulamanin bir yolu, MATLAB'in Fuzzy C-Means (fcm)
fonksiyonunun kullanilmasidir. Klasik kiimeleme analizinde oldugu gibi Fuzzy C-
Means uygulamasinda da kiime sayis1 10 olarak belirlenmistir. EZitim veri seti
tizerinde fcm fonksiyonundaki standart secenekler kullanilarak, sonucglar1 Tablo
6.1.'de verilen, iiyelik degeri 0,95 veya daha yiiksek olan bir kiimeleme dagilimi elde
edilmistir. Test verisinin bulanik c-means algoritmasi sonucunda elde edilen kiimelere
klasik kiimeleme yontemi ile atanmasi sonucu olusan lyelikler de Tablo 6.2.'de

verilmistir.

Tablo 6.1. Egitim verisi i¢in bulanik kiimelerin tiyelik ebatlari (iiyelik derecesi > 0,95, egitim verisi)

Kiime 1 2 3 4 5

Uye sayis1 | 12.633 8.201 11.490 167.805 24.213
Kiime 6 7 8 9 10
Uye sayis1 | 16.804 6.686.140 |8.128 3.052 11.197

Tablo 6.2. Test verisi i¢in klasik kiime atamalari

Kiime 1 2 3 4 5

Uye sayis1 | 81.682 44.245 65.649 905.752 135.546
Kiime 6 7 8 9 10

Uye sayis1 | 77.519 10.996.164 | 39.046 20.198 53.613

Tablolarda goriilen sonuglar yorumlandiginda, bulanik c-means kiimeleme
algoritmasinin u¢ degerleri ortaya ¢ikarmadigi ve bu degerleri kiimelere dagittig
goriilmektedir. Dolayisiyla k-means algoritmasinin sonuglariyla kiyaslandiginda,
bulanik c-means algoritmasinda her kiime igerisinde daha fazla sayida iiye bulundugu
goriilmektedir. Bagka bir deyisle, bulanik c-means algoritmasi sonucunda az sayidaki

uc degerlerin yer aldigr kiimeler olugsmamistir. Sonu¢ olarak, bulanik c-means
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algoritmasi ile elde edilen higbir kiimenin u¢ degerlerden olusan bir kiime oldugu

sOylenememistir.

Sahtekarlik islemlerinin tespit edilmesi i¢in bulanik kiimeleme ¢alismasina ek olarak,
bulanik kiime atamalarmin tiyelik derecelerinin kullanilacagi kural tabanl bir bulanik
sistem de uygulanabilecektir. MATLAB'deki fcm fonksiyonu sonucunda, egitim veri
seti i¢in bu tiyelik dereceleri elde edilmisti. Fakat test veri setindeki noktalarin kiime
merkezlerine olan uzakliklarinin hesaplanmasi gerekmektedir. Herhangi bir i

noktasinin j kiimesine iyelik derecesinin hesaplanmasi i¢in asagidaki formiil

kullanilmistir:
1
Hij = 2 (6.1)
S
R=1\ g = el

Burada xi i. veri noktasinin satir vektoriinii, N kiimelerin sayisini, ¢j j kiimesinin
merkezini ve m bulaniklik indeksini gostermektedir. fcm fonksiyon hesaplamalarinda
MATLAB m=2 kullanmaktadir. Buna gore hesaplanan kiime merkezleri Tablo 6.3.'de

verilmigtir.

Tablo 6.3. Bulanik c-means kiime merkezleri

Kime | Uzaklik | Hiz | Entropi
150,27 | 0,04 | 0,74
689,84 |0,11 | 0,71
239,16 | 0,05 | 0,73
15,18 0,01 | 0,46
74,25 0,03 | 0,73
349,20 | 0,07 | 0,74
0,55 0,00 | 0,23
897,29 | 0,13 | 0,66
1158,20 | 0,16 | 0,71
504,11 | 0,09 | 0,72

O O N o O | W N

[N
o
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Tablo 6.3.'de verilen bulanik c-means kiime merkezleri diistiniilerek; 2, 8, 9 ve 10
numarali kiimelere ait bulanik tiyelik dereceleri, Sekil 6.5.'de verilen bulanik kural
tabanli modelin olusturulmasinda kullanmilmistir. Esitlik 6.1. ile test verisindeki
noktalarin bulanik kiime iiyelik derecelerinin hesaplanmasindan sonra, Sekil 6.5.'deki
bulanik kural tabanli model, test veri setindeki Sahtekarlik vakalarinin tespit

edilmesinde kullanilabilecektir.

FIS Editor: FCMRuleModel = B
File Edit View

Clusterd

(mamdani

Clugtarin

FIS Name: FCMRuleModel FIS Type: mamdani
And method — v Current Variable
Or method max v Cluster2

T input
Implication — v vEE Lz

Range [o1]
Aggregation —r v
Defuzzification centroid W Help Close

Saved FIS "FCMRuleModel” to file

Sekil 6.5. FCM Bulanik kural modelinin 6zet gésterimi

MATLAB igerisinde yer alan Fuzzy Logic Toolbox i¢inde bulanik bir sistem kurmak,
kontrol etmek ve gozlemlemek i¢in dinamik olarak birbirine bagli, bes temel grafiksel
kullanict arabirim vardir. Sekilde goriilen Bulanmik Karar Sistemi Editori (Fuzzy
inference system- FIS), sistemin giris-¢ikis degiskenlerinin sayisi ve isimleri gibi en

temel iglemlerin yapildig: editordiir [110].

Bulanik modelin sonuglar1 degerlendirildiginde, 0,9 esik degerini asan bulanik tiyelik
vakasinin olmadig1 gézlemlenmistir. Fakat esik deger 0,86'ya ¢ekildiginde, test veri
setinde bu esik degeri asan 24.197 adet sahtekarlik tiyelik derecesine sahip vaka

oldugu gorillmistiir. Algoritma sonuglarina gore alarm {iretilmesi gereken bu
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islemlerin sayis1 ¢ok yiiksek olup, algoritmanin uygulanmasi c¢ok verimli

olmayacaktir.
6.3.2. Ug degerlerin bulunmasi i¢in bulamk kural tabanh sistemin uygulanmasi

Sahtekarlik islemlerinin tespit edilmesi amactyla uzman bilgisinden faydalanilarak
kural tabanli bir bulanik model gelistirilmesi daha uygun olacaktir. Bulanik kural
tabanli sistemlerin endiistriyel bircok problemin ¢oziimiinde basarili bir sekilde
kullanildigr bilinmektedir. Sahtekarlik islemlerinin tespit edilmesi probleminde
bulanitk mantik ve kural tabanli bulanik model kullanilmasinin uygun olacagini
diistinmemizin sebebi ise problemin karmasik yapisi ve problemin ¢éziimiinde uzman
bilgisinin yliksek 6nem arzetmesidir. Bu amagla kurdugumuz bulanik kural tabanh
modelin gosterimi  Sekil 6.6.'da verilmistir. Bulanik modelin uygulamasi igin
MATLAB'in Fuzzy Toolbox'1 kullanilmistir. MATLAB'in sundugu bu araglar, bizim
problemimizde oldugu gibi daha biiyiik veri setleri i¢in bile bulanik kurallarin rahatca

yazilmasina imkan vermektedir.

FIS Editor: FuzzyModel = =

File Edit View

'~
T
-

Distance

XX .
(mamdani}

Speed ’,a‘
&”“
Fraud
Fntronw
FIS Name: FuzzyModel FIS Type: mamdani
And method — v Current Variable
Name
Or method max W
Type
Implication — w uE
. Range
Aggregation — v
R centroid W Help Close | ‘
Saved FIS "FuzzyModel" to file ‘

Sekil 6.6. Bulanik modelin &zet gosterimi

Sekilden goriildiigii gibi problemin ¢6ziimiine konu olan uzaklik, hiz ve entropi

degiskenleri yardimiyla islemin fraud kiimesine {iiyelik derecesi elde edilmeye
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calisilmigtir. Bu amagcla gerceklestirilen bulanik kural tabanli analizlerimizin ilk
asamasi, Uyelik fonksiyonunun belirlenmesidir. Bulanik c-means algoritmasi
araciligiyla bulanik iyelik fonksiyonlariin belirlenmesi i¢in bir onceki bdliimle
benzer sekilde egitim veri seti kullanilmistir. MATLAB'de Uyelik Fonksiyonu Editorii
(Membership Function Editor) kullanilarak Sekil 6.7. ve Sekil 6.8.'de goriilen,

analizlere temel teskil eden iiyelik fonksiyonlar1 olusturulmustur.

Membership Function Editor: FuzzyModel - 0
File Edit View
FIS Variables Membership function plots plot palis 181
mft w2 me ‘mi ' Comis
VAV b
LN

Distance  Fraud

Sieed

Entropy

input variable "Distance”

Current Variable: Current Membership Function (click on MF to select)

Name Distance Name mf1

Type input Type trapmf v
Params [002591]

Range [0 1600]

Display Range [0 1600] | Help Close ‘

Ready ‘

Sekil 6.7. Uzaklik degiskeni igin tiyelik fonksiyonu

Uzaklik degiskeni i¢in bulanik c-means algoritmasi ile 5 adet kiime olusturulmustur.
Bu kiimelerin sinirlari, iiyelik fonksiyonlarinin alt ve iist sinirlarini belirlemistir. Bu
amagla, "Uzaklik" bulanik iiye degerleri i¢in 0,35 iiyelik degeri kullanilmigtir. Her bir
bulanik kiimenin pozisyonuna bagli olarak {iiggensel (triangular) veya yamuk

(trapezoid) tiyelik fonksiyonlar1 kullanilmistir.
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Membership Function Editor: FuzzyModel = &
File Edit View
FIS Variables Membership function plots. it palis 181
mf2 mf3

Distance  Fraud

(%

Entropy

1.5 2
input variable "Entropy™

Current Variable Current Membership Function (click on MF to select)

Name Entropy Name mf1

Type input Type trapmf v
Params [0 0 0.0514 0.2741]

Range 1031

Display Range 1031 ‘ Help Close ‘

Selected variable "Entropy™ ‘

Sekil 6.8. Entropi degiskeni i¢in iiyelik fonksiyonu

Veri setimizdeki tiim degiskenler i¢in tiyelik fonksiyonlari belirlendikten sonra, bu
tiyelik fonksiyonlarina bagli olarak uzman goriisleri alinmis ve bulanik kurallar elde
edilmistir. Bu kurallar MATLAB'in Fuzzy Toolbox'indaki Kural Editérii (Rule Editor)
kullanilarak bulanik modele eklenebilir. Sahtekarlik islemlerinin tespit edilmesi
amactyla uzman goriislerine bagli olarak olusturulan 28 adet kural bulunmaktadir.
Sekil 6.9. ve Sekil 6.10.'da bu kurallarin grafik olarak 6zeti goriilmektedir. Sekil 6.9.
"Uzaklik" ve "Hiz" degiskenleriyle ilgili iliskiyi gdstermektedir. Sekil 6.10. ise tiim

kurallar1 6zet olarak sunmaktadir.
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Surface Viewer: FuzzyModel = =

File Edit View Options

1000
&00
=  G00
Li)
L)
[ =3
7]
400
200
o Y Y Y Y I
0 200 400 600 &OO 1000 1200 1400 1600
Distance
X (input): Distance W Y (input): Speed w  Z (output): Fraud v
= 15 inE 15 Evaluate
Ref. Input: [MaN NaM 1.5] Piot points: 44 H Help Close ||
Ready |

Sekil 6.9. Uzaklik ve hiz degiskenleri i¢in bulanik kurallarin yiizey grafigi

Rule Viewer: FuzzyModel = =

File Edit View Options

Distance = 00 Speed = 538 Entropy = 1.55 Fraud = 0.701
] ] ]

== —

]
10
11
12 |
13 === —

€009~ LN L

[
iy
FIFFF

28 ]

Input: | 1300537 5;1.55]

Plot points: 14 ‘

Move: left | right | dl:rwn| up |‘

‘ Opened system FuzzyModel, 28 rules. ‘ ‘ Help | T | ‘

Sekil 6.10. Kural gorselinde bulanik kurallarin grafik gosterimi

Bulanik kural tabanli analizlerin son asamasinda, u¢ degerleri yani Sahtekarlik
islemlerini tespit edebilmek igin test veri seti ve bulanik kural seti kullanilmistir.
Bulanik kurallar test veri setinde uygulandiktan sonra, test setindeki tiim noktalar i¢in

sahtekarlik kiimesine iiyelik dereceleri de bulunmustur. Sekil 6.11.'de sahtekarlik
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bulanik kiimesine tiyelik derecesi 0,5 veya daha yiiksek olan noktalarin siklik grafigi
verilmigstir. Bu sonuglara gore, Sahtekarlik bulanik kiimesine tiyelik derecesi 0,6 ve
tizeri olan 127 adet ug¢ deger bulunmustur. Dolayisiyla, bulanik kural tabanli sistemin
cok fazla yanlis alarm tiretmedigi sOylenebilir. Klasik yontemlerle yapilan analizlerin
sonuglariyla kiyaslandiginda, 127 adet u¢ degerin yonetilebilirliginin ¢ok daha makul
oldugu agiktir.

0,5'den Biiyiik Sahtekarlik Uyelik Derecesi Degerlerinin Dagilimi
T T T T T T

Sikhk

| I I L
0.65 07 0.75 0.8 0.85 0.9

Bulanik Uyelik Derecesi

Sekil 6.11. Sahtekarlik bulanik kiimesi i¢in iiyelik degerleri

6.3.3. Sonuclar ve performans degerlendirmesi

Bulanik c-means kiimeleme algoritmasi test veri seti tizerinde uygulandiginda 2, 8, 9
ve 10 numarali kiimelerde 0,9 veya daha yiiksek tliyelik derecesinde tiyesi bulunmadigi
goriilmiistiir. Bununla birlikte, esik deger biraz diisiirtildiigiinde, test verisi icindeki 24
binden fazla vaka siipheli olarak bulunmustur. Dolayisiyla, bulanik kiimelemenin
tiyelik esik degerlerine bagli olarak ¢ok sayida yanlis alarm irettigi sdylenebilir.
Ancak, ayn1 test veri seti lizerinde, bulanik kural tabanli sistem sonucunda ¢ok fazla
yanlis alarm durumu olusmadigindan daha yonetilebilir sayida ug deger tespit edildigi
sOylenebilir. Bu aslinda bulanik kural tabanli sistemin en ¢ok istenen ozelligidir.
Bulanik model tarafindan bulunan 127 adet u¢ deger, yani 127 adet siipheli islem, Sekil

6.12.'de grafik gorsel olarak sunulmustur.
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Bulanik Kural Tabanh Sistem ile Bulunan Ug Degerler

1500,

Uzaklik

_ . . »
1000~ * . Z E
L ]

400
0.2

100 0
Hiz Entropi

Sekil 6.12. Bulanik sistem tarafindan bulunan siipheli islemlerin grafik gosterimi

Bulanik sistemin performans degerlemesi de klasik modelin performans degerlemesi
ile benzer sekilde yapilabilir. Sahtekarlik 6nleme sistemlerinin temel amacinin yanlis
alarm durumlarin1 azaltmak ve dogru alarm durumlarini artirmak oldugu belirtilmisti.
Calismaya esas teskil eden veri setinin gecerli oldugu tarih araliginda, bankadaki
mevcut sahtekarlik 6nleme sistemi tarafindan iiretilmis 506 adet alarm durumu oldugu
ve bu 506 adet islemin gegis veri setindeki 338 adet gegisle eslestigi onceki boliimde
paylasilmisti. Klasik yontemle yapilan analizler sonucunda bu 338 adet gegisin sadece
4 tanesi silipheli bulunmustu. Bu boéliimde detaylar1 paylasilmis olan bulanik kural
tabanli yaklasim uygulandiginda ise bu 338 adet gecisin sadece 1 tanesi i¢in alarm
iretilmesi gerektigi tespit edilmistir. Stipheli bulunan bu gecis, 1.217 km mesafeye,
0,0715 km/dk hiza ve 0,5004 entropi degerine sahiptir. Uyelik derecesinin ise 0,5856
oldugu belirlenmistir. Bu dikkate deger sonug, bulanik kural tabanli modelin yanlis
alarm durumlarim belirgin bir sekilde azalttigim1 gostermektedir. Klasik yontemle

kiyaslandiginda da bulanik modelin daha basarili oldugu sdylenebilir.



BOLUM 7. TARTISMA VE SONUC

Tiim diinyada banka miisterileri yeni teknolojilerin sundugu imkanlarla, diinyanin
neresinde olurlarsa olsunlar finansal islemlerini yapabilmekten 6tiirii ok memnunlar
[78]. internet ve mobil bankacilik araciligiyla yapilan finansal islemlerin sayisinin ve
biytikligiiniin  her gecen giin arttigi bilinmektedir. Ancak bu teknolojilerin
beraberinde getirdigi "anonimite", zamandan ve mekandan bagimsiz olarak islem
yapabilme 6zgiirliigii, hesaplarin ve finansal degerlerin glivenliginin saglanmasi i¢in

yeni 6nlemler alinmasi gerekliligini de dogurmaktadir.

Tez calismasinda temel olarak hedeflenen, bankacilikta gerceklestirilen Sahtekarlik
islemlerinin tespit edilmesi ic¢in yapilan veri analizlerine islemlerin "konum"
bilgilerinin de dahil edilmesini saglayacak bir analitik model gelistirilmesi ve
sahtekarliklarin tespitinde konum bilgisinin anlamli bir etkisinin olup olmadiginin
Olclilmesidir. Sahtekarlik islemlerinin tespit edilmesinde finansal islemlerin konum
bilgisinin etkisini 6l¢gmek i¢in, Tirkiye'deki orta 6lgekli bir bankanin miisterilerinin
Tiirkiye'deki tim ATM'lerde iki yillik donem i¢inde yaptiklar islemler ilizerinde
analizler gergeklestirilmistir. Bu analizlerin neticesinde, sahtekarlik islemlerine isaret
eden is kurallarinin bulunmasi hedeflenmistir. islemlerin konumu ve zamani dikkate
alindigindan, bu kurallar uzay-zamansal bir yapiya sahip olup; Sahtekarlik siiphesi
uyandirmasi gereken islemleri bulmanin en kolay yolu islemin konumunun uzay-
zamansal olarak ug deger olup olmadiginin belirlenmesidir. Islemin konumu bir ug
degere isaret ediyorsa, islem gerceklesmeden once ek dogrulama kontrolleri ile
Onlemler alinabilecektir. Miisterilerin mobilite desenleri de bu tiir uzay-zamansal
kurallarin bulunmasinda anlamli bir bilgi kaynagi olacaktir. En temelde, bazi
misteriler hi¢cbir zaman islem yaptiklart konumu degistirmezken, bu miisterilerin
hesaplarindan her zamanki bu konumlarina ¢ok uzak mesafede bir islem yapilmak

istendiginde siiphe uyanmasi gerekecektir.
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Tez calismasinda sadece ATM'lerden yapilan islemlere ait verinin kullanilmasinin
nedeni, ATM'lerden yapilan islemlerin konum bilgisine erisimin daha kolay ve hizli
olmasidir. Bununla birlikte, biitiinciil ve miisteri odakli bir sahtekarlik 6nleme sistemi
icin islem kanalindan bagimsiz olarak degerlendirmeler yapilmasi gerektigi aciktir.
Subelerden yapilan islemlerin konum bilgisinin elde edilmesinde ATM'lere benzer
sekilde bir zorluk bulunmamaktadir. Internet subesi ve mobil subeden yapilan
islemlerin konum bilgileri de IP adreslerinden elde edilebilecektir. Miisterilerle ilgili
daha fazla bilgi sahibi olmak adina, miisterinin sosyal medya hesaplarindaki bilgilere
erisim ve buradan konum dogrulamasi yaptirmak da miimkiin olabilecektir. Boylece,
herhangi bir anda herhangi bir islem kanalindan yapilmak istenen bir islem i¢in, anlik
olarak bir dnceki islemin konumu ile arasindaki mesafe hesaplanabilecek ve Bolim 5
ve Boliim 6'da elde edilen is kurallari ¢alistirilabilecektir. Ornegin, internet veya mobil
subeden iglem yapmis bir miisterinin, 45 dakika sonra 500 km uzakliktaki bir ATM'den
islem yapmasi teknik olarak miimkiin olamayacag1 ve siipheli goriilmesi gerektigi
halde, iki islem arasinda gecgen silirenin 2 saat olmasi halinde bdyle bir siiphe

olugsmayabilecektir.

Bolim 5 ve Boliim 6'da elde edilen is kurallarinin, bir karar destek sistemi veya bir is
kurallar1 yonetim sistemine kolayca entegre edilebilecegi agiktir. Kurallarin
sonuglarina bagli olarak sistemler alarm iiretip ek dogrulama kontrollerini devreye
sokabilecek veya islemlerin devamina izin verebilecektir. Sahtekarlik iglemlerinin
tespit edilip Onlenmesi icin konum bilgisinden faydalanilarak elde edilen bu is
kurallari, mevcut bilgi ve tecriibelerden c¢ikarilmis is kurallarina ilave edilecek,
tamamlayict kurallardir. Boylece amaglanan, Sahtekarlik oOnleme sistemlerinin
performansinin artirtlarak, yanlis alarm durumlarmin ve gbézden kacirilan sahtekarlik

islemlerinin azaltilmasidir.

Uygulama sonuglarinin paylasildigi Bolim 5 ve Bolim 6'da elde edilen bulgular bir
biitlin olarak degerlendirildiginde, sahtekarlik islemlerinin tespit edilmesinde
islemlerin konum bilgisinin dikkate alinmasinin, yanlis alarm durumlarinin sayisini
dramatik bir sekilde azaltarak sistem performansini biiyiikk Olgiide artirdigi

soylenebilir. Elde edilen bulgular asagida maddeler halinde siralanmustir;
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Entropi hesaplamalarina gore, banka misterileri 3 farkli sinifta
degerlendirilebilir: tamamen hareketsiz miisteriler, ara sira yer degistiren
miisteriler ve ¢cok hareketli miisteriler.

Miisterilerin %62'si tamamen hareketsiz miisteriler sinifina girmis olup, her
zaman ayni yerde (komsulukta) islem yapmislardir.

Islem konumlar1 dikkate alindiginda, birbiri ile en yiiksek iliskiye sahip yani
birbirleri arasinda en yiiksek gecise sahip gridlerin uzakliklarinin 75 km veya
daha az oldugu bulunmustur.

Hareketsiz (sifir mobiliteye sahip) miisteriler i¢in 75 km uzaklik, bir sinir
olarak kabul edilebilecektir.

Gegis verisi lizerinden hesaplanan mesafe ve hiz degiskenlerine ait istatistiksel
u¢ deger limitleri olusturulmustur. Buna gore, 653 km mesafe degiskeni igin,
3,97 km/dak da hiz degiskeni i¢in u¢ deger limitleri olarak belirlenmistir.

Orta hareketli ve hareketli miisteriler i¢in istatistiksel u¢ deger limitleri anlaml
kontrol noktalar1 olabilecektir.

Kiimeleme algoritmalar ile de u¢ deger tasiyan iglemlerin tespit edilebilecegi,
bu algoritmalarin istatistiksel u¢ deger limitleri ile elde edilen sonuglara gére
daha az sayida siipheli islem tirettigi goriilmiistir.

Bankacilik sistemindeki mevcut Sahtekarlik 6nleme sisteminin 506 adet islem
icin yanls alarm tirettigi bu veri setinde, konum bilgisi ile elde edilen is
kurallar1 da dikkate alindiginda sadece 4 adet islem i¢in alarm firetilecegi
goriilmiistiir.

Miisterilerin her zaman bulunduklar1 yerden uzaklastik¢a finansal islem
kararlarinin etkilenip etkilenmediginin goriilmesi amaciyla mesafe-parasal
biiyiikliik iligkisi incelenmis; mesafe arttik¢a islemlerin parasal biiyiikliigliniin
azaldig1 gézlenmistir.

Problemin ¢6ziimii i¢in 6nerilen yontem, bulanik mantik yaklagimi ile yeniden
yorumlanmis; bulanik kiimeleme ile sahtekarlik islemlerinin tespitinde anlamli
sonuglar elde edilememistir.

Uzman goriiglerinden faydalanilarak uzaklik, hiz ve entropi bulanik
kiimelerine iiyelik derecelerine bagli olarak, Sahtekarlik bulanik kiimesine

tiyelikleri bulmak amaciyla 28 adet bulanik is kurali elde edilmistir.
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Bulanik kurallarin uygulanmasi sonucu 127 adet islem siipheli olarak
degerlendirilmistir. Klasik yontemin sonuglariyla kiyaslandiginda yanlig alarm
sayilarinda oldukca azalma saglandig1 sdylenebilir.

Bankacilik sistemindeki mevcut sahtekarlik 6nleme sisteminin 506 adet islem
icin yanlis alarm trettigi veri setinde, bulanik kurallarin uygulanmasi sonucu
sadece 1 adet islem siipheli bulunmustur. Bu dikkate deger sonug, bulanik kural
tabanli modelin yanlis alarm durumlarint belirgin bir sekilde azalttigini
gostermektedir. Klasik yontemle kiyaslandiginda da bulanik modelin daha

basarili oldugu soylenebilir.
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