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OZET

Anahtar kelimeler: Tersinir damgalama, tersinir video damgalama, sifreli uzayda
tersinir video damgalama, yinelemeli histogram degistirme.

Bu tezde sifresiz ve sifreli videolar i¢in tersinir video damgalama ydntemleri
gelistirilmistir. Her iki durumda da, video ¢ergeveleri arasindaki zamansal ilinti,
hareket dengelemeli c¢ergeve aradegerlemesi kullanilarak degerlendirilmis ve
damgalamada goriintiiler i¢in gelistirilmis yinelemeli histogram degistirime
yonteminden faydalanilmistir.

Her bir ¢erceve i¢in tersinirligin garanti edilmesi ve toplam kapasitenin ¢ergevelere
esit bir bi¢imde dagitilmasi problemlerinden dolay1 yinelemeli histogram degistirme
yontemi tersinir sifresiz video damgalamada dogrudan kullanilamaz. Bu tezde, bu iKi
problemin ¢oziimiinde o6zgiin fikirler onerilmistir. Onerilen yontem, literatiirde
siklikla kullanilan video dizilerinde test edilmis ve yontemin mevcut tersinir sifresiz
video damgalama yoOntemlerinden kapasite ve bozunum performansi bakimindan
daha iyi sonuglar verdigi bilgisayar benzetimleri ile gosterilmistir.

Sifreli videolar i¢in gelistirilen yontemde, damgalama i¢in ¢ergevede gerekli olan
bosluk sifreleme Oncesi olusturulmaktadir. Bosluk olusturma islemi, orijinal
cercevedeki belirli piksellerin en diisiik anlamli bitlerinin ilgili ¢er¢evenin hareket
dengelenmis aradegerleme hatalarina yinelemeli histogram degistirme yontemi ile
saklanmasi ile gerceklestirilir. Damganin bosluk olusturulmus sifreli ¢ercevedeki
piksellerin en diisiik anlamli bitleri ile yer degistirilmesi ile damgalama islemi
tamamlanir. Orijinal video bir sifreleme anahtar1 ile sifrelenir ve sifrelenmis video
bir damgalama anahtar1 ile damgalanir. Damganin ¢ikartilmasi ve sifrenin ¢oziilmesi
islemleri birbirinden bagimsiz bir bigimde gerceklestirilebilir. Her iki anahtarin
bilinmesi durumunda damga ve orijinal video kayipsiz geri elde edilebilmektedir.
Sadece damgalama anahtarinin bilinmesi durumunda damgalanmis sifreli videodan
damga ¢ikartilabilmekte fakat videonun igerigine erisilememektedir. Sadece
sifreleme anahtar1 bilindiginde ise damgaya erigilmeksizin orijinal videonun
bozunumlu bir versiyonu elde edilebilmektedir. Bilgisayar benzetimleri Onerilen
yontemin tersinir sifreli video damgalama uygulamalarindaki kullanilabilirligini
kanitlamaktadir.



REVERSIBLE VIDEO WATERMARKING FOR PLAIN AND
ENCRYPTED VIDEO BASED ON RECURSIVE HISTOGRAM
MODIFICATION

SUMMARY

Keywords: Reversible watermarking, reversible video watermarking, encrypted
domain reversible video watermarking, recursive histogram modification

In this thesis, reversible video watermarking methods are developed for plain and
encrypted video. In both cases, temporal correlation among frames in the video are
exploited by using motion compensated frame interpolation and recursive histogram
modification algorithm developed for images are used in watermarking.

The recursive histogram modification can not be used directly for reversible plain
video watermarking because of the important problems of ensuring reversibility for
each frame and distribution of total capacity among frames. In this thesis, novel ideas
are proposed to solve these two problems. The proposed method is tested on the
video sequences commonly used in the literature. It is shown to give better
performance than the existing reversible plain video watermarking algorithms in
terms of capacity and distortion by means of computer simulations.

In the method developed for encrypted video, room required for the watermark is
created before encryption. The room creating process is achieved by embedding the
original least significant bits of some pixels of the frame into the corresponding
motion compensated interpolation errors through recursive histogram modification.
Watermarking is carried out by replacing the least significant bits of the pixels in the
room reserved encrypted frame by the watermark bits. The original video is
encrypted with an encryption key and the encrypted video is watermarked with a data
hiding key. Watermark decoding and video decryption operations can be performed
independently. The original video can be restored and the watermark can be decoded
without error from the watermarked encrypted video if both keys are known. The
watermark can be decoded from the the watermarked encrypted video but video
content can not be accessed when only the data hiding key is known. A video signal
close to the original one can be obtained without having access to the watermark
when only the encryption key is available. Computer simulations prove applicability
of the method in encrypted domain reversible video watermarking applications.

Xi



BOLUM 1. GIiRiS

Sayisal damgalama, herhangi bir sayisal isarete isaretin anlamini1 bozmayacak sekilde
bilgi ekleme olarak tanimlanabilir. Internet ve sayisal coklu ortam teknolojilerindeki
gelismeler ve bu teknolojilerin yayginlagmasi sayisal goriintli, video ve ses
isaretlerinin dagiim ve paylasimini daha kolay ve hizli bir hale getirmektedir.
Yiiksek ¢Oziiniirlikli sayisal veri kaydediciler (kamera, fotograf makinesi v.b.),
genis bantli iletim kanallari, kablolu ve kablosuz aglar ile veri saklama
teknolojisindeki gelismeler (DVD, CD, harici disk v.b.) sayisal goriintii, video ve ses
isaretlerinin kullanim ve iletiminin yayginlasmasinda gii¢lii bir altyapir hizmeti
sunmaktadir. Bu gelismelere paralel olarak, telefon, tablet ve kaydedici cihazlar basta
olmak tizere sayisal goriintii ve video isleyen cihazlarin kullanimi yayginlasmaktadir.
Ancak, tedbir alinmadig1 takdirde sayisal veriler kayipsiz ve ¢ok hizli bir sekilde
cogaltilabilmektedir. Bu nedenle, medya igeriginin giivenilirliginin saglanmas1 ve

medya treticilerinin telif haklarinin korunmasi 6nemli bir ihtiya¢ olmustur [1-6].

Sayisal diinya, iiretilen medyanin kayipsiz ve ¢ok hizli bir sekilde kopyalanmasina ve
dagitilmasina olanak saglamaktadir. Sayisal medya {ireticilerinin haklarinin
korunmasi ve hassas veriler ile ilgilenilen askeri ve tibbi gibi uygulamalarda medya
iceriginin  glivenilirliginin ~ saglanmast  amaciyla damgalama  yoOntemleri
gelistirilmigtir. Farkli uygulama alanlar1 i¢in gelistirilmis bir¢ok sayisal damgalama
yontemi mevcuttur. Sayisal medya ireticilerinin haklarinin  korunmasi ig¢in
gelistirilen telif hakki koruma, yasal olmayan kopyalarin kim tarafindan yapildiginin
tespit edilmesi i¢in kullanilan kimlik Tespiti, sayisal medya kaydedicileri ile entegre
calisarak yasal olmayan kopyalamalarin donanim kontrolii ile oniine ge¢mek icin
gelistirilen kopyalama koruma, ticari amagh reklamlara damga eklenerek otomatik
bir denetleme sistemi ile reklamin s6zlesmedeki gibi yayimnlanip yayinlanmadiginin

belirlenebildigi yayin denetleme, dayaniksiz damgalarin kullanildigi veri dogrulama,



Sayisal damga

~101101100..
Damgalama
 — ; e
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isaret

Sekil 1.1. Sayisal Damgalama

sayisal medyaya erismede kullanilan indeksleme, tarih ve hasta bilgilerinin tibbi
goriintlilere eklenmesiyle hatali teshislerin Oniine gegilmesinde faydali olan #bbi
giivenlik, gizli veya Ozel verilerin iletimini saglayan veri gizleme sayisal

damgalamanin baslica uygulama alanlar1 olarak listelenebilir [7-8].

Sayisal damgalama ile yakindan iligkili olan sifreleme, sayisal bilgilerin
korunmasinda tek basina yeterli degerlidir. Cilinkii sayisal veriye uygulanan sifre bir
kez ¢oziildiikten sonra artik ilgili veri i¢in herhangi bir koruma s6z konusu degildir.
Sayisal verinin i¢ine igaretin anlamini bozmadan eklenen damga, isaret var oldugu
siirece isaretle birlikte yasayacak ve isaret anlamsizlasmadigi siirece varligim
koruyarak yasadist kopyalama, dagitma ve sunma girisimlerine karsi isareti

koruyacaktir [7-9].

Ayrica kullanici, sifrelemeden sonra sayisal medyayr izlemek, dinlemek veya
tizerinde degisiklik yapmak etmek isteyebilir, fakat bu islemlerin her biri icin sifre
¢ozme islemi gerekmektedir. Damgalanmis bir goriintii veya videoda ise medya
icerigi herhangi bir on isleme gerek duyulmaksizin erisilebilmekte iken ayni
zamanda yetkili alicilar tarafindan damgaya erisim saglanabilmektedir. Bu nedenle,
sayisal damgalama sifrelemenin eksikliklerini gidermek amaciyla ortaya atilan

tamamlayici bir teknoloji olarak diisiiniilebilir [1,2,7].

Damgalamanin blok diyagram gosterimi Sekil 1.1°de verilmistir. Damganin formati,
uygulamaya gore degisiklik gostermekle birlikte, herhangi bir sayisal bilgi bir bit
dizisiyle temsil edilebileceginden literatiirde gerceklestirilen simiilasyonlarda damga

i¢in rastgele olusturulmus bit dizileri kullanilmaktadir.



Herhangi bir sayisal damgalama islemi sonucunda orijinal isarette degisiklikler
gerceklesir. Bunun sonucunda, alici tarafta orijinal isareti damgali igaretten hatasiz
olarak geri elde etmek miimkiin olmayabilir. Orijinal isaretteki degisiklikler veya
bozunumlar énemli bazi uygulamalarda arzulanmaz. Ornegin, bir askeri uygulamada
kullanilan bir harita iizerindeki bir piksel degerinin tasidigr bilgi oldukga kritiktir.
Benzer sekilde bir hastaligin teshisi i¢in kullanilan radyografik bir goriintiide
meydana gelebilecek bir degisiklik yanlis teshise yol acabilir. Hassas verilerin
islendigi askeri, tibbi ve hukuki uygulamalarda kullanilma potansiyeline sahip,
damga ¢ikartma islemi sonucunda damgali isaretten orijinal isaret ve damganin
hatasiz olarak geri elde edilebilmesine imkan veren damgalama yontemleri Tersinir
Damgalama (TD) olarak adlandirilir [10-11]. TD yontemlerinde, 6nemli bilgiler
iceren sayisal bir goriintli veya video kaydedilirken veya bir yerden baska bir yere
iletilirken (askeri uygulamada operasyon, tibbi uygulamada hastaya iligkin veriler,
hukuki uygulamada davaya iliskin bilgiler) gizli bilgilerin orijinal isarette saklanmasi
ile bir yandan veri giivenligi saglanirken, diger yandan gizli bilgi ¢oziildiikten sonra
orijinal isaret kayipsiz olusturularak orijinal isaretin uygulamanin asil amacina
kesintisiz bir bigcimde hizmet etmesi miimkiin olmaktadir. Orijinal isaretteki bir
bozunumun telafi edilemeyecek hatalara sebep olabilecegi uygulamalarda TD
yontemleri orijinal verinin korunmasina olanak saglamaktadir. TD ydntemlerinde,
orijinal isaret, damgalanmig isaretten kayipsiz bir sekilde geri elde edilirken,
uygulama amacina uygun miktarda damga bilgisinin orijinal isarete eklenmesi
hedeflenir. Bir TD yonteminin kapasitesi veya esdeger olarak orijinal isarete

ekleyebilecegi maksimum bilgi miktart damgalamanin nasil yapildigina baglidir.

TD, orijinal isaret ve eklenecek bilginin kritik oldugu uygulamalarda
kullanilmaktadir. Ozellikle askeri ve tibbi uygulamalar, veri kaybmna tahammiilii
olmayan yapilariyla, TD yontemlerinin kullanim alanlarinin basinda gelmektedir.
Ornegin, herhangi bir hastaligin teshisinde kullanilan bir tibbi videonun igine hasta
ve tedavi siireci ile ilgili bilgilerin eklenmesinde TD kullanilabilir. Ayn1 sekilde,
hukuki bir vakanin aydinlatilmasinda kanit olarak kullanilacak bir videoya dava ile
ilgili bilgiler TD kullanilarak eklenebilir. Bununla birlikte, bu tip uygulamalarda gizli

bilginin sadece izin verilen alicilar tarafindan dogru bir bigimde alinmasi garanti



edilmek istendiginde; TD ydntemi uygun bir sifreleme ve dogrulama algoritmasi ile

biitiinlestirilerek giivenlik seviyesi arttirilabilir [10-12].

Sayisal damgalama yoOntemlerinde, yukarida belirtilen uygulamalar i¢in farkli
gereksinimlere ihtiyag vardir. Herhangi bir damgalama yontemi i¢in temel ¢
gereksinim; algisal saydamhik, saldirilara karsi dayanmiklilik ve kapasite olarak
belirtilebilir. Algisal saydamlik, orijinal isaret ile damgali isaret arasindaki algisal
benzerlik olarak tanimlanabilir. Algisal saydamlik, damgalama islemi sonucunda
orijinal isarette meydana gelecek bozunumun biiylikligi ile ters orantihidir.
Dayaniklilik, damgali isaret ilizerinde kasith veya kasitsiz degisiklik yapilmasi
halinde damganin hangi dogrulukta tespit edilebilecegini belirtmek igin kullanilir.
Damgal1 isaret bir noktadan baska bir noktaya iletilmesi esnasinda, haberlesme
kanalindan kaynaklanan dogal bozulmalara ugrayabilecegi gibi damga ve/veya
orijinal isarete izinsiz erismek amaciyla kasithi isaret isleme girisimlerine maruz
kalabilir. Ayrica, damgali isaret kullanim amacina gore sikistirma, kirpma, déndiirme
gibi zorunlu degisimlere ugrayabilir. Damgali isaretin degisime ugramasi halinde
damganin geri elde edilebilme dogrulugu damgalama yonteminin dayanikliligini
belirlemektedir. Kapasite, orijinal isarette saklanabilecek maksimum damga
miktaridir [13-14]. Bu ii¢ temel gereksinime ek olarak yontemlerin karmagikligini ve
uygulanabilirligini 6l¢mek i¢in islem yiikii de damgalama yontemlerinin performans

degerlendirmesinde kullanilmaktadir.

Herhangi bir TD algoritmasi kullanilarak damgalanmis bir isarette olusacak herhangi
bir bozunum, damga cikartmada hatalara neden olup orijinal isaret ve damganin
kayipsiz geri elde edilmesine engel olacagindan TD yontemlerinde dayaniklilik bir
performans 06lgiitii olarak kullanilmaz. Bu yiizden, TD yontemlerinin performansi
veri ekleme kapasitesi, orijinal isarette meydana gelen bozunum ve islem yiikii

oOlgiitleri ile degerlendirilir.
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Sekil 1.2. Tersinir goriintii damgalama algoritmalarinin genel gosterimi.

TD’nin arkasindaki ana fikir, orijinal isareti temsil edildigi uzaydan farkli bir uzayda
temsil ederek yeni temsilde bosluklar olusturmak ve olusan boslugu damga ekleme
icin kullanmaktir. TD alaninda yapilan calismalarin biiylik bir cogunlugu goriintii
tizerinde odaklanmistir. Tersinir goriintii damgalama (TGD) yontemleri, genellikle
komsu pikseller arasindaki uzamsal ilintinin degerlendirilerek farkli bir uzayda
goriintli lizerinde bosluk olusturulmasi1 ve bu bosluga damganin eklenmesi esasina
dayanmaktadir. Gorilintii temsil degistirme yontemiyle farkli bir uzayda temsil
edilmekte ve yeni temsilde olusturulan bosluga damga yerlestirilmektedir. Sekil
1.2°de TGD algoritmalarinin genel gosterimi verilmistir. TGD yoOntemlerinde
uzamsal ilinti, pikseller arasi fark, 6ngorii veya aradegerleme yontemleri araciligiyla
goriintiide birbirinden ilintisiz iki bilesen olusturulmakta ve elde edilen 6ngorii veya

aradegerleme farklar1 bilesenine veri saklama yontemleri uygulanmaktadir.

Video damgalama konusundaki aragtirmalarin biiyiik bir ¢ogunlugu goriintii igin
gelistirilen yontemlerden esinlenmistir. Bir video damgalama yontemi, herhangi bir
goriintli damgalama yoOnteminin video c¢ercevelerinin her birine veya birkacina
bagimsiz bir sekilde uygulanmasiyla gelistirilebilir. Ancak, boyle bir ¢oziimde video
cerceveleri arasindaki zamansal ilinti yararlanilmamis olur. Bir video isareti arka
arkaya gelen gOriintii ¢ercevelerinden olugsmasina ragmen, gorlintiler igin
gelistirilmis TD algoritmalarinin her bir video g¢ercevesine ayri ayr1 uygulanmasi ile
etkin bir tersinir video damgalama (TVD) gergeklestirilemez. Ayrica, video

isaretlerinin damgalanmasi esnasinda bozunum, kapasite ve islem yiikii gibi



olgiitlerin en iyilenmesi goriintiidekinden oldukca farklidir. Istenilen &lgiitleri
saglayacak bir damgalama stratejisinin gelistirilmesi ¢oziilmesi gereken bir
problemdir. Yapilan degerlendirmeler 1s18inda goriintii igin  gelistirilen TD
yontemlerinin video isaretlerine dogrudan uygulanamayacagi anlasilmaktadir. Video
cerceveleri arasindaki zamansal ilinti, hareket kestirimi yontemleri yardimiyla
kullanilarak etkin video damgalama yontemleri gelistirilebilir [1-3]. Literatiirde,
orijinal isarette en az bozunum olusacak sekilde en biiyiik kapasiteye ulasmay1
hedefleyen sinirli sayida TVD ¢alismasi vardir. Diger bir deyisle yeterli performansa
sahip TVD yontemlerinin gelistirilmesi amaciyla yeni arastirmalarin yapilmasi

gereklidir.

Bulut teknolojisinin, istemci-sunucu mimarisinde ¢alisan biiyiik veri merkezlerinin
ve igerik saglayicilar tarafindan iiretilen medyanin son kullanicilara {igiincii parti
servis saglayicilar tarafindan iletildigi 6zel uygulamalarin yayginlagmasi sonucunda
sifreli verilerin damgalanmasi ihtiyac1 ortaya c¢ikmistir. Herhangi bir igerik
saglayicisi tarafindan iiretilen medyanin son kullanictya uzak bir sunucu araciligiyla
iletildigi bir uygulamada icerik sahibi, sunucu tarafinda medyanin igerigine
erisilmesini istemeyebilir. Bununla birlikte, sunucu ilgili dosyaya icerik saglayici ve
son kullanic1 hakkinda bilgiler, tarih/saat ve saya¢ gibi etiketler veya dogrulama
bilgisi eklemek zorunda olabilir. Ornegin, tibbi bir uygulamada bir hasta ile ilgili
goriintiiye ti¢lincli sahislarin erismesi istenmez. Fakat veritabani sunucusu bu
gorlintiiye hasta, doktor veya hastane ile ilgili kayitlar eklemek isteyebilir. Ayni
zamanda, teshis ve tedavinin dogrulugu i¢in orijinal goriintii ve eklenen bilgilerin
kayipsiz geri elde edilmesi gerekir. Boyle bir senaryoda, igerik sahibi iletmek istedigi
veriyi sifreleyip sunucuya gonderdiginde, sunucu sifreli dosyaya gerekli bilgileri
tersinir sifreli damgalama (TSD) algoritmasi ile ekler. TSD yontemleri, hassas
verilerin kullanildig1 uygulamalarda medya igeriginin korunmasina ve orijinal
verinin kayipsiz geri elde edilmesine imkan vermektedir. TSD yontemleri ilk olarak
goriintiiler ic¢in gelistirilmistir [15-20]. TVD kapsamindaki tiim ¢aligmalarda
videonun sifresiz oldugu varsayilmistir. Bu nedenle sifreli videolar i¢cin TVD

yontemlerinin gelistirilmesi yeni bir arastirma alanidir.



Bu tezde, sifresiz ve sifreli videolar i¢in TD yontemleri olusturmak amaciyla
arastirmalar yapilmistir. Gorilintii i¢in gelistirilmis yinelemeli histogram degistirme
(YHD) yontemi temel alinarak sifreli ve sifresiz videolar igin 6zgiin iki TVD

algoritmasi gelistirilmistir. Tez asagidaki sekilde diizenlenmistir.

Bolim 2., tezde kullanilan matematiksel altyapinin tanitilmasina ayrilmistir. Ayrica,

literatiirdeki TGD ve TVD yontemleri arasinda tezle baglantili olanlar 6zetlenmistir.

Bolim 3.’de sifresiz videolar i¢in bir TVD algoritmasi gelistirilmistir. Sayisal
goriintiiler igin gelistirilmis YHD yonteminin video isaretlerine uyarlanmasinda
tersinirligin saglanmasi1 ve damgali videodaki bozunum en az olacak sekilde toplam
kapasitenin c¢ergevelere dagitilmasi problemleriyle karsilasilmaktadir. Karsilasilan bu
iki problemi ¢6zmek amaciyla 6zgiin fikirler Onerilmistir. Onerilen yontemde,
hareket dengelenmis c¢erceve aradegerleme (HDCA) hatalarma YHD
uygulanmaktadir. Tersinirligi saglamak adina video dizisinde once ¢ift, daha sonra
tek numarali ¢erceveler damgalanmustir. Tek numarali orjinal ¢ergeveler kullanilarak
¢ift numarali cerceveler igcin HDCA hatalar1 olusturulmus ve hatalar YHD
kullanilarak damgalanmistir. Daha sonra, damgalanmis ¢ift numarali ¢ergeveler
kullanilarak  tek numarali  ¢ergevelerin  damgalanmasi  benzer bi¢imde
gerceklestirilmistir. Damga ¢6zme kisminda, dnce tek numarali orijinal gerceveler,
daha sonra ise orijinal ¢ift numarali ¢ergeveler geri elde edilmektedir. Cercevelerin
bu sirada islenmesi, damgalama algoritmasinin tersinirligini saglamistir. Ayrica,
hareket vektorlerinin damga ¢oziiciiye iletilmesi ihtiyaci ortadan kaldirilarak damga
¢ozmek i¢in gerekli yan bilgi miktar1 azaltilmistir. Toplam kapasitenin video
cergevelerine nasil dagitilacagi problemi, kapasite ve bozunum tiim ¢ergevelere esit
bir bigimde dagitilarak ¢oziilmiistiir. Toplam kapasite, cercevelere esit bir bigimde
dagitildiktan sonra, her bir ¢cer¢evenin damgalanmasinda YHD ydnteminin bozunum
kisit1 yinelemeli bir bicimde degistirilerek hedef kapasiteye minimum bozunumla
erigilmesi saglanmistir. Bir video dizisi verilen bir kapasitede damgalanmak
istendiginde oOnerilen yontem kapasiteyi video dizisindeki cercevelere esit bir
bicimde paylastirir. Her bir ¢ergeve igin belirlenen hedef kapasite YHD yontemi ile

damgalanarak bozunum tiim videoya paylastirilir. Onerilen yontem test video dizileri



tizerinde uygulanmis ve mevcut TVD yontemlerinden kapasite ve gorsel kalite

bakimlarindan tstiin oldugu gdsterilmistir.

Sifreli videolar i¢in gelistirilen TVD algoritmas1 Boliim 4.’te verilmistir. Bildigimiz
kadariyla, bu konuda bir ¢alisma heniiz mevcut degildir. Onerilen yontemde, orijinal
video bir sifreleme anahtar1 ile sifrelenmekte ve veri ekleme islemi damgalama
anahtar1 ile gerceklestirilmektedir. Sifreli damgali videodan hem damga hem de
orijinal videonun kayipsiz geri elde edilmesi sadece her iki anahtar bilindiginde
miimkiindiir. Sadece damgalama anahtar1 mevcutken, video igerigine erigilmeksizin,
damga ¢ikartilabilmektedir. Benzer sekilde, sadece sifreleme anahtari biliniyorsa
orijinal goriinti ¢ok az bir bozunumla olusturulabilmekte fakat damga

cikartilamamaktadir.

Boliim 5.te tezin sifreli ve sifresiz video dizilerinin tersinir damgalanmasinda
yaptig1 katkilar 6zetlenmistir. Ayrica ileride yapilabilecek arastirmalar ve bunlarin

TVD calismalarina potansiyel katkilar1 hakkinda fikirler verilmistir.



BOLUM 2. LITERATUR OZETI

Sayisal damgalama, ses, goriintii veya video isaretlerine uygulanabilir. Ses isareti,
goriintii veya video isaretlerinden farkli nitelikte oldugundan ses damgalama
yontemleri, goriintli ve video damgalama yontemlerinden tamamen farklidir. Goriintii
ve video isaretlerinin damgalanmasinda kullanilan teknikler ise igaretlerin birbiriyle
iligkisinden dolay1 benzer prensiplere dayanmaktadir. Bunun temel nedeni sayisal
videonun aslinda sayisal goriintiilerden olusan bir dizi olmasidir. Video damgalama
konusunda yapilan arastirmalar dogal olarak goriintii i¢in gelistirilmis yontemlerden

esinlenmistir. Bununla birlikte, ilk TD arastirmalari gériintiiler i¢in yapilmistir.

Bu tezde, sifresiz ve sifreli videolar i¢in TD yontemleri gelistirmek hedeflenmistir.
Bu amagla, 6zgiin iki TD yontemi gelistirilmistir. Gelistirilen yontemler, goriintiiler
icin gelistirilmis TD algoritmalarindan faydalanmistir. Literatiirdeki — sifresiz
goriintiiler i¢in gelistirilmis mevcut TD yontemleri Boliim 2.1.°de, sifreli goriintiiler
icin gelistirilmis TD algoritmalar1 ise Boliim 2.2.’de 6zetlenmistir. Boliim 2.3.’te ise
video isaretleri i¢in gelistirilmis TD yontemleri tartisiimistir. Bu tezde gelistirilen
yontemlere altyapt olusturan Yinelemeli Histogram Degistirme algoritmasinin
detaylar1 Boliim 2.4.’te anlatilmistir. Yontemin daha iyi anlasilabilmesi igin Boliim

2.5.’te sayisal bir 6rnek verilmistir.

2.1. Sifresiz Goriintiiler I¢cin Gelistirilmis Tersinir Damgalama Algoritmalar

Tersinir goriintii damgalama (TGD) alaninda yapilan ¢alismalar, baslangicta pikseller
arasindaki uzamsal ilintiyi degerlendirerek eklenecek veri i¢in bosluk olusturma
esasia dayanmaktaydi. [12]’deki ¢alismada kayipsiz sikistirma ve en diislik anlamli

bit (LSB) degistirme tabanli bir TGD yontemi sunulmustur. Yontem, goriintiideki her
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bir pikselin en az anlamli bitlerini (LSB) damgalama i¢in bosaltip bu bitlerin damga

bitleri ile degistirilmesi esasina dayanmaktadir.

[21]deki calismada, Fark Genisletme (FG) olarak bilinen, bir goriintiideki komsu iki
piksel arasindaki ilintiden yararlanarak tersinir damgalama islemini gergeklestiren
TGD yontemi One siiriilmiistlir. Yontemde, damga komsu iki piksel arasindaki farkin
LSB’sinde saklanmaktadir. Tamsay1 dalgacik doniisiimii olarak da bilinen FG, bir
goriintiideki komsu iki piksel arasindaki ilintiden yararlanarak tersinir damgalama
gerceklestirir. FG yonteminde, tamsayi ile ifade edilen komsu iki piksel degeri
birbirinden ilintisiz olan baska iki tamsay1 degerine doniistiiriiliir. Bu ilintisiz iki
tamsayidan birisi piksellerin farki digeri piksellerin ortalamasidir. Komsu piksel
farkina bit eklenerek damgalama islemi gergeklestirilir. Baska bir ifade ile FG;
goriintiideki komsu iki piksele tamsayr dalgacik doniisimii uygular (iki pikselin
ortalamasi ve farki hesaplanir). Algoritmaya gore damga eklenebilme kosullari
saglaniyorsa, damga dizisinden bir bit alinarak elde ettigimiz fark degerine eklenir.
FG, yiiksek kapasite saglamasi ve diisilk bozunuma neden olmasi sebebiyle sonra

gelen arastirmalara Onciiliik etmistir.

FG, biitiinliik acisindan asagida 6zetlenmistir. (X,y) komsu piksel ciftinin degerleri

olmak {izere ortalama deger | ve fark h
l=[x+7y], h=x—7y (2.1)

esitliklerinden hesaplanir. Sonug olarak, (X,y) cifti artik (I,h) ciftine dontsiir. (I,h)

ciftinden orijinal (x,y) ¢iftinin geri elde edilebilmesine imkan veren ters doniisiim

x=1+=|, y=1-3 (2.2)

2 )
esitlikleriyle verilir. b damgalanacak bit olmak iizere, h degerinin

W=2xh+bh (2.3)
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esitligine gore genisletilmesiyle damgalama gergeklestirilir. Denklem (2.3), aslinda
fark degerinin 2’lik sayma sistemindeki temsilinde en az anlamli bitinin sonuna
damga bitini eklemek anlamina gelmektedir. Damgalanmig fark degeri A’ Denklem
(2.2)’de verilen ters doniisim formiillerinde yerine konarak damgalanmis (x',y")

piksel cifti elde edilir.

Algoritmanin anlasilmasini kolaylastirmak i¢in sayisal bir 6rnek verilecektir. Piksel
cifti (x,y) = (206,201) ve damgalanacak bit b = 1 olsun. Denklem (2.1)’de verilen

doniigiim formiilleri yardimiyla ortalama ve fark degerleri,

206 + 201
1= |—5—

J=203, h =206 —201 =5
olarak elde edilir. Denklem (2.3)’den damgalanmus fark degeri
h=2x5+1=11
seklinde hesaplanir. Denklem (2.2)’de verilen ters doniisiim formiillerinde yeni fark

degeri h' ve orijinal ortlama deger | yerine konarak damgalanmis piksel ¢ifti (x’,y")

asagidaki sekilde olusturulur.

11+1 11
x’=203+l J=209, y’=203—l7J=198

Damgalanmis piksel ¢ifti (x’, y")’den damga biti b ve orijinal piksel ¢ifti (x,y) geri
elde edilebilir. Tlk 6nce, damgali pikseller igin ortalama ve fark cifti Denklem

(2.1)’den hesaplanur.

v l209 +198
- 1=

J =203, h'=209-198 =11
Gortildigl tizere, damgalanmis ve orijinal piksel ¢iftlerinden hesaplanan ortalama
deger ayn1 kalmakta fark degeri ise degismektedir. Damgalanmis farkin ikili sistem

gosterimi h' = (1011), olup gosterimdeki en az anlamli bit damgalanmus bittir. Geri
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kalan bitlerin onluk sayma sisteminde karsilig1 orijinal h degerini verir. LSB(h'), h'
dizisinin en az anlamli biti ve |h'|, h"’den kiiglik ve en biiyiikk tamsayiy1 belirtmek

lizere, bu islem matematiksel olarak

hl
b=LSB(h')=1, h= IE| =5
ile ifade edilebilir. LSB islevi en diisik anlamli biti elde etme islemini temsil
etmektedir. Orijinal fark degeri bulunduktan sonra orijinal piksel ¢ifti ters doniisiim

uygulanarak hesaplanir.

Gri seviyeli goriintiilerdeki piksel degerleri genelde 8 bit ile temsil edildiginden, bir
pikselin degeri 0 ile 255 arasinda bir tamsayidir. Orijinal fark degerine bit
eklendiginden damgali fark degeri 255’den biiyiik bir tamsay1 olabilir. Bu durumda,
piksel farklari, bit ekleme yerine bit degisikligi islemine tabi tutulur. Bit degisikligi,
fark degerinin en diisiik anlamli bitinin damga bitiyle degistirilmesidir. Damga
¢ozme asamasinda, fark degerine eklenen bit tespit edilebilir. Fakat bir farkin
damgalanip damgalanmadigi belirlenemez. Damgali farklar1 digerlerinden ayirt
etmek amaciyla, 2 boyutlu ve 1 bitlik bir konum haritasi olusturulur. Konum
haritasinda, damgal1 farklara iliskin koordinatlarda 1 diger koordinatlarda 0 degeri
saklanir. Damga ¢0ziicli, konum haritas1 aracilifiyla damgali farklar1 orijinal

farklardan ayirabilir ve orijinal goriintiiyli geri elde edebilir.

Sekil 2.1.’de 512 x 512 boyutlarindaki orijinal lena goriintiisii, bu goriintiiye FG
yontemi ile yaklasik 101.000 bit eklendiginde elde edilen damgalanmis goriintii ve
bu iki goriintii arasindaki hatalar gosterilmistir. Hatirisayilir biiytlikliikte damgalama
kapasitesinde FG yontemi ile elde edilen gorsel kalitenin ve orijinal goriintiide ortaya

cikan hatalarin tatmin edici seviyelerde oldugu Sekil 2.1°den gozlemlenebilmektedir.

FG yontemi aragtirmacilar tarafindan bazi bakimlardan iyilestirilmistir. [22]’deki
calismada komsu piksellerden fark degeri yerine fark vektorii hesaplanmis, fark
vektoriine birden fazla bit eklenerek FG yonteminin kapasitesi arttirilmistir. [23]’te,

konum haritasinin boyutunu azaltmak i¢in bir yaklasim sunulmustur. Daha sonraki



(b) (©)

Sekil 2.1. (a) 512 X 512 boyutlarindaki gri seviyeli orijinal Lena goriintiisii, (b) Damgalanmig Lena goriintiisi,

(c) Orijinal ve damgalanmus goériintii arasindaki fark.

bir ¢alismada, konum haritasina gerek duymayan bir FG yontemi gelistirilmistir [24].
[25]’te fark degerlerinin yerine Ongorii hatalarimin damgalanmasinin kapasiteyi
onceki yaklasimlara gére daha da arttiracagi gosterilmistir. Yakin ge¢miste, ara
degerleme hatalarinin damgalanmasina dayali yeni bir TGD yontemi gelistirilmis,
yontemin yiiksek kapasite saglamasimin yaninda orijinal goriintiide az bozunuma

neden oldugu gosterilmistir [26].

Histogram Degistirme (HD) olarak adlandirilan ve dnceki yaklagimlardan tamamiyla
farkli bir TGD yontemi [27]’de tanmitilmistir. Yontem, goriintiiniin histogramindaki
maksimum ve minimum noktalardan faydalanarak az hesap yiikli, yiiksek kapasiteli
ve diisik bozunumlu bir TD saglamaktadir. Yontemde, orijinal goriintiiniin
histogramindaki tepe noktasina ait piksel degeri damgaya yer agmak amaciyla
bosaltilir. Gorilintii  histogramindaki maksimum nokta sayist kadar bosluk
olusturulabileceginden yoOntemin kapasitesi histogramin tepe noktasi tarafindan
belirlenir. Olusturulan bosluklara, damga dizisinden sirayla bit eklenerek
damgalanmis goriintii olusturulur. Yontemin anlasilmasi i¢in Lena goriintiisiine ait

histogram iizerinden 6zet bir tartigma asagida yapilmistir.

Sekil 2.1.’deki orijinal lena goriintiisiiniin, Sekil 2.2.°de verilen histogramini
gozoniine alalim. Amaclanan, goriintiide en fazla tekrarlanmis piksel degerini (tepe
noktasina) damga bitine gore degistirerek goriintiiye tersinir olacak sekilde bilgi

eklemektir. Oncelikle, goriintiiniin histogrami tepe noktasindan sifir noktasina dogru
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1 birim otelenerek Sekil 2.3.’te verilen 6telenmis histogram olusturulur. Bu adim
sonunda goriintiiniin tepe noktasi damga i¢in bosaltilmig olur. Sonra, tepe noktasina
ait piksel degerleri damga biti (0 veya 1) ile toplanarak damgalanmis goriintii elde
edilir. Bu sekilde tepe noktasi sayis1 kadar bit goriintiiye eklenebilir. Sekil 2.4.’te
damgalanmis goriintiiniin histogrami gosterilmistir. Orijinal goriintiniin tekrar geri
elde edilebilmesi icin orijinal gorlintiiye iliskin histogramin maksimum ve minimum
noktalar1 alic1 tarafindan bilinmelidir. Oteleme sonrasi, damgalanmis goriintiide
sadece tepe noktasina ait piksel degerleri, damga bitine gore degistirilmis olmaktadir.

Degisim miktar1 ise maksimum 1 birim olarak ger¢eklesmektedir.

HD yontemiyle damgalanmis goriintiide olusabilecek bozunumun 48 dB’in altina
diismeyecegi teorik olarak garanti edilmistir. Orijinal goriintiide, histogramdaki
maksimum ve minimum noktalar arasindaki degerlere ait piksellerin grilik seviyesi
damga ekleme sonrast 1 birim arttirilip veya azaltilmaktadir. En kotii durumda
orijinal goriintiideki tiim piksellerin grilik seviyesi 1 birim degisecektir. Bu durumda
ortalama karesel hata maksimum bire esit olacaktir, MSE = 1. Sonug¢ olarak,
damgalanmig goriintii ile orijinal goriintii arasindaki minimum tepe isaret giiriiltii

orani (PSNR)

255 x 255

> = 48,13 dB

olacaktir. HD yoOntemiyle damgalanan goriintii ile orijinal goriintii arasindaki
bozunumun alt smirinin 48,13 dB oldugu sadece teorik olarak ispatlanmasinin
yaninda farkli goriintiiler iizerinde gerceklestirilen deneylerle pratik olarakta
desteklenmistir. HD yontemiyle elde edilen bu alt sinir, literatiirdeki ¢cogu TD

yontemlerinde elde edilen bozunum degerlerinden daha yiiksektir.
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HD yonteminin eksikliklerini gidermek amaciyla yapilmis ¢ok sayida arastirma
arasinda dikkat c¢ekici olanlar gelistirilme siralarina gore asagida Ozetlenmistir.
[28]°deki ¢aligmada histogramdaki maksimum ve minumum noktalarin yerine
konum haritasinin kullanilmasi onerilmistir. Baska bir calismada, ii¢ piksel blok
farklariin histogramina HD uygulanmistir [29]. Alt 6rneklenmis goriintii farklarinin
histogramina veri eklemenin performansta iyilesmeye neden oldugu gosterilmistir
[30]. Son olarak, HD ve FG yontemlerinin istiinliiklerini birlestirerek Ongorii

hatalarmin genisletilmesine (OHG) dayali bir TGD yéntemi gelistirmistir [11].

Son yillarda TGD alaninda oldukg¢a 06zgiin yontemler gelistirilmistir. [31] deki
calismada, gorilintliniin dagilimina gore yinelemeli bir algoritmayla olusturulan
transfer matrisi yardimiyla komsu pikseller arasindaki ©Ongorii  hatalan
damgalanmistir. [32], gorlintii {lizerinde referans pikseller belirleyerek goriintii
tamamlama yontemi yardimiyla tahmin goriintiisii elde etmekte ve damgalamada HD

yonteminden yararlanmaktadir. [33]te One siiriilen yOntemde, degistirme
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dogrultusundan yararlanma algoritmasina tersinirlik eklenerek yeni bir TGD

algoritmasi sunulmustur.

Cok yakin bir geg¢miste, Zhang ve arkadaslar1 orijinal isaretin histogramini
literatiirdeki diger yontemlerden farkli ve 6zgiin bir bicimde degistirerek damgalama
islemini gerceklestiren bir TGD algoritmasi gelistirmistir [34]. Yinelemeli Histogram
Degistirme (YHD) olarak adlandirilan bu yontemde, verilen bir bozunum kisiti igin
damgalanmis isaretin olasilik dagilimi1 hesaplanip elde edilen dagilima gore kayipsiz
veri sikistirma algoritmalar1 kullanilarak damga (bit dizisi) ters sikistirilmakta ve
orijinal isaret ters sikistirllmig sembol dizisi ile degistirilmektedir. YOntem
gorilintlilerin  6ngorii ve aradegerleme hatalarina uygulanmig ve gorsel kalite

bakimindan mevcut yontemlere gore daha iyi sonuglar elde edilmistir.

2.2. Sifreli Géoriintiiler i¢in Gelistirilmis Tersinir Damgalama Algoritmalar

TD yontemleri baslangigta sifresiz goriinti veya video isaretleri {izerinde
gelistirilmislerdir. Son yillarda bulut tabanli internet ve akilli telefon uygulamalarinin
yayginlagsmasi ile sifreli verilerin damgalanmasi ihtiyaci ortaya c¢ikmustir. Sifreli
damgalamada, damgalama ve sifreleme islemlerinin birbirlerine bagimliligi ve
oncelik siralar1 uygulama amacina gore farklilik géstermektedir. Damga ¢ikartma ve
sifre ¢ozme islemlerinin birbirlerinden bagimsiz bir sekilde yapilip yapilmamasina
gore tersinir sifreli damgalama (TSD) yontemleri Ayristirilamaz ve Ayrigabilir olmak
tizere iki grupta smiflandirilabilir. Damga ¢ikartma isleminin sifre ¢6zme isleminden
bagimsiz olarak yapilamadigi yontemler Ayristirilamaz, damga ¢ikartma igleminin
sifre ¢ozme islemine ihtiya¢ duymadan yapilabildigi yontemler ise Ayrisabilir olarak
adlandirilmistir [17].  Ayristirilamaz yontemlerde sifre ¢6zme ve damga ¢ikartma
islemlerinin yapilabilmesi i¢cin damgalama ve sifreleme anahtarlar1 bilinmelidir.
Ayrisabilir yontemlerde sadece damgalama anahtarinin bilinmesi damga ¢6zme i¢in,

sadece sifreleme anahtarinin bilinmesi ise sifre ¢ozme igin yeterlidir.

TSD algoritmalari, bosluk olusturma isleminin sifrelemeden Once veya sonra

yapilmasina gore sifreleme dncesi bosluk olusturma (SOBO) ve sifreleme sonrasi
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bosluk olusturma (SSBO) tabanli algoritmalar olmak {izere iki sinifa ayrilabilir [20].
SSBO yontemlerinde, orijinal isaret, dogrudan sifrelenir ve {iglincii parti veri
damgalayic1 sifreli isareti degistirerek damgay1 ekler. SOBO tabanli ydntemlerde
bosluk, sifreleme islemi sonrasinda da varligimi koruyacak sekilde sifreleme

oncesinde olusturulmaktadir.

Tersinir sifreli goriintii damgalama (TSGD) konusunda ¢esitli yontemler 6nerilmistir.
[15], goriintiide her bir blogu bir damgalama anahtar1 yardimiyla iki ayr1 kiimeye
ayirarak damga bitinin ‘1’ veya ‘0’ durumlar i¢in bir kiimedeki piksellerin en az
anlamli ¢ bitini tersleyerek damgalama islemini gerceklestirmistir. Damga ¢ikartma
ve gorlintii geri ¢atma amaciyla, Oncelikle sifreleme anahtari ile sifre ¢oziilerek
orijinal gdriintliniin bozunumlu bir hali elde edilir. Elde edilen yaklasik goriintiiden
damgalama anahtar1 yardimiyla damgalama adimindaki blok ve kiimeler elde edilip
her iki kiimenin en az anlamli 3 biti ayr1 ayn terslenerek iki blok elde edilir. ki
blogun pikselleri arasindaki dalgalanmadan orijinal blok belirlenir ve damga biti elde
edilir. Blok boyutu dogru secilmediginde damga c¢ikartmada ve gOriintl
gericatiminda hatalar olusabilmektedir. [16], bloklar arasindaki uzamsal ilintiden
yararlanarak [15]’te tanitilan yontemin hata oranini1 disiiriip damgalama kapasitesini
yiikseltmistir. Iki ¢alisma da SSBO tabanli ayristirilamaz ydntem sinifindadir. Diger
bir calismada, sifreli goriintliiniin LSB’lerinin sikistirilmasinda olusturulan bosluga

damga ekleyen SSBO tabanli ayrisabilir bir TSGD yontemi gelistirilmistir [17].

SOBO tabanli, ayrigabilir bir TSGD yontemi [20]’de sunulmustur. Yontemde,
sifreleme islemi Oncesinde olusturulan bosluk, goriintii sifrelendikten sonra da
varligin1 korumaktadir. Yontem, bosluk olusturma, goriintii boliitleme, kendi kendini
tersinir damgalama (KKTD) ve goriintii sifreleme adimlarindan olusmaktadir.
Goriintii boliitleme adiminda, orijinal goriintii A ve B olarak adlandirilan iki bolgeye
ayrilmaktadir. A bolgesinin orijinal LSB’leri TGD yontemlerinden herhangi biri ile B
bolgesinde saklanarak A bdlgesinde bosluk olusturulur. Orijinal A ve degistirilmis B
bolgesinden olusan goriintii sifrelenir. Son adimda, damga A bolgesinin LSB’lerinde
saklanarak damgalanmis sifreli goriintii elde edilir. A bolgesinin orijinal LSB’leri B

bolgesinde sakli oldugu i¢cin damga ¢6zme ve goriintii gericatimi esnasinda orijinal
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goriintii hatasiz geri ¢atilabilir. A bdlgesinin boyutu damgalanabilecek piksel sayisini
(kapasiteyi) belirlemektedir. Kapasite, sifreli goriintiiniin ilk 10 pikselinin
LSB’lerinde saklanir. Bu yiizden, damgalama islemine bu 10 pikselden sonra
baglanir. [18]’de, yiiksek anlamli bit kestirimi ve kaynak kodlama tekniklerini
birlestirerek  yiiksek  kapasiteli ~ ayrigabilir, $SSBO  tabanli  bir TSGD
gerceklestirilmistir. [19]°da ise, veri saklama anahtarina ihtiyag duymayan ve damga
cikartmada sifreli ve sifreli olmayan bloklarin istatistiksel ayirt edilebilirliklerinden

faydalanan ayristirilamaz, SSBO tabanli bir algoritma gelistirilmistir.

2.3. Video Isaretleri I¢cin Gelistirilmis Tersinir Damgalama Algoritmalari

Videoda arka arkaya gelen cergeveler arasinda ilinti oldugundan, goriintii igin
gelistirilmis damgalama yontemleri video isaretlerine dogrudan uygulandiginda var
olan ilintiden yararlanilmaz. Video sikistirmada oldugu gibi, ¢ergeveler arasi ilinti
giderildikten sonra bir tersinir damgalama yontemi videoya uygulandiginda hem
gorsel kalite hem kapasite degerleri daha iyi sonug¢ verecektir. GOriintii igin
gelistirilen damgalama yontemlerinin, ¢ergeveler arasi zamansal ilinti giderildikten
sonra, video isaretlerine uyarlanmalariyla etkili video damgalama yoOntemleri
gelistirilebilir. Cergeveler arasi ilinti Hareket Dengelenmis Aradegerleme ve Hareket

Dengelenmis Ongorii hatalari ile giderilebilir.

[Ik TVD algoritmalari, gergeveler aras1 hareket dengelenmis 6ngérii hatalarinin HD
araciligiyla degistirilmesi esasina dayahidir [35-36]. [37] ve [38] calismalarinda,
video cergeveleri arasindaki ilintiyi hareket dengelenmis aradegerleme hatalarini
kullanarak gideren TVD yontemleri gelistirilmistir. Yontemlerde, aradegerleme
hatalarin1 damgalamak amaciyla goriintii i¢cin gelistirilen FG yontemi videoya
uyarlanmistir. Bu tezde, YHD algoritmasindan yararlanilarak sifreli ve sifresiz
videolar igin yeni iki TVD yontemi gelistirilmistir. Onerilen TVD algoritmalarmin

daha iyi anlasilabilmesi i¢cin YHD yoOnteminin detaylar1 agagida verilmistir.
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2.4. Yinelemeli Histogram Degistirme Algoritmasi

Herhangi bir TD yontemi gelistirilirken, verilen bir orjinal isaret i¢in belli bir
bozunum kisit1 altinda erisilebilecek en biiylik damgalama kapasitesi ve bu
kapasiteye ulagsmak igin orijinal isaret lizerinde yapilacak optimum degisikligin

belirlenmesi gereklidir.

B herhangi bir tamsayiy1 belirtmek iizere, [0, B) araliginda tamsay1 degerler alan
orijinal isaret X = {x,x €{01,..,B— 1}} ve benzer sekilde damgalanmis isaret
Y={y,y€{01,..,B—1}} olarak tamimlansm. H(-) entropi fonksiyonunu

gostermek lizere, verilen bir bozunum kisit1 A i¢in damgalama kapasitesinin iist sinir1
C(A) = max{H(Y)}— H(X) (2.4)

ile verilebilir. Damgalanmis isaretin entropisi en biiyliklenirken orijinal isarette

olusacak bozunum

Zx,yPX(x)-PY|X(y|x)-D(x:y) <A (2.5)

esitsizligini  saglamalidir. Denklem (2.5)’te Py(x) X’in olasilik yogunluk
fonksiyonunu, Py|x(y|x) X altinda Y’nin kosullu olasilik yogunluk fonksiyonunu,
D(x,y) ise X ve Y arasindaki bozunum fonksiyonunu belirtmektedir.

D(x,y) genellikle D(x,y) = (x — y)? ile verilen karesel hata olarak segilir.
2.4.1.Optimum damgalanmus isaret dagiliminin hizh kestirimi

Kapasite-Bozunum sinirini1 kestirmek amaciyla oOncelikle Denklem (2.5)’e gore

Pyx(y|x) olasiliklar1 hesaplanmalidir. Problemin digbiikeyliginden dolayr ¢ogu

disbilikey optimizasyon algoritmasi ¢6zliim i¢in kullanilabilir.

[39] ve [40]’daki ¢aligmalarda, Denklem (2.5) ile ifade edilen optimum kanal gecis

matrisinin bulunmasi probleminin “Kesismeyen Kenarlar” 6zelligine sahip oldugu
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ispatlanmustir. (Diger bir deyisle, bir Pyx optimum ise, herhangi iki ayrik olasilik
ge(;1$ durumlari Pylx(yllxl) >0 ve Pylx(yzle) >0 1(;111 X1 < Xy ISe V1 < Vo
saglanir.) Lin ve arkadaslari, kesismeyen kenarlar 6zelligini kullanarak X ve Y igin

ortak olasilik dagilim fonksiyonunu asagidaki gibi ifade etmistir [39].

PX,Y(xr y) = max {0, min(PCX(x)’PCY(y)) —max (Pex(x — 1), Py (y — 1))}
(2.6)

Yukaridaki denklemde P;y ve Py sirasiyla X ve Y isaretlerinin toplam olasilik

dagilim fonksiyonlar1 olup nasil hesaplandiklar1 Denklem (2.7)’de verilmistir.

Pex(x) = Xioo Px(0) x=0,..,B—1
Pey(y) = 2?;0 Py (1) y=0,.,B-1 27)
Toplam dagilim fonksiyonu 0 ile 1 arasinda deger almaktadir. ilgili fonksiyonlarin
arglimanlarinin alt sinira esit olmasi halinde 0; iist sinira esit olmasi halinde 1
degerini aldig1 varsayillmistir. Yani, Pgx(—1) = 0, Pey(—1) =0, Pcx(B—1) =1 ve
Pey(B—1) =1.

Boylelikle Denklem (2.5)’teki problem, damgalanmis isaretin optimal marjinal
dagilimi Py (y)’nin bulunmasina indirgenmistir. [39]’daki calismada, Py (y)’yi
kestirmek i¢in geri ve ileri yonde yinelemeli bir algoritma Onerilmistir. [41] deki
calismada [39]’dakine gore daha hizli bir algoritma sunulmustur. Bu tezde Py (y) ‘nin
hesaplanmasinda [41]’de verilen algoritma kullanilmistir. Py (y) elde edildikten sonra
(2.6) ve (2.7) denklemleri yerine koyularak ortak olasilik dagilim fonksiyonu
Py y(x,y) bulunur.

Daha sonra, X’den Y’ye ve Y’den X’e optimum olasilik gecis matrisleri Qyx ve

Qxy

QY|X(XJ y) = [Py (x, Y)/Px(x)]T

Qxyy(x,y) = [Pxy(x,¥)/Py(¥)] (2.8)
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esitliklerinden hesaplanabilir. Denklem (2.5) saglanacak sekilde Denklem (2.4)’iin
¢ozlimii, (esdeger olarak Py x(y|x) kosullu olasiliklarin bulunmas: problemi) aslinda
orijinal igaretin histogrami iizerinde izin verilen optimum degisikligin tespiti
anlamina gelmektedir. Denklem (2.4) ve (2.5) ile verilen kisitli optimizasyon
problemi [41]’de ¢Ozlilmiistiir. Hu ve arkadaglarinin ¢6ziimii, X’den Y’ye optimum

olasilik ge¢is matrisleri Qy x Ve Qx y’yl vermektedir. Qy|x, A bozunum kisiti altinda

Y isaretinin sahip olmas1 gereken olasilik dagilimlarini tutan bir matristir. Ancak, bu
dagilimla sonuglanacak damgalama isleminin nasil yapilacagi bilinmemektedir. Bu
amagcla, [34]’te Denklem (2.4)’te verilen kapasite-bozunum sinirina yakinsayan bir
TGD yontemi gelistirilmistir. Bu tezde onerilen TVD algoritmalar1 [34]’te One
stiriilen YHD’ye dayalidir. YHD yontemini tanitmadan 6nce, algoritmanin 6nemli bir
kismint  olusturan aritmetik kodlama yoOnteminin tartisilmasi algoritmanin

kavranilmasini kolaylastiracaktir.

2.4.2. Aritmetik kodlama

Kodlama, verilen herhangi bir sembol dizisini bir bit dizisine doniistiirme olarak
tanimlanabilir. Kodlamanin tersinir olmasi durumunda, bit dizisinden sembol dizisi
hatasiz olarak geri elde edilebilir. Tersinir bir kodlama yontemi olan aritmetik
kodlama, ilgili sembol dizileri iizerinde aritmetik islemler gergeklestirir. Aritmetik
kodlama, her bir giris semboliine 6zel bir kod kelimesi atama yerine giris
sembollerinin istatistiksel dagilimima gore bir kodlama stratejisi gelistirir. Diger bir
deyisle, aritmetik kodlama yontemiyle olusturulmus bir kod kelimesi mesajin
dagilimi ile ilgili bir bilgi vermektedir. Bu nedenle aritmetik kodlama, YHD

algoritmasinin énemli bir pargasini olusturmaktadir.

Aritmetik kodlamada, kodlanacak veri [0,1] araliginda bir aralikla temsil edilir.
\erinin boyutu arttik¢a araligin uzunlugu azalir ve bu aralig1 temsil edecek bit sayisi
artar. Baglangicta veriye karsilik gelen araligin [0,1) oldugu varsayilir. Bu aralik,

sembol olasiliklar1 dikkate alinarak sembol sayisi kadar araliga boliiniir. Verilen bir
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Tablo 2.1. Ornekteki sembollerin olasilik dagilim.

Sembol Olasilik (P) Toplam Olasilik (C) Aralk
a 02 0 [0, 02
b 03 02 [02, 05)
c 01 05 [05, 06)
d 02 06 [06, 08)
e 02 08 [08, 1.0

sembol kodlandiginda kalan veriye iligkin aralik bir nceki araligin ilgili sembole ait

kismina daraltilir.

Ornegin, kodlanacak verinin {a, b, c, d, e} sembollerinden olustugu varsayilsin ve
sembollerin olasilik dagilimlar1 Tablo-1’de verildigi gibi olsun. [ b a ¢ ¢ e] verisine
karsilik gelen kod kelimesini belirleyelim. Baslangicta, kodlayici veriye iliskin
araligin [0, 1) oldugunu kabul eder. Kodlayici, ilk sembol b’yi islerken araligi [0.2,
0.5) araligma daraltir. Ikinci sembol a kodlanirken, dncelikle bir dnceki semboliin
araligt olan [0.2, 0.5) araligi tim sembollere Tablo 2.1.°de wverilen olasilik
dagilimlarina gére dagitilir ve yeni aralik [0.2, 0.26) olarak elde edilir. Sekil 2.5.’te
0z yinelemeli bu iglemler grafiksel olarak gosterilmistir. Bu sekilde her bir sembol
icin bir onceki aralik, semboliin olasilik degerine gore daraltilarak yeni aralik elde
edilir. Bu islem tiim semboller i¢in tekrar edilerek 6rnekteki veri igin Tablo 2.2.’de

verilen araliklar elde edilir.

Sekil 2.5.’te verilen grafiksel gosterim c¢ok sayida sembolden olusan veriler i¢in
uygun degildir. Bunun yerine, Sekil 2.6.’da verilen alternatif gosterim tercih edilir.
Her bir sembol i¢in veri araligi sembollerin dagilimina gore sekildeki gibi 6l¢eklenir

ve iletilecek sembole gore bir sonraki sembole karsilik gelen aralik belirlenir.
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Sekil 2.5. Aritmetik kodlama siirecinin gdsterimi.

Herhangi bir veri i¢in elde edilen araligin en kiigiikk degeri kod kelimesi olarak
secilebilir. Ornekteki sembol dizisi icin kod kelimesi 0.23348 olarak secilebilir.
Yukarida grafiksel olarak agiklanan aritmetik kodlama islemi matematiksel olarak
ozyinelemeli iki islem icermektedir. Birincisi, ilgili sembol i¢in atanan araligin en
kiiciik degerinin hesaplanmasidir. Ikincisi ise, bu araligi genisliginin bulunmasidur.
Veriye karsilik gelen sembol dizisindeki herhangi bir sembol igin elde edilecek
araligin en kiigiik degeri CV ve genisligi W ile gosterilsin. i. sembol i¢in yeni kod

noktasi,
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Tablo 2.2. Ornege ait veri icin semboller belirtilen sirada iletilirken karsilik gelen araliklar.

Sembol Arabk
Baslangic [0, 1)
b [02, 05)
a [02, 0.26)
c [0.23, 0.236)
d [0.233, 0.2336)
e [0.23348, 0.23360)
CV; = CVi_g + (Wi_y X C)) 9)

esitligi ile hesaplanir. Denklem (2.9)’daki C;, ilgili sembole ait toplam olasilik

degerini ifade etmektedir. Bir sembole ait araligin genisligi ise

Wi = Wi—l X Pl' (210)

esitligi ile elde edilir. Denklem (2.10)’daki P;, ilgili sembole ait olasilik degerini
belirtmektedir. Sembol dizisindeki ilk sembol i¢in baslangi¢ degerlerinin Tablo

2.2’den de gortilebilecegi iizere CVy, = 0, Wy = 1 oldugu agiktir.

llgili hesaplamalar 6rnegimiz igin yapilacaktir. [ b a ¢ ¢ €] sembol dizisinin ilk
sembolii b icin ilk énce W; = Wy X B, =1 X 0.3 = 0.3 genislik degeri hesaplanir.
Daha sonra kod noktasi degeri CV; = CV, + (Wy; xCpy) =04+ (1x0.2) =0.2
olarak hesaplanir. CV; = 0.2 ve W; = 0.3 degerleri Tablo-2’de verilen [0.2, 0.5)

araligina isaret etmektedir. Benzer sekilde daha sonra gelen a sembolii igin W, =
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W, xP, =03x02=006  genisliginde  CV, = CV; + (W; X C,) = 0.2 +
(0.3 x 0) = 0.2 kod degeri ile ifade edilen [0.2, 0.26) aralig1 elde edilir.

Ozetle, kodlayict mevcut kod noktasi degeri ve aralik genisligi ile bir sonraki
sembole ait araligi, sembollerin olasilik ve toplam olasilik dagilimlari yardimiyla
sistemli bir bigimde hesaplayabilmektedir. Yukarida anlatilan islemler [b a ¢ ¢ €]
dizisindeki tiim semboller i¢in tekrar edilerek 0.23348 kod kelimesi elde edilir. Baska
bir deyisle, [b a ¢ ¢ e] sembol dizisi mesaji aritmetik kodlayici ile kodlandiginda
0.23348 kod kelimesi elde edilmektedir.

Kod ¢oziicti [0.23348, 0.2336) araliginda herhangi bir sayiya karsilik gelen semboliin
b olduguna karar verir. Bunun nedeni, 0.23348 sayisinin Tablo 2.1.’de belirtilen
araliklardan b semboliine karsilik gelen araliga diismesidir. Iletilen ilk sembol b
olarak belirlendikten sonra iletilen sonraki sembol igin ilgili aralik Denklem (10)
yardimiyla [0.2, 0.5) olarak hesaplanir. Bu aralik Tablo 2.1.’de verilen sembol
olasilik dagilimlarima gore alt araliklara bolindiigiinde 0.23348 sayist bu yeni
cetvelde a semboliine karsilik gelen araliga diistiigiinden ikinci sembol a olarak elde
edilir ve bir sonraki semboliin elde edilebilmesi i¢in yeni aralik Denklem (10)
yardimiyla yeniden hesaplanir. Bu islemler, tiim semboller elde edilene kadar tekrar
edilir. Bununla birlikte, kod ¢oziicii kod ¢6zme islemini ne kadar siirdiirecegini
bilmek zorundadir. Bu yiizden, aritmetik kodlamada kodlayict ve kod ¢oziicii

tarafindan bilinen bir mesaj sonu (EOF) sembolii kullanilir.

Aritmetik kodlamada, kod kelimesi aslinda kod ¢6ziicliye kodlayicida hangi
islemlerin yapildig1 bilgisini vermektedir. Tablo 2.1.’de verilen bilgilerin kod ¢6ziicii
tarafindan da bilindigi varsayilirsa kod ¢oziicide gergeklestirilen matematiksel
islemler, oncelikle kod kelimesinin baslangic araligi [0,1)’de hangi sembole ait alt
araliga kars1 geldigi belirlenerek ilk semboliin elde edilmesiyle baglar. Bundan sonra
farkli iki kod ¢oziicii algoritma tasarlanabilir. Birinci ¢6ziimde elde edilen her bir
sembol i¢in baslangi¢ aralig1 yukarida agiklandigi sekilde daraltilip kod kelimesinin

o araliktaki hangi sembole karsilik geldigine bakilarak sonraki sembol elde edilir.
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0 0,2 0,5 0,6 0,8 1

baslangi¢ | : — } |
a b c d e

0,2 0,5

b I : — : {

a b c d e
0,2 0,26

a | : — : |

a b c d e
0,23 0,236

& I : —t : |

a b c d e
0,233 0,2336

| 1 ! 1 1 |

C | ) 1 1 T I
a b c d e

0,23348 0,23360

| 1 ] ] 1 |

e | 1 I ) T I
a b c d e

Sekil 2.6. Tablo 2.1.”de verilen sembol olasiliklari i¢in [ b a ¢ ¢ ¢ ] sembol dizisine karsilik gelen araliklar.
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Ikinci ¢oziimde ise, ilk sembol ¢oziildiikten sonra baslangic kod kelimesi kullanilarak
bir sonraki sembol i¢in yeni kod noktasi degeri hesaplanabilir. Bu yeni kod
noktasinin, baglangi¢ araligi [0,1)’de hangi sembole karsilik geldigi bulunarak bir

sonraki sembol elde edilmis olur. Ikinci yontemdeki yeni kod noktasinin degeri

— Viea=Cig
Py

cv, 2.12)

denklemi ile hesaplanir. Kod ¢oziicii, 0.23348 sayisimi islerken bu deger [0,1)
araliginda b semboliine karsilik geldiginden ilk sembol olarak b se¢ilir ve bir sonraki

sembol igin kod noktasi degeri Denklem (2.11) yardimiyla

_(CViy —Ciq) _ (0.23348 — 0.2)

LY P 0.3

=0.1116

olarak elde edilir. 0.1116 sayis1 [0,1) araliginda a semboliine karsilik geldiginden
ikinci sembol a olarak elde edilir. Bu islemler Sekil 2.7.’de gosterildigi gibi tim

semboller ¢ikartilana kadar devam ettirilir.

Yukarida detaylar1 verilen aritmetik kodlama yontemi, kodlanacak verideki
sembollerin belirme olasiliklarinda biiyiik farklarin oldugu durumlarda etkin bir
kodlama sunmaktadir. Kod ¢oziiciide verinin geri elde edilebilmesi i¢in sembol
olasiliklar1 bilinmelidir. Aritmetik kodlamada kod ¢oziicii, elindeki bit dizisini
gonderilen mesajin dagilimma uygun bir bi¢imde alfabedeki sembol dizisine
dontistiirmektedir. Bu yapisiyla aritmetik kodlama yontemi asagida detaylar1 verilen

YHD yonteminin temel bilesenlerinden birini olusturmaktadir [42-43].

2.4.3.Yinelemeli histogram degistirme

Damgalanmis isaretin sahip olmasi1 gereken dagilim hesaplandiktan sonra, orijinal
isaretin bu hedef dagilima sahip olacak sekilde nasil degistirilecegi ve bu esnada
damganin nasil saklanacagi iizerinde c¢alisilan giincel bir problemdir. YHD

yonteminde, eklenecek bit dizisi aritmetik kodlama algoritmasi kullanilarak ters
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Sekil 2.7. Aritmetik kod ¢oziicii igin grafiksel gosterim.
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sikigtirtlip dagilimi hedef dagilima esit olan bir sembol dizisi olusturulur. Daha sonra,
bu sembol dizisi orijinal sembol dizisi ile degistirilerek damgalama gerceklestirilir.
Yontemde, orijinal isaret bloklara ayrilmaktadir ve histogram degistirme yontemi her
bir bloga ayri ayr1 uygulanarak damga eklenmektedir. Py(x),x € {0,1,...,B — 1}
dagiliml orijinal isaret X, g adet ortiismeyen bloklara ayrilir. Her bir blok ayr1 ayri
damgalama islemine tabi tutulur. 0 ve 1’lerden olusan damga M dizisi ile gosterilsin.
Pyx(x) ve A bozunum kisit1 kullanilarak hedef dagilim Py(y) hesaplanir. Her bir
orijinal blok, dagilimi hedef dagilima esit olacak sekilde damgalanir. Orijinal
bloktaki her x € {0,1, ..., B — 1} degerinin damgal1 blokta hangi degerleri alabilecegi
Qy|x matrisinin ilgili siitununda verilmistir. Bu dagilima gore, bit dizisi M orijinal
isaretteki her bir x € {0,1, ..., B — 1} deger i¢in aritmetik kodlama ile ters sikistirilip
y €{0,1,...,B —1} degerlerinden olusan bir sembol dizisine doniistiiriiliir. Daha
sonra, orijinal isaretteki X degerleri y degerleri ile degistirilerek damgalama islemi

gercgeklestirilir.

Damga dizisi M’nin i. blok damgalanmadan onceki hali M;, damgalama islemi
sonrast hali M;,; olmak iizere, bloklarin damgalanmasi Sekil 2.8.’de gdsterilmistir.
x; blogu damgalanirken M; damga dizisinin basindan, bloga eklenecek kadar bit
alinip veri ekleme islemi gerceklestirilir. Orijinal blok ve eklenen damganin, damga
coziiclide kayipsiz geri elde edilebilmesi i¢in gerekli yan bilgi O(x;) olusturulup
M;’nin kalan kismimin basina eklenmesiyle bir sonraki bloga iliskin damga dizisi

M; ;1 olusturulur.

Damgalama isleminde i. bloga eklenen bit dizisi M, ;, ve M; dizisinden geriye kalan
kisim M, ; ile gosterilsin. €D, bitsel temsilde u¢ uca eklemeyi ifade etmek iizere,

M; = M,; ® M, ; yazilabilir. Mevcut bloga eklenecek bit dizisi

Me,i = Ml(l C(xl)) (212)
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X, X,
M, YHD M; wiw Mg LSB
Y1 Yi Vit Ve

Sekil 2.8. YHD yontemi ile blok tabanli damgalama.

denklemiyle elde edilir. Denklem (2.12)’de C(x;), x; blogunun damgalama
kapasitesini, M(P;:P,) notasyonu ise M dizisinin P;’den P,’ye kadar olan

elemanlarimi ifade etmektedir. M; dizisinden geriye kalan bit dizisi,

M, ; = M;(C(x;) + 1:uzunluk(M;))

esitliginden belirlenebilir. i. blok i¢in gerekli yan bilgi O(x;),

My, = O(x;)) D M,;

Esitligi ile damga dizisinin kalan kisminin basina eklenerek (i+1). bloga ait damga
dizisi elde edilir. Yukarida belirtilen islemler birinci bloktan baglayarak, sirastyla tiim

bloklara uygulanarak damgalama gergeklestirilmis olur.

Damga c¢ikartmada, Sekil 2.9.’da gosterildigi gibi son bloktan basa dogru islemler
gerceklestirilir. Sekil-2.9.’daki LSB blogu en az anlamli bit degistirme yontemi ile
veri saklamay1 ifade etmektedir. Damgalanmis her bir blok y; i¢in iki islem
gerceklestirildigine dikkat ediniz. ik olarak, (y;;;). blok orijinal haline
dontstiirtiliirken olusturulan M; 4 icindeki yan bilgiler kullanilarak orijinal blok x;
elde edilir. Ikinci asamada, (i-1). blogun islenmesinde gerekli olan M; bit dizisi

olusturulur.
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Sekil 2.9. YHD yontemi ile blok tabanli damga ¢ikartma ve orijinal bloklar1 geri elde etme.

2.5. Sayisal Ornek

2.5.1. Damga ekleme

YHD yonteminin daha iyi bir sekilde anlasilabilmesi igin sadece bir blogun
damgalanmasi sayisal bir 6rnek iizerinden asagida agiklanmistir. Blok uzunlugunun

16 oldugunu ve blogun {1,2,3,4} degerlerinden olustugunu kabul edelim.

Damgalanacak blok e asagida verilmistir.

ef=[124342433441434 4

Ilgili olasilik gecis matrislerinin, Py(x) ve A yardimiyla

/2 0 0 0
121 174 0
Wx=109 o 3/4 1/8
0o 0 0 7/8

1 1/4 0 o0

1o 2/4 0 o
Gar=1o 174 3/4 0
0 0 1/4 1

seklinde hesaplandigin1 varsayalim. Bloga eklenecek damga dizisi

M;=[1100101101011100101001011...]
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e=4,h, =8
ef [1]2[4]2]4]2[a]s]s[a]af]a[s]a]a]

Damga

1100101101011100101001
{ 10 001010013} | [

Vers Sillagh ) - L 4 L 4 L 4 L 4 L 4 )
ers Sikistirma 4|4|4|3|4|4|4|4|y1/‘,4

(1011100101001} -
=1 1 1]

i [2]2]a]s]e]2]e]3]s]3]a]2]a]2]e]4]

Sekil 2.10. Ornek bloktaki ‘4> semboliiniin damgalanmasi.

ile verilsin. ef blogunda h; = 2 adet ‘1’ oldugu igin M; bit dizisi 2 sembol
uzunlugunda bir ¢ikti verene kadar Qy|x matrisinin ilk siitununda verilen dagilima
gore yinelemeli bir ters sikigtirma islemine sokulur. Bu islemin sonucunda M; nin ilk
3 biti (1 1 0) ters sikistnlarak y/ = [2 1] sembol dizisi elde edilir. Sonra e/
blogundaki ‘1’ sembolleri y{fl sembol dizisi ile degistirilir. Bu islem el-k blogundaki
‘3> ve ‘4’ sembolleri igin tekrarlanir. M;’nin sonraki 6 biti (0 1 0 1 1 0) Qyx
matrisinin 3. siitunundaki dagilima gore ters sikistirilarak yl-’f3 =[3 3 3 2] elde
edilir. Benzer sekilde siradaki 13 adet bit Qyy matrisinin 4. siitunundaki dagilima
gore ters sikistirilarak y{f4 =[4 4 4 3 4 4 4 4] sembol dizisi elde edilir. y{f3
ve yl-’f4 dizileri sirastyla orijinal bloktaki ‘3’ ve ‘4’ sembolleri ile degistirilir. Qy|x
matrisinin 2. siitunundaki dagilimin entropisi sifira esit oldugu igin ‘2’ semboliine

damgalama islemi yapilmaz. Bu islemler sonucunda asagida verilen damgalanmis

blok y¥ elde edilir:
yl-k=[224-3424-333414-244]

Gergeklestirilen iglemler ‘4’ sembolii i¢in Sekil 2.10.’da gosterilmistir. Bloktaki tiim
semboller damgalandiktan sonra damga ¢éziiciiniin v ve Q x|y yardimiyla orijinal ek

blogunu elde edebilmesi i¢in gerekli yan bilginin olusturulmas: gerekmektedir. Once



34

damgalanmis bloktaki “1°,°2°,°3” ve ‘4’ sembollerinin konumlar1 [Y; = [12],
IY,=[1 2 6 14], IY3=[4 8 9 10] ve IV, =[3 5 7 11 13 15 16] elde
edilir. Qx)y matrisinin 1. ve 4. siitunlarindaki dagilimlarin entropileri sifira esit
oldugu i¢in ‘1’ ve ‘4’ sembollerinin sikistirllip damga ¢6ziicliye iletilmesine gerek
yoktur (entropilerin sifira esit olmasi, damgalanmis bloktaki ‘1’ ve ‘4’ sembollerinin
orijinal bloktada ‘1’ ve ‘4’ olarak yer almasi anlamina gelir). Daha sonra, orjinal

blokta IY, ve IY; ile gosterilen konumlardaki sembol dizileri Qyy matrisinin ilgili

siitunlar1 yardimiyla sikistirilip uguca eklenerek O (ef) yan bilgisi
o(ef)=o(ek,2)10(ef,3)=1 1010010010 1]

seklinde elde edilir. Y, ile gosterilen semboller ef(IY,) = [1 2 2 3]
sikistirlldiginda O(eik,2)= [1 1010 0 1] bit dizisi, IY; ile gosterilen
semboller ef(1¥;) = [3 3 3 4] sikistirildiginda 0(ef,3)=[0 0 1 0 1] bit
dizisi elde edilir. Elde edilen bu yan bilgi bir sonraki blogun damga bit dizisinin

basina
Mi;;=[110100100101011...]

seklinde eklenir. Yan bilgilerin olusturulmasi islemi ‘2’ sembolii i¢in Sekil 2.11.’de

gosterilmistir.
2.5.2.Damga cikartma ve orijinal blogun geri elde edilmesi

Damga ¢oziicii tarafinda oncelikle Qxy Ve y¥ yardimiyla orijinal blok ef elde edilir.
Qx|y matrisinin 1. ve 4. siitunlarina bakilarak damgalanmis bloktaki ‘1’ ve ‘4’
sembollerinin orijinal blokta da yer alacaklari anlasilir. Sonrasinda, damgalanmig
bloktaki ‘2’ semboliiniin tekrarlanma sayisi [, = 4 hesaplanir ve (i+1). blogun damga
dizisi, I, uzunlugunda bir sembol dizisi verene kadar Qxy matrisinin 2. siitununda

verilen dagilim altinda aritmetik ters sikistirma algoritmasina tabi tutulur. Aritmetik
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vi [2I2]e]sTeTa e 3 3 3 e s a2 4 ]4]

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

=1l 2 6 14

e; |af2]a|s]a]2fa[3[3[ala|1]a]3]a]a]
Sikistirma
)=l 2 2 3]— o= 1010 0 1]

Sekil 2.11. 2’ sembolii igin yan bilginin olusturulmasi.

vi [EI]e]sTeTa e s s s 412 4 4]

1 2 3 4

[ =4

%,:1110100100101011...]

f1o100—1 2 2 3]

Ters Sikistirma

\{

ey [afe] [ [ Jal [ [ [ ][] s]]]

Sekil 2.12. 2° sembolii i¢in orijinal blogun geri elde edilmesi.

kodlama algoritmasi tersinir oldugundan bu islem, [1 1 0 1 0 0 1] bit dizisinin
ters sikistirtlarak [1 2 2 3] sembol dizisinin elde edilmesi ile sonuglanir. Elde

edilen sembol dizisi y/ blogundaki ‘2’ sembolleriyle yer degistirilir. Ayn1 islem



36

IX,=[3 5 7 10 11 13 15 1¢]

ef[1|2]a[3|a]2[a3]3[a|a]|1[a]|3]|a]a
1 3 5 7 11 12 13 14 15 16
y f 2[2Tal3lal2lal3]3[3]al1lal2]a]a

Sikistirma
y,.k(IX4)=[4 4 4 3 4 4 4 4]—»{1011100101001}

Sekil 2.13. ‘4’ sembolii i¢in damganin geri elde edilmesi.

damgalanmis bloktaki ’3” sembolleri i¢in tekrarlanarak orijinal blok e;c elde edilmis
olur. Orijinal blogun geri elde edilmesi islemi ‘2’ sembolii ig¢in Sekil 2.12.’de

gosterilmistir.

Orijinal blok elde edildikten sonra, orijinal blok ef, damgalanmis blok ¥/ ve Qyx
dagilimlar1 kullanilarak damga geri catilir. Oncelikle e orijinal bloktaki ‘1°,°2°,°3’
ve ‘4> sembollerinin konumlar1 IX; = [1 12], IX, =[2 6], IX;=[4 8 9 14]
ve IX,=[3 5 7 10 11 13 15 16] dizilerinde saklamr. Qyx matrisinin 2.
siitununa bakilarak orijinal bloktaki ‘2’ sembollerinin damgalanmadigi anlagilir.
Diger semboller i¢in, damgalanmis blokta IX;, IX3; ve 1X, dizileri tarafindan
belirtilen ilgili sembol dizileri yX*(IX,)=1[2 1], y*(X3)=[3 3 3 2] ve
yE(IX) =[4 4 4 3 4 4 4 4] Qy|x matrisinin ilgili siitunlarinda verilen
dagilimlar altinda sikistirilarak damga dizisi elde edilir. y¥(IX;) sikistirtlarak [1 1 0]
bitleri, y¥(IX;) sikistirilarak [0 1 0 1 1 0] bitleri ve yf(IX,) sikistinlarak
[101110010100 1] bitleri elde edilir. Elde edilen bit dizileri ug uca eklenerek
I. bloga ait damga,

M;=[(1100101101011100101001011...]
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elde edilir. Damganin geri elde edilmesi islemi ‘4’ sembolii i¢in Sekil 2.13.’te

gosterilmigtir.



BOLUM 3. SIFRESiZ  VIDEOLAR ICIN  YINELEMELI
HISTOGRAM DEGISTIRME TABANLI TERSINiR
VIDEO DAMGALAMA

3.1. Giris

Hemen hemen biitiin TD yontemleri iki asamadan olusur. Birinci asamada orijinal
isaretten daha diisiik entropili (yani daha dik ve dar histogramli) bir isaret elde edilir.
Bu problem, goriintii damgalamada ©Ongorii hatalari, aradegerleme hatalar1 veya
komsu piksel farklar1 kullanmak suretiyle ¢oziilmiistiir. ikinci asamada, elde edilen
diisiik entropili isaretin histogrami tersinir olacak sekilde degistirilir. Bir Onceki
boliimde ozetlenen YHD yontemi, TGD amactyla goriintii pikselleri arasindaki
aradegerleme hatalarina uygulanmistir. Bu boélimde, YHD yonteminin video
isaretlerinin damgalanmasinda nasil kullanilabilecegi aragtirilmis ve YHD yontemine
dayali bir TVD yontemi gelistirilmistir. YHD yontemi video g¢ergeveleri arasindaki
HDCA hatalarin1 damgalamak i¢in kullanilmistir. Video ¢ergevelerinin HDCA’larii

hesaplamak i¢in [44]’te verilen yontem kullanilmstir.

Bu boliimde, sifresiz videolar i¢in gelistirilen TVD algoritmasinin detaylar
verilmigtir. Bolim 3.2.°de video ¢ergeveleri arasindaki zamansal ilintinin nasil
degerlendirildigi agiklanmistir. Verilen bir damgalama kapasitesinin video
cegrvelerine  homojen bir bicimde dagitilarak bozunumun tiim videoya
paylastirilmas1 Bolim 3.3.’te tartistlmistir. Bolim 3.4. ve 3.5.°te damgalama
algoritmasinin detaylar1 verilmistir. Alic1 tarafta damganin ve orijinal videonun nasil
kayipsiz geri elde edildigi Boliim 3.6.’da anlatilmistir. Onerilen ydntemin gorsel
kalite ve kapasite performans: bakimindan mevcut yontemlerle karsilagtirilmas: ve

sonuclarin degerlendirilmesi Boliim 3.7.”de verilmistir.
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3.2. Cerceve Aradegerleme Hatasi ve Yinelemeli Histogram Degistirme

Hemen hemen tiim TGD yontemleri, goriintiideki pikseller arasi uzamsal ilintiyi
degerlendirerek, damgay1 pikseller arasi Ongorii veya aradegerleme hatalarina
saklamiglardir. Video dizilerinde ise pikseller arasi uzamsal ilintinin yaninda
gergeveler arast zamansal ilinti mevcuttur. Ayrica, zamansal ilinti uzamsal ilintiye
gore daha yiiksektir. Ornegin ‘Paris’ videosunda uzamsal ilinti katsayis1 0,86 iken
zamansal ilinti katsayis1 0,99’dur. Dolayisiyla, video ¢erceveleri arasindaki zamansal
ilintiyi gideren ardegerleme veya 6ngorii hatalarinin histogramlarinin bir gergevedeki
pikseller arasi uzamsal ilintiyi gideren aradegerleme veya Ongérii hatalarinin
histogramlarindan daha dar ve keskin olmas1 beklenir. Sekil 3.1.’de ‘Hall Monitor’
videosundaki bir cerceve i¢i hesaplanmis zamansal ve uzamsal aradegerleme
hatalarinin histogramlart verilmistir. TGD yontemleri dar ve keskin histogramli
isaretler icin daha etkin damgalama yaptiklarindan, video damgalamada ¢ergeveler

aras1 aradegerleme veya 6ngorii hatalariin kullanilmasi daha iyi sonuglar verecektir.

TGD yontemlerinde tersinirligin saglanmasi i¢in damga ekleme sirasinda kullanilan
Ongorii veya aradegerleme hatalarinin aynisi damga ¢oziiciide elde edilmelidir. Bu
nedenle  goriintiideki  piksellerin ~ 6nemli  bir kismi  damgalama ig¢in
kullanilmamaktadir. Damgalanmayan pikseller damga ¢oziiclide damga ekleme
adimindaki 6ngdrii veya aradegerleme hatalarinin hesaplanmasina imkan
vermektedir. Tiim piksellerin damgalanmamasi sonucunda damgalama kapasitesi
diismektedir. Video damgalamada, video dizileri ¢ergeveler arasi zamansal ilintinin
degerlendirilmesi yardimiyla damgalandiginda, tersinirlik iizerinde iglem yapilmakta
olan c¢ercevenin komsu c¢erceveleri {izerinden saglandigindan damgalanacak
cercevedeki tiim pikseller veri saklama i¢in kullanilabilmekte ve buna bagli olarak

kapasite artmaktadir.
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Sekil 3.1. Hall Monitor videosu i¢in (a) uzamsal ve (b) zamansal aradegerleme hatalarinin histograma.

Yukarida verilen aciklamalar dogrultusunda video isaretlerinin kendilerine 6zgii
ozelliklerinden faydalanilarak bir TVD yontemi gelistirmek, goriinti icin
gelistirilmis TGD algoritmasin1 video cercevelerine bagimsiz bir sekilde tek tek
uygulanmasina gore daha iyi performans saglayabilir. Goriintii icin gelistirilen
herhangi bir damgalama yontemi video dizisindeki her bir cerceveye ayri ayri
uygulandiginda cerceveler arasindaki zamansal ilinti kullanilmadigindan etkin bir
damgalama gerceklestirilmemis olur. Video isareti daha diisiik entropiye sahip farkl
bir isarete doniistiiriilebilirse, diisiik entropili isaret tizerinde yapilan bir damgalama
daha 1iyi sonuglar verebilir. Video cerceveleri arasindaki zamansal ilintiyi gidermek
icin ¢erceveleraras1 fark, hareket dengelenmis Ongdrii veya aradegerleme hatalari
kullanilabilir. Cergevelerarasi fark, videodaki hareket bilgisini dikkate almadigindan
entropide etkin bir iyilestirme saglayamamaktadir. Hareket dengelenmis Ongori
hatalarinin ~ kullanildigit  damgalama  yontemlerinde, hareket  bilgisinden
faydalanilmasia ragmen tersinirligin saglanmasi i¢in damga ¢ikartma asamasinda
hareket vektorlerinin bilinmesine gerek duyuldugundan yan bilgi miktar1 fazladir ve
buna bagli olarak yontemlerin sagladigi damgalama kapasitesi diisiiktiir. Buna karsin,
HDCA hatalarinin kullanildigi TVD yontemlerinde damga ¢6zme esnasinda hareket
vektorlerinin bilinmesine ihtiya¢ yoktur. Buna bagli olarak, HDCA hatalarinin

damgalandigt TVD algoritmalar1 daha yiliksek damgalama kapasitelerine
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cikabilmektedirler. Bu yiizden, bu bolimde Onerilen yontemde HDCA hatalarinin

damgalanmasi tercih edilmistir.

Onerilen ydntemde, video dizisindeki herhangi bir gercevenin nasil damgalandif
Sekil 3.2.’de (ist boliim) gosterilmistir. F; bir video dizisindeki k. c¢erceveyi
gostermek tizere, detaylar1 [44]’te verilen HDCA yontemi kullanilarak, Fj_; ve Fy4q

cergevelerinden Fy, ile belirtilen aradegerlenmis gerceve elde edilir ve

esitliginden aradegerleme hatas1 olusturulur. Ej, Bolim 2’de ozetlenen YHD
yontemiyle damgalanarak damgalanmig aradegerleme hatasi E} olusturulur. E}Y, Fy,
aradegerleme ¢ergevesine cklenerek F;” ile belirtilen damgalanmis gerceve elde

edilir:

FY =F,+EY (3.2)
Bir ¢ercevenin geri elde edilmesi ve cercevedeki damganin ¢ikartilmasina karsilik
gelen blok diyagram Sekil 3.2.’de (alt boliim) verilmistir. Sekil 3.2.’de gortildigii
gibi, HDCA kullanilarak 6nce Fy, elde edilir. Daha sonra,

EY = F —F 3.3)

iliskisinden E} ¢ikartilir. E}, Ters YHD yontemine (T-YHD) tabi tutularak damga

cikartilir ve Ej, geri elde edilir. Son olarak orijinal ¢ergeve,

esitliginden hesaplanir.
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Sekil 3.2. Onerilen yontemde bir cercevenin damgalanmasina, geri elde edilmesine ve cergevedeki damganin

¢ikartilmasina karsilik gelen blok diyagram.

Damgalamanin tersinir olmasi i¢in, damga ¢6zme ve damga ekleme esnasinda
hesaplanan aradegerlenmis cergeveler F, esit olmalidir. Damga eklemedeki F;’nin
damga c¢oziicide ayn1 sekilde elde edilebilmesi igin K. ger¢evenin geri g¢atilmasi
asamasinda Fj,_; ve F 4 cergeveleri geri ¢atilmis olmalidir. Bu amagla, damgalama
isleminde once ¢ift numarali ¢erceveler damgalanir. Daha sonra, damgalanmis ¢ift
cerceveler aradegerleme icin kullanilarak tek numarali ¢erceveler damgalanir. Bir
video dizisindeki c¢ergevelerin damgalama sirast Sekil 3.3.’te gosterilmektedir.
Sekilde goriildiigli gibi, ¢ift numarali ¢erceveler damgalanirken aradegerleme igin
orijinal tek numarali ¢erceveler kullanilir. Tiim ¢ift ¢cergeveler damgalandiktan sonra
tek numarali g¢ercevelerin aradegerleme hatalar1 hesaplanirken damgalanmis cift
cerceveler kullamlir. Ik ve son cergeveler icin HDCA’da kullanilacak iki gerceve
bulunmadigindan, damgalanacak c¢ergeve sayisi ¢ift bir say1 ise son g¢er¢evenin

aradegerlemesi bir Onceki ¢erceve; ilk cergevenin aradegerlemesi ise damgali ikinci
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cergeve kabul edilir. Cergeve sayisi tek bir say1 ise son ¢ercevenin aradegerlemesi bir

onceki damgali cergeve kabul edilerek damgalama islemi gerceklestirilir.

Damga c¢ikartma islemi once tek cerceveler ilizerinde gerceklestirilir. Orijinal tek
numarali ¢erceveler elde edildikten sonra ¢ift numarali ¢ergeveler damga ¢ikartma
islemine tabi tutulur. Bu yaklasimla damga ekleme asamasindaki aradegerleme
cercevelerinin aynisinin damga ¢ozme isleminde elde edildigine ve tersinirligin

saglandigina dikkat ediniz.

3.3. Damganmin Cercevelere Homojen Dagitilmas1 ve Kapasite Parametresinin

Belirlenmesi

Herhangi bir video damgalama yonteminde toplam kapasitenin cergevelere nasil
dagitilacagi, yontemin gorsel kalite performansini belirleyen 6nemli bir problemdir.
Etkin bir gorsel performans elde etmek icin kapasite ve bozunum tiim cergevelere
esit bir sekilde dagitilmalidir. Bu boliimde, YHD yonteminin video gercevelerine
uyarlanmasinda esit kapasite ve bozunum dagilimli bir TVD algoritmasi

gelistirilmistir.

YHD, verilen bir bozunum kisit1 altinda erisilebilecek en biiyiik kapasiteye ulasmay1
hedeflemektedir. Bu nedenle, YHD yonteminin kapasitesi bozunum kisitinin
degistirilmesi ile arttirllip azaltilabilir. Verilen bir bozunum kisit1 altinda,
damgalanmis isaretin optimal marjinal dagiliminin kestirilmesi problemi [41]’de

¢Ozlilmiistiir.

Bir video dizisine belirli miktarda bitten olusan bir damga eklenirken toplam bit
sayis1 video dizisindeki ¢ergeve sayisina bdliinerek cercevelerin hedef kapasitesi
(HK) belirlenir. Her bir ¢ergeve igin, belirlenen HK’y1 veren bozunum kisiti
hesaplanir ve damgalama islemi gergeklestirilir. Bir ¢cergevenin HK’sina ulasildiginda
bir sonraki ¢ergevenin damgalanmasina gegcilir. Her bir ¢erceveye ait bozunum kisiti,
ilgili gergevenin yan bilgi kisminda saklanir. Ilk gergeve igin bozunum kisitinin ilk

degeri belirlenir. Daha sonra HK’ya ulasilincaya dek bozunum kisit1 arttitilir veya
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azaltilir. ilk ¢ercevede HK ’ya ulasildiginda elde edilen bozunum kisit1 2. gergeve igin

ilk deger kabul edilerek hesap yiikii azaltilabilir.
3.4. Damga Ekleme

Damgalanacak orijinal video V = {F|k = 1,2,3, ...,n} ile gosterilsin. Damgalama
islemine her bir cer¢evenin HK’s1 belirlenerek baglanir. Toplam kapasite P,

cergeveler igin hedef kapasite Py ile gosterilsin. Py, [x] notasyonu x’den biiyiik veya

esit en kiiglik tamsay1y1 belirtmek lizere, Py = E] iligkisinden hesaplanir. Cerceveler
damgalanirken HK’ya tam olarak ulasilamayabilir, bu durumda gergeklesen
kapasitenin HK’dan biiylik veya esit olmasi yeterli olmaktadir. K. gergevenin
damgalanmasi sonucu gergeklesen kapasite Pf ile gosterilsin. Pr < P& esitsizligini
saglayan en kiiciik P¥ degeri elde edilene kadar baslangi¢c bozunum kisit1 degeri 0.01
araliklarla degistirilerek damgalama islemi tekrar edilir. PR degerini saglayan
bozunum kisit1 bir sonraki ¢ercevenin baslangic bozunum kisit1 olarak saklanir. M
damga bit dizisini gostermek tizere, K. ¢ergeveye ait aradegerleme hatalar1 E), elde

edildikten sonra damgalama islemi asagidaki gibi yapilir.

F FEF FEFFR F F'F FF F'F, E RER R E R ER

NN NN NN NN
1 A A
! ]
i YHD P YHD !
(ift gergeveler) | (tek cergeveler)
Orijinal Cergeveler Damgalanmig
Cergeveler

Sekil 3.3. Tersinirligin saglanmasi i¢in video gercevelerinin damgalanma sirast.
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Ex’nin Pg, (x), x € {0,1,..., B — 1} ile belirtilen dagilim1 hesaplanir. Ej, her biri K

pikselden olusan g adet ortiismeyen bloklara ayrilir. E,’daki i. blok e olmak iizere,

Ej
E,={ef|li=12 .., 9}

seklinde ifade edilebilir. Son blok damga ¢dzme ve gerceve geri catimi igin gerekli
yan bilgileri saklamada kullanilacagindan son blogun boyutu 6zel olarak hesaplanir.
Son blogun boyutu L, ile gosterilsin. Fj cer¢evesinin uzunlugu N olmak {izere,
N=K.(g-1) + Lg,, esitligi saglanmalidir. Daha sonra, verilen bozunum kisiti i¢in
Ej’ya eklenebilecek bit sayisini en biiylikleyen optimum olasilik gecis matrisleri
Qvix Ve Qxjy, [41]°deki yontem yardimiyla hesaplanir. Qyx, orijinal gergeve ile
damgali cerceve arasindaki gecis olasiliklarini, diger bir deyisle, optimum ¢6ziim

icin damgal1 ¢cer¢evenin dagiliminin nasil olmasi gerektigini vermektedir.

Bloklara ayrilan aradegerleme hatasi ¢ergevesi, M damga dizisindeki bitler ile blok
blok damgalama islemine tabi tutulur. Damga ekleme islemi, orijinal bloga ait
aradegerleme hatalarinin, Qy|x olasilik gegis matrisi yardimiyla damga bit dizisinin
ters sikistirllmasindan elde edilen diziyle degistirilmesi esasina dayanir. Damga
¢ozmede ise sikigtirma algoritmasi ile geri ¢atilan damga bit dizisi elde edilir. Bu
tezde, sikistirma ve ters sikistirma aritmetik kodlama kullanilarak gerceklestirilmistir.
Aritmetik kodlayict sikistirma ve ters sikistirma islemlerini gergeklestirirken Qyix Ve
Qx|y olasilik ge¢is matrislerini kullanmaktadir. Bir blogun damgalanmasi ve blogun
geri olusturulmasinda gerekli yan bilgilerin {retilmesi asagida detayli olarak

tartisilmistir.

M rastgele se¢ilmis O ve 1’lerden olusan bir bit dizisidir. E}, ¢ergevesinin i. blogu eik,
M; mesaji ile damgalanarak damgalanmis blok y* ve M;,, damga dizisi elde
edilecektir. ef blogunun histogramindaki herhangi bir nokta e,e € {0,1,...,B — 1}
bunun kag¢ kez tekrarlandigi h, ile gosterilsin. ef blogundaki e degerleri

damgalanirken, 6ncelikle M; mesaj dizisi, Qy|x olasilik gegis matrisinde e’ye karsilik
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T
gelen siitun  Qy|, = (Py|X(0, e), ..., Pyx(B—1, e)) kullanilarak ters sikistirilmis

halinin uzunlugu h,’ye esit oluncaya kadar ters sikistirilma iglemine tabi tutulur. Ters
sikistirma sonucunda elde edilen h, uzunlugundaki yi’fe alt dizisi orijinal eff
blogunda e goriilen yerlere yerlestirilerek damgalama islemi gerceklestirilmis olur.
Yukarida anlatilan islem eik blogundaki tim e € {0,1,...,B — 1} degerleri i¢in
tekrarlandiginda eik blogunun damgalanmis hali yl-k elde edilmis olur. Bu islem
aracihityla e degeri y degerine Py|x(y|e) olasiligiyla degistirilmistir. Qyx matrisinde
dagiliminin entropisi sifira esit olan semboller damgalama i¢in kullanilmaz. Ters

sikistirma isleminin tiim blok icin genellestirilmis hali, TS ters sikistirma

operatoriinii belirtmek {izere asagidaki gibi ifade edilebilir.

(bl' yilfo, e ’in,CB—l) - TS(ML, lex, ho, ey h’B—l) (35)

Denklem (3.5) su anlama gelmektedir. M; mesajinin ilk b; adet biti ters sikigtirilarak
yi’fe ,0 < e < B —1 alt dizilerinden olusan y¥ dizisi elde edilir. e semboliine karsilik
gelen alt dizi anlamina gelen yi'fe dizisi h, uzunlugundadir ve Qy, yardimiyla elde
edilmistir. Damga ¢ikartma asamasinda eklenen bitler v/ dizisinin Qy|x’e gore

sikistirilmasiyla geri elde edilebilir.

Damgalama islemi gergeklestirildikten sonra tersinirligin saglanmasi i¢in gerekli yan
bilginin iiretilip damgalanmis y* blogunda, orjinal e} bloguna gore degerleri degisen
sembollerin e blogundaki orjinal degerleri ve konumlar1 damga ¢oziiciiye
iletilmelidir. Bu amagla, damgalanmis blokta degerleri degisen sembollerin yerleri
tespit edilip bu sembollerin orjinal bloktaki degerleri yan bilgi olarak saklanmalidir.
Qxy matrisinde entropisi sifir olan dagilimlara ait semboller, bu sembollerin
degerleri damgalama islemi sonrasinda degismediginden bu semboller i¢in yan bilgi
olusturulmaz. Yan bilgi saklamanin en basit yolu e¥ blogunu sikistirmaktir. Bu

caligmada yan bilgi miktarin1 azaltan ve asagida agiklanan kosullu bir sikistirma

teknigi kullanilmistir.
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Damgalanmis yik blogundaki y’ye esit tiim sembollerin konumlar1 1Y, 0 <y <

B — 1 dizisi ile ifade edilsin. [-] konum operatoriinii gostermek lizere, 1Y), yardimiyla

k
Ly

alt dizisi ef, = {ef[n] | ne IYy} esitliginden olusturulur. e’ nin olasilik

e iy — Ly

dagilmi, Qyjy gegis olasilik dagilimi matrisinden elde edilebilr. Sonug olarak, elde
edilen ei’fy alt dizisi Qyj, dagilimina gore sikistirilarak ilgili yan bilgi elde edilmis

olur. Bu islem, S sikistirma operatoriinii belirtmek {izere asagidaki denklem ile ifade
edilebilir:

O(el'k'y):S(ei],(yﬂQXD/) ) y:0,1,,B—1
| sembolii art arda eklemeyi belirtmek iizere, e’ bloguna ait yan bilgi
0(ef) = 0(ek,0) 1l 0(ek 1) 11 Il 0(ek, B —1)

esitliginden olusturulur. O(ef) yan bilgisi, M; dizisinin ilk b; adet bit haricinde
geriye kalan bitlerin 6niine eklenerek bir sonraki blok ef,,’e ait M;,; mesaji elde
edilir. M4, ek, e eklenir ve e[, icin gerekli yan bilgi M;,,’nin basma eklenir. Bu

islem, (g-1). blogun damgalanmasina kadar devam ettirilir.

3.5. Tasma Durumlarinin Ele Alinmasi, Yan Bilginin Olusturulmasi ve Son

Blogun Boyutunun Belirlenmesi

YHD uygulanirken, damgalanmis piksel degerlerinin 8-bit goriintiiler ic¢in izin
verilen [0-255] araliginin disinda deger almasi durumlarmin dikkate alinmasi
gereklidir. Gergeklestirilen simiilasyonlarda hareketin ¢cok karmasik olmadigi video
dizileri igin kapasitenin ¢ok biiyiik degerler almadig1 durumlarda tasma durumlari ile
karsilagilmadigr gozlemlenmistir. Bununla birlikte, hareketin karmasiklastigir ve
yiiksek kapasitelere ¢ikildigi durumlarda az da olsa tagsmalar olusmustur. Ornegin,
hareketin olduk¢a yogun oldugu ‘Bus’ video dizisi i¢in 0,0870 piksel basina bit
(BPP) kapasite seviyesinde g¢erceve basina ortalama 14,10 adet pikselde tasma
yasanirken, 0,2802 BPP seviyesinde tasma yasanan ortalama piksel sayis1 21,03
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olarak gozlemlenmistir. Orta diizey hareketlilige sahip ’Foreman’ dizisinde tiim
kapasite seviyeleri i¢in ¢er¢eve basina ortalama 0,18 adet pikselde tagsma durumlari
ile karsilagilmistir. Diisiik hareketlilige sahip ‘Paris’ dizisinde ise higbir kapasite
seviyesinde tagsma durumlar1 ile karsilasiimamistir. Hareketin fazla ve karmasik
oldugu c¢ercevelerde ara degerleme hatalar1 yiiksek degerler almakta ve bunun

sonucu olarak tagma olaylar1 yasanmaktadir.

Goriildiigii gibi videodaki hareketlilige bagli olarak, karsilagilan tagsma durumlari
oldukca seyrek karsilagilmasina ragmen, tersinirligin saglanmasi1 bakimindan tagma
yasanan piksel konumlari, sayisi ve tasma miktarlar1 damga ¢oziiciiye iletilmelidir.
Tasma olusan pikselin orijinal degerinin damga ¢oziiciide elde edilebilmesi icin
pikselin konumu ve tagsma miktarinin bilinmesi yeterli olacaktir. Buna ek olarak, bir
cergeve Ozellikle diisiik kapasitelerde damgalanirken hedef kapasiteye ulagsmak igin
tim bloklarin damgalanmasina gerek kalmayabilir. Hatasiz bir damga c¢ikartma
yapilabilmesi icin hangi bloklarin damgalandigi bilgisi de damga c¢oziiciiye
iletilmelidir. Bu amagla damgalanan blok sayis1 (DBS) ilgili ¢er¢evenin yan bilgisine

eklenir.

YHD yontemi, HDCA hatalarina uygulanmistir. HDCA hatalarinin histogrami bir T
esik degeri tarafindan kirpilmaktadir. h,, herhangi bir HDCA hatasinin goriilme
sikligin1 temsil etsin. [Ty, Tp] degerleri T'nin se¢iminin bir sonucu olmak {izere,
sadece h, >T,e € [Ty, Tp] iliskisini saglayan HDCA hatalar1 damgalamada
kullanilmaktadir. [Ty, Tp] araligi, damgalanan hatalarin sayis1 B’yi belirlemektedir.
Video dizilerinin hareket karakteristigine gore TN, TP ve B degerleri degismektedir.
Hareketli videolarda bu aralik biiylirken daha dik ve dar histogramli HDCA
hatalarina sahip hareketsiz videolarda [Ty, Tp] aralig1 kiictilmektedir. Bu ¢aligmada,
tim video g¢ergeveleri igin sabit TN, TP degerleri yerine, her bir ¢er¢eve igin T
degerine bagli olarak ayr1 degisken TN, TP degerleri kullanilmistir. Bu nedenle, her
bir gergeve ic¢in damgalamada kullanilan TN,TP ikilisinin de damga c¢oziiciiye

iletilmesi gerekmektedir.
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Kuyruk
Bir dnceki bloga ait |Orijinal ¢er¢evenin| Tagma Tasma Bozunum | Blok Damgalanan blok | Son blok
) 4 TN, TP
yan bilgi dagilim say1st konumlari kisiti boyutu sayist boyutu
k
O(e,_,) P,(x) TKS TK TNP As K DBS Lson
|O("_i L )‘ 20x B [log, N (log, N]+3)x7KS 16 bits 10 bits 13 bits 10 bits 15 bits

Sekil 3.4. Damgal1 bir ¢er¢evenin geri elde edilmesi igin gerekli yan bilgi.

Her cercevedeki son blok yan bilgileri saklamak i¢in kullanilmaktadir. Bir onceki
bloga ait yan bilgi O(elg_l), orijinal ger¢evenin dagilimi Px(x), bozunum kisit1 Ay,
blok uzunlugu K, damgalanan blok sayisi DBS, Tasma yasanan piksel konumlari
(TK), tasma konumlar1 sayist (TKS) ve (TN,TP) parametreleri (TNP) son blokta
saklanir. O(eg_l)’de bir Onceki blogun damgalanmasindan sonra, damgalanmis
blokta degerleri degisen ve entropisi sifirdan farkli sembollerin orjinal degerleri
tutulmaktadir. Bir c¢ergevesinin boyutlart W X H olan bir video dizisinde bir
cercevedeki toplam piksel sayist N = W X H olmak iizere, TKS [log, N] bit, TK ise
([log, N] + 3) X TKS bit ile temsil edilebilmektedir. 3 bit tasma degerini saklamak
icin yeterli olacaktir. B elemanli Px(x)’i saklamak i¢in genellikle B x 20 bit yeterli
olmaktadir. Ay i¢in 10 bit, K i¢in 13 bit, TNP i¢in 16 bit ayrilmaktadir. DBS i¢in 10
bit yeterli olmaktadir. Ayrica, son blogun son 15 biti, son blok boyutunu (Lg,;,)
saklamak icin kullanilir. Bu durumda bir g¢erceve ic¢in gerekli yan bilgi miktari

asagidaki gibi verilebilir.

Lson = |0(e§_1)| + B.20 + [log, N] + ([log, N1 + 3). TKS + 10 + 13 + 16 + 10
+15

Bu bilgiler 15181nda, son blokta saklanan yan bilgiyi olusturan bilesenler Sekil 3.4.’te
gosterilmistir. Son blok elg, en az anlamli bit (LSB) degistirme yontemi ile tiim yan
bilgileri saklayacak kapasitede damgalanir. Son blogunun orijinal LSB’leri ise onceki
bloklara damga biti olarak eklenir. Son blogun boyutu bahsedilen biitiin yan

bilgilerin saklanmasina imkan verecek sekilde segilir.
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3.6. Damga Cozme ve Orijinal Blogun Geri Catim

Tek numarali ¢er¢evelere damga eklenirken, damgali ¢ift cercevelerin aradegerlemesi
kullanilmistir. Ayni1 aradegerleme cercevesini elde edebilmek i¢in damga ¢ikartma
islemi Oncelikle tek cergeveler lizerinde gerceklestirilir. Orijinal tek numarali
cergeveler elde edildikten sonra ¢ift numarali ¢ergeveler damga ¢ikartma islemine

tabi tutulur.

Damga ¢ikartma islemi E}’’nin hesaplanmasi ile baglar. E}’’ye yukarida anlatilan
damga ekleme islemleri tersten yapilarak damga cikartma islemi gergeklestirilir.
Once, yF ,’dan elde edilen yan bilgi 0(e)) araciligiyla ef olusturulur. Daha sonra,

y¥ ve ef bloklarindan Qy)x olasilik gegis matrisi yardimiyla M; belirlenir.

Oncelikle E}’nin son 15 pikselinin en az anlaml bitlerinden son blogun boyutu Lg,,
elde edilmelidir. Daha sonra, en son blok y/den orijinal isaretin dagilimi Py (x),
bozunum kisiti A, ve blok boyutu K parametreleri elde edilir. Elde edilen bu
parametrelerin - yardimiyla Qyx Ve Qxy optimum olasihk ge¢is matrisleri

hesaplanabilir.

Coz kelimesi damga ¢ikartma islemlerini belirtmek {izere sondan bir 6nceki bloktan
baslayip (Mg_l,e;;_l) = Coz(M ,y;;_l) ile belirtilen damga ¢dzme islemi asagida
verilen adimlar izlenerek gergeklestirilir. yg_l blogunda y’ye esit olan piksellerin
sayist 1, ile gosterilsin. M, dizisinin 6n kisminda (g-1). bloga ait yan bilgiler
bulundugu igin M, dizisi [, uzunlugunda bir sembol dizisi verene kadar Qy,

dagilimi altinda ters sikistirma algoritmasina tabi tutulur. Bu islem ilgili blokta tiim

y=0,1,...,B-1 degerleri i¢in tekrar edilir. Bir blok i¢in ters sikistirma

(cgre¥ s0r€f1p1) =TS(Mg, Qxyy, Loy s lp—1) (3.6)

seklinde ifade edilebilir. Denklem (3.6) su anlama gelmektedir, M, dizisinin ilk ¢,

biti ters sikistirilarak eg

~1y,0 <y < B —1 alt dizileri elde edilir. y semboliine
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karsilik gelen eé‘_l’y alt dizisi 1, uzunlugundadir ve Qxj, dagilimmna gore elde

edilmistir.

Daha sonra, yg_l blogundaki tiim y’ler e!;_l,y dizisi ile degistirilerek orijinal blok

eg_l olusturulur. Elde edilen eg_l blogu ve y!;_l kullanilarak damga ¢oziiliir. Bu
amagla, eg_l blogundaki tim ‘e’ lerin konumlar1 [X, dizisinde toplanir. Bu

konumlarin yg_l blogunda karsilik gelen piksel degerleri yé‘_l,e = {yg_l[n] | n€e
IXe} ile verilen bir dizide toplanir. yg_lje dizisi Qy|, dagilimina gore sikistirilarak
ilgili noktalardaki damga ¢ikartilmig olur. Bu islem tiim €=0,1,...,B-1 degerleri i¢in
tekrarlanarak eg_l blogundaki damga ¢oziiliir. Elde edilen damga, M, dizisinden

geriye kalan bitlerin Oniine katilarak M,_; dizisi olusturulur.

Ayni sekilde, geriye kalan tiim i=g-2,...,1 bloklar1 igin (Ml-,eik) = C6z(Miy1, V)
islemleri tekrar edilerek ilk (g-1) orijinal blok ve M; mesaji geri elde edilir. M,
dizisinden son blogun orjinal LSB’leri alinarak yerlerine konmak suretiyle orijinal

son blok geri elde edilir.
3.7. Sonuclar

Onerilen TVD algoritmasmnin performans: literatiirde siklikla kullanilan dért test
video dizisi iizerinde smanmistir. Her bir video cergevesi 352x288 boyutundadir.
Eklenecek damga, rastgele olusturulmus bit dizisinden ibarettir. Damga, MATLAB™
yaziliminda “rand” fonksiyonu yardimiyla olusturulmustur. rand fonksiyonu diizgiin
dagiliml bir bit dizisi olugturmaktadir. Bu yiizden damgadaki bitler yaklasik olarak
diizgiin dagilimlidir. Ornegin “Foreman” videosuna eklenen damganin %49,39’u °0’,
%50,61°1 “1”’lerden olusmaktadir. Test videolar1 secilirken farkli hareket ve
histogram karakteristigine sahip dizilerin tercih edilmesine Ozen gosterilmistir.
“Paris” videosunda diisiik bir hareketlilik mevcutken, “Foreman” dizisi orta diizey
bir hareketlilige sahiptir, “Hall-Monitor” ve “Bus” videolar1 ise hareketin ¢ok oldugu
videolardir. Her bir test videosu i¢in 30 ¢ergeve damgalama islemine tabi

tutulmustur.
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Elde edilen sonuglar, damga ekleme kapasitesi ve gorsel kalite bakimlarindan
[35],[36] ve [37]’deki yontemlerle karsilastirilmistir. Piksel basina bit (BPP) ile
verilen damgalama kapasitesi, yan bilgi hari¢ eklenen toplam bit sayisinin toplam
piksel sayisina bolimii ile elde edilmektedir. N adet ¢er¢eveden olusan bir video

dizisi i¢in damga ekleme kapasitesi,

PL

BPP = ——
NXW X H

esitliginden hesaplanir. PL, toplam eklenen bit sayisini, W ve H sirasiyla cerceve
genisligi ve yiiksekligini ifade etmektedir. Gorsel kalite ise Tepe-Isaret Giiriiltii Orani
(PSNR) ve Yapisal Benzerlik Indeksi (SSIM) olgiitleri ile dl¢iilmektedir. PSNR iKi
sayisal isaret arasindaki bozunumu Olcen en yaygin geleneksel yontem olmasina
ragmen insan gorme sistemine uygun olmadigir kabul edilmektedir. Bu eksikligi
gidermek ve daha dogru bir 6lglim yapmak adina gelistirilmis olan SSIM 6lgiitiiniin
kullanimi1 son yillarda gittikce yayginlagsmaktadir. Bu yiizden, bu tezde yapilan tiim

karsilastirmalar her iki 6lgiitii de kullanarak gerceklestirilmistir.

Benzetimler, Intel Core 2 Duo CPU 2.4 GHz islemcili, 3 GB RAM’e sahip ve MS-
Windows 2007 isletim sistemi yiikli bir kisisel bilgisayarda MATLAB™ 2014
gelistirme ortaminda gergeklestirilmistir. Bir ¢cer¢cevenin damgalanmasi i¢in gereken
stire [36]’daki yontem kullanildiginda 0,47 dk., [35] dekinde 0,43 dk., [37]’dekinde
1,4 dk. olarak gergeklesirken Onerilen yontem ile bir g¢er¢evenin damgalanmasi
ortalama 1,37 dk. siirmektedir. Onerilen ve [37]’deki yontemlerin digerlerine gore
daha farkli calisma siirelerini gerektirmesi aradegerlemeye dayali olmalarindan

kaynaklanmaktadir.

Onerilen yéntemde, HDCA hatalarinin histograminda T esik degeri ile belirlenen
[Ty, Tp] araligindaki hatalar damgalamada kullanilmaktadir. T kiigiik segildiginde
[Ty, Tp] araliginin uzunlugu B biiyiimekte ve buna bagli olarak blok uzunlugu K nin
biiylik tutulmasi gerekmektedir. Bunun nedeni su sekilde agiklanabilir. Kiiciik blok
boyutlarinda bloga iliskin piksel dagilimi tiim cerceveye karsilik gelen piksel
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dagilimin1 tam olarak yansitmayabilir. Bu nedenle, aritmetik kodlayic1 verimli bir
kodlama gerceklestiremeyebilir. Onerilen yontemde T = 100, K = 500 almmistr.
Hareketin daha az oldugu video dizilerinde HDCA hatalarinin histogrami daha dik ve
dar oldugundan daha az sayida HDCA hatas1 damgalamada kullanilmaktadir. ‘Bus’
video dizisi icin T = 100 i¢in [Ty,Tp] = [—44,45] ve B =90 oldugu
gbozlemlenmistir. Hareketin daha az oldugu ‘Paris’ videosunda ise [Ty, Tp] =
[—18,17] ve B = 36 olarak gergeklesmistir. Son blogun boyutu, ‘Paris’ ve ‘Hall
Monitor’ videolar1 i¢in Lg,, = 1200, ‘Foreman’ i¢in Lg,, = 1600, ‘Bus’ i¢in ise
L¢on = 3000 olarak hesaplanmistir.  Onerilen ve karsilastirmada  kullanilan
yontemlerin kapasitenin fonksiyonu cinsinden sagladiklar1 gorsel kalite Sekil 3.5.,

Sekil 3.6., Sekil 3.7. ve Sekil 3.8.’de gosterilmistir.
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Sekil 3.5. Kapasitenin fonksiyonu olarak 6nerilen ve mevcut yontemlerin Bus videosu i¢in sagladiklar gérsel

kalite.
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Sekil 3.6. Kapasitenin fonksiyonu olarak 6nerilen ve mevcut yontemlerin Foreman videosu i¢in sagladiklar

gorsel kalite.
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Sekil 3.7. Kapasitenin fonksiyonu olarak 6nerilen ve mevcut yéntemlerin Hall-Monitor videosu i¢in sagladiklar

gorsel kalite.
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Sekil 3.8. Kapasitenin fonksiyonu olarak 6nerilen ve mevcut yontemlerin Paris videosu i¢in sagladiklart gorsel

kalite.

Sekillerden goriildiigli gibi, verilen bir kapasitede mevcut yontem diger
yontemlerden daha yiiksek gorsel kalite vermektedir. Ornegin, “Foreman” videosu
icin 0,3 BPP damgalama seviyesinde, [36], [35] ve [37]’deki ¢alismalarin verdigi
gorsel kalite sirasiyla 34,25 dB, 48,50 dB ve 50,31 dB iken, 6nerilen yontem 53,16
dB gorsel kalite vermektedir. Hareketin fazla oldugu videolarda daha yiiksek
aradegerleme veya ongorii hatalari elde edileceginden bu videolar i¢in tiim yontemler
diisiik performansa sahiptir. Daha diisiik harekete sahip video dizilerinde ise
damgalama yontemleri daha yiiksek kapasite ve PSNR degerleri elde

2

edebilmektedirler. Ornegin, hareketin fazla oldugu “bus > videosu igin Onerilen
yontem en fazla 0,31 BPP diizeyinde kapasite saglayabilmekteyken, daha digiik
hareketlilige sahip “paris” videosu i¢in 0,60 BPP seviyesine kadar kapasite
saglayabilmektedir. Ayrica, onerilen yontem, 0,20 BPP kapasiteye “bus” dizisinde
52,16 dB PSNR degerinde ulasirken, “Paris” dizisinde 57,31 dB PSNR degerinde

ulagsmaktadir. Bunun nedeni aradegerleme hatalarinin hareketin az oldugu video

dizilerinde daha diisiik olmasidir. Bununla beraber onerilen yontemin, videonun
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hareket karakteristiginden bagimsiz bir bicimde mevcut yontemlerden daha iyi
kapasite ve gorsel kalite performansina sahip oldugu goriilmektedir. Ornegin
benzetimlerde kullanilan 4 test videosu igin, 0,20 BPP kapasite seviyesinde onerilen
yontem [37]’deki ¢alismadan ortalama 2,59 dB, [35]tekinden 3,75 dB ve
[36]’dakinden 21,19 dB daha iyi sonuclar vermektedir.

PSNR insan gorme sistemi ile uyumlu degildir. Buna karsin, SSIM O0lgiitii insan
gorme sistemi dikkate aliarak gelistirilmistir. Yontemler SSIM 6lgiitiine gore de
karsilastirilmistir. Ancak, odlgiitlerin farkli 6zellikleri dikkate almasindan dolay1 bir
6l¢iit bakimindan iyi olan bir yontem diger dl¢ilit bakimindan iyi olmayabilir. TD
yontemleri iizerinde yapilan aragtirmalarin ¢ogunda yapilan iyilestirmeler PSNR
Olciitii dikkate alinarak gelistirilmistir. Video damgalama yontemlerinde 6nceki TD
algoritmalarindan  faydalanildigi  icin  sonuglarin ~ SSIM  olciiti  ile
degerlendirilmesinde ayni iyilestirmeler beklenmemelidir. Bununla birlikte, onerilen
yontemin SSIM cinsinden olusturulan kapasite-bozunum performansinin diger
yontemlere gore iistiin oldugu Sekil 3.9., Sekil 3.10., Sekil 3.11. ve Sekil 3.12.’den

goriilebilir.
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Sekil 3.9. Bus videosu i¢in SSIM cinsinden kapasite-bozunum performansi.
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Sekil 3.10. Foreman videosu i¢in SSIM cinsinden kapasite-bozunum performansi.
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Sekil 3.11. Hall-Monitor videosu i¢in SSIM cinsinden kapasite-bozunum performansi.
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Sekil 3.12. Paris videosu i¢in SSIM cinsinden kapasite-bozunum performansi.

Onerilen ydntemde, bir video dizisi verilen bir hedef kapasite i¢in damgalanirken
kapasite ve olusacak bozunumun tiim ¢ercevelere homojen bir bigimde dagitilmasin
saglayan 6zgiin bir video damgalama yaklasim gelistirilmistir. Onerilen yaklagimin
sagladig1 gorsel kalitenin onemini kavramak amaciyla toplam kapasite cercevelere
esit olarak dagitilmadan her bir cerceve kendi maksimum kapasitesinde YHD
yontemiyle damgalanmis ve sonuglar Onerilen yaklasimla karsilagtirilmistir. 30
cergceveden olusan Paris videosuna 600.000 bit damga eklenerek benzetim sonuglari
elde edilmistir. Onerilen yaklasimin kapasite ve bozunum iizerindeki etkileri Sekil
3.13., Sekil 3.14. ve Tablo 3.1.’de gosterilmistir. lgili sekiller ve Tablodan 6nerilen
yontemle bozunumdaki dalgalanmalarin azaltildigi ve kapasitenin tiim gergevelere
homojen bir bigimde dagitildig1 goriilmektedir. Ornegin, énerilen yontemle kapasite
30 gerceveye homojen bir bicimde dagitildiginda ortalama PSNR 57,18 dB olarak
Olctilirken diger yaklasim kullanildiginda kapasite 10 cercevede toplanmis ve
ortalama PSNR 52,76 dB seviyesinde ol¢iilmiistiir. Onerilen yontemdeki kiiciik
dalgalanmalar, tek numarali c¢ercevelerin damgalanmasinda damgalanmis ¢ift
numarali ¢ergevelerin aradegerleme hatalarinin kullanilmasindan kaynaklanmaktadir.

Tek numarali ¢gercevelerin aradegerleme hatalarinin bulunmasinda damgalanmis yani
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bozunuma ugramis g¢ercevelerin kullanilmasi kapasite ve bozunumda ¢ift numarali
cergevelere oranla kayiplara neden olmaktadir. Ornegin 7 numaral gergeveye 21720
adet bit 56,83 dB gorsel kalitede eklenebilirken, 8 numarali ¢ergeve 55,42 dB gorsel
kalitede 30418 bit saklayabilmektedir. Bununla birlikte, Onerilen yaklagimin
sagladigi kapasitenin ¢ergeveler tizerinde esit dagilimli olamamasinin nedeni her bir
cergevede farkli yan bilgi miktarlarinin olusmasidir. Sekil 3.13., Sekil 3.14. ve Tablo
3.1.’deki kapasiteler yan bilgi hari¢ eklenen damga biti sayisini1 belirtmektedir.

Onerilen yaklasim, karsilastirilan yontemlere gére daha iyi kapasite-gorsel kalite
karakteristigine sahip olmasina ragmen diger yontemlerdeki yiiksek kapasitelere
ulasamamaktadir. Bu eksiklik, blok uzunlugunun siir seviyelere kadar diistiriilmesi

veya c¢ok seviyeli damgalama ile ¢oziilebilir.

Paris

& —<o—— YHD
—@—— Onerilen

60000 't

40000 g

o

20000 [

Kapasite (Eklenen Bit Sayisi)

Wi

‘ W, \

0 10 20 30
Cer¢eve Numarast

Sekil 3.13. Paris videosu i¢in her iki yaklasimda elde edilen ¢ergeve basina kapasite performansi.



Tablo 3.1. Paris videosu i¢in PSNR, SSIM ve Kapasite degerleri.

Cerceve PSNR SSIM I((Bél:) gzls;;gll;:

No Onerilen YHD Onerilen YHD Onerilen YHD
1 57,3933 el 0,9944 1 18184 0

2 55,3362 52,5628 0,9917 0,9852 30666 64478
3 56,4258 0 0,9936 1 23298 0

4 54,9017 52,4030 0,9914 0,9848 34497 68211
5 57,0158 0 0,9942 1 20645 0

6 54,7278 52,4420 0,9909 0,9853 36518 70662
7 56,8290 0 0,9944 1 21720 0

8 55,4154 52,5799 0,9919 0,9854 30418 62072
9 57,4278 0 0,9946 1 17939 0
10 55,8564 52,6802 0,9923 0,9855 27051 60934
11 57,8215 0 0,9948 1 16355 0
12 56,1669 52,7724 0,9924 0,9850 24529 58289
13 58,0995 0 0,9950 1 14568 0
14 56,2662 52,9027 0,9921 0,9852 23770 61713
15 58,2730 el 0,9950 1 14085 0
16 56,7014 52,8385 0,9929 0,9846 21285 56713
17 58,5902 el 0,9952 1 12948 0
18 56,8570 52,2110 0,9930 0,9826 20413 56560
19 58,3449 el 0,9947 1 13829 0
20 57,3519 54,2825 0,9934 0,9904 17584 40368
21 59,4136 el 0,9958 1 10041 0
22 57,6521 el 0,9937 16197 0
23 59,4038 el 0,9956 1 9475 0
24 56,9269 el 0,9930 1 19765 0
25 58,9603 el 0,9954 1 11109 0
26 56,9569 el 0,9929 1 19723 0
27 58,6261 el 0,9952 1 12548 0
28 56,4420 el 0,9920 1 22729 0
29 59,1311 el 0,9939 1 13525 0
30 56,2356 el 0,9909 1 24586 0
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Sekil 3.14. Paris videosu i¢in her iki yaklasim i¢in ¢ergeve bagina SSIM cinsinden bozunum performansi.
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BOLUM 4. SIFRELI VIDEOLAR  iCIN YINELEMELI
HiSTOGRAM DEGISTIRME TABANLI TERSINiR
VIDEO DAMGALAMA YONTEMI

4.1. Giris

TD konusunda arastirmalar sifresiz veriler iizerinde yogunlasmistir. Bulut
teknolojisindeki gelismeler sonucunda istemci-sunucu tabanli uygulamalarin
yayginlagmasiyla sifreli verilerin damgalanmasi ihtiyact dogmustur. Sifreli verilerin
tersinir damgalanmasi, sifresiz verilerin damgalanmasinda oldugu gibi iki agamada
gerceklestirilmektedir; (i) orijinal veri lizerinde eklenecek damga igin bosluk

olusturulur, (ii) bosluga damga tersinir bir bicimde eklenir.

Bu béliimde, video isaretleri icin SOBO tabanli ayrisabilir bir tersinir sifreli video
damgalama (TSVD) yontemi agiklanmistir. Boliim 4.2.’de onerilen yontemin damga
ekleme adimlarinin detaylari verilmistir. Ayrica, alici taraftaki olasi kullanim durumu
senaryolar ile birlikte damga cikartma ve video geri ¢atma adimlar1 agiklanmistir.
Onerilen yontem ile elde edilen kapasite ve gorsel kalite sonuclar1 Boliim 4.3.’te

tartisilmistir.

Yontemde, video ¢ergeveleri arasindaki ilintiden faydalanabilmek icin bosluk
olusturmada HDCA hatalar1 kullanilmistir. Yontemin damgalama kismi, gergeveler
tizerinde bosluk olusturma, sifreleme ve damgalama adimlarindan olusmaktadir.
Damga ¢oziicli ise damga cikartma, sifre ¢cozme ve geri catma adimlarindan olusur.

Yontemin blok diyagrami Sekil 4.1.°de verilmistir.

Damga ¢ikartimi ve ¢ergeve geri ¢atiminda olasi ii¢ durum mevcuttur: (i) sadece
sifreleme anahtarinin bilinmesi, (ii) Sadece damgalama anahtarinin bilinmesi (iii)

Sifreleme ve damgalama anahtariin bilinmesi. Ayrisabilir bir TSD yonteminde,
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Damgalama Sifreleme anahtari i
anahtari
Orijinal Bosaltilmig v Sifreli v Damgali sifreli
video Bosluk video . video video
—> »  Sifreleme » Damgalama ——>
olusturma
Damga
(a)
Damgalamg Sifreleme anahtari
anahtari
Damgali l Da.mgzm l D.amg?h
g s sifreli sifresiz Orijinal
sifreli video . R . . 3
. video . . video Video geri video
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Sekil 4.1. Onerilen yonteme karsilik gelen blok diyagram. (a) Damga ekleme, (b) Damga ¢ézme.

bosluk olusturulmus ve sifrelenmis video, igerik saglayici tarafindan iigiincli parti
uygulamalar i¢in dagitima hazirdir. Herhangi bir icerik saglayici kendi o6zel
videosunun igeriginin giivenliginden emin bir sekilde sadece damgalama anahtarini
vererek bagska bir servis saglayiciya rahatlikla gonderebilir. Video igeriginin erisimine
izin verilmek istendiginde ise sifreleme anahtarinin gdnderilmesi yeterli olmaktadir.
Damgal1 ve sifreli video, sadece sifreleme anahtarina sahip bir alici tarafindan ters
sifrelenip damgaya erisemeden rahatlikla kullanilabilir. Bu durumda, orijinal

videonun bozunumlu bir versiyonu elde edilmis olur.

Algoritmanin Onemli bir boliimiinii olusturan ve performansini biiyiik Ol¢iide
etkileyen bosluk olusturma islemi, HDCA ve KKTD adimlarindan olugmaktadir.
Tersinirligin saglanmasi i¢in orijinal g¢erceve ve HDCA hatalar1 cergevesi, tiim
cergeveler icin ayni olacak sekilde Ortlismeyen iki bolgeye (iist ve alt bolgeler)
ayrilir. Daha sonra, orijinal ¢ergevedeki iist bolgenin LSB’leri HDCA hatalar
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Sekil 4.2. Bir ¢ergeve igin dnerilen yontemin damga ekleme kismina karsilik gelen detayli blok diyagram.

cercevesindeki alt bolgeye uygun bir TD algoritmasiyla saklanir. Bu tezde, KKTD

amaciyla oldukga etkin bir yontem olan YHD tercih edilmistir.

4.2. Onerilen Yontem

Bir ¢erceve i¢in Onerilen yontemin damga ekleme kismina karsilik gelen detayli blok
diyagram Sekil 4.2.’de verilmistir. Damga ekleme bosluk olusturma, sifreleme ve
damgalama olarak belirtilen li¢ adimdan olusmaktadir. Kolay anlasilabilir olunmasi
adina bu boliimde kullanilan bazi 6nemli notasyonlar Tablo 4.1.’de verilmistir.

Damga eklemenin nasil yapildig1 asagida detayli bir sekilde agiklanmustir.

4.2.1.Damga ekleme

4.2.1.1. Cerceve boliitleme ve bosluk olusturma

Damgalanacak video iizerinde sifreleme 6ncesi bosluk olusturma i¢in 6ncelikle video
cergevelerinin kapasiteye gore boliitlenmesi gerekmektedir. F, bir video dizisindeki
k. cerceveyi temsil etsin. Fy, ve Ej karsilik gelen hareket dengelenmis aradegerleme
ve hata gergevelerini belirtmek iizere, ¢ergeve boliitleme islemi Sekil 4.3.’te
verilmistir. F,, onceden belirlenen damga kapasitesi miktarina gore A ve B olarak

belirtilen iki bolgeye ayrilir. Boliitleme islemi bir ¢erceveye eklenecek bit miktarina



65

Tablo 4.1. Baz1 onemli kisaltmalar

Damga Ekleme

Fy, k. cergeve
Fy, k. HDCA gergevesi
E; k. cergeveye ait HDCA hata cercevesi
FR k. bosluk olusturulmus ¢ergeve
ER k. bosluk olusturma islemi sonrasi hata ¢ergevesi
F i(R) k. bosluk olusturulmus ve sifrelenmis gergeve
F ,':V(E(R)) k. bosluk olusturulmus, sifrelenmis ve damgalanmis ¢erceve

Damga Cikartma ve Video Geri Catma

FL®) k. damga ¢ikartilmis ve sifre ¢coziilmiis cerceve (FF den farki: A bolgesindeki
k LSB’ler hatali)
Ei(R) k. damga ¢ikartilmis ve sifre ¢oziilmiis HDCA hata ¢ergevesi
E: k. ters bosluk olusturma sonrast HDCA hata ¢ercevesi
F k k. ters bosluk olusturma sonrasi ¢ergeve
Fy k. gergeve

gore A bolgesinin boyutunun belirlenmesi ile gerceklestirilir. Herhangi bir video
dizisi i¢in toplam kapasite video dizisindeki ¢erceve sayisina boliinerek bir
cercevenin hedef kapasitesi belirlenir. Hedef kapasiteye imkan veren A bolgesinin en
kiiciik boyutu hedef kapasitenin ¢ergeve genisligine boliinmesiyle elde edilir. W X H
gergeve boyutlaria sahip bir video dizisi i¢in, toplam kapasite P, ¢ergeve sayist FC,

bir gergeveye ait hedef kapasite Pr ve A bolgesindeki satir sayis1 RC ile gosterilsin.
Hedef kapasite Py = [Fic] esitliginden, A bdlgesinin boyutu ise RC = [%]
iligkisinden hesaplanir. Fj, i¢in gerceklestirilen boliitleme isleminin aynisi

uygulanarak Ej, C ve D, Fy ise X ve Y bolgelerine ayrilir. A, C ve X bolgelerinin
ayni boyutta olduguna dikkat ediniz.
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Sekil 4.3. Video dizisinde damgalanacak gergeve ile karsilik gelen HDCA hata gergevelerinin boliitlenmesi.

Damgalama islemi i¢in gerekli bosluk video ¢erceveleri arasindaki ilintiden
yararlanilmasina imkan veren HDCA hatalar1 kullanilarak olusturulmustur. Detaylari
[44]te verilen HDCA yo6ntemi kullanilarak, orijinal Fj,_; ve Fy,, gercevelerinden Fy,
ile belirtilen aradegerlenmis ¢erceve elde edilir ve daha sonra Ej = Fy—Fy

esitliginden HDCA hatalar1 hesaplanr.

F, cercevesinin A bolgesindeki piksellerinin LSB’leri (A;g5) KKTD amaciyla YHD
yontemi kullanilarak E) cercevesinin D bdlgesine gomiiliir. Boylelikle A bdlgesinin
LSB’leri damgalama islemi i¢in bosaltilmis olur. Ej cercevesindeki D bolgesine
A;sp eklendikten sonra bosluk olusturma icin dergstirilmis D bdlgesi, DR ve bosluk
olusturma islemi sonrasi degistirilmis hata cercevesi Ex elde edilmis olur. Bu islem
Sekil 4.4.’te grafiksel olarak gosterilmistir. Bosluk olusturulmus k. gergeve FR =
ER + F] esitliginden elde edilir.

Onerilen yontemde, damga ¢oziiciide damganin cikartilabilmesi i¢in A bolgesinin
boyutunun ve hedef kapasitenin bilinmesi gereklidir. A bolgesinin genisligi ¢erceve
genisligi ile aym1 oldugundan A bolgesindeki satir sayisinin (RC) damga ¢oziiciiye
iletilmesi yeterlidir. RC igin 10 bit ve hedef kapasite i¢in 20 bit ayrilir ve 30 bitlik bu
damgalama anahtar1 Sekil 4.5.’te gosterildigi gibi damganin Oniine eklenerek
saklanacak veri olusturulur. A bolgesinin LSB’lerinin tamami D bdlgesinde
saklanabilmelidir. YHD tabanli bosluk olusturmada c¢erceve bozunum kisiti,
kapasiteyi belirlemektedir.  Algoritmada, her bir ger¢eve icin bozunum Kkisiti

degistirilerek hedef kapasiteye ulasilmaya ¢aligilir. Herhangi bir ¢er¢cevede bozunum
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Sekil 4.4. Bosluk olusturma isleminde KKTD sonras1 hata gergevesi.

kisitinin tim degerleri i¢in A bolgesinin LSB’leri D boélgesinde saklanamiyorsa

damgalama yapilmaksizin “verilen damga bu videoya eklenemez” uyarisi verilir.

Bosluk olusturma islemi Sekil 4.6.°da gosterildigi sirada tim gergeveler igin
tekrarlanarak bosluk olusturulmus video dizisi elde edilir. Tersinirligin saglanmasi
icin Once c¢ift numarali ¢ergcevelerde, daha sonra bosluk olusturulmus ¢ift numarali
gerceveler kullanilarak tek numarali ¢er¢evelerde bosluklar olusturulur. Cift numarali
cergevelerde bosluk olusturulurken aradegerleme i¢in orijinal tek numarali ¢ergeveler
kullanilir. Tim c¢ift cercevelerde bosluk olusturulduktan sonra, tek numarali
cergevelerin aradegerleme hatalar1 hesaplanirken bosluk olusturulmus cift cergeveler
kullanilir. Ik ve son cergeveler icin HDCA’da kullanilacak iki ¢erceve bulunmadig
i¢cin, damgalanacak cerceve sayisi ¢ift bir sayiysa son ¢ergevenin aradegerlemesi bir
onceki cergeve, ilk gercevenin aradegerlemesi ise bosluk olusturulmus ikinci ¢ergeve
kabul edilir. Cerceve sayisi tek bir saylysa son ¢ercevenin aradegerlemesi bir dnceki

bosluk olusturulmus ¢erceve olarak varsayilir.
4.2.1.2. Sifreleme

KKTD sonrasinda yeniden diizenlenen ve 8 bit ile temsil edilen Ff cercevesindeki
herhangi bir pikselin grilik seviyesinin ikilik sayma sistemi temsilinde karsilik gelen

R. .
FZ‘;‘] J mod 2, b €{0,1,....,7} esitliginden hesaplanabilir.

bitleri  FX, (b) = [

Standart bir sifreleme algoritmasi tarafindan sifreleme anahtar1 yardimiyla tiretilen ve
her bir elemani 8 bit uzunlugunda olan kod matrisi r ile gosterilsin. Sifrelenmis

cercevede karsilik gelen bitler
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Fkbfi(.?(b) = Flgi,j(b) @ r,;(D) (4.1)

denklemi ile hesaplanir. Denklem (4.1)’de €@ operatorii, XOR islemini
gostermektedir. 7;; ise sifreleme algoritmas: tarafindan cercevedeki her bir piksel
icin Ozel olarak iiretilen 8 bit uzunlugundaki kodu ifade etmektedir. Sifreleme
sonrasi, damgalayici taraf veya li¢iincii parti bir servis saglayici sifreleme anahtari
olmaksizin video icerigine erisemeyecektir. Aciklanan iglemler sonunda bir yandan
icerik saglayicinin mahremiyeti korunurken diger yandan video, damgalamaya

miisait bir hale getirilmis olur.

4.2.1.3. Damgalama

Bosluk olusturulmus ve sifreli FkE(R) cercevesindeki sifrelenmis A bolgesinin
LSB’leri damga bit dizisi ile degistirilerek damgalama islemi gergeklestirilir ve
FkW(E(R)) ile belirtilen damgali ve sifreli k. cerceve elde edilir. Bu islem tiim
cergeveler igin gerceklestirilerek damgali ve sifreli video dizisi elde edilmis olur. A
bolgesinin orijinal LSB’leri, bosluk olusturma asamasinda KKTD ile hata
cergevesindeki D bolgesine saklanmistir. Boylelikle, damga c¢oziiciide orijinal
LSB’lerin kayipsiz geri elde edilmesi garanti altina alinarak tersinirlik saglanmig
olmaktadir. Sifreleme ve damgalama adimlar tersinirligin saglanmasina engel olan

hareket dengelemeli aradegerleme icermediginden, damga ekleme islemi birinci

cerceveden baglayarak cergeve sirasina gore tiim cercevelere uygulanarak

tamamlanur.
Yan Bilgi Damga
A bolgesinin Her bir gergeve igin
boyutu hedef kapasite
Damga
RC P,
¥
10 bit 20 bit

Sekil 4.5. Damgalama anahtar1 dahil saklanacak veriyi olusturan bilesenler.
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Sekil 4.6. Damgalamanin tersinir olmast amaciyla bosluk olusturma isleminde gergevelerin iglenme sirasi.

4.2.2.Damga cikartma ve video geri ¢atma

Damga c¢oziiciide, damgalanmis sifreli video lizerinde yapilabilecek {ii¢ islem vardir.
Sadece sifreleme anahtariin bilinmesi halinde, sifre ¢6zme gerceklestirilebilir ancak
orijinal ger¢eve hatasiz olarak geri ¢atilamaz onun yerine bozunumlu bir versiyonu
elde edilebilir. Sadece damgalama anahtarinin mevcut olmasi durumunda, sifre
cozme gergeklestirilemez fakat damga ¢ikartilabilir. Son olarak, iki anahtarinda
mevcut olmasi durumunda damga cikartilabilir ve orijinal video geri catilabilir. Ug
olas1 senaryo i¢in damga ¢oOziiciide gerceklestirilen islemler blok diyagram olarak
Sekil 4.7.°de gosterilmistir. Damga c¢ikartimi i¢in sadece damgalama anahtarinin
bilinmesinin yeterli olduguna dikkat ediniz. Sekil 4.8.’de bir ¢ergeve i¢in damga
cikartma, sifre cozme ve gergeve geri catma amaciyla yapilan islemlerin detaylar

gosterilmistir.
4.2.2.1. Damga ¢ikartma

Damgali ve sifreli videoda gergevelerin ilk RC satirindaki pikseller damgalidir.

Damga ¢oziicti ilk olarak damgalama anahtar1 yardimiyla RC degeri ve bir ¢ergeveye
iliskin hedef kapasiteyi belirler. Daha sonra, FkW(E(R)) cercevesinin en lstten RC
satir1 kadar bolgede (esdeger olarak Ay, gy bolgesinde) hedef kapasite sayisi kadar
LSB toplanarak damga ¢ikartilir.
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Sekil 4.7. Ug olas1 kullanim senaryosu igin damga ¢6ziicii adimlarmin blok diyagramu.

4.2.2.2. Sifre cozme

Sifreleme islemi sonrasinda gercgeklestirilen damgalama islemi, ¢ercevede A
bolgesinin pikselllerini  degistirdiginden, sifre ¢dzme sonrasinda A bdolgesinin
pikselleri hatali elde edilecektir. Damgalama islemi sifreli ¢ercevede piksellerin
sadece LSB’sini degistirmektedir. Sifreleme ve sifre ¢6zme islemlerinin ikiside bit
tabanli yapildigindan sifre ¢6zme islemi sonrast A bolgesindeki piksellerin sadece

LSB’leri hatali elde edilecektir. Buna bagli olarak, tiim g¢ercevelerdeki damga
bilgileri cikartildiktan sonra elde edilen FkE(R) sifreli cerceve, sifreleme anahtari
yardimiyla sifre ¢ozme islemine sokularak, hatali LSB’lere sahip FkL(R) cercevesi

elde edilir. FkL(R) cergevelerinin olusturdugu video orijinal videoya olduk¢a yakin bir
videodur. Yontemin bozunum performansi bu elde edilen video ile orijinal videonun
karsilastirilmasi ile degerlendirilir. Sifre ¢ozme islemi, dncesinde damga ¢ikartiminin
yapilip yapilmadigina bakilmaksizin her iki durum igin de benzer sekilde yapilir.
Sifre ¢ozme ve damga ¢ikartma islemlerinin bu sekilde birbirinden bagimsiz

gerceklestirilebilmesi nedeniyle yontem ayrisabilir TSVD simifinda yer almaktadir.
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Damga Cozme ve Video Geri Catim
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Sekil 4.8. Bir gergeve i¢in Onerilen yontemin damga ¢6zme ve ¢erceve geri ¢catma kismina karsilik gelen detayl

blok diyagram.

4.2.2.3. Damga c¢ikartma ve video geri ¢catma

Onerilen ydntemde orijinal videonun hatasiz geri ¢atilabilmesi icin damga ¢ikartma
ve sifre ¢ozme islemlerinin yukarida anlatildigi gibi sirayla gergeklestirilmesi

gerekir. Damga cikartimindan A boélgesinin boyutu, sifre c¢ozme isleminden
degistirilmis g¢erceveler elde edilir. Tiim video dizisi igin FkL(R) cerceveleri elde
edildikten sonra geri ¢atma islemine gegilir. Geri ¢atma isleminde, 6ncelikle damga
ekleme adimindakine benzer sekilde bir ¢ercevenin iki komsusundan aradegerlemesi
elde edilir. Tek numarali ¢ergeveler i¢in bosluk olusturulurken, bosluk olusturulmus
cift cergevelerin aradegerlemesi kullanilmistir. Damgalama adiminda kullanilan
aradegerleme cercevelerini elde edebilmek i¢in geri ¢atma islemi Oncelikle tek
cerceveler tlizerinde gergeklestirilir. Orijinal tek numarali ¢ergeveler elde edildikten
sonra ¢ift numarali ¢ergeveler geri ¢atma islemine tabi tutulur. F; aradegerlenmis
cergeve, bosluk olusturma islemi esnasinda elde edilen HDCA c¢ergevesinin aynisi
olacagindan tersinirlik saglanmais olur.

FkL(R) ve F, cergeveleri kullanilarak, E,l;(R) = FkL(R)

— F,, ifadesinden degistirilmis
HDCA hata cercevesi elde edilir. Ei(R)’nin Dy bolgesinde orijinal cergevenin A

bolgesinin LSB’leri saklidir. Dy bdlgesinden, ters YHD yontemi ile orijinal hatalar D
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ve orijinal ¢ergevenin A bolgesinin LSB’leri elde edilir. E,ﬁ(R) cercevesinde Dpg
bolgesi, elde edilen orijinal D bolgesi hatalar ile degistirilerek Ef cercevesi elde
edilir. Daha sonra, Ff = EL + F;, esitliginden A bdlgesinin LSB’leri harig orijinal
cerceve elde edilir. Ters YHD’den elde edilen A bolgesinin LSB’leri yerine konarak

orijinal F, cercevesi kayipsiz bir sekilde geri ¢atilir.
4.3. Sonuclar

Onerilen TVD algoritmasmin performans: literatiirde siklikla kullanilan, farkl
hareket ve histogram karakteristigine sahip dort test video dizisi lizerinde sinanmustir.
352x288 boyutlarindaki her bir test videosu icin 25 ¢ergeve damgalama iglemine tabi
tutulmustur. Eklenecek damga, rastgele olusturulmus bit dizisidir. Benzetimler, Intel
Core 2 Duo CPU 2.4 GHz islemcili, 3 GB RAM bellekli ve Windows 2007 isletim
sistemi yiiklii kisisel bir bilgisayarda MATLAB™ yazilim gelistirme ortami
kullanilarak gergeklestirilmistir. Bir ¢cergevenin damgalanma siiresi onerilen yontem
ile ortalama 4,13 dk siirmektedir. Calisma siiresinin uzun olmast YHD yonteminde
kullanilan aradegerleme algoritmasindan kaynaklanmaktadir. Adil bir karsilastirma
yapabilmek adina bosluk olusturma asamasinda kullanilan YHD yonteminin

parametreleri tiim video dizileri i¢in sabit tutulmugtur.

Sadece sifreleme anahtarina sahip bir alic1 orijinal video degil, onun bozunumlu bir
kopyasini elde edebilmektedir. Elde edilen bu yaklasik videonun kalitesi, PSNR ve
SSIM olgiitleri kullanilarak degerlendirilmistir.

Sifreli ve damgali videodan damgalama anahtari yardimiyla yalnizca damga
cikartilabilmektedir. Alic1 tarafta sadece damgalama anahtari bilindiginde video
icerigine erisilememektedir. Boyle bir kullanim senaryosunda yontemin kapasitesi
onemli bir rol oynamaktadir. Dort test videosu icin dnerilen yontemin erigebildigi en
biiyiik damgalama kapasiteleri Tablo 4.2.°de verilmistir. Onerilen yOntemin
kapasitesini bosluk olusturma isleminde kullanilan KKTD yontemi belirlemektedir.

Hareketin daha az oldugu videolarda, HDCA hata ¢ercevesi daha diizgiin ve dik bir
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Tablo 4.2. Test videolart i¢in 6nerilen yontemin sagladigi en biiyiik kapasite degerleri

BUS FOREMAN HALL MONITOR PARIS

Kapasite

(BPP) 0,2080 0,2601 0,2428 0,3261

dagilima sahip oldugundan YHD algoritmas1 daha yiiksek veri ekleme kapasitesine
erisebilmektedir. Ornegin “paris” videosunda 0,3296 BPP kapasitesine ulasilabilirken
“foreman” ve “hall-monitor” videolarinda sirasiyla 0,2601 BPP ve 0,2428 BPP,

“bus” videosu iginse 0,2011 BPP kapasite seviyesi elde edilebilmektedir.

Yalnizca sifreleme anahtari ile damgaya erisilemez ancak sifre ¢6zme islemi ile video
icerigine erigilebilir. Test videolar1 i¢in elde edilen gorsel kalite kapasitenin
fonksiyonu cinsinden Sekil 4.9., Sekil 4.10. ve Tablo 4.3.’te gosterilmektedir. Sekil
4.9.°da goriildiigli gibi, yontem hareketin daha az oldugu video dizilerinde daha iyi
gorsel kalite-kapasite performansi vermektedir. Ornegin 0,2080 BPP kapasite
seviyesinde hareketin gorece daha az oldugu “paris” videosu i¢in 53,73 dB gorsel
kaliteye ulasilirken orta seviye hareketlilige sahip “foreman” videosunda 52,07 dB
gorsel kalite elde edilmektedir. Cok hareketli “bus” video dizisinde ise bu kapasite
seviyesine ulasilamamaktadir. Bunun nedeni, videodaki hareketliligin artmasiyla
HDCA hatalarinin biiylimesi ve buna bagli olarak KKTD sonucunda c¢ergeve
lizerinde olusan bozunum miktarmin artmasidir. Onerilen yontem  yiiksek
kapasitelere ¢ikamamaktadir. Bununla birlikte, en karmagik hareketlilige sahip video
dizisinde bile 0,2 BPP kapasitede damgalama yapilabilmektedir. 0,2 BPP kapasitede
30 saniyelik bir video damgalanmak istendiginde yaklasik 1,74 MB veri videoya
saklanabilmektedir. Bu damgalama kapasitesi de giris bdliimiinde acgiklanan tiim

uygulama alanlari igin yeterlidir.



Tablo 4.3. Test videolart i¢in kapasite-bozunum sonuglari.

Bus Hall-Monitor Paris Foreman
BPP
PSNR SSIM PSNR SSIM PSNR SSIM PSNR SSIM
0,0344 54,3941 0,9965 58,2082 0,9956 56,5039 0,9934 54,2022 0,9850
0,0691 52,6924 0,9953 57,6146 0,9950 56,2248 0,9935 53,1512 0,9820
0,1039 52,0555 0,9946 56,1544 0,9923 55,8813 10,9926 52,6043 0,9799
0,1386 52,0589 0,9946 54,7817 0,9881 55,2160 0,9913 52,3224 0,9783
0,1733 52,0776 0,9945 54,0886 0,9854 54,4397 0,9901 52,1641 0,9766
60 g
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Sekil 4.9. Test videolar: i¢in PSNR cinsinden 6nerilen yontemin sagladigi gorsel kalite ve kapasite sonuglari.
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Sekil 4.10. Test videolari i¢cin SSIM cinsinden 6nerilen yontemin sagladigi gorsel kalite ve kapasite sonuglari.

Sekil 4.10. ve Tablo 4.3. incelendiginde, SSIM 6lgiitii ile de benzer bulgularin elde
edildigi gortlebilir. “foreman”, “hall-monitor” ve “paris” videolar1 i¢in SSIM
cinsinden elde edilen kapasite bozunum egrileri, Sekil 4.9.°da PSNR cinsinden
verilen egrilerle benzerlik gdstermektedir. Bununla birlikte “bus” videosu igin PSNR
olgiitii ile yapilan benzetimlerde elde edilen sonuglar diger test videolarina gore daha
kotii olmasina ragmen, SSIM olgiitii ile yapilan benzetimlerde daha iyi sonuglar elde
edilmistir. “bus” videosunda elde edilen bu farkli sonuglar, video gercevelerindeki
kose- kenar sayilar1 ve gerceveler arasi hareketin karakteristigine bagli olarak PSNR

ve SSIM ol¢iitlerinin farkli biiyiikliikleri 6l¢mesi ile agiklanabilir.

Sifreleme ve damgalama anahtarlarinin ikisinin de bilindigi durumlarda hem orijinal
video hem de damga kayipsiz geri elde edilebilmektedir. Her iki anahtara sahip bir
damga ¢06ziici damgalama ve sifreleme anahtarlarimi ayr1 ayr1 kullanip damgay:
cikartabilecegi veya yaklasik videoyu geri ¢atabilecegi gibi ikisini birlikte kullanarak
orijinal videoyu da geri ¢atabilmektedir. Sekil 4.9. ve Sekil 4.10.’da ag¢ik oldugu
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lizere, yontem gorece daha diisik hareketlilige sahip Hall-Monitor ve Paris
videolarinda daha iyi kapasite-gorsel Kalite performansi vermektedir. Hareketin daha
fazla oldugu Foreman ve Bus videolarinda ise daha diisiik kapasite-gorsel kalite
performans1 saglamaktadir. ilave olarak, hareketin karmasik oldugu videolarda
yiiksek kapasitelerde damgalama islemi yapilamamaktadir. Diisiik hareketlilige sahip
videolarda erisilebilecek en yiiksek kapasite artmaktadir.

Literatiirde bu bdliimde Onerilen yontem hari¢ olmak {izere, sifreli videolar icin
gelistirilmis sifreleme Oncesi bosluk olusturmaya dayali herhangi bir TVD yontemi
heniiz mevcut degildir. Buna bagh olarak, elde edilen sonuglar baska bir yontemle
elde edilenlerle karsilastirilamamistir. Ancak, Onerilen yontem araciligiyla gorsel

kalite ve kapasite bakimindan tatmin edici bir damgalama gerceklestirilebilmistir.



BOLUM 5. TARTISMA VE SONUC

Bu tezde, biri sifreli digeri sifresiz videolar i¢in iki TVD yo6ntemi sunulmustur.
Goriintii damgalama icin gelistirilen YHD yontemi sifreli ve sifresiz video dizileri
icin uyarlanarak algoritmalar gelistirilmistir. YHD yoOnteminin video isaretlerine
uyarlanmasinda karsilagilan problemler i¢in 6zgilin ¢éztimler dnerilmistir. Gelistirilen
yontemler litaratiirde siklikla kullanilan test videolar1 {iizerinde denenmistir.
Yontemlerde kullanilan test videolarinin 6rnek birer c¢ercevesi Sekil 5.1.°de
verilmistir. Onerilen yontemlerin damgalama kapasitesi ve gorsel kalite bakimindan

mevcut yontemlere olan iistiinliigii bilgisayar benzetimleriyle gosterilmistir.

Yontemlerin bozunum performansinin degerlendirilmesinde literatiirde yayginlikla
kullanilan PSNR 6l¢iitiiniin yaninda SSIM 6lg¢iitii de kullanilmistir. Her iki Slgiitle
yapilan degerlendirmelerde de tatmin edici sonuglar elde edilmistir. Yontemlerin
kapasite karsilastirmalar1 ise, gerekli yan bilgi miktarlarinin toplam kapasiteden
cikartilmasiyla elde edilen saf kapasite degerleri iizerinden yapilmistir. Her iKi
yontem de HDCA hatalarim1 kullandigindan hareketin gorece daha diisiik oldugu
videolarda daha iyi gorsel kalite - kapasite egrileri elde edilmistir. Daha hareketli
videolarda ise aradegerleme hatalar1 yiiksek degerler aldigindan ydntemlerin
kapasite-bozunum performanslari diismektedir. Bununla birlikte, benzetimlerde
kullanilan dort test videosu i¢in Onerilen yontemler literatiirdeki yontemlerden daha

1yi sonuglar vermistir.

Bu tezde oOnerilen yontemler YHD tabanhdir. Sifresiz videolar icin gelistirilen
yontemde HDCA hatalarina YHD uyarlanarak damgalama gerceklestirilmistir. Sifreli
videolar i¢in gelistirilen ikinci yontemde ise YHD bosluk olusturma islemi ig¢in
kullanilmistir. YHD yontemi tersinir goriintii damgalama ydntemleri arasinda

kapasite ve gorsel kalite bakimindan en iyi sonucu vermektedir. YHD, verilen bir
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Foreman Hall-Monitor

Sekil 5.1. Test videolar1 i¢in 6rnek gergeveler

bozunum kisit1 i¢in damgalanmuis isaretin sahip olmasi gereken dagilimi hesaplayarak
bu dagilimi1 saglayacak bir damgalama gergeklestirmektedir. YHD yontemi,
damgalanmig goriintiiniin  dagilimi1  belirlenen hedef dagilima esit olacak bir
damgalamay1 aritmetik kodlama yardimiyla yapmaktadir. Bloklara ayrilan goriintiide
her bir blok i¢in orijinal isaretin dagilimi ve bozunum kisiti kullanilarak [41]de
verilen yontem yardimiyla damgalanmis blogun hedef dagilimi hesaplanmaktadir.
Damga bit dizisi, dagilimina hedef dagilima esit olmasi igin aritmetik kod ¢oziicii
algoritmasi ile ters sikistirilarak orijinal blokla ayn1 alfabe ve ayni uzunluga sahip bir
sembol dizisi elde edilir. Elde edilen sembol dizisi ile orijinal blok yer degistirilerek

damgalama gergeklestirilir.

Onerilen birinci yontem, sifresiz videolar igin gelistirilmistir. Bu ydntemde video
cergeveleri arasindaki zamansal ilinti degerlendirilerek yiliksek kapasiteli ve diisiik
bozunumlu bir damgalama gergeklestirilmistir. Tersinirligin saglanmasi i¢in video
dizisinde once ¢ift numarali ¢ercevelerin damgalanmasi1 gercgeklestirilmis, sonra
damgali ¢ift numarali c¢ergeveler kullanilarak tek numarali ¢ergevelerin
damgalanmasi1 tamamlanmistir. Damga ¢6zme tarafinda ise ters islemler tek
numaralar ¢ergeveler ile baglatilarak tersinirlik garanti altina alinmistir. Cerceveler
arasindaki zamansal ilinti, YHD yonteminin video ¢ergeveleri arasindaki HDCA
hatalarina uygulanmasi ile degerlendirilmistir. Aradegerleme hatalarinin kullanilmasi
ile hareket vektorlerinin damga c¢oziiciiye iletilmesi ihtiyacit ortadan kaldirilarak
yontemin yan bilgi miktar1 azaltilmig, buna bagli olarak yiiksek damgalama
kapasitesi elde edilmistir. Ayrica, toplam kapasitenin tiim gercevelere esit bir bigimde
dagitilmast YHD yontemindeki bozunum kisit1 parametresi kullanilarak saglanmistir.
Bunun sonucunda damgalama sonrasi olusacak bozunum tiim videoya orantili bir

bicimde dagitilmig ve gorsel kalitenin korunmasi saglanmistir. Bir video
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damgalanirken Oncelikle damgalamada kullanilacak toplam bit sayis1 g¢erceve
sayisina boliinerek bir c¢erceve icin hedef kapasite belirlenmistir. Daha sonra
bozunum kisit1 yinelemeli bir bi¢imde arttirilip veya azaltilarak hedef kapasiteye

ulasilmas1 saglanmustir.

Onerilen birinci yontemi cesitli bakimlardan iyilestirmek miimkiindiir. Y&ntemde
HDCA hatalar1 damgalamada kullanmistir. Yontemin, hareket dengelemeli 6ngorii
hatalarina damgalanmasi durumunda saglayacagi performans incelenebilir. Ayrica,
video g¢erceveleri tek seviyeli bir damgalamaya tabi tutulmuslardir. Bununla birlikte,
YHD yonteminin ¢ok seviyeli damgalamada nasil sonuglar verecegi arastirilabilir.
Ilave olarak, cergevelerin hedef kapasitesine ulasilmasinda, esik degeri T’nin ve
bozunum kisiti A’nin birlikte, ayni iterasyon adiminda, adaptif bir algoritmayla
degistirilerek daha tistiin gorsel kalite ve kapasite performansi elde edebilecek etkin

bir damgalama yontemi gelistirilebilir.

Ikinci yontem sifreli videolar icin gelistirilmistir. Yontemde YHD ydnteminden
damgalama amaciyla degil bosluk olusturma amaciyla yararlamilmigtir. Onerilen
TVD yonteminde, damga ekleme igin gerekli bosluk sifreleme islemi Oncesinde
olusturulmaktadir. Bununla birlikte, damga c¢ikartma ve sifre ¢ozme islemleri
birbirinden bagimsiz gergeklestirilebilmektedir. Bu yiizden yontem ayrisabilir ve
SOBO tabanli TSVD sinifindadir. Herhangi bir ¢erceve icin bosluk olusturma islemi,
cercevenin belirli piksellerinin LSB’lerinin ilgili ¢erceveye ait HDCA hatalarina
YHD yéntemi kullanilarak saklanmasiyla gergeklestirilmektedir. Onerilen yontemde
damgalama islemi ise sifreli video lizerinde gerceklestirilmektedir. Bosluk olusturma
asamasinda LSB’leri saklanan piksellerin LSB’leri damgalanacak bitler ile
degistirilmesiyle damgalama islemi gerceklestirilir. Kapasite ve gorsel kalite
bakimindan 6nerilen yontemin giinlimiiz uygulamalarinin gereksinimlerini rahatlikla

karsilayabilecegi bilgisayar benzetimlerinde elde edilen sonuglar ile gosterilmistir.

Sifrelenmis ve damgalanmig video dizisi i¢in damga ¢oziiciide damgalama ve
sifreleme anahtarlarinin yalnizca birinin veya her ikisinin bulundugu durumlari

kapsayan muhtemel ¢ senaryo ile Kkarsilasilabilmektedir. Sadece sifreleme



80

anahtarina sahip bir alict damgalanmis sifreli video iizerindeki sifreyi kaldirip
orijinal videoya yakin bir videoyu elde edebilir. Boyle bir durumda, alic1 videoya
eklenen damgadan habersiz bir bi¢gimde video igerigine bozunumlu da olsa
erisebilmektedir. Sadece damgalama anahtarina sahip bir ¢oziicii, Sadece ters
damgalama islemleri yardimiyla damgaya ulasabilmekteyken video igerigine
erisemez. Her iki anahtara sahip bir ¢oziicii ise damgalama anahtari yardimiyla
damgaya, sifreleme anahtar1 yardimiyla da video igerigine kayipsiz bir bigcimde
erisebilmektedir. Bu ii¢ kullanim durumundan bir veya birka¢i uygulama amacina

gore kullanilabilmektedir.

Onerilen yontem bir¢ok ydnden iyilestirilmeye agiktir. Her bir ¢ercevenin kendine ait
en yliksek kapasitede damgalanmasina dayali bir yaklasim kapasitede artig
saglayabilir. Ayrica, YHD ydnteminin parametrelerini her bir c¢ergeve veya video
dizisi icin 6zel olarak belirleyen uyarlamali bir yaklasimin sonuglar {izerindeki etkisi
incelenebilir. Son olarak, birden fazla LSB’nin damgalama i¢in kullanilmasinin

kapasite-bozunum performansi tizerindeki etkileri arastirilabilir.
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