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TESEKKUR

Insanin 6ziinde yer alan, dogumundan 6liimiine kadar devam etmekte olan dgrenme
icglidiisii sayesinde insanoglu yeni konular1 6grenmekte ve yenilik¢i olan fikirlerini
ortaya ¢ikarmak icin calismaktadir. Ogrenme iggiidiisii ierisinde yer alan, lisansiistii
akademik siireglerin en Onemlisi, en biiylik sabrin ve olduk¢a fazla azmin ihtiyag
duyuldugu doktora tez ¢aligmasi siirecinde, insan 6zgiin ve modern bir uygulamay1

ortaya ¢ikarmaya ¢aligmaktadir.

Bu siire¢ igerisinde elbette belli bir akademik birikimin destegini hissetmek de
olduk¢a 6nem arz etmektedir. Bu akademik birikimi bana sunan, karsilastigim her
sorunda ve yasadigim problemlerde beni biiyiik sabirla dinleyip bana destek olan,
tezimin gelistirilmesinde bana yon veren tez danigsmanin Saym Dog. Dr. Ciineyt

BAYILMIS’a en i¢ten tesekkiirlerimi sunarim.

Benim bu gilinlere gelmemde tepeden tirnaga biiyiik destekleri ve emekleri olan,
benden maddi manevi desteklerini hicbir zaman esirgemeyen ¢ok degerli annem
Nevin AYDOGAN’a ve babam Mehmet AYDOGAN’a, beni her zaman igin
destekleyen ve tesvik eden biricikk abim Tuncay AYDOGAN’a, lisansiistii
caligmalarima sahit olup yillardir bana manevi destegini esirgemeyen, beni her
zaman icin destekleyen, biitiin zor zamanlarimda benim yanimda olan ve tez
caligmasinin her siirecinde hakki oldugunu disiindiiglim degerli esim Dilek
AYDOGAN’a ve bu siiregte zamanlarindan ¢aldigim beni hayata baglayan
afacanlarim prensesim, canim kizim Elif ve aslan pargast oglum Melih’e cani

gonilden en i¢ten duygularimla ¢ok ama ¢ok tesekkiir ederim.
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- Least Significant Bit



LZW

MD4
MD5
MR
MSE
M-SSIM

NAE
NCC
nm
NTSC

OPENI
PAL
PPI
PVD

RC4
PSNR
RGB

S

SC
SECAM
SHA
SSIM
USC-SIPI

uQl
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: Message-Digest Algorithm 4

: Message-Digest Algorithm 5

: Manyetik Rezonans

: Mean Squared Error

: Mean Structural Similarity Index Measure
: GOriintiintin Stitun Sayis1
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: Luminance Chrominancel Chrominance2
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OZET

Anahtar kelimeler: Veri gizleme, steganografi, blok eslestirme, tarama sirasi se¢imi,
en dnemsiz bit, sayisal goriintli

Teknolojinin hizli ilerleyisiyle sayisal veri elde etme oldukg¢a kolay hale gelmistir.
Uctan uca veri iletiminde ise ister istemez 6zel veya gizli veriler tiglincii sahislarin
eline gecebilmektedir. Rahatlikla veri iletimi gergeklestirebilmek igin, veri gizleme
gibi bazi ek oOnlemlerin alinmast gerekmektedir. Gizli veri iletiminin
kullanilabilecegi yerlerden biri de sayisal goriintilerdir. Amaci veri gizleme olan
steganografi bilimi ile istenilen bu gizliligi saglamak miimkiindiir. Yapilan bu
calismada, sayisal goriintiilerde kullanilmak iizere blok eslestirmeli ve tarama sirasi
secimli tabanli LSB teknigini kullanan yeni bir veri gizleme algoritmasi
gelistirilmistir.

Ana amaci gorlintii iizerinde en az degisimi yapmak olan bu yeni algoritmada,
goriintii ilk olarak 8x8 boyutunda bloklara ayrilmaktadir. Yaygin olarak kullanilan
iki tarama sirasina ilave olarak, yeni tasarlanan alti gesit tarama sirasiyla bu
bloklardaki pikseller taranarak verinin gizlenecegi en uygun yer belirlenmektedir.
Degisimin en az yapilacagi bloklar ve bunu saglayan tarama sirasi segilip veriler bu
bloklara gizlenmektedir. Olusan yeni goriintliniin piksellerinde bdylece en az
degisimin yapilmasi saglanmistir. Gelistirilen algoritmanin basariminda ise MSE,
PSNR, UQI, M-SSIM, CQM, AD, SC, NCC ve NAE kalite ol¢iitleri kullanilip
yapilan hesaplamalarin tamaminda en iyi sonuglar elde edilmistir. Ayrica
gorlntiilerde gizli verinin olup/olmadigin1 ve eger varsa ortaya cikarilmasinda
kullanilan steganaliz ataklarina karsi testler yapilmis, gelistirilen algoritma bu
ataklara kars1 da basarili olmustur. Nihai olarak, algoritmanin kullanilabilmesi igin
bir yazilim gergeklestirilmis, yazilimla tibbi goriintiilerin incelenmesi, rapor
hazirlanmasi ve veri gizlenmesi saglanmistir.

Xiv



DESIGN OF ANEW STEGANOGRAPHY ALGORITHM BASED
ON BLOCK AND SCANNING ORDER IN DIGITAL IMAGES

SUMMARY

Keywords: Data hiding, steganography, block matching, scanning order selection,
least significant bit, digital image

With the rapid progress of the technology, obtaining of digital data has been become
very simple. During data transmissions, special and secret data might fall into the
hands of third parties. Data can be protected using some data hiding methods during
their transmission through communication. Digital images are the one of the places
where confidential data transmission can be used. It is possible to provide the desired
privacy with steganography, which aims to hide data. In this study, a new algorithm
is proposed that is based on block matching and scanning order selection using LSB
to hide information in digital images.

The fundamental aim of this study is ensuring as few bit changes as possible on the
image, and so, firstly the cover image separated into different sub-blocks and each
sub-block has a dimension of 8x8 pixels. To find the best block for secret data, the
cover image scanned with eight different scanning orders where two of these
scanning orders are commonly used and where six of these scanning orders are
newly designed. After scanning progress, blocks are selected which need minimum
changes and uses the most suitable one of eight scanning orders. Then the secret data
can be hidden in these blocks. So that, the stego image which has secret data,
includes minimum changes. The image quality of the stego images obtained via the
proposed method has been measured with the MSE, PSNR, UQI, M—SSIM, CQM,
AD, SC, NCC and NAE image quality metrics, and best results have been achieved.
The results of steganalysis, which is the process used for identifying hidden data
within stego images, have been verified the robustness of the stego images. Finally, a
software is developed to hide data in medical image, to create report about medical
image and to analyze medical image.
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BOLUM 1. GIRIS

Sayisal teknolojinin hizli gelismesi, ucuzlamasi ve internet kullaniminin
yayginlagmasiyla artik her ev hatta mobil cihazlar sayesinde her birey her an
diinyaya agilan bu aga kolaylikla erisebilmektedir. Giinliik hayattaki sayisal veri elde
etme ve bunlarin paylasim oranit bu gelismelere bagli olarak hizla artmaktadir.
Bununla birlikte veri iletimi sirasinda kullanicilar icin iletisim giivenliginin
saglanmasi, dikkat edilmesi gereken sorunlarin basinda gelmektedir. iletisim aninda
0zel verilerin gizliligi ve bu 6zel verinin ti¢iincii sahislarin eline gegme endisesi de

Onem arz etmektedir.

Hasta ile ilgili muayene, teshis, bakim ve hastaya yapilan tedavi hizmetleri ile ilgili
uygulanan islemler sonucunda elde edilen bilgilerin kaydedildigi bilgi kaynaklar1 ve
kay1t ortamlar1 “tibbi kayit” olarak nitelendirilmektedir. Bu kayitlar, hastanin yasamu,
saglik gecmisi ve en son tedavisiyle ilgili bilgileri diizenli olarak kapsayan, hasta igin
onemli olabilecek bilgiler igermektedir. Gelisen teknolojiye bagli olarak, saglik
sektorlinde kullanilan saglik ve hastane bilgi sistemleri kullanimi artmistir. Saglik
bilgi sistemi icerisinde yer alan ve goriintii elde etmede kullanilan cihazlarin
cesitliliginin fazlalagmasiyla giinliik elde edilen sayisal goriintii miktar1 eskiye oranla
oldukga artmistir. Saglik bilgi sistemlerinin yaygin olarak kullanilmasi ile hastalara
ait olan muayene, teshis, bakim ve tedavi islemlerine ait tibbi veriler elektronik
ortamda “elektronik hasta dosyasi” olarak adlandirilan belgelerde saklanmaktadir
(Atakl1 ve ark., 2016).

Yiiksek derecede kritik bilgi iceren elektronik hasta dosyalarinin olusturulmasi ve
kullanilmas: esnasinda dikkat edilmesi gereken iki dnemli durum vardir. Birincisi
hastanin mahremiyeti mutlaka saglanmalidir. Ikincisi ise, elektronik hasta

dosyalarinda yer alan veriler tahrifat veya tahribatlara karsi korumali olmalidir.



Ormnegin bu veriler, yasa/kural dis1 elde edilmesi ve kullanimina kars1 giivence altina
alimmalidir. Dikkat edilmesi gereken bu durumlar ile elektronik dosya kayitlarina
ilgisiz kisilerin bilerek veya bilmeyerek ulasip, ele gecirmesi ve zarar vermesi veri
giivenligini 6nemli hale getirmistir (Siimbiiloglu ve Akdag, 2010). Hasta haklarinin
korunmasi, hasta mahremiyetine saygi gosterilmesi ve bilgilerinin gizli tutulmasi,
saglik hizmeti verilen resmi ve 6zel biitlin kurum ve kuruluslari, bu kurum ve
kuruluslarda veya bunlarin disinda hizmete katilan her kademedeki ve iinvandaki
ilgilileri ve hizmetten faydalanma hakkina haiz olan biitiin fertleri kapsayan Hasta
Haklar1 Yonetmeligi’nin 21. ve 23. maddelerinde agik ve net bir sekilde ifade
edilmistir (Mevzuat, 1998). Hasta mahremiyetinin saglanmasi ve hastanin
bilgilerinin gizli tutulmasi i¢in veri gizleme teknikleri kullanilabilir. Boylece Kisiye
6zel olan bu tibbi kayitlar veri gizleme teknikleri kullanilarak koruma altina alinmis

olur.

Veri gizleme teknikleri ¢ok eski zamanlardan beri kullanilmaktadir. Steganografi
veri gizleme tekniklerinden biridir. Giiniimiize kadar steganografi kullanilarak
goriintli, video, ses, metin yani sayisal olarak ifade edilebilecek her veri iizerinde

caligmalar ve aragtirmalar yapilip yeni yontemler/algoritmalar gelistirilmistir.

1.1. Literatiirde Yapilan Cahsmalari Ozetleri

Bu bolimde goriintiiler i¢in gelistirilmis veri gizleme yontemlerine/algoritmalarina

yonelik, bu aragtirmaya katki saglayan literatiir tarama 6zeti verilmistir.

Wang ve ark. (2001) ¢alismalarinda, ortii goriintiisliniin en dnemsiz bitini (LSB —
Least Significant Bit) kullanan yeni bir yontem sunmuslardir. Ortii gériintiisiiniin en
fazla kullanabilecegi sag taraftaki en Onemsiz bit adetini bulmak i¢in genetik
algoritmaya dayali bir 0n islem yapmislar ve piksellerin belirledikleri,
kullanabilecekleri LSB degerlerine veri gizleme islemlerini gerceklestirmislerdir.

Calismalarimi 8 bit gri seviyeli goriintiilerde test etmislerdir.



Zhou ve ark. (2001), meme mamografisi goriintiisiine hastaya ait hasta bilgilerinin
gizlenmesi lizerine bir c¢aligma yapmiglardir. Caligmalarinda birinci adimda
goriintiide 6n isleme yaparak goriintii parcalara ayrilir ve DICOM (Digital Imaging
and Communications in Medicine) goriintii baslig1 igerisinden hasta bilgileri alinir.
Ikinci adim da MDS5 &zet algoritmas:t kullanilip gériintiiniin 6zet bir degeri
hesaplanmaktadir. Bir sonraki adimda verinin sifrelenmesi yapilmaktadir. Son olarak
da elde edilen sifrelenmis veri goriintii igerisine en Onemsiz biti (LSB) yer
degistirilerek veri gizleme islemi gergeklestirilmektedir. Gelistirdikleri ydntem
sayesinde hastaya ait bilgilere sadece veri gizlemede kullanilan 6zel anahtar1 bilen
kullanicilarin erigebilmeleri saglanmistir ve veri gizleme islemi sonucunda elde
edilen goriintii ile orijinali arasinda goriintii kalitesinde her hangi bir fark tespit

edilememistir.

Luo ve ark. (2003), e-tan1 uygulamalarinda kullanilmak {izere yaptiklari ¢alismada
tibbi goriintiiler ile bu goriintiilere ait olan belgelerin biitiinliiglinii saglamak, ayrica
hastanin kisisel verilerinin korunmasi igin bir yontem onermislerdir. Veri gizleme
isleminde tibbi goriintiiniin en 6nemsiz bitleri olan LSBy, LSB;, LSB,, LSB3 ve LSB,
kullanmiglardir. Deneysel ¢alismalart sonucunda LSBg., segilerek yapilan veri
gizleme iglemlerinde goriintiilerin hepsinde meydana gelen bozulma insan gozii
tarafindan fark edilememistir. Fakat, LSBg.3 ve LSBy.4 segilerek yapilan veri gizleme
islemlerinde goriintilerde meydan gelen bozulmalar insan gozii tarafindan

algilanabilmistir.

Srinivasan ve ark. (2004) tibbi goriintiilerde hasta bilgilerinin gizlenmesi igin renkli
goriintiilere uygulanacak yeni bir veri gizleme yaklasimi sunmuglardir. Goriintiileri
ilk once bit diizlemi parcalarma ayirip her bir bit diizlemi icin 8§x8 boyutunda
bloklara ayirip bu bloklardaki 1 ve 0 degerlerinin dagilimina gore karmagiklik degeri
hesaplamaktadirlar. Rastgele yaptiklari aramalar ile gizlemek istedikleri verilere
uygun 8x8 boyutunda bloklar1 bulup verilerini bu bloklara gizlemislerdir. Gizleme
isleminde goriintiiniin kirmizi, yesil ve mavi renk kanallarinin her birinin en 6nemsiz

3’er bitini kullanmislardir.



Ji ve ark. (2006), ortii goriintiisiinde gizleme yapilmasi i¢in en uygun blok boyutunu
bulan genetik algoritma tabanli bir veri gizleme yontemi gelistirmislerdir. En uygun
boyuttaki bloklar1 arayip belirlendikten sonra Ortii goriintiisiiniin piksellerinin LSB
degerleri degistirilerek veri gizleme islemi yapmislardir. 512x512 boyutundaki gri
seviyeli ortlii goriintiisiinii toplamda 6 bloktan 16384 bloga kadar bolerek yaptiklar

test islemlerinde en iyi sonucu 4096 blokta elde etmislerdir.

Wang ve Tsai (2007), goriintii igerisine baska bir gorlntiyi gizledikleri
caligmalarinda ortli goriintiisiinii ve gizlenecek goriintiiyili bloklara ayirip bir biri ile
en benzer blogu bulmaya calismiglardir. Benzer bloklar1 bulmak i¢in k—means
siniflandirma algoritmasini kullanmiglardir. Veri gizleme islemi yapilirken ise ortii

goriintiistiniin LSB degerini kullanmislardir.

Li ve ark. (2007) calismalarinda, mamografi goriintiilerinde hasta bilgilerinin
gizlenmesi ile ilgili yeni bir yontem sunmuslardir. Veri gizleme islemi sirasinda
mamografi gorilintlislinlin detaylarinda her hangi bir degisiklik yapilmamaktadir.
Buna ek olarak tibbi goriintiiye kotii niyetli degisimler yapmak isteyenleri ve
kanunsuz erisimleri engellemek adina damgalamada uygulamislardir. Onerdikleri bu
yontemlerin  mamografi goriintiilerinin internet araciligr ile iletimi ve goriintii

arsivleme sistemlerinde saklanmasi i¢in uyumlu oldugunu belirtmektedirler.

Fazli ve Kiamini (2008), gri seviyeli gorintiler tizerinde gelistirdikleri
yontemlerinde, ortli goriintiistinii 88 boyutunda bloklara ayirip, gizli mesaj gruplar
icin en uygun yerleri bulmaya c¢alismislardir. Bloklardaki en uygun yerlerin
bulunmasinda ise Parcacik Siirii Optimizasyonu (Particle Swarm Optimization —
PSO) kullanmiglardir. Veri gizleme islemlerini ise piksellerin LSB degerleri

degistirerek yapmislardir.

Lou ve ark. (2009), ¢ok katmanli veri gizleme yoOntemi iizerine ¢alismislardir.
Yaptiklart calismalarinda gri seviyeli goriintiilere veri gizleme uygulamislardir. Veri
gizleme iglemi esnasinda goriintiiniin en 6nemsiz bitini degistirmislerdir. En 6nemsiz

bit degisimini ilk dnce soldan saga yatay tarama ile yapmislar ve buna birinci katman



adm1 vermislerdir. Sonra iistten alt tarafa dogru bir tarama ile veri gizleme islemini
stirdiirerek bunu da ikinci katman olarak adlandirmislardir. MxN boyutundaki

gorintii i¢in her bir katmana MxN/2 bit veri gizleme islemi yapmislardir.

Bourbakis ve ark. (2009) en 6nemsiz bit kullanilarak yaptiklari ¢calismalarinda, tibbi
goriintiiler kullanmiglardir.  Onerdikleri yontemde kriptoloji ve steganografi
tekniklerini birlestirerek veri gizlemeyle bilgi glivenligini saglamiglardir. Hem
gorlintiiyli goriintii igcerisine hem de metin bilgilerini goriintii i¢erisine gizlemislerdir.
Tibbi goriintliye ait olan metin bigimindeki tan1 ve tedavi bilgilerini goriintii igerisine
gizlemeden once iki boyutlu mesaja (goriintiiye) doniistiirmiislerdir. Bundan sonra
veri gizleme islemi gerceklestirilmistir. Veri gizleme islemi sonrasi ortii goriintiisii

sikistirilmistir.

Chhajed ve Shinde (2010) siyah beyaz goriintiileri sol iistten baslayip 2x2, 3x3 vb.
boyutunda bloklara ayirip bilgileri bu bloklara gizlemislerdir. Gizleme islemi
yapilirken gizlenecek verilerin, ayirdiklar: bloklarla eslesmesine dikkat etmislerdir.
Bu bloklardaki gizlenen mesajlara ait gizli mesaj uzunlugu, blok boyutu ve blok
konumu bilgilerini ise goriintiilerin sag alt tarafindan baslayip 3x%3 boyutundaki

bloklara gizlemislerdir.

Nergui ve ark. (2010), metin olan hasta bilgilerinin tibbi goriintiilere gizlenmesi ile
ilgili ¢calisma yapmigslardir. Hastaya ait bilgi ilk once 128 bit uzunlugundaki anahtar
ile AES algoritmasina gore sifrelenmistir. Tibbi goriintii igerisine sifrelenen veri

gizleme islemi, gelistirdikleri hata kontrol kodlamasi ile gerg¢eklestirilmistir.

Martiri ve ark. (2011), saglik alaninda kullanilan goriintii bilgi sistemlerinde
kullanilmak iizere yeni bir veri gizleme yontemi Onermislerdir. Onerdikleri
yaklasimda hasta adi, hastaya ait tibbi goriintii adi, goriintii kaynag: tipi, saghk
merkezi ad1 ve tarih bilgileri birlestirilip, bunlardan bir anahtar olusturulmustur. Bu
bilgilerin sifrelenmesinden sonra bilgiler goriintii igerisine en Onemsiz biti
kullanilarak gizlenmistir. Gizleme islemi bittikten sonra goriintiiyli veri tabanina

kaydetmektedirler.



Kao ve ark. (2011), mamografi goriintiilleri igerisine veri gizleme g¢alismasi
yapmiglardir. Mamografi goriintiisii igerisine gorilintiiniin olusturulma tarihi ve saati,
gorlntiiniin elde edildigi cihaz adi, goriintii tipi, hasta bilgisi, doktor bilgisi, hastalik
tipi ve tedavi sekli bilgilerine gizleme isleminden 6nce ADAPT adi verdikleri 26
karakterlik 6zel bir mesaji ekleyip bu yeni bilginin 6zetini ¢ikartmislardir. Tibbi veri
ve tretmis olduklart ADAPT bilgisini goriintii igerisine en 6nemsiz bit kullanilarak

gizlemislerdir.

Pandey ve ark. (2012) tbbi gorintilerin giivenli iletimi igin sunduklar
yontemlerinde tibbi goriintliiniin  korunmasi i¢in sifreleme ve steganografi
yontemlerini birlestirmislerdir. ilk olarak orijinal tibbi goriintii, sifreleme algoritmasi
ile sifrelenmektedir. Sifrelenen goriintiiye hasta bilgileri 6zel bir anahtar tiretilerek
gizlenmektedir. Sifrelenen ve veri gizlenen goriintii bir alictya yollandiginda eger
alicida anahtar yok ise alic1 goriintii igerisindeki bilgilere ulasamamaktadir. Pandey
ve Shrivastava (2012), bir sonraki ¢alismalarinda yine tibbi goriintiilerin korunmasi
icin sifreleme ve steganografi yontemlerini birlestirmislerdir. Bu ¢alismalarinda ise

veri gizlemede en dnemsiz bit kullanilarak veri gizleme yapmislardir.

Liu ve ark. (2013), caligmalarinda piksellerin sayisal degerlerinin farklarina dayali
(Pixel Value Difference-PVD) veri gizleme yontemi gelistirmiglerdir. PVD tabanli
veri gizleme metotlarinda veri gizleme islemi esnasinda piksellere uygulanacak
gezintide 1zgara (raster) tarama sirast veya zikzak (zig-zag) tarama sirasi
kullanilmaktadir. Bu c¢alismada ise raster ve =zig-zag tarama siralar1 yerine

piksellerdeki gezinti i¢in hilbert egrisi tarama siras1 olarak kullanilmistir.

Prabakaran ve ark. (2013), gelistirdikleri steganografi metodu ile Manyetik Rezonans
(MR) goriintilleme ile elde edilen goriintileri baska bir goriintii igerisine
gizlemiglerdir. Bu yontemi uygulamak icin iki adet goriintiiye ihtiya¢ vardir.
Birincisi ortii goriintiisii digeri ise hastaya ait olan taninin oldugu gériintiidiir. Ortii
gorlintiisii tibbi goriintii veya normal bir goriintii olabilir. Veri gizleme islemi
yapilmadan Once hastaya ait taniyr igeren MR goriintiisiine Arnold dontisimi

uygulanmis ve gizleme islemi gergeklestirilmistir.



Lavania ve ark. (2014), renkli goriintiilerde kullanilmak tiizere bir steganografi
yontemi kullanmiglardir. Veri gizleme islemini frekans diizleminde en 6nemsiz bit
kullanarak yapmuslardir. Goriintiiye uygulayacaklar1 gizleme isleminde sadece

kirmizi renk kanalin1 kullanmislardir.

Taghipour ve ark. (2014), tibbi goriintii olan patoloji gorintiilerine hasta bilgisini,
mikroskobik tanimlamayi ve tanisini igeren patoloji raporlarimi gizlemek igin bir
yontem sunmuslardir. Onerdikleri veri gizleme ydntemini tibbi gdriintiilere
uyguladiklarinda 0,8 bpp (Bit Per Pixel) veri gomme kapasitesi i¢in PSNR degeri 30
dB’den biiyiik hesaplanmistir. 1 bpp veri gdbmme kapasitesi i¢in ise bu deger 30
dB’den kii¢iik hesaplanmustir.

Umeda ve ark. (2014), tibbi goriintiilerin iletimi sirasindaki giivenlik riskini azaltmak
icin yaptiklar1 c¢alismada bilgisayarli tomografi (Computed Tomography-CT)
gortintiilerini kullanmislardir. En 6nemsiz son iki bit (LSBy ve LSB;) diizlemine
yaptiklar1 veri gizleme sonucunda SSIM gorintii kalite 6lgiitiini 0,99 dB olarak

hesaplamislardir.

Al-Dmour ve ark. (2014), ¢alismalarinda tibbi goriintiilere hasta bilgilerini saklamak
i¢in yeni bir steganografi yontemi sunmuslardir. Ortii goriintiisiiniin kalitesini yiiksek
tutmak i¢in goriintiideki detaylarin dnemli oldugu alana veri gizleme yapilmamustir.
Bu alana ait olan koordinatlar Ortli goriintlisiiniin son satirinda saklanmistir. Bu
alanlar disinda kalan piksellerde veri gizleme yapilacak yerleri belirlemek icin
goriintlinliin  keskin karsithik (kontrast) igeren alanlarinin bulundugu pikseller
secilmektedir. Bu se¢gme islemi yapilirken piksel degerleri farkini (Pixel Value
Difference-PVD) kullanmiglardir. Gizleme esnasinda piksellerin son 2 biti
kullanilmistir. Hamming kodlamasi kullanarak gizli veriye ait olan 3 bit, ortii
goriintlisiiniin 4 bitine gizlenmistir. Literatiirdeki diger ¢aligmalardan bu calismay1

ayiran en 6nemli 6zelligi veri gizlemenin yapilmayacagi alanin belirlenmesidir.

Karakig ve ark. (2015), tibbi veri giivenligi i¢in bulanik mantik tabanli goriintii

steganografi yontemi sunmuslardir. Yontemlerinde veri gizlemeyi en énemsiz bite



yapmiglardir. Gizlenecek piksellerin se¢iminde ise bulanik mantik tabanli ve
benzerlige dayali gelistirdikleri algoritmalarin1 kullanmislardir. Veri gizlemede
kullanilan piksellerin sirali olmadigimi belirtmislerdir. Manyetik Rezonans (MR)
goriintiileri igerisine hastaya ait bilgiler, hastaya ait Elektroensafolagram (EEG)
sinyali ve doktor yorumundan olusan bilgileri gizlemislerdir. Ortii goriintiisiine
gerceklestirilecek saldirilara karsi, verilere Huffman ve LZW (Lempel Ziv Welch)
kayipsiz sikistirma metotlar1 ve 128 bit anahtarli Rijndael simetrik sifreleme

algoritmas1 uygulanmistir.

Mantos ve Maglogiannis (2016), internet aracilig1 ile paylasilan tibbi goriintiiler ve
bulut bilisim sistemlerinde depolanan tibbi goriintiilerin giivenligi i¢in bir
steganografi yontemi onermislerdir. Yontemlerinde DICOM goriintiiler kullanilmus,
DICOM goriintii baglik bilgisindeki hastaya ait olan bilgiler sifrelenerek goriintliniin

en 6nemsiz bitlerine veriler gizlenmistir.

Literatiir 6zetleri incelendiginde goriintiiler tizerinde verilerin gizlenmesi ile ilgili
bircok calisma oldugu gorilmektedir. Bu calismalarda gelistirilen yontemlerin
bir¢ogunun gri seviyeli goriintiiler i¢in oldugu fark edilmektedir. Tibbi goriintiiler ile
yapilan c¢alismalarda ise veri gizleme islemlerinde hastaya ait olan metin igerikli
bilgilerin gizlenmesi yapilmistir. Bu tez calismasinda gelistirilen algoritma ile hem
renkli goriintiiler hem de gri seviyeli goriintiiler kullanilabilmektedir. Ayrica gerek
metin bilgileri gerekse goriintii iizerine yapilan geometrik sekilsel isaretlemeler

goriintiiye gizlenebilmektedir.

1.2. Tez Calismasimin Amaci ve Hedefleri

Teknolojinin ilerlemesi internet kullaniminin yayginlagsmasiyla hayatimizin bir¢ok
alanina yenilikler girmis ve bu yeniliklerin sundugu bir¢ok avantajlar vardir. Sunmus
oldugu en Onemli avantaj ise hayatimizin her alaninda yapilan islerin
kolaylastirmasidir. Ornegin dijital fotograf makineleri veya cep telefonlar ile yiiksek
kalitede goriintli elde edebilir, bunlar1 bilgisayara yiikleyip saklayabilir, iizerinde

degisiklikler yapabilir ve bilgisayarimiz bir aga bagliysa verilerimizi istedigimiz kisi



veya kisilere yollayip bizim igin 6zel olan bu verileri paylasabiliriz. Bu noktada 6ne
cikan, kolay bir yolla elde ettigimiz ve paylasabildigimiz kisisel bilgilerimizin
giivenligi ve bu bilgilerin igeriginin gizli kalabilmesidir. Bize ait olan kendi
bilgisayarimizdaki bilgilere veya cesitli kurumlarda bizden elde edilen 06zel
bilgilerimize ulagmak isteyen, izni ve yetkisi olmayan kisilere karst bir onlem
yontemi olarak, verilerin fark edilmeyecek bigimde gizlenmesi 6nemli bir aragtirma

konusu haline gelmistir.

Bu tez calismasinda, bir ortli goriintiisii lizerinde en az degisimi yaparak goriintii
kalitesini en iist seviyede tutacak ve boylece gizli verinin fark edilmesi giiglestirecek,
blok eslestirme ve LSB tabanli yeni bir veri gizleme algoritmasi tasarlanmasi

amaglanmistir.

Tasarlanan algoritma ile saghk kurumlarinda hastalardan elde edilen tibbi
goriintiilere; hasta adi, hastalik teshisi, tibbi goriintiiye ait geometrik sekilsel
isaretlemeleri igeren doktor raporunun bir biitiin halinde gizlenebilecegi bir

uygulama gelistirilmistir.

Bu tez galismasi amaglar1 dogrultusunda asagidaki hedefler belirlenmistir:

1. Veri gizleme iglemi i¢in yeni bir LSB tabanl algoritma gelistirmek,

2. Gelistirilecek veri gizleme algoritmasinda, gizlenecek veri ile Ortii
gorlintiisiinlin  piksellerinden en benzer olan piksellerinin bulunmasini
saglamak,

3. Literatiirde yapilan veri gizleme ydntemlerine kiyasla ortii goriintiisiinde
olusan bozulma seviyesini en aza indirmek ve bu sayede Ortii goriintiisii
tizerinde en az degisim/bozulma yapilarak stego goriintiide yiiksek kalite
saglamak,

4. Goriintitye metin bilgilerine ek, goriintli tizerinde yapilan geometrik sekilsel
isaretlemeler ve bu sekillere ait bilgilerin gizlenebilmesi igin bir uygulama

yazilimi gelistirmektir.
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1.3. Tez Calismasinin Katkilari

Bu tez ¢alismasinda tasarlanan algoritmanin klasik LSB ve literatiirdeki LSB tabanl
diger veri gizleme calismalarina gore istatistiksel agidan ve igerisindeki verinin fark
edilememesi ile ilgili degerlendirme sonuglarinin basarili oldugu goriilmektedir. Bu
tez caligmasinin katkilar1 asagidaki gibidir;

1. Blok eslestirme ve tarama sirasi se¢imli, gorlintii iizerinde en az degisimi
yapan ve steganaliz ataklarina karsi dayanikli yeni bir LSB tabanli veri
gizleme algoritmasi tasarlanmast,

2. Tasarlanan algoritmanin hem renkli veya gri seviyeli hem de tibbi
goriintlilere uygulanmasi,

3. Tasarlanan algoritmanin basariminin Ortalama Karesel Hata (Mean Square
Error — MSE), Tepe Sinyal Giiriiltii Oran1 (Peak Signal Noise Rate — PSNR)
Evrensel Gériintii Kalite Indeksi (Universal Image Quality Index — UQI),
Ortalama Yapisal Benzerlik (Mean Structural Similarity — M-SSIM), Renkli
Goriintii Kalite Olgiitii (Color Image Quality Measure — CQM), Ortalama
Fark (Average Difference — AD), Yapisal Igerik (Structural Content — SC),
Normalize Karsit Korelasyon (Normalized Cross Correlation — NCC) ve
Normalize Mutlak Hata (Normalized Absolute Error — NAE) metrikleri ile
degerlendirilmesi,

4. Diger yontemler sadece metin igerikli saglik kurumu adi, tarih, goriintiiniin
elde edildigi cihaz adi, goriintii tipi, hasta bilgisi, doktor bilgisi, hastalik tip1
ve tedavi bilgilerini veri gizlemede kullanirken, bu ¢alisma ile basta hasta ad,
hastalik teshisi gibi metin icerikli bilgiler yaninda tibbi goriintiiye ait
geometrik sekilsel isaretlemeler ve bu sekillere ait bilgileri igeren doktor

raporunu bir biitiin halinde gizlenebilecegi bir uygulama gelistirilmesi.

1.4. Tez Organizasyonu

Bu tez calismasinda gelistirilen veri gizleme ve verinin tekrar elde edilmesi

yontemleri, asagidaki organizasyon yapisinda anlatilmaktadir.
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Boliim 2’de, sayisal goriintii isleme ile ilgili temel kavram ve veri gizleme hakkinda
genel bilgiler verilmektedir. Bu tez ¢alismasinda kullanilan LSB tabanli veri gizleme

ile ilgili bilgiler bu béliimde sunulmaktadir.

Boliim 3’de, RGB goriintiiler ve gri seviyeli goriintiiler i¢in gelistirilmis olan veri
gizleme algoritmasinin asamalari olan Ortii goriintiisiinde gizlenecek en uygun piksel
bloklarinin bulunmasi, verinin bu bloklara gizlenmesi ve gizlenen verinin tekrar elde

edilmesi hakkinda bilgiler verilmektedir.

Bolim 4’de, gelistirilen veri gizleme algoritmasimin basarim degerlendirmesi
sunulmaktadir. Burada ortii goriintiisiiniin piksellerinde ve bitlerinde meydana gelen
bozulma/degisim sayisi, stego goriintiisiiniin goriintii kalitesinin degerlendirilmesi ve

stego goriintlisiiniin steganaliz ataklara kars1 performansi test edilmistir.

Bolim 5°de, gelistirilen yeni veri gizleme algoritmasinin, yapilan deneysel
hesaplamalardan elde edilen sonuglar1 degerlendirilerek, sunmus oldugu katkilar
ifade edilmektedir. Buna ek olarak, bu ¢alismanin devami niteliginde yapilabilecek

yeni ¢aligmalar hakkinda Oneriler verilmektedir.



BOLUM 2. SAYISAL GORUNTU ISLEME VE VERI
GIZLEMENIN TEMELLERI

2.1. Giris

Bilisim teknolojileri alaninda yasanan gelisimin hizli olmasina bagli olarak sayisal
verilerin elde edilmesi, depolanmasi ve bu veriler lizerinde yapilan iglem sayis1 da
giin gectikce artmistir. Bilisim teknolojilerinde elektronik/sayisal olarak elde edilen
verilerin biiyiik bir ¢ogunlugunu goriintiiler olusturmaktadir. Goriintii elde etmede
kullanilan mobil cihazlarin ve fotograf makinalarinin teknolojik gelisimi ve
kullaniminin yayginlagsmasiyla analog goriintiilerin yerini sayisal goriintiiler almistir.
Buna ek olarak internetin yaygin olarak kullanimi, kolay elde edilen ve saklanabilen

sayisal goriintliniin, paylasimini da kolay hale getirmistir.

Bu boliimde goriintiilerin elektronik ortamlara aktarilmasma iliskin detaylar
verilmektedir. Ayrica veri gizleme bashgi altinda yer alan sifreleme (kriptoloji),
damgalama (watermarking) ve steganografi iizerinde durularak bilgi giivenligindeki
rolleri, birbirlerine olan istiinliikleri ve farkliliklar1 vurgulanmaktadir. Tez
caligmasinin temelini olusturan renkli ve gri seviyeli goriintiilere steganografi

yonteminin uygulanma amaci ele alinmaktadir.
2.2. Renk ve Renk Modelleri

Elektromanyetik dalgalarin insan gozii tarafindan algilanabilen boliimiine goriilebilir
tayf, goriilebilir 151k veya sadece 1s1k denir. Cisimler tarafindan yansitilan bu 1s18in
gozde olusturdugu algilama renk olarak tanimlanir. Gortilebilir 15181n en kiigiik dalga
boyunu mor renk (350 nm) ve en biiyiikk dalga boyunu kirmizi renk (780 nm)

olusturmaktadir. Sekil 2.1.’de verilen elektromanyetik tayfta goriildigi izere



13

goriilebilir 151k, mor &tesi (ultraviyole) ve kizil otesi (infrared) 1sinlar arasindadir

(Yilmaz ve ark., 2002).

insan gézunun gérebildigi 1sik spektrumu (tayf)

400 nm 1450 nm | 500 nm | 550 nm 600 nm | 650 nm | 700 nm 750 nm

, )
t 4
Gamma 1ginlan Réantgen 1sinlan | Moriitesi KizilBt esiliginlar Radar UHF| WHF Orta dalga Gok uzun ve agin
gen 1giniar J Kisa dalga Lizun dalga uzun dalgalar,
ilikrodalgalar — Radyo 1 =zes dalgalar
1fm 1pm nm 1um 1mm 1m 1km 1Mm

:ﬁ"cmm“ 10" 10" 102 10" 10™ 10° 10® 107 10® 10° 10* 10° 102 10" 10° 10" 10° 10° 10* 10° 10° 107
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Sekil 2.1. Elektromanyetik tayf (Kuzay, 2014).

Gortilebilir 1g1kta yer alan 1sinlarin gézde olusturduklari renkleri tanimlamak igin
matematiksel modeller kullanilmaktadir. Bunlar renk modeli veya renk uzay: olarak
adlandirilmaktadir. Renk modelleri bitiin renkleri temsil edecek bi¢imde
olusturulmaktadir ve renk modellerinin her birinin kendine 6zgii olarak renk
olusturmak i¢in bazi standartlar1 vardir. Renkmetri biliminin temelini olusturan
Grassman’in kuralina gore renkleri belirlemek icin birbirinden bagimsiz 3 adet
degiskene ihtiyag vardir ve bundan dolayr renk modelleri 3 boyutlu olarak
tasarlanmaktadirlar. En ¢ok kullanilan renk modellerine 6rnek olarak; bilgisayar
grafiklerinde kullanilan RGB, renkli baski sistemlerinde kullanilan CMYK ve video
sistemlerinde kullanilan YCbCr verilebilir. Bunlara ek olarak HSI, HLS, HSV, YUV
ve YIQ olarak adlandirilan renk modelleri de kullanilmaktadir (Yilmaz, 2002). Bu
tez caligmasinda yapilan veri gizleme islemleri RGB renk modeli kullanilarak

gerceklestirilmistir.

2.2.1. RGB renk modeli

RGB renk modelinde ana renkler yani birincil renkler olarak ifade edilen kirmizi
(Red), yesil (Green) ve mavinin (Blue) farkli oranlarda karistirilmasiyla diger renkler
olusmaktadir. Bu karisimda birincil renklerin her birinin alacagi en kiigiik deger 0 en
biiylik deger ise 255°dir. Birincil renklerin karigimindan olan diger renklerin bazilari

Sekil 2.2.°de goriilen kartezyen koordinat sisteminde renkli goriintii modelinde



14

goriilmektedir. Baslangi¢ noktasi (0,0,0) siyah, renklerin degerlerinin (255,255,255)
oldugu yer beyaz olacaktir. En az iki rengin bir araya gelmesi ile de morun tonu olan
eflatun (Magenta), agik yesilimsi-camgobegi- (Cyan) ve sart (Yellow) renkler yani
ikincil renkler olugmaktadir. Bu renk modeli genellikle televizyon ve bilgisayar

ekrani gibi gostergelerde kullanilir (Tiiziin ve Akan, 2005; Karakus, 2006).

Mavi Acik Yesilimsi
(0,0,255) (0,255,255)
Beya
(255M 0 2255) (R
: . ~Gri Yesil
Siyah T $
. Seviye
0,0,0)* y (0,255,0) G
Sari
Kirmizi
(255.0,0) (255,255,0)

R
Sekil 2.2. Renklerin 3 boyutlu uzayda gosterimi (Tiizlin ve Akan, 2005; Karakus, 2006).

RGB renk modeli monitorlerde istenilen rengi olusturmak i¢in kirmizi, yesil ve mavi
rengi kullanmalarindan dolay: bilgisayar grafikleri i¢in en uygun renk modelidir.
RGB renk modelinin segilmesi sistemin tasarimi ve mimarisini basitlestirmektedir

(Taskin, 2007).

2.2.2. CMYK, HSI, HLS, HSV, YUV renk modelleri

CMYK, RGB renk modelinde birincil renklerin birlesmesinde olusan ikincil renkleri
ana renk olarak kullanan renk modelidir. Camgobegi (Cyan), eflatun (Magenta), sari
(Yellow) ve siyah (Black) renkleri bu renk modelinde ana renk olarak kullanilir. Bu
renk modeli baski alaninda kullanilmaktadir (Nishad ve Chezian, 2013).

Insanin sezgisel olarak ve daha kolay renk se¢imi yapabilmesi amaciyla HSI (Hue —
Saturation — Intensitiy = Renk tonu — Doygunluk — Yogunluk) ve HSV (Hue —

Saturation — Value = Renk tonu — Doygunluk — Parlaklik) renk modelleri
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gelistirilmistir. Giindelik isler esnasinda kisilerin renkleri gorerek se¢meleri gerektigi
durumlarda ve renklerin kisilere el ile gosterilmesi gerektiginde bu modellerin
kullanim1 idealdir. HSI ve HLS (Hue — Lightness — Saturation = Renk tonu —
Parlaklik — Yogunluk) birbirine ¢ok benzemektedir. Yogunluk bileseni | yerine
parlaklik bileseni L kullanilmistir. Biiylik bir dinamik araliga sahip olan HSV renk
modeli renkleri degistirme ya da renk yogunlugu ayarlamada kullanilmaktadir.
Parlaklik degerleri ile dogrudan alakali katsayi, esitleme, histogram gibi geleneksel

resim isleme metotlar1 i¢cin de HSI renk modeli tercih edilmektedir (Taskin, 2007).

YUV renk modelinde Y bileseni parlaklik/isiklik (luminance, luma) degerini, U
bileseni renklilik (chrominancel) degerini ve V bileseni de yine renklilik
(chrominance2) degerini ifade etmektedir. Bu renk modeli PAL (Phase Alternate
Line), NTSC (National Television Standards Committee), SECAM (Systéme
Electronique Couleur Avec Mémoire) bilesik ve renkli analog video standartlarinda

kullanilmaktadir (Taskin, 2007).

Renk modellerin uygulamalardaki kullanim alanlarinin farkli olmasi nedeni ile
sayisal ortamda renk modelleri arasinda doniisiim matematiksel formiiller ile

gerceklestirilir.

2.3. Sayisal Goriintii

Bir nesnenin mercege ya da goze yansiyan sekline goriintii denir. Bir goriintii iki
boyutlu f(x,y) fonksiyonu olarak tanimlanabilir. Burada x ve y uzamsal diizlem
koordinatlarin1 temsil etmektedir. f fonksiyonun herhangi bir (x,y) koordinatindaki
genligi goriintiiniin o noktadaki gri seviyesi veya yogunlugu olarak adlandirilir. x,y
ve f’nin genlik degerleri hep birlikte sonlu ve ayrik biiyiikliikte oldugunda goriintii

sayisal gortintii olarak adlandirilir (Gonzalez ve Woods, 2002 ).

Bir goriintiiyli bilgisayar ortamina aktarabilmek i¢in gecen asamalar Sekil 2.3.’de
gosterilmektedir. Isik kaynagi ile aydinlatilan nesneden yansiyan 1sinlar optik formda

kameraya aktarilir. Nesneyi temsil eden bu isinlar, kamerada elektrik sinyallerine
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doniistiiriilir ve goriintii analog forma donligmiis olur. Analog sinyaller sayisal
doniistiiriicii kullanilarak sayisal sinyallere ¢evrilir. Boylece goriintii artik bilgisayar

ortamina aktarilacak hale getirilmistir (Yaman ve ark., 2001).

Isik kaynag1
Nesneden yansiyan 1sinlar

L//‘[ v VAN T

> . .

- —> m Video Analog sinyal Saysallastirict Sayisal sinyal
% > Kamera T ) T\ >
Nesne

Optik Analog Sayisal
Goriintii Goriintii Goriintii

Sekil 2.3. Gorlintiiniin sayisallagtirilmasi (Yaman ve ark., 2001).

Sayisal goriintiiniin sonlu olan belirli bir nokta ve degere sahip her bir bilesenine
resim elemant, goriintii elemani, pels veya piksel denir (Gonzalez ve Woods, 2002).
Sekil 2.4.de goriildiigii gibi sayisal goriintii noktalarla ifade edilen piksellerden
olusur. Goriintiiniin sol ist kosesi olan orijin, piksellerin x ve y dogrultusunun
basladig1 referans noktadir. Piksellerin goriintii igerisindeki konumu x ve y sira
numarasina gore (x,y) tanimlanir. Orijin (0,0) konumundadir. Bu konuma iki boyutlu
diizlemde koordinat da denir. Bir pikselin koordinati matematiksel olarak f(x,y)
biciminde ifade edilir. Denklem 2.1.’de sayisal goriintii modelinin matematiksel
gosterimi goriilmektedir. Sekil 2.5.’de bir sayisal goriintii lizerinde 6rnek bir pikselin

yeri f(x,y) gosterilmistir. (Kurtulmus, 2012).

£(0,0) f(0,1) - f(O,N—1)

oy = | L0 (C f(1LN = 1) 2.1)

(M—10) fM=11) .. fM~- 1 N-—1)
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Sekil 2.4. Sayisal goriintii gosterim modeli

>

X
N—r
—

Sekil 2.5. Ornek bir sayisal goriintii
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2.3.1. Goriintu turleri

Sayisal goriintii ikili goriintii, gri seviyeli goriinti ve renkli goOriintli bigiminde

olusturulup kullanilabilmektedir.

2.3.1.1. Ikili goriintii (Binary image)

Sayisal goriintiiyii olusturan ve piksel olarak ifade edilen her bir bileseninin alacagi
degerler sadece 1 ve 0 olmast durumunda bu goriintiilere ikili (binary) goriintii denir.
Piksellerin alacagi 1 ve 0 degerleri sirasiyla aydinlik ve karanligi, nesne ve zemini
veya bagska bir ifadeyle beyaz ve siyah bolgeleri temsil etmektedirler. Goriintii isleme
uygulamalarinda maskeleme islemlerinde hedef bolge pikselleri 1 diger pikseller 0
yapilarak ikililestirme (binarization) yoluyla, gri seviyeli goriintiilerin yogunluk
degerlerinde ya da renkli goriintiilerin farkli renk kanallarinin degerlerinde esikleme
(thresholding) yapilarak ikili goriintiiler elde edilebilmektedir (Sahin, 2007; Yalman
ve Ertlirk 2009; Kurtulmus, 2012). Sekil 2.6.’da ikili goriintii 6rnegi goriilmektedir.

Sekil 2.6. Ikili goriintii 6rnegi a) renkli goriintii, b) renkli goriintiiniin ikili goriintiisii

2.3.1.2. Gri seviyeli goriintii (Gray scale/level image)

Gri seviyeli goriintli olarak adlandirilan goriintiilerde her bir pikselinin alacagi 256
farkli deger -gri seviyesi veya parlaklik degeri- vardir ve bu degerler 0 ile 255
arasinda olmaktadir. En parlak piksel 255 degerindedir ve beyaz olarak ifade edilir.
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En karanlik piksel ise 0 degeriyle siyah olarak temsil edilir. Boylece her pikselin
degerinin farkli olmasi ile gri tonda bir goriintii elde edilir. Pikselin alabilecegi 0-255
arasindaki degerler bit olarak ifade edilirse bir pikselin degerini belirleyebilmek igin
her piksel basina (bit per piksel — bpp) 1, 2, 3, 4, 6 ya da 8 bit kullanilabilir. Boylece
bir pikselde olabilecek gri seviye degerleri 2%, 2%, 2, 2% 2° ya da 2° olarak belirlenir
ve sirastyla 2, 4, 8, 16, 64 ya da 256 farkli degere esittir (Akar, 2009). Sekil 2.7.’de
bit degeri (derinligi) 1 bpp, 2 bpp, 3 bpp, 4 bpp, 6 bpp ve 8 bpp olan goriintiiler
verilmektedir. Bit derinligi 1 bpp oldugunda pikseller 2 farkli gri seviye ile ifade
edilecektir ve bu degerler 1 ile 0°dir. Bu tip goriintiilere yukarida bahsedildigi lizere

ikili gorlintii denir.

Gorlintliyti ifade eden bit derinligi ne kadar az olursa ilgili sayisal goriintliniin

depolama biriminde kapladigi alan o oranda azalacaktir ve bellekte de o kadar az yer

kaplayacaktir (Yalman, 2010).

4/
.ﬂgi
f

Sekil 2.7. Gri seviyeli goriintii 6rnekleri. a) 1bpp 2 gri seviyeli, b) 2 bpp 4 gri seviyeli, ¢) 3 bpp 8 gri seviyeli,
d) 4 bpp 16 gri seviyeli, e) 6 bpp 64 gri seviyeli, ) 8 bpp 256 gri seviyeli
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2.3.1.3. Renkli goriintii (Color image)

Renkli goriintiilerde her bir pikselin renk degeri 3 rengin karisimi sonucu elde edilir.
Bu renkler birincil renkler olarak ifade edilen kirmizi (Red), yesil (Green) ve
mavinin (Blue) farkli oranlarda karigtirllmasiyla olusmaktadir. Renkli goriintiiler 16
bit (16 bpp), 24 bit (24 bpp) ve 32 bit (32 bpp) veriler olarak olusturulabilirler. 16
bit’lik goriintiiler yiiksek renkli goriintli olarak isimlendirilirler ve pikseldeki renk
dagilimi; kirmizi renk igin 5 bit, yesil renk i¢in 6 bit ve mavi renk i¢in 5 bit olarak
belirlenmistir. Insan goziiniin yesil renklerdeki hatalar1 diger iki renkteki hatalardan
daha ¢ok fark edebilmesinden dolayr yesil renkteki bit degeri diger renklere gore
fazla belirlenmistir. Gergek renk (true color) olarak ifade edilen goriintiiler sayisal
olarak 24 bit’lik (24 bpp) veriler olarak olusturulurlar. Yani her bir piksel 8’er bitlik
(1 bayt) kirmizi, yesil ve mavi renk degerleri karigimidir. Bu sayede 16777216 adet
farkli renk elde edilebilmektedir. Bir piksel hafizada 3 bayt alana ihtiyag
duymaktadir ve bu standart haline gelmistir. Bu karisimda birincil renklerin her
birinin alacagi en kiigiik deger 0 en biiyiik deger ise 255°dir. 32 bit kullanilan renkli
goriintiiler de fazlalik olan 8 bit ise 151k gecirmezlik degerini ifade eden saydamligi
(opaklik) belirlemek igin kullanilir (Karakus, 2006; Cetin ve ark., 2012). Tablo

2.1.’de renkli goriintii elde edilirken piksellerin alacagi renk degerlerinden bazilari

verilmistir.
Tablo 2.1. Renkli resimdeki piksellerin alacagi renk degerlerinin karigim oranlari

Renk ad1 Kirmizi renk degeri  Yesil renk degeri  Mavi renk degeri  Rengin algilanmasi
Siyah 0 0 0

Koyu yesil 0 128 0

Gri 128 128 128

Kahverengi 150 75 0

Turuncu 255 127 0

Camgobegi 0 255 255

Fusya 255 0 255

Sari 255 255 0

Beyaz 255 255 255
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2.4. Coziiniirliik Kavram

Coziintirliik, sayisal goriintiiniin sakladig1 detaylar 6l¢iisiidiir. Yani sayisal goriintiiyti
olusturan piksel sayis1 ¢dziiniirliigii olusturmaktadir (Kurtulmus, 2012). Ornegin bir
goriintii 448%336 coziinlirliigline sahip ise; bu goriintii alaninin yatay olarak 448
piksel, dikey olarak 336 piksel kullanilip, toplamda 448x336=150528 pikselden
olusturuldugu sdylenebilir. Eger bir sayisal goriintiiniin ¢oziinlirligli ne kadar fazla
ise ifade ettigi gercekte ki goriintiisiine o kadar benzer bir goriintiidedir denebilir.

Bagka bir deyisle ¢coziiniirliiglin artmasiyla goriintiiniin netligi de artmaktadir.

Sayisal goriintiiniin ¢oziniirliigl arttikga hafiza da kapladigi yer yani dosya boyutu
da artmaktadir. Denklem 2.2.” de sayisal goriintiiniin dosya boyutunun hesaplanmasi
verilmigtir.

Dosya boyutu = (yatay piksel sayis1 x dikey piksel sayis1 x renk derinligi) / 8§  (2.2)

Denklem 2.2. kullanilarak elde edilen bazi goriintiilere ait dosya boyutu Tablo
2.2.”de hesaplanmustir.

Tablo 2.2. Sayisal goriintii dosya boyutlari

Gorilintiiniin ~ Renk derinligi  Goriintii dosyasinin boyutu

piksel sayis1 (8 bpp) (bayt)
128x128 8 16384
128%128 16 32768
128%128 24 49152
256x256 8 65536
256x256 16 131072
256x256 24 196608
512%512 8 262144
512%512 16 524288
512x512 24 786432

Bir sayisal goriintiide 6rnekleme, her bir in¢ basina diisen nokta (DPI — Dot Per Inch)

sayist veya her bir in¢ basina diisen piksel (PPI — Piksel Per Inch) sayis1 ile ifade
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edilir. Sayisal goriintiiniin 6rnekleme frekansinin arttirilmasi ile ¢ozliniirliigi de
arttirtlir. 1 ing (2,54 cm) uzunlugundaki bolgenin ka¢ noktadan meydana geldigini
gosteren DPI, sayisal goriintiilerde ¢oziiniirliigii ifade etmek i¢in kullanilana bir
olgektir. Ornegin, bir goriintiiniin ¢oziiniirliigii 256256 dpi ise bu goriintiiniin eni ve
boyu her ing basina 256 noktadan olugsmaktadir (Yalman, 2010). Sekil 2.8.’de farkli
boyuttaki goriintiilerin farkli DPI degerindeki etkisi goriilmektedir.

Sekil 2.8. DPI degerinin ¢oziiniirliik tizerindeki etkisi a) 256x256 72 dpi b) 128x128 36 dpi ¢) 64x64 18 dpi
d) 32x32 9 dpi

2.5. Veri Gizleme Bilimi

Eski Yunan ve Roma uygarliklariin gelisip yayildigi antik c¢aglardan giiniimiize
kadar insanoglu gizli haberlesmeye ihtiyag duymustur. insanoglu bu siire icerisinde
kullandig1 gizli haberlesmenin sekli ve yontemi teknolojinin degisimi ve gelisimiyle
farkliliklar gostermistir. iletisim cihazlarmm oldukca gesitli oldugu ve birbiriyle cok
kolay haberlestigi bu gilinlerde ise gizli haberlesme Onemini iletisim alaninda

arttirarak korumustur. Gizli iletisimin yapilmasi gereken uygulamalarda; gizlenmek
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istenilen bilginin {i¢iincii sahislarin eline gecmeden veya onlarin anlayamayacagi
sekle getirilerek ilgili hedefe gonderilmesi temel amag¢ olarak benimsenmektedir.
Ancak gonderilecek olan bilginin herhangi bir nedenden dolay1 iiglincii sahislarin
eline gegmesi durumunda gizlenen bilginin agiga ¢ikmasi veya agiga ¢iktigi durumda
anlasilmasi istenmeyen bir durumdur. Bundan dolayi pratik uygulamalarda sifreleme
(cryptography) bilimi kullanilir. Ancak sifrelemeye ek olarak bilginin gizlenmesi
ihtiyacinin  karsilanmasi, veri gizleme (data hiding) bashig altinda gizliyazi/
steganografi (steganography) ve damgalama (watermarking) bilimi ile birlikte ele

alimir (Yalman ve ark., 2014).

Sekil 2.9.°da bilgi giivenligi gerektiren uygulamalarda kullanilan veri gizleme

yontemleri goriilmektedir.

Giivenlik
Sistemleri
|
I |
Kriptografi Veri Gizleme
1
| 1
Steganografi Damgalama
1 l_I_l
1 1
Dilbilimsel Teknik
Steganografi Steganografi Dayanikh Kirilgan
1
1 1 1 1
Sayisal Video Ses Metin
goriintiiler

Sekil 2.9. Veri gizleme bilimi ve gesitleri (Coskun ve ark., 2013)

2.5.1. Sifreleme

Sifreleme bilimi olan kriptoloji Yunanca krypto’s (sakli) ve lo’gos (kelime)
kelimelerinin birlestirilmesinden olusturulmustur ve iletisimde gizli olan bilgilerin
istenilmeyen kisiler tarafindan anlamasini zorlastirmaya calisan ve sifrelenmis
verilerin ¢oziilmesini gergeklestirmeyi amaclayan bilim dalidir. Yani bilginin

sifrelenerek gizlenmesi ve ortaya cikarilmasi ile ilgilenir. Kriptoloji, kriptografi ve
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kriptoanaliz olarak iki baslik altinda incelenmektedir (Yerlikaya ve ark., 2006;
Incetas ve Sagiroglu, 2015).

Verinin sifrelenerek gizli hale getirilmesi islemine kriptografi (cryptography) denir.
Boylelikle sifrelenen verinin biitiinliigl, gizliligi ve giivenligi saglanmis olunur.
Kriptografinin temel amaci veri i¢indeki bilginin gizliligini saglamaktir. Sifrelenen
verileri analiz edip sifrelerin ¢oziilmesi ile ilgilenen kriptoloji alt bilim dalina ise

kriptoanaliz (cryptanalysis) denir (Coskun ve Ulker, 2013).

Kriptosistem olarak adlandirilan sifreleme ve sifre ¢6zme islemleri biitiinii, sifreleme
algoritmasi, agik metin, sifreli metin ve anahtardan olugmaktadir (Yavuzer Aslan ve

ark., 2012). Sekil 2.10.”da genel bir kriptosistem gosterilmektedir.

Anahtar Anahtar
? '\’u‘)
‘—' ! ‘ 7" ' ’\_ l.—l
— ’ — ) — ‘ —

Acgik Metin Sifreleme Sifreli Sifre Cozme Agik Metin

Algoritmasi Metin Algoritmas1

Sekil 2.10. Kriptosistem yapisi (Aslan, 2013).

Modern sifreleme algoritmalar1 3 ana baglik altinda incelenmektedir. Bunlar;
1. Simetrik sifreleme algoritmalari,
2. Asimetrik sifreleme algoritmalari,

3. Hash algoritmalari.

Simetrik sifreleme algoritmalar1 icerisinde blok sifreleme ve akis (stream) sifreleri
yer alir. Bu tiir algoritmalarda sifreleme ve sifreyi ¢cozme islemi gizli anahtar denilen
ayni anahtar ile yapilmaktadir. Asimetrik sifreleme algoritmalarinda sifreleme islemi
yapilirken gizli bir anahtar kullanilirken sifre ¢6zme islemi yapilirken agik bir

anahtar kullanilmaktadir. Ag¢ik anahtar herkesin erisebilecegi bir anahtardir. Bu
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algoritmalar kimlik denetiminin saglanmasinda biiyiik rol oynamaktadirlar (Sakalli,

2006; Akgiin, 2011). Tablo 2.3.’de sifreleme algoritmalarina 6rnekler verilmistir.

Tablo 2.3. Sifreleme algoritmalar1 (Aslan, 2013).

Simetrik Asimetrik Hash
Sifreleme Algoritmalari Sifreleme Algoritmalar1  Algoritmalar1
Blok Sifreler Akan Sifreler
DES RC4 RSA MD4
AES HC-256 ECC MD5
ARIA Trivium ElGamal SHA
Present RIPEMD-160
Serpenst
Camellia
Khazad

Bircok sifreleme algoritmasi gelistirilmis ve yeni sifreleme algoritmalar
olusturulmaktadir. Bu algoritmalarin birbirleriyle olan performansi incelenirken
asagidaki olgiitler dikkate alinmaktadir:
1. Kirilma siiresi uzunlugu: Sifrelenmis verinin 3. sahislar tarafindan sifresinin
¢Oziilmesi i¢in harcadiklari siire,
2. Zaman karmasikligi: Verinin sifrelenmesi ve sifrelenen verinin ¢oziilmesi
islemleri i¢in harcanan zaman,
3. Bellek karmasikligi: Verinin sifrelenmesi ve sifrelenen verinin ¢dziilmesi
islemlerinde ihtiya¢ duyulan bellek miktari,
4. Esneklik: Kullanilan algoritmaya dayali sifreleme uygulamalarinin esnekligi,
5. Kolaylik ve standartlasma: Uygulamalarin dagitiminda kolaylik ya da
algoritmalarin standart hale getirilebilmesi,

6. Uygunluk: Algoritmanin kurulacak sisteme olan uygunlugu (Yerlikaya,
2006).

2.5.2. Sayisal damgalama

Coklu ortam/multimedya (multimedia) verileri; metin, grafik, ses, animasyon,

duragan ve hareketli goriintiiden olusan ve sayisal olarak islenen, saklanan ve
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gonderilen bilgisayar destekli tiim bilgiler olarak ifade edilmektedir (Akkoyonlu ve
Yilmaz, 2005). internetin hizli gelisimi ile bu goklu ortam verilerinde herhangi bir
kalite kayb1 olmadan 3.sahislar tarafindan, izinsiz olarak iizerinde degisiklik yapilip
yeniden olusturulup tekrardan dagitilmasi kolay hale gelmistir. Izinsiz olarak yapilan
yasal olmayan bu islemleri engellemek i¢in sayisal verilerin giivenligini saglamak

adina say1sal damgalama yontemleri gelistirilmistir (Ustiibioglu ve ark., 2015).

Sayisal damgalama islemi gerceklestirilirken herhangi bir sayisal bilgiye bilinen bir
isareti (Ornegin yazarin imzasi, dogrulama kodu veya logo) orijinal bilginin anlamini
bozmayacak sekilde ekleme yapilir. Damga adi1 verilen bu ekleme, orijinal bilgi
anlamsiz olacak derecede bozulmadig: siirece var olacak ve yasadisi kopyalama veya
dagitma girisimlerine kars1 orijinal bilgiyi koruyacaktir. En yaygin olarak telif hakki
koruma, kopyalama koruma ve kimlik tespiti uygulamalarinda damgalama

kullanilmaktadir (Barakli ve Vural, 2012).

Kullanim alanina gdre sayisal damgalama Sekil 2.11.’de gosterildigi gibi algoritma
diizlemi, dokiiman tiirli, uygulama alani ve algiya gore dort sinifa ayrilabilir (Dogan,

2011).

Sayisal damgalama islemi gergeklestirilirken orijinal damga, orijinal verinin igerisine
bir K anahtar1 kullanilarak eklenir. Bodylece damgalanmis veri elde edilir.
Damgalamanin kullanim amacia gore K anahtar1 agik veya gizli olabilir. Sekil
2.12.°de temel sayisal damgalama islemi gosterilmektedir. Sekil 2.13.’de ise sayisal
damga c¢ikarma islemi verilmektedir. Damga c¢ikarma islemleri {i¢ sekilde
yapilabilmektedir. Bunlar denetimli, yari-denetimli ve denetimsiz damga ¢ikarma
islemleridir. Denetimli damga ¢ikarma islemi gergeklestirilirken orijinal veri, orijinal
damga ve anahtar birlikte kullanilmaktadir. Yari-denetimli damga ¢ikarma islemi
yapilirken ise orijinal damga ve anahtar gerekmektedir. Denetimsiz damgalama

isleminde ise sadece anahtarin kullanilmasi yeterlidir (Oztiirk, 2009).



= Uzay Diizlemi == En Onemsiz Bit
Algoritma e
™ Diizlemine Gore [ | Tekil Deger Ayrik Dalgacik
Cikarma Doniigiimii
=1 Doniisiim Diizlemi .
Frekans Diizlemi ADyrlk Ffm?r
Oniistimii
= Metin
Ayrik Kosiniis
Dontisimii
m Ses
|_| Dokiiman Tiirtine | |
g Gore
= m Goriinti
<
£
2 M - Video
E
9] = Goriiniir
=1 Algiya Gore J=t= Yar1 Saydam
Kirilgan
- Goriinmez -[ Kurumsal
Dayanikl -[
= Kaynaga Dayali Ozel
| |Uygulama Alanina] |
Gore
=1 Hedefe Dayali
Sekil 2.11. Sayisal damgalama tiirlerinin siniflandirilmasi (Dogan, 2011).
Orijinal Damga
Orijinal Veri — Damgalama —  Damgalanmus Veri

Gizli/agik anahtar (K)

Sekil 2.12. Temel sayisal damgalama iglemi
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Orijinal Damga
velveya
Orijinal Veri

Damgalanmis Veri ——®| Damga Cikarma |—  Cikarilan Damga

4

Gizli/agik anahtar (K)

Sekil 2.13. Temel sayisal damga ¢ikarma islemi

Sayisal damgalama uygulamalarinin sahip oldugu ozellikleri asagidaki gibi
siralayabiliriz;

1. Goriinmezlik ve Kalite: Damgalama uygulanmis olan bir veri orijinal haline
gore degisiklige ugramamalidir. Goriinmezlik sadece telif hakkinin
korunmas1 amaciyla yapilan damgalama islemlerinde degil damgalama
uygulamalarinin hepsinde olmasi gereken genel bir 6zelliktir. Damga ekleme
isleminden sonra sayisal veride herhangi bir bozulmanin olmamasi yani
damgalanmis verinin orijinal veri ile ayni kalitede olmasi demektir (Findik,
2010).

2. Saglamlik: Damgalanmis veride damganin elde edilmesini engellemek igin
gerceklestirilen saldirilara karsi direnci olarak tanimlanabilir. Damgalanmis
veriye yapilan bilingli veya bilingsiz saldirilardan sonra damga biiyiik bir
zarara ugramadan elde edilmesi gerekmektedir. Uygulamalara gore sayisal
damganin saglam olmas1 degisiklik gostermektedir. Ornegin telif hakkinin
korunmasi i¢in yapilan damgalamalarin ¢ok saglam olmasi hedeflenirken,
sayisal veriler iizerinde yapilan degisikliklerin tespiti i¢in ise damganin
kirilgan olmas1 beklenir (Findik, 2010).

3. Kapasite: Orijinal veri igerisine yapilacak orijinal damga miktaridir.
Damgalama uygulamalar1 gergeklestirilirken orijinal verinin igerisine
eklenecek olan damganin miktarinin arttirilmas: yaninda damgalanmis veriye
kars1 yapilacak saldirilara dayanikliliginin da ayni oranda korunmasi

amaclanmaktadir (Dogan, 2011).
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Gilivenlik: Damgalanmis verinin igerisinde bulunan damganin igerigine
erismeye ¢alisan saldirilara karst damgalama islemi yapilirken bir gilivenlik
anahtar1 kullanilarak sifreleme yapilir. Boylelikle saldirilarda damga
saldirgan tarafindan desifre edilse bile damganin silinerek veya degistirilerek

zarar gdrmesini engellemeye yonelik bir 6nlem alinmis olunur (Yalman ve

ark., 2014).

Damgalanmis veriye karsi bilingli veya bilingsiz olarak cesitli saldirilar olabilir. Bu

saldirilara kars1 damgalama ne kadar fazla direng gosterebilirse damgalama yontemi

o kadar dayaniklidir. Bir damgalama sistemine karsi yapilacak saldirilar asagida

listelenmistir (Kazan, 2009):

1.

© 0 N o g R~ DN

Giirtltii ekleme,

Filtreleme,

Girtiltii yok etme,

Damga kaldirma ve engelleme,
Sikistirma,

[statiksel ortalama,

Coklu damgalama,

Geometrik ataklar,

Kirpma,

10. Rastgele geometrik bozulmalar,
11. Sifreleme,

12. Yazdirma-tarama saldirilar.

2.5.3. Steganografi

Bu caligmanin temelini olusturan steganografi, bilgi gizleme yontemlerinin 6nemli

bir alt dali olup, gdriinmez iletisim sanat1 ve bilimi olarak tanimlanabilir. Coklu

ortam bilgileri igerisine farkli bir bilgi gizlenerek yapilan bu goriinmez iletisim

oldukga basarilidir. Buna en basit 6rnek olarak gizli bir mesajin sayisal bir resim

igerisine gizlenmesi verilebilir. Goriintiilerin ve diger sayisal belgelerin yazdirilmasi

sirasinda kullanilan bir bilgisayar terimi olan “Ne goriiyorsan onu alwrsin.” (What
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You See Is What You Get-WYSIWYG), veri gizleme islemi yapan kisiler i¢in pek de
gecerli olmayan bir terimdir. Ciinkii sayisal olarak insan gorme sistemi tarafindan
goriinen bir goriintii veri gizleme islemi yapan Kisiler i¢in goriinenden fazla bilgiyi

ifade edebilir (Bajpai ve Saxena, 2012).

Tarihi kaynagi ve gelisimi incelendiginde steganografi kelimesi Yunanca olan ve
ortilii/gizli/sakli anlamina gelen “steganos” ve ¢izim/yazim anlamina gelen
“graphia” kelimelerinin birlesiminden olusmaktadir (Fridrich, 2010). Yunan tarihg¢i
Herodot’un aktardigi bilgilere gore; Milet (Mugla-Milas cevresi) tiran1 Histiaeus,
Aristagoras’a gizli bir mesaj gondermek ister. Histiaeus yanindaki kdlelerinin birinin
sacin1 kazitir ve kdlesinin kafa derisine mesaji dovme seklinde isler. Kdlenin saci
uzadiktan sonra onu Milet’e gonderir. Kole Milet’e vardiginda sacini kazitir ve
mesaj1 ortaya cikartir. Bu mesaj ile Aristagoras’in Pers kralina karsi bir isyan
baslatmas1 tesvik edilmistir. Iste bu 6rnek tarihteki ilk gizli haberlesme olarak
karsimiza ¢ikmaktadir (Cox ve ark., 2007). Ayrica yine Heredot’un bilgilerine goére
ayn1 donemlere ait olan bagka bir gizli haberlesme 6rnegi ise; Yunanlilara yapilan bir
uyart mesajina aittir. Bu mesajda Pers Krali Serhas’in diismanca niyetlerini ve
Yunanlara kars1 bir saldir1 yapacagi ile ilgili uyarisini igeren bilgiler yer almaktadir.
Bu mesaj tahta bir plakaya kazindiktan sonra belli olmamasi i¢in tizeri balmumu ile

kaplanmistir (Anderson ve Petitcolas, 1998).

Romalilar meyve suyu ve siit gibi dogal maddelerden meydana getirdikleri
iceceklerden olusturduklar1 goériinmez miirekkepler kullanarak gizli yazigsmalar
yapmuglardir. Bu miirekkeplerin giliniimiize kadar ulastig1 bilinmektedir (Dunbar,
2002). 1462-1516 yillar1 arasinda yasamis ve Alman bir bagrahip olan Johannes
Trithemius tarafindan Latince yazilan “Steganographia:hoe est ars per occultam
scripturam animi sui voluntatem absentibus aperiendi certa” isimli eserde, verilerin

sifrelenmesi ile ilgili bilgiler verilmektedir (Borse ve ark., 2013).

1941 yilinda Almanlarin gelistirdikleri ve “microdot” olarak isimlendirilen alet ile
gizli mesaj1 resimleme tekniginden faydalanarak kagitlara yazdirmislardir. Burada

gizli mesajin boyutu kiiciiltilerek islem yapilmaktadir. Boylece biiyiik miktarda
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veriler gizli iletisimde kullanilmistir (Kumar ve Pooja, 2010). Ayrica II. Diinya
Savagi sirasinda Romalilarinda kullanmis oldugu gizli miirekkeplerin kullanildigt

yazigmalar yapilmistir (Jamil, 1999).

Giiniimiizde steganografi uygulamalarina bakildiginda ise bu uygulamalarin sayisal
veriler lizerinde yapildigi goriilmektedir. Gelisen teknolojiyle baglantili olarak
verilerimizi korumak amaciyla giintimiizde siklikla kullanilmaya baslanmistir (Sahin
ve ark., 2006). Coklu ortam verilerinin telif hakki kontroliiniin gergeklestirilmesi,
bireylere ait bilgilerin kendi fotograflari igerisine gomiilii olan akilli kimlik
kartlarinin dayanikliligi-saglamligimin arttirilmasi, video-ses senkronizasyonunun
gerceklestirmesi, sirketlerin gizli verilerinin dolagiminin saglanmasi, televizyon
yayini, TCP/IP paketlerinin iletimi ve tibbi goriintiileme sistemlerinde hastaya ait
bilgilerin hasta goriintiisii verisi igerisine gizlenmesi sirasinda, steganografi

yontemleri kullanilabilmektedir (Cheddad ve ark., 2010).

Sayisal veriler kullanilarak yapilan steganografi islemi gerceklestirilirken temel fikir;
gizli olarak ifade edilen veriyi Ortii nesnesi olarak adlandirilan ¢oklu ortam verisi
icerisine gdmiilmesi/gizlenmesidir. Burada ifade edilen ¢oklu ortam verisi bir metin,
goriintii, video veya ses pargasi olabilir (Wang ve Chen, 2006). Gizli verinin ve bu
gizli veriyi igerisinde barindiran tasiyici olan Ortii nesnesinin birlesmesi ile yeni bir
sayisal veri ortaya ¢ikmaktadir. Bu sayisal veri stego nesnesi olarak adlandirilir ve
elde edilen stego nesnesi Ortii nesnesi gibi siradan bir metin, goriintii, video veya ses
verisi olarak goriiniir (Chen ve Wang, 2010). Sekil 2.14.’de basit yapida sade bir

steganografi sistemi uygulamasi goriilmektedir.

Ortii nesnesi
(metin, gériintii, video veya Ses)

A 4

Stego o Stego
Uygulamasi " Nesnesi

Gizlenecek veri
(metin, goriintii, video, ses, vb.)

Sekil 2.14. Steganografi sistemi uygulamasi (Jayaram ve ark., 2011).
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Sekil 2.15.’de steganografi sisteminin genel yapisi gosterilmektedir (Naji ve ark.,
2009; Al-Ani ve ark., 2010). Sekil 2.15.’de gosterilen steganografi sistemine (Stego
sistem - steganografik sistem) ek olarak gizlenecek verinin gizlenmesi sirasinda
stego anahtar ad1 verilen ek bir gizli veri kullanilarak gizlilik derecesi arttirilabilir.
Steganografi sistemlerinde bu anahtarin kullanilmasi istege baglidir. Bir steganografi
sistemi iki bolimden olugsmaktadir. Bunlardan birincisi veri gizleme islemi, ikincisi
ise veri c¢ikarma islemidir. Veri gizleme islemi gerceklestirilirken ortii nesnesi,
gizlenecek veri ve varsa anahtar ile gizleme algoritmasi uygulanarak stego nesnesi
olusturulur. Flde edilen stego nesnesi iletisim kanali kullanilarak hedefe
yollandiginda varsa anahtar kullanilarak gizleme algoritmasinin tersi iglem yapilarak
gizlenen veri agiga cikartilir. Anahtar bilgisi ile gizleme algoritmasinin nasil
yapildig1 veya ¢ikarma algoritmasinin nasil yapilacagi bilgisi disaridan temin edilir.
Anahtar kullanilarak yapilan gizleme islemlerinde anahtar olmadan veri gizleme

veya ¢ikarma islemi basarili olarak gerceklestirilemez.

................................................................................................

T .
£ g
i g
© ]
ortii Nesnesi ' '
i istego nesnesi !
A?lzlgme . g | > Ai;lka.rma | :
: goritmasi | goritmasi gizlenen veri |
! gizlenecek veri ; i (M)
(M) | '
Veri Gizleme Islemi Veri Cikarma Islemi

Sekil 2.15. Steganografi sistemin genel yapisi (Naji ve ark., 2009; Al-Ani ve ark., 2010).

Veri gizleme metotlar1 tasarlanirken dikkat edilmesi gereken bazi parametreler
vardir. Bu parametreler dayaniklilik/saglamlik, fark edilemezlik/giivenlik ve kapasite

olarak siralanabilir (Zhang ve ark., 2009; Tang ve ark., 2013).
1. Kapasite: Ortii nesnesi igerisine gémiilen gizli veri miktarmn ifade etmektedir.
Gizli veri miktari arttirilirken dikkat edilmesi gereken durumlardan bir tanesi

ise stego nesnesinin orijinallige (6rtii nesnesine) ve giivenligine etki etmeden
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bu arttirmanin yapilmasidir. Eger giivenligi degisirse steganaliz tarafindan
fark edilebilir (Ahani ve Ghaemmaghami, 2014).

2. Giivenlik: Ortii nesnesinin iletimi sirasinda bu iletisimi gizlice dinleyen
kisilere kars1 uygulanan veri gizleme metodunun hem istatiksel olarak hem de
algisal olarak goriinmez olmasi gerekmektedir. Bir steganografi sisteminin
giivenli kabul edilmesi demek bu tasarlanan sistem igerisindeki gizli verinin
varliginin, 3. sahislar tarafindan her hangi bir yontem kullanarak, tespit/fark
edilememesidir (Wang ve Wang, 2004).

3. Saglamlik: Ortii nesnesine iletisim sirasinda bazi saldirilar yapilabilir. Bu
saldirillar sonucunda igerisindeki gizli verinin bozulmamasi saglamlik olarak
ifade edilir (Ramaiya ve ark., 2013). Rastgele giiriiltii ekleme, 6lgeklendirme,
dondiirme ve sikistirma Ortii nesnesine yapilabilecek saldirilara 6rnek olarak
verilebilir (Naji ve ark., 2009). Saglamlik daha ¢ok damgalama
uygulamalarinda dikkat edilen bir 6zelliktir. Steganografi uygulamalar1 i¢in
aranan Onemli bir 6zellik degildir. Ancak steganografi uygulamasinda oOrtii
nesnesi JPEG kodlama yontemi ile olusturulmugsa dayanikli olmasi arzu

edilir (Wang ve Wang, 2004).

Sekil 2.9.’da goriildigii tizere steganografi, dilbilimsel ve teknik steganografi olmak
tizere ikiye ayrilmaktadir. Dilbilimsel steganografi de gizli verinin taginmast i¢in ortii
nesnesi olarak dogal dil yani metin (text) kullanilmaktadir (Sharif ve ark., 2016).
Teknik steganografi de ise tasiyici olarak farkli nesneler kullanilmaktadir. Bunlar
gorinmez mirekkepler, gizli yerler, microdotlar ve bilgisayar tabanli yontemler
olarak alt baslhiklara ayrilabilir (Kipper, 2003). Bilgisayar tabanli sayisal veriler
kullanilarak yapilan veri gizleme igleminde tasiyict olarak goriintii, ses, hareketli

goriintii kayitlar1 (video) ve metin belgeleri kullanilmaktadir (Pavani ve ark., 2013).
2.5.3.1. Sayisal goriintiilerde steganografi
Sayisal goriintii igerisindeki detaylarin insan gérme sistemi tarafindan algilanmasi

diisiik oldugundan dolay1 sayisal goriintiiler veri gizleme islemlerinde ¢ogu zaman

tasiyict olarak kullanilmaktadirlar. Igerisine gizlenen mesaj herhangi bir metin,
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goriintii, ses veya video olabilir (Ghebleh ve Kanso, 2014). Yani sayisal olarak ifade

edebilecegimiz her tiirlii veriyi sayisal goriintiiler igerisine gizleyebiliriz.

Literatiir incelendiginde sayisal goriintiilerde steganografi metodunu kullanan bir¢ok
calisma ile karsilagmak miimkiindiir. Bu calismalarda yapilan sayisal goriintii
steganografisi iki ana baslik altinda siniflandirilabilir. Bunlar bit uzayi-diizlemi ve

frekans uzayidir (Safy ve ark., 2009; Wang ve ark., 2010).

2.5.3.1.1. Bit uzayinda steganografi

Ortii goriintiisiiniin piksellerinin “en diisiik degerlikli bit (LSB)” degeri ile gizli
mesajin bit degerinin yer degistirildigi bu yontem en eski ve en basit olarak
uygulanilan veri gizleme metodudur (Rosaline ve Raj, 2013; Lerch-Hostalot ve
Megias, 2013). Bitlerin yer degistirme islemi yapilmadan 6nce, Ortii goriintiisiiniin
pikselleri ile gizlenmek istenilen veri ikili say1 (binary) bigimine doniistiiriiliir
(Vashishtha ve ark., 2013). Elde edilen bu bitlerin 6rtii goriintiisiiniin LSB bitleri ile
yer degistirmesi sirasinda goriintiiniin piksellerinin sayisal olarak degiseceginden bir
renk degisimi olacaktir. Fakat bu degisimler insan gorme sistemi tarafindan fark
edilemeyecek kadar kiiclik degisimlerdir (Raj ve Soumya, 2013). 24 bit renkli bir
goriintiiniin her bir pikseline kirmizi, yesil ve mavi renk kanallar1 kullanilarak 3 bit

veri gizleme yapilabilir (Shrikalaa ve ark., 2013).

Sekil 2.16.’da 24 bit renkli bir goriintiiniin ti¢ pikseline A harfinin gizlenmesi
gosterilmektedir. Tk énce A harfinin ASCII karsiligmi yani 65°i ikili say1 sistemine
doniistiirmeliyiz. 65 sayisinin ikili say1 sistemindeki karsiligi (001000001),’dir. Elde
edilen bu 9 bitlik degeri sirasiyla her pikseldeki en 6nemsiz bit degeri ile karsilastirip
bu degere gore degistirirsek Sekil 2.16.b.’deki yeni piksel degerleri elde edilmis
olunur. 1.pikselin biitin renk degerleri, 2.pikselin kirmizi ve mavi renk degeri,
3.pikselin ise yesil renk degerlerinin son biti ilk halinden farkli oldugu Sekil
2.16.b.”de gosterilmistir (Aydogan ve ark., 2011).
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( Y4 Y4 ) ( Y4 Y4 .
Kirmizi Yesil Mavi Kirmizi Yesil Mavi
R G B R G B
00100111//11101001 ||11001000 |=» 1.Piksel 00100110/11101000 {|11001001 [=» 1.Piksel
00100111//11001000 {|11101001 |=» 2.Piksel 00100110|11001000 {|11101000 [=» 2.Piksel
11001000 {/00100111 [[11101001 |=» 3.Piksel 11001000 [[00100110 ({11101001 |=>» 3.Piksel
a b

Sekil 2.16. A harfinin bir goriintiiniin piksellerine gizlenmesi a) veri gizleme 6ncesi piksellerin bit degerleri, b)

veri gizleme sonrasi piksellerin bit degerleri (Aydogan ve ark., 2011).

24 bit renkli goriintiiniin yliksek kaliteye sahip olmasi nedeniyle bu tiir goriintiilere
gizlenebilecek veri miktar1 en iist seviyede olabilmektedir. Bunun i¢in veri gizlemede

kullanilabilecek en 1yi goriintii bicimi 24 bit renkli goriintiilerdir (Yalman, 2010).

2.5.3.1.2. Frekans uzayinda steganografi

Frekans uzayinda veri gizleme islemi yapmak icin ilk olarak ortii goriintlisii ayrik
kosiniis doniistimii (discrete cosine transform — DCT), ayrik dalgacik doniisiimii
(discrete wavelet transform — DWT) ve ayrik fourier dontisiimii (discrete fourier
transform — DFT) gibi doniisiim islemleri gergeklestirilip goriintii bilesenleri elde
edilir ve bu bilesenlerin doniisiim katsayilarinda veri gizleme islemi gergeklestirilir
(Chang ve ark., 2007). Bu katsayilar sifir ve sifirdan farkli degerlerden
olusmaktadirlar. Sifir degerine sahip olan bilesenler insan gérme sistemi tarafindan
algilanamayan bolgeleri ifade eder. Kayipl sikistirma islemi yapilirken bu bolgedeki
veriler atilir. Sifirdan farkli degere sahip olan bolgeler ise insan gorme sistemi
tarafindan algilanabilir bolgeleri temsil eder. insan gorme sistemi tarafindan
algilanabilir olan bolgelere veri gizleme islemi uygulanir. Boylece kayiphi ve
kayipsiz  goriinti olarak yapilacak doniisiimler sirasinda gizlenen veri

kaybolmayacaktir (Yalman, 2010).

Frekans uzay1 kullanilarak yapilan veri gizleme islemi ile veriler daha dayanikli
bolgelere gizlenmis olurlar. Bu bolgeler goriintiiye yapilacak olan saldirilara karsi

daha direngli olmaktadirlar (Kafri ve Suleiman, 2009).
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2.5.3.2. Sayisal seste steganografi

Sayisal olarak cok kolay elde edilebilen ses dosyalarinda da veri gizleme islemleri
yapilabilmektedir. Ses dosyalar ile ilgili birgok veri gizleme yontemi gelistirilmistir.
Ses dosyalarina veri gizleme islemi gergeklestirilirken kullanilan yontemleri
asagidaki gibi maddeleyebiliriz (Qiao ve ark., 2012):

1. Disiik bit kodlama (Low bit encoding): LSB olarak da bilinen bu metot
kullanilan en eski veri gizleme yontemlerindendir. Gizlenecek mesajin bitleri
oOrtli nesnesi olan ses dosyasinin bitleri ile degistirilir. Yiiksek kapasitede veri
gizleme saglamasina karsin giiriiltii ekleme gibi basit ataklara dayanikli
degildir. Stego nesnesi olan ses dosyasinin filtreden gecirilmesi, giiriiltii
eklenmesi veya kayipli sikistirilma yapilmasi durumunda ¢ok biiyiik
olasilikla gizlenen veriler yok olur (Djebbar ve ark., 2011).

2. Faz/Asama kodlama (Phase encoding): Goriintiiye veri gizlerken kullanilan
yontemlerden biri olan frekans uzay1 yontemine benzemektedir. Ses dosyasi
kiiciik boliitlere ayrilarak her boliit igin ayrik fourier donisiimii (DFT)
uygulanarak asama-faz ve biiyiiklik matrisleri olusturulur. Komsu olan
boliitlerin aralarindaki asama farkliliklarr hesaplanir. Bundan sonra her boliit
icin yeni bir asama degeri bilgisi gizlenerek olusturulur ve yeni asama
matrisleri ile biiyiliklik matrisleri birlestirilerek yeni boliitler elde edilir. Bu
boliitlerin birlestirilmesi ile veri gizlenmis ses dosyast elde edilir (Sahin,
2007).

3. Yayili spektrum (tayf yayilmasi) kodlama (Spread spectrum encoding):
Gizlenmek istenilen dar bantli bir sinyalin yani mesajin daha genis banth
sinyaller igerisine gizlenmesi ile gerceklestirilir. Gizlenmek istenilen mesaj,
ses sinyalinin neredeyse biitiin frekans spektrumu igerisine yayilmis bir
guiriiltii gibi tasinacaktir. Burada giiriiltiiniin 6rtii nesnesi olan ses sinyalinin
frekans spektrumunun olabildigince tamamina yayilmasi istenmektedir
(Ydiriikli, 2013).

4. Yanki veri kodlama (Echo data encoding): Insan kulaginin ses dosyalarindaki
milisaniyeler mertebesindeki kisa siireli yankilar1 algilayamamasi 6zelliginin

kullanilarak veri gizleme yapilan bir doniisiim kodlama teknigidir.
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Gizlenecek veri yanki sinyali igerisine ‘0’ ve ‘1’ olarak kodlanir ve bu yank1
sinyali, gecikme ve bagil genlik degerlerine gore ses dosyasinin igerisine

eklenir (Cetin, 2008).

2.5.3.3. Hareketli goriintii kayitlarinda steganografi

Goriintii dosyalarinda veri gizleme islemi sirasinda gomiilebilecek veri kapasitesi
sinirlidir. Bu simir1 agsmak igin hareketli goriintii kayitlar1 (video) kullanilarak veri
gizleme islemi yapilabilmektedir. Video dosyalari ¢ok sayida goriintiiniin pesi sira
stirekli olarak akmasiyla ve bununla birlikte ses dosyalarinin akisiyla olusur. Bunun
icin video igerisine veri gizleme yapilirken, goriintli ve ses igerisine veri gizleme
yontemlerinin birlestirilmis hali kullanilmis olur. Video kayitlarma veri gizleme
isleminde ayrik kosiniis doniisiimii (DCT), ayrik dalgacik doniistimii (DWT) ve ayrik
fourier déniisiimii (DFT) kullanilir (Yalman, 2010; Yildiz ve Ozcerit, 2015).

Video kayitlar1 iizerinde yapilan veri gizleme yontemleri, ham video (raw video)
kayitlarinda veri gizleme ve sikistirilmig video (bit stream) kayitlarinda veri gizleme
olarak iki baslikta incelenmektedir. Ilk olarak ham videolar kullanilmistir. Ham
videolar iizerinde yapilan ¢aligsmalar hareketli goriintii kayitlarindaki veri gizleme
calismalarinin temelini olusturmaktadir. Sonraki zamanlarda ise biiyiikk dosya
kapasitesindeki videolarin sikistirilmasi ihtiyacinin dogmasindan dolay sikistirilmis

video kayitlari {izerinde veri gizleme uygulamalart gelistirilmistir (Cetin, 2008).

2.5.3.4. Metinde steganografi

Ortii nesnesi olarak metinlerin kullanildifi metin steganografi yontemi metin
dosyalarinda gizli veriyi gdbmmek icin gereksiz bit bulunmasinin zor olmasindan
dolay1 ¢ok tercih edilmemektedir (Gutub ve Fattani, 2007). Goriintii ve ses gibi
sayisal verilere gore metin steganografisi en zor olan steganografi tiiriidiir (Shahreza
ve Shahreza, 2007). Fakat diger steganografi uygulamalarina gore de bellekte daha
az yer isgal etmesi ve iletiminin basit olmasi metin steganografisinin avantajlari

olarak karsimiza ¢ikmaktadir. Diller ve yapilart geregi tasarlanacak olan steganografi
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sistemlerde farkliliklar olmaktadir. Yani tek bir steganografi sistem biitiin dillerde

kullanilamamaktadir (Gutub ve Fattani, 2007).

Metin steganografisinde kullanilan teknikler asagida maddeler halinde belirtilmistir
(Gutub ve Fattani, 2007; Satir, 2013). Bunlar:

1. Kelimelerdeki belirli karakterler

2. HTML dokiimanlari

3. Satir ve kelime kaydirma
4. Kisaltmalar ve bosluklar
5

. Anlamsal ve karakter 6znitelik metotlaridir.
2.5.4. Steganografi, damgalama ve sifreleme arasindaki farklar

Gizli iletisimde kullanilan kavramlar olan sifreleme biliminin alt dali kriptografi, veri
icerisine baska bir veri gommede kullanilan steganografi ve damgalama ile

karistirilan kavramlardir.

Kriptografide var olan bir mesaj bir aliciya gonderilirken farkli bir bigimde, kamufle
edilmis olarak gonderilir. Yollanan bu mesaj1 sadece alicilar ¢ozebilir/anlayabilir ve
kamufle edilen mesaji okuyabilirler. Kriptografi, géndericiden aliciya mesaj iletimi
sirasinda, sadece alici tarafindan c¢dziilebilecek/anlasilabilecek mesajin igeriginin
korunmasiyla ilgilenir (Mohanty, 1999). Kriptografide, yollanan mesajin igeriginde
gizli bir bilgi oldugunu herkes bilir (Sabokdast ve Mohammadi, 2013).

Steganografide yazi, goriintli, ses veya video gibi tasiyici olan sayisal bir veri
igerisine baska bir mesaj gomiilerek iletim gergeklesir. Bu iletim sirasinda gonderici
ve alict digindaki 3. sahislar tarafindan sayisal veri igerisindeki mesajin tespit
edilmemesi amaglanir (Al-Husainy, 2009). Yani iletilen veri igerisindeki herhangi bir
gizli mesajm olup olmadigi kimse tarafindan anlagilamaz (Sabokdast ve

Mohammadi, 2013).
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Damgalamada steganografide oldugu gibi tasiyici olan sayisal bir veri igerisine baska
bir mesaj gomiilerek iletim gerceklesir. Fakat damgalamanin kullanim amaci tastyici
olan verinin telif hakki korumasi, yayin izleme, islem takibi ve benzeri faaliyetlerdir

(Satir ve Isik, 2012).

Steganografide sayisal veri igerisine gizlenen mesajin duyu organlari tarafindan
algilanamaz olmasi ve ¢esitli matematiksel analizlerle fark edilememesi en 6nemli
Olciitlerdendir. Damgalamada ise sayisal veri igerisine gizlenen mesajin duyu
organlar tarafindan algilanamaz olmasi istenirken matematiksel analizlere kars1 fark
edilemez olmasi mutlaka olmasi gereken bir Olcilit degildir. Buna karsin bir
damgalama sisteminde sayisal veri icerisindeki damganin ¢ikartilamamasi yani
dayaniklilig1 (robustness) en dnemli kriterlerdendir. Fakat bir steganografi sisteminde
dayaniklilik daha az onemlidir (Yargigoglu, 2010). Tablo 2.4.’de steganografi ve

damgalama yontemlerinin kiyaslanmas1 verilmistir.

Tablo 2.4. Steganografi ve damgalama yontemlerinin karsilagtirilmas: (Wang ve Wang, 2004).

Gereksinimler Damgalama Steganografi
“Ozel Acgik
Amag Fikri miilkiyet haklarinin korunumu ++++ -
Siipheye mahal vermeden gizli veri iletimi - ++++
Ozellikler Insan duyular agisindan gériinmezlik ++++ +++++
Istatistiki ve algoritmasal goriinmezlik + TRV
Cikarilma, yok edilme ve degistirilmeye karst +++++ -
dayaniklilik
Normal sinyal islemeye kars1 dayaniklilik ++++ +
Sikistirmaya kars1 dayaniklilik ++++ ++
Biiyiik gdmme kapasitesi ++ ++++
Algilama / Geri Ortii nesnesi olmadan algilama/geri elde etme - ++++ ++++
elde etme Ortii dosyast ile geri elde etme ++++ - -
Geri elde etme/algilama sirasinda karmagiklik ++ +++
ihtiyaci

Cok énemli: +++++ Gerekli: ++++ Onemli: +++ Istenir: ++ Ise yarar: + Ilgisiz veya gereksiz: —
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2.5.5. Steganaliz

Steganografi sistemi igerisinde gizlenen bilgiyi agiga ¢ikarma islemine steganaliz
denir (Satir, 2013). Steganaliz ile ugrasan kisilere ise steganalist (steganalyst) denir

(Yiiriiklii, 2013).

Bir steganografi sisteme, icerisinde gizli bir bilgi varliginin olup olmadigini1 bulmaya
calisan veya eger bilgi var ise bu bilgiyi aciga ¢ikarmak i¢in, yapilan saldirilarda
saldiriy1 yapan kisinin bu steganografi sistemini bildigi varsayilir. Bu varsayim
Kerchoffs’un prensibi olarak bilinir. Steganalistin saldir1 yapabilmesi i¢in elinde
steganografi sistemin bazi verilerine sahip olmasi gerekir. Sahip oldugu bu verilere
gore ise saldirt modellerinden birini segebilir (Sahin, 2007). Saldir1 modelleri asagida
maddelendirilmistir (Yiirikld, 2013). Bunlar;

1. Stego saldirisi: steganalist tarafindan sadece stego nesnesi biliniyorsa
yapilacak olan saldiri.

2. Bilinen ortii saldirisi: steganalist tarafindan Ortlii nesnesinin ilk hali yani
orijinal bir kopyasi biliniyorsa yapilacak olan saldiri.

3. Bilinen mesaj saldirisi: steganalist tarafindan ortli nesnesi igerisine gizlenen
mesaj biliniyorsa yapilacak olan saldirt.

4. Secilmis stego saldirisi: steganalist tarafindan steganografi sisteminin
algoritmas1 ve stego nesnesi biliniyorsa yapilacak olan saldir.

5. Secilmis mesaj saldirisi: steganalist bu saldirida cesitli mesajlar secerek
onceden gelistirilen steganografi sistem metotlar1 (steganografik araglar)
kullanir ve gizleme algoritmasini bulmaya calisir.

6. Bilinen stego saldirisi: steganalist tarafindan Ortii nesnesi, stego nesnesi ve
steganografi sistem metotlar1 (steganografik araglar) biliniyorsa yapilacak

olan saldir1.

Bu saldir1 modellerinden her hangi biri secilerek yapilan saldirilar iki farkli amag i¢in
yapilabilir. Bunlardan ilki aktif saldir1 olarak adlandirilir. Aktif saldirida stego

nesnesi icerisindeki gizli mesaj yok edilmeye veya bozulmaya calisilir. Ikincisi ise
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pasif saldiridir. Buradaki amag ise stego nesnesi igerisinde gizli bir mesajin olup

olmadigmin tespitidir (Yiriikli, 2013).

2.6. Sonug

Bu boliimde sayisal goriintiiler hakkinda temel bilgiler verilmistir. Tez ¢alismasinin
konusu olan steganografi ile ilgili bilgiler sunulmustur. Steganografiye ek olarak veri
gizleme baslig1 altinda yer alan sifreleme (kriptoloji) ve damgalama (watermarking)
tekniklerinin gizli haberlesmedeki rolleri, birbirlerine olan {stiinliikleri ve
farkliliklar1 vurgulanmistir. Tez ¢aligmasinin temelini olusturan sayisal goriintiilere

steganografi yonteminin nasil uygulanacagi sunulmustur.



BOLUM 3. SAYISAL GORUNTULER ICIN BLOK
ESLESTIRMELI VE TARAMA  SIRASI
SECIMLIi VERI GIZLEME ALGORITMASI

3.1. Giris

Steganografi; ortii nesnesi igerisine, gizli verinin fark edilemez bir bigimde
gizlenmesini amaglamaktadir. Bilgiyi gizleyen kisi ve bu gizli verinin yollandig: kisi
disinda baska hicbir kimse, bu iletisimde gizli verinin var olup olmadigini
anlayamaz. Buna karsin, yollanan stego nesnelerinde bulunabilecek istatistiksel
farkliliklardan faydalanmay:1 deneyerek steganaliz saldirilar1 yapilabilmekte ve bu
saldirilarla stego nesnesi igerisindeki gizli verilerin varligi ortaya g¢ikarilmaya

calisilmaktadir (Tang ve ark., 2013).

Steganografi sistemleri tasarlanirken dayaniklilik/saglamlik, fark
edilemezlik/giivenlik ve kapasite gibi dikkat edilmesi gereken bir ka¢ Onemli
gereksinimler vardir (Zhang ve ark., 2009; Tang ve ark., 2013; Satir ve Isik, 2014).
Bir steganografi sistemine giivenli denilebilmesi i¢in, tasarlanan sistemde gizlenen
verinin varliginin, 3. sahislar tarafindan her hangi bir yontem kullanarak, tespit/fark
edilememesi gerekmektedir (Wang ve Wang, 2004). Stego nesnesi icerisindeki gizli
verinin  fark  edilememesi  steganografi  uygulamalarindaki en  Onemli

gereksinimlerdendir (Luo ve ark., 2010; Khalind ve Aziz, 2013).

Stego nesnesi olarak bir goriintii ele alindiginda, bu goriintii icerisinde yapilan veri
gizleme yoOnteminin/algoritmasinin giivenli sayilabilmesi i¢in ise Ortii goriintiisii
izerinde az bozulmaya/degisime neden olunmasi gerekmektedir (Nayak ve Bhagvati,
2013). Goriintii bozulmasi, goriintli lizerinde yapilacak degisikligi ifade etmektedir
(Sahin, 2007). igerisine veri gizlenen her goriintii degisiklige ugrar ve bozulur. Bir

goriintii izerinde ne kadar az degisim yapilirsa goriintii o kadar az bozulmustur.
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Buna karsin bozulma miktar1 artikga da gorlintii kalitesi diiser. Veri gizleme
yontemlerinden Ortii goriintiisii iizerinde az bozulma yapanlar, ¢ok bozulma
yapanlara kiyasla daha gilivenlidirler. Az bozulma yapilan veri gizleme yontemleri
steganaliz saldirilarina kars1 giiclii olabilirler. Bu nedenle veri gizleme yontemleri
tasarlanirken gorsel kalite faktoriine daha fazla 6nem verilir (Nayak ve Bhagvati,
2013).

Ortii goriintiisii ile igerisine gizlenecek veri gorsel ve sayisal olarak ne kadar
birbirine benzer ise stego goriintii icerisinde gizli verinin fark edilmesi o kadar
giiclesecektir (Luo ve ark., 2010). Bir baska deyisle, Ortii goriintiisii tizerinde
yapilacak degisimler/bozulmalar ne kadar az olursa gizli verinin fark edilmesi de o

kadar azalmis olur.

Bu tez caligmasinda ortii goriintiisii igerisindeki gizli verinin fark edilmesini
engellemek amaciyla yeni bir steganografi yoOntemi/algoritmasi gelistirilmistir.
Onerilen algoritma ile goriintii kalitesinin daha da arttirilmas1 ve gizlenen verinin 3.
sahislar tarafindan ele gegirilmesini giiclestirmek icin daha giivenli olmasina

odaklanilmistir.

Sekil 3.1.’de Onerilen algortimanin veri gizleme, iletim ve veri ¢ikarma siiregleri
goriilmektedir. Yontem iki ana boliimden olusmaktadir. Bunlardan ilki “Veri Gizleme

Islemi” digeri ise “Veri Cikarma Islemi” dir.

Goriintiisii
H S Vo

LI
s ¥y

1 L o
izleme |:>~,):\> ; ::> Iletim
as1 .

E G : ! K Cikarma |:> E
. Algoritm Kanah = Algoritmasi :
,JT Stego : :  Stego Gizli Verit
H Goriintii 2 1 Goriintii E

: Gizli Veri

Veri Gizleme Iglemi Veri Cikarma Islemi

Sekil 3.1. Onerilen ydntemin veri gizleme ve ¢ikarma islemi siirecleri
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3.2. Veri Gizleme Islemi

Veri gizleme isleminde LSB yontemi olarak da adlandirilan Ortii gériintiisiiniin
piksellerinin en son biti yani en 6nemsiz biti kullanilmistir. LSB yontemi en basit ve
en ¢ok kullanilan veri gizleme yontemidir (Zhu ve ark., 2013; Aydogan ve Bayilmis,

2016).

Klasik veri gizleme isleminde Ortii goriintlisiine gizlenecek veri bitleri, Orti
goriintiistiniin ilk pikselinden itibaren sirasiyla komsu piksellere gizlenir. Gelistirilen
algoritmada ise bu siradan veri gizleme islemi yerine dnceden yapilan bir 6n iglem ile
gizleme islemi yapilacak piksellerin sirast degistirilmektedir. Boylelikle Ortii
goriintlisii lizerinde en az bit degisimi yapilabilmesi i¢in gizli verimiz ile Ortii
goriintlisiinlin sayisal olarak benzer parcalart bulunmasi amaglanmaktadir. En az bit

degisimi giivenli bir steganografi yontemi sunacaktir.

Sekil 3.2.°de gelistirilen algoritmanin akis diyagrami goriilmektedir. Gosterildigi
tizere gelistirilen algoritmada veri gizleme islemi {i¢ asamada yapilir. Bunlar Veri

Hazirlama, Benzerlik Miktar: Hesaplanmas: ve Veri Gizleme asamalaridir.



Ortii goriintiisiinii oku
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! 5 | Goriintiiyii 8x8 b(jyutunda bloklara

! E :: bol
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:E i | Gizlenecek veriyi ikili forma doniistiir
1= :: ve gruplara ayir

: T \l/

1 h

| n | Her bir blogu 8 farkli tarama sirasina
1 n gore tara ve LSB dizilerini olustur

1< :. Ik veri grubu ile ilk LSB dizisinin
= i benzerlik miktarim hesapla

Baska LSB dizisi
var mi?

Mevcut veri grubu ile siradaki LSB
dizisinin benzerlik miktarin1 hesapla

Evet Siradaki veri grubu ile ilk LSB

Baska veri grubu | olra STUDY
dizisinin benzerlik miktarin1 hesapla

var mi?

I Ilk veri grubunu kendisine benzerligi

T en yiiksek bloga gizle

g |

ISt X

P 1

:E i Gizlenecek baska Evet Siradaki veri grubunu kendisine
! % EE veri grubu var mi? benzerligi en yiiksek bloga gizle
1

Sekil 3.2. Gelistirilen veri gizleme islemi akis diyagrami
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3.2.1. Veri hazirlama

Veri hazirlamanin ilk asamasi olan ortii gériintiisiinii bloklara ayirma; ortii goriintiisii,
veri gizleme islemi asamasinda 8x8 boyutlarinda bloklara ayrilacagindan, boyutunun
8’in katlar1 biciminde olmasi gerekir. Ornek olarak ortii goriintiisiiniin boyutu
512x512 boyutunda ise bu goriintii 8x8 boyutunda 4096 alt goriintli bloguna boliiniir.
Her bir alt goriintii blogunda ortli gorlntisiine ait 64 piksellik pargalar
bulunmaktadir. Sekil 3.3.’de 512x512 boyutunda bir 6rtii goriintiisii ve 4096 adet alt
bloklara ayrilmig bigimi goriilmektedir.

:::‘.ﬁq‘*‘fl‘
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Sekil 3.3. Ortii goriintiisii a) orijinal hali b) 8x8 boyutunda bloklara béliinmiis sekli

Gizlenecek verinin dizi bigimine doniistiiriilmesi ve gruplara ayrilmasi; Ortii
goriintiisiine gizlenecek veri her tiirlii dosya biciminde olabilir. Bu verinin gizleme
isleminden oOnce ikili say1 (binary) big¢imine doniistiiriilmesi gerekmektedir. Bu
doniisiim sonunda gizlenecek veriler, “1” ve “0” dan olusan eleman sayis1 oldukga
fazla bir boyutlu dizi olarak temsil edilir. Sonra dizi eleman sayisi L olacak sekilde
gruplara ayrilir. L degeri ortii goriintiisiiniin boliinecegi alt blok sayisina gore

degismektedir. L ifadesinin alacagi degerler Tablo 3.9.’da verilmistir.

Verinin gizlenebilecegi alt ortii bloklarinin tespit edilmesi; gizlenecek veri gruplari

ile Ortli goriintiistinlin alt bloklar1 arasindaki en benzer olanlarinin bulunmasi igin
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oOrtli gorlintlisiiniin her bir blogundaki piksellerin LSB degeri Sekil 3.4.’deki 8 adet

piksel tarama sirasina gore taranir.
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Sekil 3.4. Ortii goriintiisiindeki bloklara veri gizlemede takip edilen tarama siralari. a) Raster tarama b) Zig-Zag

tarama c-h) Yeni tarama siralart
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Kullanilan tarama siralarinin ilk ikisi (Sekil 3.4.a ve 3.4.b) yaygin olarak kullanilan

raster tarama sirasi ve zig-zag tarama sirasidir. Diger altist (Sekil 3.4.c—h) bu

caligmada tasarlanmis yeni tarama siralaridir.

Tablo 3.1. Bloklardaki piksellerde izlenecek tarama sirasi

Tarama

Sirasi

Piksel Sirasi

a

1-2—-3-4-5-6-7-8-9-10—-11-12—-13-14-15-16—17-18—-19-20-21-22-23-24-25
—26—27-28-29-30-31-32—-33-34-35-36—37-38-39-40—41-42-43-44-45-46—
47-48-49-50-51-52-53-54-55-56—57-58-59-60-61-62-63—-64
1-2-9-17-10-3-4-11-18-25-33-26—19-12-5-6—13-20-27-34-41-49-42-35—-
28—21-14-7-8-15-22-29-36—43-50—-57-58-51-44-37-30-23-16—24-31-38—
45-52-59-60—-53-46—39-32-40—47-54-61-62-55-48—-56—-63—64
1-9-17-25-33-41-49-57-2-10—-18-26—-34-42-50-58-3-11-19-27-35-43-51—-
59-4-12-20-28-36—44-52-60—-5-13-21-29-37-45-53-61-6—14-22-30-38—46
—54-62-7-15-23-31-39-47-55-63—-8-16-24-32-40-48-56—64
1-9-17-25-33-41-49-57-58-50-42-34-26—18—-10-2-3-11-19-27-35-43-51—
59-60—-52—-44-36—28-20—-12—-4-5-13-21-29-37-45-53-61-62-54-46—-38-30—
22-14-6—7-15-23-31-39-47-55-63-64-56—48-40-32-24—-16—8
1-9-2-10-3-11-4-12-5-13-6—-14-7-15-8-16—17-25-18-26—19-27-20—-28-21
—29-22-30-23-31-24-32-33-41-34-42-35-43-36-44-37-45-38-46-39-47-
40-48-49-57-50—-58-51-59-52-60-53-61-54—62—-55-63-56—64
8-16—-7-15-6-14-5-13-4-12-3-11-2-10-1-9-24-32-23-31-22-30-21-29-20
—28-19-27-18-26—17-25-40-48-39-47-38-46—37-45-36—44-35-43-34—-42—
33-41-56—64-55-63—54-62-53—-61-52-60—-51-59—-50—-58—49-57
1-3-5-7-9-11-13-15-17-19-21-23-25-27-29-31-33-35-37-39-41-43-45-4
7-49-51-53-55-57-59-61-63-2-4-6—-8-10—12—14-16—18-20-22-24-26—28—
30—-32-34-36—38-40—42-44-46—48-50—52-54-56—58—-60—62—64
1-2-3-4-5-6-7-8-16-15-14-13-12-11-10-9-17-18-19-20-21-22-23-24-32
—31-30-29-28-27-26—25-33-34-35-36—37-38-39-40-48—47-46—45-44—-43—
42-41-49-50-51-52-53-54-55-56—64—63—62—61-60—59—-58—-57

Her blok i¢in uygulanan 8 tarama sirast sonunda igerisinde 64 bit deger barindiran

diziler bigiminde farkli LSB dizileri elde edilir. 4096 blok i¢in 32768 LSB dizisi

olusturulur. Tarama sirasinin sayisini arttiritlmasiyla, gizlenecek veri gruplar ile

benzer bloklarin bulunma olasiliginin yiikseltilmesi ve bu sayede ortii goriintiisii

icerisindeki bloklarda en az degisimin yapilmasi hedeflenmistir. Sekil 3.4.°de
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goriilen, bloklardaki izlenecek tarama sirasina gore piksellerin tarama sira numaralari

Tablo 3.1.’de verilmektedir.

Sekil 3.5.’de ortii goriintiisti i¢erisindeki belirtilmis bir blogun piksellerinin R renk

kanal1 degerleri ve LSB degerleri goriilmektedir.

T
me

248|251 | 252|250 |254 | 254 | 248 | 246
252|250 | 249 | 250 | 254 | 254 | 237 | 242
248 | 247|246 | 244|249 |249| 241|243
240 | 242|244 | 240 | 241 | 240 | 246 | 246
243 | 247 | 248 | 244 1 238 | 240 | 246 | 249
248|252 | 253|244 (243|241 |249|251
247 | 250|253 | 242 | 244 | 241 | 247 | 242
242|244 |244|235|235|241|240|238

o|lr|o|lr|o|lo|o|o
o|lo|o|r|o|lr|o|r
o|lr|r|lo|lo|lo|r|o
rlo|lo|lo|lo|lo|o|o
R|lolr|lo|lr|r|lo|o
Rl |lo|lo|lr|o|o
o|lr|r|o|lo|lr|r|lo
o|lo|r|r|lo|lr|o|lo

b c
Sekil 3.5. Ortii goriintiisiinden 6rnek bir bloga ait piksel bilgileri a) Ornek bir blogun segilmesi b) Segilen blogun
R renk kanali piksel degerleri c) Segilen blogun R renk kanali piksellerinin LSB degerleri

Ortii goriintiisiiniin Sekil 3.4.’de ve Tablo 3.1.’de gosterilen tarama siralarina gore
Sekil 3.5.de verilen O6rnek blogun LSB dizileri Tablo 3.2.’deki gibi olusturulur.
Tablo 3.2.’ye bakildiginda klasik LSB yontemi ile veri gizleme islemlerinde ilk
satirdaki dizilise gore veriler gizlenir. Fakat 8 farkli tarama yolu ile veri gizlemede
kullanilacak piksel sayisi arttirilmistir. Bir sonraki baslikta anlatilacak olan kurala

gore bu 8 farkli tarama sirasindan biri segilecektir.
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Tablo 3.2. Ortii goriintiisiiniin secilen bloguna ait piksellerin 8 tarama sirasina gére LSB degerleri

Tarama LSB

Sirasi Degerleri

0100000000100010010011110000100011000001001011111010011000011100
0100000110100000000101000100011101000100010100100101001111111000
0000101010101000010001100000000100110101001001110110011000101100
0000101000010101010001101000000000110101111001000110011000110100
0010010000000100001000001110101010100100010101111000100101111000
0001000000011000101010110000100011010101000110100010110101100010
0000010100110010100001111101001010000000101100001001001100100110
0100000001000100010011110001000011000001111101001010011000111000

o O T o

> Q =Hh @

Farkli boyutlardaki 6rtii goriintiilerinin 8x8 boyutunda alt bloklara béliinmesi sonucu
olusacak blok sayilar1 ve LSB dizileri bilgileri Tablo 3.3.’de verilmektedir. Ortii
goriintlisii boyutu arttikea, alt blok sayis1 ve LSB dizi adeti de artmaktadir.

Tablo 3.3. Farkli boyuttaki 6rtii goriintiilerine 8x8 boyutunda bloklara boliindiigiinde elde edilen LSB dizi adeti
Ortii Goriintiisii Boyutu 8x8 Blok Sayis1 LSB Dizi Adeti

16x16 4 32
32x32 16 128
64x64 64 512
128x128 256 2048
256%256 1024 8192
512x512 4096 32768

Veri hazirlama isleminde yapilan alt bloklara bolme ve tarama siralarinin
kullanilarak LSB dizilerinin olusturulmasi gelistirilen yontemi diger yontemlerden
ayiran en onemli noktadir. Gelistirilen yontemde gizli veri gruplari farkli bloklarda
gizlenmektedir. Bloklardaki verilerin biitiinliigiiniin saglanmasi ic¢in her bir blokta
gizli veriye ek olarak bir sonraki gizli veri gruplarmin bilgileri de yer almaktadir.
Bunu bir bagli dogrusal bir liste olarak diisiinebiliriz. Burada kullanilan alt bloklarin
boyutunun 8x8’den daha kiigiik olmasi durumunda, alt blok sayis1 artmakta ve buna
bagli olarak is yiikii artarak islem siiresi uzamaktadir. Ayrica verilerin gizlenmesinde

kullanilabilecek bit sayisinda azalma olmaktadir. Alt bloklarin boyutunun 8x8’den
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daha biiyiik olmasi durumunda ise benzerlik miktarinin azalmasi s6z konusudur.
Ciinkii karsilagtirilacak veri miktar1 artmaktadir. Tarama sirast sayisinin arttirilmasi
ile ortii gorintisiinde gizlenebilecek yer sayisi/piksel sayisi ¢ogaltilmaktadir.

Bdylece en uygun yerin bulunma olasilig1 arttirilmastir.

3.2.2. Benzerlik miktar1 hesaplanmasi

Veri hazirlama siireci sonunda ortli goriintiistiniin elde edilen her LSB dizisi ile
gizlenecek veri gruplart arasindaki benzerlik miktar1 bulunur. Boylece verilerin ortii

goriintiisii igerisindeki en benzer alt bloklara gizlenmesi saglanmaktadir.

Benzerlik miktar1; gizlenecek veri grubu bitlerinin, LSB dizisi igerisindeki sirali

olarak ayni olan bit sayisidir.

Tespit edilen benzerlik miktari, gizlenecek veri grubunun sira numarasi, LSB
dizisinin ait oldugu blok numarasi ve LSB dizisi olusturulurken kullanilan tarama
sirasinin numarasi bilgileri ile benzerlik tablosu olusturulur. Sekil 3.6.’da benzerlik
miktarmin hesaplanmasina ait bir ornek verilmektedir. Burada gizlenecek 1.veri
grubuna ait olan 64 elemanli binary bi¢imindeki degerlerinin bir bdliimii
goriilmektedir. Ayrica Ortii goriintiisiiniin 1. alt bloguna ait Sekil 3.4.’deki tarama
siralaria gore ve Tablo 3.1.’deki degerlere gore elde edilmis olan piksellerin R renk
kanalina ait LSB dizisi degerlerinin bir bdliimii goriinmektedir. Gizlenecek veri
grubunun her bir eleman1 sirasiyla LSB dizilerinin elemanlar ile karsilastirilmistir.
LSB dizilerindeki ayni sirada ayn1 degere sahip olan elemanlar kalin ve alt1 ¢izgili
olarak belirtilmistir. 64 eleman igerisinde ayn1 olanlarin adeti her bir LSB dizisi i¢in
benzerlik miktarini olusturmaktadir. Elde edilen bu benzerlik miktarlar1 kullanarak

benzerlik tablosu elde edilmektedir.
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Sekil 3.6. Benzerlik miktarinin hesaplanmast

Tablo 3.4.’de ilk gizlenecek veri grubunun Ortii goriintiisiindeki ilk alt bloktaki

tarama sirasina ve Sekil 3.6.’da verilen 6rnege gore elde edilen drnek bir benzerlik

tablosu ¢iktist verilmistir. Tablo 3.4.’deki verilere gore eger ilk gizlenecek veri grubu

1. alt blogun 1. tarama sirasina gore gizlenirse bu bloktaki 20 pikselin degeri

degistirilmeyecek yani 44 pikselin degeri degistirilecektir. Eger ayni alt bloga

6.tarama sirasina gore veri gizleme yapilirsa 39 pikselin degeri degistirilmeyecek

yani sadece 25 pikselin degeri degistirilecektir. Gortldiigii gibi 1.tarama sirasina

gore eger 6.tarama sirast segilirse 19 pikselin degeri degistirilmeyecektir.

Tablo 3.4. Ornek bir benzerlik tablosu ¢iktisi

Benzerlik Tablosu

Sira Gizlenecek Veri LSB Dizisinin Benzerlik LSB Dizisinin
Numarasi Grubu Sira Ait Oldugu Alt Miktar1 Tarama Sirasi
Numarasi Blok Numarasi

1 1 1 20 1
2 1 1 26 2
3 1 1 19 3
4 1 1 25 4
5 1 1 35 5
6 1 1 39 6
7 1 1 30 7
8 1 1 32 8

Tablo 3.5.°de farkli boyutlardaki oOrtii goriintiilerine ait blok sayisi, bloklardan

olusturulan LSB dizisi sayisi, gizlenecek veri miktarinin en az-en fazla bit olarak
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miktar1 ve bu verilerin boliinecegi en az-en fazla grup sayisi ve benzerlik tablosunun
olusturuldugundaki kayit bilgileri verilmektedir. Gizlenecek veri 30 bitlik bir veri
olsa dahi bu 30 bitlik verinin isgal edecegi blok sayis1 1’dir. Bundan dolay1 tabloda
gizlenecek en az bit sayis1 1 bloga karsilik gelecek 64 bit olarak ifade edilmistir.
Gizlenecek en fazla veri miktar1 ise Ortli gorlintlisiiniin sadece 1 renk kanalina
gizlenebilecek veri miktarm belirtmektedir. Ornegin, 128x128 boyutunda 24 bpp
renkli goriintiide 128%128=16384 adet piksel bulunmaktadir. Veri gizlemenin sadece
R renk kanalina LSB yontemiyle yapildig1 diisiiniiliirse bu ortii goriintiistine en fazla
gizlenebilecek veri miktart 16384 bit degerindedir. Bu 2048 bayt (2 KB)
biiyiikliigiinde bir veriye karsilik gelmektedir. Tablodaki en fazla veri miktarlar1 bu
prensibe gore verilmistir. Tabloda yer alan gizlenecek en fazla veri grubu sayisi ise

ortii goriintiisiiniin 8x8 boyutunda alt bloklarinin sayisindan fazla olamaz.

Tablo 3.5. Ortii goriintiisii boyutlarina gore olusacak benzerlik tablosu bilgileri

Ortii 8x8 LSB Gizlenecek Veri Miktar1 Benzerlik Tablosundaki
Goriintii  Blok Dizi Kayit Sayisi
Boyutu Sayist Adeti EnAz EnAz EnFazla En En Az En Fazla

(bit) Veri (bit) Fazla

Grubu Veri

Sayisi Grubu

Sayisi
16x16 4 32 64 1 256 4 32 128
32x32 16 128 64 1 1024 16 128 2048
64%x64 64 512 64 1 4096 64 512 32768
128%128 256 2048 64 1 16384 256 2048 524288
256x256 1024 8192 64 1 65536 1024 8192 8388608
512x512 4096 32768 64 1 262144 4096 32768 134217728

3.2.3. Veri gizleme

Gizlenecek ilk veri grubu i¢in benzerlik tablosunda benzerlik miktari yani bloktaki,
gizlenecek veri grubu ile ayni siradaki ayni eleman degeri adeti bilgisi, en yliksek
olan satir segilir. Tablo 3.4.’de verilen 6rnege gore 6. sirada olan benzerlik miktar
bilgisi 39 olan satir 1. veri grubu i¢in segilir (Bu 6rnekte suna dikkat edilmelidir;

Tablo 3.4.’de sadece 1 adet gizlenecek veri grubunun 1 adet alt blok i¢in benzerlik
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tablosu verilmistir). Bu se¢gme islemi gizlenecek aymi veri grubunun biitiin alt
bloklardaki benzerlik miktar1 en biiyiik olaninin secilmesi ile yapilacaktir.
Gizlenecek veri grubundan sadece bir tanesinin gizlenecek blogu bulunurken, orti
gorlntiilerinden 16x16 boyutundaki i¢in 32 adet, 32x32 boyutundaki i¢in 128 adet,
64x64 boyutundaki i¢in 512 adet, 128x128 boyutundaki i¢in 2048 adet, 256x256
boyutundaki i¢in 8192 adet ve 512x512 boyutundaki i¢in 32768 adet farkli benzerlik
miktar1 bilgisinden en biiyiik olan segilecektir. Bu sayede klasik LSB yonteminde
zorunlu olarak sadece 1 baslangici olan veri gizleme yerinin olasilik degeri

arttirllmastir.

Benzerlik tablosundan segilen bu satir gegici yeni bir tabloda saklanir. 1. alt blok 1.
veri grubu icin kullanilacagindan bir sonraki veri gruplari i¢in 1. blok se¢ilemez. 2.
veri grubu i¢in benzerlik tablosunda en biiylik degerli satir secilirken 1. blogun
oldugu satirlar bundan sonra dikkate alinmaz. Bu islem en sonuncu veri grubuna
kadar yapilir. Tablo 3.6.°da oOrnek olarak verilerin gizlenecegi blok bilgileri

verilmistir.

Gizlenecek veri grubu sayisina gore, benzerlik tablosuna bakilarak elde edilen Tablo
3.6.’da tablonun ilk satirindan itibaren gizli veri gruplari ortii goriintiisiiniin ilgili alt
bloguna piksellerin LSB degeri degistirilerek gizlenecektir. Tablo 3.6.’da verilen
bilgiler kaynak alindiginda gizlenecek 1. veri grubu, Ortii gOriintlisiiniin 54. alt
bloguna gizlenecektir. Gizleme islemi yapilirken 6. tarama siras1 yani Sekil 3.4°de
“f” 1le temsil edilen tarama sirasina gore veriler blogun piksellerine gizlenecektir. Bu
gizleme iglemi sirasinda 64 pikselden sadece 25 pikselin LSB degeri degistirilecektir.
Ayni sekilde Tablo 3.6.’nin 6. satirina bakildiginda gizlenecek 6. veri grubu ortii
gorlntiisiintin 134, alt bloguna 8. tarama sirasina gore gizleme islemi
gerceklestirilecektir. Bu gizleme islemi sonucunda sadece 28 pikselin LSB degeri

degistirilecektir.
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Tablo 3.6. 512x512 boyutundaki 6rtii gériintiisiine gizlenecek verilere ait bilgilerin bir kismi

Gizlenecek Veriler Tablosu
Sira Gizlenecek LSB Benzerlik LSB

Numarast Veri Dizisinin ~ Miktar1  Dizisinin
Grubu Sira Ait Tarama
Numarasi Oldugu Sirast
Alt Blok
Numarast
1 1 54 39 6
2 2 1000 37 6
3 3 1174 36 2
4 4 1649 38 8
5 5 3308 37 2
6 6 134 36 8
7 7 2745 35 5
8 8 3974 34 1
9 9 2767 37 7
10 10 3330 37 3
11 11 3943 36 4
12 12 3311 36 7
13 13 79 37 3
14 14 1344 37 4
15 15 2019 35 4
16 16 2685 38 7

Ik veri grubu 6rtii goriintiisiiniin alt bloguna gizlenirken gizli veriye ek olarak, ikinci
veri grubunun gizlenecegi blok numarasi ve gizlenirken takip edilecek tarama sirasi
bilgisi de bu bloga gizlenir. Bloga gizlenen bu veriler toplam 64 bit uzunlugundadir.
Bolim 3.2.1.°de anlatildigi {izere gizlenecek veriler alt gruplara ayrilirken, alt
gruplarin her birinin eleman sayisi L olacak sekilde belirlenmistir. L degeri ortii
goriintiistiniin boliinecegi alt blok sayisina gore degigsmektedir. Veri gizleme iglemi
bit seviyesinde yapildig1 icin, verilerin gizlenecegi blok numarasi1 ve gizlemede
kullanilan tarama siras1 bilgileri de ikili say1 sistemine g¢evrilerek gizleme islemi

yapilir.
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Tablo 3.7.°de 8 farkli tarama sirasinin veri gizlenirken kullanilan bit degerleri
goriinmektedir. Tarama siralarinin ondalik degerlerinden 1 ¢ikartilarak 1 bit tasarruf
edilmistir. Tarama sirasin1 Ortii gorlintiisiinde saklayabilmek i¢in her bir blokta 3

bitlik alan kullanilmaktadir.

Tablo 3.7. Veri gizlenirken kullanilan tarama sirasi bilgileri

Tarama  Ikili Say: Sisteminde Gizlenirken Gizlenirken Temsil
Sirast ifade Edilebilecek Temsil Edilen Edilen ikili Say1
Numarasi Degeri Ondalik Degeri  Sistemindeki Degeri
1 0001 0 000
2 0010 1 001
3 0011 2 010
4 0100 3 011
5 0101 4 100
6 0110 5 101
7 0111 6 110
8 1000 7 111

Tablo 3.8.’de ise alt blok numaralarin1 saklayabilmek icin gerekli bilgiler
verilmektedir. Tarama sirasinda oldugu gibi burada da 1 bit tasarruf yapilabilmesi
icin blok adetlerinden 1 c¢ikartilmistir. Bdylelikle 512x512 boyutundaki Ortii
goriintiistinde 0000 0000 0000 bilgisi 1. alt blogu temsil ederken 1111 1111 1111
bilgisi 4096. blogu temsil etmektedir. Boylelikle 512x512 boyutundaki ortii
gorlntiisiindeki 8x8 boyutunda olusturulabilecek en fazla blok adeti bilgileri temsil
edilebilmektedir. 512x512 boyutundaki ortii goriintlisiinii i¢in gizlenecek verilerin
blok numaralarinin saklanabilmesi i¢in her bir alt blokta tarama sirasina ek olarak 12

bitlik bir alan ayrilmalidir.

Tablo 3.9.°da ortii goriintiisiiniin alt bloklarina gizlenecek verilerin tarama sirasi ve
blok numaralarina gore ihtiyag¢ duyulan bit sayilart verilmektedir. 512x512
boyutundaki ortli goriintiisiinde her bir bloktaki gizlenen verilerin 49 biti asil gizli
mesajt olustururken 15 bit ise bir sonraki verinin gizlenecek blogun bilgisini
icermektedir. Bu bir sonraki veriye ulagsmak icin hazirlanan bashik bilgisi degeridir.

256%256 boyutundaki Ortii goriintiisiiniin her bir alt blogunda 13 bitlik bashik bilgisi
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var iken 128%128 boyutundaki bir goriintiide bu deger 11 bit’dir. Baglik bilgisi
uzunlugu ne olursa olsun Ortii gorlintiisiiniin her bir alt bloguna toplamda 64 bit veri

gizlenmektedir.

Tablo 3.8. Veri gizlenirken kullanilan alt blok numaras bilgileri

Ortii Kullamlabilecek Temsil edilen bit degeri Alabilecek Thtiyag
Goriintiisii ~ 8x8 Blok Sayisi farkli  duyulan
Boyutu deger adeti bit adeti
En En En En
Az Fazla Az Fazla
16x16 1 4 00 11 4 2
32x32 1 16 0000 1111 16 4
64x64 1 64 00 0000 111111 64 6
128%128 1 256 0000 0000 11111111 256 8
256x256 1 1024 00 0000 0000 111111 1111 1024 10
512x512 1 4096 0000 0000 0000 11111111 1111 4096 12

Tablo 3.9. Gizli veri gruplarinin eleman sayisinin belirlenmesi

Ortii Kullanilabilecek ~ Alt Bloklar Tarama Siras1  Ihtiyag Gizlenecek  Toplamda

Goriintiis  8x8 Blok Sayis1  I¢in Ihtiyag Icin Ihtiyag Duyulan Veri Gizlenecek
i Boyutu Duyulan Duyulan Bit Toplam Bit Gruplarindaki Veri Miktar
Bit Adeti Adeti Adeti L Eleman (bit)
Sayisi
En En
Az Fazla
16x16 1 4 2 3 5 59 64
32x32 1 16 4 3 7 57 64
64%64 1 64 6 3 9 55 64
128x128 1 256 8 3 11 53 64
256x256 1 1024 10 3 13 51 64
512x512 1 4096 12 3 15 49 64

3.2.3.1 Veri gizleme sirasinda karsilasilabilecek 6zel durumlar

Bu boliimde veri gizleme islemi baslamadan Once veya veri gizleme iglemi

gerceklestirilirken karsilasilacak 6zel durumlar hakkinda bilgi verilmektedir.
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3.2.3.1.1. Anahtarh ve anahtarsiz veri gizleme

Bolim 2.5.3.’de anlatildigi ve Sekil 2.15.°de gosterildigi lizere bir steganografi
sistemin genel yapisi i¢erisinde anahtar kullanimi olabilir. Gelistirilen yontemde veri
gizleme islemi anahtarli ve anahtarsiz olarak 2 farkli bicimde gergeklestirilmektedir.
Eger veri gizleme islemi yapilirken anahtar kullanilacaksa, ilk veri grubunun hangi
bloga hangi tarama sirasina gore saklanacagi bilgisi bu anahtari olusturacaktir. Yani
ilk veri grubunun baslik bilgisi anahtar olarak belirlenir. Tablo 3.9.’a bakildiginda
ortii goriintiisiiniin boyutuna gore alt blok sayis1 degiseceginden bu baslik bilgisi en
az 5 bit en fazla 15 bit uzunlugunda olacaktir. Bu anahtarin son 3 biti tarama sirasini

vermektedir.

Eger anahtar kullanilmadan veri gizleme islemi yapilacaksa ilk veri grubunun
saklanacagi blok bilgisinin nerede tutulacagi bir problem olarak ortaya ¢ikar. Bu
problemi ¢d6zmek i¢in anahtarsiz veri gizleme yapilirken ortii goriintiisiiniin 1. alt
blogu gizlenecek 1. veri grubu i¢in ayrilir. Anahtarsiz veri gizleme ve c¢ikarma
isleminde daima 1. bloktan 1. tarama sirasi kullanilip islemler baslayip yapilir.
Anahtarsiz veri gizlemede, benzerlik tablosu olusturulurken ortii goriintiisiiniin 1.

blogu tizerinde islemler yapilmaz.

3.2.3.1.2. Ortii goriintiisii boyutu ayarlanmasi

Gelistirilen yontemin saglikli bir bigimde uygulanabilmesi, ortii goriintiistiniin 8x8
boyutunda alt goriintiilere ayrilabilmesi i¢in Ortii goriintiisiiniin boyutunun 8x8
matrisine uygun olmasi1 gerekmektedir. Eger Ortii goriintiisiiniin boyutu bu matrise
uygun degilse bu boyuta en uygun kiiciik degerler sinir olarak alinir. Ornegin boyu
519%512 boyutunda bir ortii goriintiisii olursa, 8x8 boyutunda alt bloklara bolme
islemi sol iist kdseden (0,0) koordinatindan basladiginda 7 piksel degerinde Ortii

goriintiistinlin genigligi kullanilamayacaktir.

Sekil 3.7. ve 3.8.°de boyutlar1 8’in kati olmayan goriintillere 6rnek verilmistir.

Gorlintliler 8x8 boyutunda alt bloklara uygun bir bi¢gimde boliindiiklerinde sag
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taraflarinda veya alt taraflarinda veri gizlemede kullanilmayan alanlar
olabilmektedir. Veri gizlemede kullanilan alanlar mavi kenarlikli olarak

belirtilmislerdir.
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Sekil 3.7. Ortii goriintiisii $x8 boyutunda alt bloklara ayrildiginda kullanilan bloklarin belirlenmesi a) 195x181
boyutunda, b) 382x160 boyutunda, ¢)197x385 boyutunda
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Sekil 3.8. 775x522 boyutundaki Ortii goriintiisii 8x8 boyutunda alt bloklara ayrildiginda kullanilan bloklarin
belirlenmesi

3.2.4. Veri cikartilmasi

Sekil 3.9.°da verilen veri ¢ikartma akig diyagramina gore stego goriintii okunduktan
sonra goriintli <8 boyutunda alt bloklara boliiniir. Veri gizlemede kullanilan anahtar
bilgisine gore ilk veri grubunun gizli oldugu alt bloga konumlama yapilarak uygun
tarama sirasina gore gizli veri bitleri bloktan ¢ikarilir. Blogun en sonunda yer alan bir
sonraki blogun konum ve tarama siras1 bilgileri ¢ikartilarak gizlenen en son bloga
kadar veri g¢ikarma islemi gergeklestirilir. Cikartilan verilerden baslik bilgileri

disindaki veriler birlestirilerek gizlenen veri geri elde edilir.



BASLA

Stego goriintiiyii oku

v

Gorlintiiyli 8%8 boyutunda bloklara
bol

Anahtar var m1?

Evet

Anahtar1 oku

v

Goriintliniin 1.alt bloguna konumlan
ve 1.tarama siras1 seg

Anahtardaki bilgiye gore ilk gizli veri
grubunun bloguna konumlan

| d

v

Gizli veriyi tarama sirasina gore
blogun LSB degerlerinden ¢ikart

!

Baslik bilgisine gore sonraki alt blogu
ve tarama sirasini gikart

v

Gizlenen baska
veri grubu var mi1?

\|/ Hayir

Evet

Gizli veri grubunun bloguna konumlan

Cikartilan verileri birlestir

v

Birlestirilen veriyi
kullaniciya goster

Sekil 3.9. Veri ¢ikartma akis diyagramu

61
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3.3. Gelistirilen Veri Gizleme Yazilim

Tez calismasinda gelistirilen veri gizleme yontemini kullanan “Medikal Goriinti
Analiz ve Rapor Hazirlama Aract (MEGARHA)” adinda bir uygulama yazilimi
gelistirilmistir. Bu uygulama yazilimi ile renkli (24 bpp) ve gri seviyeli (8 bpp)
goriintiiler icin grafiksel ve metin igerikli rapor hazirlanip ayni1 goriintii icerisine bu
rapor gizlenebilmektedir. Gergeklestirilen yazilim Visual Studio 2015 editoriinde C#
programlama dili kullanilarak gelistirilmistir. Gelistirilen yazilimin ana ekran
goriintiisti Sekil 3.10.’da goriilmektedir. Ana ekran 9 kisimdan meydana gelmektedir.
Bu kisimlar ve islemleri;

1. Menii Cubugu: Sekilde 1 ile numaralandirilmis kisimdir. Dosya, Diizenle,

Cizim, Rapor ve Yardim adinda ana meniileri igermektedir.

a. Dosya ana meniisii altinda A¢, Rapor Anahtar1 Gir, Raporu Goriintii
Icerisine Gizle, Son Belgeler ve Cikis adinda alt meniiler
bulunmaktadir. A¢ meniisii ile raporu hazirlanacak veya igerisine
onceden rapor gizlenen goriintii bilgisayarin depolama biriminden
secilerek program icerisinde ekranda gosterilir. Rapor Anahtar1 Gir
meniisii ile icerisine Onceden rapor girilen goriintlii agildiktan sonra
raporun gosterilebilmesi i¢in rapor anahtari var ise bu meni
yardimiyla veri girisi yapilir ve girilen anahtarin dogrultusunda rapor
goriintii iizerinde gosterilir. Uzerinde islem yapilan son 10 tibbi
gorlintiiye hizli ulagsmak icin Son Belgeler adindaki menii kullanilir.
Cikis adindaki menii ile program sonlandirilir.

b. Diizenle ana meniisii altinda Hepsini Sec, Sil, Geri ve Ileri adinda alt
meniiler bulunmaktadir. Bu meniiler raporu hazirlanacak olan tibbi
gorilintii lizerinde ¢izilmis olan grafiksel ¢izimlerin diizenlenmesi icin
kullanilmaktadir. Goriintii lizerinde yer alan biitiin grafiksel ¢izimleri
se¢mek i¢in Hepsini Se¢ meniisii kullanilir. Se¢ili olan ¢izimi silme
islemi Sil adindaki menii ile gerceklestirilir. Geri mentisiiyle ¢izim
islemlerinde yapilan en son islem iptal edilmektedir. Ileri meniisii ise

tam tersi islemle geri alinan islemi yenileme gergeklestirilir.
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€. Cizim meniisii altinda Dikdortgen, Elips, Cizgi ve Kalem adinda
goriintii lizerine ¢izilebilecek ¢izimleri belirleyebildigimiz alt meniiler
vardir. Gorlintii tizerine dikdortgen ¢izmek i¢in Dikdortgen adindaki
menti, elips ¢izmek i¢in Elips adindaki menii, ¢izgi ¢izmek i¢in Cizgi
adindaki menii ve serbest ¢izimler yapmak i¢in ise Kalem adindaki
menti kullanilir.

d. Rapor ana meniisii altinda Raporu Ekran Uzerinde Gizle, Raporu
Ekran Uzerinde Goster, Raporu Gériintii Icerisine Gizle ve Hasta-
Rapor Bilgileri adinda alt meniiler yer almaktadir. Goriintii lizerindeki
raporu anlik olarak ekrandan gizlemek ve gostermek icin ilk iki alt
menii kullanilir. Hasta-Rapor Bilgileri meniisii ile tibbi goriintiiniin ait
oldugu hasta bilgileri ve tibbi goriintliiye ait metin igerikli rapor
bilgilerinin veri girisinin yapilacagi pencere agilmaktadir. Raporu
goriintilye gizlemek igin ise Raporu Gériintii Ierisine Gizle meniisii
kullanilir.

€. Yardim ana meniisii altinda ise Hakkinda meniisii bulunur. Bu menii
ile agilan yeni pencerede program hakkinda bilgi verilir.

. Yakinlastirma: Sekilde 2 ile numaralandirilmis kisimdir. Raporu hazirlanacak

goriintili lizerinde ¢izim isaretgisinin iizerinde bulundugu goriintiiniin 140x70

piksel boyutunda parcasini alip daha biiylik bir oranda goriintiilenmesini
saglar. Bu sayede rapor hazirlayacak uzman kisiye detaylarin daha iyi
goriinmesini saglamaktadir.

Goriintii Bilgileri: Sekilde 3 ile numaralandirilmis kisimdir. Agilan tibbi

goriintiiniin temel dosya bilgilerinin verildigi kisimdir.

Konum Bilgileri: Sekilde 4 ile numaralandirilmis kisimdir. Raporu

hazirlanacak goriintii {izerinde ¢izim isaretgisinin tizerinde bulundugu piksel

ile ilgili konum ve renk bilgilerinin verildigi boliimdiir.

Cizim Bilgileri: Sekilde 5 ile numaralandirilmig kisimdir. Raporda yer alacak

cizimlere ait bilgilerin ulasildig1 ve degistirilebildigi kisimdir.

Durum Cubugu: Sekilde 6 ile numaralandirilmis kisimdir. Raporu

hazirlanacak goriintiiniin bilgisayarda bulundugu fiziksel adresin yolunu

gostermektedir.
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7. Cizim Ara¢ Cubugu: Sekilde 7 ile numaralandirilmis kisimdir. Goriintii
tizerinde sekillerin ¢iziminin yapilabilmesi i¢in kullanilan ara¢ ¢ubugudur. Bu
ara¢ ¢cubugu sayesinde goriintii lizerinde dikdortgen, elips, ¢izgi ve serbest
¢izim yapilabilmektedir.

8. Rapor Alani: Sekilde 8 ile numaralandirilmis kisimdir. Raporu hazirlanacak
goriintiiniin programda goriintiilendigi ve ¢izimlerin yapildig: alandir.

9. Baslik Cubugu: Sekilde 9 ile numaralandirilmis kisimdir. Programin adi ve

tizerinde islem yapilan belgenin adinin goriintiilendigi alandir.

® O
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Sekil 3.10. Veri gizleme ve ¢ikarma isleminde kullanilan uygulama yazilimi

3.3.1. Gelistirilen veri gizleme yazilimi ile verinin gizlenmesi

Gelistirilen yazilim ile goriintiiler lizerinde yapilan geometrik sekilsel isaretlemeler,
bu sekillere ait aciklamalar ve hasta ile ilgili temel bilgileri barindiran bir sinif
tasarlanmistir. Bu sinifta sekillere ait baslangi¢ koordinati, bitis koordinati, genislik,
uzunluk, kenarlik kalinligi, kenarlik ¢izgi rengi, aciklama bilgisi ve hasta bilgileri
uygun veri tiplerine gore bir smif icerisinde olusturulmustur. .Net Framework’{in
sagladig1 Ikili Serilestirme (Binary Serialization) sayesinde bu smif kullanilirken

olusturulan nesne byte tipinde bir diziye doniistiirilmektedir. Gizleme islemi



65

sirasinda  bu dizi binary bigime donistiiriiliip gizlenecek veri gruplar

olusturulmaktadir.

Gelistirilen program ile veri gizleme islemi 3 adimda yapilmaktadir;

1. Goriintiiniin A¢ilmasi: Bu adimda Dosya ana meniisii altindaki A¢ meniisii ile
raporu hazirlanacak veya igerisine Onceden rapor gizlenen goriintiiniin
bilgisayarin depolama biriminden secgilerek program igerisinde ekranda
gosterilir.

2. Raporun Hazirlanmasi: Tibbi goriintiiye ait olan raporun hazirlanmasi i¢in
Sekil 3.11.’de gosterilen ¢izimler goriintii iizerine eklenebilmektedir. Eklenen
bu ¢izimler meniiler yardimu ile silinip, sekillere ait kenarlik kalinligi, renk
degeri ve metin agiklamalar1 degistirilebilmektedir. Sekil 3.12.’de tibbi bir
goriintliye eklenen Ornek bir sekil ve agiklamasi goriinmektedir. Buna benzer
sekiller ve aciklamalar gelistirilen yazilim sayesinde tibbi goriintiilere
rahatlikla eklenebilmektedir. Ayrica ¢izim alaninda ¢izim isaretcisi
kullanilarak sekil secildikten sonra Sekil 3.12.’de goriildiigti gibi sekle 6zgii
olarak sekillerin iizerinde beliren siyah kareler kullanilarak konumu ve
Olciileri degistirilebilmektedir. Sekil 3.13.’de goriildiigii gibi hasta ve tibbi
goriintliye ait bazi bilgilerin veri girisi yapilabilir.

3. Veri Gizleme: Hazirlanan raporun goriintliye gizlenebilmesi igin veri gizleme
seceneklerinin belirlenmesi gerekmektedir. Bu segeneklere ulasmak ig¢in
Rapor ana meniisii altinda Raporu Goriintii Igerisine Gizle meniisii
kullanilarak Sekil 3.14.a.’daki pencere acilir. Agilan bu pencerede Sikistirma,
Sifreleme, Veri Gizleme Anahtari, Veri Gizleme Y 6ntemi, Raporu Goriintiiye
Gizle ve Analiz adinda boliimler yer almaktadir. Kullanici istege gore tibbi
goriintli icerisine gizlenecek rapor verisini gizleme isleminden 6nce yaygin
olarak kullanmilan GZip algoritmas: ile sikistirabilir veya kendisinin
belirleyecegi sifre ile 3DES algoritmasini kullanarak sifreleyebilir. Veri
Gizleme Anahtar1 boliimiinde rapora gore elde edilecek olan stego anahtarini
gorlintii icerisine gizleme veya goriintii disinda kalmasi ile ilgili segenekler
yer almaktadir. Stego anahtar1 goriintii igerisine gizlenmesi secgenegi

isaretlenirse Ortii gorilintiisiiniin ilk blogu sadece stego anahtari igin ayrilir.
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Fakat diger segenck isaretlendiginde stego anahtar veri gizleme islemi
sonunda kullaniciya karakter dizisi olarak gosterilir. Son olarak kullanici
istedigi veri gizleme yoOntemlerinden bir tanesini seg¢ip iizerinde Raporu
Gorilintiiye Gizle yazan digme ile islemi sonlandirir. Veri gizleme islemi
gerceklestirilirken Sekil 3.14.b.’deki ekran goriintiisiindeki islem ¢ubugu ile
kullaniciya islemlerin bitirilme oranlariyla ilgili gorsel bilgi verilir. Veri
gizleme islemi tamamlandiktan sonra islem ¢ubugu olan pencere kapanir ve
veri gizleme islemi gergeklestirilmis olunur. Islem sonucunda program
tarafindan, igerisinde raporun bulundugu stego goriintiisii ve baz istatistiksel
bilgilerin yer aldigi belgeler iiretilir. Bu belgeler programin bilgisayarda
kurulu oldugu fiziksel adreste, {izerinde islem yapilan tibbi goriintiiniin ad1 ve
islem tarihinden olusan bir adla klasor igerisine kaydedilir. Ayrica Analiz
boliimiinde stego goriintiisiic  ile ilgili baz1 istatistiksel bilgiler
gosterilmektedir. Bunlar hakkinda bir sonraki bolimde detayli bilgi

verilmektedir.

c d
Sekil 3.11. Rapor hazirlama esnasinda kullanilan geometrik sekiller a)Dikdortgen, b) Elips, ¢) Cizgi ve d) Serbest

¢izim yapilabilen Kalem
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Sekil 3.12. Ornek bir tibbi gériintii ile {izerine eklenen ¢izim bilgisi ve bu gizimlere ait metin bilgisi

Hasta-Rapor Bilgileri n
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Sekil 3.13. Ornek bir tibbi gériintiiye ait hasta bilgileri
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Sifreyi Giriniz Sifrewi (Giriniz

Sifreyi Tekrar Giriniz
Raporu Gorintiye Gizle ’7 RaporU \SorUnLye GIZIE —‘
Analiz Analiz
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ual = = MAE - ual - 0995787929133763 NAE : 136038839456337E-05
cam - - caM  : 90.5781252973502
a b

Sekil 3.14. Veri gizleme seceneklerinin oldugu pencereye ait ekran goriintiisii. a) Veri gizleme islemi
gerceklesmeden Once istenilen segeneklerin belirlendigi ekran goriintiisii, b) Segenekler belirlendikten

sonra veri gizleme islemi gergeklesirken programin ekran goriintiisii

Veri gizleme sonucu igerisinde rapor bulunan stego goriintiilere ait bazi ornekler
Sekil 3.15.°de goriilmektedir. Sekil 3.15.a.’da 6rnek bir patoloji goriintiisii iizerine
hazirlanan rapor goriinmektedir. Veri gizleme igleminden sonra raporu igerisinde
barindiran stego goriintii Sekil 3.15.b.’de gortinmektedir. Stego goriintiidde degisiklik
yapilan piksellerin bloklari ise Sekil 3.15.c. ve Sekil 3.15.d.’de goriinmektedir. Sekil
3.15.e.’de ise baska bir tibbi goriintiiye ait rapor goriilmektedir. Sekil 3.15.f.’de
raporu igerisinde barindiran tibbi goriintii, Sekil 3.15.9. ve Sekil 3.15.h.’de rapor

verisinin gdmiildiigii bloklar gosterilmektedir.

Gelistirilen yazilim ile iist boliimlerde anlatildig1 iizere veri sikistirma, veri sifreleme
ve farkli veri gizleme algoritmalarmin kullanilmasi gibi segeneklerin kullanici
tarafindan belirlenmesi istenilmektedir. Seg¢eneklerin belirlenmesinden sonra rapor
bilgisi Ortli goriintiisiine gizlenmektedir. Bu gizleme isleminde hangi seceneklerin
kullanildig1 bilgisine, stego goriintiiden verileri ¢ikartirken yani raporu geri elde
ederken ihtiya¢ duyulacaktir. Ihtiyag duyulacak bu bilgiler i¢in “Baslik Bilgisi” adi
altinda bir anahtar olusturulmaktadir. Bu anahtar kullanicinin veri gizleme islemini
gerceklestirmeden Once veri gizleme seceneklerinde “Goriintli igerisine gizle” veya

“Gorintii disina al” olarak iki farkli bicimde sorulmaktadir. Eger kullanict “Goriintii



69

icerisine gizle” secenegini segerse Ortll gorlintiisiiniin ilk blogu sadece baslik bilgisi
icin ayrilir. Fakat “Goriintii disina al” segenegi isaretlendiginde ise baslik bilgisi bir
stego anahtar olarak veri gizleme islemi sonunda kullaniciya karakter dizisi olarak
verilir. Kullanic1 bu stego anahtara ulasmak i¢in goriintiiniin kaydedildigi
bilgisayarin fiziksel adresinde “StegoKey.txt” dosyasi igerisinden ulasabilmektedir.
Olusturulacak bu baglik bilgisinin bit degerleri Tablo 3.9.’da verilmistir. Fakat Tablo
3.9.°da verilen baglik bilgisi bit degerleri gelistirilen veri gizleme yonteminin genel
kullanimi i¢indir. Bu kullanima ek olarak gelistirilen veri gizleme yaziliminin veri
sikigtirma, veri sifreleme ve farkli veri gizleme algoritmalar1 gibi segenekleri de dahil

edildiginde yeni bagslik bilgisi bit degerleri Tablo 3.10.’da verilmistir.

Baslangi¢ blogunun numarasini belirtmek i¢in en az 2 en fazla 12 bite ihtiya¢ vardir.
8 farkli tarama sirasindan hangisinin kullanildig1 temsil etmek icin 3 bite ihtiyac
duyulmakta, veri sikistirildiysa “1” sikistirllmadiysa “0” ile ifade edilecektir, bundan
dolay1 veri sikistirma i¢in baslik bilgisinde 1 bite ihtiya¢ vardir. Ayni big¢imde
sifreleme islemi yapildiysa bunu “1” ile ifade edip yapilmadiysa “0” ile ifade

edilmistir.

Kag blokta veri gizleme yapilacagi bilgisi i¢in en az 2 en fazla 12 bite ihtiyag vardir.
Her blokta 64 bitin gizlenebildigi i¢in veri gizleme yapilan en son blokta kag¢ bitin
kullanildig1 bilgisini en fazla 6 bit ile temsil edilmektedir. Boylece ortii goriintiistiniin
boyutuna gore baslik bilgisi toplamda en az 16 bit, en fazla ise 36 bit degerinde

olmaktadir.
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h

Sekil 3.15. Gelistirilen yazilim kullanilarak hazirlanan rapor, elde edilen stego goriintii 6rnekleri ve verilerin

gizlendigi alt bloklar
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Tablo 3.10. Gelistirilen yazilimda kullanilan bashk bilgisi bit degerleri

Aciklama Degerler
Ortii Gériintiisii Boyutu 16x16 32x32 64x64 128x128 256x256 512x512
Baslangi¢ Blogunu Numarast 2 4 6 7 10 12
Tarama Siras1 Numarasi 3 3 3 3 3 3
Veri Sikistirma Bilgisi 1 1 1 1 1 1
Sifreleme Bilgisi 1 1 1 1 1 1
Veri Gizleme Yontemi Numarasi 1 1 1 1 1 1
Kag Blok Gizleme Yapilacak Bilgisi 2 4 6 7 10 12
En Son Blokta Kag¢ Bit Veri Gizlenecek Bilgisi 6 6 6 6 6 6
ihtiyac Duyulan Toplam Bit Adeti 16 20 24 26 32 36

Tablo 3.11., Tablo 3.12. ve Tablo 3.13.’de gosterilen baslik bilgisi Tablo 3.10.’da
belirtilen seceneklere gore elde edilmis bazi baslik bilgileri gosterilmistir. Bu baglik
bilgileri bir sonraki bolimde anlatilacak olan veri ¢ikarma igsleminde kullanilarak
stego goriintii icerisinden raporun okunmasina olanak saglayacaktir. Tablo 3.11.’de
128x%128 boyutundaki ortii goriintiisii i¢in elde edilen baslik bilgisi goriinmektedir.
Tablo 3.10.’a bakildiginda 128x128 boyutundaki oOrtii goriintiisii igin 26 Dbit
degerinde bir baslik bilgisine ihtiya¢ vardir. Tablo 3.11., Tablo 3.12. ve Tablo 3.13.’¢
bakildiginda ise Baslangi¢ Blogu Numarasi, Tarama Sirast Numarasi, Kullanilan
Veri Gizleme Yontemi Numarasi, Ka¢ Blok Gizleme Yapilacak Bilgisi ve En Son
Blokta Kag¢ Bit Veri Gizlenecek Bilgisi degerlerinden 1 ¢ikartilmaktadir. Boylelikle
her birinden birer bit tasarruf edilerek baglik bilgisinin gereksiz yere uzamasinin

Oniine gegilmistir.

Tablo 3.11. 128x128 boyutundaki ortli goriintiisiiniin baslik bilgisine bir drnek

Degeri Ondalik Bit
Degeri Degeri

Baslangi¢ Blogunu Numarast 95 95-1=94 101 1111
Tarama Siras1 Numarasi 8 8-1=7 111
Veri Sikistirma Olacak m1? Evet 1 1
Sifreleme Olacak mi1? Hayir 0 0
Kullanilan Veri Gizleme Yo6ntemi Numarasi 1 I-1=0 0
Kag Blok Gizleme Yapilacak Bilgisi 15 15-1=14 000 1110
En Son Blokta Kag Bit Veri Gizlenecek Bilgisi 20 20-1=19 01 0011

Baslik Bilgisi 1011111 -111-1-0—-0—-0001110 — 010011
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Tablo 3.12. 256%256 boyutundaki 6rtii gériintiisiiniin baglik bilgisine bir drnek

Degeri Ondalik Bit
Degeri Degeri

Baslangi¢ Blogunu Numarast 2 2-1=1 00 0000 0001
Tarama Siras1 Numarasi 1 1-1=0 000
Veri Sikigtirma Olacak mi1? Hayir 0 0
Sifreleme Olacak mi1? Hay1r 0 0
Kullanilan Veri Gizleme Yontemi Numarasi 2 2-1=1 1
Kag Blok Gizleme Yapilacak Bilgisi 250 250—-1=249 1111 1001
En Son Blokta Ka¢ Bit Veri Gizlenecek Bilgisi 30 30-1=29 01 1101
Baglik Bilgisi 0000000001- 000 —0-0-1-11111001- 011101

Tablo 3.13. 512x512 boyutundaki ortii goriintiisiiniin baslik bilgisine bir drnek

Degeri Ondalik Bit
Degeri Degeri

Baslangi¢ Blogunu Numarast 260 260—1 =259 0001 0000 0011
Tarama Siras1 Numarasi 5 5-1=4 100
Veri Sikistirma Olacak m1? Evet 1 1
Sifreleme Olacak mi1? Evet 1 1
Kullanilan Veri Gizleme Yontemi Numarasi 2 2-1=1 1
Kag Blok Gizleme Yapilacak Bilgisi 60 60—1 =59 00011 1011
En Son Blokta Kag¢ Bit Veri Gizlenecek Bilgisi 15 15-1=14 00 1110
Bagslik Bilgisi 000100000011-100 —1-1—=1-000111011- 001110

3.3.2. Gelistirilen veri gizleme yazilimu ile gizli verinin ¢ikarilmasi

Uygulama yazilimi ile agilan bir goriintiideki raporu ekranda goriintiilemek icin
Dosya ana meniisii altindaki Ag, alt meniisii kullanilarak rapor igeren bir goriintii
acildiginda Sekil 3.16.’daki pencere acilir. Bu pencerede eger baslik bilgisi anahtar
olarak var ise bu bilgi girilir ve girilen anahtara gore rapor stego goriintii i¢erisinden
cikartilip ekranda gosterilir. Eger anahtar bilgisi yok ise her hangi bir veri girisi
yapilmasina ihtiya¢ olmadan goriintii acilir. Bu islem ile stego goriintiiniin ilk
blogundan baglik bilgisi okunur ve stego goriintii i¢erisindeki rapor ¢ikartilip ekranda
gosterilir. Girilen anahtara veya ilk blokta okunan baglik bilgisine gore eger

sifreleme kullanilmigsa Sekil 3.17.’deki pencere kullanicinin karsisina c¢ikar ve
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kullanicidan sifre girmesi istenir. Kullanict dogru sifreyi girer ise stego goriintii

icerisindeki rapor ¢ikartilip ekranda gosterilir.

Rapor Anahtan n

Rapor Anahtanni Gir:

Raporu Oku

Sekil 3.16. Stego goriintiiye ait anahtar bilgisinin girilecegi ekran goriintiisii

Rapor Sifresi n

Sekil 3.17. Okunan baslik bilgisine gére eger sifreleme yapilmus ise ekrana ¢ikan sifre girme penceresine ait

ekran goriintiisi

3.4. Sonu¢

Bu boliimde gelistirilen veri gizleme yontemi ve bu yontemi kullanilarak olusturulan
yazilim hakkinda bilgi verilmistir. Gizleme islemi i¢in ilk dnce gizlenecek veriye en
uygun yer bulunmasi ile ilgili adimlar gergeklestirilmis ve bulunan en uygun yerlere

gore LSB yontemi kullanilarak veri gizleme islemi gerceklestirilmistir.

Gelistirilen yontemin kullanilabilirligi ve test islemleri i¢in Visual Studio 2015
editoriinde C# programlama dili kullanilarak bir yazilim gelistirilmistir. Bu yazilim
sayesinde ister patolojik goriintii olsun ister farkli cihazlar ile elde edilmis tibbi
goriintiiler olsun bu goriintiiler {izerinde inceleme, analiz ve geometrik sekilsel
cizimler yapilmasina olanak saglayan bir ara¢ olusturulmustur. Bu yazilim sayesinde
24 bpp degerindeki tibbi goriintiilere 2 farkli veri gizleme yontemi kullanilarak veri

gizleme islemi gerceklestirilebilmektedir.

Gelistirilen yOntemlerin  basarim analizleri yine programda sayisal olarak
gosterilmektedir. Bu basarim analizleri ile ilgili detayli bilgi bir sonraki boliimde

verilmistir.



BOLUM 4. GELISTIRILEN ALGORITMAYA AIT BASARIM
DEGERLENDIRMELERI

4.1. Giris

Sayisal bir goriintli igerisine yapilan veri gizleme islemi sonunda, veri gizlenen
sayisal gorilintiide ilk haline gore bozulmalarin olusmasi kaginilmaz bir sonugtur.
Veri gizleme yontemi uygulanirken bu bozulmalarin en az olmasi ve fark
edilememesi amaglanir. Literatiirde yer alan veri gizleme ¢alismalarinda
bozulmalarin sayisal olarak incelenmesi ve degerlendirilmesi adina MSE ve PSNR

sayisal ol¢iitleri kullanilmaktadir (Yalman, 2010).

Gelistirilen yontem/algoritma ilk olarak insan gorme sistemine odaklanan gorsel
karsilagtirma ile orijinal ve stego goriintiiler kiyaslanmistir. Sonrasinda, histogram
grafiklerinin incelenmesi, Piksel Bozulma Oranlarmin hesaplanmasi yapilmis ve
sayisal igerikli olan istatiksel goriintii kalite Olgiitlerinden MSE, PSNR, Evrensel
Goriintii Kalite indeksi, Ortalama Yapisal Benzerlik, Renkli Goriintii Kalite Olgiiti,
Ortalama Fark, Yapisal Igerik, Normalize Karsit Korelasyon ve Normalize Mutlak
Hata degerleri analiz edilmistir. Ayrica, gelistirilen veri gizleme algoritmasinin
steganaliz ataklarina/saldirilarina karst olan basarimi ise Stegdetect ve Stegspy

araglar1 kullanilarak yapilmistir.

Bu tez galigmasinda kullanilan patoloji goriintiileri ve diger tibbi gériintiiler Amerika
Birlesik Devleti’nde bulunan Ulusal Saglik Enstitiisti (National Institutes of Health —
NIH) biyomedikal arastirma merkezinin biinyesinde yer alan OPENI (Open Access
Biomedical Image Search Engine) biyomedikal goriinti arama motorundan elde
edilmistir. Bu biyomedikal goriintii arama motoruna https://openi.nlm.nih.gov/ web
adresinden ulasilabilmektedir. Ayrica goriintii isleme c¢alismalarinda literatiirde

yaygin olarak kullanilan Lena, Tiffany, Baboon, F16, Sailboat on Lake (Lake),
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Peppers ve House adindaki standart test goriintiilerine Giliney Kaliforniya
Universitesi (University of Southern California) biinyesinde yer alan ve 1977°den bu
yana kullanilan USC-SIPI Goriintii Veritaban1 (USC-SIPI Image Database)’ndan
ulagilmigtir.  USC-SIPI Goriintii  Veritabani’na http://sipi.usc.edu/database/ web
adresinden ulagilabilmektedir. Test islemlerinde 24 bit ve 8 bit renk derinliginde
32x32, 64x64, 128x128, 256x256 ve 512x512 boyutunda goriintiiler kullanilmistir.
24 bit renk derinligindeki renkli goriintiilerin sadece kirmizi (R) renk kanalina veri
gizleme yapilmistir. Basarim degerlendirmesine ait olan biitiin test islemlerinde

kullanilan gizlenecek veriler ise rastgele olarak iiretilmistir.

4.2. Goruntii Gorsel Analizi

Goriintiilye uygulanan veri gizleme islemi sonucunda meydana gelecek bozulmalarin
insan gorme sistemi tarafindan fark edilememesi istenilen sonuglardandir. Stego
goriintlisii iizerinde meydana gelen bu bozulmalarin insan gérme sistemi tarafindan
tespit edilebilmesi i¢in ya orijinal goriintii ile kiyaslama yapilir ya da stego

goriintiiniin yaklastirilmasi ile detayli inceleme yapilir (Yalman, 2010).

Sekil 4.1., 4.2., 4.3., 4.4. ve 4.5.°de, gelistirilen veri gizleme yonteminin gorsel
analizi ile ilgili sonuglar verilmektedir. Sekil 4.1. ve 4.2.”de literatiirde ¢ok yaygin
olarak kullanilan “Lena” isimli gériintiiniin veri gizleme yapilmadan Onceki orijinal
hali ile veri gizleme islemi yapildiktan sonraki stego goriintiisii sunulmaktadir. Sekil
4.3. incelendiginde gelistirilen yontemin renkli patoloji goriintiilerine ve standart test
goriintiilerine uygulandigi zaman elde edilen stego goriintiileri goriilmektedir. Sekil
43.a., 4.3b., 43.c., 439, 43.h. ve 43.1.’da veri gizleme islemi yapilan Ortii
goriintiileri goriinmektedir. Sekil 4.3.d., 4.3.e., 4.3.f., 4.3.i., 4.3.j. ve 4.3.k.’da ise veri
gizlenmis stego goriintiiler sunulmaktadir. Ayni sekilde gri seviyeli test goriintiilerine
ait olan veri gizleme islemi yapilan ortii goriintiileri de Sekil 4.4.a., 4.4.b., 4.4.c.,
4.4.9., 4.4h. ve 4.4.1.°da goriinmektedir. Sekil 4.4.d., 4.4.e., 441, 4.4.., 4.4]. ve
4.4.k.’da ise gri seviyeli test goriintiilerinin veri gizlenmis hali olan stego goriintiiler

goriinmektedir. Elde edilen sonuclar ele alindiginda insan gérme sistemi tarafindan
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yapilan inceleme de stego goriintiiler ile orijinalleri arasinda her hangi bir gorsel fark

gbze carpmamaktadir.

Yapilan bu incelemeyi daha detaylandirmak igin Sekil 4.5.’de test goriintiilerinden
kirpilan ve yakinlastirilan boliitler verilmektedir. Sekil 4.5.a., 4.5.c. ve 4.5.e.’de
orijinal goriintlilerin boliitleri yer almaktadir. Goriintiilere veri gizlendikten sonra
elde edilen stego goriintiilerin bolitleri ise Sekil 4.5.b., 4.5.d. ve 4.5.f’°de
gorilmektedir. Yakimlastirma sonucunda insan gérme sistemi tarafindan yapilan
incelemede veri gizlenmis olan goriintiilerde gorsel bir farkin olmadig:

anlasilmaktadir.

Tez caligmasindaki en dnemli amag veri gizleme islemi yapilirken en az degisimi
yaparak, yapisal olarak goriintiide orijinaline gore en az gorsel farki olusturmaktir.
Sekil 4.1., 4.2., 4.3, 4.4. ve 4.5.°de goriildiigii gibi insan gérme sistemi tarafindan
yapilan incelemede her hangi bir fark tespit edilememistir. Bu incelemeyi
detaylandirmak igin goriintiilerin histogram grafikleri elde edilip histogram grafikleri

incelenerek yapisal farkliligin olup olmadig: tespit edilmeye ¢aligiimustir.
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b

Sekil 4.1. Lena isimli test goriintiisii a) orijinal gdriiniimii b) Onerilen yontem kullamlarak igerisine veri

gizlenmis goriiniimii
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Sekil 4.2. Tibbi test goriintiisii @) orijinal goriiniimii b) Onerilen yontem kullamlarak igerisine veri gizlenmis

goriiniimii



Sekil 4.3. Veri gizleme yapilmug renkli goriintiilerin orijinal ve veri gizlenmis goriiniimleri
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Sekil 4.4. Veri gizleme yapilmig gri seviyeli goriintiilerin orijinal ve veri gizlenmis goriiniimleri
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Sekil 4.5. Goriintiilerin orijinal ve veri gizlendikten sonraki goriintimlerinin kirpilip yakinlastirilmis goriiniimleri
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Bir gorlntiiye ait histogram grafigi, goriintiiniin piksellerinin sahip oldugu renk
degerlerinin kagar tane oldugu bilgisini vermektedir. Grafigin yatay ekseninde her bir
pikselin alabilecegi renk degeri olan 0-255 araliginda degerler (gri seviye, piksel
parlaklik frekanslari, yogunluk degerleri) yer alir. Grafigin diisey ekseninde ise
yatayda yer alan her bir gri seviyenin goriintiiniin piksellerinde kagar tane oldugu

bilgisi yer almaktadir (Sirvan, 2010; Ozkan, 2011; ikibas, 2012).

Gorilintl tizerinde yapilan degisikler sonucunda piksellerin gri seviye degerlerinin
degistirilmesi ile goriintiiniin histograminda degisimler olmaktadir. Bu degisimler
goriintlinlin orijinaline gore grafigin dengesiz dagilimi ve grafikteki degerlerde ani
degisimler olarak meydana gelmektedir. Bu degisimler goriintiiniin istatistiksel
olarak dengesiz bir dagilima yol agmakta ve gizlenen veriyi igeren stego goriintiiler
icin risk olusturmaktadir. Bu risk ile steganaliz ataklara karsi stego goriintiiniin

giivenligi azalmaktadir (Yalman, 2010).

Histogram grafigi renkli gortintiiler i¢in R, G ve B renk kanallar1 i¢in ayr1 ayr1 elde
edilebilirken, 8 bit gri seviyeli goriintiiler i¢cin sadece bir adet histogram grafigi elde
edilebilmektedir. Sekil 4.6., 4.7.’de 24 bit degerindeki renkli goriintiilerin sadece R
renk kanalina ait, Sekil 4.8.’de ise 8 bit degerindeki gri seviyeli goriintiilere ait, veri
gizleme Oncesi ve sonrasi histogram grafikleri verilmektedir. Sekil 4.6.a., 4.7.a. ve
4.8.a.’da veri gizleme isleminde kullanilan goriintiilerin orijinalleri goriinmektedir.

Bu goriintiilere ait olan histogram grafikleri

Sekil 4.6.c., 4.7.c. ve 4.8.c.’de yer almaktadir. Tez calismasinda Onerilen veri
gizleme yontemi kullanilarak elde edilen stego goriintiiler ise Sekil 4.6.b., 4.7.b. ve
4.8.b.’de goriinmektedir. Bu stego goriintiilere ait histogram grafikleri ise Sekil

4.6.d., 4.7.d. ve 4.8.d.’de verilmistir.



Piksel Adeti

Piksel Adeti

5000

4000 |

3000 ¢

2000 ¢

1000

2500

2000 ¢

1500

1000

500+

83

5000

4000 ¢

3000

Pilesel Adeti

2000

1000 ¢

50 100 150 200 250 a 50 100 150 200 250
Gri Seviye Gri Seviye

c d

Sekil 4.6. Lena isimli goriintiiniin orijinal ve veri gizlenmis durumlarina ait histogram grafigi
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Sekil 4.7. Patolojik goriintiiniin orijinal ve veri gizlenmis durumlarina ait histogram grafigi
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Sekil 4.8. Baboon isimli gériintiiniin orijinal ve veri gizlenmis durumlarina ait histogram grafigi

Orijinal goriintli ve stego goriintiilerin histogram grafikleri incelendiginde ¢ok fazla
degisimin veya ani degisimlerin olmadig1 gozlenmektedir. Sadece bazi gri seviye
degerlerinin tepe degerlerinde az degisimler oldugu fark edilmektedir. Onerilen
yontemle yapilan veri gizleme islemi sonucundaki orijinal goriintii histogram grafigi
ile stego goriintiilerin histogram grafikleri birbirine ¢ok yakin sonuglar vermektedir.
Boylece gizli veriye sahip goriintiiler istatiksel olarak igiincii kisilerce
incelendiginde her hangi bir siiphe uyandirmayacak ve bu sayede steganaliz

ataklarina karsida gilivenlik elde edilmis olunacaktir.

4.3. Piksel Bozulma Orani

Tez c¢alismasinda gelistirilen yontem ile veri gizlenecek goriintii (piksellerinde)
iizerinde en az degisim amaglanmaktadir. Bu degisim yani goriintliniin piksellerinin
bozulma miktar1 ne kadar az olursa o goriintii orijinal goriintiiye o kadar yakindir
denilebilir. Goriintii iizerinde meydana gelen bu bozulmalart giiriiltii olarak ifade

edebiliriz. Eger bir goriintiide ne kadar az giiriiltii var ise bu giiriiltiilerin insan gérme
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sistemi tarafindan algilanmasi da o kadar zor olacaktir. Goriintiiye ne kadar fazla veri
saklanmas1 ¢alisilirsa dogal olarak daha ¢ok pikselde degisim yapilacagi icin

piksellerin bozulma orani artacaktir.

Tablo 4.1. ve 4.2.°de gelistirilen veri gizleme yontemi ile literatiirde ¢ok yaygin
olarak kullanilan klasik LSB ydnteminin veri gizleme islemi sonucunda goriintiilerin
piksellerinde meydana getirdigi bozulma miktarlar1 verilmektedir. Tablo 4.1.’de 24
bit degerinde renkli goriintiilere ait test sonuglar1 ve Tablo 4.2.°de ise 8 bit degerinde
gri seviyeli gorilintiilere ait test sonuglar1 gériinmektedir. Tablo 4.1. ve 4.2.°de ki her
bir satira ait sonuglar gizlenen aymi veri gruplari kullanilarak elde edilen test
sonuclarina aittir. Farkli goriintii boyutlarina, goriintiilerin sahip oldugu toplam
piksellerin yaklasik %10, %20, %25, %50, %75, %90 ve %1001 kullanilarak veri

gizleme islemi gergeklestirilmistir.

Tablo 4.1. test wverileri incelendiginde 512x512 boyutundaki renkli Ortii
goriintlisiiniin 262144 pikseline yani piksellerin hepsine 32 KB kapasitesindeki
veriye esit olan 262144 bit veri tez ¢alismasinda Onerilen yontemle gizlendiginde,
ortii gorlintiisiiniin sadece %28,78 oraninda piksellerinde bozulma/degisim meydana
gelmistir. Bu orana denk gelen piksel sayisi ise 75448°dir. Ayn1 veriler kullanilarak
klasik LSB yontemi ile yapilan veri gizleme islemi sonucunda ise de8isim orani
%350,04 olmustur. Klasik LSB yontemi kullanildiginda ortli goriintiisiiniin yarisinin
degisime ugradig1 anlagilmaktadir. Bu iki oran kiyaslandiginda onerilen yontemin
klasik LSB yontemine gore goriintii lizerinde olduk¢a az bozulma/degisim yaptigi

goriilmektedir.
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Tablo 4.1. RGB goriintiilerde veri gizleme sonucu elde edilen piksel bozulma miktar1 ve oranlar

Gortintc  Toplam  Gizlenen Gizlenen Veri Veri Gizlenen Piksellerde Toplam
Boyutu Piksel Veri Miktar (bit) Degisim Degerleri Boyuta Gore
Sayist Orani Klasik LSB  Onerilen Yontem  Piksellerdeki
Sayis1  Orami Sayist  Orami Degisim Orant
32 x32 1024 12,5 128 61 47,66 40 31,25 3,91
32 %32 1024 25 256 135 52,73 82 32,03 8,01
32 %32 1024 50 512 266 51,96 170 33,2 16,60
32 x32 1024 75 768 401 52,21 257 33,46 25,10
32 %32 1024 94 960 480 50 326 33,96 31,84
32 %32 1024 100 1024 513 50,1 355 34,67 34,67
64 x 64 4096 10 448 215 47,99 135 30,13 3,30
64 x 64 4096 20 832 419 50,36 264 31,73 6,45
64 x 64 4096 25 1024 533 52,06 322 31,45 7,86
64 x 64 4096 50 2048 1055 51,51 669 32,67 16,33
64 x 64 4096 75 3072 1582 515 1013 32,98 24,73
64 x 64 4096 90 3712 1864 50,22 1214 32,7 29,64
64 x 64 4096 100 4096 2127 51,93 1390 33,94 33,94
128 x 128 16384 10 1664 842 50,6 496 29,81 3,03
128 x 128 16384 20 3328 1681 50,51 1011 30,38 6,17
128 x 128 16384 25 4096 2060 50,29 1220 29,79 7,45
128 x 128 16384 50 8192 4200 51,27 2533 30,92 15,46
128 x 128 16384 75 12288 6252 50,88 3835 31,21 23,41
128 x 128 16384 90 14784 7529 50,93 4579 30,97 27,95
128 x 128 16384 100 16384 8279 50,53 5153 3145 31,45
256 x 256 65536 10 6592 3375 51,2 1893 28,72 2,89
256 x 256 65536 20 13120 6568 50,06 3817 29,09 5,82
256 x 256 65536 25 16384 8335 50,87 4812 29,37 7,34
256 x 256 65536 50 32768 16512 50,39 9624 29,37 14,69
256 x 256 65536 75 49152 24682 50,22 14556 29,61 22,21
256 x 256 65536 90 59008 29734 50,39 17681 29,96 26,98
256 x 256 65536 100 65536 32855 50,13 19644 29,97 29,97
512 x 512 262144 10 26240 13146 50,1 7281 27,75 2,78
512 x 512 262144 20 52480 26264 50,05 14612 27,84 5,57
512 x 512 262144 25 65536 32883 50,18 18369 28,03 7,01
512 x 512 262144 50 131072 65953 50,32 37159 28,35 14,18
512x512 262144 75 196608 98513 50,11 55895 28,43 21,32
512 x 512 262144 90 235968 118296 50,13 67404 28,56 25,71
512x512 262144 100 262144 131171 50,04 75448 28,78 28,78
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Tablo 4.2. Gri seviyeli goriintiilerde veri gizleme sonucu elde edilen piksel bozulma miktar1 ve oranlart

Goriinti Toplam  Gizlenen Gizlenen Veri Veri Gizlenen Piksellerde Toplam
Boyutu Piksel Veri Miktart (bit) Degisim Degerleri Boyuta Gore
Sayisi Orani Klasik LSB  Onerilen Yontem Piksellerdeki
Sayis1 Orami  Sayist  Orani Degisim Oran
32 %32 1024 12,5 128 61 47,66 37 28,91 3,6
32 %32 1024 25 256 116 4531 73 28,52 7,1
32 %32 1024 50 512 256 50 174 33,98 17,0
32 %32 1024 75 768 399 5195 258 33,59 25,2
32 %32 1024 94 960 476 49,58 332 34,58 32,4
32 %32 1024 100 1024 529 51,66 368 35,94 35,9
64 x 64 4096 10 448 236 52,68 133 29,69 3,2
64 x 64 4096 20 832 434 52,16 268 32,21 6,5
64 x 64 4096 25 1024 532 5195 327 31,93 8,0
64 x 64 4096 50 2048 1030 50,29 675 32,96 16,5
64 x 64 4096 75 3072 1518 4941 1013 32,98 24,7
64 x 64 4096 90 3712 1867 50,3 1208 32,54 29,5
64 x 64 4096 100 4096 2051 50,07 1365 33,33 33,3
128 x 128 16384 10 1664 861 51,74 506 30,41 31
128 x 128 16384 20 3328 1676 50,36 1038 31,19 6,3
128 x 128 16384 25 4096 2095 51,15 1268 30,96 7,7
128 x 128 16384 50 8192 4124 50,34 2589 31,6 15,8
128 x 128 16384 75 12288 6160 50,13 3779 30,75 23,1
128 x 128 16384 90 14784 7423 50,21 4594 31,07 28,0
128 x 128 16384 100 16384 8274 505 5166 31,53 31,5
256 x 256 65536 10 6592 3323 50,41 1930 29,28 2,9
256 x 256 65536 20 13120 6700 51,07 3851 29,35 5,9
256 x 256 65536 25 16384 8311 50,73 4758 29,04 7,3
256 x 256 65536 50 32768 16446 50,19 9706 29,62 14,8
256 x 256 65536 75 49152 24700 50,25 14573 29,65 22,2
256 x 256 65536 90 59008 20625 50,21 17621 29,86 26,9
256 x 256 65536 100 65536 32947 50,27 19729 30,1 30,1
512 x 512 262144 10 26240 13210 50,34 7201 27,44 2,7
512x 512 262144 20 52480 26278 50,07 14730 28,07 5,6
512 %512 262144 25 65536 32940 50,26 18530 28,27 7,1
512x 512 262144 50 131072 65654 50,09 36825 28,1 14,0
512x 512 262144 75 196608 98447 50,07 55789 28,38 21,3
512x512 262144 90 235968 118195 50,09 67285 28,51 25,7
512 x 512 262144 100 262144 131487 50,16 75520 28,81 28,8
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Tablo 4.2°de 8 bit renk derinligindeki ortii goriintiilerinin test sonuglari
incelendiginde 512x%512 boyutundaki ortli goriintiisiine 32 KB kapasitesindeki veri
olan 262144 bit veri gizleme sonucunda, Onerilen yontem ile goriintiiniin
piksellerinde %28,81 oraninda piksel bozulmasi gerceklesirken, klasik LSB yontemi
ile ayn1 veriler gizlendiginde bu oranin %350,16 oldugu hesaplanmistir. Onerilen
yontemle sadece 75520 piksel degeri degisime ugramistir. Renkli goriintiilerde
oldugu gibi gri seviyeli goriintiilerde de Onerilen yontem olduk¢a daha az piksel

bozulma oranina sahiptir.

Sekil 4.9. ve 4.10.’da farkli goriintii boyutlarina ve farkli veri gizleme oranlarina
gore gorilintiilerde meydana gelen piksel bozulma oranlarinin grafiksel gosterimi yer
almaktadir. Renkli goriintiilerde yapilan veri gizleme islemi sonucunda Onerilen
yontemin kullanilmasiyla veri gizlemenin yapildigi piksellerin %27,75 — %33,94
oraninda piksel bozulmasina neden oldugu gorilmektedir. Klasik LSB yontemi
kullanilarak yapilan veri gizleme islemiyle ise veri gizlemenin yapildigi piksellerin
bozulma oranlart %47,66 — %52,73 degerleri arasindadir. Renkli goriintiilerde veri
gizlemenin yapildigi piksellerin ortalama bozulma orani Onerilen yontem igin
%30,66 iken klasik LSB yontemi kullanildiginda ise ortalama piksel bozulma

oraninin %50,57 oldugu hesaplanmistir.
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Sekil 4.9. Onerilen yontem kullanilarak RGB goriintiilerde veri gizleme sonucu elde edilen piksel bozulma

oranlari



89

Gri seviyeli goriintiiler de elde edilen test sonuglarinda Onerilen yontem ile veri
gizlemenin yapildig1 piksellerde elde edilen bozulma oranlart %27,44 — 9%33,33
degerleri arasindadir. Klasik LSB yontemi uygulandiginda ise veri gizlemenin
yapildig1 piksellerin bozulma oranlarinin %45,31 — 9%52,68 degerleri arasinda
degistigi hesaplanmistir. Onerilen yontem icin veri gizlemenin yapildigi piksellerde
ortalama piksel degisim oranm1 %30,68 iken klasik LSB yontemi uygulandiginda bu

oran %50,34 seviyesindedir.
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Sekil 4.10. Onerilen yontem kullanilarak Gri seviyeli goriintiilerde veri gizleme sonucu elde edilen piksel

bozulma oranlari

Sekil 4.11. ve 4.12.’de Onerilen yontem uygulandiinda Ortii goriintiisiiniin toplam
piksel sayisina gore piksellerdeki bozulma/degisim orani verilmektedir. Sekil 4.11.
incelendiginde renkli goriintiilerde goriintlinlin toplam pikseline gore %2,78 —
%33,94 oranlar1 arasinda degisim meydana gelmistir. En az degisim degeri
incelendiginde ise ortii goriintlisiiniin toplam 262144 pikselinin 26240 tanesine 1 bit
veri gizlenmek istendiginde sadece 7281 pikselin degeri degistirilmistir. Klasik
yontemle bu gizleme islemi yapildiginda ise 13146 pikselin degerinin degisime

ugradig tespit edilmistir.
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Sekil 4.11

miktarinin toplam piksel sayisina oranlari
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Onerilen yontem kullanilarak renkli gériintiilerde veri gizleme sonucu elde edilen piksel degisim

Sekil 4.12.°de ise gri seviyeli goriintiilerde toplam piksel sayisina gore olan

bozulma/degisim orani verilmektedir. Degisim orani renkli goriintiilerdeki degisim

oranina benzer deger icermektedir. Buradaki aralik %2,75 — %33,33 oranlar

arasindadir. En az degisimin, toplam 262144 pikselin 26240 tanesine 1 bit gizlenmek

istendiginde sadece 7201 pikselin degeri degistiginde oldugu hesaplanmistir. Klasik

yontemle bu gizleme islemi yapildiginda ise 13210 pikselin degeri degisime ugradigi

tespit edilmistir.
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Sekil 4.12.

Onerilen yontem kullanilarak gri seviyeli gériintiilerde veri gizleme sonucu elde edilen piksel degisim

miktariin toplam piksel sayisina oranlari.
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Sekil 4.13. ve 4.14.°de oOnerilen yontemin klasik LSB yontemine goére piksellerin
bozulma miktarindaki azalma orani yani kazang¢ orani verilmektedir. Sekil 4.13.°¢
gore renkli goriintiilerde %34,65 — %44,61 degerleri arasinda klasik LSB yontemine
gore bozulan piksel sayisinda azalma olmustur. 512x512 renkli Ortli goriintiisiine
26240 bit yaklasik 3,2 KB veri gizlenirken klasik LSB ydnteminin kullanilmasi ile
13146 piksel degisime ugrarken ayni veri ile 6nerilen yontemle 7281 piksel degisime
ugramistir. Gelistirilen yontemin kullanimi ile piksel degisim miktarinin %44,61

oraninda azaldig1 goriilmektedir.
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Sekil 4.13. RGB goriintiilerde onerilen yontem kullanilarak yapilan veri gizleme sonucu klasik LSB yontemine

gore degisime ugrayan piksel sayisindaki azalmanin oranlari

Sekil 4.14.’de gri seviyeli goriintiiler i¢in elde edilen piksel degisimindeki azalma
oranlart goriilmektedir. Klasik LSB yontemine gore %33,27 — %45,49 degerleri
arasinda bozulan piksel sayisinda azalma olmustur. 512x512 gri seviyeli Ortl
goriintiistine 26240 bit yaklasik 3,2 KB veri gizlenirken klasik LSB ydnteminin
kullanilmasi ile 13210 piksel degisime ugrarken ayni veri ile dnerilen yontemle 7201
piksel degisime ugramistir. Boylece %45,491 oraninda piksel degisim miktari

azalmistir.
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Sekil 4.14. Gri seviyeli goriintillerde Onerilen yontem kullanilarak yapilan veri gizleme sonucu klasik LSB

yontemine gore degisime ugrayan piksel sayisindaki azalmanin oranlari

Sekil 4.15. ve 4.16.da 512x512 boyutundaki renkli ve gri seviyeli goriintiilerde
gelistirilen yontem ve klasik LSB yontemine gore gizlenen veri miktarinin kapasite
birimi gosterimlerine karsin piksel degisim oranlar1 verilmektedir. Biitiin veri
miktarlarinda klasik LSB yontemi kullanilmast sonucu ortii  goriintiisiiniin
piksellerinin yaklagik 9%50°1 bozulmaya ugrarken, onerilen yontem kullanildiginda

bu oranin yaklasik %28 oldugu goriilmektedir.
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Sekil 4.15. RGB goriintiilerde dnerilen yontem kullanilarak yapilan veri gizleme sonucu ve klasik LSB yontemine

kullanilarak yapilan veri gizleme sonucu elde edilen piksel degisim oranlari
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Sekil 4.16. Gri seviyeli goriintiilerde 6nerilen yontem kullanilarak yapilan veri gizleme sonucu ve klasik LSB

yontemine kullanilarak yapilan veri gizleme sonucu elde edilen piksel degisim oranlart

Sekil 4.17.°de gelistirilen yontem ve klasik LSB yonteminin 512x512 boyutundaki
renkli ve gri seviyeli goriintiilerde veri gizlenmesi sonucu meydana gelen bit
degisiminin goriintiilerdeki toplam bit sayisina gore, degisim oranlari verilmektedir.
Renkli goriintiilerde Onerilen yontem, goriintiideki toplam 6291456 bitin %0,12 —
%1,20 oraninda degisime ugratirken klasik LSB yonteminde bu oranlar %0,21 —
%2,08 araligindadir. Gri seviyeli goriintiilerde ise toplam 2097152 bitin Onerilen
yontem kullanildiginda, bit degisim oran1 %0,34 — %3,60 araliginda iken klasik LSB
yontemi ile bu aralik %0,63 — %6,27 degerlerindedir. Onerilen ydntemle, renkli
goriintiilerde 32 KB kapasitesindeki veri gizlendiginde goriintiiniin toplam bit
sayisinin sadece %1,20°1 degistirilmistir. Bu deger goriintli lizerinde olduk¢a az bir

degisim oldugunu gostermektedir.
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Sekil 4.17. RGB ve Gri seviyeli goriintiilerde dnerilen yontem kullanilarak yapilan veri gizleme sonucu ve klasik

LSB yontemine kullanilarak yapilan veri gizleme sonucu elde edilen bit degisim oranlari

Yapilan test islemleri neticesinde elde edilen sonuclar incelendiginde tez
calismasinda gelistirilen yontem kullanilarak yapilan veri gizleme isleminde
goriintiiniin  veri gizlenecek piksellerinde bozulma/degisim oram1 klasik LSB
yontemine gore olduk¢a az olmaktadir. Buradaki en onemli 6zellik ise gelistirilen
yontemin veri gizleme isleminden dnce gizlenecek veriye en uygun yani en benzer
pikselleri bloklarda bulup, bu yerlere verileri gizlemesidir. Boylelikle istenilen sonug
olan goriintiide en az degisim miktar1 elde edilmektedir. Bu degisim bundan sonra

yapilacak olan bagsarim degerlendirmelerini de dogrudan etkilemektedir.

4.4. Ortalama Karesel Hata (MSE) ve Tepe Sinyal Giiriiltii Oram1 (PSNR)

Gizli verinin Ortii goriintlisiine gizlenmesi sonucu olusan stego goriintiide meydana
gelen bozulmalart 6lgmek i¢in kullanilan Ortalama Karesel Hata (MSE) ve Tepe
Sinyal Giiriilti Oran1 (PSNR) bilgileri, literatiirde ¢ok yaygin kullanilan iki hata
tespit Olgiitiidiir. PSNR degerlerinin hesaplanabilmesi i¢in ilk 6nce MSE degerinin
hesaplanmas1 gerekmektedir (Hong, 2013; Tyagi ve ark., 2015).

MSE degerini hesaplamak i¢in Denklem 4.1. kullanilir (Rabbani ve Jones, 1991).
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1 m-1n-1
MSE = Z 0(,j) — SG,)II? .
£y 2,106 ~ 6.0l (4.1)
i=0 j=

|
o

Burada O ve S aralarindaki bozulmanin hesaplanacagi birbiriyle kiyaslanan
goriintiiler olmak iizere; O orijinal goriintiiyii, S ise igerisine veri gizlenmis stego
goriintiiyli temsil etmektedir. m ve n degerleri ise goriintiilerin boyutlarini temsil
etmektedir. Denklem 4.2.’de ise MSE degeri hesaplandiktan sonra bulunacak olan

PSNR degerinin denklemi yer almaktadir (Rabbani ve Jones, 1991).

(4.2)

MAX?
PSNR - 10 10810

MSE

Burada yer alan MAX degeri goriintiiniin pikselinde kullanilabilen en biiyiik sayisal
degeri temsil etmektedir. 24 bit renk derinligindeki renkli goriintiilerin her pikseli R
(kirmiz1), G (yesil) ve B (mavi) renk kanallarindan olusmakta ve her biri 8 bit
degerinde deger alabilmektedir. Yani her renk kanalinin alabilecegi en biiylik deger
255’dir. 8 bit degerindeki gri seviyeli goriintiilerde ise pikselde alinabilecek en
biiyiik deger 255°dir. Denklem 4.2.°de yer alan MAX degeri bundan dolay1 255
olarak alinmaktadir. Bulunan PSNR degeri desibel (dB) olgti birimi ile ifade edilir.
Renkli goriintiiler icin MSE degeri her renk kanali i¢in ayr1 ayr1 hesaplanir ve
ortalama MSE degeri hesaplanir. Istenirse her renk kanali icin ayr1 ayr1 MSE ve

PSNR degerleri hesaplanabilir (Rendy, 2015; Tyagi ve ark., 2015).

Renkli goriintiilerin renk kanallar1 i¢gin MSE degerlerini ayr1 ayr1 hesaplamak

istenildiginde Denklem 4.3. kullanilir.

MSEg ¢ =

(4.3)

Burada yer alan MSEgrgg degeri ilgili renk kanalinin MSE degerini temsil

etmektedir. Or g orijinal goriintiyli, Srcp ise stego goriintiiyli belirtmektedir. R
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(kirmiz1) renk kanalini, G (yesil) renk kanalini ve B (mavi) renk kanalimi temsil

etmektedir.

Eger renkli goriintiide ortalama PSNR degeri bulunmasi istenirse ilk 6nce Denklem
44. ile R, G, B renk kanallarma ait MSE degerlerinin ortalamasinin bulunmasi
gerekmektedir. Daha sonra Denklem 4.2. ile renkli goriintinin PSNR degeri

hesaplanir.

MSE; + MSE; + MSE
MSE — R 3 G B (44)

Renkli goriintiiler icin PSNR degerleri ayr1 ayr1 hesaplamak istenildiginde Denklem
4.5. kullanilir.

(4.5)

MAX?
PSNRR,G,B - 1010g10

MSER ¢ 5

Burada yer alan PSNRg s Ve MSEr g degeri sirastyla ilgili renk kanalinin PSNR
ve MSE degerlerini temsil etmektedir. MAX degeri ise her bir renk kanalinda
kullanilabilecek en biiyiik deger olan 255 olarak alinir.

Orijinal goriintii ve stego goriintii kullanilarak hesaplanan PSNR degeri ne kadar
yiiksek ¢ikarsa stego goriintiiniin goriintli kalitesi o kadar iyidir. Bunun aksine, elde
edilen PSNR degeri kiigiik ise stego goriintii kalitesi diisiiktiir. Stego goriintii kalitesi
yiiksek olmasi goriintiiniin orijinale yakin olmasiyla elde edilebilir (Chang ve ark.,
2008). Eger iki gortntii arasinda hesaplanan PSNR degeri 30 dB — 50 dB arasinda
ise bu deger literatiirdeki goriintii isleme ¢aligsmalarinda kabul edilmis deger olarak
ele alinmaktadir (Netravali ve Haskell, 1995; Chang ve ark., 2008; Coskun ve ark.,
2013).

Literatiirde yer alan veri gizleme ¢alismalarinda, stego goriintiisii icerisindeki gizli
veri miktarii 6lgmek ve karsilastirmak icin kullanilan gdmii kapasitesi (embedding

capacity — EC) veya diger adiyla gémii yiikii (embedding payload) Denklem 4.6.’da
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verilmektedir. Stego goriintiisiinde piksel basina diisen gizli bit sayis1 (bits per pixel
— bpp) bu denklem aracilig1 ile hesaplanir (Zhang ve ark., 2013; Nayak ve Bhagvati,
2013).

bpp (4.6)

Burada EC gomii kapasitesini, Nsg (number of secret bits) stego goriintiide yer alan
gizli veri bitlerinin sayisini, m ve n degerleri ise stego goriintiinliin boyutunu yani

sahip oldugu toplam piksel sayisin1 vermektedir.

Tablo 4.3.’de 24 bit renkli goriintiilerin R (kirmiz1) renk kanalina ait deneysel
sonuclar1 yer almaktadir. Farkli boyuttaki ortii goriintiilerine, degisken veri miktarina
gore ayni veri gruplarinin klasik LSB ve Onerilen yontem kullanilip yapilan veri
gizleme islemi sonucunda elde edilen MSE ve PSNR degerleri Tablo 4.3.’de yer
almaktadir. Onerilen yontem 52,59 dB — 63,70 dB araliginda PSNR degerine sahip
iken, klasik LSB yonteminin ayni verilerin gizlenmesi sonucunda 50,96 dB — 61,14
dB arahiginda PSNR degerinin hesaplandigi gozlenmektedir. Onerilen ydntemin

klasik LSB yontemine gore her durumda daha iyi sonug verdigi gozlenmektedir.

Tablo 4.4.°de 8 bit gri seviyeli goriintiilere ait MSE ve PSNR degerleri verilmektedir.
Onerilen yontemin en diisiik 52,55 dB degerinde PSNR degeri hesaplanirken buna
karsin klasik LSB yonteminin ayn1 veri gurubunun gizlenmesi sonucunda hesaplanan
PSNR degeri 50,93 dB’dir. Onerilen yontemin hesaplanan en yiiksek PSNR degeri
ise 63,74 dB iken klasik LSB yonteminin degeri 61,11 dB’dir. Renkli goriintiilerde
oldugu gibi gri seviyeli goriintiilerde de Onerilen yontemin daha iyi sonu¢ verdigi

gorilmektedir.



Tablo 4.3. RGB goriintiilerde veri gizleme sonucu elde edilen MSE ve PSNR degerleri
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Goriinti  Toplam Piksel Gizlenen Veri Klasik Onerilen  Fark
Boyutu Sayist LSB Yontem
Oram1  Bit  Miktar Miktar MSE PSNR MSE PSNR
(%) Sayist  (KB) (bpp)

32 %32 1024 125 128 10,0156 0,13 10,0713 59,60 0,0400 62,11 2,51
32x32 1024 25 256 10,0313 0,25 0,1318 56,93 0,0801 59,10 2,17
32x32 1024 50 512 0,0625 0,50 0,2500 54,15 0,1621 56,03 1,88
32x32 1024 75 768 10,0938 0,75 0,3916 52,20 0,2510 54,13 1,93
32x32 1024 94 960 0,1172 0,94 0,4688 51,42 0,3184 53,10 1,68
32 %32 1024 100 1024 0,1250 1,00 0,5215 50,96 0,3584 52,59 1,63
64 % 64 4096 20 832 10,1016 0,20 0,1052 57,91 0,0647 60,02 2,11
64 % 64 4096 25 1024 0,1250 0,25 0,1301 56,99 0,0786 59,18 2,19
64 x 64 4096 50 2048 0,2500 0,50 0,2537 54,09 0,1619 56,04 1,95
64 x 64 4096 75 3072 0,3750 0,75 0,3833 52,30 0,2444 54,25 1,95
64 x 64 4096 90 3712 0,4531 0,91 0,4753 51,36 0,3018 53,33 1,97
64 x 64 4096 100 4096 0,5000 1,00 0,5059 51,09 0,3369 52,86 1,77
128 x 128 16384 10 1664 0,2031 0,10 0,0496 61,17 0,0295 63,43 2,26
128 x 128 16384 20 3328 0,4063 0,20 0,1026 58,02 0,0617 60,23 2,21
128 x 128 16384 25 4096 0,5000 0,25 0,1283 57,05 0,0761 59,32 2,27
128 x 128 16384 50 8192 1,0000 0,50 0,2535 54,09 0,1545 56,24 2,15
128 x 128 16384 75 12288 1,5000 0,75 0,3770 52,37 0,2300 54,51 2,14
128 x 128 16384 90 14784 1,8047 0,90 0,4574 51,53 0,2825 53,62 2,09
128 x 128 16384 100 16384 2,0000 1,00 0,5053 51,10 0,3145 53,15 2,05
256 x 256 65536 10 6592 0,8047 0,10 0,0515 61,01 0,0289 63,52 2,51
256 x 256 65536 20 13120 1,6016 0,20 0,0993 58,16 0,0577 60,52 2,36
256 x 256 65536 25 16384 2,0000 0,25 0,1261 57,12 0,0737 59,46 2,34
256 x 256 65536 50 32768 4,0000 0,50 0,2520 54,12 0,1469 56,46 2,34
256 x 256 65536 75 49152 6,0000 0,75 0,3766 52,37 0,2221 54,67 2,30
256 x 256 65536 90 59008 7,2031 0,90 0,4530 51,57 0,2688 53,84 2,27
256 x 256 65536 100 65536 8,0000 1,00 0,5013 51,13 0,2997 53,36 2,23
512 %512 262144 10 26240 3,2031 0,10 0,0500 61,14 0,0277 63,70 2,56
512 x 512 262144 20 52480 6,4063 0,20 0,1002 58,12 0,0557 60,67 2,55
512 x 512 262144 25 65536 8,0000 0,25 0,1264 57,11 0,0707 59,64 2,53
512 %512 262144 50 131072 16,0000 0,50 0,2498 54,15 0,1406 56,65 2,50
512 %512 262144 75 196608 24,0000 0,75 0,3750 52,39 0,2126 54,86 2,47
512 x 512 262144 90 235968 28,8047 0,90 0,4504 51,60 0,2560 54,05 2,45
512 x512 262144 100 262144 32,0000 1,00 0,4999 51,14 0,2881 53,54 2,40




Tablo 4.4. Gri seviyeli goriintiilerde veri gizleme sonucu elde edilen MSE ve PSNR degerleri

99

Goriinti  Toplam Piksel Gizlenen Veri Klasik Onerilen  Fark
Boyutu Sayist LSB Yontem
Oram1  Bit  Miktar Miktar MSE PSNR MSE PSNR
(%) Sayist  (KB) (bpp)

32 %32 1024 125 128 10,0156 0,13 0,0664 59,91 0,0400 62,11 2,20
32x32 1024 25 256 0,0313 0,25 0,1133 57,59 0,0713 59,60 2,01
32x32 1024 50 512 0,0625 0,50 0,2500 54,15 0,1699 55,83 1,68
32x32 1024 75 768 0,0938 0,75 0,3896 52,22 0,2520 54,12 1,89
32 %32 1024 94 960 0,1172 0,94 0,4648 51,46 0,3242 53,02 1,56
32 %32 1024 100 1024 0,1250 1,00 0,5244 50,93 0,3613 52,55 1,62
64 % 64 4096 20 832 10,1016 0,20 0,1060 57,88 0,0654 59,97 2,09
64 % 64 4096 25 1024 0,1250 0,25 0,1299 57,00 0,0798 59,11 2,11
64 x 64 4096 50 2048 0,2500 0,50 0,2498 54,16 0,1594 56,11 1,95
64 x 64 4096 75 3072 0,3750 0,75 0,3730 52,41 0,2444 54,25 1,84
64 x 64 4096 90 3712 0,4531 0,91 0,4558 51,54 0,2949 53,43 1,89
64 x 64 4096 100 4096 0,5000 1,00 0,5007 51,13 0,3333 52,90 1,77
128 x 128 16384 10 1664 0,2031 0,10 0,0505 61,10 0,0302 63,33 2,23
128 x 128 16384 20 3328 0,4063 0,20 0,1023 58,03 0,0634 60,11 2,08
128 x 128 16384 25 4096 0,5000 0,25 0,1267 57,10 0,0762 59,31 2,21
128 x 128 16384 50 8192 11,0000 0,50 0,2471 54,20 0,1529 56,29 2,09
128 x 128 16384 75 12288 15000 0,75 0,3726 52,42 0,2330 54,46 2,04
128 x 128 16384 90 14784 18047 0,90 0,4531 51,57 0,2804 53,65 2,08
128 x 128 16384 100 16384 2,0000 1,00 0,5050 51,10 0,3153 53,14 2,05
256 x 256 65536 10 6592 0,8047 0,10 0,0502 61,12 0,0291 63,49 2,36
256 x 256 65536 20 13120 1,6016 0,20 0,1022 58,03 0,0588 60,44 2,41
256 x 256 65536 25 16384 2,0000 0,25 0,1268 57,10 0,0726 59,52 2,42
256 x 256 65536 50 32768 4,0000 0,50 0,2499 54,15 0,1465 56,47 2,32
256 x 256 65536 75 49152 6,0000 0,75 0,3769 52,37 0,2224 54,66 2,29
256 x 256 65536 90 59008 7,2031 0,90 0,4533 51,57 0,2679 53,85 2,29
256 x 256 65536 100 65536 8,0000 1,00 0,5027 51,12 0,3010 53,34 2,23
512 %512 262144 10 26240 3,2031 0,10 0,0504 61,11 0,0275 63,74 2,64
512 x 512 262144 20 52480 6,4063 0,20 0,0997 58,14 0,0557 60,67 2,53
512 x 512 262144 25 65536 8,0000 0,25 0,1257 57,14 0,0707 59,64 2,50
512 %512 262144 50 131072 16,0000 0,50 0,2505 54,14 0,1405 56,65 2,51
512 %512 262144 75 196608 24,0000 0,75 0,3749 52,39 0,2121 54,87 2,47
512 x 512 262144 90 235968 28,8047 0,90 0,4509 51,59 0,2567 54,04 2,45
512 x512 262144 100 262144 32,0000 1,00 0,5005 51,14 0,2870 53,55 2,42
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Tablo 4.5.’de literatiirde ¢ok sik kullanilan standart haline gelmis test goriintiilerine
ait PSNR degerleri goriilmektedir. Onerilen yontem kullanilarak farkli boyutlardaki
gorlntiilere ve rastgele iretilmis farkli veri miktarlarinda gizlemeler yapilmistir.
Yapilan gizlemeler sonucunda PSNR degerlerinin 57,16 dB — 68,47 dB araliginda
degistigi hesaplanmistir.

Tablo 4.5. RGB standart test goriintiilere ait PSNR degerleri

Boyut Oran Bit Miktar Test Goriintiileri

KB bpp Lena Pepper House Baboon F-16 Lake Tiffany
64 x64 20 832 0,10 0,20 64,74 64,79 64,88 64,73 64,66 64,78 64,57
64x64 25 1024 0,13 0,25 63,88 63,92 63,78 63,89 63,76 63,87 63,80
64x64 50 2048 0,25 0,50 60,70 60,79 60,81 60,80 60,75 60,77 60,66
64x64 75 3072 0,38 0,75 58,97 58,96 58,98 58,93 58,96 59,00 58,96
64x64 90 3712 045 0,91 58,07 58,11 58,08 58,18 58,09 58,11 57,87
64 x64 100 4096 0,50 1,00 57,63 57,57 57,66 57,62 57,60 57,68 57,18
128 x128 10 1664 0,20 0,10 68,02 67,89 67,86 67,90 67,91 67,88 67,84
128 x128 20 3328 041 0,20 6500 64,92 6497 64,89 6502 64,91 64,92
128 x 128 25 4096 0,50 0,25 64,08 64,04 64,08 63,97 64,07 64,03 64,03
128 <128 50 8192 1,00 0,50 61,03 60,98 6099 61,00 60,99 60,97 60,87
128 x 128 75 12288 1,50 0,75 59,24 59,25 59,22 59,21 59,19 59,24 159,01
128 x 128 90 14784 1,80 0,90 58,44 58,36 58,37 5837 5832 5837 57,80
128 x 128 100 16384 2,00 1,00 57,90 57,93 57,86 57,85 57,88 57,83 57,23
256 x256 10 6592 0,80 0,10 68,22 68,18 68,30 68,29 68,28 6833 68,13
256 x256 20 13120 1,60 0,20 65,25 6521 6524 6522 6522 6529 65,09
256 x256 25 16384 2,00 0,25 64,23 64,28 64,24 64,21 64,27 64,20 64,11
256 x256 50 32768 4,00 050 61,20 61,19 61,25 61,18 61,22 61,20 61,07
256 x256 75 49152 6,00 0,75 59,44 59,41 5943 59,41 5941 5940 59,02
256 x256 90 59008 7,20 0,90 58,61 58,62 58,60 5859 58,60 58,61 57,85
256 x 256 100 65536 8,00 1,00 58,11 58,14 58,12 58,09 58,12 58,12 57,22
512x512 10 26240 3,20 0,10 68,45 68,47 6847 6841 68,41 68,38 68,28
512x512 20 52480 6,41 0,20 65,40 6542 6540 6538 6540 6537 6527
512x512 25 65536 8,00 0,25 64,44 64,44 64,41 64,42 64,42 64,45 64,29
512x512 50 131072 16,00 0,50 61,40 61,39 6141 61,40 61,39 61,38 61,26
512x512 75 196608 24,00 0,75 59,61 59,61 59,61 59,61 59,60 59,61 58,96
512x512 90 235968 28,80 0,90 58,79 58,80 58,80 58,79 58,79 58,82 57,79
512 x512 100 262144 32,00 1,00 58,31 58,30 58,31 58,32 15831 58,32 57,16
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Tablo 4.6.’da ise ayn1 test goriintiilerin 8 bit gri seviye doniistiiriilmiis bigimlerine ait
PSNR degerleri verilmektedir. Farkli boyutlardaki goriintiilere ve farkli veri
miktarlarinin, 6nerilen yontem kullanilarak gizlenmesi sonucunda PNSR degerlerinin

en diisiik 52,76 dB oldugu en yiiksek ise 63,74 dB oldugu hesaplanmistir.

Tablo 4.6. Gri seviyeli standart test goriintiilere ait PSNR degerleri

Boyut Oran  Bit Miktar Test Goriintiileri

KB bpp Lena Pepper House Baboon F-16 Lake Tiffany
64 x64 20 832 0,10 0,20 59,91 5991 59,89 59,80 5997 5991 59,74
64x64 25 1024 0,13 0,25 59,11 59,00 59,06 59,10 59,06 59,08 59,04
64x64 50 2048 0,25 0,50 56,01 56,01 56,05 5596 5599 56,11 5591
64x64 75 3072 0,38 0,75 54,12 54,25 54,05 54,19 54,16 54,20 54,27
64x64 90 3712 045 0,91 53,30 53,43 53,29 53,33 53,34 53,34 53,35
64 x64 100 4096 0,550 1,00 52,76 52,83 52,90 52,86 52,86 52,84 52,90
128 x128 10 1664 0,20 0,10 63,17 63,14 63,19 63,29 63,10 63,33 63,23
128x128 20 3328 041 0,20 60,08 60,08 60,09 60,24 6011 60,16 60,10
128 x 128 25 4096 0,50 0,25 59,27 59,26 59,22 59,30 59,31 59,24 159,27
128 <128 50 8192 1,00 0,50 56,24 56,28 56,19 56,29 56,20 56,14 56,19
128 x 128 75 12288 1,50 0,75 54,38 54,40 54,46 54,42 54,50 54,43 54,42
128 x 128 90 14784 1,80 0,90 53,62 53,60 5359 5357 53,65 53,58 53,63
128 x 128 100 16384 2,00 1,00 53,10 53,11 53,14 53,10 53,15 53,11 53,13
256 x256 10 6592 0,80 0,10 63,44 63,45 6343 6349 6341 63,48 6347
256 x256 20 13120 1,60 0,20 60,42 60,45 60,38 60,42 6047 60,44 60,45
256 x256 25 16384 2,00 0,25 59,50 59,47 59,45 59,48 5948 5947 5952
256 x256 50 32768 4,00 050 56,47 56,44 56,42 56,43 56,43 56,41 56,40
256 x256 75 49152 6,00 0,75 54,64 54,65 54,66 54,66 54,66 54,66 54,68
256 x256 90 59008 7,20 0,90 53,84 53,85 53,83 53,82 53,84 5384 53,81
256 x 256 100 65536 8,00 1,00 53,33 53,34 53,34 53,34 53,35 53,32 53,34
512x512 10 26240 3,20 0,10 63,65 63,62 63,62 63,61 63,74 63,66 63,70
512x512 20 52480 6,41 0,20 60,67 60,61 6064 60,64 60,65 60,61 60,63
512x512 25 65536 8,00 0,25 59,65 59,64 59,64 59,64 59,64 59,65 59,66
512x512 50 131072 16,00 0,50 56,65 56,64 56,62 56,62 56,64 56,63 56,62
512x512 75 196608 24,00 0,75 54,84 54,85 54,83 54,87 54,84 54,83 54,85
512x512 90 235968 28,80 0,90 54,04 54,04 54,04 54,03 54,02 54,04 54,03
512x512 100 262144 32,00 1,00 53,54 53,55 5355 5355 5354 5355 53,52
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Sekil 4.18. ve 4.19.°da verilen grafiklerde Onerilen yontem kullanilarak farkli
cozlinirliiklerdeki 8 farkli patoloji goriintiisiine 1 bpp degerinde veri gizleme islemi
sonucunda elde edilen MSE ve PSNR degerleri goriilmektedir. PSNR degerlerinin
57,52 dB - 58,32 dB araliginda degistigi goriilmektedir.

—— 64 x 64 —o— 128 x 128 —&—256 x 256 512 x 512
0,120
0115 W
0,110
E )
0,100 S e —_—— s e Y
0,095
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1 2 3 4 5 6 7 8
Tibbi Goriintii Numaralar

Sekil 4.18. Tibbi goriintiilerde onerilen yontem kullanilarak yapilan veri gizleme sonucu elde edilen MSE

basarimlari
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Sekil 4.19. Tibbi goriintiillerde 6nerilen yontem kullanilarak yapilan veri gizleme sonucu elde edilen PSNR

basarimlari
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Tablo 4.7.’de tez ¢alismasinda gelistirilen veri gizleme yontemi ile literatiirde yer
alan bazi veri gizleme ¢alismalarinin basarim sonuglari karsilagtirmalart olarak
verilmektedir. Tablo 4.7.de yer alan literatiirdeki yontemlerin yapmis oldugu
basarim degerlendirmelerine benzer Ortii goriintiisii ve veri miktar1 kullanilmastir.
Tablo 4.7.°de yer alan literatir caligmalarmin yaklasik %65’indeki ayni Ortii
gorlintlisi ve veri miktar1 kullanilmistir. Sonuglar incelendiginde gelistirilen
yontemin kullanilmasiyla elde edilen PSNR degeri daha yiiksek ¢ikmaktadir. Buda
gelistirilen yontemin daha iyi sonug¢ verdigi ve stego goriintliniin Ortii goriintiisiine

daha benzer yani daha az bozuldugunu gostermektedir.

Tablo 4.7. Onerilen yontemin literatiirdeki diger veri gizleme yontemlerine karst PSNR basarim sonuglari

Yontemlerin Sonuglari Onerilen Yontem Sonuglar
Yontemler Gorlinti Veri PSNR  Gorunti Veri PSNR
Bilgisi Miktar1 (dB) Bilgisi Miktar1 (dB)
Toony ve ark., 2009 W 32768 bit 47,03 &) 32768 bit 62,73
Luo ve ark., 2010 @ %10 61,9 W %10 63,74
Luo ve ark., 2010 W %50 54,1 o %50 56,65
Lou ve Hu, 2012 @ 262144 bit 50,51 W 262144 bit 53,55
Lou ve Hu, 2012 @ %90 50,51 @ %100 53,55

Amirtharajan ve Rayappan, 2012 Lena® 65536 bit 52,25 Lena® 65536 bit 53,33
Amirtharajan ve Rayappan, 2012 Baboon® 65536 bit 52,25 Baboon® 65536 bit 53,34

Amirtharajan ve Rayappan, 2012 F16®) 65536 bit 52,28  F16% 65536 bit 53,35

Iranpour ve Farokhian, 2013 ) 0,1 bpp 62 @ 0,1bpp 63,66
Akar ve ark., 2013 Lena®™ 32 KB 51,16  Lena" 32 KB 53,54
Hong, 2013 Lena® 1 bpp 524  Lena® 1 bpp 53,54
Hong, 2013 F16® 1 bpp 52,38  F16Y 1 bpp 53,54
Hong, 2013 Peppers® 1 bpp 52,39 Peppers® 1 bpp 53,55
Hong, 2013 Baboon® 1 bpp 52,38 Baboon® 1 bpp 53,55
Bedi ve ark., 2013 F16  131072bit 4538 F16®  131072bit 56,64
Bedi ve ark., 2013 Lake 131072 bit 45,67 Lake” 131072 bit 56,63
Bedi ve ark., 2013 Baboon® 131072 bit 44,31 Baboon) 131072 bit 56,62

Lavania ve ark., 2014 Lena® 49152 bit 49,09 Lena® 49152 bit 54,67
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Yontemlerin Sonuglari

Onerilen Yontem Sonuglari

Yontemler Goriintii Veri PSNR  Goriinti Veri PSNR

Bilgisi Miktart (dB)  Bilgisi Miktart (dB)

Kanan ve Nazeri, 2014 F16® 32768 bit 543  F16W 32768 bit 56,43
Kanan ve Nazeri, 2014 F16® 0,5 bpp 543  F16Y 05bpp 56,65
Kanan ve Nazeri, 2014 Peppers” 32768 bit 54,28 Peppers® 32768 bit 56,44
Kanan ve Nazeri, 2014 Baboon® 32768 bit 54,25 Baboon® 32768 bit 56,43
Sarreshedari ve Akhaee, 2014 Lena® 0,5 bpp 52,91 Lena® 05bpp 56,65
Sajasi ve Moghamad, 2015 Baboon 262144 bit 52,72 Baboon® 262144 bit 53,55
Sajasi ve Moghamad, 2015 Baboon” 131072 bit 54,11 Baboon® 131072 bit 56,62
Sajasi ve Moghamad, 2015 Lena® 131072 bit 54,33 Lena® 131072 bit 56,32
Li ve ark., 2015 W 10000 bit 63,88 @ 16384 bit 65,69
Al-Dmour var ark.,2015 W %10 61,86 @ %10 63,49
Al-Dmour var ark.,2015 @ %25 57,83 @ %25 59,52
Ou ve ark., 2015 F16® 50000 bit 60,13  F16@ 52480 65,4
Al-Dmour ve Al-Ani,2016 @ %20 58,96 @ %20 60,67
Al-Dmour ve Al-Ani,2016 @ %25 57,99 @ %25 59,68
Tuncer ve Avci, 2016 @ 1 bpp 56 @ 1 bpp 58,32
Tuncer ve Avci, 2016 @ 0,5bpp 59 @ 0,5bpp 61,42

'8 bit renk derinligindeki gri seviyeli stego goriintidiir, ® 24 bit renk derinligindeki renkli stego

goriintiidiir.

Tablo 4.7.°de yer alan bazi literatiir ¢aligmalarinda tez calismasinda Onerilen

yonteme kiyasla, ayni1 boyutta ortii goriintiisii kullanilmasina karsin daha az veri

gizlenmesi sonucu elde edilen PSNR degerleri daha diisik ¢ikmistir. Buda

gelistirilen yontemin daha 1yi oldugunun bir gostergesidir.

4.5. Evrensel Goriintii Kalite indeksi (UQI)

Wang ve Bovik (2002) tarafindan gelistirilen Evrensel Goriintii Kalite Indeksi

orijinal goriintiiler ve bozulmaya ugramis goriintiiler arasinda insan gérme sistemine

dayali bir goriinti kalite Olgiitiidiir. Gorilintiideki korelasyon kaybi, parlaklik
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bozulmasi ve kontrast bozulmasina dayali olarak ii¢ etkene gdre hesaplanmaktadir
(Wang ve Bovik, 2002; Sun, 2016). Bu goriintii kalite 6lgiitiiniin alacagi deger aralig
[-1, 1] olarak ifade edilmistir (Jindal ve Singh, 2014). UQI Denklem 4.7.’¢ gore elde

edilmektedir.

(4“'5“‘02650)
(M2 + p2)(of + o2)

UQI(o,s) = 4.7

Burada, O orijinal goriintliyli ve S ise stego goriintiiyii ifade etmektedir. p, orijinal
gorlintlinlin ortalamasi, ps stego gorlintiiniin ortalamasi, o, orijinal goriintiiniin
standart sapmasi, o stego goriintliniin standart sapmasi, s orijinal goriintii ve stego

goriintiiniin kovaryansi (covariance) olarak ifade edilir (Wang ve Bovik, 2002).

Tablo 4.8. incelendiginde 24 bit renkli ve 8 bit gri seviyeli gorintillerde farkli
boyuttaki stego goriintiilere ait farkli veri miktarlarindaki UQI degeri goriilmektedir.
Her test satir1 i¢in UQI degerinin en iyi sonu¢ olan 1 degerine yakin oldugu
hesaplanmistir. Goriintii boyutuna gore gizlenecek veri miktart arttiginda UQI
degerinin kiiciildigii fark edilmektedir. Buda goriintiideki bozulma miktarinin
arttigini ifade etmektedir. Her ne kadar bozulma orani artsa da UQI degerlerinde en
yiiksek ve en diisiik deger arasinda sayisal olarak fazla bir fark olmadig

goriilmektedir.

Sekil 4.20.’de 512%x512 boyutundaki 24 bit renkli goriintiilere %10 — %100 oraninda
veri gizlenmesi sonucu elde edilen UQI degerleri goriilmektedir. En yiiksek deger
%10 veri miktart ile 0,999977 olarak hesaplanirken, en diisiik deger %100 veri
miktarinda 0,999745 olarak hesaplanmistir. Bu iki deger arasinda 0,000232 gibi bir
fark vardir. Her piksele veri gizlense de yapilan degisim az olmasindan dolay1 ¢ok az

bir fark olustugu gozlenmektedir.
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Gorinti Gizlenen  Gizlenen Bit  Gizlenen Gizlenen uQl uQl
Boyutu Veri Orant Sayist Veri Miktar1  Veri Miktari (24 bit) (8 bit)
(KB) (bpp)
32x32 12,5 128 0,02 0,13 0,999997 0,999985
32x32 25 256 0,03 0,25 0,999992 0,999973
32x32 50 512 0,06 0,50 0,999979 0,999901
32x32 75 768 0,09 0,75 0,999970 0,999870
32x32 94 960 0,12 0,94 0,999963 0,999843
32x32 100 1024 0,13 1,00 0,999964 0,999807
64 x 64 10 448 0,05 0,11 0,999994 0,999969
64 x 64 20 832 0,10 0,20 0,999990 0,999938
64 x 64 25 1024 0,13 0,25 0,999982 0,999896
64 x 64 50 2048 0,25 0,50 0,999968 0,999793
64 x 64 75 3072 0,38 0,75 0,999946 0,999616
64 x 64 90 3712 0,45 0,91 0,999934 0,999510
64 x 64 100 4096 0,50 1,00 0,999930 0,999437
128 x 128 10 1664 0,20 0,10 0,999995 0,999943
128 x 128 20 3328 0,41 0,20 0,999989 0,999843
128 x 128 25 4096 0,50 0,25 0,999989 0,999809
128 x 128 50 8192 1,00 0,50 0,999976 0,999620
128 x 128 75 12288 1,50 0,75 0,999964 0,999400
128 x 128 90 14784 1,80 0,90 0,999956 0,999293
128 x 128 100 16384 2,00 1,00 0,999950 0,999219
256 x 256 10 6592 0,80 0,10 0,999992 0,999911
256 x 256 20 13120 1,60 0,20 0,999984 0,999821
256 x 256 25 16384 2,00 0,25 0,999976 0,999766
256 x 256 50 32768 4,00 0,50 0,999953 0,999555
256 x 256 75 49152 6,00 0,75 0,999926 0,999281
256 x 256 90 59008 7,20 0,90 0,999916 0,999114
256 x 256 100 65536 8,00 1,00 0,999905 0,999034
512 x512 10 26240 3,20 0,10 0,999977 0,999901
512 x 512 20 52480 6,41 0,20 0,999951 0,999798
512 x 512 25 65536 8,00 0,25 0,999938 0,999752
512 x 512 50 131072 16,00 0,50 0,999881 0,999506
512 x 512 75 196608 24,00 0,75 0,999833 0,999263
512 x 512 90 235968 28,80 0,90 0,999779 0,999112
512 x512 100 262144 32,00 1,00 0,999745 0,999011
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Sekil 4.20. 512x512 boyutundaki 24 bit renkli goriintiilerin farkli veri miktarina gére UQI degerinin degisim

grafigi

Sekil 4.21.’de 512x512 boyutundaki 8 bit renkli goriintiilere %10 — %100 oraninda

veri gizlenmesi sonucu elde edilen UQI degerleri goriilmektedir. En yiliksek deger ile

en diistik deger arasindaki fark yaklasik olarak 0,0008 seviyesindedir. Bu farkin ayni1

goriintliniin ayn1 boyuttaki farkli veri miktar1 i¢in oldugu g6z Oniine alinirsa

gelistirilen yontemin oldukc¢a basarili bir gorsel kalite sundugu anlasilmaktadir. Cok

veri miktar1 ile stego gorlintiide az UQI degisimi saglanmigtir. Bu durum stego

goriintiiniin  Ortii goriintiisiine olan benzerliginin en iist seviyede korundugunu

gostermektedir.
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Sekil 4.21. 512x512 boyutundaki 8 bit renkli goriintiilerin farkli veri miktarina gére UQI degerinin degisim
grafigi

4.6. Ortalama Yapisal Benzerlik (M—SSIM)

Wang ve ark. (2004) tarafindan gelistirilen Ortalama Yapisal Benzerlik bir goriintii
kalite olctitii olarak kullanilmaktadir. Orijinal goriintii ile bozulma meydana gelmis
iki goriintli arasindaki gorsel kalite miktarini1 6lgmek i¢in kullanilmaktadir. M—SSIM
degeri en alt 0 ve en iist deger olarak 1 ile ifade edilir. [0 — 1] araligindaki en iyi
deger 1°dir. M—SSIM degeri SSIM olgiitiinden elde edilmektedir. Denklem 4.8.” e

gore SSIM olciitiinilin alacagt deger hesaplanir.

_ (2uspo + C1)(2050 + C3)
SSIM(0.9) = Gy iz v el + ot e c) (4.8)

Burada, O orijinal goriintiiyii ve S ise stego gérlintiiyl ifade etmektedir. p, orijinal
gorlintiinlin ortalamasini, ps stego goriintliniin ortalamasini, o, orijinal goriintiiniin
standart sapmasini, os stego goriintiiniin standart sapmasini, Gos orijinal goriintii ve
stego gorilintiiniin  kovaryansini  (covariance) gostermektedir. Ci=(KiL)* ve
C2=(K2L)2 olarak ifade edilir. C; ve C, bolme isleminde payday: dengede tutmak igin
kullanilan degiskenlerdir. L sabiti bir pikselin alabilecegi dinamik deger araligini
belirtmektedir (8 bit ile ifade edilebilen bir pikseldeki deger i¢in 28-1 = 255 olarak
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almir ve bu varsayilan degerdir), K; sabiti 0,01 ve K; sabiti 0,03 olarak alinir. Bu
degerler varsayilan degerlerdir. M—SSIM degerinin hesaplandigi formiil Denklem
4.9.°da goriilmektedir (Wang ve ark., 2004; Karakis ve ark., 2015).

M
1
M — SSIM(o,s) = MZ SSIM(o;,5) (4.9
=1

Burada O orijinal goriintiiyli, S bozulmaya ugramis (islem goérmiis) goriintiiyii, M
degeri SSIM degerinin bulunmasinda kullanilan yerel (local) pencere sayisini, 0j, S
M adet yerel penceredeki j. goriintii igerigini temsil etmektedir. M—SSIM goriintiiniin

elde edilen M adet pencereye ait olan SSIM degerlerinin ortalamasi olarak hesaplanir

(Wang ve ark., 2004).

Tablo 4.9.°da 24 bit renkli ve 8 bit gri seviyeli goriintiilere ait M—SSIM degerleri yer
almaktadir. Farkli boyuttaki goriintiilerin farkli veri miktarlarina ait olan M—SSIM
degerleri incelendiginde degerlerin M—SSIM’in en {list degeri olan 1’e ¢ok yakin
oldugu gozlenmektedir. Buda oOnerilen yontemin orijinal gorlintiiye gore gorsel
kalitesinde az degisim yaptigim1 ifade etmektedir. Boylece stego goriintiiniin

kalitesinin ortii goriintiisiine olduk¢a yakin oldugu sonucu elde edilmektedir.

Sekil 4.22.°de 512x512 boyutundaki 24 bit renkli goriintiilere %10 — %100 oraninda
veri gizlenmesi sonucu elde edilen M-SSIM degerleri goriilmektedir. Ortii
gorlintiisiine gizlenecek veri miktar1 arttikga gorsel kalitesinde diisme oldugu
gozlenmektedir. En yiiksek deger 0,99999939 iken en diisiik deger 0,99999355
olarak hesaplanmistir. En diisiik ve yiliksek deger arasindaki fark 0,00000584 olarak
hesaplanmaktadir. En disiik degerin bile M—SSIM’in en iyi degeri olan 1’e ¢ok
yakin oldugu goriilmektedir. Onerilen yontem ile yapilan gizlemenin goriintiiniin

gorsel kalitesinde ¢ok fazla degisim yapmadigi anlagilmaktadir.



Tablo 4.9. Onerilen yéntemin kullanilmast ile elde edilen M — SSIM degerleri
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Goriintii Gizlenen  Gizlenen Bit  Gizlenen Gizlenen M — SSIM M — SSIM
Boyutu Veri Orani Sayisi Veri Miktar1  Veri Miktar1 (24 bit) (8 bit)
(KB) (bpp)
32 %32 12,5 128 0,02 0,13 0,99999998 0,99999819
32x32 25 256 0,03 0,25 0,99999924  0,99998941
32x32 50 512 0,06 0,50 0,99999606 0,99994243
32x32 75 768 0,09 0,75 0,99999594  0,99992394
32x32 94 960 0,12 0,94 0,99999347  0,99989689
32 %32 100 1024 0,13 1,00 0,99999205 0,99988758
64 x 64 10 448 0,05 0,11 0,99999862 0,99997975
64 % 64 20 832 0,10 0,20 0,99999708 0,99993268
64 % 64 25 1024 0,13 0,25 0,99999555  0,99990525
64 x 64 50 2048 0,25 0,50 0,99999017 0,99983164
64 x 64 75 3072 0,38 0,75 0,99998658 0,99969834
64 x 64 90 3712 0,45 0,91 0,99998328 0,99961189
64 x 64 100 4096 0,50 1,00 0,99998157 0,99958680
128 x 128 10 1664 0,20 0,10 0,99999858 0,99995120
128 x 128 20 3328 0,41 0,20 0,99999638 0,99986310
128 x 128 25 4096 0,50 0,25 0,99996691 0,99983662
128 x 128 50 8192 1,00 0,50 0,99999203 0,99969354
128 x 128 75 12288 1,50 0,75 0,99998874 0,99951594
128 x 128 90 14784 1,80 0,90 0,99998601 0,99941471
128 x 128 100 16384 2,00 1,00 0,99998436 0,99935362
256 x 256 10 6592 0,80 0,10 0,99999743  0,99992744
256 x 256 20 13120 1,60 0,20 0,99999494  0,99986268
256 x 256 25 16384 2,00 0,25 0,99999372  0,99982406
256 x 256 50 32768 4,00 0,50 0,99998610 0,99964988
256 x 256 75 49152 6,00 0,75 0,99997957 0,99946112
256 x 256 90 59008 7,20 0,90 0,99997591  0,99932395
256 x 256 100 65536 8,00 1,00 0,99997238 0,99926177
512 %512 10 26240 3,20 0,10 0,99999939  0,99998391
512 x 512 20 52480 6,41 0,20 0,99999876 0,99996774
512 %512 25 65536 8,00 0,25 0,99999841 0,99995946
512 %512 50 131072 16,00 0,50 0,99999686 0,99991731
512 %512 75 196608 24,00 0,75 0,99999532  0,99987702
512 x 512 90 235968 28,80 0,90 0,99999420 0,99985342
512 x512 100 262144 32,00 1,00 0,99999355 0,99983429
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Sekil 4.22. 512x512 boyutundaki 24 bit renkli goriintiilerin farkli veri miktarina gére M — SSIM degerinin
degisim grafigi

Sekil 4.23.°de 512x512 boyutundaki 8 bit gri seviyeli goriintiilere %10 — %100
oraninda veri gizlenmesi sonucu elde edilen M—SSIM degerleri goriilmektedir. Ortii
goriintlistine gizlenecek veri miktar1 arttikga gorsel kalitesinde diisme oldugu
gozlenmektedir. En yiiksek deger 0,99998391 iken en disiik degerin %100 veri
miktarinda 0,99983429 olarak hesaplanmistir. En diigiik ve yiiksek deger arasindaki
fark 0,00014962 olarak hesaplanmaktadir. Renkli goriintiilerde oldugu gibi en diisiik
degerin bile M—SSIM’in en iyi degeri olan 1’e ¢ok yakin oldugu goriilmektedir. Bu
sonug¢ Onerilen yontemin kullanildig1 veri gizleme islemlerinde, stego goriintiiniin

gorsel kalitesinde ¢ok fazla degisimin yapilmadigint gostermektedir.
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Sekil 4.23. 512x512 boyutundaki 8 bit renkli goriintiilerin farkli veri miktarina gére M — SSIM degerinin degisim
grafigi

4.7. Renkli Géoriintii Kalite Olciitii (CQM)

Yalman ve Ertiirk (2013) tarafindan gelistirilen yontem renkli goriintiilerde
kullanilan bir goriintii kalite 6l¢iitiidiir. Parlaklik ve renklilik degerleri ile ifade edilen
YUV renk modeline ve PSNR degerine dayali bir goriintii kalite 6lgiitiidiir. Denklem
4.10. kullanilarak hesaplanir (Yalman ve Ertiirk, 2013).

(4.10)

PSNRy + PSNR
U _ V) X Cyy

CQM = (PSNRy X Ry) + (
Burada PSNRy, PSNRy ve PSNRy degerleri goriintiiniin Y, U ve V renk kanallarina
ait PSNR degerlerini ifade etmektedir. Ry ve Cy ise sirasiyla degerleri 0,9449 ve
0,0551 olan insan gorme sistemi algilayicilart ile baglantili agirliklardir. Bu goriintii
kalite olctitii hesaplanirken RGB renk modelindeki goriintiiniin ilk 6nce YUV renk
modeline doniisimiiniin yapilmasi gerekmektedir. En iyi sonu¢ olarak 100 dB
degerini vermektedir. Yani ¢ikan sonug ne kadar biiyiikse goriintii kalitesi o kadar iyi

denebilir (Yalman ve Ertiirk, 2013).
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Tablo 4.10.’da 24 bit renkli goriintiilere ait farkli veri miktarindaki farkli boyuttaki
stego goriintiilerin hesaplanan en iyi CQM degerleri goriilmektedir. En iyi sonugta
100 dB olan CQM degerinde Tablo 4.10. incelendiginde her test i¢in sonuglarin iyi
oldugu gozlenmektedir. En diisiik deger 97,7435 dB iken en iyi sonu¢ 99,9998 dB
oldugu hesaplanmistir. Gelistirilen veri gizleme yonteminin CQM goriintii kalite

Olciitiinde de iyi sonug verdigi goriilmektedir.

Sekil 4.24.°de 512x512 boyutundaki 24 bit renkli standart test goriintiilerinin %10 —
%100 oraninda veri gizlenmesi sonucunda hesaplanan CQM degerleri verilmektedir.
En iyi sonucun Tiffany test goriintiisiine ait oldugu goriilmektedir. Diger test
goriintiilerinin kendi arasindaki oranlara kiyasla CQM sonuglar1 incelendiginde
CQM degerlerinin en alt deger ile en iist deger arasinda yaklasik 10 dB fark oldugu

goriilmektedir.

Tablo 4.10. Onerilen yéntemin kullanilmast ile renkli stego goriintiilere ait CQM degerleri

Gorlintii Gizlenen Veri  Gizlenen Bit ~ Gizlenen Veri  Gizlenen Veri CQM
Boyutu Orani Sayisi Miktar1 Miktar1 (dB)
(KB) (bpp)
32 x32 12,5 128 0,02 0,13 99,000000
32 x32 25 256 0,03 0,25 98,063620
32 x32 50 512 0,06 0,50 98,020944
32 x32 75 768 0,09 0,75 97,938011
32x32 94 960 0,12 0,94 97,892186
32x32 100 1024 0,13 1,00 97,886868
64 x 64 10 448 0,05 0,11 98,223921
64 x 64 20 832 0,10 0,20 98,208626
64 x 64 25 1024 0,13 0,25 98,116484
64 x 64 50 2048 0,25 0,50 98,010451
64 x 64 75 3072 0,38 0,75 97,776587
64 x 64 90 3712 0,45 0,91 97,753699
64 x 64 100 4096 0,50 1,00 97,743565
128 x 128 10 1664 0,20 0,10 98,033274
128 x 128 20 3328 0,41 0,20 97,946533
128 x 128 25 4096 0,50 0,25 97,928895
128 x 128 50 8192 1,00 0,50 97,835728

128 x 128 75 12288 1,50 0,75 97,789553




Tablo 4.10. (Devami)
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Gorlintii Gizlenen Veri  Gizlenen Bit  Gizlenen Veri  Gizlenen Veri CQM
Boyutu Orani Sayisi Miktar1 Miktar1 (dB)
(KB) (bpp)
128 x 128 90 14784 1,80 0,90 97,759696
128 x 128 100 16384 2,00 1,00 97,751032
256 x 256 10 6592 0,80 0,10 98,039222
256 x 256 20 13120 1,60 0,20 97,949892
256 x 256 25 16384 2,00 0,25 97,933336
256 x 256 50 32768 4,00 0,50 97,847882
256 x 256 75 49152 6,00 0,75 97,797988
256 x 256 90 59008 7,20 0,90 97,768062
256 x 256 100 65536 8,00 1,00 97,754523
512 x 512 10 26240 3,20 0,10 99,999889
512 x 512 20 52480 6,41 0,20 98,256724
512 x 512 25 65536 8,00 0,25 98,216622
512 x 512 50 131072 16,00 0,50 99,998999
512 x 512 75 196608 24,00 0,75 98,074714
512 x 512 90 235968 28,80 0,90 97,771826
512 x 512 100 262144 32,00 1,00 99,989987
mlena e Baboon A Peppers F16 xHouse @ Lake Tiffany
100
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Sekil 4.24. 512x512 boyutundaki 24 bit renkli standart test goriintiilerin farkli veri miktaria gére CQM degerinin

degisim grafigi
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Sekil 4.25.de 512x512 boyutundaki 24 bit renkli gériintiilere %10 — %100 oraninda
gizli veri gizlenmesi sonucu elde edilen en iyi CQM degerleri goriilmektedir.
Degerlerin hepsi 97,77 dB lizerindedir. Sonuclar gelistirilen yontem ile elde edilen
stego gOriintlinlin Ortli goriintlisiine benzer oldugunu ispatlamaktadir. Boylece oOrtii

goriintlide veri gizleme islemi yapilirken bozulmanin az oldugu anlasilmaktadir.

100,0 -
99,5 -
99,0 -
98,5 -
SIRERN
97,5 - T T T T T . T
10 20 25 50 75 90 100

Gizlenen Veri Miktari (%)

CQM Degeri (dB)

Sekil 4.25. 512x512 boyutundaki 24 bit renkli goriintiilerin farkli veri miktara gére CQM degerinin degisim
grafigi

4.8. Ortalama Fark (AD)

Ortalama Fark (Average Difference — AD) orijinal goriintii ve bozulmaya maruz
kalmis goriintli arasinda farki hesaplamak i¢in kullanilan istatistiksel yontemlerden
biridir (Eskicioglu ve Fisher, 1995; Santoso ve ark., 2016; ). Hesaplanirken

kullanilacak olan formiil Denklem 4.11.’de verilmektedir.

N

M
1
M x NZ Z|0i,j — S (4.11)
i=1

j=1

AD =

Burada O ve S aralarindaki bozulmanm hesaplanacagi birbiriyle kiyaslanan

goriintiiler olmak iizere; O orijinal goriintiiyii, S ise igerisine veri gizlenmis stego
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goriintiiyii temsil etmektedir. M ve N degerleri ise goriintiilerin boyutlarini temsil
etmektedir. Orijinal goriintli ve stego goriintiiniin farklarmin mutlak degeri
toplaminin ortalamasi olan AD degerinin alabilecegi en diisiik ve en yiiksek degerler
sirasiyla 0 ve 255 degerleridir. AD’nin kiigiik ¢ikmasi goriintiilerin birbirine benzer
oldugunu, biiyiik c¢ikmasi ise goriintiilerin farkli olduklar1 anlamina gelmektedir

(Sivakumar ve ark., 2010; Debnath ve ark., 2015).

Tablo 4.11.’de 24 bit renkli goriintiiler ve 8 bit gri seviyeli goriintiiler i¢in elde
edilmis farkl boyutlardaki ve farklt miktarlardaki verilerin gizlenmesi sonucu elde
edilen en iyi AD degerleri verilmektedir. Degerler incelendiginde hem 24 bit renkli
goriintlilerde hem de 8 bit gri seviyeli goriintiilerde AD degerlerinin 0’a yakin oldugu
goriilmektedir. Bu sonug orijinal goriintii ve stego goriintiiniin birbirine benzer

oldugunu ifade etmektedir.

Tablo 4.11. Onerilen ydntemin kullanilmast ile elde edilen AD degerleri

Gorlintii Gizlenen  Gizlenen Bit  Gizlenen Gizlenen AD AD
Boyutu Veri Orant Sayisi Veri Miktar1 ~ Veri Miktar1 (24 bit) (8 bit)
(KB) (bpp)

32 x32 12,5 128 0,02 0,13 0,012370  0,038086
32 x32 25 256 0,03 0,25 0,025716  0,083008
32 x32 50 512 0,06 0,50 0,055664  0,166016
32 x32 75 768 0,09 0,75 0,085612  0,258789
32x32 94 960 0,12 0,94 0,107422  0,325195
32 %32 100 1024 0,13 1,00 0,115885  0,346680
64 x 64 10 448 0,05 0,11 0,010742  0,034424
64 x 64 20 832 0,10 0,20 0,020833  0,062256
64 x 64 25 1024 0,13 0,25 0,025228  0,076904
64 x 64 50 2048 0,25 0,50 0,053385  0,158203
64 x 64 75 3072 0,38 0,75 0,081217  0,239990
64 x 64 90 3712 0,45 0,91 0,098877  0,295166
64 x 64 100 4096 0,50 1,00 0,110026  0,333984
128 x 128 10 1664 0,20 0,10 0,010071  0,029236
128 x 128 20 3328 0,41 0,20 0,020467  0,061096
128 x 128 25 4096 0,50 0,25 0,025024  0,074585
128 x 128 50 8192 1,00 0,50 0,051066  0,152527

128 x 128 75 12288 1,50 0,75 0,078471  0,230835




Tablo 4.11. (Devami)
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Goriintii Gizlenen  Gizlenen Bit  Gizlenen Gizlenen AD AD
Boyutu Veri Orani Sayisi Veri Miktar1  Veri Miktari (24 bit) (8 bit)
(KB) (bpp)
128 x 128 90 14784 1,80 0,90 0,094238  0,281494
128 x 128 100 16384 2,00 1,00 0,104696  0,313904
256 x 256 10 6592 0,80 0,10 0,009603  0,029099
256 x 256 20 13120 1,60 0,20 0,019287  0,058578
256 x 256 25 16384 2,00 0,25 0,024180 0,073273
256 x 256 50 32768 4,00 0,50 0,048843 0,146698
256 x 256 75 49152 6,00 0,75 0,073893 0,221466
256 x 256 90 59008 7,20 0,90 0,089249 0,267715
256 x 256 100 65536 8,00 1,00 0,099706 0,300064
512 x 512 10 26240 3,20 0,10 0,009296 0,027828
512 %512 20 52480 6,41 0,20 0,018631 0,056103
512 x 512 25 65536 8,00 0,25 0,023327 0,070057
512 x512 50 131072 16,00 0,50 0,046815 0,140759
512 % 512 75 196608 24,00 0,75 0,070844 0,212444
512 % 512 90 235968 28,80 0,90 0,085496 0,256725
512 % 512 100 262144 32,00 1,00 0,095556 0,286945

Sekil 2.26.°da 512x512 boyutundaki standart test goriintiilerine farkli veri

miktarlarinda yapilan gizleme sonucunda hesaplanan AD degerleri goriilmektedir.

Sekil 2.27.’de ise ayni test goriintiilerinin 8 bit gri seviyeli olanlarina ait sonuglar yer

almaktadir. Iki grafikte incelendiginde sonuglarin en iyi deger olan 0’a ¢ok yakin

olduklar1 goriilmektedir. Onerilen yontem ile yapilan veri gizleme islemi sonucunda

ortili goriintiisiinlin orijinal halinin biiyiik 6l¢lide korundugu anlasilmaktadir.
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Sekil 4.26. 512x512 boyutundaki 24 bit renkli standart test goriintiilerin farkli veri miktarina gére AD degerinin
degisim grafigi
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Sekil 4.27. 512x512 boyutundaki 8 bit gri seviyeli standart test goériintiilerin farkli veri miktarina gére AD

degerinin degisim grafigi

4.9. Yapisal i¢cerik (SC)

Orijinal goriintiiniin  piksel degerlerinin karesi toplamiin degisime ugrayan
goriintiiniin piksellerinin karesinin toplamina béliimii ile bulunan Yapisal Icerik
(Structural Content — SC) Denklem 4.12.’de verilmektedir. Ozdes olan gériintiiler
icin bu deger 1 olarak ifade edilmektedir. SC degeri 1’e yakin ise karsilagtirilan
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goriintiiler benzerdir sonucu ¢ikarilmaktadir (Varnan ve ark., 2011; Sivakumar ve

ark., 2010).

MoINo(0y)°

2o Z]N=0(Si.j)2

(4.12)

Burada O ve S aralarindaki bozulmanin hesaplanacagi birbiriyle kiyaslanan

gorlntiiler olmak {izere; O orijinal goriintliyii, S ise igerisine veri gizlenmis stego

goriintiiyli temsil etmektedir. M ve N degerleri ise goriintiilerin boyutlarini temsil

etmektedir.

Tablo 4.12.’de 512x512 boyutundaki 24 bit renkli ve 8 bit gri seviyeli standart test

goriintlilerine farkli oranlarda veri gizlenmesi sonucu elde edilen SC degerleri

verilmektedir. Tablo 4.12. incelendiginde biitiin test islemlerinde elde edilen SC

degerinin bire ¢ok yakin oldugu goriilmektedir.

Tablo 4.12. Onerilen yontemin kullanilmasi ile elde edilen SC degerleri

Goriintii Bilgileri Veri Miktar1 (%)
10 20 25 50 75 90 100

Lena (24 bit) 1,000003 1,000004 1,000010 1,000020 1,000018 1,000013 1,000047
(8 bit)  0,999989 0,999996 0,999994 0,999975 0,999997 0,999982 0,999976
Baboon (24 bit) 0,999996 1,000000 1,000002 1,000000 0,999990 1,000009 1,000013
(8 bit)  1,000004 1,000000 0,999999 0,999992 0,999990 0,999974 0,999987
Peppers (24 bit) 1,000002 0,999996 0,999997 0,999985 0,999987 0,999966 0,999979
(8 bit)  0,999996 0,999996 0,999992 1,000002 0,999995 0,999988 1,000009
F16 (24 bit) 0,999996 1,000000 0,999992 0,999986 0,999978 0,999980 0,999965
(8 bit)  0,999996 1,000000 1,000004 0,999992 1,000025 1,000015 1,000007
House (24 bit) 0,999999 1,000003 1,000003 0,999995 0,999997 0,999992 0,999992
(8 bit)  0,999997 0,999991 1,000003 1,000001 0,999981 0,999974 0,999969
Lake (24 bit) 0,999996 0,999996 0,999993 0,999984 0,999981 0,999975 0,999965
(8 bit)  0,999991 1,000003 1,000001 0,999993 1,000000 1,000001 0,999977
Tiffany (24 bit) 1,000012 1,000024 1,000026 1,000059 1,000309 1,000549 1,000702
(8 bit)  0,999996 1,000000 1,000001 1,000000 0,999999 0,999992 1,000004
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Sekil 4.28. 512x512 boyutundaki 24 bit renkli standart test goriintiilerin farkli veri miktarina gére SC degerinin
degisim grafigi
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Sekil 4.29. 512x512 boyutundaki 8 bit gri seviyeli standart test goriintiilerin farkli veri miktarina gére SC

degerinin degisim grafigi

Sekil 4.28. ve 4.29.’da ve Tablo 4.12.’de verilen degerden elde edilen grafiksel
gosterim yer almaktadir. Tiffany test goriintiisii disinda diger test goriintiilerinin en

iyi sonug olan bire olduk¢a ¢ok yakin oldugu goriilmektedir.
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4.10. Normalize Karsit Korelasyon (NCC)

Iki goriintii arasindaki yakinlig1 ifade etmek igin kullanilan ydntemlerden biri olan
Normalize Karsit Korelasyon (Normalized Cross Correlation — NCC) hesaplanirken
Denklem 4.13. kullanilir. Birbirine yakin olan goriintiilerde bu deger 1 olarak
hesaplanmaktadir (Sivakumar ve ark., 2010; Alzubaydi ve Alshibani, 2014).

o 2i0(01)(Si5)
?10 Z]N=0(Oi.i)2

(4.13)

Burada O ve S aralarindaki bozulmanm hesaplanacagi birbiriyle kiyaslanan
goriintiiler olmak tizere; O orijinal gorlintiiyii, S ise igerisine veri gizlenmis stego
goriintliyli temsil etmektedir. M ve N degerleri ise goriintiileri boyutlarini temsil

etmektedir.

Tablo 4.13.’de 512x512 boyutundaki 24 bit renkli ve 8 bit gri seviyeli standart test
goriintiilerine farkli oranlarda gizli veri gizlenmesi sonucu elde edilen NCC degerleri
verilmistir. NCC degerlerinin, biitiin test goriintiilerindeki veri gizleme islemi

sonucunda, en iyi sonug olan bire yakin oldugu goriilmektedir.
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Sekil 4.30. 512x512 boyutundaki 24 bit renkli standart test goriintiilerin farkli veri miktarina gére NCC degerinin

degisim grafigi
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Tablo 4.13. Onerilen yontemin kullanilmasi ile elde edilen NCC degerleri
Goriinti Bilgileri Veri Miktari (%)
10 20 25 50 75 90 100

Lena (24 bit) 0,999998 0,999997 0,999994 0,999989 0,999989 0,999991 0,999974
(8 bit)  1,000000 1,000000 1,000000 1,000000 0,999996 1,000000 1,000000
Baboon (24 bit) 1,000000 0,999999 0,999998 0,999999 1,000000 0,999993 0,999991
(8 bit)  0,999997 0,999998 0,999999 1,000000 0,999999 1,000000 0,999998
Peppers (24 bit) 0,999999 1,000000 1,000000 1,000000 1,000000 1,000000 1,000000
(8 bit)  1,000000 1,000000 1,000000 0,999994 0,999995 0,999997 0,999985
F16 (24 bit) 1,000000 1,000000 1,000000 1,000000 1,000000 1,000000 1,000000
(8 bit)  1,000000 0,999999 0,999997 1,000000 0,999985 0,999989 0,999992
House (24 bit) 1,000000 0,999998 0,999998 1,000000 1,000000 1,000000 1,000000
(8 bit)  1,000000 1,000000 0,999997 0,999997 1,000000 1,000000 1,000000
Lake (24 bit) 1,000000 1,000000 1,000000 1,000000 1,000000 1,000000 1,000000
(8 bit)  1,000000 0,999997 0,999998 1,000000 0,999994 0,999993 1,000000
Tiffany (24 bit) 0,999994 0,999988 0,999987 0,999970 0,999845 0,999725 0,999648
(8 bit)  1,000000 0,999999 0,999999 0,999998 0,999998 1,000000 0,999994
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Sekil 4.31. 512x512 boyutundaki 8 bit gri seviyeli standart test goriintiilerin farkli veri miktarina gére NCC

degerinin degisim grafigi

Sekil 4.30. ve 4.31.°de ise Tablo 4.13.’de verilen degerlerden elde edilen grafiksel
gbsterim yer almaktadir. Onerilen yontem ile yapilan veri gizleme sonucunda orijinal

gorlntii ile stego goriintii arasindaki farkin az oldugu hesaplanmaktadir.
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4.11. Normalize Mutlak Hata (NAE)

Normalize Mutlak Hata (Normalized Absolute Error — NAE) goriintiiniin hata
tahmin dogrulugunu 6lgmek icin kullanilan bir metriktir. NAE’nin alacagi deger
aralig1 0 ve 1°dir. Diisiik degerin olmasi orijinal goriintii ile degisime ugramis olan
goriintii  arasindaki hatanin  kii¢iik oldugunu belirtmektedir (Sakuldee ve
Udomhunsakul, 2007; Sivakumar ve ark.,, 2010). Denklem 4.14.°’de NAE

hesaplanmasinda kullanilan formiil verilmektedir.

Lo 2-00ij — Sijl

M VN
i=0 Zj:o Oi,j

NCC = (4.14)

Burada O ve S aralarindaki bozulmanin hesaplanacagi birbiriyle kiyaslanan
goriintiiler olmak iizere; O orijinal goriintiiyli, S ise stego gorlintliyli temsil

etmektedir. M ve N degerleri ise goriintiilerin boyutlarini temsil etmektedir.

Tablo 4.14.’de 512x512 boyutundaki 24 bit renkli ve 8 bit gri seviyeli standart test
goriintlilerine farkli oranlarda veri gizlenmesi sonucu elde edilen NAE degerleri
verilmektedir. Tablo 4.14. sonuglari incelendiginde biitiin test goriintiilerindeki veri
gizleme islemi sonucunda hesaplanan NAE degerinin en iyi sonug olan sifira yakin

oldugu goriilmektedir.

Tablo 4.14. Onerilen ydntemin kullanilmasi ile elde edilen NAE degerleri
Goriintii Bilgileri Veri Miktar1 (%)
10 20 25 50 75 90 100

Lena (24 bit) 0,000067 0,000135 0,000175 0,000337 0,000513 0,000619 0,000690
(8 bit)  0,000219 0,000436 0,000550 0,001098 0,001668 0,002007 0,002248
Baboon (24 bit) 0,000065 0,000129 0,000163 0,000327 0,000496 0,000592 0,000662
(8 bit)  0,000224 0,000445 0,000560 0,001123 0,001682 0,002039 0,002275
Peppers (24 bit) 0,000066 0,000141 0,000171 0,000345 0,000522 0,000626 0,000708
(8 bit)  0,000256 0,000512 0,000640 0,001278 0,001930 0,002327 0,002601
F16 (24 bit) 0,000047 0,000090 0,000116 0,000238 0,000350 0,000430 0,000480
(8 bit)  0,000151 0,000309 0,000389 0,000777 0,001175 0,001420 0,001587




Tablo 4.14. (Devami)
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Gorintii Bilgileri Veri Miktar1 (%)
10 20 25 50 75 90 100

House (24 bit) 0,000050 0,000104 0,000129 0,000261 0,000389 0,000470 0,000528
(8 bit)  0,000182 0,000362 0,000456 0,000913 0,001380 0,001656 0,001854
Lake (24 bit) 0,000066 0,000134 0,000166 0,000338 0,000506 0,000606 0,000683
(8 bit)  0,000227 0,000459 0,000573 0,001147 0,001736 0,002086 0,002335
Tiffany (24 bit) 0,000041 0,000082 0,000105 0,000206 0,000349 0,000455 0,000530
(8 bit)  0,000137 0,000278 0,000348 0,000701 0,001055 0,001274 0,001433

Sekil 4.32. ve 4.33.’de 512x512 boyutundaki 24 bit renkli ve 8 bit gri seviyeli

standart test gortintiileri ile orijinal goriintiileri arasindaki NAE degerlerinin grafiksel

gosterilimi verilmektedir. Onerilen ydntem ile yapilan veri gizleme sonucunda

orijinal gbriinti ile stego gOriintii arasindaki hata degerinin az oldugu
hesaplanmaktadir.
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Sekil 4.32. 512x512 boyutundaki 24 bit renkli standart test goriintiilerin farkli veri miktarina gére NAE degerinin

degisim grafigi
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Sekil 4.33. 512x512 boyutundaki 8 bit gri seviyeli standart test goriintiilerin farkli veri miktarina gére NAE

degerinin degisim grafigi

4.12. Steganaliz Basarim

Steganografi Ortii nesnesi lizerinde az degisim yaparak veriyi gizlerken, gizli verinin
fark edilmemesini amaglar. Fakat her ne kadar ortii nesnesinde az degisim yapilsa da
olusan stego nesnesinin istatiksel 6zelliklerinde degisime neden olunur (Provos ve
Honeyman, 2003). Iste meydana gelen bu degisimleri tespit eden yani stego goriintii
igerisindeki gizli verinin var olup olmadigi ile ugrasan alana steganaliz denir (Ker ve

Pevny, 2014).

Farkli veri gizleme algoritmalari kullanilarak yapilan veri gizlemeleri tespit etmek
i¢in istatistiksel yontemler ile calisan birkag steganaliz araci vardir. Stegdetect, 24 bit
renkli goriintiilerdeki gizli veriyi ortaya c¢ikarmak igin kullanilan bir aractir.
Stegdetect analiz ettigi goriintilerde gizli veri tespit ettiginde, bu verinin

sk

dogrulugunu birden iice kadar (yildiz) isareti ile belirtmektedir (Warkentin ve
ark., 2008; Khalind ve ark., 2013). icerisinde gizli veri tespit ettigi goriintiilerde
“positive”, tespit edemedigi goriintiilerde “negative” mesajlar vermektedir. Ayrica
verdigi “skipped (false positive likely)” mesaji ile goriintiide yanlislik ile gizli veri
buldugunu ifade etmektedir (Khalind ve ark.,, 2013). Stegdetect araci

https://github.com/abeluck/stegdetect web adresinden iicretsiz indirilip kullanilabilir.
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Steganaliz i¢in kullanilan diger bir arag¢ ise StegSpy yazilimidir. Bu yazilim ile
goriintii igerisinde gizli verinin olup olmadig: tespit edilir (Singh ve ark., 2013;
Ntalianis ve Tsapatsoulis, 2016). Stegspy araci “detected” mesaji ile gizli veriyi
buldugunu, “no steg found” mesaji ile gizli veri bulamadigini belirtmektedir. Gizli
veriyi buldugunda ise gizli verinin baslangi¢ adresini vermektedir (Yalman ve ark.,
2014). Stegspy araci http://www.spy-hunter.com web adresinden iicretsiz indirilip

kullanilabilir.

Tablo 4.15.’de gelistirilen yontem ile farkli boyuttaki goriintiilere farkli veri
miktarlart gizlenmesi sonucu elde edilen stego goriintiilerinin Stegdetect ve StegsSpy
steganaliz araclar1 tarafindan test edilmesi sonucunda elde edilen sonuglar
verilmektedir. Stegtedect 64x64 boyutundaki goriintiilerin bir kismi diginda biitiin
goriintiilerde elde edilen sonu¢ “negative” dir. Yani Ortli goriintiilerinde gizli veri
tespit edilememistir. StegSpy ile yapilan testlerde ise goriintiilerin hi¢ birinde gizli
veri varhigr tespit edilememistir. Bu sonuglar gelistirilen yontemin steganaliz
ataklarma karst basarili oldugunu gostermektedir. Bdylece Ortli goriintiisiiniin

iletiminde gizli verinin tigiincii sahislara karsin korunabildigi anlagilmaktadir.

Tablo 4.15. Stegdetect ve Stegspy steganaliz araglar1 sonuglar

Goriintii Gizlenen Gizlenen Bit  Gizlenen Veri Gizlenen Stegdetect Stegspy
Boyutu Veri Orani Sayisi Miktar1 (KB)  Veri Miktari Sonucu Sonucu
(bpp)
32 x 32 12,5 128 0,02 0,13 ) @
32 x 32 25 256 0,03 0,25 @ @
32 x 32 50 512 0,06 0,50 @ @
32 x 32 75 768 0,09 0,75 W @
32 x 32 94 960 0,12 0,94 W @
32 x 32 100 1024 0,13 1,00 W @)
64 x 64 10 448 0,05 0,11 @ ®
64 x 64 20 832 0,10 0,20 S )
64 x 64 25 1024 0,13 0,25 W ®
64 x 64 50 2048 0,25 0,50 @ ®
64 x 64 75 3072 0,38 0,75 @ ®
64 x 64 90 3712 0,45 0,91 @ ®

64 x 64 100 4096 0,50 1,00 @ ®
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Tablo 4.15. (Devami)

Goriintii Gizlenen Gizlenen Bit  Gizlenen Veri Gizlenen Stegdetect Stegspy
Boyutu Veri Orani Sayist Miktar1 (KB)  Veri Miktar1 Sonucu Sonucu
(bpp)
128 x 128 10 1664 0,20 0,10 @ @
128 x 128 20 3328 0,41 0,20 @ @
128 x 128 25 4096 0,50 0,25 @ @
128 x 128 50 8192 1,00 0,50 W ®
128 x 128 75 12288 1,50 0,75 W ®
128 x 128 90 14784 1,80 0,90 0 ®
128 x 128 100 16384 2,00 1,00 W ®
256 x 256 10 6592 0,80 0,10 () ®
256 x 256 20 13120 1,60 0,20 S )
256 x 256 25 16384 2,00 0,25 ) )
256 x 256 50 32768 4,00 0,50 @ ®
256 x 256 75 49152 6,00 0,75 @ ®
256 x 256 90 59008 7,20 0,90 S )
256 x 256 100 65536 8,00 1,00 S )
512 x 512 10 26240 3,20 0,10 W ®
512 x 512 20 52480 6,41 0,20 ) )
512 x 512 25 65536 8,00 0,25 ) )
512 x 512 50 131072 16,00 0,50 W ®
512 x 512 75 196608 24,00 0,75 W ®
512 x 512 90 235968 28,80 0,90 S )
512 x 512 100 262144 32,00 1,00 W @)

W sonucun “negative” oldugunu, @ sonucun “skipped (false positive likely)” oldugunu, ® sonucun “no

steg found” oldugunu belirtmektedir.

4.13. Sonug

Gorilintii igerisine yapilan veri gizleme islemi neticesinde mutlaka goriintiide
degisimler meydana gelmektedir. Bu asamada veri gizleme yontemi ile amaglanan,
degisimlerden dolayr meydana gelen bozulmalarin en alt seviyede olmasi ve bu
bozulmalarm gizli veriyi inceleyen kisiler tarafindan fark edilememesidir. Onerilen
yontemin tam da bu amaglara ulasip ulagmadigi gostermek adina literatiirde veri

gizleme yontemlerinin analizi i¢in en sik kullanilan teknikler ile testler yapilmaistir.
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[k olarak orijinal gériintii ile stego goriintiiniin arasindaki gorsel fark insan gérme
sistemi ile test edilmis ve herhangi bir farkin algilanamadig1r goriilmiistiir. Hatta
gorlntiilerin belli kisimlarinin yakinlastirilmasi ile yapilan gorsel incelemede
piksellerdeki bozulmalar fark edilememektedir. Gorsel farki detaylandirmak igin
goriintlilerin histogram grafikleri elde edilmis ve bu grafikler incelendiginde ¢ok
fazla degisimin veya ani degisimlerin olmadig1 gézlenmistir. Bununla birlikte, bazi
gri seviye degerlerinin tepe degerlerinde ufak degisimler oldugu fark edilmektedir.
Onerilen yontemle yapilan veri gizleme islemi sonucundaki orijinal goriintii
histogram grafigi ile stego goriintiilerin histogram grafikleri birbirine ¢ok yakin

sonuglar vermektedir.

Literatiirde veri gizleme yontemlerinde en sik kullanilan karsilastirma ve basarim
dlciitleri MSE ve PSNR degerleridir. Onerilen ydntem igin 24 bit renkli gériintiilerde
sadece R kanalina veri gizleme yapildiginda PSNR degerinin 52,59 dB — 63,70 dB
araliginda oldugu, 8 bit gri seviyeli goriintiilerde ise 52,55 dB — 63,74 dB araliginda
oldugu hesaplanmistir. Eger iki goriintii arasinda hesaplanan PSNR degeri 30 dB —
50 dB arasinda ise bu deger literatiirdeki goriintii isleme ¢aligmalarinda kabul edilmis
deger olarak ele alinmaktadir (Netravali ve Haskell, 1995; Chang ve ark., 2008;
Coskun ve ark., 2013). Onerilen yontem ile yapilan veri gizleme islemi neticesinde
elde edilen PSNR degerinin kabul edilen degerlerin oldukca iizerinde oldugu
anlasilmaktadir. Ayrica son zamanlarda gelistirilen veri gizleme yoOntemleri ile
yapilan PSNR karsilastirilmasinda da 6nerilen yontemin daha yiiksek PSNR degerine
sahip oldugu goriilmektedir.

Istatiksel hesaplamalara dayali goriintii kalite dlciitleri olan UQI, M—SSIM, CQM,
AD, SC, NCC ve NAE kalite ol¢iitleri kullanilip orijinal goriintii ile stego goriintii
arasindaki yapisal benzerlik test edilmistir. UQI, M—SSIM, SC ve NCC dlgiitleri i¢in
en iyi degerin 1 olmasi, CQM ig¢in en iyi degerin 100 olmasi, AD ve NAE ig¢in ise en
iyi degerin 0 olmasi beklenmektedir. Onerilen yontem ile yapilan veri gizleme islemi
sonucunda hesaplanan degerlerin hepsinde en iyi deger veya en iyi degere yakin
sonuclar ¢ikmistir. Bu sonu¢ Onerilen yontemin Ortii goriintiisii lizerinde ¢ok az

degisim/bozulma yaptigini ispatlamaktadir.
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Gorilintiide meydana getirilen en az degisim ile gizli verinin fark edilmesi en aza
indirgenmistir. Bunu test etmek i¢in ise gelistirilen yontem ile veri gizleme yapilmis
gorlntiilere steganaliz testleri yapilmistir. Stegdetect ve Stegspy araglar1 kullanilarak

yapilan steganaliz ataklarina kars1 6nerilen yontemin bagarili oldugu gézlenmistir.



BOLUM 5. SONUCLAR VE ONERILER

Bilisim teknolojilerinin hizli gelisimi ve yaygin kullanimi ile sayisal veri ve
dokiiman elde edilmesi, arsivlenmesi ve paylasimi her ortamda kolaylikla
yapilabilmektedir. Verilerin gerek arsivlenmesi gerekse paylasimi sirasinda, veriler
yetkisi disinda kisilerin erigimine yani yetkisiz veri elde edilmesi tehlikesine maruz
kalmaktadir. Boylelikle veri gizliligi ihlal edilmis olunur. Bu durumda gerek
kurumsal verilerin, gerek kisisel verilerin korunmasi ve giivenligi olduk¢a 6nem arz
etmektedir. Bu boliimde tez calismasi kapsaminda gelistirilen algoritmanin sonuglar

ve iyilestirilmesi adina oneriler verilmektedir.
5.1. Sonuclar

Bu tez ¢aligmasinin bilime katkisi, bir ortii goriintiisii lizerinde en az degisiklik ile
goriintii kalitesini en iist seviyede tutan ve bdylece gizli verinin fark edilmesini
giiclestiren, blok eslestirme, tarama siras1 se¢ime dayali ve LSB yontemini kullanan
yeni bir veri gizleme algoritmas: tasarlanmasi ve algoritmanin tibbi goriintiiler
lizerine bir uygulama arayiiziiniin gelistirilmesidir. Tez ¢alismasinin sonuglari;

1. 24 bit renkli ve 8 bit gri seviyeli goriintiilerde kullanilabilecek blok eslestirme
ve tarama sirast se¢imli yeni bir LSB tabanli veri gizleme algoritmasi
tasarlanmistir,

2. Gelistirilen veri gizleme algoritmas1 sayesinde ortii goriintiisiinde en az
bozulma/degisim saglanmustir,

3. Literatiirde yapilan veri gizleme yontemlerine kiyasla ortii goriintiisiinde
olusan bozulma seviyesi en aza indirilmis ve stego goriintiide yiiksek kalite
elde edilmistir,

4. Tibbi alanda kullanmak amaciyla Ortii goriintiisiine metin bilgilerine ek,

gorlintii lizerinde yapilan geometrik sekilsel isaretlemeler ve bu sekillere ait
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aciklamalarin gizlenebilmesi i¢in bir uygulama yazilimi gelistirilmistir.
Uygulama yazilimi ile gizlenecek verilerini boyutunun artti§i durumlarda ise
veri sikigtirma yontemi kullanilarak gizlenecek veriler ilk once sikistirilarak
veri boyutu azaltilmaktadir. Veri gizleme isleminin giivenligini arttirmak
adina gizlenecek bilgilere sifreleme yapilabilmektedir. Ayrica yazilim
sayesinde veriler tasarlanan algoritma ile veya klasik LSB yontemi
kullanilarak goriintii igerisine gizlenebilinmistir,
5. Tasarlanan algoritmanin basarimlarina ait asagidaki sonuglara ulagilmistir:

a. Basarimlarinin degerlendirilmesi ig¢in tibbi goriintiilerin yaninda
goriintli isleme caligmalarinda standart olarak kullanilan Lena,
Tiffany, Baboon, F16, Sailboat on Lake (Lake), Peppers ve House test
goriintilileri 24 bit ve 8 bit renk derinliginde 32x32, 64x64, 128x128,
256x256 ve 512x512 boyutunda kullanilmustir. Ik olarak gorsel
analiz edilen gorintiilerde orijinal goriintii ile stego goriintii arasinda
herhangi bir farkin olmadig1 gozle goriilmektedir. Hatta goriintiiler
yakinlastirildiginda bile insan gérme sistemi bu iki goriintii arasindaki
farki  anlayamamaktadir.  Goriintiilerin ~ histogram  sonuglari
incelendiginde histogram grafiklerinde keskin bir degisimin olmadig1
goriilmekte ve sadece en iist seviyelerde ¢ok az degisimin oldugu fark
edilmistir.

b. Gizli veri igin en uygun yerin bulunmasi prensibine dayanan 6nerilen
algoritmanin uygulanmas: sonucu, klasik LSB yoOntemine gore
goriintliniin  piksellerinde ve bitlerinde yapmis oldugu bozulma
oranlari azdir. Bu durum dogrudan literatiirde veri gizleme
uygulamalarinda en ¢ok kullanilan karsilagtirma olciitii olan PSNR
degerini etkilemektedir. 512x512 boyutundaki 24 bit renkli ortii
gorlntiisiine 32 KB kapasitesinde veri gizlenmesi sonucunda elde
edilen stego goriintiiniin PSNR degeri 58,32 dB olarak hesaplanmustir.
Ayni1 boyuttaki 8 bit gri seviyeli goriintiiye 32 KB kapasitesinde veri
gizlendiginde ise PSNR degeri 53,55 dB olarak ol¢iilmiistiir. Klasik
LSB yontemine gore yaklastk 2 dB daha iyi sonug¢ alindig

hesaplanmaktadir.  Literatiirdeki  ¢alismalar ile  karsilastirma
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yapildiginda ise Onerilen algoritmanin daha iyi PSNR degeri verdigi
gorilmiistiir.

c. Istatiksel hesaplamalara dayali olan UQI, M-SSIM, CQM, AD, SC,
NCC ve NAE Kkalite olgiitleri kullanilip orijinal goriintii ile stego
gorlintli arasindaki yapisal benzerlik test edildiginde ise tiim
metriklerde en iyi deger veya en iyi degere yakin sonuglar verdigi
hesaplanmustir.

d. Son olarak gizli verinin {iglincii sahislar tarafindan fark edilmesine
yonelik yapilan steganaliz ataklarina karsin Stegdetect ve Stegspy

araglarina karsida basarili oldugu goriilmiistiir.

5.2. Tartisma ve Oneriler

Literatlir incelendiginde veri gizleme isleminde kullanilan bir¢ok veri gizleme
yontemi vardir. Bu veri gizleme yontemlerinden bazilar1 gizlenecek veri miktarini
arttirmay1 amaglarken bazilar1 da fark edilmemeyi amaglamaktadir. Bu kistaslar ve
tez  calismasinda  tasarlanan  algoritmanin  sunmus  oldugu  katkilar
degerlendirildiginde elbette yapilan ¢alismanin gelistirilmesi ve farkli ¢aligsmalardan
esinlenerek yeni veri gizleme ¢aligmalar1 gelistirilmesi miimkiindiir. Bundan sonra
yapilabilecekler agagidaki gibi listelenebilir:

1. Tez calismasinda veri gizleme islemi i¢in 24 bit renkli goriintiilerde sadece R
renk kanali kullanilmistir. Diger renk kanallarinin kullanimini da kapsayacak
bicimde arastirma genisletilebilir.

2. Yontemin test islemlerinde sadece 24 bit renkli ve 8 bit gri seviyeli
goriintiiler kullanilmugtir. Istenildigi takdirde her tiirlii sayisal goriintiide bu
algoritma uygulanabilir.

3. Onerilen algoritma LSB tabanli olup pikselin sadece en son bitinde degisim
yapmustir. Gizli veri miktarini arttirmak i¢in en son bitten ayr1 en son ikinci
veya Uglincli bitte de veri gizleme islemi yapilabilmesi durumundaki
verimlilik arastirilabilir.

4. Renk degisimlerinin keskin oldugu kenarlarda daha fazla bitte degisim

yapilarak veri miktari artis1 gerceklestirilebilir.
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Literatiirde gizlenecek veriye wuygun veritabanindan Ortii goriintiisii
eslestirilerek yapilan veri gizleme yontemleri mevcuttur. Bu yontemlerde
genelde Oznitelikler ¢ikartilarak yapay zeka algoritmalar1 veya siniflandirma
algoritmalar1 kullanilmaktadir. Bu c¢alismada bulunan benzer bloklarin
bulunmasinda yapay zeka algoritmalar1 veya siniflandirma algoritmalarinin
kullanilabilirligi incelenebilir.

Islemlerin daha hizli yapilabilmesi igin paralel programlama teknikleri
kullanilabilir.

Tez ¢alismasinda sadece goriintiiler kullanilmistir. Buna ek olarak hareketli
goriinti  kaydi olan video kayitlarinda da bu algoritma kullanilip
gelistirilebilir.

Tasarlanan algoritmanin Kullanilmasi igin bir arayiiz gelistirilmistir. Bu
arayiiz sadece masatistii bilgisayarlarda kullanilabilmektedir. Bu arayiiziin her
ortamdan rahatlikla kullanilabilmesi ig¢in web ortamindaki versiyonu
gelistirilebilir.

Gelistirilen arayiiz daha kapsamli hale getirilerek bir sayisal medikal yonetim
sistemi gelistirilebilir. Ayrica hastane bilgi sistemleri igerinde yer alan
goriintii arsivleme ve iletisim sistemlerine gelistirilen yazilim entegre edilip
kullanilabilir.

Veri gizleme islemlerinde geometrik sekilsel isaretlemeler ve metin bilgileri
goriintiilere gizlenmistir. Onerilen ydntem sayisal bigime doniistiiriilecek her

tirlii sayisal verinin, ortii nesnesine gizlenebilmesi igin gelistirilebilir.
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