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OZET

Anahtar kelimeler: Es Diigimler Arasi Aglar, Gergek Zamanli Veri Aktarimi, Ag
Adres Doniistiiriicti Gegisi, Genisletilebilir Mesajlasma ve Durum Protokolii

Internet kullanicilarmin gercek zamanli ortam verilerini paylasma ihtiyaci her gecen
giin artmaktadir. Artan bu ihtiyacin karsilanmasinda, klasik istemci-sunucu mimarisi
pek c¢ok parametreden dolay:r istenilen verimi saglayamamaktadir. Bu nedenle
kullanicilar bulunduklari ag yapilarindan bagimsiz olarak birbirleri ile dogrudan
iletisim kurabilmelidirler. Bu nedenle es diigiimler arasi iletisim i¢in sorun olusturan
durumlarin belirlenmesi ve arastirmacilar tarafindan uygun yontemlerin ortaya
konulmas1 gerekmektedir. Es diigiimler arasi iletisimde karsimiza g¢ikan temel
sorunlarin basinda ag adres doniistiiriicii ve giivenlik duvari gibi 6zel ag olusturan
cihazlarin arkasindaki istemcilere kamusal agdan erisilememesi gelmektedir. Bu
sorunun ¢ozlimiine yonelik literatiirde 6ne siiriilen ¢6ziim Onerilerinin degisik avantaj
ve dezavantajlart bulunmaktadir. Bu ¢6ziim &nerilerinden Interaktif Baglanti
Kurulumu ve Gergek Zamanli Medya Akis Protokolii, gerek internet altyapisindan
bagimsiz oluslari, gerekse de dinamik yapilar igin uygunluklart ile One
cikmaktadirlar. Yapilan ¢alisma ile ag adres doniistiiriicii gegisi i¢in tiim adimlarin
tanimlandigr bir yontem gelistirilerek es diiglimler arasi aglarda coklu ortam
verilerinin iletiminde ugtan uca tam bir model ortaya konulmus ve “Durum Tabanlt
Ag Adres Doniistiiriici Gegisi” olarak isimlendirilmistir. Gelistirilen model ile
Interaktif Baglanti Kurulumu protokoliiniin baglanti1 kurulum siiresi, band genisligi

ve paket kullanimi1 parametreleri iyilestirilmistir.
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A NEW METHOD FOR REAL TIME TRANSPORT OF
MULTIMEDIA DATA IN PEER-TO-PEER NETWORKS

SUMMARY

Keywords: Peer to Peer, RTP, NAT Traversal, XMPP

The usage of peer-to-peer (P2P) networks that provide sharing of real-time
environmental data by internet users is becoming more and more popular. As a
result, it is necessary to identify the problems during P2P communication and to
develop proper solutions. One of the major problems of P2P communication is that it
is not possible to reach the clients behind devices that create private networks like
network address translation (NAT) and firewalls from the public network. Among
the solutions proposed for this problem, Interactivity Connectivity Establishment
(ICE) and Real Time Media Flow Protocol (RTMFP) are the methods most preferred
in the literature. These methods seem more attractive than other NAT traversal
mechanisms since they are independent from internet infrastructure and are also
appropriate for dynamic structures. However, they do have some disadvantages.
With this thesis work, a new state-based end-to-end communication technique (SBN)
for NAT traversal has been designed and realized. The performance of the designed
method was evaluated against three criteria connectivity check delay, connection

packet count and bandwidth and compared to the ICE method.
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BOLUM 1. GIiRiS

1.1. Giris

Son yillarda, mantiksal (overlay) ag teknolojileri dikkat ¢eken arastirma alanlari
arasinda yer almaktadir. Bu teknolojilerin temel amaci, yiiksek boyutlu verilerin
islenmesi, dagitimi, Olgeklendirilmesi gibi maliyetlerin iyilestirilmesine yonelik
¢ozlimler sunmaktir. Mantiksal ag mimarilerilerinden 6zellikle es diigiimler arasi
(Peer to Peer - P2P) bilgisayar aglari, ¢oklu ortam verileri gibi biiylik boyutlara sahip
icerigin iglenmesi ve dagitimina yonelik onemli kazanimlar saglamaktadir. P2P
bilgisayar aglari, iki ya da daha fazla istemci arasinda gorevlerin ve islerin
paylasilmasi temeline dayanan dagitik uygulama mimarileri olarak tanimlanmaktadir
[1]. Mimari acidan geleneksel istemci-sunucu yaklagiminda sunucu, tedarikei
konumunda merkezde yer alirken, istemciler tiiketici konumunda dagitik olarak
yapilandirilmaktadir. P2P bilgisayar aglarinda ise istemcilerin tiimii hem tedarikgi
hem de tiiketici olarak merkezi olmayan mimariye sahiptirler. Bu yaklasim kaynak
paylasimi ve icerik dagitiminda geleneksel istemci-sunucu yaklagimina karst yaygin

ve basarili bir se¢enek olarak dikkat ¢gekmektedir [1, 12].

Istemci-sunucu yaklasimimda merkezde yer alan sunucu, iletilecek bir veriyi istemci
adeti kadar iletmek zorunda oldugu i¢in sistem kaynaklarindan maliyetli ve 6nemli
olan bant genisligini bu baglamda tiiketmektedir. Ozellikle gercek zamanli veri
transferi ihtiyact duyulan uygulamalarda ise kurumsal internet altyapisinin gift tarafli
(upload, download) tiiketilmesi anlamina gelmektedir. Bu durum, kurumsal internet
altyapilart ile yliksek boyutlara sahip gercek zamanli verilerin iletiminin geleneksel
mimariler ile gergeklestirilmesini, gerek bant genisligi maliyeti, gerek sunucu yatirim
maliyetleri, gerekse de servis kalitesi acisindan ¢6ziimlenmesi gereken problemler

olarak ortaya ¢ikarmaktadir.



Karsilikli veri transferi gerektiren P2P bilgisayar aglari, basit dosya paylasimi
uygulamalarinin yaninda, ¢ok kanalli isbirligi uygulamalari, icerik yonetimi ve
aninda mesajlagma triinleri ile genis bir alanda karsilik bulmustur. Bu tiir mantiksal
aglar i¢in anlik mesajlasma servisleri, web tarayicilarin internet iizerindeki 6nemi
gibidir [2]. Aninda mesajlagma (Instant Messaging — IM), ¢esitli kullanicilar arasinda
farkli cihaz tiirleri ile rahat iletisim saglayabilen IP tabanli bir uygulamadir.
Gliniimiizde, bilgisayar-bilgisayar arasi anlik metinsel mesajlasma yaninda, ses ve

video da eklenebilen formu en ¢ok bilinen seklidir.

Anlik mesajlagsma servisleri 1996 yilinda ortaya ¢ikan “seni artryorum” (I seek you —
ICQ) uygulamasi ile birlikte internet kullanicilart arasinda hizla yayginlasmistir. Bu
teknolojinin popiilaritesi ile ¢ok ge¢cmeden bircok firma, benzer iriinler (AOL,
Yahoo, Live Messenger) gelistirmislerdir. Bu uygulamalarin her biri, gelistiren
sirketler tarafindan isletilen, kendilerine 6zgii bir ag protokoliine bagli oldugu icin
kendi kullanicilar1 disindaki kullanicilar ile iletisim kuramamaktadir. Bu sorun
merkezi olmayan aninda mesajlasma ag1 ve protokoliiniin gelistirilmesi fikrini ortaya
cikarmustir. Onceleri jabber giiniimiizde ise Genisletilebilir Mesajlasma ve Durum
Protokolii (Extensible Messaging and Presence Protocol — XMPP) olarak ifade edilen
standart, 1999 yilindan giiniimiize kadar gelisimini siirdirmeye devam etmistir.
XMPP protokolii ile 6zel sohbet aglarindaki kullanicilar, birbirleri ile servislerinin
izin verdikleri ol¢lide iletisim kurabilme olanagina sahiptirler. Bu durum, kisisel
kullanicilar i¢in anindan mesajlagsma pazarindaki XMPP destekli herhangi bir iiriin
ile kendi listesindeki kullanicilarla iletisim kurabilmesini saglamistir. XMPP,
Internet Engineering Task Force (IETF) tarafindan yayimlanan RFC 3920 ve RFC
3921 ile tanimlanarak gelisimini siirdiirmeye devam etmistir. XMPP, ister iki sunucu,
ister iki istemci arasinda P2P haberlesme olanagi saglayan ve birbirlerine

baglanabilen servisler arasinda federe bir ag olusturmaktadir [3, 43].

P2P ag uygulamalari, istemciler arasinda ugtan uca iletisim kurabilmelerini
gerektirir. Giiniimiizde ise pekcok kullanici internete, giivenlik duvar (firewall) ve
ag adres donistiiriiciilert (Network Address Translators - NATSs) arkasindan

baglanmaktadirlar. Yazilim ve donanim olarak bulunabilen her iki sistemden



giivenlik duvarlarinin temel gorevi altaglardaki veri aktarimini kontrol etmek ve
yetkisiz erisimleri engellemek iken, ag adres donistiiriiciilerinin temel goérevi ise
kamusal IP adresleri tizerinden akan ag trafigini 6zel IP adreslerine dontistiirmektir.
Ag adres doniistiiriiciileri ve glivenlik duvarlarindan kaynaklanan asimetrik doniisiim
ve port yetkilendirmeleri P2P ag uygulamalarinin ugtan uca iletisim kurabilme
yetegine onemli kisitlar getirmektedir [4]. Bu durum P2P ag uygulamalarinin kayzt,
kesif ve aktarim gibi ¢esitli gorevler icin konumlandirilmis randevu sunuculari
kullaniminm1 ortaya c¢ikarmistir.  Giinliimiizde internet erigimindeki kolaylik ve
mobilite, 6zellikle video gibi multimedya icerigin istemciler arasinda paylasimina
yonelik istekleri artirmaktadir. Bu baglamda P2P iletisim temelinde c¢oklu ortam
verilerinin istemciler arasinda paylasim uygulamalarinin ihtiya¢ duydugu altyap1
tyilestirmeleri ve mimari modeller dnemli arastirma alanlar1 olusturmaya devam

edecektir.

1.2. Tezin Amaci

Bu tez ¢alismasi ile P2P bilgisayar aglarinda, ortam verilerinin ger¢cek zamanli iletim
modelinin olusturulmas: amaclanmistir. Gelistirilen modelde, veri transferinin
merkezi bir sunucu lizerinden yapilmasi yerine, iletisimine gececek istemcileri
dogrudan birbirleri ile baglayacak altyap: tasarlanmis ve gerceklenerek gergek
zamanl aktarim protokolleri kosturulmustur. Ortaya konan ¢alisma ile gérsel (video)
ve isitsel (audio) gergek zamanli ortam verilerinin yiiksek kalitede, kurumsal internet
altyapisin1 ¢ok az kullanarak yiiksek hizlarda istemciler arasinda tagimabilmesine

olanak saglayacak altyapinin kurulma siireci iyilestirilmektedir.

Bu tez caligmasi ile ayrica P2P bilgisayar aglarinda karsilasilan NAT ve firewall gibi
0zel ag olusturan cihazlardan kaynaklanan iletisim problemlerinin ¢6ziimii literatiir
ile karsilagtiritlmali olarak ortaya konulmaktadir. Bu sorunun giderilmesi igin RFC
3489 ile tanimlanan STUN (Simple Traversal of User Datagram Protocol Through
Network Address Translators NATS) protokolii, RFC 5766 ile tanimlanan TURN
(Traversal Using Relays around NAT) protokolii, RFC 5245 ile tanimlanan ICE

(Interactive Connectivity Establishment) protokolii, RFC 7016 ile tanimlanan Gergek



Zamanli Medya Akis Protokolii (Real-Time Media Flow Protocol - RTMFP) ve
Gergek Zamanli Mesajlasma Protokolii (Real Time Messaging Protocol - RTMP) ile
literatiirde kullanilan benzer ¢alismalar karsilagtirmali olarak ele alinmaktadir [5, 6,
7, 8, 9]. Baglant1 garantisi, band genisligi kullanimi, aktarilan paket sayisi ve baglanti
gecikmesi gibi parametreler incelenerek gelistirilen yeni yontemin verimliligi ortaya
konulmaktadir. Gelistirilen yontem ile NAT tiplerinden Symmetric NAT olarak
adlandirilan modellerde de gerekli altyapiyr olusturabilecek yaklasim ortaya

konularak P2P bilgisayar ag iletisim problemleri en aza indirgenmektedir.

Gergek zamanli aktarim protokolii (Real-time Transport Protocol — RTP) ortam
verilerinin ugtan uca taginmasin saglayan RFC 3550 ile tanimlanan UDP temelli
iletimin gerceklestirilmesini ortaya koymaktadir [10]. Geleneksel istemci-sunucu
mimarilerinde siklikla kullanilan bu protokol ile video konferans, sesli iletisim, web
tabanli video yaymlari gibi veri aktarim uygulamalar1 gerceklestirilmektedir.
Aktarim katmaninda UDP kullanimi, TCP’ye gore ek bagliklar gerektirmedigi igin
gergek zamanli uygulamalarda tercih edilmektedir [11, 12]. Ancak UDP’nin giivenlik
duvarlarinda engellendigi durumlarda RTP uygulamalar1 kullanilamamaktadir.
Yapilan calisma ile giivenlik duvarlarindan kaynaklanan P2P ag olusturma
sorunlarii giderecek nitelikte miimkiin olan durumlarda aktarim katmaninda UDP,

aksi durumlarda TCP kullanimi1 adaptif olarak ger¢eklenmistir.

Gergek zamanli veri aktarim uygulamalarinda UDP, TCP, RTP, RTMFP ve RTSP
gibi protokoller kullanilmaktadir. Bu protokollerin yapilar1 geregi NAT ve giivenlik
duvari gibi 6zel ag olusturan yapilar arkasindaki diigiimler i¢in baglanti ve verimlilik
sorunlar1 ortaya ¢ikmaktadir. NAT gecis yontemi olarak belirlenen teknige uygun
aktarrm ve uygulama katmanmi protokoliiniin belirlenmesi bu noktada Onem
kazanmaktadir. Bu calisma ile gerek NAT gecis islevinin, baglant1 garantisi, band
genisligi kullanimi, diisiik baglanti kurulum zamani, paket sayisi gibi parametrelerin
verimliligi gerekse bu gecis yOntemine uygun aktarim ve uygulama katmani

protokoliiniin kullanim1 saglanmaktadir.



Gergek zamanli ortam verilerinin P2P bilgisayar aglarinda aktarim uygulamalarinin
baska bir arastirma konusu ise ses ve video verilerinin sikistirma/kodlanma
teknikleridir. Bu noktada uygulama katmani protokolleri video verileri igin MPEG
temelli Uluslararas1 Telekominikasyon Birligi (International Telecommunication
Union - ITU-T) standartlarin1 [11, 13, 14, 15] tercih ederken, ses verileri igin ITU-T
standartlarindan G serisi (G711, G721 vb.) kodlamalarla GSM, SILK, speex gibi pek
¢ok standart [16, 17, 18, 44] kullanim alan1 bulmaktadir. Erisilebilen ¢oklu ortam
verisi kodlama teknikleri, ag ve donamim parametreleri dikkate alinarak geri
beslemeli adaptif yaklasimlarla uygulamada kullanilmistir. Kodlama teknikleri,
servis kalitesi parametresini etkileyen 6nemli bir degisken olarak ortaya ¢ikmaktadir

[18].

Isbirlik¢i uygulamalarda P2P iletisim kurmak isteyen istemciler arasinda kayit, kesif
ve durum yonetimi gibi temel koordinasyon islevleri i¢in randevu sunucularinin
kullanilmasi gerekmektedir. Calismanin genel ¢ercevesini olusturan P2P bilgisayar
aglarinda anlik mesajlasma ve ¢oklu ortam verilerinin iletimi gergeklenirken temel
mesajlasma protokolii olarak XMPP kullanilmigtir. P2P iletisim olusturma
adimlarinin randevu sunucusu tizerinden yiiritiilebilmesi i¢in randevu sunucusunun,
gelistirilen NAT gegisi yontemine uyumlulugu noktasinda protokol eklentileri

tanimlanmustir.

Sonug olarak bu tez calismasi ile P2P bilgisayar aglarinda ortam verilerinin ger¢ek
zamanli aktarimi i¢in ucgtan uca tam bir yontem gelistirilmistir. Bilgisayar aglarinin
katmansal yapist dikkate alinarak mimari model tasarlanmigtir. P2P iletisim
saglanmasinda karsilasilan NAT ve giivenlik duvar1 kaynakli engellerin asilabilmesi
i¢in yeni bir verimli NAT ge¢is yontemi gelistirilmis ve yontemin verimliligi ger¢ek
uygulama ortaminda sayisal sonuglarla gdsterilmistir. Gelistirilen NAT gecis
yontemi durum tabanli NAT gegisi (state-based end-to-end communication technique
for NAT traversal — SBN) olarak isimlendirilmistir. Yontemin kullanildig1 uygulama
mimarisi igin aktarim katmani gereksinimleri tanimlanmis ve buna uygun protokol
se¢imi saglanmistir. Uygulamanin koordinasyonu ve yonetimi igin XMPP temelli

biitiinciil bir yap1 ortaya konulmustur.



1.3. Literatiir Taramasi

Literatiirde, P2P bilgisayar aglarinda ortam verilerinin ger¢ek zamanli iletimi
konusunda birgok ¢alisma yapildig1 ve farkli yaklagimlar sunuldugu goriilmektedir.
Ozellikle son yillarda, veri boyutlarindaki artis, bu verilerin geleneksel istemci-
sunucu mimarisi iizerinden ortam verilerinin iletiminde giicliiklere neden olmaktadir.
Yapilan c¢alismalarda P2P veri transferi internet trafiginde giderek arttigi
goriilmektedir. Labovitz ve arkadaslarinin g¢alismalarina gore internet trafiginin
yaklagik %20’sini P2P veri iletisimi olusturmaktadir [19]. Harzog’un yaptigi bir
calismaya gore 2014 yilinda tiim internet trafiginin sadece %25’inin web
verilerinden olusacagi ongoriilmekte [20]. Cisco’ya ait ¢aligmalarda ise 2018 yilina
kadar internet trafiginin yaklagik %50’sinin P2P iletisim uygulamlarindan olusacagi
ifade edilmektedir. internet trafiginin biiyiik bir kismin1 IP {izerinden ses iletimi
(VoIP), Internet TV, dosya paylasimi (File Sharing) gibi P2P iletisim temelli
uygulamalarin tiiketecegi Ongoriilmektedir [21, 22]. Veri boyutunun inanilmaz
derecede artmasina ragmen istenilen bant genisliginin saglanamamasindan dolayi,
P2P bilgisayar aglart altyapr sorunlarinin ve uygulama protokollerinin net olarak

ortaya konulmasi ve problemlerin ele alinmasi1 gereksinimini giindeme getirmektedir.

P2P veri iletisimi acisindan karsilasilan en biiylik problem IPv4 ile tanimlanan IP
adreslerinin yetersizligini gidermek ve ozel ag olusturmak i¢in kullanilan NAT ve
Firewall gibi cihazlarin olusturduklar1 aglarda yer alan istemcilere, kamusal aglardan
erisilememesidir. Bu problemin giderilmesi icin literatiirde bir¢ok g¢alisma ortaya
konulmustur. Rosenberg ve ark., yaptiklar1 c¢alismada istemciler igin o6zel ag
olusturan NAT ve Firewall gibi cihazlarin arkasinda bulunan diiglimlerin NAT
tiplerini ve bu diiglimlere kamusal agdan erisilebilir kilan kamusal IP ve portlarinin
belirlenmesine olanak saglayan STUN protokoliinii tanimlamiglardir [4]. Ancak bu
tanimlamada ortaya konan yaklagim Symmetric NAT tipindeki 6zel aglarda gerekli

iletisim olanagin1 sunamamaktadir.

Mahy ve ark., STUN protokoliinde karsilasilan Symmetric NAT tipindeki &zel

aglardan kaynaklanan problemleri giderebilmek i¢in Traversal Using Relays around



NAT (TURN) protokoliinii tanimlamislardir [5]. Bu protokol, temelde STUN ile ¢ok
biiyiik benzerlikler igerse de ¢ok fazla bant genisligi gerektirmesi, TURN sunucusuna
P2P iletisim siirecinde bagimli kalimmasi, ve ek basliklar gerektirmesi gibi

gerekgelerden otiirii tek basina uygun bir ¢oziim olusturamamustir [23].

STUN ve TURN gibi protokollerde ortaya c¢ikan problemlerin giderilmesi igin
Rosenberg “Interactive Connectivity Establishment” (ICE) protokoliinii RFC
5245’de tanimlamistir [7]. Bu protokoldeki temel yaklasim STUN ve TURN
protokollerinin birlikte kullanilmasiyla tiim NAT tiplerinde P2P iletisim altyapisinin
saglanmasma yoneliktir. Ancak protokoliin temelini olusturan yapilardaki
olumsuzluklar, tim NAT tipleri i¢in iletisim ortaminin saglanmasi disinda devam
etmektedir [24].

Topal ve ark., yaptiklari ¢alismada yeni bir P2P UDP temelli doniistiiriicti mimari
onermislerdir [25, 26]. Ancak bu g¢alismalarinda, getirdigi ilave yiik ile mevcut IP
paket yapisinda yonlendirme Ozelliklerinin mevcut internet altyapist acisindan

dagitik sistemlere uygulanabilirligine deginmemislerdir.

Wang ve ark., ortaya koyduklari arastirmalarinda STUN protokoliiniin performansini
artirmaya yonelik caligmalarda bulunmuslar ve bu g¢alismalarini PS-STUN olarak
isimlendirmislerdir. Ancak istemcilerin rastlantisal Symmetric NAT tiplerinin
arkasinda olmalar1 durumlarda gerekli iyilesmeyi saglayamadiklarii belirtmislerdir
[27]. Zhang ve ark., C-STUN isimli ¢aligmalarinda belirttikleri algoritmada STUN
sunucusunun yaninda bir de siliper digim onermislerdir [28]. Miiller ve ark.,
yaptiklar1 aragtirma ile ICMP mesajlarini taklit eden otonom bir NAT doniistiiriicii
tasarlamiglardir [29]. Ancak ICMP paketlerinin engellendigi Firewall arkasindaki

istemciler agisindan tasarimin sonuglarini ortaya koymamaislardir.

Tseng ve ark., ICE protokoliiniin temelini olusturan STUN ve TURN
protokollerinden kaynaklanan baglant1 kurulum gecikmesini gidermek i¢in Context-
Aware NAT (CAN) protokoliinii onermislerdir [30]. Bu c¢alismada istemciler

tizerinde calisan ajan uygulamalar, diigiimlerin ag bilgilerini toplamakta ve oturum



baslatma protokolii (SIP) sunucusuna bildirmektedir [31]. Iletisim kurmak isteyen
diiglimlerin arayiiz bilgileri daha 6nceden bilindigi i¢in en uygun yolun bulunmasi
icin olusan gecikme dort temel adimda gergeklestirilen kontrol ile ortadan
kaldirilmistir.  Ancak her durumda ag bilgilerinin SIP sunucusuna Onceden
bildirilmesi durumu modelin aslinda tiim kullanicilar i¢in ilave yiikler getirmesi

durumunu ortaya ¢ikarmaktadir.

NAT gegis teknigi olarak STUN, TURN ve bunlarin bir ¢atis1 (framework) olan ICE
protokollerinin yanisira, UDP tabanli veri akisi icin Adobe firmasi1 tarafindan
tasarlanan RTMFP ve TCP tabanli RTMP de 6nemli uygulama alanlar1 bulmaktadir
[32, 33, 34]. RTMFP protokolii, istemciler arasinda miimkiin olan dogrudan
baglantilarin kurulumunu diisiik gecikme siireleri ile saglayabilirken, dogrudan
baglantt kurulumunun miimkiin olmadigi durumlarda TCP tabanli RTMP

protokoliiniin kullanilmasini 6nermektedir.

NAT ve Firewall gibi 6zel ag olusturan cihazlarin arkasinda yer alan istemcileri
dogrudan haberlestirmeye yonelik altyapi c¢aligmalari literatiirde yaygin g¢alisma
alanlarindan olmaya devam etmektedir. Ortaya konulan NAT ge¢is yontemleri ve bu
yontemlerin verimliliginin iyilestirilmesi {izerine ¢alismalar siirdiirilmektedir. Bu
noktada, ICE ve RTMFP yontemleri avantaj ve dezavantajlari ile birlikte ele
alindiginda, baglanti kurulum siiresinin diisiik oldugu, istemciler iizerine ilave yiikler
getirmeyen ve UDP/TCP destekli yeni calismalarin yapilmasi gerekliligi ortaya
cikmaktadir.

Bu tez c¢alismasinda istemciler arsasinda iletisim problemlerinin giderilmesinin
ardindan uygulama aktarim katmani i¢in uygun protokoliin belirlenmesi {izerine
yapilan literatiir calismalar1 sonucunda; gercek zamanli ortam verilerinin taginmast
prensibi 1518inda RTP protokoliiniin bu tiir uygulamalar i¢in kullanilmasina karar
verilmistir [12, 14, 15, 17, 18, 35]. RTP protokolii, IP aglar1 i¢in ger¢ek zamanl veri
aktarim uygulamalarinda sik¢a kullanilan uygulama protokoliidiir [18]. Literatiirde

RTP protokoliine yonelik farkli yaklasimlar iceren calismalara rastlanmaktadir.



Giincel calismalardan elde edilen bulgular dogrultusunda bu ¢aligmanin uygulama

katmani tasarlanmistir.

Costa ve ark., gergek zamanli miiltimedya iletisim destegi i¢in yeni bir P2P mimari
onermislerdir [36]. Olusturduklart mimaride aktarim katmani protokolii olarak SCTP
(Stream Control Transmission Protocol) ‘yi kullanmislardir. Ancak bu ¢alisma ile
NAT ve Firewall gibi ag cihazlar arkasindaki diigiimlerin kamusal agda iletisim
kurmak istemeleri durumunda mevcut internet altyapisi dikkate alindiginda iletisim

kuramayacaklar1 anlasilmaktadir.

Chen ve ark., P2P bilgisayar aglar1 igin canli yaymn yapan adaptif bir istemci
yaklasimi ortaya koymuslardir [37]. Benzer sekilde Oztoprak hazirladign tez
calismasinda ¢ogul ortam iletisim i¢in melez igerik dagitim aglari (CDN) {izerinde

P2P ag mimarisi sunmustur [38].

Segui ve ark., multimedya gruplart i¢gin RTP/RTCP tabanli bir yaklagim ortaya
koymuslardir [39]. Hazirladiklar1 ¢alisma ile RTCP tarafindan saglanan
geribildirimleri kullanarak bir¢ok kaynaktan gelen ortam verilerinin bir alici
tarafindan islenmesi ile bir kaynaktan gelen ortam verisinin bir¢ok alici tarafindan

islenmesi siireglerini senkronize etmislerdir.

Burmeister ve ark., gercek zamanli aktarim kontrol protokolii geri bildirimlerinin
kullanimi i¢in genisletilmis gercek zamanli aktarim protokoliiniin zamanlama
kurullarin1 ve benzetim sonuglarin1 yayinlamiglardir. Bu calismayr hem tek nokta
baglantilar1 (unicast), hem de ¢ok nokta baglantilar1 (multicast) icin ortaya
koymuslardir. Bu ¢aligmada RTCP geribildirim paketlerinin ortalama 5 saniyede bir
iletilmesi gerektigi vurgulanmistir. Ayrica her bir RTP oturumu i¢in kullanilacak
bant genisliginin %5’inin RTCP paketleri i¢in ayrilmasi gerektigi bildirilmektedir
[40]. Pek ¢ok calismada ger¢ek zamanli aktarim kontrol protokolii basarim
analizinde Burmeister ve ark., caligmasi temel referans kaynagi olarak kullanilmigtir
[39, 45, 46].
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Khlifi ve ark., ger¢ek zamanli aktarim protokolii tizerinde ¢oklu ortam akislar1 i¢in
adaptif tikaniklik kontrol mekanizmasi gelistirmisler ve ¢aligmalarina ARTP ismini
vermiglerdir. ARTP ile ger¢ek zamanli aktarim protokoliine iki yeni parametre
eklemisler ve geribildirim raporlarini yorumlamislardir. Calismalarini NS2 benzetim
ortaminda degerlendirerek kayip paket oranin1 ve bant genisligi kullanimin
diistirdiiklerini ifade etmislerdir [41]. Ancak c¢alismalarinda P2P iletisim igin
herhangi bir altyapi sorunu olmadig1 varsayimmi ile hareket ettikleri goriilmektedir.
Veri transferinin gerceklestigi diigiimler igin iletisim ortaminin haritalandigi
varsayimi ile analizlerini sunmusglardir. Caligmalarinin gercek ortamda ne derece

basarili sonuglar verebildigi noktasinda herhangi bir bulguya rastlanilmamustir.

Granda ve ark., sirketlerde e-6grenme platformlarinin senkronizasyonu i¢in bir ag
teknigi gelistirmislerdir [42]. Calismalarinda cografi olarak dagitik yapidaki
sirketlerin hizmet i¢i egitim islevlerini yerine getirebilecekleri bir uygulama
hazirlamiglardir. Uygulama ile sirketlerin ¢oklu yaymm (multicast) altyapilar
olmadigr durumlarda da grup iletisimini, RTP Aktarim (RTP Relay) Sunucular
tizerinden verimli bir sekilde yapabileceklerini ifade etmislerdir. Calismalarinda
geleneksek istemci-sunucu mimarisini kullanan Granda ve ark., bant genisligi ve

islemci kullanimi1 gibi parametrelerle 6nerdikleri ag modelini degerlendirmislerdir.

NAT ve Firewall gibi 6zel ag olusturan cihazlar lizerinden kamusal aga erigmek i¢in
kullanilan STUN, istemcilerin 6zel ag ¢ikislari i¢in bir adet kamusal IP ve port
sunmaktadir. Model lizerinde uygulama protokolii olarak kullanilacak RTP protokolii
ise gercek zamanli veri transferi igin bir port, geri bildirimlerde kullanilmak iizere alt
bileseni olan RTCP protokolii i¢in ise RTP portunun bir fazlas1 olan diger bir porta
ithtiya¢c duymaktadir. Bu durum iki farkli portun 6zel agdan kamusal aga gecis icin
adreslenmesi gereksinimini ortaya koymaktadir. Ortaya konan bu problemin
giderilmesi i¢in tasarlanacak modelde RFC 3550 ile tanimlanip daha sonra RFC 3551
ve RFC 5761 ile son hali ortaya konan RTP veri ve kontrol paketlerinin ¢oklanarak
tek port tizerinden iletim yontemi kullanilmistir [47]. Bu yaklasimla P2P iletisim
altyapisinda 6zel aglardan kaynaklanan problemlerin en aza indirgenebilecegi

ongoriilmektedir.



1"

Sunulan tez calismasi ile ugtan uca tam bir tekil iletisim modeli agisindan NAT ve
Firewall cihazlarmin olusturdugu o6zel aglar1 da dikkate alarak, RTP ve RTCP
protokollerinin bu altyapiya uygun kosturuldugu, konfigiirasyon gerektirmeyen, geri
beslemeli adaptif bir yaklasimla sunulmasi hedeflenmektedir. Bu baglamda
kullanicilacak metodolojiyi P2P bilgisayar aglari i¢in koordine etmek, kimlik
dogrulama, el sikisma, durum yonetimi gibi siiregleri yonetmek icin randevu

sunucusu olarak XMPP protokolii kullanilmistir.

XMPP ve P2P bilgisayar aglarinda c¢oklu ortam verilerinin gercek zamanl
paylasimina yénelik calismalar son yillarda giderek artmaktadir. Ozellikle bu
calismanin temelini olusturan ugtan-uca tam bir model gelistirilmesi noktasinda,
XMPP protokoliintin gelistirilen NAT ge¢isi yontemine uyumlulugu ve altyapi
protokollerinin kosturulmasi i¢in uygun eslesme saglamasi 6nem arz etmektedir.
Calisma kapsaminda gergeklestirilen literatiir taramasinda, son zamanlarda XMPP
protokoliiniin pek ¢ok caligmaya temel teskil ettigi gozlemlenmektedir. Ancak bu
protokoliin sunudugu Onemli avantajlara ragmen P2P bilgisayar aglarina

uyumluluguna yonelik tam bir model olusturabilecek ilave protokole rastlanmamustir.

Pankaj ve ark., calismalarinda is uygulamalarmin teorik temellerini ortaya
koymuslar, uygun is modelleri Onermisler ve bu uygulamalarin P2P iletisim

baglaminda uygun altyapilar sunabilecegini vurgulamiglardir [48].

Ragavan ve ark., XMPP protokolii kullanarak g¢esitli endiistriyel uygulamalari
kontrol eden gercek zamanli veri toplama yetenegine sahip bir uygulama
gelistirmislerdir. Bu ¢alismalarinda XMPP protokoliiniin ger¢ek zamanl endiistriyel

is uygulamalari i¢in 6nemli bir altyap1 sunabilecegini ifade etmislerdir [49].

Erlend ve ark., aninda mesajlagsma servisi yaninda XMPP protokoliinii saglik
sektorlinde kullanmak iizere incelemisler ve mobil platformlar icin risk analizlerini

ortaya koymuslardir [50].
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Sun ve ark., kurumsal kullanicilar igin XMPP tabanli Bouncy Castle sifreleme
kiitiiphanesine dayali melez bir sifreleme algoritmasi ortaya koymuslar ve bu

algoritmay1 aninda mesajlasma adimlarina uygulamislardir [51].

Gomes ve ark., caligmalarinda XMPP tabanli icerik yonetim mimarisi ortaya koymus
ve kullanict konum/lokasyon bilgilerinin sunumu i¢in Bilgi/Sorgu (1Q) paketlerine

GPS diigiimii ekleyerek yeni bir model 6nermislerdir [52].

Liibke ve ark., XMPP altyapisinda mobil yazilim gelistiriciler i¢in konum tabanli
grup yonetim hizmeti sunmuglardir. Bu amagla XMPP protokoliine uygun istemci-

sunucu mimarisi ortaya koymuslardir [53].

Khan ve ark., akilli ev otomasyonlar1 igin zigbee tabanli kablosuz algilayici aglardan
elde ettikleri 151k, sicaklik ve termostat gibi sensor bilgilerini XMPP protokolii ile
gercek zamanli, verimli ve gilivenli bir sekilde servis tabanli sistemlere
iletebildiklerini ifade etmislerdir. Burada XMPP protokoliiniin gerek gergek zamanli
veri iletimi gerekse de erisim kontrolii noktasinda bu tiir uygulamalar i¢in uygun bir

platform oldugunu savunmuslardir [54].

Yapilan aragtirmalar gostermektedir ki XMPP, IP tabanh iletisim platformlart i¢in
gelismeye devam edecek ve P2P ag uygulamalarinin gerek altyapr protokolii olarak
kullanim1 gerekse protokol eklentileri ile farkli uygulamalara uyumlulugu anlaminda

onemli kolayliklar saglayacaktir.

Yapilan literatiir aragtirmalari, biitliniiyle ele alindifinda, bu tez ¢alismasinin
odaklandig1 ii¢ temel nokta olan, NAT gecisi, ger¢ek zamanli veri iletimi ve sistemin
koordinasyonunun saglanmasinda kullanilan randevu sunucusu ekseninde asagidaki

¢ikarimlar elde edilmistir.

1. P2P bilgisayar aglar1 i¢in oncelikle 6zel aglardan kamusal aglara ¢ikis igin
kullanilan yapilara kars1 verimli bir NAT geg¢is teknigi belirlenmelidir. Bu

teknik istemcilerin birbirleri ile ger¢ek zamanli ortam verilerinin paylagimi



13

asamasininda istemci-sunucu mimarisi kullanmaktan ziyade miimkiin olan
yapilar i¢in istemci-istemci veri paylasimi saglamalidir. Ayrica kullanilacak
teknik, mevcut IP aglar1 icin ilave yapilandirma ve altyapr degisikligi
gerektirmemelidir. Bu noktada ICE ve RTMFP protokollerinin kullandigi
teknikler, belirli temel bir takim iyilestirmeler yapilarak NAT gecis teknigi
olarak kullanildi. Bu teknikler, yeni bir algortma temelinde ele alindi, yeni bir
yontem Onerildi ve bu yontem bir uygulama modeli iizerinde kullanilarak
degerlendirildi.

2. Ortam verililerinin aktarimi i¢in yapilan degerlendirmelerde RTP protokoli,
gerek yapisindaki esneklik, gerek servis kalitesi agisindan geribesleme
saglayabilmesi, gerekse de NAT gecis tekniklerinin Oncelikle aktarim
katmaninda UDP baglantilar1 tercih etmesinden dolayi, ortaya konan
calismada Oncelikli uygulama katmani protokolii olarak tercih edildi.
Incelenen arastirmalarda goriilmektedir ki RTP/RTCP protokolii UDP temelli
ortam verilirinin dagitiminda istenen servis kalitesi i¢in ilave caligmalara
ihtiyag duymaktadir. Bu calisma ile sunum katmaninda kullanilan ITU-T
standartlarindan ses ve gorliinti kodlama teknikleri elde edilen geri
beslemelerle otomatik belirlenerek servis kalitesinin artirimi saglanda.

3. Son olarak P2P bilgisayar aglarinda kimlik dogrulama, yetkilendirme, el
stkisma, durum yonetimi gibi temel randevu iglevlerini yerine getirecek

sunucu uygulamasi i¢in ilave protokoller gelistirildi.

P2P wveri iletiminin temelini olusturan aninda mesajlasma uygulamalarinda bir
standart olusturmak i¢in gelistirilen XMPP protokolii gerek ticari uygulamalarda
gerekse de literatiirde yogun kullanim alani bulmustur. Bu protokoliin genisletilebilir
olmasi ilave protokollere uyumluluk noktasinda 6nemli bir avantaj saglamaktadir.
Temel hedefi P2P bilgisayar aglarinda koordinasyonu saglamak olan XMPP,
istenilen parametrelerle istemciler arasinda etkin genisleme olanagi sunmaktadir.
Ozellikle XMPP protokoliiniin istemciler arasinda dogrudan veri iletimi gerektiren
ortam verilerinin aktarilmasi i¢in gerekli miizakere siire¢lerini yonetmesi dnemlidir.
XMPP {izerinden oturum bilgilerinin taginmasinin yaninda istemciler arasinda NAT

gecisi saglayabilecek parametrelerin dagitimi gerekmektedir. Bu baglamda XMPP
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ilave protokollerinden jingle-node olarak isimlendirilen NAT gegisi yontemleri igin
oturum bilgilerinin istemciler arasinda el degistirme modeli tanitilmigtir [55]. Bu
protokol eklentisinin alt yapisi ICE protokoliine dayali NAT gegis teknigi i¢in
tasarlanmistir [56]. NAT ge¢is teknigi i¢in kullanilacak ag arayiiz bilgilerinin
tanimlanan paket yapilar1 {izerinden tagimmasmin yaninda, oturum tanimlama
bilgilerinin de kullanildig1 ¢alismada RTP oturumlarinin yaninda ham UDP veri
aktarimi da kullanilabilmektedir. XMPP’de NAT gegis teknigi olarak sadece ICE’1n
tanimlanmasi nedeniyle bu protokol bu ¢alismada ortaya konan yeni algoritmayla

yeniden ele alindu.

Yapilan tez ¢aligmasinin amacina yonelik incelenen literatiir ¢alismalar1 sonucunda

ortaya konan degerlendirmeler 1s181nda tezin organizasyonu asagida sunulmaktadir.

1.4. Tez Diizeni

Tezin ilk bolimiinde, konuya genel bir bakis agisi kazandirmaya yonelik temel
bilgiler verilmis, ¢alismanin amaci sunulmus, literatiirde daha 6nce benzer alanlarda
yapilan c¢aligmalar degerlendirilerek tezin temel dayanaklari ve arastirma alanlari
tanimlanmis, calisma mimarisi olusturulmus ve diger bolimlerin igerigi kisaca

sunulmustur.

Boliim 2'de, P2P bilgisayar aglari modeli gercevesinde, NAT ve Firewall gibi
cihazlardan kaynaklanan problemlerin giderilmesine yonelik ¢6ziim Onerileri
tizerinde durulmustur. NAT cihazlarmin yapisi ele alinarak P2P bilgisayar aglari
acisindan tanimlanmis ¢Ozim Onerileri sunulmustur. Bu boliimde ozellikle tezin
temel arastirma alani olarak belirlenen P2P bilgisayar aglari i¢cin NAT gegcis kavrami

detaylandirilmistir.

Boliim 3'te, gelistirilecek yontemin kullanildigi uygulama icin aktarim ve uygulama
katmani protokolleri tanitilmistir. Oncelikle gergek zamanli aktarim protokolii olan
RTP ele alinmistir. RTP protokoliiniin yapis1 ve P2P bilgisayar aglarina uygun

modeli sunulmustur. Bunlara ek olarak bu boliimde RTP protokoliiniin servis kalitesi
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icin gelistirilen gercek zamanli aktarim kontrol protokolii RTCP tanitilmistir.
Sonrasinda,  Genisletilebilir  Mesajlasma  ve  Durum  Protokolii  olarak
isimlendirilebilen XMPP tanitilmistir. XMPP protokolii ile P2P iletisim kurulmadan
once istemcilerin yapilandirilmasi ve birbirleri ile haberlesebilmeleri saglanmustir.
Bu protokoliin yapilandirilmasi ile sistemin istemciler arasi koordinasyonu saglayan

randevu sunucusu ihtiyaci karsilanmstir.

Boliim 4'te, tezde onerilen P2P bilgisayar aglarinda ger¢ek zamanh veri akis modeli
ortaya konulmustur. Uygulamanin sunulacagir boliim olan Bolim 4’te ayrica bu
model tizerinden ortam verilerinin istemciler arasinda iletiminin gergeklestirildigi
laboratuar ¢alismalar1 ve sonuglar1 sunularak model verimlilik analizi ele alinmistir.
Bu boliim igerisinde uygulama ve uygulamanin {i¢ temel aragtirma alani sunulmustur.
Yapilan tim gelistirmeler literatiirde ortaya konulan diger bir model olan ICE
protokolii iizerinden kiyaslanarak bant genisligi kullanimui, iletisim altyapisi, gecikme

zamani, kullanilan paket sayilar1 gibi parametrelerle degerlendirilmistir.

Boliim 5'te ise tezin sonuglart kapsamli olarak degerlendirilmis ve ileride yapilacak

calismalar i¢in 6nerilerde bulunulmustur.



BOLUM 2. NAT ve NAT GECIiSI

2.1. Giris

Dordiincii nesil internet protokoli (IPv4) adres havuzunun belirli sayida host’u
igerebilen adres smiflarina boliinerek dagitilmasi yaklagimi IPv4 adreslerinin hizlica
tilkenmesine neden olmustur. Daha az sayida host gerektiren aglar i¢in ¢ok daha
biiyiik IP araliklart igeren B ve C sinift IP adresleri dagitilmistir. Kullanilamayan IP
adreslerinin daha verimli dagitimi i¢in Sinifsiz Alanlar-Aras1 Yo6nlendirme (Classless
Inter-Domain Routing — CIDR) olarak adlandirilan yontem tavsiye edilmistir. Bu
yaklasim IPv4 adresleri i¢in goreceli bir genisleme getirse de her gegen giin artan
IPv4 adres talebine kesin bir ¢6ziim tliretememistir. Kalici ¢6ziim i¢in daha genis
adres aralig1 igeren internet protokoliiniin yeni siirimii olan IPv6’ya gecis, aygit
yazilimlariin gilincellenmesi, doniistiiriiciilerin verimliligi gibi nedenlerden dolay1
internet omurgasinda tam anlami ile saglanamamistir. Bu sorunun, yeni internet
protokoliine gegilinceye kadar mevcut IPv4 kamusal IP adreslerinin internete
baglanmak isteyen belirli istemciler arasinda ortak kullanilmasi temeline dayanan ag

adres doniistiiriiciileri ile 6telenebilecegi 6nerilmektedir. [57, 58].

Bu bolimde, P2P bilgisayar aglarinda istemciler arasi dogrudan baglanti
kurulabilirligi oniindeki en temel problem olan NAT ve NAT gegisi kavramlar ele
alinmistir. Mevcut NAT gecisi yontemleri sunularak bu yontemlerin avantaj ve

dezavantajlar belirtilmistir.
2.2. NAT

Ag adres doniistiiriiciileri (Network Address Translation - NAT), 32 bitlik IPv4 adres

sinirin1 genisletmek ve 6zel ag olusturmak igin Internet Engineering Task Force
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(IETF) tarafindan ortaya konulan bir standarttir. NAT cihazlarmin temel islevi,
internet servis saglayicilart (ISP) tarafindan atanan kamusal IPv4 adresini, bu hizmet
lizerinden internete baglanan yerel aglardaki tiim cihazlar i¢in ortak kullandirilmasi
tizerine olusturulmustur. O hat {izerinden internete baglanan cihazlar kendi aralarinda
internette kullanilmayan 6zel IP adreslerine sahiptirler. NAT, kamusal ag adreslerini
0zel ag adreslerine, 6zel ag adreslerini de kamusal ag adreslerine ¢eviren bir ag

gecididir [59].

NAT aygitlari, ag adresi doniistiirmenin disinda sistem yoneticilerine yerel aglari i¢in
ilave bir giivenlik katman1 sunmaktadir. Internet omurgasinda IPv6’ya gegilse bile
yerel aglarda sagladigi ozellestirilmis yonetim ve tek bir IP adresi iizerinden birden
fazla bilgisayari internete baglama yetenegi NAT’larin kullanimini siirdiirecegini

gostermektedir [60].
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Sekil 2.1. Ag adres doniisiimii (NAT)

Ag adres doniistiriiciilerinin temel mimarisi en basit haliyle Sekil 2.1.°de

goriilmektedir. Sekilde belirtilen islem adimlar ele alindiginda LAN-A’da yer alan
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ve IP adresi 10.33.96.5 olan diigiim, LAN-B’de yer alan ve IP adresi 10.81.13.22
olan diigiime bir IP paketi iletmektedir. Bu asamada gerceklesen islemler sirasi ile

asagidaki gibidir.

Adim-1’de kaynak diigiim iletecegi IP paketi i¢in, hedef adres olarak LAN-B’nin
tekil kamusal adresi olan 198.76.28.4°1 kullanirken, kaynak adres olarak kendi yerel

ozel adresini kullanir.

Adim-2’de iletilen IP paketi, LAN-A iizerinden WAN agimna aktarilirken ag adres
doniistiirticiisii, IP paketinin kaynak adresindeki yerel 6zel IP adresini, kendi tekil

kamusal IP adresi olan 198.76.29.7’ye doniistiiriir.

Adim-3 ve 4’te LAN-B’nin ag adres donistiiriiciisi, WAN agindan aldigi IP
paketini, yerel ag tiizerinden haritaladigi hedef diigiimiin &6zel IP adresi olan
10.81.13.22’ye doniistiiriir.

Sekil 2.1°de belirtilen temel ag adres doniistiirme islevinin disinda NAT cihazlari,
iletisime gegecek iki servis arasinda port doniisiimii yapmaktadir. NAT aygitlarinin
bu islevi, Ag Adres Port Dontisiimii (Network Address Port Translation — NAPT)
olarak isimlendirilmektedir. Ag adres port doniisiim islemlerinin sunuldugu mimari

Sekil 2.2.”de goriilmektedir.
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Sekil 2.2. Ag adres port doniisiimii (NAPT)
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Sekil 2.2.’de sunulan modelde, yerel ag adresi 10.0.0.10 olarak goriilen istemcinin,
kamusal ag adresi 138.76.29.7 olan ve 80 portundan hizmet veren bir web sunucusu
ile haberlesmesi kurgulanmistir. Yerel agdaki IP paketinin kaynak IP ve port
degerleri yerel ag igerisinde gegerli olan 6zel IP ve port bilgilerinden olugsmaktadir.
Hedef adrese gonderilen IP paketi, WAN’a iletilmeden, kaynak IP degeri, o ug i¢in
ISP tarafindan tahsis edilen tekil kamusal IP adresine doniistiiriiliirken, yerel port
bilgisi ise WAN c¢ikisinda bos olan ve 16 bit genisligindeki bir port numarasi ile
eslenir. Port numara araliginda yer alan 0-4096 arasi1 degerler daha 6nceden bilinen

servisler i¢in tahsis edildigi i¢in doniisiim islemlerinde kullanilmazlar.

2.3. NAT Davranislan

UDP temelli uygulamalar arasinda ag adres/port doniisiim yontemleri ve geri doniis
yeteneklerine gore NAT davranislar1 4 grup altinda tanimlanmustir [4, 5, 23, 30, 65].
NAT gegisi c¢alismalart igin bu davraniglarin bilinmesi, karsilasilan sorunlarin

nedenleri ve ¢éziim yontemleri agisindan 6nemlidir.

2.3.1. Tam koni (Full Cone — FC)

Bu tip ag adres doniistiiriictiler, tiim istekler i¢cin 6zel IP adres ve portlar ile aym
kamusal I[P adres ve portlar1 eslestirirler. Eslestirilen bu kamusal IP adresler ve
portlar {izerinden yerel kullanicilara erismek miimkiindiir (Sekil 2.3.) [4, 5, 23, 30,
65].
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2.3.2. Adres kisitlamah koni (Restricted Cone — RC)

Tiim istekleri full cone NAT gibi eslestirir. Ancak sadece erigim saglanan kamusal IP
adresi iizerindeki herhangi bir port ile baglantinin kuruldugu yerel agdaki 6zel IP
adresine erisim saglanabilir. Farkli kamusal IP adreslerinden gelen istekler doniisiim

islemine tabi tutulmamaktadir (Sekil 2.4.) [4, 5, 23, 30, 65].
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Sekil 2.4. RC NAT mimarisi

2.3.3. Port kisitlamali koni (Port Restricted Cone — PRC)

Eslestirme restricted cone NAT gibidir. Ancak sadece haritalanan kamusal IP adresi
ve port lizerinden, yereldeki 6zel IP adresine erisim saglanabilir. Erisilmek istenen
kamusal IP adresi ve port donilisim yapilan kamusal IP adresi ve porttan farkl

oldugunda gelen istekler haritalanmamaktadir (Sekil 2.5.) [4, 5, 23, 30, 65].

Genel anlamda koni NAT davranisina sahip tiim NAT tipleri, haritaladiklar1 IP ve
port ciftleri lizerinden iletisim kurabilme olanig1 sunmaktadir. Bu 6zellikleri ile koni
NAT’lar, NAT gegisi yontemleri agisindan arkasinda yer alan diigiimler ile dogrudan

baglanti kurulabilir NAT lar olarak tanimlanabilir.
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Sekil 2.5. PRC NAT mimarisi

2.3.4.Simetrik (Symmetric — SYM)

Bu tip NAT’lar herbir iletigsim i¢in farkli port doniistimii gerceklestirirler. Ayn1 yerel
0zel TP ve port iizerinden farkli bir kamusal istek iiretildiginde rastlantisal yada
artirimsal olarak belirlenen yeni bir port ile haritalanirlar. Sadece isteklerin alindig1

kamusal IP adres ve port tarafindan paket gonderilebilir (Sekil 2.6.) [4, 5, 23, 30, 65].

10.0.0.10:port_x/S1:Hport1 I xyztport_a/S1:Hport1

10.00.10;porty/S1Hport1 | xyztport_b/S1Hport!

|
% xyztport_a/S1:Hport1

* xyztport_a/S1:Hport2
|
« .‘/\

|

Internet

10.0.0.10

% xyztport_b/S2:Hport1 82

Sekil 2.6. SYM NAT mimarisi

Tanimlanan ilk i¢ NAT davranigi, koni-tip NAT olarak isimlendirilir [5, 65]. Bu
davranig tipine sahip NAT’larda, ag adres/port doniisiimiine ugrayan yerel 6zel
IP:port ile kamusal IP:port eslesmesi ilizerinden, NAT yonlendirme tablosundaki

eslesme kaydi silininceye kadar iletisim devam etmektedir. Symmetric NAT da ise
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herbir baglant1 i¢in yeni bir port ile kamusal IP:port eslestirmesi rastlantisal yada

artirimsal olarak yeni bir kayit olarak tanimlanmaktadir.

Ag adres doniistiiriiciilerin, gerek tekil kamusal IP adreslerinin, yerel aglardaki pek
¢cok diiglim tarafindan ortak kullanilabilirligini saglamasi, gerekse de sistem
yoneticilerinin kontrolliinii kolaylastiran ve ilave bir giivenlik katmani sunan 6zel ag
olusturmasi gibi avantajlarinin yaninda, internetin ugtan-uca modeline uygun
olmamasi, tim yerel — kamusal baglantilarin tek bir cihazin esleme listesine mahkum
olmasi, IP katmanindaki gilivenlik politikalarint bozmas1 gibi dez avantajlar
bulunmaktadir [61]. Bu dezavantajlardan en dikkat ¢ekici olani ise P2P iletisim
kurmak isteyen istemcilerin birbirleri ile dogrudan haberlesme olanag
bulamamasidir. SIP ve H323 gibi IP tabanli ses iletimi uygulamalari i¢in &zel
yapilandirmalar bazi NAT aygitlart tlizerinde tanimlanmis olsa dahi bu durum tiim
internet altyapisinda kullanilan aygitlar1 kapsamamakta ve yeni uygulamalar icin
genel bir ¢oziim olusturmamaktadir. P2P iletisimde ag adres doniistiiriiciilerden
kaynaklanan sorunlarin ¢oziimii i¢in gelistirilen yaklagimlar literatiirde NAT gecisi

(NAT traversal) olarak isimlendirilmektedir.

2.4. NAT Gegisi

Ag adres dontstiiriiciileri, temelde istemci/sunucu mimarileri i¢in tasarlanmistir.
Ancak son yillarda hizla gelisen P2P dosya paylasimi (BitTorrent vb.), IP tabanl
sesli goriisme ve aninda mesajlasma (Skype, GTalk vb.), online oyun, video yayini
gibi uygulamalarin hizli gelisimi, P2P iletisimde NAT gegisi sorununun
¢ozlimlenmesi gereken temel arastirma alanlarindan olmasina neden olmustur [62].
P2P iletisimde NAT geg¢isi sorununun ¢oziimii igin gelistirilen yaklasimlar belirli ana

bagliklar altinda toplanabilir [65].

2.4.1. Manuel port yonlendirme

Iletisim kurulmak istenilen kullanicinin yerel 6zel IP adresi, NAT iizerinden uygun

port numarasiyla eslenerek kamusal agdan erisim saglanabilir [63]. Bu yontemde
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0zel adreslere erisim i¢in manual yapilandirmaya gereksinim duyulmaktadir. Bu
nedenle dagitik istemciler arasi ag uygulamalari i¢in uygulanabilir bir yontem
degildir. Genellikle NAT arkasindaki sunucularin kamusal agdan erisilebilir
olmalarini saglamak igin sistem yoneticileri tarafindan kullanilirlar. Manuel port

yonlendirmenin grafiksel sunumu Sekil 2.7.’de goriilmektedir.
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Sekil 2.7. Manuel port yonlendirme

2.4.2. Uygulama katman gecisi

Uygulama katman gecisi (Application-Level Gateway — ALG), P2P bilgisayar
aglarinda istemciler arasi vekil sunucu olarak kullanilmaktadir. Yerel ag igerisinde
bazen askerden armdirilmig bolgede (DeMilitarized Zone — DMZ) yada 6zel
protokollere izin verilerek konumlandirilan ALG sunuculari, istemciler arasinda
oturum tanimlama protokoliinii (Session Description Protocol — SDP) yonetirler.
Iletisim kuran diigiimler arasindaki ortam verilerinden hangi diigiimler arasinda
iletisim kurulacagimin belirlenmesi gerekmektedir [64]. Bu yontem, tim NAT
cesitlerinde medya vekil sunucusuna ihtiya¢ duymasi, sadece bellirli 6zel
uygulamalar1 desteklemesi [24] ve gercek zamanl iletisim i¢in ilave baghklar ve
giivenlik ihlalleri olusturmasindan dolayr dagitik uygulamalarda kullanim olanagi

bulmamuistir [64].

Uygulama katam geg¢is yotemi 6rnegi Sekil 2.8.’de goriilmektedir.
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Sekil 2.8. ALG mimarisi

2.4.3. Sanal o6zel ag

P2P iletisim kurulacak diigiimler arasinda tiinel olusturan sanal 6zel ag (Virtual
Private Network — VPN) baglantilar1, sunucu tabanli bir yontemdir (Sekil 2.9.).
Gelen istekleri kabul edebilmek igin tiim yerel aglarda tiinel sunucusuna ihtiyag
duyulmasi, yiiksek band genigligi gerektirmesi ve giivenlik gereksinimleri, bu
yontemi P2P ag uygulamalarinda etkisiz kilmistir [11, 61].
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Sekil 2.9. Sanal 6zel ag

2.4.4.Evrensel tak cahstir

Evrensel tak c¢alistir (Universal Plug and Play — UPnP), ¢esitli ag cihazlarin1 P2P
baglamak i¢cin UPnP forumu tarafindan gelistirilmistir. UPnP destegi olan ag cihazi
otomatik olarak 6zel ag adresi ile kamusal ag adresini uygun port ile haritalamakta ve

NAT gecisi saglamaktadir [66, 67]. Son kullanict agisindan yapilandirma



25

gerektirmiyor olmasi 6nemli bir avantaj olmasina karsin pek ¢cok NAT iireticisi
tarafindan standart olarak desteklenmemesi yontemin genel geger bir ¢oziim

olusturmasini engellemistir.
2.4.5.UDP kanal a¢ma teknigi
Literatiirde UDP hole punching olarak isimlendirilen bu teknik, ag adres doniistiiriicii

arkasindaki istemcilerin, randevu sunucular1 yardimiyla, dogrudan P2P temelli UDP

oturum kurmalarin1 saglamaktadir. Bu teknigin calisma adimlart Sekil 2.10.’da

goriilmektedir.
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Sekil 2.10. UDP kanal agma teknigi
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aglarda oldugu varsayilmistir.

Adim1’de P1 ve P2 istemcileri, dogrudan baglanti kuramayacaklari i¢in oncelikle
randevu sunucusu tizerinde UDP oturum acgarlar. Randevu sunucusu, P1 ve P2’nin
NAT arayiiziinden gelen kamusal IP ve port bilgilerini mevcut soket baglantilari

uzerinden elde eder.

Adim2’de randevu sunucusu P2’ile dogrudan baglanti kurmak isteyen P1’e, P2’nin
kamusal IP ve port bilgilerini aktarir. Benzer sekilde P2’ye de P1’in kamusal IP ve
port bilgileri aktarilir. Bu aktarim sonucunda, dogrudan iletisim kurmak isteyen P1

ve P2, birbirlerinin kamusal IP ve port bilgilerini elde etmis olurlar.

Adim3’°de P1, P2 nin kamusal IP ve portu iizerinden UDP oturum kurmay1 denese de
P2’nin son baglant1 noktas1 sunucu ile oldugu icin bu istek basarisiz olur. Benzer
sekilde P2, P1’in kamusal IP ve portu iizerinden UDP oturum kurmayi dener ve
P1’in son baglanti denemesi P2 ile oldugu igin bu girisim basarili olur. Bu asamada
P1 ve P2’nin NAT’lar1 kamusal IP ve port eslestirmelerini birbirlerinin kamusal IP
ve portlariyla giincelleyecektir. Son asamada P1 de P2 ile NAT eslestirmeleri uygun
oldugu i¢in dogrudan UDP iletimi yapabilecektir. Bu adimdan sonra P1 ve P2

arasinda UDP veri aktarimi devam eder [68, 69].

Bu teknik Symmetric NAT tipindeki ag adres doniistiiriiciilerinde uygun port
ciftlerini randevu sunucular lizerinden degistirse de bir sonraki hedefi degisen yeni
istekte kamusal portlar yenilenecegi igin uygun eslestirmeyi yapamaz. Ancak
istemcilerden her ikisi birden Symmetric NAT yada biri Symmetric NAT digeri Port
Restricted NAT tipindeki ag adres doniistiiriiciileri arkasinda olmadigi durumlarda

ilave aktarim sunucusuna gereksinim duymadan uygun eslestirmeyi yapabilmektedir

[5].
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Yontemin sadeligi ve son kullanici i¢in &zel yapilandirma gerektirmemesi 6nemli bir
avantaj iken uygun port eslestirmelerin yapilamadigi durumlarin varolusu bu

yontemin tek basina genel bir ¢6ziim olusturamamasina neden olmaktadir.

2.4.6. Interaktif baglanti kurulumu

Interaktif baglant1 kurulum (Interactive Connectivity Establishment — ICE) protokolii
[7], STUN [5] ve TURN [6] gibi temelde UDP kanal agma teknigini kullanan NAT
gegisi protokolleri igin bir arayiiz olusturmustur. Bu yaklasimda dogrudan baglanti
kurulamayan durumlarda TURN sunuculart kullanilirken, diger durumlarda STUN

sunucusu iizerinden uygun kamusal—6zel IP adresi ve port haritalamasi yapilir.

vapta o
O puty SeND VT ot . . 05 Frwwail

Sekil 2.11. STUN protokolii NAT tipi belirleme algoritmasi

STUN protokolii RFC 3489 ile tanimlanmis ve daha sonra RFC 5389 ile oturum
gecis aract olarak isimlendirilerek son halini almistir. STUN protokoliiniin bu

stirimiinde temel mimaride bir degisiklik olmamasinin yaninda, bir uygulama
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gergevesi  olusturacak sekilde standartlarin  tanimlanmasi, NAT tiplerinin
belirlenmesinde ortaya ¢ikan sorunlarin giderilmesi, kamusal IP port eslesmelerinde
ortaya c¢ikan bazi uyumsuzluklarin giderilmesi ve gilivenlik noktasindaki

tyilestirmeler gibi diizeltmeler ve standartlagtirmalar yapilmistir [70].

STUN protokolii istemcilerin NAT tiplerini belirleyebilmek icin bir algoritma
tanimlamistir. Bu algoritma baglaminda NAT tipleri tanimlanirken istemcinin
baglant1 araylizleri de tanimlanabilmektedir [5]. STUN protokoliiniin NAT tiplerini

belirlemek i¢in tanimladigi algoritma Sekil 2.11.’de goriilmektedir.

Bu algoritmada 6ncelikle istemci, STUN sunucusunun bilinen kamusal IP ve portuna
(standardi UDP 3478) STUN baglant1 istegi (binding request) iiretir. Eger STUN
sunucusundan cevap alinamiyorsa istemcinin UDP protokolii {izerinden iletisim

kurulamayacagina karar verilir [5].

Eger cevap alinabiliyor ise gelen cevap paketi icerisine STUN sunucusu tarafindan
yerlestirilen istek paketinin IP adres ve port kopyalari ile cevap paket basligindaki IP
adres ve port adresleri karsilastirilir. Ilgili veriler aym ise istemcinin NAT arkasinda
olmadig1 belirlenmis olur. Bu asamada istemci, STUN sunucusundan farkli IP ve
port adresi ile NAT iizerinde kendi haritalandig1 kamusal IP ve portuna baglanmasini
ister. Eger bu istegi sonucunda STUN sunucusu kendisinde tanimli ikinci bir IP ve
farkli bir port iizerinden istemciye cevap donebilmis ise istemcinin internete NAT
kullanmadan dogrudan baglantig1 belirlenmis olur. Eger cevap alinamadi ise

istemcinin symmetric UDP firewall kullandig: anlagilir [5].

[lk alinan cevaptan sonra, gelen cevap paketi ile paket igerigindeki kopya IP ve port
bilgileri uyusmuyor ise istemcinin NAT arkasinda oluduguna karar verilir ve bir
onceki adimda yapilan STUN sunucusunun farkli IP ve port iizerinden cevap istegi
tekrarlanir. Farkli IP ve porttan gelen cevap paketi basligindaki IP ve port ile paket
icerigindeki IP ve port ayn1 ise istemcinin full cone NAT arkasinda olduguna karar
verilir. Veriler uyusmuyor ise, STUN sunucusunun farkli IP ve port ilizerinden

istedigi istekte kullandigr IP ve port numarasina ilk adimda oldugu gibi STUN
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baglant1 istegi (binding request) iiretilir. Bu istekten alinan paket basligindaki IP ve
port farkli ise istemcinin symmetric NAT arkasinda oldugu belirlenir. Eger cevap
paketindeki baslik ile icerikteki kopya IP ve port ayni ise bu durumda istemcinin
restricted cone NAT arkasinda m1 yoksa port restricted cone NAT arkasinda m1
olduguna karar verebilmek i¢cin STUN sunucudan sadece yeni bir port kullanarak
cevap donmesi istenir. STUN sunucunun yeni belirledigi port iizerinden cevap
alinmis ise istemcinin restricted cone NAT arkasinda, eger cevap alinamamis ise

istemcinin port restricted cone NAT arkasinda olduguna karar verilir [5, 28].
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Sekil 2.12. STUN, TURN ve ICE
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STUN protokoliiniin yukarida belirtilen NAT tiplerini belirleme algoritmasi
sonucunda, P2P iletisim olusturmak isteyen istemcinin belirlenen arayiiz ve NAT
davranis durumuna gore istemci full cone, restricted cone ve port restricted cone
NAT arkasinda iken dogrudan UDP baglanti kurulabilecegi, symmetric NAT
arkasinda oldugu durumda ise baglantt UDP baglanti kurulamayacagi belirlenmis

olur [27, 28].

STUN protokolii UDP kanal agma tekniginde oldugu gibi itemcilerin dogrudan
baglanti1 kuramadiklari durumlarda islevsiz kalmaktadir. Bu durumda TURN

sunucusu lizerinden medya aktarimi yapilmasi onerilmistir.

Sonug olarak dogrudan baglantinin kurulabildigi durumlar i¢cin STUN, kurulamadig1
durumlar i¢cin RFC 5766 ile tanimlanan TURN protokoliiniin kullanildig1 genel bir
¢Oziim olusturulmaya c¢alisilan ICE protokolii onerilmistir [28, 71]. ICE protokolii,
istemcinin en uygun baglanti yolunu bulabilmesi i¢in tiim ag arayiizlerini, STUN ve
TURN sunucular iizerinden trettigi liyelik ¢iftleri ile istemcide tanimlanan tiyelik
ciftleri iizerinden kontrol etme prensibine dayanmaktadir. Bu durum, yiiksek baglanti
test stiresi ve fazla kontrol paketi kullanmasi gibi dezavantajlar1 ortaya ¢ikarmaktadir
[30]. STUN, TURN ve ICE protokollerinin ¢aligsma mimarileri Sekil 2.12.°de

goriilmektedir.

2.4.7.Gercek zamanh medya akis protokolii

Gergek zamanli medya akis protokolii (RTMFP) [8], ICE’inda temel aldigit STUN
protokolii gibi UDP kanal agma teknigini kullanmaktadir. Sadece UDP tabanlh
dogrudan baglantilar1 destekleyen protokol, diisiik gecikme siiresi, tikaniklik
kontrolii, media dagitim sunucusuna ihtiya¢ duymadan P2P veri dagitimi ve veri
onceliklendirmesi gibi temel sorunlar iizerine odaklanmistir [33, 72]. NAT gegisi
yontemi olarak istemci UDP arayiiz verilerini iletim ve yonlendirme islevi goren

randevu sunuculari {izerinden degistirerek UDP kanal agmay1 dener [72].



31

RTMFP protokolii dogrudan baglanti kurulamayan ve UDP paketlerinin engellendigi
NAT arkasindaki kullanicilar i¢in P2P iletisimi desteklemez [72]. Bu durumda, TCP
tabanli ger¢ek zamanli mesajlasma protokoliiniin  (RTMP) kullanilmasi
onerilmektedir [96]. Ancak RTMP, istemci-sunucu mimarisine dayanan, TCP
tabanl, yiiksek band genisligi gerektiren yapisi ile P2P iletisim gerektiren gercek

zamanli uygulamalar agisindan verimsizlik olusturmaktadir [34].

RTMEFP protokolii NAT gecisi yontemi olarak istemciler arasinda, iletim
sunucusundaki UDP oturumlarindan, endpoint discriminator (EPD) verilerini
birbirleri arasinda aktardiktan sonra UDP kanal agcma teknigine uygun siiregleri
gerceklestirmektedir. EPD verileri EPD-tip ve EPD-veri alanlarindan olusmaktadir.
EPD tip alani, haberlesmenin istemci-sunucu veya istemci-istemci arasinda
kuruldugunu belirlemek icin kullanilirken, EPD-veri alani ise, istemci-sunucu
durumunda iletim sunucusunun URL adresi, istemci-istemci durumunda ise es

kimligi degerlerini igerir [73].
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Sekil 2.13. RTMFP oturum baslatma ve NAT gegisi

Protokoliin oturum baslatma ve NAT gecisi algoritmast Sekil 2.13.’te goriilmektedir.

Kaynak ve Hedef istemcilerin Iletim sunucusunda kamusal NAT arayiizlerini
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tanimlayan oturumlar1 kaydedilmistir. Iletim sunucusu Kaynak istemcinin NAT
arayiizlerini iceren IHello paketini FIHello paketi olarak Hedef istemciye iletir. Ayn
zamanda Kaynak istemciye, NAT2 nin kamusal adreslerini igeren iletim paketini
yeniden yonlendirir. Hedef FIHello paketine cevap olarak NAT1’in kamusal adresine
RHello paketini iletir. Bu noktada eger iletim sunucusundan 6nce RHello paketi
gitmis ise NAT1 bu paketi engelleyecektir. Bu durum yeniden yonlendirmeden sonra
olusmus ise RHello paketi Kaynak istemciye ulasacaktir. Bu asamada olusan port
aktarimindan dolayr Kaynak istemcinin NAT2’yi hedef alan IHello paketi Hedef
istemciye ulasacaktir. Devam eden siiregte Kaynak ile Hedef istemciler arasinda rutin

giivenlik stiregleri tamamlanir ve dogrudan UDP veri akist baglatilir [8].

2.5. Sonug¢

P2P uygulamalar1 agisindan istemciler arasi dogrudan baglantt kurulumu bu tiir
uygulamalarin en Onemli gereksinimlerindendir. Ancak NAT arkasindaki
kullanicilarin birbirleri ile dogrudan baglanti kurabilmesi, kamusal-6zel ag geg¢isi
yapilamadiglr i¢in miimkiin olamamaktadir. Bu bdliimde oncelikle NAT ve
davraniglar1 ifade edildikten sonra NAT ge¢isi sorununun giderilmesine yonelik
gelistirilen yontemler ele alinmistir. Tanimlanan yontemlerden pek ¢ogu ilave
yapilandirmalar gerektirmesinden 6tiirii P2P uygulamalar i¢in uygun yontem olarak
goriilmemektedir. Bu yontemlerden dagitik mimarilere uygunlugu ve tiim NAT
davraniglar1 igin baglanilabilirlik garantisi sunan ICE, uygulama gelistiriciler ve
arastirmacilar agisindan en ¢ok kabul gbéren yontem olarak dikkat cekmektedir.
Ancak ICE yontemi, uzun baglanti kurulum stiresi ile yiiksek paket ve band genisligi
kullanim1 gibi servis kalitesini etkileyen dnemli dezavantajlara sahiptir. NAT gecisi
igin gelistirilen bir bagka yontem olan RTMFP ise koni tip NAT’lar i¢in baglanti
kurulum verimliligi ile Onemli iyilestirmeler ortaya koysa da simetrik NAT
davranigina  sahip NAT’larda baglanti saglayamamasi Onemli dezavantaj
olusturmaktadir. Bu tez calismasinda gelistirilen yontem i¢in kullanilan teorik
altyapinin ~ bilinmesi ve mevcut yoOntemlerin tanimlanmasi  ¢aligmanin

degerlendirilebilmesi agisindan 6nemlidir.



BOLUM 3. GERCEK ZAMANLI AKTARIM

3.1. Giris

P2P ag uygulamalarinda, ger¢ek zamanli verilerin taginmasi i¢in aktarim katmani
protokollerinin bilinmesi ve bu protokollere uygun iletim kanallarinin olusturulmasi
gerekmektedir. Ag uygulamalarinda aktarim katmani protokolleri, uygulama katmani
protokolleri ile uyumlu olmalidir. Bu protokoller, mimari agidan farkli katmanlarda
tanimlanmis olsalar da ag uygulamalari agisindan belirli gereksinimlerin birlikte
saglanmasini gerektirir. Bu boliimde oncelikle P2P ag uygulamalar i¢in diigiimler
arast veri aktariminda kullanilan protokoller ele alinmistir. Aktarim katmani
protokollerin ~ bilinmesi, gelistirilecek NAT ge¢isi  yontemini  dogrudan
ilgilendirmektedir. Ayrica bu boliimde, gelistirilen NAT gegisi yonteminin ve gergek
zamanli aktarim protokoliiniin gereksinimlerini saglayan, diiglimlerin randevulagmasi
ve el sikismasi gibi siireglerin yonetildigi uygulama katmani protokolii olarak
kullanilan XMPP tanimlanmigtir. XMPP, gelistirilen yeni NAT ge¢isi yonteminde
kullanilan oturum tanimlama parametrelerinin dagitiminda ve uygulamanin istemci-

sunucu haberlesmesinde kullanilmistir.
3.2. Aktarim Katmani

Ag uygulamalarinda veri aktarim siireci, biitin bir modelin katmanlarindan birisi
olmasmin yaninda tiim mimarinin kalbi olarak tanimlanabilir. Aktarim katmani,
kaynak diiglimden ¢ikan bir paketi, hedefe ulasincaya kadar giivenilir ve etkin olarak
tagimalidir. Genel konsept olarak aktarim, uygulamalar arasinda ugtan-uca, baglanti
saglanmasi olarak tanimlanabilir. IP aglari i¢in aktarim katmaninda kullanilan iki

protokol TCP ve UDP’dir [16, 17]. Bu protokoller baglantili ve baglantisiz oluslari
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ile gerek yapilar1 gerekse de islevsellikleri bakimindan farkli kullanim alanlar

bulmaktadir.

Gergek zamanli uygulamalarda aktarim protokolleri IP protokolii ile baglantili olarak
taginan verinin iletimini kontrol etmek icin kullanilir. Ger¢gek zamanli multimedia
icerigin taginmasinda kullanilan 3 temel uygulama katmani protokolii UDP, TCP ve
UDP temelli RTP’dir [16, 17]. Bu boliimde aktarim katmaninda kullanilan bu
protokoller detaylandirilacak ve yapilan ¢alismanin bu katmandaki metodolojisi

sunulacaktir.

3.2.1. Aktarim denetim protokolii

TCP / IP protokol kiimesi, Aktarim Denetim Protokolii (Transmission Control
Protocol — TCP) ve Kullanic1 Veriblogu Protokolii (User Datagram Protocol — UDP)
olarak isimlendirilen iki aktarim katmani protokoliine sahiptir. Giiniimiiz internet
trafiginin yaklagik %75’ web (HTTP), e-posta, dosya transferi, anlik mesajlagsma,
online oyun ve bazi video akis uygulamalari (6rnegin, YouTube) TCP tabanl
uygulamalardir. Internet trafiginin kalan %25°lik kismi ise Alanadi Isim Sunucusu
(Domain Name Server — DNS) ve ger¢ek zamanli multimedia uygulamalar1 gibi

UDP tabanli uygulamalara aittir.

TCP protokolii, baglanti1 yonelimli, noktadan noktaya giivenilir bir aktarim
protokoliidiir. Baglant1 yonelimli, bir aktarim oturumu baslamadan 6nce ii¢ yonlii el
stkigma yoluyla gonderici ve alic1 arasinda bir baglanti kurmak anlamina gelir. TCP
basliginda, SYN ve ACK bayrak bitleri ilk baglant1 kurulumunda kullanilir. Her TCP
baslig1 16-bit kaynak port numarasi, 16-bit hedef port numarasi, 32-bit sira numarasi,
32-bit alind1 numarasi, 4-bit TCP baslik uzunlugu, FIN, SYN, RST, PSH, ACK,
URG olarak isimlendirilen bayrak bitleri, 16-bit toplamsal hata denetimi, 16-bit acil
isaretgisi ve segenek alanlarindan olusmaktadir. Asgari TCP basligi1 20 byte (segenek

alan1 kullanilmadiginda) ‘dur.
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Sira numaras1 ve onay numarasi, gonderim akisinda, gonderilen paket konumunu
tanimlamak ve (ACK bayrag: ile) ilgili paketlerin alinmasini kabul etmek i¢in
kullanilir. Kayip paketler i¢in yeniden iletim bildirim mekanizmasi TCP paketlerinin
giivenilir iletimi i¢in anahtardir. 16-bit pencere boyutu, akis kontrolii (hizli veya
yavas gonderme) lizerinden gonderme ve alma islemlerini garanti eder. Tikaniklik
kontrol mekanizmasi, agda tikaniklik olasiligini gosterir bir kayip paket oldugunda,
gonderim bit hizin1 azaltarak ag tikanikligini onleyecektir. TCP tikaniklik

mekanizmasi internetin saglikli ¢alismasi igin gok dnemlidir.

0-15 16-31

16 bit kaynak port 16 bit hedef port

32 bit sira numarasi

32 bit onay numarasi

Baslik B | @y ) .
Uzunlugu Sakli % % 29 é 2 16 bit pencere boyu
16 bit checksum 16 bit acil gosterici

Secenekler (gerekiyorsa)

Sekil 3.1. TCP paket baslig:

TCP, giivenilir ve tikaniklik kontrollii bir aktarim saglar. Fakat gercek zamanl
iletisim uygulamalarinda aktarim katmaninda TCP kullanimi ug¢ diigiimler, erisim
baglantilar1 ve ag kabugunda cesitli sorunlara yol agmaktadir. isletim sistemleri genel
olarak yeni bir TCP baglantis1 kabul etmek i¢in azami diizeyde kisitlamalar getirir.
Ornegin eslerden biri ¢ok sayida TCP baglant istegi aldiginda diger TCP istekleri
icin yamit veremeyebilir. Yada ayni istemci ilizerinde ¢alisan web tarayicilar gibi
diger ag uygulamalar1 6nemli Slgiide baglanti kayiplariyla karsilagabilir. Ozellikle ev
kullanicilart gibi erisim yonlendiricileri ortak ve genellikle sinirli kapasitede kaynaga
sahip yerel ag ortamlarinda bir kullanict TCP baglantis1 tizerinden multimedya
iletisim yapiyorken ayni yerel ag icerisindeki farkli kullanicilar kotii ag baglantisi ile
karsilagirlar [74]. Yine NAT arkasindaki kullanicilarin P2P iletisim kanali kurulmasi
noktasinda NAT’larin TCP NAT gecisi verimlilikleri oldukga kotiidiir. Bu durum

neredeyse tiim veri iletimini P2P olmaktan ¢ikarip medya sunucusu {iizerinden
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yirlitilmesi sonucunu ortaya c¢ikarmaktadir [23-30]. Tim bu nedenlerle son
zamanlarda multimedia igerigin TCP yerine UDP kullanilarak taginmasi egilimi

ortaya ¢cikmistir [74].

Yukaridaki ozellikleri nedeniyle TCP, agilikli olarak e-posta, ftp ve web
uygulamalari gibi gecikme duyarsiz, yiiksek giivenilirlik gerektiren uygulamalar igin
kullanilir. Alind1 onayi, yeniden iletim, tikamiklik kontrolii gibi 6zellikler gercek
zamanli multimedia uygulamalar1 i¢in uygun degildir. Bu durum ger¢ek zamanh
multimedia uygulamalart icin UDP protokoliinii, 6ncelikli tercih edilmesi gereken

secenek haline getirmistir [16, 17].

3.2.2. Kullanici veriblogu protokolii

UDP, TCP ile karsilastirildiginda yapist ve fonksiyonlart oldukga basit bir
protokoldiir [74]. Sekil 3.2°de goriildiigii gibi kaynak port numarast igin 16 bit, hedef
port numarasi i¢in 16 bit, paket uzunlugu icin 16 bit ve geri kalan 16 bit ise hata
tespiti saglamak i¢in ayrilmistir. TCP’de mevcut olan baglant1 kurulum asamasi, akis

kontrolii, tikaniklik kontrolii ve yeniden iletim mekanizmalart UDP’de yoktur.

UDP, baglantisiz ve yeniden iletim mekanizmasi olmadigi i¢in TCP’ye gore veri
transferi daha hizlidir. Ayrica sira numarast ve onay mekanizmasi UDP paket
yapisinda tanimlanmadigindan, aktarilan paketlerin dogru siras1 ve bir paketin alinip
alinmadigi bilinmemektedir. Bu durum UDP ile aktarimi, hizli ama giivenilmez kilar.
UDP’nin paket kaybi, ger¢ek zamanli multimedia icerigin aktarildigir uygulamalarda
bir 6lgiide tolere edilebilir. UDP ayrica noktadan noktaya ve ¢ok noktaya yayin

uygulamalari i¢in uygundur.

Soket noktasinda UDP paketleri kendi hedef soketi lizerinden hedef’e gonderilir.
lletilen verinin hedefe ulasip ulasmadig1 agin o anki durumuna baghdir. Ayrica IP
aglarinin dogas1 geregi, bazi paketler ¢ogaltilmis olabilir ve bazi1 paketler de sirasi
bozulmus sekilde gelebilir. Bu durum ger¢ek zamanli multimedia uygulamalari i¢in

iletilen verinin alic1 tarafinda dogru sirayla oynatilmasi ile ¢oziilebilmektedir [21].
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Bu tiir uygulama noktasindaki sorunlar1 ¢éziimlemek i¢in Gergek Zamanli Aktarim
Protokolii (Real-time Transport Protocol - RTP)’niin gelistirilmesi fikri ortaya
cikmustir [16, 17].

0-15 16-31
16 bit kaynak port 16 bit hedef port
16 bit paket uzunlugu 16 bit checksum

Sekil 3.2. UDP paket baslig1

Herseyden dnce UDP, TCP’ye gore ¢cok daha az baglant1 yiikii dogurur. Ancak artan
UDP temelli band genisligi kullanimi, ag ¢okiisiinii onlemek ic¢in kullanilan
tikaniklik kontrolii igermemesi nedeniyle ciddi endiseler ortaya cikarmaktadir.
Ayrica UDP datagramlarinin agda kaybolmasi, iletilememesi, bozulmasi durumlari
ortaya ¢ikabilir. Bu durumda, multimedya sistemlerinin paket kayiplarini nasil tolere
edecegi onem kazanmaktadir. Bu konudaki en basit strateji, gercek zamanl veri
iletimi temelinde kayip paketleri géormezden gelerek gorsel ve isitsel igerigin
kalitesini kullanic1 deneyimini en az etkileyecek diizeyde diisiirmek seklinde ifade
edilebilir. Ancak ¢ok fazla sayida paket kayiplar1 ciddi oranda video oynatma
performans kaybina yol agacaktir. Bu durumda P2P uygulamalar igin ek
karmagikliklar getiren kayip UDP paketlerini yeniden isteme durumlari ortaya

cikacaktir.

3.2.3.Gercek zamanli aktarim protokolii

IP aglarinda Olgeklenebilirlik, hata ve tikaniklik kontrolii gibi ihtiyaglar, gergek
zamanl aktarim protokoliiniin dogmasina yol agmustir [12]. RTP baslangicta 1996
yilinda RFC 1889 [75] ile oOnerilmis ve 2003 yilinda RFC 3550 [76] ile
sadelestirilmistir. RTP, UDP aktarim protokiilii iizerinden ger¢ek zamanli
multimedia veri akigin1 yonetmeyi amaglamaktadir. Protokol tasarimcilariin temel

amact giivenilmez bir aktarim katmami iizerinden saglam ve ger¢ek zamanh
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multimedia taginimi ig¢in bir mekanizma kurmak olmustur. Bu noktada temel felsefe

uygulama katmaninda ¢erceveleme ve ugtan-uca presibidir [12].

Uygulama katmaninda ¢er¢evelemenin savundugu temel nokta, verinin nasil
taginmasi gerektigine yalnizca uygulama karar verebilir. Bdylece eger bir hata olursa
uygulama ne tiir bir yanit verebilecegine, verinin aktarimi ve kabulii noktasinda karar
verebilir. Ornegin, baz1 durumlarda kayip veri goz ardi edilebilirken baz1 durumlarda
ise bu kayip verinin bir kopyasinin yeniden iletimi istenebilir. Dolayisiyla aktarim
protokolii ile uygulamanin ¢ok yakin bir etkilesim halinde olmasi ile bunlar
gerceklestirebilmesi miimkiindiir. Uygulama katmaninda g¢erceveleme ve aktarim
katman1 protokolii olarak UDP kullanarak gerektiginde veri kayiplar1 dikkate
alinmazken gerektiginde yeniden iletim ve ileri hata diizeltme gibi esneklikler elde

edilmektedir.

RTP tarafindan benimsenen diger bir felsefe uctan-uca prensibidir. Bu prensibe gore
ag yolu boyunca varolan sistemler verinin dogru iletimi i¢in sorumluluk almalari
gerekmez. Bu sistemler giivenilir olmayabilir. Veri iletiminin u¢ noktalari, alt
sistemlerin yardimi olmaksizin teslim siirecinin giivenilirligini saglamak i¢in

uygulama tasarimcisi adina dnemli ¢alismalar yapmasini gerektirir.

RTP, UDP aktarim protokolii lizerinden gergek zamanli multimedya veri aktarimini
saglamay1 amaclamaktadir. RTP paketleri, yanlis sirada alictya ulagmis paketler i¢in
sira numarasi saglar. Bununla birlikte zaman damgasi alani ile alic1 tarafindan dogru
sirayla alinan ses ve goriintii paketlerinin dogru pozisyonda oynatilmasina imkan
tanir. Ayrica SSRC ve CSRC gibi diger alanlar ile bir multimedia iletisimde yer alan
ses veya goriintii kaynagimi belirleyebilir. Daha sonra ele alinacak RTCP (RTP
Kontrol Protokolii) ile RTP birlikte calisir ve bir multimedia oturumun hizmet
kalitesini izlemek ve devam eden bir oturumda katilimcilar hakkinda bilgi

toplayabilme olanagi olusur. RTP paket basligi Sekil 3.3.’te goriillmektedir [16].

RTP paket bagliginda yer alan ilk iki bit verSiyon i¢in ayrilmistir. Sonrasinda yer alan

bir bitlik (P) alan1 dolgu anlamindadir ve eger paket sonunda doldurma oktetleri
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(sekizlileri) kullanilmis ise bu alan kuruludur. RTP yiikiiniin alic1 tarafinda yeniden
elde edilmesi siirecinde bu alanin degerine gore veri alaninin hesaplanmasinda
dikkate alinir. Ozellikle sifreli RTP paketlerinin kullanildig1 durumlarda dolgu alani
kullanilir [12, 16, 17].

0-1 [2(3 4-7 8 9-15 16-31

Ver. | P| X CcC M PT 16 bit sira numarast

32 bit zaman damgast

32 bit senkronizasyon kaynak kimligi (SSRC)

32 bit saglayici kaynak kimligi (CSRC)

Ekstra bagliklar (gerekiyorsa)

RTP yiki (payload)
(.-

Sekil 3.3. RTP paket baslig:

Doldurma alani sonrasinda yer alan (X-eXtension) uzanti alani, RTP standart paket
baslig1 ve RTP yiikii arasinda CSRC alan1 sonrasinda ilave baslik uzantilarinin yer
alip almadigimi ifade eder. Ekstra baslik alaninda 16 bitlik ektra baslik kimligi ve
ekstra bashik uzunlugu tanimlanir ve RTP yiikii bu baslik alanlarindan sonra
gelmektedir. Ozellikle multimedia kodeklerin bir kismi bu ekstra RTP baghgina
ihtiya¢ duymaktadir [16, 17].

Uzant1 (X) alan1 sonrasinda yer alan 4 bitlik saglayic1 sayis1 (CC) alani, CSRC
tanimlayict sayisini ifade etmektedir. Bir RTP oturumunda en fazla 16 farkh

saglayici kaynak kimligi (CSRC) desteklenir [12].

Saglayici sayict (CC) alanindan sonra 1 bitlik isaretleyici (M) alan1 yer almaktadir.
Isaretleyici, dzellikle ses ve video kodeklerin sessizlik ve I-Frame (anahtar cerceve)

gibi 6zel paketlerin tanimlanmasinda kurulur [17].
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Isaretleyici bayragindan sonra 7 bitlik yiik tipi (PT) alan1 yer almaktadir. Yiik tipi
alani iletilen multimedia igerigin kullandig1 ses veya goriintii kodek tiplerini ifade
etmektedir. G711 u-law ses kodegi i¢in bu alanin degeri 0 atanmisken, GSM i¢in 3,
G729 igin 19, vb. tanimlanmistir. Benzer sekilde goriintii kodekleri i¢in de 6rnegin
JPEG i¢in 26, H261 i¢in 31 vb. tanimlanmistir. Bu alana istenirse yeni kodekler ilave
edilebilecegi gibi H264 gibi dinamik kodeklerin degisken saat sinyallerini ifade
edebilecek sekilde ozellestirilebilir [21].

RTP yiik tipi alanindan sonra 16 bit uzunlugunda sira numarasi alan1 yer almaktadir.
Sira numarasi alani, RTP paketlerinin iletim sirasin1 ifade etmektedir. Bu alandaki
degerler kullanilarak agda kaybolan/iletilemeyen paketlerin belirlenmesi ve farkli
sirada gelen paketlerin dogru sira ile 6nbelleklenmesi saglanmaktadir. Gonderici aga
biraktigr her RTP paketi i¢in sira numarasini bir artirir. En biiyiik sira numarasina
ulasan paketten (65535) sonra iletilecek yeni RTP paketi tekrar sifirdan baglatilarak
iletilir. Sira numaralarinin sifirdan baglatilmasi yerine sifreleme saldirilarin1 6nlemek

icin rastlantisal olarak tiretilmesi RFC 3550°de tavsiye edilmistir [18, 76].

RTP yiik tipi alanindan sonra yer alan 32 bit uzunlugundaki alan senkronizasyon igin
kullanilan zaman damgasidir. Bu alan medya saat oranina gore 6lgiimlenir. Zaman
damgasi, bir paket i¢cindeki medya verisinin ilk byte’in 6rneklemesini temsil eder ve
verinin oynatimini planlamak icin kullanilir. Zaman damgas1 kodek hizinda artan ve
maksimum deger asildiginda sifirlanan 32-bitlik isaretsiz bir tam sayidir. Zaman
damgasinin baglangi¢ degerinin sifirdan baslatilmasi yerine rastgele belirlenmesi
onerilir. Sira numarasinda oldugu gibi, bu onlem sifreli RTP oturumlari igin

saldirilar1 daha zor hale getirir [12, 18, 76].

Zaman damgasi alanindan sonra yer alan 32 bit uzunlugundaki alan senkronize
kaynak kimligidir (SSRC). Bu alan bir RTP oturumundaki katilimcilarin kimligini
tanimlar. Yani ayni SSRC numarasina sahip RTP paketinin aym1 kaynaktan ¢iktigi
kabul edilir. SSRC degeri bir RTP oturumuna katilan kaynak tarafindan rastgele
secilen 32 bitlik bir degerdir. SSRC degeri yerel olarak belirlendigi icin farkli iki
kaynak aynt SSRC degerini belirlemis olabilir. Bu durumda bu kaynaklardan biri
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kendisi i¢in belirledigi bir SSRC numarasina ait bir paket aldiginda cakismayi
belirlemis olur (Ger¢ek zamanli aktarim kontrol protokolii aracaligiyla). Bu alan her

bir ses ve video kaynagi i¢in ayr1 bir numara ile kimliklendirilir [12].

Standart bir RTP paket basliginda yer alan 32 bit uzunlugundaki son alan saglayici
kaynak kimligini (CSRC) ifade eder. Bir RTP oturumunda kag¢ farkli saglayici
kaynak kimliginin kullanildigi CC alaninda tanimlanmistir. Bu alanin degerinin sifir
oldugu durumlarda tek bir saglayici tarafindan veri akisi saglandigi anlamina

gelirken en fazla 15 farkli saglayicidan veri akis1 saglanabilmektedir [18].

RTP fonksiyonlar1 asagidaki islevleri sunmaktadir [18, 76];

1. [P aglarinda iletilen datagram paketleri farkli yonlendiriciler lizerinden iletim
siras1 degiserek alicaya ulasabileceginden dolayr veri paketlerinin alici
tarafindan dogru sira ile siralanabilmesi i¢in sira numarasi sunar.

2. Alic1 tarafindan veri kaynagiin ve yiikiin tanimlanmasi i¢in yiik iceriginin
tiirii ve kaynagi tanimlanir.

3. Gergek zamanli multimedia igerigin iletiminde alicinin iletilen verileri dogru
sirada almasi yeterli olmamaktadir. Siralamanin yaninda zamanlama ve
senkronizasyon gereklidir. Ornegin goriintii ve ses verilerinin dogru
zamanlama ile senkronize edilmesi gerekir. RTP zamanlama ve
senkronizasyon islevlerini yerine getirebilme islevselligine sahiptir.

4. RTP, aktarimlarin izlenebilmesine imkan sunmaktadir. Iletilen verinin
dagitim verimliligini ve kalitesini izleyebilme ve gonderen tarafa sagladigi
geribildirim olanaklari ile 6lgeklenebilirligi ve servis kalitesini saglamaktadir.

5. RTP, bir RTP oturumu iizerinden farkli kaynaklardan olusan trafigi tek bir

akis halinde birlestirerek, heterojen bir trafik sunabilmektedir.

RTP ¢erceve yapisi, ¢ok az ilave protokol ihtiyacit duyan ve pek cok senaryo i¢in
yeterli olacak sekilde tasarlanmistir. Bu tasarim temel olarak multimedia igerigin
aktarimi i¢in modellenmistir. Bu modele gore RTP, gerekli tiim oturum ydnetim

islevlerini saglar. Ancak RTP fonksiyonlar1 aktarim katmani i¢inde farkli protokoller
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ile etkilesime girer. Herhangi bir servis kalitesi (QoS) garantisi ve veri iletim
giivenilirligi saglamaz. Sadece, alicidan vericiye bilgi akisinin kontroliinii izleyen
yardimer Ozellikler saglar. RTP giivenilir teslimat ve servis kalitesi noktasinda alt
katman protokollerine ihtiyag duymaktadir. RTP diger protokollerin iistlendigi servis
kalitesi fonksiyonlarindan yoksundur fakat yiik tiirii, kimlik, zaman damgalar1 ve

siralama bilgileri ile ger¢ek zamanli verilerin taginmasini saglar.

Her RTP paketi bir sira numarast ve zaman damgasi icerir. Gelen paketlerin sira
numarast incelendiginde her paketin dogru pozisyonda siralanmasi saglanir. Ayrica

ulagilamayan sira numaralari, kayip paketlerin oraninin belirlenmesinde kullanilir.

Benzer sekilde zaman damgasi alani kullanilir. ik zaman damgasi paket gonderildigi
zaman kaynak tarafinda olusturulur ve ikinci zaman damgasi paket alindiginda alici
tarafinda {iretilir. iki zaman damgas: arasindaki fark, bu paketin agdaki gecikme
stiresi hakkinda bilgi verir. Bu bilgi, RTP paketleri arasindaki bekleme siiresinin ve
kodlama hizinin belirlenmesinde kullanilir. Alici, tanimlanan gecikme (jitter)
stirelerinden yararlanarak ag trafiginden kaynaklanan gecikmeden etkilenmeyen bir
tamponlama  olusturabilir. Ayrica zaman damgalar1 kaynak ve hedef
senkronizasyonunu  kolaylastirdigi  gibi  paketlerin  dogru zamanlama ile
oynatilmasinda gereklidir. Kaynak senkronizasyonu ozellikle ayni anda birden gok
veri tipi i¢in (goriintii ve ses) kullanilir. RTP oturumlari ayni anda birden ¢ok igerik
tirlinlin taginmasia izin verir. Bu igerikler aliciya geldiginizde, farkli igerik
tirlerinin  senkronizasyon alanlari dogru oynatma ig¢in kullanilir. RTP burada
bahsedilen fonksiyonlar1 yerine getirmek i¢in ger¢ek zamanli aktarim kontrol

protokoliine (RTCP) ihtiya¢ duyar.

3.2.4. Gercek zamanh aktarim kontrol protokolii

RTCP, RTP igin tasarlanmis ilave bir protokoldiir ve Sekil 3.4.te goriildigi gibi
birlikte kurgulanmis bir kanal yapisina sahiptir. RTCP, ses ve video veri akislarinin
senkronizayonunu, iletim istatistilerini, alim kalitesini ve alic1 bilgilerini periyodik

olarak raporlar. RFC 3550°’de belirtildigi gibi RTCP iki temel isleve sahiptir.
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Bunlardan birincisi, multimedia icerik dagitim kalitesi hakkinda geri bildirim
saglamaktir. Bu islev RTCP alic1 ve gonderici raporlari araciligi ile saglanir. ikinci
temel islevi ise ses ve video senkronizayonunu saglamak i¢cin RTP akislar1 igin

zaman damgalarini eslemektir.

RTCP protokoliiniin temel islevi olan medya dagitim kalitesi hakkindaki geri
bildirim fonksiyonunu icra etmek i¢in RTCP-SR (gonderici raporu) ve RTCP-RR
(alict raporu) olarak isimlendirilen paket yapilari tanimlanmistir. RTCP-SR paketi,
RTP akislarin1 senkronize etmek, gonderilen paketlerin ve byte sayilarinin genel
bilgisini bildirmek ve iki nokta arasindaki gidis-doniis gecikme (RTT) siiresinin
hesaplanmasi i¢in kullanilir. RTCP-RR paketi, alinan medya kalitesini periyodik
olarak geri bildirir. Bu bilgi, bir ag tikanikligi durumunda iletim hizin1 ayarlamak

i¢in kullanilir [75, 76].

RTP ~ - RTP
RTP Kanal (ses/video)
? port:x port;y ‘
| |
RTCP - — RTCP
RTCP Kanali (SR, RR vb.)
port;x+1 port;y+1
HOST-A HOST-B

Sekil 3.4. RTP / RTCP kanal yapisi

RTCP her RTP akisini tanimlamak igin Takma Isim (CNAME) olarak adlandirilan
bir tanimlayici kullanir. Bir RTP oturumuna yeni bir kaynak eklendiginde
oturumdaki paydaslara bu kaynagin dagitimi i¢in RTCP-SDES (kaynak tanimlayici)
paketi kullanilir. Benzer sekilde bir RTP oturumundan bir katilimcinin ayrildiginin
duyurulmas: i¢in RTCP-BYE (Ayrilma) paketi tanimlanmistir. Ayrica bir SSRC
kimliginin c¢akismasi durumunda da RTCP-BYE paketi kullanilir. Son olarak
uygulamaya 06zgli fonksiyonlar1 tanimlamak icin kullanilabilecek RTCP-APP

(Uygulama tanimlama paketi) tanimlanmustir [75, 76].
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Temel kural olarak bir oturumda RTCP i¢in ayrilan bant genisligi toplam RTP bant
genigliginin yiizde 5’1 ile sinirlandirilir [18, 19].

3.3. Genisletilebilir Mesajlasma ve Durum Protokolii (XMPP)

Aninda mesajlagsma (IM), kullanicilar arasinda, farkli cihaz tiirleri ile kullanilabilen
ve kolay iletisim saglayan IP tabanli bir uygulamadir. Giinlimiizde yaygin olarak
bilinen formu, bilgisayar-bilgisayar arasi1 anlik metinsel mesajlasma yaninda, ses ve
video da eklenebilen seklidir. Aninda mesajlasma servisleri, ICQ ile birlikte 1996
yilindan beri internet kullanicilari arasinda hizla yaygmlasmistir [77]. Bu
teknolojinin gosterdigi basart nedeniyle birgok firma benzer driinler (AOL, Yahoo,
Live Messenger) iizerine calismalarinit yonlendirmistir. Bu uygulamalarin her biri,
uygulamay1 gelistiren sirket tarafindan isletilen, kendine 6zgii bir ag protokoliine
bagimlidir. Bunun sonucu olarak sadece ayni protokolii kullanan cihazlar/yazilimlar
birbirleri ile haberlesebilmektedir. Bu sorun, merkezi olmayan aninda mesajlasma
ag1 ve protokoliinlin gelistirilmesi fikrini ortaya ¢ikartmistir. 1999 yilinda jabber,
giintimiizde ise XMPP olarak anilan Genisletilebilir Mesajlasma ve Durum Protokolii
[43, 78] Internet Engineering Task Force (IETF) tarafindan yayimlanan RFC 3920 ve

RFC 3921 ile tanimlanarak gelisimini siirdiirmeye devam etmistir.

XMPP, genisletilebilir isaretleme dili (XML) tabaninda, ger¢cek zamanh
sayilabilecek, mesajlagsma, durum yonetimi ve istek-yanit hizmetleri i¢in gelistirilmis
bir uygulama protokoliidiir [41]. XMPP teknolojisi Jeremie Miller tarafindan 1999
yilinda aninda mesajlagma hizmeti i¢in ortaya konulmustur [79]. XMPP gelistiricileri
baslangigta bir anlik mesajlasma sistemi gelistirmeye odaklanmislardir. Ancak
XML’in genisletilebilir yapis1 sayesinde protokol yapist hizla sadece anlik
mesajlagma ozellikleri saglamakla kalmayip anlik mesajlasma yaninda gilivenilir bir
altyapiya ihtiya¢ duyan uygulama gelistiriciler i¢in pek ¢ok farkli uygulama i¢in
altyap1 protokolii haline gelmistir. Sonug olarak XMPP aninda mesajlasma 6zellikleri
yaninda, bildirimler, beyaz tahta uygulamalari, multimedia ortamlari, sosyal ag,
online oyun vb. genis bir yelpazede kullanilir olmustur. Bu siire¢ gelistiriciler

tarafindan XMPP ¢ekirdek protokollerinin yaninda ¢ok sayida uzanti protokollerinin
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gelistirilmesine yol agmistir. Bu uzantilar, acik standartlar altinda, XMPP uzanti

protokolleri (XEP) olarak yaymlanmaktadir.

XMPP, gerek iki sunucu, gerekse iki istemci arasinda, P2P haberlesme olanagi
saglayabilen ve birbirlerine baglanabilen servisler arasinda otonom aglar
olusturabilmektedir [3]. XMPP protokolii ile 6zel sohbet aglarindaki kullanicilar,
birbirleri ile servislerinin izin verdigi olgiide iletisim kurabilme olanagina sahiptirler.
Bu durum, kullanicilar i¢in aninda mesajlasma pazarindaki XMPP destekli herhangi

bir iiriin ile kendi listesindeki kullanicilarla iletisim kurabilmelerini saglamistir.

XMPP, istemciler arasinda veri iletimi i¢in, XML paket formatin1 kullanan gercek
zamanli iletisim protokolidiir [43]. Temelde XMPP, ger¢cek zamanli olarak
sayilabilecek sekilde istemciler arasinda, XML tabanli veri iletimi i¢in uygun bir
iletisim ortami saglamaktadir. XMPP, web sunucular1 ve e-posta hizmetlerinde
oldugu gibi, merkezi olmayan bir istemci-sunucu mimarisi sunar. Sekil 3.5.°te
goriildiigii gibi, merkezi olmayan istemci-sunucu mimarisi ile isteyen herkes kendi
XMPP sunucusunu giivenlik ve Olgeklenebilirlik noktasinda yonetebilirken,
istemciler yalmizca kullanict  deneyimlerine odaklanarak dagitik  olarak

gelistirilebilirler.
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Sekil 3.5. XMPP istemci-sunucu mimarisi
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Popiiler tiim internet teknolojileri, baglanti kurulumu, birlikte calisabilme ve iletisim
icin uygun yollar sunan gesitli yeteneklere sahip mimarilere sahiptir. Ornegin www
icin gelistirilen Apache gibi web sunucu hizmet programlari ve bu hizmetleri
kullanan milyonlarca Firefox vb. gibi tarayici kullanan istemciler vardir. Yada pek
¢ok e-posta hizmet sunucu programi ve bunlarla birlikte calisabilme, baglati
kurulumu ve iletisim gibi mimarisel yeteneklere sahip e-posta istemcileri mevcuttur.
Tim bunlara benzer sekilde anlik mesajlasma ve durum yonetimi temelinde hizmet
veren ejabberd [81] ve Openfire [80] vb. gibi sunucu hizmet yazilimlar1 ve Jitsi [82],
Adium [83], Pidgin [84] gibi istemci yazilimlart XMPP protokolii {izerinde popiiler
internet teknolojilerinin sahip olduklar1 temel mimariye uyumlu bir sekilde
gelismektedir [79]. Ancak bu noktada web yada e-posta mimarileri ile XMPP
mimarisi arasinda temel farkliliklar da ortaya ¢ikmaktadir. XMPP farkli fedaratif
yapilar lizerinden sunucular arasi haberlesme saglarken web mimarisi igin bu
durumdan standart olarak bahsedilemez. E-posta hizmetlerinde ise bir e-posta
sunucusu farkli bir federasyonda tanimli bir e-posta hesabina e-posta iletimi i¢in
birden fazla sunucu iizerinden ge¢mesi gerekebilirken XMPP icin dogrudan

federasyonlar arasi iletisim kurulumu miimkiindiir.

3.3.1. XMPP adresleme

XMPP ag iizerindeki her varlik JID (jabber kimligi) olarak isimlendirilen tekil bir
adrese ~ sahip  olmalidr. Bir JID  kimligi,  user@domain/resource
(kullanici@alanadi.com/kaynak) yapisinda, yerel ad, alan adi ve kaynak
bildirimlerine sahiptir [3, 79, 85].

Kullanict alani, e-posta hesabinda oldugu gibi ilgili alan adi igerisindeki tekil bir
kullaniciy1 kimliklendirmek i¢in kullanilir. Bu ad, genellikle pek ¢ok serviste e-posta
hesabi ile aynm1 kullanilir. Jabber kimligini olusturan bilesenlerden kullanici adi ve
alan ad1 kisimlart biiyiik-kiiclik harfe duyarsiz olmalarina karsin kaynak alani biiytik-
kiiciik harfe duyarhdir.
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Her XMPP kimliginde bulunmasi gereken alan adi alani, tim XMPP agi igerisinde o
varliga ait alt ag1 tanimlamak i¢in kullanilir. Kullanici adi ve alan adi alaninin
bileskesiyle (kullanici@alanadi.com) elde edilen jid yapisi, ¢iplak (bare) jid olarak
isimlendirilir. Benzer jid yapisi ¢ok kullanicili mesaj odalarinin isimlendirilmesi i¢in
de kullanilir. Ancak bir jabber kimligi sadece alan adi ile ifade edilebilir. Bu

durumda ifade edilen jabber kimligi o federasyonu adreslemektedir.

Kaynak bildirimi ise, bir kullanicinin farkli istemciler tizerinden baglanti kurabildigi
durumlarda hangi istemcinin hangi kaynagr kullandigimi tanimlamak igin
tanimlanmaktadir. Bu tanimlama, baglanti kurulan istemci yazilimini ifade etmek
icin kullanilabilecegi gibi kullanicininin bu oturumun olusturuldugu aygita 6zel
mesajlagmalar ve sorgulamalar yapmak i¢in de 6zellestirilebilir. Bir kullanict aym
anda farkli kaynaklar tizerinden benzer oturumlar acabildigi gibi istenirse bu durum
engellenebilmektedir. Bir jabber kimligini olusturan bu ii¢ bilesenin yer aldig1 adres
yapist tam (full) jid olarak isimlendirilir. Temel olarak bare jid XMPP

federasyonundaki o kullaniciyr ifade ederken, full jid anlik oturumu ifade etmektedir.

3.3.2. XMPP sinyallesme

Istemci-sunucu arasindaki uzun dmiirlii bir TCP baglantis1 acildiktan sonra veri akis,
<stream:stream> ¢ifti ile baslar ve sonra XML paket formatinda devam ederek
</stream:stream> ¢ifti ile sona erer. Bu yap1 webde oldugu gibi <html>...</htmI>
yapist olarak diistiniilebilir. Ancak burada kurulan TCP baglantisi klasik web tabanl
istemci-sunucu modelinde oldugundan farkli olarak istek cevaplari dondiikten sonra
kapatilmaz ve yasatilmaya devam eder. Bu durum her yeni istek i¢in yeniden TCP
baglantis1 kurulumu olusturmadan neredeyse gergek zamanli bir iletisim altyapisi

iizerinde sistemin kosturulmasina olanak tanir.

En genel anlamda bir XMPP sinyallesme siireci yapisal olarak agagidaki gibidir;

1. Sunucu ile uzun 6miirlii TCP baglantinin kurulmasi,

2. XML akislarinin baslatilmasi,



48

Cesitli XML semalarinin paylagimi,
Sunucu tizerinde istemci kimliginin dogrulanmasi,

Kaynak sec¢iminin saglanmasi,

o o > w

Aninda mesajlasma siireci Oncesi kullanici listelerinin alinmasi ve ilk

durumun sunucuya bildirimi seklinde gerceklesir.

istemci Sunucu
< %‘ '
- ~
TCP baglanti kurulumu
A P
(1 le
\ >
l/i <stream:stream N
= e
P <stream:features - TLS, sikistirma, dogrulama vb. mekanizmalar
3 >
(4\ <auth - kimlik dogrulama >
/e
/-5\ <resource - kaynak secimi >
P Kullanici listesi ve ilk durum bildirimi >
6 le
XMPP haberlesme s(ireci
< 2 >

Sekil 3.6. XMPP sinyallesme adimlar1

[lk 6 adimdan sonra gergek anlamda XMPP haberlesmesi siirdiiriilmektedir. Bu
asamaya kadar gergeklesen siireg; bir XMPP sunucu iizerinde bir istemcinin

sinyallesme adimlar1 Sekil 3.6.’da sunulmustur.

3.3.3. XMPP paket yapilari

Istemci-Sunucu arasinda XMPP sinyallesme bashigi altinda anlatilan adimlar
gerceklestirildikten sonra bu baglanti {izerinden XMPP’de tanimli XML paket
yapilar1 iizerinden iletisim akis1 siirdiiriilir. Bu XML paket yapilar1 XML Stanza
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olarak isimlendirilir. Bu terim, XMPP’de diger ag protokollerinde kullanilan paket
yapilarinda oldugu gibi istemci-sunucu arasindaki iletisimin temel birimleri olarak
ifade edilebilir. Iletisim paket yapilarmmm XML stanza olarak alt birimlere
ayrilmasinda bu paket tiplerinin hem yapisal hem de islevsel olarak farkli 6znitelikler
ve davraniglar sergilemesinin yaninda, kurulan iletisim modeli agisindan farkli isim
uzaylart gibi nesnel ayrigtirmalara olanak saglamasidir. Bu paket yapilar1 temel

olarak [3, 43, 79];

1. XMPP’de XML paket formati olarak mesaj (<message>), durum
(<presence>) ve bilgi/sorgu (<ig>) olmak iizere ii¢ temel tanimlama
mevcuttur. Bu paket yapilarinin her biri sunucu tarafindan farkli
yonlendirildigi gibi istemciler tarafindan da farkl islenir [43].

2. Tanimlanan bu 3 farkli XML stanza i¢in kendi sorgu yapilarina 06zgii,
tanimlanmas1  gereken  Oznitelik:deger  ciftlerinden olusan  zorunlu
bagimliliklar1 vardir. Dolayisiyla bu 0Oznitelik:deger tanimlamalar1 alicilar
tarafindan paketin nasil islenecegini belirler.

3. Bu temel tanimlamalar igerisinde tasinan XML yiikleri yada alt elemanlar1
her bir paket yapisina 6zgii ve ¢ogunlukla otomatik olarak olusturulan XML

elemanlaridir.

XMPP’de tanimlanan 3 farkli paket yapist i¢in ortak olan 5 farkli 6znitelik
mevcuttur. Bu 6znitelikler tiim paket yapilarinda ayni anlami ifade etmektedir ve tim

XMPP federasyonunda degistirilmeden siirdiiriilegelmektedir [43].

Kime (to) ozniteligi: ilgili paketinin alicisini tanimlayan JID dir. Kime &zniteliginin
tanimlanmadig1 paketlerde sunucu bu paketin hedefinin kendisi olduguna karar verir
ve isler. Istemci, sunucuya ilettigi bir paket igin kime &zniteligini tanimlamak
zorunda olmasa da sunucu kime 6zniteligini tim XMPP paketleri i¢in zorunlu olarak
tanimlamalidir. Benzer sekilde kime ozniteliginin degeri ¢iplak (bare) JID olarak
tanimlanmis ise bu paketi sunucu isleyecektir. Eger kime degeri tam (full) JID olarak

tanimlanirsa bu paket dogrudan o kullaniciya yonlendirilecektir.
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Kimden (from) o6zniteligi: Ilgili paketin kim tarafindan génderildigini tanimlayan
JID’dir. Bir istemci kimden &zniteligi olmayan bir paket alirsa bu paketin istemcinin
bagl oldugu sunucudan geldigini kabul eder. Ancak sunucuya gelen bir XMPP
paketinde kimden alami gecgersiz yada tanimlanmamissa bu durumda sunucu
istemciye “gecersiz kimden” (<invalid-from/>) cevabi donecektir. Benzer sekilde
hentiiz kimlik dogrulamasi yapilmamis istemcilerin ilettikleri paketler i¢in de sunucu
tarafindan kimlik dogrulanmadi (<not-authorized/>) hatas1 ile cevap verilecektir.
Olusan bu iki hata durumunda da istemci-sunucu arasindaki mevcut TCP baglantisi
sonlandirilacaktir. Bu kontroller, yetkisiz erisimleri engellemek igin alinmis ilave

giivenlik dnlemleridir.

@ornek.com' to='kullanici2@ornek.com'>

Sekil 3.7. Hata paket yapist

Sekil 3.7.’de goriilen 6rnek hata paketinde “to” da belirtilen bir kullanciya iletilmek
lizere sunucuya bir mesaj paketi iletmistir. Ancak ilgili kullanict XMPP aginda
olmadig i¢in paketi iireten kullaniciya gecersiz-kimden hatas1 déniilerek oturumu

sonlandirilmistir.

Kimlik  (id) 0Ozniteligi: XMPP paketlerinde olusan cevap paketlerinin
eslestirilmesinde/kimliklendirilmesinde yardimci olmak igin bilgi/sorgu (iq) paketi
hari¢ se¢imli olarak kullanilir. Bir XMPP paketi icin cevap paketi olusturulacak ise
herhangi bir karigiklig1 6nlemek icin ayn1 kimlik (id) degerine sahip bir cevap paketi
ile cevaplanmalidir. Ozellikle art arda istenen paketler igin cevap paketleri farkl
siralarda ulagabilir. Bu durumda hangi cevabin hangi istek icin geldiginin

belirlenmesi agisindan kimlik (id) 6zniteligi onem arzetmektedir.
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Tip (type) Ozniteligi: Mesaj (<message>), durum (<presence>) ve bilgi/sorgu (<ig>)
paketlerinin icerigi yada amac1 hakkinda bilgiler ifade etmektedir. Ug tip paket yapisi
igin ortak olan tip 6zniteligi hata (error) degeridir. Tip (type) 6zniteliginin alabilecegi
degerler bu li¢ paket yapisi i¢gin ayr1 ayri 6zellestirilmis anlamlar ifade etmektedir ve

ilgili paket yapilarinin detaylandirildigi boliimlerde ele alinacaktir.

XML dil (xml:lang) 6zniteligi: W3C tarafindan tanimlanan [86] ve RFC 2277 [87]
ve RFC 3066°da [88] agiklandig1 gibi goriintiilenebilir bir XML verisi igeriyorsa bu
verinin uluslararasilastirilmasi i¢in tanimlanir. Bu deger XML karakterlerinin
varsayilan dilini ifade eder. XML dil tanimi, alt etiketler tarafindan degistirilebilir.
Genellikle XMPP oturumlarinda XML akislarinin baslatildigi <stream:stream ...>
etiketi altinda bir kez tanimlanan 6znitelik, diger XML alt bilesenlerince miras alinir.
Bu 0Ozniteligin hi¢ tanimlanmadigr durumlarda sunucunun varsayilan dil tanimi

kullanilir.

Mesaj (<message>) paketi temelde, anlik mesajlasma sistemleri igin istemciler
arasinda mesaj iletiminde kullanilabildigi gibi, 6zellestirilmis her tiirlii bilgiyi de
istemciler arasinda aktarmak igin kullanilabilir. XMPP mesaj paket mimarisi, e-posta
sistemlerinde oldugu gibi gonder ve unut prensibine dayanir. Yani, iletilen bir
mesajin e-posta sistemlerinde oldugu gibi alictya ulagip ulasmadigi konusunda bir
geri bildirimde bulunulmaz. Ancak mesaj alind1 bildiriminin istenildigi uygulamalar
icin XEP-0184 protokol eklentisi gelistirilmistir [90, 91]. Ornek bir mesaj paket
yapist Sekil 3.8.’de goriilmektedir.

<message
from='kullanicil@ornek.com/kaynak'
id="svs123456"
to='kullanici2@Qornek.com'
type="'chat'
xml:lang='en'>

<body>Selam</body>
</message>

Sekil 3.8. Mesaj paket yapist
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Tanimlanan mesaj paketi igerisindeki Ozniteliklerden tip (type) alan1i bu paket
yapisina 0zgii degerler igermektedir. Mesaj paket tipi (type) olarak normal, chat,

groupchat, error ve headline tanimlanmaistir.

Tip degerinin “normal” tanimlandigr mesaj paketleri, birebir chat goriismesi yada
grup chat disindaki mesaj iletileri i¢cin tanimlanmistir. Mesaj paketinin tip alan1 igin
varsayilan degeri “normal” olarak tanimlanmistir. Mesajlarin arsivlenmedigi bu tip
paketler genellikle ¢evrimdisi bir kullaniciya iletilmek tizere gonderilen mesaji ifade

etmek i¢in kullanilir.

Birebir sohbet iletilerinin génderilmesi i¢in kullanilan “chat” mesaj tipi, cevrimigi bir
kullanictya dogrudan gonderilen mesaji ifade ederken c¢evrimdisi kullanicilara
iletilen mesajlar mesaj arsivinde saklanarak ilgili kullanicinin ¢evrimi¢i oldugu
durumlarda yeniden iletilebilir. Anlik mesajlasma (IM) uygulamalarinin en sik

kullandig1 mesaj tipidir.

Cok kullanicili bir sohbet ortaminin bir sohbet odasi iizerinden grup iletimi
(multicast), altyapisi ile iletilerin yonlendirilmesi igin gelistirilmis “groupchat” mesaj
tipi, bir chat odasina iletilmek {izere gonderilen mesaj tipi olarak tanimlanmistir. Bir
kullaniciya 6zel mesaj iletmek icin “chat” tipi kullanilirken bir sohbet odasindaki

tiim alicilara mesaj iletmek i¢in “groupchat” tipi kullanilir.

Baslik “headline” mesajlar1 ise genellikle web sayfasi bildirimleri olarak kullanilan
RSS’ler gibi bilgi amach iletilen, cevap beklenilmeyen yada otomatik iiretilen,
bildirim, uyari, duyuru vb. mesajlar i¢in kullanilmaktadir. Bu tip mesajlarda alici
(to) icin ciplak (bare) JID’in kullanildigi durumlarda sunucunun bu kullaniciya ait
tiim kaynaklara bu mesaj1 iletmesi beklenirken, bu alicinin kaynaklarindan en az
birine mesajin iletimi zorunludur. Alicinin tam (full) JID olarak tanimlandig: bu tip
mesaj paketlerinde sunucu bu kaynaga ilgili mesaji iletmek zorundadir. Aksi

durumda sunucu mesaj1 ya reddetmistir yada hata dondiirecektir.
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Son olarak “error” mesaj tipi, hata olusan bir iletiye cevap durumda kullanilir.
Ornegin

iletilen mesaj sonrasinda mesaji ileten kullanicinin XMPP aginda bulunamamasi
durumunda sunucu iletiyi gonderen istemciye “error” mesaj tipi ile cevap verecek ve

oturumunu sonlandiracaktir.

Mesaj paketi icerisinde iste§e bagli olarak tanimlanan <body></body> elementi,
okunabilir iletilerin tanimlanmasi i¢in kullanilir. <body> elementinin xml:lang
disinda Ozniteligi yoktur. Bir mesaj paketi icerisinde birden fazla <body> elementi
xml:lang Ozniteligi ile bir igerigin farkli dillerdeki degerini ifade etmek igin
kullanilabilir. Benzer sekilde mesaj paketi icerisinde istege bagli olarak
tanimlanabilen bir bagka alt element <subject></ subject> elementidir. Okunabilir bir
mesaj igeriginin basligr olarak tanimlanan <subject> alt elementi, <body>
elementinde oldugu gibi xml:lang Ozniteligi ile birden fazla tanimlanarak ilgili

basligin farkl: dillerdeki versiyonlarini ifade etmek icin kullanilabilir.

Iki kullanic1 arasindaki her bir mesajlasma oturumunu ayr1 ayr1 kimliklendirmek igin
<thread>tekil deger</thread> alt elementi kullanilabilir. Is parcacigi olarak
isimlendirebilecegimiz bu alt element, tekil bir degerle, diger konusma
oturumlarindan ayristirilabilir. Is pargacigi elementi ebeveyn “parent” dzniteligi ile
bir konusma oturumunun alt bileseni olarak da kimliklendirilebilir. Ebeveyn
Ozniteliginin  degeri, ilgili konusma oturumunun is parcacagl degeri ile
iliskilendirilmelidir. Bir mesaj paketi icerisinde bir tane is parcacig: alt elementi yer

alabilir.

Durum (presence) paketi, bir kullanictnin XMPP aginda varligin1 kontrol eder ve
raporlar. Kisaca XMPP agindaki bir kullanicinin ¢evrimigi, mesgul, ¢cevrimdisi gibi
durumlarim1  yonetmek icin kullanilan paket yapisidir. Bodylece kullanicilarin
birbirlerinin erisilebilirligini kontrol edebilmeleri saglanir. Bir istemcinin durum
paketleri, sadece o istemcinin onaylamis oldugu iletisim listesindeki diger
kullanicilar arasinda dagitilmaktadir. Ayrica durum paketi bir kullanicinin diger

kullanict ve gruplara aboneliklerini bildirmek ve sonlandirmak i¢in kullanilir.
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Geleneksel anlik mesajlagsma sistemlerinde durum paketlerinin olusturdugu trafik
mevcut trafigin biiylik cogunlugunu olusturmaktadir. Genellikle iki kullanic1 arasinda
ilitisimi etkinlestirmek i¢in iki tarafin birbirlerinin durumundan haberdar olmalari
gerekir. Bagkaca istemci-sunucu haberlesmesi olan e-posta vb. sistemlerde iletinin
gonderildigi kisinin durumunun bilinmesi anlik olarak 6nem arz etmemektedir. E-
posta sistemlerinin aksine anlik mesajlasma sistemlerinde mesajin iletildigi
kullanicinin anlik durumu (¢evrimigi, ¢evrimdisi, mesgul, disarda, vb.) mesaji ileten
kullanic1 tarafindan bilinmelidir. Ornek bir durum paket yapist Sekil 3.9.°da
goriilmektedir. Sekilde goriildigii gibi durum paketinde tip (type) alam
tanimlanmamig ise bu durum paketini {lireten kullanicinin iletisim i¢in uygun
durumda oldugu anlamina gelir. Bu durumdan tip (type) alaninin varsayilan
degerinin mevcut (avaliable) oldugu anlami ¢ikarilmamalidir. Tip (type) alani igin

herhangi bir varsayilan deger tanimlanmamustir.

<presence xmlns='jabber:client'>
<show>away</show>
<priority>0</priority>
<status>Disarida</status>
</presence>

Sekil 3.9. Durum paket yapisi

Durum paketlerinin alabilecegi tip (type) degerlerinin ifade ettigi anlamlar

Ozetlenecek olursa;

1. Hata (error): Gonderilen bir durum paketinin islenmesiyle ilgili bir hata
olustu ise type=error ve <error/> alt elementi ile durum bildirimine cevap
verilir.

2. Arastirma (probe): Sunucu tarafindan bir kullanicinin o anki durumunu
sorgulamak i¢in olusturulan durum kontrol paketleridir.

3. Mevcut-degil (unavailable): Bir kullanicinin sunucu ile oturumunu

sonlandirmadan once iletisim i¢in uygun olmadigini bildiren durum paketidir.
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4. Abonelik istegi (subscribe): Istegi iireten kullanicinin istegin iletildigi
kullanici igin iletisim listesine (roster) abone olmak i¢in kullanilan durum
paketidir.

5. Abonelik onay1 (subscribed): Abonelik isteginin kabul edildiginin, abonelik
isteginde bulunan kullaniciya bildirildigi durum paketidir.

6. Abonelikten ayrilma istegi (unsubscribe): Istegi iireten kisinin, alicinin
aboneliginden ayrildiginin bildiriminin yapildigi durum paketidir.

7. Abonelik iptali (unsubscribed): Abonelik isteginin reddedildigi yada varolan

aboneligin iptal edildigini ifade eden durum paketidir.

Eger bir durum paketinin tip (type) alan1 yukaridaki degerlerin disinda bir deger ile
kurulursa alic1 yada bir ara yonlendirici tarafindan <bad-request/> hata paketi ile
cevap verilir. Durum paketleri <show/>, <priority/> ve <status/> alt elementleri
igerebilir. Bu alt elementler bir varligin durumu hakkinda daha detayli bilgi vermek

i¢in tanimlanmustir.

Istege bagli olarak tanimlanabilen <show/> alt elementi mevcut olan bir varligin alt
durumunu tanimlamak icin kullanilir. Bir durum paketi icerisinde istege bagli olarak
sadece bir tane <show/> alt elementi tanimlanabilir ve bu alt elementin degeri
“away”, ”chat”, “dnd” ve “xa” olabilir. Bu tanimlardan “away” tanimi varligin kisa
bir siire i¢in digarda oldugunu, “chat” tanimi varlifin sohbet i¢in uygun oldugunu,
“dnd” tanim1 varligin mesgul oldugunu ve son olarak da “xa” tanimi varligin uzun

bir siire disarda oldugunu ifade etmektedir. Eger bir durum paketi <show/> alt

elementi icermiyorsa bu durumda varligin ¢evrimici veya mevcut durumda oldugu
kabul edilir.

Benzer sekilde <show/> alt elementi gibi istege bagl olarak tanimlanabilen <status/>
alt elementi varligin <show/> alt elementinde goriilen durumsal taniminin agiklayici
metni olarak kullanilabilir. Ornegin <show>xa</show> seklinde disarda olarak
durumunu ayarlayan bir kullanici, aym1 zamanda <status>Ogle yemeginde</status>
seklinde durumu ile ilgili acgiklayici bir detay tamimlayabilir. Bu acgiklama alani

xml:lang dil tanimlamasi ile c¢ogullanarak farkli dillerde agiklama girilmesi
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saglanabilir. Benzer sekilde tip (type) alaninda ifade edilen abonelik istegi
(subscribe) ve mevcut-degil (unavailable) durum paketlerinde tanimlama yapmak

i¢in kullanilabilir.

Son olarak oncelik <priority> alt elementi, bir kullaniciya ait kaynaklarin Oncelik
seviyesini ayarlamak icin kullanilan ve -128 ile +127 arasinda bir tamsayi deger
alabilen tanimlayicidir. Bir durum paketinde istege bagl olarak en fazla bir tane
oncelik alan1 tanimlanabilir. Oncelik alanmimn tanimlanmadigi durum paketlerinin
oncelik degeri sifir olarak kabul edilir. Oncelik degerinin aldig1 degerlere gére bir
mesaj paketinin bir kullanicinin birden ¢ok kaynagi arasinda hangisine dagitilacagina
karar verilir. Bir kullanicinin ¢iplak (bare) JID’ine bir mesaj paketi iletildiginde bu
kullanicinin ¢evrimigi negatif olmayan herhangi bir kaynagi yok ise bu mesaj paketi
daha sonra dagitilmak tizere ¢evrimdisi mesaj olarak saklanir ve <service-
unavailable/> paketi ile mesaj1 ileten kullaniciya cevap doniiliir. Eger bu kullanicinin
bir tane negatif olmayan Oncelige sahip kaynagi var ise bu mesaj paketi bu kaynaga
dagitilacaktir. Eger bu kullanicinin iki tane negatif 6ncelige sahip olmayan kaynagi
varsa bu mesaj paketi 6zel yapilandirmalarla belirlenen daha yliksek oncelige sahip

kaynaga yada tiim kaynaklara iletilecektir.

XMPP aginda oturum acan bir kullanicinin uygun oOnkosul sinyallesmelerini
gerceklestirdikten ve iletisim listesinde yer alan kullanicilart (roster) sunucudan
istedikten sonra kendi durumunun iletisim kurulmaya hazir oldugunu sunucuya
bildirmek i¢in ilk durum paketi (initial presence) olarak isimlendirilen durum

paketini bildirmek zorundadir.

<presence xmlns='jabber:client'>
<priority>1l</priority>
</presence>

Sekil 3.10. lk durum paketi
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Sekil 3.10.’da gortldigi gibi ilk durum paketi, oncelik (priority) alt elementine
benzer, gosterge (show) ve durum (status) alt elementleri de icerebilir. Ancak bu ii¢

alt element de istege bagli tanimlanabilmektedir.

[k durum paketini alan sunucu bu kullaniciya abone olan diger kullanicilara paketin
kimden (from) kismina kullanicinin tam (full) JID’ini yerlestirerek dagitimda
bulunur. {lk durum bildiriminde bulunan kullanicinin iletisim listesinde bulunan
kullanicilarin abonelik tanimlar1 “both” yada “from” oldugunda durum bildirimleri
dagitilacakken, abonelik tanimlart “none” yada “to” olan kullanicilara durum
bildirimleri dagitilmayacaktir. Sekil 3.11.’de kullanicil @ornek.com/kaynak1’den
gelen ilk durum bildiri, bu kullanicinin iletisim listesinde (roster) yer alan ve dagitim
durumlarn “both” yada “from” olarak isaretlenmis Ornek kullanicilara dagitimlar

goriilmektedir.

52
<presence from='kullanici@ornek.com/kaynakl'
to="'kullanici2@ornek.com'>
<priority>1l</priority>
</presence>

S
<presence from='kullanici@ornek.com/kaynakl'
to='kullanici3@ornek.com'>
<priority>l</priority>
</presence>

92
<presence from='kullanici@ornek.com/kaynakl'
to='kullanicid4@Qornek.com'>
<priority>l</priority>
</presence>

S
vb. .

Sekil 3.11. lk durum paketinin sunucudan dagitin

[Ik durum bildiriminin dagitildigi kullanicilar bu bildirimin kimden geldigine
bakarak ilk durum bildiriminin geregini yapmalar1 beklenir. Bu bildirimin geldigi

kullanicilarin iletisim listesinde bildirimde bulunan kullanicinin ¢iplak (bare) JID’i
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tamimli ise kullanici listesi arayiiziine kullanicinin durumu yansitilir. ilgili kullanict,
diger kullanicilarin iletisim listesinde olmadan da mesaj ve bilgi/istek paketleri
tizerinden haberlesebilecegi icin boyle bir iletisim ekrani aktif ise yine bildirimde
bulunan kullanicinin durumu ilgili arayiizlere yansitilir. Bu durumlarin higbirinin

olmadig1 durumlarda ilk durum bildirim paketi dikkate alinmaz.

[Ik durum bildiriminde (initial presence) bulunan kullanic1 ayn1 yaklasimla iletisim
listesinde tanimli kullanicilara yayinlanmak {izere alt durum bildirimlerinde
bulunabilir. Burada siire¢ ilk durum bildiriminde izlenen adimlardaki sekilde
stirdiriliir.  Sekil 3.12.’de goriildiigii gibi ilk durum bildiriminden sonra ayni
kullanici durumunun digarda (away) olarak ayarlanmasini isteyebilir. Bu durumda
sunucu bu bildirimi oturum yonetimine isleyecegi gibi ilk durum bildirimine uygun

olarak kullanicinin iletisim listesine dagitacaktir.

is

<presence>
<show>away</show>

</presence>

Sy
<presence from='kullanici@ornek.com/kaynakl'
to="'kullaniciZ2@ornek.com'>
<show>away</show>
</presence>

S
<presence from='kullanici@ornek.com/kaynakl'
to='kullanici3@ornek.com'>

<show>away</show>
</presence>
Sis
vb..

Sekil 3.12. Durum bildirim yapis1

XMPP agindaki bir kullanici, sunucu ile oturumunu sonlandirmadan d&nce
kullanicinin sunucuya mevcut-degil (unavailable) durum bildiriminde bulunmasi
beklenir.  Mevcut-degil durum  bildiriminde  bulanan  kullanict  isterse
<status></status> alt elementi arasinda oturumu sonlandirma nedenini kendisine

abone olan kullanicilara dagitabilir.
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iz

<presence type='unavailable'>
<status>Durum mesaji</status>

</presence>

S
<presence from='kullanici@ornek.com/kaynakl'
to='kullanici2@ornek.com'
type="'unavailable'>
<status>Durum mesaji</status>
</presence>

5.2
<presence from='kullanici@ornek.com/kaynakl'
to='kullanici3QRornek.com'
type="'unavailable'>
<status>Durum mesaji</status>
</presence>

S
vb..

Sekil 3.13. Mevcut-degil (unavailable) durum bildirim yapisi

Sekil 3.13.’te bir mevcut-degil (unavailable) durum bildiriminin istemciden iretimi
ve bu durum bildiriminin bu kullaniciya abone olan kullanicilara sunucu tarafindan

dagitim ifade edilmistir.

Bilgi/Sorgu (<ig>) paketi, istemci-sunucu arasinda iletilmek istenen bir verinin,
mesaj ya da durum paket yapilarina uymadig1 durumlarda bilgi/sorgu paketi olarak
kullanilmasi i¢in tasarlanmistir. Bilgi/sorgu paketleri genel olarak istek/cevap paketi
olarak konumlandirilmistir. Bu paket yapist Ozellestirilerek, protokoliin
genisletilebilirligi saglanir. Bu paket yapis1 6zellikle HTTP mimarisinde kullanilan
GET, POST, PUT vb. yontemlerinde oldugu gibi istek-yanit etkilesimini saglamaya

yonelik is akislar1 i¢in bir yap1 saglamaktadir.

Sekil 3.14.’te goriilen 6rnek bilgi/istek peketinde “kullanici@ornek.com/kaynak1”
kaynag1 kullanicinin iletisim listesini (roster) sunucudan talep etmektedir. Id olarak
ifade edilen deger bu pakete tiretilecek cevabin takibi i¢in kullanilmaktadir. Ardil bir
sekilde istenebilecek bilgi/sorgu paketlerinin farkl: siralarda gelme yada bir kisminin
gelememesi durumunda hangi cevabin hangi istege karsihik geldiginin

belirlenmesinde “id” degeri 6nem arz etmektedir.
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Istemci istedi:
<iqg from='kullanici@ornek.com/kaynakl'
id='d3079"'
type='get'
xmlns="jabber:client'>
<query zxmlns='jabber:iq:roster'/>
</ig>

Sunucu cevabi:
<iq to='kullanici@ornek.com/kaynakl'
id='d3079"'

type='result'>

<query xmlns='jabber:iq:roster'>
<item jid="kullanicil@ornek.com"/>
<item jid="kullanici2@ornek.com"/>
<item jid="kullanici3@ornek.com"/>

</query>

</ig>

Sekil 3.14. Bilgi/istek paketi 6rnegi

Bu paket yapisinda tip (type) alami istekleri ve sorgulamalari bildirmek igin
kullanilan “get”, bir degeri ayarlamak yada kurmak i¢in kullanilan “set”, basarili bir
sekilde gergeklestirilen “get” veya “set” paketlerinin geri doniis cevabini ifade etmek
icin kullanilan “result” ve son olarak “get” veya “set” paketlerinin islenmesinde yada
dagittiminda ortaya ¢ikan hatalar1 bildirmek icin kullanilan “error” degerlerini
icerebilir.  Bilgi/sorgu (IQ) paketlerinin tip (type) Ozniteliginin yapisal olarak

davranig bi¢cimini ifade etmek icin ag akis modeli Sekil 3.15.’te sunulmustur.

Istomci Sunucu

Q- get

- Q- result
0-set >

l¢ 1Q - result
Q- get

| K-ge >

0-
le Q - arror

Sekil 3.15. Bilgi/istek paketi veri akis modeli
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Yukaridaki 6rnek IQ paket yapilart ve veri akis modelinde de goriildiigii gibi IQ—get
yada 1Q—set paketleri istegi iireten ve cavaplayan varliklar arasinda bilinen ve 6zel
olarak tamimlanmigs XML yiikler igerebilir. Bu durum bir alic1 tarafindan
islenebilecek her tiirden verinin iletimini miimkiin hale getirmektedir. XMPP nin
sundugu esnek paket yapisi c¢alismanin pek c¢ok noktasinda Ozellestirilerek
kullanilacaktir. Sunulan tiim bu stirec XMPP protokolii tizerinden gergek zamanl
anlik mesaslama uygulamalarinin yaninda istenilen pek ¢ok uygulamanin bu altyap1

tizerinde insa edilmesine imkan saglamaktadir.

3.3.4. XMPP’de giivenlik ve oturum

XMPP, varsayilan olarak TLS (Transport Layer Security) sifreleme destegi sunar.
XMPP sunucusu tarafindan TLS destegi saglandiginda istemciler TLS oturum
baslatabilirler. Boylelikle istemci-sunucu arasindaki tiim veri akigt TLS kullanilarak
sifrelenmis olur. Bu asamadan sonra istemci SASL (Simple Authentication and
Security Layers) protokoliinii kullanarak md5, plain, token gibi bir takim gilivenlik
mekanizmalarindan uygun olani segerek kimlik dogrulamasi yapabilir [3, 79, 89].
Kimlik dogrulama mekanizmalarinin sunucu tarafindan bildirimi ve sonrasinda
istemci tarafindan md5 mekanizmasinin kullanilarak kimlik bilgilerinin bildiriminin

yapildig1 6rnek paket yapilart Sekil 3.16°da goriilmektedir.

Sunucu:
<stream: features>
<starttls xmlns="urn:ietf:params:xml:ns:xmpp-tls">
</starttls>
<mechanisms xmlns="urn:ietf:params:xml:ns:xmpp-sasl”>
<mechanism>PLAIN</mechanism>
<mechanism>DIGEST-MD5</mechanism>
<mechanism>INTERNAL</mechanism>
</mechanisms>
<auth xmlns="http://jabber.org/features/ig-auth"/>
</stream: features>

Istemci:
<auth mechanism='DIGEST-MD5'
xmlns="'urn:ietf:params:xml:ns:xmpp-sasl'>
NzE40GJkMDdiMzAwWODQWOTIXZDgwZWYyNJEOZDEYZGI=
</auth>

Sekil 3.16. SASL mekanizmasi
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Sekil 3.16°da goriilen 6rnek kimlik dogrulama siirecinde, sunucu kimlik dogrulama
mekanizmalar1 ve TLS gibi sunucu &zellikleri istemciye bildirilmektedir. Istemci bu
mekanizmalardan kendisi i¢in uygun olan mekanizmay1 segerek oturum baslatma-
kimlik dogrulama siirecini gerceklestirmektedir. Sunucu tarafindan uygun dogrulama

yapilabilen kullanici i¢in <success/> cevabi donecektir.

3.4. Sonuc¢

P2P uygulamalarinda diigiimler arasinda ¢oklu ortam verilerinin iletimi i¢in aktarim
katmanin protokollerinin bilinmesi ve bu protokollere uygun yaklasimlarin
gelistirilmesi  gerekmektedir. Aktarim katmani protokollerinden UDP, gercek
zamanl veri iletiminde TCP’ye gore sagladigi dnemli avantajlardan otiirii 6ncelikle
tercih edilen protokoldiir. Ancak Olgeklenebilirlik, hata ve tikaniklik kontrolii gibi
ihtiyaglar UDP tabanli RTP protokoliinii ortaya ¢ikarmistir. Giintimiizde yetenekleri
gelistirilerek pek cok gergek zamanli iletim uygulamalarinin temel protokolii olmay1

surdirmektedir.

Ag uygulamalarinda sistemin biitiinliiglinli saglayan ve tiim katmanlarin kullandig:
verilerin olustugu katman uygulama katmadir. XMPP, gercek zamanli ¢oklu ortam
verilerinin es diiglimler arasinda iletimi icin gelistirilen uygulama ve diiglimlerin
dogrudan iletisim kurabilmesini saglayan yeni NAT gecisi yontemi igin uygun bir
uygulama protokoliidiir. XMPP’nin o6zellestirilebilirligi ve genisletilebilirliligi,
gelistirilen yeni NAT gecisi yontemi ve P2P uygulamalari igin ihtiya¢ duyulan el

degistirmeleri ve randevulagmay1 saglayabilmektedir.



BOLUM 4. GELISTIRILEN NAT GECISI YONTEMIi ve
UYGULAMASI

4.1. Giris

Bu boliimde, tez ¢alismasmin temel aragtirma alanmi olusturan P2P bilgisayar
aglarinda ortam verilerinin iletim altyapisi i¢in yeni bir durum tabanlit NAT geg¢isi ve
uygulama c¢alismalar1 sunulmaktadir. Caligmanin ilk asamasinda P2P bilgisayar
aglart icin merkezi yoOnetim gereksinimlerini gergeklestirmek ve P2P iletisim
altyapisi i¢in randevulasma, el sikisma vb. koordinasyon siireglerinin yliriitiilmesi
icin gerekli merkezi sunucu mimarisi ele alinmaktadir. Gelistirilen sunucu
uygulamast XMPP uygulama protokolii iizerinde insa edilmistir. XMPP
protokoliiniin genisletilebilir yapis1 P2P bilgisayar aglar i¢in ihtiya¢ duyulabilecek
ilave protokollerin entegrasyonunda onemli standardizasyon ve Olgeklenebilirlik
saglamaktadir. Ozellikle P2P iletisim uygulamalarmda ortam verilerinin paylasimi
icin  Onemli gereksinimler arasinda sayabilecegimiz, kullanici listelerinin
paylasilmasi, durum ydnetimi, multimedia igerik disinda kalan igerigin gilivenilir
dagitimi, randevulagsma ve el sikisma siireclerindeki igerik degisiminin saglanmasi

gibi adimlar bu tasarim {izerinde insa edilmistir.

Calismanin ikinci asamasinda ise NAT arkasindaki istemcilerin P2P iletisim
kurabilmeleri i¢in gerekli NAT gecisi i¢in yeni bir yontem tasarlanmistir. Tasarlanan
bu yontem ile Boliim 2.4.6.’da ifade edilen NAT gecisi yaklagimlarindan biri olan
interaktif baglanti kurulumu (ICE) protokolii, baglanti kurulum siiresi, paket
kullanim orani ve band genisligi kullanim degerleri gibi servis kalitesini dogrudan
etkileyen parametreler baglaminda Kkarsilastirilmakta ve gelistirilen modelin
avantajlar1 ifade edilmektedir. Yapilan ¢alisma ile ICE protokoliiniin verimsiz kaldigi
baglant1 siiresi, paket sayist1 ve band genigligi kullanimi gibi parametrelerin

tyilestirilmesine yonelik durum tabanli yeni bir yontem 6nerilmistir.
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Son agamada XMPP protokolii i¢in 6nerilen protokol eklentileri ile NAT geg¢isi i¢in
ele alman yeni tasarim bir uygulama mimari modeli iizerinde gelistirilmistir. P2P
bilgisayar aglarinda ortam verilerinin paylasimi i¢in internet tasarim felsefesine

uygun olarak ugtan uca tam bir model ortaya konulmustur.

4.2. Ozellestirilmis Bilgi/Sorgu Paketi

Bolim 3.3.’te ele alinan XMPP Protokolii’niin XML temelli paket yapilarindan
bilgi/sorgu paketinin genisletilebilir ve dzellestirilebilir yapisi iizerinden sorgu yada
istek tabanli yeni paketler olusturabilmek miimkiindiir. Bu asamada, P2P bilgisayar
aglart i¢cin genel anlik mesajlagma fonksiyonalitelerinin yaninda ihtiyag
duyulabilecek istemci-sunucu haberlesme tanimlart i¢in yeni Ozellestirilmis

bilgi/sorgu paketleri tanimlanmustir.

Yeni tanimlanan paket yapilarindan biri, dogrudan iletisim kurmak isteyen iki diigiim
arasinda kullanilan oturum tamimlama paketleridir. Calismanin temel arastirma
alanlarindan NAT gecisi yonteminin ve RTP protokoliiniin ihtiyag duydugu
ozellestirilmis Oturum Tanimlama Protokol (SDP [92]) igeriginin istemciler arasinda

degisiminin gergeklestirilmesi saglanmistir.

XMPP ¢ekirdek protokoliiniin [89] disinda &zellikle anlik mesajlasma siireglerinde
ihtiyag duyulabilecek pek ¢ok ilave protokol gelistirilmis ve bu ilave protokoller
protokol uzantilar1 (XEP) [93] altinda tanimlanmistir. Calismada gelistirilen NAT
gecisi yonteminin ihtiyag duydugu randevulagsma stiregleri i¢in XMPP ¢ekirdek
protokoliiniin tasarim siirecinde herhangi bir tasarim yapilmamistir. Ancak daha
sonra XEP-0167 [94] ile tanimlanan ve Jingle RTP Session olarak isimlendirilen
protokol eklentisi standart UDP ve ICE protokolii igin gerekli SDP degisimini

gerceklestirmek icin tasarlanmistir.

Bu protokol eklentisi, calismamizin da aktarim protokolii olarak kullandig1 Gergek
Zamanli Aktarim Protokolii lizerinden ¢oklu ortam verilerinin iletiminde kurulmak

istenen oturum miizakeresi i¢in uygulama altyapisi sunmaktadir. XEP-0167 ile
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istemciler arasinda, ortam verilerinin iletimi temelinde oturum baslatmak ve SDP
iceriginin el degisiminin gerceklestirilebilmesi i¢in XML paket yapilar

tanimlanmistir. Bu siirecin ag akis modeli Sekil 4.1.’de goriilmektedir.

Arayan Aranan

< <

— S

Oturum baslatma

v

Alindi onay

A

Oturum kabull

Alindi onay

) 4

istede bagli diger mlzakereler

RTP oturumu

Sekil 4.1. XEP-0167 RTP oturumu

XEP-0167 RTP oturum modelinde, multimedia oturum baslatmak isteyen istemci
“Arayan”, multimedia oturumun muhatab1 olan istemci ise ‘“Aranan” olarak

isimlendirilmistir.

Bu oturum siirecinde arayan-sunucu-aranan arasindaki miizakere ve randevulagma
stirecinde kullanilan bilgi/sorgu paket yapilarindan oturum baglatma istegi paket
ornegi Sekil 4.2.°de goriilmektedir. Ornekte arayan istemci, bir sesli goriisme
isteginde bulunmaktadir. Bu goriismede, arayan istemcinin ses verisini kodlamada
kullanabilecegi yada destekledigi ses-kodlayicilarinin listesi ve ICE NAT gegcisi i¢in
kullanilacak arayiiz iiyeliklerinin tanimlari, tanimlanan XML paket formatina uygun

olarak iletilmektedir.

Oturum baglatma istek paketi, XMPP sunucusu lizerinden aranan istemciye iletilir.
Aranan istemci Oncelikle bu paketin alindi onayini1 paket kimlik numarasini

koruyarak arayan istemciye bildirilecektir.
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<ig from='arayanlornek.com/kaynak'
id='ih28sx61"
to=arananf@ornek.com/kaynak'
type='set'>
<jingle xmlns='urn:xmpp:jingle:1’
action='session-initiate'
initiator='arayan@ornek.com/kaynak '
sid='a73sjjvkla37jfea'>
<content creator='initiator' name='voice'>
<description xmlns='urn:xmpp:jingle:apps:rtp:1' media='audio'>
<payload-type id='0' name='PCMU'/>
<payload-type id='97' name='speex' clockrate='8000"'/>
<payload-type id='18"' name='G729'/>
</description>
<transport xmlns='urn:xmpp:jingle:transports:ice-udp:1'
pwd="'asd88fgpdd777uzjYhagzg'
ufrag='8hhy'>
<candidate component='1l"
foundation="'1"
generation='0"
id='el0747fgll’
ip='10.0-1.1"
network="1"
port="8998"
priority="'2130706431"
protocol="udp'
type='host'/>
<candidate <!—dider iiyeler —-->/>
</transport>
</content>
</jingle>
</ig>

Sekil 4.2. XEP-0167 Arayan oturum baglatma paketi

Arayan istemciye iletilecek alindi onay paket 6rnegi Sekil 4.3.’te goriilmektedir.
Onay paketi, kullanicinin istegine birakilabilecegi gibi multimedia oturumun kisi
onayma birakilmadan baglatilmasinin istenebilecegi uygulamalarda otomatik olarak

da yapilabilir.

<iq from='aranan@ornek.com/kaynak'
id="ih28sx61"'
to='arayan@ornek.com/kaynak'
type='result'/>

Sekil 4.3. XEP-0167 Aranan alind1 onay1
Eger kullanici, bu oturum istegini kabul etmek istemiyor ise alind1 onay1 paketinden
hemen sonra ivedilikle bir mesgul paketi ile oturum baslatma istegini reddedebilir.

Arayan kullanicinin oturum baglatma istegine aranan kullanici tarafindan RTP
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oturumunu sonlandirmak i¢in gonderdigi Ornek mesgul paketi Sekil 4.4.°te

goriilmektedir.

<ig from='aranan@ornek.com/kaynak'
id="ch3vsé6ld'
to='arayan@ornek.com/kaynak'
type='set'>
<jingle zmlns="'urn:xmpp:jingle:1'
action='session-terminate'
initiator='arayan@ornek.com/kaynak'
sid='a73sjjvkla37jfea'>
<reason><busy/></reason>
</Jjingle>
</ig>

Sekil 4.4. XEP-0167 Aranan mesgul paketi

Alindi onay paketi, aranan kullanicinin oturum baslatma istegini kabul etme yada
etmeme durumuna bakilmaksizin, dnceki talep paketinin iletiminin gergeklestiginin

istemciler arasinda bildirimleri igin tiim siire¢ boyunca gergeklestirilmelidir.

Aranan kullanici, ornek sesli goriisme istegini kabul etmesi durumunda arayan
kullanictya oturum kimligini (sid) muhafaza ederek, ses verisinin kodlanacagi tiirleri
oncelik sirasina dikkat ederek ve ICE NAT gecisi i¢in kullanilacak arayiiz tiyelikleri
ile bildirir. Arayan kullanicinin sesli gériigme istegine, aranan kullanici tarafindan

doniilen oturum kabul paketi 6rnegi Sekil 4.5.’te goriilmektedir.

Ornekte, aranan kullamicinin  6ncelikle speex kodlayicisim1  tercih — ettigi
anlagilmaktadir. Kodlayici tanimlamalarinin yaninda onay paketi NAT gegisi i¢in
kullanilabilecek ag arayliz iiyeliklerini de igermektedir. Aranan tarafindan iretilen
oturum onay paketi, arayan kullanicitya ulastifinda, oturum baslatma paketine
doniilen alindi onay paketinde oldugu gibi oturum onay paketinin alindi onayz,
arayan kullanici tarafindan aranan kullaniciya doniilecektir. Bu siireglerin karsilikli
arayan-aranan arasinda tamamlanmasi ile ortam verilerinin iletimi i¢in oturum

baslatma ve miizakere siireci gergeklestirilmistir.
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om="aranan@ornek.com/kaynak’
181fséd5’
arayanfornek.com/kaynak"
='set'>
smlns="urn:xmpp:jingle:1’
action="'sessicn-accept'
initiator="'arayanfornek.com/kaynak"'
responder='arananfornek.com/kaynak"'
side'a73s3jvkiaiijfea'>
<content cresator='initiator' name='voice'>
<description xmlns='urn:xmpp:jingle:apps:rtp:1' media='audio'>
<payload-type id='S7' name='speex' clockrate='8000"'/>
<payload-type id='18' name='G725'/>
</descraiption>
<transport xmlns='urn:xmpp:jingle:transports:ice-udp:1’'
pwd="'YH7SFviy6338Vbrhrip8yh'
ufrag="'%uBs'>
<candidate component='1l
foundation="1"
generation='0"'
id='or2iiZsyrl’
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port="'3478"
priority="2130706431"
protocol="udp'
type='host'/>
</transport>
</content>
</jingle>
</ig>

Sekil 4.5. XEP-0167 Aranan onay paketi

4.2.1. Oturum tamimlama bilgilerinin haritalanmasi

Oturum tanimlama protokolii (SDP), multimedia oturumlarinin baslatilmasi
siirecinde medya detaylarinin, aktarim adreslerinin ve diger oturum tanimlama
parametrelerinin tanimlanmasini saglamaktadir [92]. SDP protokolii multimedia
igerigin nasil tasindigina bakmaksizin standart bir medya tanimlama profili saglar.
Dolayisiyla SDP protokolii aktarilmak istenen medya tanimlarinin miizakeresi
disinda aktarilacak verinin UDP, RTP, SIP, RTSP, HTTP vb. yapilardan hangisi ile
tasindigiyla ilgilenmez. SDP protokolii, tasinacak medya i¢in, medya tipi (video,
audio, vb), aktarim protokolii tanimi1 (RTP, UDP, SIP, H.320 vb.), medya formati
(H.264, MPEG, speex vb.), multicast iletisim adresi, aktarim portu, uzak adres ve
portu gibi tanimlamalarin ilgili diiglimler arasinda paylasilabilmesi i¢in ortak bir
paket formati sunmaktadir. Istemciler arasinda medya tanimlar1 i¢in bir standart
olusturmak tizere tasarlanan SDP paket formati, ascii kodlardan ve her degerin bir

satir icerisinde anahtar=deger seklinde tanimlanmas: ile olugsmaktadir. Bu tanimlama
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yapisinin XMPP protokoliine uygun bilgi/sorgu paket formatina doniisiim Ornegi

Sekil 4.6.’da goriilmektedir.

SDP Tanimi:

m=video 49170 RTP/AVP 98

a=rtpmap:9%8 H264/%0000

a=fmtp:98 width=800; height=600; profile-level-id=42A01E;

XML, Haritasi:
<description xmlns='urn:xmpp:jingle:apps:rtp:1' media='video'>
<payload-type id='98' name='H264' clockrate='90000"'>
<parameter name='width' wvalue='800"'/>
<parameter name='height' wvalue='600'/>
<parameter name=' profile-level-id' value='42R01E'/>
</payload-type>
</description>

Sekil 4.6. Medya oturum tanimlarinin haritalanmast

2

Oturum tanimlamalarinin haritalandig1 ornekte, medya tiirii olarak “m=video ...
satir1 ile bunun bir gergek zamanl video/ses konferans ve iletisim uygulamalari igin
tanimlanan profillerde yer alan bir video igerigi oldugu, “a=rtpmap:98...” satir1 ile
bunun dinamik bir yiik tipine sahip oldugu ve kodlama teknigi olarak H264 kodlayici
ile 90000 bit oraninda kodlandigi, “a=fmtp:98...” satir1 ile bu kodlama teknigine
0zgl parametrelerin dinamik bir yiik tipinde, 800 piksel genisliginde ve 600 piksel
yiiksekliginde ve H264 temelband versiyon 3.0’1 kullandigini ifade etmektedir. Bu
tanimlamalarin bilgi/sorgu paketinin “<description ..>” alt elementi igerisinde
tanimlanabilmesi ile medya tanimlarinin XMPP altyapisina uygun olarak dagitimi
saglanmigtir. Kullanilan H264 video kodlama teknigi dinamik bir kodlama destegi
sunmakta ve video tabanli gergek zamanli iletim uygulamalar icin servis kalitesi
noktasinda oOnemli kazanimlar saglamaktadir. Gelistirilen uygulamada video

kodlayici olarak H264 tercih edilmistir.

4.2.2. Aktarim arayiizlerinin haritalanmasi

Oturum tanimlama protokolii (SDP), multimedia icerigin taginmasi i¢in olusturulacak
oturumlarda iki diiglim arasinda aktarilacak medya tanimlar1 ve 6zellikleri i¢in bir
profil sunar. Ancak bu tanimlarda yer alan aktarim i¢in kullanilacak arayiiz bilgileri

(adres, port) NAT arkasindaki istemciler i¢in genellikle erisilemezdir. SDP paketinde
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tanimlanan aktarim arayiizleri dogrudan iletisim olanagi olmayan bu kullanicilar i¢in
cogunlukla dikkate alinmazlar. RTP protokoliinii istemciler arasinda dogrudan
iletisim kurabilecekleri arayiizlerden baglamak gecikme, paket kaybi vb. servis
kalitesini etkileyen pek cok parametreden dolayr bu ¢alismanin ana amacin
olusturmaktadir. Bu problemi gidermek i¢in ortaya konan literatiir ¢aligmalar1 ve
yontemler Bolim 2’de ele alimmistir. XMPP protokolii bu yontemlerden ICE
protokolii i¢in aktarim arayiizlerinin tanimlandig1 tyelik bilgilerinin, istemciler
arasinda degisimi i¢in bir paket tanimi gelistirmistir [94]. Bu iiyelik bilgileri, iki
istemci arasinda dogrudan iletisim kurulabilme potansiyeline sahip IP:port
ciftlerinden olusmaktadir. Istemciler arasinda aktarim arayiizlerinin el degistirilmesi
i¢in bilgi/sorgu paketinde haritalanmistir. Istemciler arasinda el degistiren potansiyel
iletisim araytizleri lizerinden ICE protoliiniin baglant1 kontrol siireci ytiriitiilmektedir.
Omek bir potansiyel baglanti arayiizlerinin bilgi/sorgu paket formatina

dontstiirilmesi Sekil 4.7.”de sunulmustur.

SDP Tanama:
a=ice-pwd:asd88fgpdd777uzjYhagZg
a=ice-ufrag:8hh¥

asmcandidate:1 1 UDP 2130706
amcandidate:2 1 UDP 16944

XML Haritasi:
<transport zmins=‘urn:xmpp:jingle:transports:ice-udp:1’'
pwd="'asd88fgpdd77TuziYhagzg'

<candidate component='1'
foundation="'1"'
generation='0"'
id='el0747£gll’
ip='10.0.1.1"

portw'goog’
priority='"2130706431"
ol="udp’
types='host'/>
<candidate component='1l'
foundation='2"'
generation='0"'
id="y382b30v3r'
ip='192.0.2.3'

network="'1"

protocol="udp’
rel-addr="10.0.1.1"

rel-port="'89¢%3

type='srflx'/>

</transport>

Sekil 4.7. Aktarim arayiizlerini haritalanmasi
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Ornekte STUN ve TURN sunuculari iizerinden elde edilen potansiyel baglant:
arayiizleri ve ICE tanimlarinin yer aldigi SDP formati <transport> elementi altinda
tanimlanmistir. Her arayiiz tanimi i¢in bir <candidate> elementi yer almaktadir. Bu
tanimlar, istemciler arasinda XMPP iizerinden el degistirdikten sonra ICE baglanti

kontrolii asamasinda tekrar standart SDP formatina dondstiiriillmektedir.

XMPP protokoliinde P2P iletisim kurabilmek i¢in ortaya konulan paket
tanimlamalar1 dogrudan iletisim kurulumu disinda yalnizca ICE protokolii igin
Ozellestirilmistir. Bu c¢alismada Onerilen, yeni NAT gegisi yonteminin istemciler
arasinda el sikisma ve miizakere siireclerinde ihtiya¢ duydugu oturum tanimlama
bilgilerinin dagitim1 i¢in yeni bilgi/istek paket yapilar1 tanimlanmistir. Yeni NAT
gecisi yonteminde ihtiya¢ duyulan 6zel IP:port, kamusal IP:port, EPD-Near ID ve
relay adres tanimlart i¢in tanimlanan 6zellestirilmis SDP bilgi/sorgu paket formati

Sekil 4.8.’de sunulmustur.

<transport xmlns='jabber:client'
pwd='6rmhglgc703rgj707gic8mtS7a’
ufrag='4fnnglaélauvale'>
<address component='1"
local-addr="192.168.2.13"'
public-addr="'176.239.98.35"
local-port="10782"'/>
<nearID component='2'
nearId='c81£33%be2bf87981d3cflbech7echafbb65cdcdd.. />
<candidate component='3"'
foundation="1"
generation='0"
id='se6232fl2c"
ip='192.168.10.211"
network="1"
port="64902"
priority='2815"
protocol="udp'
rel-addr="'176.239.98.35"
rel-port="10001"
type="relay'/>
</transport>

Sekil 4.8. Ozellestirilmis aktarim arayiizii tanimlama bilgilerinin haritalanmasi

Ozellestirilmis potansiyel aktarim arayiizleri yapisi, gelistirilen NAT gecisi
yonteminin ihtiya¢c duydugu oturum bilgilerini igermektedir. Bunlardan <address...>

alt elementi ile ifade edilen tanimda istemcinin yerel IP adresi, UDP portu ve XMPP
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sunucusunda oturum baglatma siirecinde sunucu tarafindan saglanan ve istemcinin

NAT arayiiziinii ifade eden kamusal IP adresi bilgilerini igermektedir.

Istemcinin NAT arayiizlerinin tanimlandig1 birinci alt elementten sonra <nearID...>

etiketi ile istemcinin Cumulus [95] sunucusu iizerinden elde ettigi EPD tanimi ifade

edilmistir. Bu tanimlama NAT araylizlerinin tanimlandig: ilk kisimda oldugu gibi

gelistirilen NAT gegisi yonteminde kullanilmak iizere istemciler arasinda el

degistirecektir.

</ig>

<ig from='arayan@ornek.com/kaynak'
id='ha58mr54"
to=aranan@ornek.com/kaynak'
type="'set'>
<jingle xmlns='urn:xmpp:jingle:1'

<content creator='initiator' name='video'>
<description xmlns='urn:xmpp:jingle:apps:rtp:1l' media='video'>

</description>
<transport xmlns='jabber:client'

</transport>
</content>
</jingle>

action='session-initiate'
initiator='arayanlornek.com/kaynak '
5id="'325d1w3341kfs33'>

<payload-type id='98' name='H264' clockrate='380000"'>
<parameter name='width' value='800'/>
<parameter name='height' value='600"'/>
<parameter name=' profile-level-id' value='42R01E'/>
</payload-type>

pwd="6rmhglgc703rgj7o7gic8mt9ia’
ufrag='4fnnglaélaualé'>
<address component='1"
local-addr="192.168.2.13"
public-addr='176.239.98.35"
local-port="'10782"'/>
<nearID component='2"'
nearId='c81£339%ebe2bf87981d3cflbecb7ecbhafbbé5cd.."' />
<candidate component='3"
foundation="1"
generation='0"
id="'se6232fl2c"
ip='192.168.10.211"
network="1"
port="'64902"
priority='2815"
protocol="udp'
rel-addr="176.239.98.35"
rel-port="'10001"
type='relay'/>

Sekil 4.9. Ozellestirilmis bilgi/sorgu paketi
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Son olarak ICE protokolii i¢in tasarlanan potansiyel iletisim arayiizlerinin
tanimlandig1 <candidate ...> tanimi referans alinmistir. Ancak bu tanimda tiim
potansiyel iletisim arayiizlerinin tanimlanmasi yerine sadece TURN server {izerinden
elde edilen aktarim-réle (relay) arayliz tanimi kullanilmistir. Gerek multimedia
paylasim oturumunda tasinacak medya bilgisinin tanimlandigi oturum tanimlama
protokoliiniin, gerekse de yeni NAT gecisi yonteminde kullanilan potansiyel aktarim
arayiiz bilgilerinin yer aldig1 6zellestirilmis bilgi/sorgu paket yapis1 Sekil 4.9.’da

gorilmektedir.

Sekilde sunulan ozellestirilmis bilgi/sorgu paketi XMPP ¢ekirdek protokolii igin
gelistirilen protokol eklentilerinden XEP-0167’de [94] tanimlanan bilgi/sorgu paket

formatina uygun olarak tasarlanmistir.

4.3. Onerilen Durum Tabanh NAT Gecis Yontemi

P2P bilgisayar aglarinda ortam verilerinin istemciler arasinda dagitimindaki temel
problem, NAT arkasindaki kullanicilarin birbirleri ile RTP oturum basglatabilmesinin
ontindeki dogrudan iletisim kurabilecek arayiizlere erisilememesidir. Bu problemin
temel nedeni RTP oturumu i¢in tanimlama bilgileri sunan oturum tanimlama
protokolil kullanilarak istemciler arasinda el degistirilen aktarim arayiiz bilgilerinin

(IP:port ¢ifti) kullanilamamasidir.

Bahse konu bu durum literatiirde NAT gecisi olarak ele alinmaktadir. Boliim 2.4.’de
detaylandirilan NAT gecisi yontemleri, altyapt degisikligi gerektirmeleri, manual
tanimlama gereksinimleri ve bazi NAT davraniglart altinda sonug¢ alinamamasi gibi
gerekcelerden dolayr ev kullanicilar1 ve lokasyon bagimsiz kullanicilar igin
uygulama olanagi bulamamaktadir. Bu modeller arasindan ICE protokolii, gerek
altyapr degisikligi istememesi, gerekse de farkli NAT davranislart arkasindaki
kullanicilar i¢in uygun NAT gecisi saglamasi ile one ¢ikmaktadir. Ancak ICE
protokolii, tim yerel ve uzak arayiiz ciftlerini tek tek deneyerek baglant1 kontrolii

yapmasindan kaynaklanan yiiksek baglanti kurulum gecikmesine neden olmasi,
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yilksek band genisligi ve paket kullanim oranlar ile dikkat c¢eken arastirma

alanlarindandir [30].

Tim bu yontemler iizerinde yapilan incelemeler sonucunda yeni bir durum tabanh
NAT gecisi yontemi tasarlanmistir ve SBN (State Based NAT Traversal) olarak
isimlendirilmistir. SBN yonteminin, P2P bilgisayar aglarinda ¢oklu ortam verilerinin
iletim uygulamalar1 i¢in 6nemli bir kazanim saglayacagi Ongoriilmistiir. Yapilan
calisma sonucunda elde edilecek NAT gecisi yontemi, alt yapr degisikligi
gerektirmemesi, manual miidahale ihtiyact olmamasi, tim NAT davranislari igin
uygun iletisim arayiizii sunmasinin yaninda, baglanti gecikmesi, paket sayis1 ve band
genigligi kullanimi1 gibi parametreler yoniinden mevcut yontemlerden daha iyi

sonuclar ortaya koymalidir.
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Sekil 4.10. SBN algoritmasi

Ortaya konulan bu parametreler dikkate alinarak tasarlanan NAT gegisi yonteminin

algoritma akis diyagrami Sekil 4.10.°da goriilmektedir. Bu algoritmaya gore,
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oncelikle P2P iletisim kurmak isteyen diiglimler birbirlerine gore yerel yada kamusal
olma durumlarina gore dogrudan iletisim kurmay1 denerler. Eger belirlenen kamusal
yada yerel araylizler iizerinden iletisim kurulumu basarili ise P2P medya akist
bagslatilir. Aksi taktirde diigiimler Cumulus Server [95] lizerinden uygun UDP ciftleri
icin denetlenmektedir. Eger belirlenen bu arayiizler lizerinden baglant1 saglanabilir
ise belirlenen IP ve port verisi Real-time Transport Protocol (RTP) aktarim arayiizii
olarak tanimlanir. Diiglimler arasinda P2P baglanti1 kurulamadig1 durumlarda TURN
server lizerinden UDP relay arayiizler belirlenir ve RTP veri akis1 UDP Relay Server
lizerinden siirdiiriiliir. stemcinin UDP aktariminin kapali yada giivenlik duvarlarinca
engellendigi durumlarda UDP baglanti kurulumu miimkiin olmayacaktir. Bu
durumda TCP relay arayiizler tanimlanir ve veri akigt TCP olarak siirdiiriiliir. ICE ile
tasarlanan SBN yontemleri arasindaki farkin anlagilmasmna yonelik veri akis

diyagrami Sekil 4.11.’de goriilmektedir.

Anyan NAT-1 XMPP Cumulus/TURN NAT-2 Arninan
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Sekil 4.11. SBN yontemi ag akis diyagrami
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Iki istemci arasinda, ortam verilerinin iletimi igin iletisim isteginin olusmasi ve
medya akisinin baglatilmast adimlar1 goriilmektedir. Bu adimlar, Arayan’in, Aranan
ile P2P iletisim kurma istegi tretmesi tzerine kurgulanmustir. Sekil 4.11.°de

gosterilen SBN yonteminin ag akis adimlari ele alindiginda;

1. Arayan olarak isimlendirilen istemci, 4096’nin iizerindeki herhangi bir bos
port iizerinden UDP soket agar ve yerel IP:port ve kamusal IP bilgilerini
iceren NAT arayiizlerini i¢eren 6zel oturum tanimlama bilgileri ile birlikte
P2P iletisim istegini (6zellestirilmis bilgi/sorgu paketi) XMPP randevu
sunucusuna iletir [80, 98]. Randevu sunucusu, gelen iletisim istegine Arayan
istemcinin kamusal 1P adresi ve yerel IP:port bilgilerini i¢ceren NAT
araytizlerini i¢eren Ozellestirilmis bilgi/sorgu paketi olarak Aranan istemciye
iletir. Bu istek Aranan istemci tarafindan kabul edilirse (Arayan istemcinin
UDP soket’ine benzer bir UDP soket agarak), randevu sunucusu iizerinden,
Arayan istemciye Aranan istemcinin ozellestirilmis bilgi/sorgu paketi ile
birlikte cevap paketi doner. Bu asamada birinci adim i¢in gerekli miizakere
siireci ve igerik degisim siireci tamamlanmustir. Ozellestirilmis oturum
tanimlama paketinde tanimlanan igerik iizerinden istemcilerin baglanti
kontrolleri gerceklestirilir. Belirlenen {iyelik ¢iftleri iizerinden iletisim
saglanabilmesi durumunda siire¢ tamamlanir. Bu durumda, istemcilerin yerel
yada kamusal agda olma durumlarina gére SBN yontemi, diigiimler arasinda
dogrudan iletisimi baslatmis olacaktir. Baglantinin basarisiz olmasi
durumunda ikinci asamayla NAT gegisi siireci devam edecektir.

2. Arayan ve Aranan istemciler, Cumulus (UDP port 1935 dinliyor) Server
iizerinden EPD verilerini tanimlar ve NearID’leri iiretir. Uretilen NearID’ler
XMPP server iizerinden Ozellestirilmis bilgi/sorgu paketleri araciligi ile
Arayan ve Aranan istemciler arasinda el degistirilerek FarlD’ye dontistiiriiliir.

3. Bu asamada RTMFP protokoliiniin kullandigt UDP delik agma yontemi
temelinde baglant: testleri geceklestirilecektir. Baglanti kurulum denemesinin
basarili olmasi durumunda iretilen iletisim kanallar1 iizerinden dogrudan
medya akis1 Arayan ve Aranan istemciler arasinda siirdiiriilecektir. Baglanti

kurulumunun basarisiz oldugu durumda sonraki asamaya gecilecektir.
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4. Bu asama, istemciler arasinda dogrudan iletisimin kurulamadigi durumdur.
Bu durum istemcilerden herhangi birinin Symmetric NAT arkasinda iken
digerinin ya Symmetric NAT yada Port Restricted NAT arkasinda olmasi ile
ifade edilebilecegi gibi istemcilerden herhangi birinin yada ikisinin giivenlik
duvari ile UDP aktariminin engellendigi durum olarak da ortaya ¢ikabilir. Bu
asamada dogrudan iletisim kurulumu tekrar denenmeyecektir. istemcilerin
dogrudan iletisim kuramayacagi bu durumlar da TURN server lizerinden
medya aktarimi1 denenecektir. Oncelikle istemcilerin TURN server iizerinde
tanimlanan relay arayiizleri, Ozellestirilmis bilgi/sorgu paketi ile XMPP
randevu sunucusu tizerinden degistirilir.

5. ICE protokoliinde ifade edilen baglanilabilirlik kontrol siireci yalnizca relay
adres giftleri lizerinden denetlenir. El degistirilen relay arayiizler yerel-uzak
aday ciftleri olarak baglanti kontrol siirecinde kullanilir. Relay arayiiz
ciftlerinin basarili olmas1 durumunda bu arayiizler istemcilerin RTP aktarim

araylizleri olarak kullanilacaktir.

SBN yonteminin gercek ortamda denetlenmesi ve performans degerlendirmesinin
yapilabilmesi i¢in bir uygulama gelistirilmis ve yontem bu uygulama {izerine entegre

edilmistir.

4.4. SBN Yonteminin Gerceklenmesi ve Basarim Analizi

SBN yo6nteminin basarim analizlerini degerlendirmek igin Sekil 4.12°de sunulan ag
topolojisi tizerinde calisan uygulama gelistirilmistir. Gelistirilen uygulama ile P2P
bilgisayar aglart uygulamalarinda ortam verilerinin iletiminin ugtan uca tam bir
model sunabilmesi adina istemciler arsinda randevu sunucusu olarak XMPP
kullanilmistir. Randevu sunucusu uygulamanin merkezinde yer alarak, ytliksek bant
genisligi ihtiyact olmayan, oturum agma, yetkilendirme, kullanici listelerini sunma,
durum degisikliklerini yOnetme, anmnda mesajlasma gibi islevleri yerine
getirmektedir. Bunlarin disinda randevu sunucusunun temel islevi, istemciler

arasinda, dogrudan iletisim i¢in gerekli oturum tanimlama parametrelerini
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yonetmektir. Oturum tanimlama parametlerinin istemciler arasinda dagitimi igin

Ozellestirilmis bilgi/sorgu paketleri kullanilmaktadir.

M0
\ 4 \ ", v
[P Tables e IP Tables
1 Joonmenn A
v A\
C E- L
Arayan XMPP, TURN, L’l MULUS Aranan

Sekil 4.12. Uygulama ag modeli

Uygulanan senaryoda, istemcilerin kamusal ag ¢ikislari, IP Tables (Linux Debian 7)
ile yonetilmistir. IP Tables {lizerinden farkli NAT davranig bicimleri modellenmis
(Full Cone NAT, Restricted Cone NAT, Port Restricted Cone NAT ve Symmetric
NAT) ve tim NAT tipleri karsilikli olarak belirtilen ag topolojisinde denenmistir.
Senaryoya gore XMPP altyapisina sahip randevu sunucusu TCP-5222, 80 ve 443
portu tizerinden hizmet vermektedir. XMPP server TCP soket baglantilar1 i¢in 5222
portundan hizmet vermektedir. Istemcilerin HTTP yada HTTPS baglatilari i¢in TCP
80 ve 443 portlar1 kullanilmaktadir. HTTP baglantilar1 i¢in Internet Information
Server (IIS) tizerinden ters vekil sunucusu kullanilmistir. Ters vekil sunucu, gelen
URL’leri tanimlanan diizenli ifadeler baglaminda doniistiirmekte ve HTTP isteklerini
istenilen porta yonlendirebilmektedir. Boylelikle XMPP sunucusu iizerinde farkli ag
modellerinden oturum ag¢mak isteyen kullanicilar i¢in erisilebilirlik saglanmistir.
Oncelikle Arayan ve Aranan istemci XMPP iizerinden oturum agmakta ve kullanici
listelerine ve bu kullanicilarin durumlarina erismektedir. XMPP iizerinde oturum
acan kullanici, oturum baglatma siirecinin son asamasinda kendine ait NAT arayliz
tanimlarint XMPP iizerinden elde etmekte ve saklamaktadir. Bu bilgiler SBN

yonteminin birinci adiminda kullanilmaktadir. XMPP iizerinde oturum agan
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kullanicilar ayni zamanda iletisim listesinde bulunan kullanicilarin  durum
degisikliklerini gorebilmekte ve kullanicinin ¢evrimigi, ¢evrimdisi, disarda, mesgiil
vb. durumlari kullanic1 listesi arayliziine yansitilmaktadir. Kurgulanan test
senaryosuna gore Arayan istemci NAT-1 arkasinda iken NAT-2 arkasinda bulunan
Aranan istemci ile P2P baglanti kurmak istemektedir (video goriisme istegi).
Modelde bulunan TURN server [100] UDP-3478, TCP-80 ve 443 numaral1 portlari
dinlemektedir. Modelde yer alan TURN server istemcilerin relay arayiizlerini
tamimlamak i¢in kullanilmaktadir. Diger bir sunucu hizmeti olan Cumulus
OpenRTMFP servisi UDP-1935 portundan hizmet vermektedir. Cumulus servisi
istemcilerin NearID-FarID’ler tizerinden NAT gecisi saglayabilmeleri igin gerekli
EPD verilerini saglamaktadir. Gelistirilen uygulamanin katmansal mimarisi Sekil

4.13.’te sunulmustur. Uygulama 5 temel katmandan olugmaktadir.

B B [ ™
Uygulama Kullanict Araytzieri
Katman (WPF, HTMLS/CS3, Swing)

LS 7N A
(- N\ 7 N\
Sunum NET JavaScript J2SE
Katmani (Babel-im) (JSJAC) (Smack)

S o X J
7 = — %
— — ‘ Kimiik dogrulama [ LDAP,

i DB,
Katmani (SASL Mekanizmalan) ’ Yetkilendirme ‘ POP \b
S 7 X _ J
f N 7 )
letigim Soket HTTP / HTTPS
Katmani (TCP 5222 - 1ANA) (BOSH)

V' 7 X ‘ J
(- W ; i ki
Veri XMPP Kurumsal Dizin
Katmani DB DB Hizmetieri
\_ 7\ | B,

Sekil 4.13. Uygulama katmansal modeli

Asagida, uygulamada yer alan katmanlarin islevleri maddeler halinde agiklanmaistir.
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Uygulama katmani: En iist katmanda yer alan bu katman, kullanici arayiiziinii ifade
etmektedir.

Sunum katmani: Arayliz katmani1 altinda XMPP istemci kiitiiphaneleri ve bunlarin

gerektirdigi dontisiimlerin yapildigi katmandir.

Oturum katmani: Sunum katmanindan alinan verilerin XMPP sunucusuna iletimi i¢in
gereken oturum siireglerinin yonetildigi, kimlik dogrulama ve yetkilendirme

stireclerinin yiiriitiildiig katmandir.

Iletisim katmani: Bu katmanda istemci-sunucu arasi baglantilar ydnetimi
gerceklestirilir. Istemci-sunucu arasinda TCP tabanli soket, HTTP yada HTTPS

baglantilar bu katman aracilifiyla gerceklestirilir.

Veri katmani: En alt katmanda yer alan ve uygulamanin ihtiya¢ duydugu bilgilerin
organizasyonundan sorumludur. Sekil 4.13.’te sunulan katmansal mimariye uygun
olarak gelistirilen test uygulamasinin ana ekran goriintiisii ve ¢oklu ortam verilerinin
gercek zamanli iletimi i¢in kullanilan haberlesme ekrani goriintiisii Sekil 4.14.te

gosterilmistir.

Armyw nAe

Sekil 4.14. Uygulama ekranlari
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Sekil 4.12.’de sunulan ag modelinde, gelistirilen SBN yonteminin yer aldigi

uygulama ile NAT gegcisi teknigi olarak ICE protokoliinii kullanan agik kaynak kodlu

VOIP yazilimi Jitsi’nin 2.2.4603 siiriimii ayr1 ayr1 kosturulmustur [99]. Performans

degerlendirilmesinde kullanicilacak veriler, Arayan istemci iizerinde kosturulan

Wireshark Network Analyzer yaziliminin 1.8.4 siiriimii ile elde edilmistir [97].

Uygulamalarin denetlenmesi ve performanslariin degerlendirilebilmesi igin kurulan

yontemlerin galistirildiklar: sistemlere ait konfigiirasyon ve donanim detaylar1 Tablo

4.1.°de goriilmektedir.

Tablo 4.1. Sistem konfigiirasyonu

Bilesen

Ozellikler

Istemci platformlari

Windows 7 Ultimate 64 bit i7 8 GB RAM’li

notebook, wireless ethernet

Sunucular Randevu Sunucusu: Windows Server 2008, Xeon
3.1 GHz islemci, 4 GB RAM
TURN Server, Cumulus Server: Linux Ubuntu
13.04, Xeon 3.1 GHz islemci, 4 GB RAM, cift
ethernet

Uygulama Gelistirme | Sunucu: Java

Araglar1 Istemci GUI: C#

[lave protokoller: ActionScript

Sunucu Band Genisligi

5 Gbit Metro Internet

Istemci Band Genisligi

8 Gbit ADSL Internet

NAT aygitlar

4 farkli NAT tipi i¢in Linux Debian 7 siirimii
tizerinde [IPTables ile tanimlanmigtir. (bridge
mode-PPPoE baglanti). Donanim, intel i3 cpu’lu, 4
GB RAM, c¢ift ethernet.

NAT gegisi yontemi olarak SBN kullanan uygulama ile ICE yontemini kullanan Jitsi

yazilimi Sekil 4.12.°de belirtilen ag topolojisinde kosturulmus, istemcilerin farkl

NAT tipleri arkasinda iken NAT gecisi performanslari temelinde;
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- Baglant1 kurulum siiresi,
- Paket kullanim sayist,

- Band genisligi kullanimi

gibi parametreler arayan istemci tizerinden izlenmistir. Uygulamalarin NAT gegisi
basarimlary, ICE ve SBN i¢in kullanilan farkli NAT davranislari igin baglanti
modelleri ve kurulan baglanti tipleri Tablo 4.2°de goériilmektedir. Tiim NAT tipleri
arkasinda iki yontem de ayni davraniglan sergilemektedir. Hem ICE hem de SBN,
arayan ve aranan istemcinin SYM-SYM yada PRC-SYM arkasinda olmalari
durumunda TURN sunucu iizerinden relay baglanti kurulabilmektedir. Diger 13

farkli durumda ise dogrudan baglant1 kurulabilmistir.

Tablo 4.2. Yontemlerin NAT gegisi performansi

Aranan
FC RC PRC SYM
FC P2P P2P P2P P2P
RC P2P P2P P2P P2P
Arayan
PRC P2P P2P P2P RELAY
SYM P2P P2P RELAY | RELAY

Degerlendirmelerde, 4 farkli NAT davranis bigiminde, SBN ile ICE protokolii igin
dogrudan iletisim istegi iiretilmistir. Uretilen oturum baslatma istekleri sonucunda,
RTP medya akis1 basladigindaki baglanti kurulum siiresi, bant genisligi kullanimi ve

kullanilan kontrol paket sayilari olmak iizere ii¢ kategoride izlenmistir.

SBN yonteminin test edilmesi icin gelistirilen uygulama ile NAT gecis yontemi
olarak ICE protokoliinii kullanan Jitsi yazilimi 16 farkli durum igin elde edilen ug
degerleri degerlendirme dis1 birakmak igin 10’ar kez calistirilmistir. 1ki uygulamanin
da 16 farklt durum ve izlenen 3 farkli performans parametreleri kapsaminda olusan
degerler tablosu elde edilmistir. Elde edilen ol¢iim degerlerinin maksimum ve
minumum  degerleri  degerlendirme dist  tutularak  Olglim  sonuglarinin

ortalamalarindan olusan veriler degerlendirme parametreleri i¢in kullanilmistir.
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4.4.1. Baglanti kurulum siiresi

Yapilan literatiir incelemelerinde, farkli 6zel aglarda yer alan istemciler arasinda P2P
iletisimin ICE protokolii kapsaminda verimli bir sekilde baslatilabilme siiresinin 4-5
saniye civarinda oldugu ifade edilmektedir [30]. Ancak ger¢cek uygulama
ortamlarinda gecikmenin ¢ok daha fazla oldugu goriilmektedir. Baglanti kurulum
stiresinin 6l¢iimii i¢in uygulama modelinde sunuldugu gibi Arayan ve Aranan istemci
olarak konumlandirilan bilgisayarlarda SBN yontemini kullanan uygulama ve ICE
yontemini kullanan Jitsi yazilimi ayri ayr1 10’ar kez c¢alistirilmistir. Uygulamalar
yiriitiillirken istemciler iizerindeki ag kaynaklarini ve bilgisayar performansini
etkileyebilecek tiim servisler kapatilmistir. Arayan istemci lizerinden ag trafigi
izlenmis ve video goriisme isteginin randevu sunucusuna iletilmesinden Arayan ile
Aranan istemci arasinda video akisinin baslamasi ile ag izlenmesi sonlandirilmistir.
Elde edilen ag akislar ilgili diiglimler arasindaki IP adresi ve port numarasi ve
protokol tipi ile filtrelenerek paketlerin zaman damgalar1 c¢ikarilmistir. Video
goriisme isteginin tretildigi ilk paket ile video verisinin iletildigi ilk paketin zaman
damgalar1 arasindaki fark baglanti kurulum zamani olarak kayit altina alinmustir.
Belirtilen bu siire¢ iki farkli NAT gegis yontemi igin ayrt ayrt 10’ar kez
tekrarlanmigtir. Her bir model i¢in elde edilen minimum ve maksimum degerler
atildiktan sonra geriye kalan 8 farkli baglanti kurulum zamani verilerinin
ortalamalar1 alinmis ve sonucglar iki modelin ortaya koydugu performanslar
kiyaslayabilecek sekilde grafige yansitilmistir. izlenen performans kriterine &zgii

6l¢tim degerlerinin ortalamalarini ve ug¢ degerlerini ifade eden veriler, Tablo 4.3.te

goriilmektedir.
Tablo 4.3. Baglant1 kurulum siiresi dl¢iimleri
Baglant1 FC RC PRC SYM
Kurulumu
(sn.) ICE | Model | ICE | Model | ICE | Model | ICE | Model
FC 16,23 2,18| 15,42 2,78 12,5 3,24 13,79 4,15
+1,58| +0,11| +0,98| +0,28| +0,41 +0,3| +1,46| +0,25
RC 14,02 2,16 13,85 2,21 14,45 3,13 13,49 4,21
+0,77| +0,11| 0,39 +0,1| +0,48| +0,09| +0,45| +0,16
PRC 16,75 2,12 13,45 2,18 18,73 3,44 26,01 7,01
+45| =+0,19| +1,165| +0,155 +0,7| =+0,14| +2,16| 40,13
SYM 23,45 412 20,45 4,63 19,95 7,29 21,43 7,45
+1,34| +0,25| +0,92| +0,125| +1,44| +0,09| +1,08| +0,14
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Tablo 4.2°de sunulan 16 farkli senaryo i¢in ICE ve SBN yontemlerinde elde edilen
baglantt kurulum siireleri Sekil 4.15.’te goriilmektedir. Grafikteki degerler bu
calismanin baslica amacina ulasilip ulasilmadigini gostermesi agisindan onemlidir.
Baglanti kurulum siiresi agisindan onerilen SBN yontemin ICE ydntemine oranla

tiim senaryolarda ortalama %77’lik 6nemli bir iyilesme sagladigi goriilmektedir.

0

a RC
PRC
|
il nll ||I| ||“
SBN KE SBN iCE SBN ICE SBN ICE
C RC PRC

St™

g

n
o

Baglanti kurulum sOresl {sn.)

Sekil 4.15. Baglant1 kurulum siiresi karsilastirmasi

Baglant1 kurulum siiresinin degerlendirildigi bu analizde, 6nerilen SBN yonteminin
ICE yontemine gore ortaya koydugu basarimin temel nedeni olarak ICE yonteminin
potansiyel tim ag araylizleri, baglanilabilirlik acgisindan  taramasindan

kaynaklanmaktadir.

Ayrica baglanti bigimi olarak ayni yontemin kullanildig: relay baglanti durumunda
ICE ile SBN arasindaki baglanti kurulum siiresindeki farkliligin temel nedeni olarak
SBN yonteminde tespit edilen iiyelik ciftlerinden sadece relay adres ciftlerinin

baglant1 kontrolii siirecine dahil edilmis olmasidir.
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4.4.2.Paket kullanim sayisi

Baglantilarda kullanilan kontrol paketlerinin sayisinin azlig1 bant genisliginin efektif
kullanim1 agisindan &nemlidir. Ozellikle STUN tabanli NAT gecisi ydntemleri
mevcut ag arayiizlerinin timil i¢in ayr1 ayr1 kontrol paketleri ile baglanti basarim
kontrolleri yapmaktadir. Bu yaklasim biiyilk sayida paket kullanimi ortaya
cikarmaktadir. ICE yontemi Oncelikle alt yapisinda STUN protokoliinii kullanarak

dogrudan baglant1 kurabilme potansiyeline sahip araylizleri tanimlar.

Bu arayiizler Host, Server Reflexive ve Relayed Candidates olarak isimlendirilir.

Host arayiizleri istemcinin fiziksel ag arayiiziindeki baglantilar1 ifade eder. Ancak bu
arayiizler fiziksel yada VPN gibi sanal arayiizler olabilir. Ayni zamanda ag
baglantisinda kullanilmayan ve otomatik olarak iiretilmis pek ¢ok arayiiz tanimi
olabilmektedir. Aslinda bu tanimlarin pek ¢ogu gereksiz yere kontrol edilmektedir.
Zaten iki istemci arasinda el sikisma siireglerini gerceklestirmek icin bir randevu
sunucusu lizerinde baglantt kurmak zorunda olan istemciler bu kullanilabilir

araylizlere erisebilmektedir.

Server Reflexive adresler ise NAT arkasindaki istemcinin kamusal IP yada NAT
arayliziiniin IP’si ve NAT tarafindan haritalanan kamusal UDP portu olarak
tanimlanir. Bu arayiizler, STUN protokoliiniin de temelini olusturan UDP kanal agma
tekniginde kullanilmaktadir. Ancak STUN sunucusu gerek RTT siirelerinin fazlaligi
gerekse de fazlaca paket aligverisi gerektirmesi nedeniyle gelistirilen modelde

kullanilmamustir.

Son olarak tanimlanan Relay adresler istemciler arasinda dogrudan baglantinin
kurulamadigr durumlarda rdle sunuculart lizerinden baglantinin haritalanmasi igin
kullanilmaktadir. ICE yonteminde oldugu gibi SBN yonteminde de relay adres
ciftleri en diisiik dncelik degerine sahiptir ve son asamada bu araylizler {izerinden
baglant1 kurulumu denenir. Ciinkii réle sunuculart dogrudan baglant1 kurulumlarina

gore daha fazla oranda gecikmeye yol agacaktir.



Tablo 4.4. Paket kullanim sayis1 dlgtimleri

Paket FC RC PRC SYM
Kullanim1
(adet) ICE | Model | ICE | Model | ICE | Model | ICE | Model
o 85 13 46 13 49 13 115 13
£20| 25| £75 +2 +11 2| £125 +2
RC 63 14 60 15 75 13 9% 15
+8,5 +3| 475 +3 45| +15| +65| +25
PRC 58 14 62 16 9% 12 126 75
+4.5 +2| 455 +2 +36 +1 49|  +75
SYM 77 13 78 15 127 78 124 82
+75|  *15 +4 +3 +7|  +45 +7| 455

izlenen performans kriterine 6zgii 6l¢iim degerlerinin ortalamalarini ve ug degerlerini
ifade eden veriler, Tablo 4.4.’te goriilmektedir. Onerilen SBN yéntemi ile ICE nin

baglantt kurulumu igin dretmis oldugu kontrol paket sayilari Sekil 4.16.’da

sunulmustur.

Paket kublanim saylan (adet)
3

b

b
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Her iki yontem igin de kullanilan paket sayilarinin belirlenmesi, baglanti kurulum
stirelerinin belirlendigi boliimde kullanilan yontemle elde edilmistir. Sekilde
goriildiigli gibi 6rnegin Arayan ve Aranan istemcilerin FC NAT tiirtinii kullanirken

baglanti modeli olarak ICE tercih edildiginde kullanilan paket sayis1 76, SBN

Sekil 4.16. Paket kullanim karsilagtirmasi
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yontemi tercih edildiginde ise 14 olarak gerceklesmistir. Bu farkin farkli NAT

davraniglarinda da benzer sekilde oldugu tespit edilmektedir.

SBN yonteminin, dogrudan baglanti kurulabildigi senaryolarda ICE yontemine
oranla paket kullanim sayisinda %66’lik bir iyilesme sagladigi goriilmektedir.
Gelistirilen SBN yontemi sonucu elde edilen paket kullanim sayilarindaki
iyilestirmeler, benzer sekilde bant genisligi kullanimi1 ve baglanti kurulum zamani

parametrelerini dogrudan etkilemektedir.

4.4.3.Bant genisligi kullanim

Baglant1 kurulumu i¢in kontrol edilecek arayiiz sayisinin azaltilmasi kullanilan paket

sayisini diisiirmekte ve kullanilan bant genisligi oranlar1 da bu durumlara bagl olarak

diismektedir.
Tablo 4.5. Bant genisligi kullanimi 6lgtimleri
Ba}nqw EC RC PRC SYM
Genisligi

(bayt) ICE | Model | ICE | Model | ICE | Model | ICE | Model
FC 12015 2050 5790 1990 5546 2060 17660 2280
+552,5 +260 +284 +60| +813,5 +100| =+1065 +170
RC 7340 2230 7345 2103 9685 2165| 12432 2450
+196 +80| +130,5 +29 +70,5 +140 +555| +200,5
PRC 7265 2530 8110 1730| 15928 1992| 24350| 12406
+175 +125 +324 +200| <7200 +70| =+1990|+1035,5
SYM 12187 2358 9652 2620 20390| 12634| 22610| 12725
+760 +97 +124 +125| +£526,5 +457 +554 +301

[zlenen performans kriterine 6zgii 6l¢iim degerlerinin ortalamalarimi ve ug degerlerini

ifade eden veriler, Tablo 4.5.’te goriilmektedir.

Sekil 4.17.’de ICE ve SBN yonteminin kullandigi bant genisligi degerleri
sunulmustur. Sekilde sunulan verilerin elde edilme yontemi olarak baglant1 kurulum
stirelerinin  belirlenmesinde kullanilan yontem kullanilmistir. Kullanilan bant
genisligi degerlerinde yaklasik %59’luk bir azalma saglanmis olmasi SBN

yonteminin sagladigi énemli bir avantajdir.
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Sekil 4.17. Bant genigligi kullanim karsilagtirmast
4.5. Sonug

P2P uygulamalarinda diigiimler arasinda dogrudan baglanti kurulumu bu tiir
uygulamalarda paylasilan veri boyutu dikkate alindiginda c¢ok Onemli bir
gereksinimdir. Bu sorunun c¢oziimiine yonelik gelistirilen ICE yontemi 6nemli
kazanimlar saglamistir. Ancak ICE NAT geg¢isi yontemi, gerek servis kalitesi ve
kullanic1 deneyimi agisindan gerekse uygulamalarda zaman asimi olusturabilecek
boyutlarda  gecikmelerin  ortaya ¢ikmasi  gibi  parametreler agisindan
degerlendirilmelidir. Bu sorunlarin giderilmesine yonelik gelistirilen SBN yontemi,
kullanic1 deneyimini ve servis kalitesini etkileyen baglant1 kurulum zamani kriterine
gore ICE yontemine gore %77 lik bir performans artis1 saglamistir. Benzer sekilde
paket kullanim adetleri i¢in ortalama %66’lik bir iyilesme getirdigi ve son olarak
band genisligi kullanim degerleri incelendiginde ortalama 9%59’luk bir diisiis
sagladig goriilmektedir. Bu degerler de gostermektedir ki yapilan ¢aligma sonucunda
yeni bir yontem olarak Onerilen SBN, hedeflenen verimlilik artisin1 saglamanin
yaninda, gelistirilen uygulama ile de gergek ortamda ugtan-uca tam bir uygulama

modeli ortaya koymustur.



BOLUM 5. SONUCLAR VE DEGERLENDIRME

Yapilan tez calismasi ile ilk olarak P2P bilgisayar aglari uygulamalari i¢in 6nemli bir
problem olan NAT ge¢is yontemleri kapsaminda literatiir calismalari ele alinmistir.
Yapilan degerlendirmeler sonucu mevcut NAT gecis yontemlerinin pek ¢ogu mevcut
internet altyapisinda degisiklik gerektirmesi, manuel yapilandirma ihtiyaclari ve
uctan uca tam bir model olusturamamalari nedeniyle Ozellikle son kullanici
noktasinda yaygin kullanim sans1 bulamamaktadir. Ozellikle ALG, VPN, uPnP ve
manual port yonlendirmesi gibi yontemler belirtilen sorunlardan dolayr gercek
zamanli iletisim altyapisi gerektiren uygulamalar i¢in yazilim gelistiricilerince tercih
edilmemektedir. Bunlarin disinda kalan STUN, TURN, ICE ve RTMFP gibi daha
giincel yontemler son zamanlarda yogun kullanim ve arastirma alani bulan yontemler

olarak dikkat ¢ekmektedir.

Belirtilen yontemlerden ICE ise STUN ve TURN protokolleri icin bir ¢ati
protokoliidiir. Istemciler arasinda &ncelikle, alt yapisinda UDP kanal agma teknigini
kullanan STUN protokolii iizerinden baglantt kurulumu denenir. Bu agamada STUN
protokolii istemcilerin dogrudan baglanti kurabilecekleri ag arayiizlerinin
tanimlanmasinda kullanilmaktadir. Dogrudan baglanti kurulumunun miimkiin
olmadigr durumlarda TURN server iizerinden elde edilen relay arayiizler devreye
girmektedir. Ancak ICE, protokolii tanimladig: tiim bu potansiyel baglanti arayiizleri
icin genel bir durum kontrolii yapmak yerine mevcut arayiizlerin tiimii i¢in basarili
baglanti kurulumu yapilabilir olup olmadigint kontrol etmektedir. Bu yaklasim
ornegin 10 tane potansiyel baglanti arayilizii tanimlanan iki istemci arasinda tiim
baglanti ciftleri i¢in ¢apraz kontrolleri gerektirir. Yapilan bu kontrol yontem olarak,
olusturulmaya calisilan soket {lizerinden gonderilen istege cevap alinip
alinamadiginin belirli bir zaman agimi siiresinde denetlenmesiyle gergeklestirilir. Her

arayliz icin gerceklestirilen bu baglanilabilirlik kontrolii istemciler arasindaki
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baglantt kurulum zamanini, kontroller i¢in ihtiya¢ duyulan paket sayisini ve bant
genisligi kullanimin1 dogrudan etkilemektedir. Yaygin kullanim alani ve mevcut
internet altyapisina uyumlulugu ile 6nemli bir ihtiyaca cevap vermekte olan ICE

yonteminin belirtilen parametreler ¢er¢evesinde iyilestirilmesi gerekmektedir.

Yapilan calismanin hedefledigi ¢iktilardan biri ICE yonteminde karsilasilan bu
dezavantajlarin iyilestirilmesi olmustur. Bu iyilestirmelerin yapilabilmesi i¢in Adobe
firmasi1 tarafindan gelistirilen ve yeni bir NAT gecis yontemi Oneren RTMFP
protokolii incelenmistir. STUN protokoliine benzer bir altyap: iizerinde kurgulanan
bu protokoliin temel hedefi istemciler arasinda verimli bir NAT ge¢isi saglamaktir.
Kullandig1 yontem olarak, Aktarim sunucusu olarak isimlendirilen ve diisiik RTT
stireleri ile ¢alisan sunucular {izerinden istemcilerin NAT arayiizlerini haritalamak ve
UDP kanal agma teknigi ile NAT arkasina mevcut UDP arayiizler ile gecis
yapmaktir. Ancak RTMFP protokolii dogrudan baglanti kurulamayan istemciler
arasinda bir NAT gecis yontemi onermemektedir. Iki istemci arasinda dogrudan
baglant1 kurulamadigr durumda TCP tabanli ve yiiksek gecikme ile gercek zamanh
uygulamalar i¢in ciddi sunucu ve bant genisligi maliyeti getiren RTMP protokoliiniin
kullanilmasimi o6nermektedir [96]. RTMP protokoliiniin TCP tabanli olusu, tim
medya iceriginin dagitimimin merkezi medya sunuculari {izerinden yapiliyor olusu,
yiiksek gecikme siiresi, merkezi bant genisligi ihtiyaci gibi maddi ve teknik zorluklar

ortaya ¢ikmasina neden olmaktadir.

Calismanin birinci arastirma alanini olusturan verimli bir NAT ge¢is yonteminin
belirlenmesinde mevcut yontemlerin higbiri belirtilen problemleri tek basina
cozmekte yeterli olamamaktadir. Ancak gerek ICE gerekse de RTMFP protokoliiniin
Oonemli avantajlart bulunmaktadir. Bu nedenle gelistirilen yeni NAT gegisi
yonteminde mevcut protokollerin sagladigi avantajlar kurulan model i¢in referans
alinmasi1 gereken noktalar olarak belirlenmistir. Bu yaklagim sonucunda gelistirilen
ve SBN olarak isimlendirilen yontem i¢in bir uygulama gelistirilmistir. Bu uygulama
gercek ortamda denenmis ve NAT gecisi yontemi olarak ICE yontemini kullanan
Jitsi yazilimi ile karsilagtirilmistir. Yapilan degerlendirmelerin birinci agamasinda

oncelikle hedeflenen ¢iktr, SBN yonteminin, ICE yonteminde oldugu gibi tiim NAT
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davranig tiplerinde baglanti kurulum basarimini saglayabilmesi olmustur. Bu noktada
UDP kanal agma tekniginin basarisiz oldugu istemcilerden herhangi birinin Port
Restricted Cone NAT arkasinda iken diger istemcinin Symmetric NAT arakasinda
yada her iki istemcinin de Symmetric NAT arkasinda oldugu durumlarda TURN
sunucusu lizerinden elde edilen relay arayiizler kullanilmistir. Ancak NAT
arkasindaki istemcilerin dogrudan baglanti kurabildikleri diger durumlarda ICE’n
kullandig1 tiim arayiizleri sirasiyla UDP kanal agma i¢in denemek yerine agik kaynak
kodlu RTMFP projesi olan Cumulus (Aktarim) sunucusu iizerinden elde edilen EPD
verileri kullanilmigtir. Cumulus sunucusu gerek NAT araylizlerinin haritalanmasinda
gerekse de RTT siirelerindeki verimlik noktasinda STUN sunucularina gére daha
verimlidir [32]. Dolayisiyla dogrudan baglanti kurulumunun 6ncelikli oldugu bu tiir
uygulamalarda (pek ¢ok ev kullanicist i¢in dogrudan baglant1 kurulumu, kullanilan
NAT tiplerinden dolayr miimkiindiir.) UDP kanal a¢ma tekniginin verimliligi
saglanmistir. Sonug¢ olarak gelistirilen SBN yontemi hedeflenen iyilestirmeleri
saglamanin yaninda istemciler arasinda baglanti kurulum basarimi ile de en ¢ok
tercih edilen mevcut yontemlerden biri olan ICE yontemiyle ayni davraniglari

sergilemistir.

Calismanin asil hedefi P2P bilgisayar aglarinda ¢oklu ortam verilerinin iletimi i¢in
uctan uca tam bir model Onermektir. Bu hedef dogrultusunda istemciler arasinda
randevulagma, miizakere ve oturum tanimlama bilgilerinin istemciler arasinda el
degisiminin saglanmasindan sorumlu istemci-sunucu mimarisine dayali uygulama
protokolii gerekmektedir. Bu uygulama protokolii pek c¢ok aninda mesajlasma
servisinin de uygulama protokolii olarak kullandigi XMPP olarak belirlenmistir. Bu
protokoliin tercih edilmesinin nedenleri arasinda, protokoliin XML paket yapisina
dayali genisletilebilirlik saglamasi, neredeyse gercek zamanli bir istemci-sunucu
iletisimi sunuyor olmasi, kendi i¢inde bagimsiz ancak diger XMPP otonom sistemleri
ile entegre olabiliyor olmasinin yaninda pek ¢ok istemci yazilimi ve uygulama

gelistirme araylizii sunmasi sayilabilir.

Calisma siirecinde XMPP protokoliiniin gerek c¢ekirdek tanimlar1 gerekse de

sonradan gelistirilen XEP olarak ifade edilen ilave protokolleri incelenmistir.
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Yapilan incelemeler sonucunda XMPP kullanicilart arasinda P2P iletisim ig¢in
randevulagma, miizakere ve oturum tamimlama bilgilerinin el degistirmelerini
saglayan XEP-0167 ilave protokoliiniin gelistirildigi belirlenmistir. Bu ilave protokol
XMPP paket yapilarindan bilgi/sorgu paketlerini 6zellestirerek, istemciler arasindaki
medya oturumu Oncesinde gerekli veri akisint XMPP sunucusu tizerinden
saglamaktadir. Ancak bu ilave protokolde tasarlanan bilgi/sorgu paket yapist
yalnizca ICE yontemi i¢in bir haritalama sunmaktadir. Bu durum gelistirilen SBN
yontemi ile XMPP uygulama protokolii arasinda bir uyumsuzluk olusturmaktadir. Bu
uyumsuzlugun giderilmesine ve XMPP agindaki istemciler arasinda ger¢ek zamanli
medya akis oturumu Oncesinde gerekli bilgi transferlerinin sorunsuz saglanabilmesi
adina yeni bir Ozellestirilmis bilgi/sorgu paketinin tasarlanmasi gerekliligi ortaya

¢cikmustir.

Onerilen SBN yénteminin ihtiya¢ duydugu oturum tanimlama bilgilerinin XMPP
sunucusu tizerinden istemciler arasinda el degisminin saglanmasi i¢in 6zellestirilmis
bilgi/sorgu paketi tasarlanmistir. Bu paket yapis1i medya oturumu baslatmak isteyen
kullanicilara ait NAT araylizlerini, UDP kanal agma tekniginde kullanilacak EPD
verilerini ve dogrudan baglanti kurulamadig1 durumlarda baglantinin réle sunuculari
lizerinden yapilmasini saglayan Relay arayiizlerini icermektedir. Ozellestirilmis
bilgi/sorgu paketi ile ger¢ek zamanli medya oturumu baglatmak isteyen iki istemci
arasindaki randevulagsma, miizakere ve oturum tanimlama bilgilerinin el degisimini

saglanmstir.

Sonug olarak yapilan bu tez ¢aligmasi ile internetin de temel tasarim felsefesi olan
uctan uca tam bir model ortaya konulmustur. Bu model P2P bilgisayar aglarinda
ortam verilerinin iletimi igin NAT gecisi performansi ve randevulagsma siireglerine
onemli yaklagimlar ve yenilikler getirmektedir. Yapilan calisma sonucunda SBN
olarak isimlendirilen yeni bir durum tabanli NAT gecis yontemi Onerilmesinin
yaninda, bu yontemin bir uygulama protokolii lizerinde yiiriitiilebilmesi igin gerekli

modeller de ortaya konulmustur.
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Yapilan bu tez calismasi ile gerek NAT gegisi siireglerinin anlagilmasi, gerek gercek
zamanl iletisim ihtiyact duyan yazilimlar i¢in bir model 6nermesi, gerekse de pek
cok uygulama tarafindan altyap1 protokolii olarak kullanilan XMPP protokoliiniin
anlik mesajlasma uygulamalari disinda baska c¢alisma alanlarinda kullanimina

yonelik fikirler ortaya ¢ikarabilecegi diisiiniilmektedir.

5.1. Tartisma ve Oneriler

Calisma sonucunda ortaya konulan SBN [106] yontemi, NAT gegisi yontemi olarak
ICE protokoliinii kullanan WebRTC [104] gibi HTMLS5 ile giindeme gelen yeni nesil
teknolojilere uyarlanmasi iizerinde ¢aligmalar yapilabilir. Ozellikle WebRTC ile
giindeme gelen ve ICE yonteminin verimsiz kaldigi baglanti kurulum siiresi gibi
parametrelerin iyilestirilmesini hedefleyen Trickle-ICE [101] modelinin HTML5
disindaki uygulama mimarileri i¢in de kullanilabilir hale getirilmesi onem arz
etmektedir. Ozellikle XMPP protokolii icin gelistirilen XEP-0167 ilave eklentisi
temelinde HTMLS5 ile birlikte giindeme gelen bu yeni yaklasimin ilave protokol
olarak XMPP protokoliine eklenmesi degerli bir ¢alisma alam olacaktir. Ozellikle
mobil cihazlarin yayginlasmasi ve HTMLS5 ile birlikte gelen yeni teknolojilere olan
ilginin artmasi neticesinde giiniimiiz yazilim gelistiricileri i¢in tarayici tabanli bu
teknoloji ile diger platformlarin ¢apraz bir sekilde iletisim kurabilmeleri 6nemli bir

yenilik olusturacaktir.

Yapilan tez calismasinda gelistirilen model i¢in uygulama protokolii olarak
kullanilan ve ozellestirilmis bilgi/sorgu paket tamimlar1 ile genisletilebilirligi
vurgulanan XMPP protokolii, gercek zamanli altyapiya ihtiyag duyan pek g¢ok
calisma icin kullanilabilir. Gergeklestirilen calismalar sonucunda ortaya konulan
ozellestirilmis XML paket yapilar1 ve gelistirmeler XMPP ilave protokolii olarak
XMPP standartlar1  vakfina (XMPP Standards Foundation) kaydedilerek
yayginlagtirilmas: saglanabilir. Bu protokoliin, 6zellikle kurumsal uygulamalar i¢in
dagitik ve gercek zamanli is uygulamalar1 yaklagimi getirebilecegi dngoriilmektedir.
Pek ¢ok kurumsal yap1 i¢in sorun teskil eden kamusal anlik mesajlagsma servisleri bu

altyap1 lizerinden kurumsal hale getirilebilir ve kurumlarin bu altyap: iizerinden is
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yapis bicimleri kurgulanabilir. Neredeyse gercek zamanli bir XML paket iletimi
saglayan XMPP [105] protokolii benzer pek ¢ok arastirma alaninda

kurgulanabilecektir.
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