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OZET

Anahtar kelimeler: Endiistriyel kontrol sistemleri, SCADA, EtherCAT protokolii,
Snort, IDS/IPS, 6nislemci, sifirinci-giin saldirilari, anomali tespiti

Endiistriyel kontrol sistemleri (EKS) bulunduklar1 konum ve bilesenleri bakimindan
kritik altyapiya sahip sistemler olup, bilisim teknolojilerinden (BT) bagimsiz olarak
uygulama alanina gore kendilerine ait kabul ve isleyisleri bulunmaktadir. Bu sistemler,
giinimiizde otomasyon hiyerarsisinde yer alan seviyeler arasi yatay ve dikey
entegrasyonun tek bir protokolle saglanmasi fikrinden yola ¢ikilarak Ethernet ile de
adapte edilmis durumdadir. Dolayisiyla EKS’ler hem dogalarindan hem de Ethernet
tizerinden bilisim teknolojilerinin sundugu hizmetlerin igerisine dahil edildiklerinden
dolay1 siber saldirilara kars1 tehdit altindadir. Bu durum, ¢ogunlukla iletisim altyapisi
tizerinden gelen saldirilarin tespiti i¢in 6zelinde EKS ¢6zlimlerini gerektirir.

Bu caligmada, otomasyon uygulamalarinda yaygin bir kullanima sahip olan, Ethernet
tabanli gercek zamanli EtherCAT protokolii i¢in Snort saldir1 tespit sistemi tizerinde
bilinen ve bilinmeyen saldirilar1 tespit eden biitlinciil bir yap1 ve makine 6grenmesi
teknikleriyle anomali tespiti olmak iizere ikisi kural biri anomali tespitine dayanan 3
farkli yaklagim sunulmaktadir. Sistem, gelistirilen Onislemci yardimiyla, bilinen
saldirilar i¢in giivenli diiglim yaklagimi, bilinmeyen saldirilar i¢in ise saha veri yolu
tekrar periyodunu tespit ederek istatistiksel tekniklerle ve 6zgiin ¢oziimlerle kural
tabanli olarak saldir1 tespitini kapsamaktadir. Tespitler bir giinliikkleme ve izleme
yapist olan ELK y1gmni iizerinde kullaniciya sunulmaktadir. Ayrica, yine bilinmeyen
saldirilar icin olusturulan su seviye kontrol otomasyonu test ortami iizerinde olaylar
gerceklenerek bir veri seti hazirlanmasi ve ¢esitli 6grenme tekniklerinin veri seti
tizerinde anomali tespitini kapsamaktadir.

Bilinmeyen saldirilarin tespiti kapsaminda uygulanan periyot tespitinin %95-%99
dogrulukla yapilabildigi goriilmiistiir. Onerilen sistem iizerinde ise MAC aldatma, veri
enjeksiyonu, DoS, kole saldirilar1 gibi ataklar gerceklenmis, alarm ve giinliikklemeler
incelendiginde saldirilarin basariyla tespit edildigi goriilmiistiir. Ayrica, k-NN ve SVM
GA tekniklerinin olay tespitinde basarili sonug verdikleri belirlenmistir.



RULE AND MACHINE LEARNING BASED
INTRUSION AND ANOMALY DETECTION
IN AN ETHERCAT BASED SCADA SYSTEM

SUMMARY

Keywords: Industrial control systems, SCADA, EtherCAT protocol, Snort, IDS/IPS,
preprocessor, zero-day attacks, anomaly detection

Industrial control systems (ICS) are critical infrastructures in terms of their location
and components. These systems have their own features and operation related to the
application field independent from the information technologies (IT). They are also
adapted with the Ethernet technologies based on the idea of providing horizontal and
vertical integration between the levels in the automation hierarchy with a single
protocol. Therefore, ICSs are threatened by cyber attacks, due to both their nature and
support of IT services through Ethernet. This risk requires ICS specific solutions to
detect and prevent attacks which use communication infrastructure.

In this study, two rule based which detect known and unknown attacks on the Snort
system and one anomaly based which uses machine learning techniques, in total of
three different approaches were presented as a holistic structure for Ethernet based
real-time EtherCAT protocol, which is widely used in automation applications. In the
case of rule based intrusion detection, the EtherCAT preprocessor was proposed,
which applies the trust node approach for known attacks, and identifies the field bus
repetition period for unknown attacks, with statistical techniques and novel solutions.
The findings were presented to the user on the ELK stack, which is a logging and
monitoring structure. For anomaly based intrusion detection, the water level control
automation testbed was developed, a dataset was prepared by generating events and
various machine learning techniques were applied on the dataset.

According to the findings obtained in this research, it was concluded that the period
determination which was applied within the scope of unknown attack detection can be
made with 95% - 99% accuracy. When the logs and alerts of the realized MAC
spoofing, data injection, DoS, slave attacks were investigated, it was seen that the
attacks were able to be detected successfully. For anomaly detection part of the study,
k-NN and SVM GA techniques were found to be successful in detecting events.
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BOLUM 1. GIiRiS

1.1. Endiistriyel Kontrol Sistemleri ve Giivenlik

Siirdiiriilebilirlik ve giivenligi saglamak i¢in kritik altyap1 aglarinin stirekli isletilmesi
ve izlenmesi gerekmektedir. Bu yapiy1 saglayan kritik altyapi varliklarinin tiimiine
endiistriyel kontrol sistemleri (EKS) denilmekte olup, sistemlerin kontrolii denetleyici
kontrol ve veri toplama (SCADA) sistemleri tarafindan saglanmaktadir. SCADA
sistemlerinin kullanilmasi 1960’larda baglamigtir. 1990’11 yillarda ise sundugu
mimariler, merkezi hesaplama birimleri, farkli topoloji destegi, kolay kurulan ag alt
yapist ve ger¢ek zamanli destegi ile SCADA sistemler, kritik altyapr gerektiren aglar
tizerinde agirhigini iyice hissettirmis ve yaygmligini arttirmistir [1]. Giiniimiizde ise
modern SCADA sistemleri olarak bilinen; agik dagitik sistem mimarisine sahip,
yedekli yapida ¢alisan, endiistri standartlari, LAN, is istasyonlar1 ve agdaki diger
diigiimler tizerinde ¢alisabilen dagitik fonksiyonlar1 destekleyen, TCP/IP iletigimi
kullanan (RISC-UNIX-TCP/IP modelleri) yapilar kullanilmaktadir. Bu sistemler,
dogalgaz/petrol boru hatlari, enerji sektorii, bina endistrisi, riizgar enerji sistemleri,
solar sistemler, su toplama, dagitim ve aritim sistemleri, kimya, otomotiv, ¢cimento vb.

gibi prosesin ve iiretimin oldugu bir¢ok endiistri dalinda kullanilmaktadir.

Bir SCADA sistemi, proses, programlanabilir kontrolér (PLC), dongii kontrolorleri,
dagitilmis kontrol sistemleri (DCS), giris/cikis sistemleri, kontrol iinitesi iizerinde
bulunan eyleyici ve algilayict gibi saha cihazlarindan aldigi gergek verileri
periyodik/aperiyodik ve gercek zamanli olarak telemetri veya kablolu iletisimle toplar,
altyap1 ve topoloji hiyerarsisine gore bu bilgileri isler ve gerekli sonuglar1 saha veya
ofis iletisimi yoluyla uygular. SCADA sistemlerde kole-kole, efendi-kole ve

topolojiye gore efendi-efendi arasi iletisim yapilmaktadir.



EKS uygulamalarindaki donanimlarin otomasyon i¢inde kullanildiklari konuma gore
farkli gereksinimleri oldugundan, belirli bir hiyerarsik model takip edilerek
projelendirilmesi gerekmektedir. Onceleri otomasyon hiyerarsisi veya bilgisayarla
timlesik iretim (CIM) modeli kullanilirken bu yap1 sonradan Purdue modeli olarak
bilinen, CIM’de tamimlanan seviyelerin bolgelere ayrildigi ve giivenlik
parametrelerinin eklendigi bir yapiya doniismiistiir [2], [3]. Bu model, EKS ihtiyaglari,
bilesenler arasi baglantilar ve bagimliliklar g6z Oniine alinarak, operasyonel
teknolojiler (OT) altyapilarinin birbirinden farkli bolgelerden olustugunu ve bolgeler

aras1 ayrim ve iletigimin nasil olmas1 gerektigini tanimlar.

LAl Seviye 5
Kurumsal Bolge

Is Planlama ve Lojistik Seviye 4 IT
Uretim Bélgesi Uretim ve Kontrol Seviye 3 l

Gozetimli Kontrol Seviye 2 T
Hiicre/Saha Bolgesi Temel Kontrol Seviyel OT

Giivenli Bolge
(a)
A

N Seviye 5
Kurumsal Bolge

Is Planlama ve Lojistik Seviye 4
Arindirilmig Bolge I

3 g Paylagimli Kullanim
DMz
Uretim Bolgesi Uretim ve Kontrol Seviye 3
\4

Gozetimli Kontrol Seviye 2 T

Hiicre/Saha Bolgesi Temel Kontrol Seviyel (OT
Giivenli Bolge
(b)

Sekil 1.1. (a) Purdue referans modeli (b) Giivenli ag mimarisi



Sekil 1.1. (a)’da yer alan kurumsal bolge igerisinde, BT sistem ve uygulamalari ile
VPN ve internet erisimlerinin yer aldigi seviye 5 ve raporlama, planlama, lojistik,
operasyonel isler ile varlik yonetimi ve bakim ¢alismalarinin yiiriitiildiigii seviye 4 yer

almaktadir.

Uretim bolgesinde son iiriiniin elde edilmesindeki iiretim kontrol ydnetimi yer
almaktadir. Bu bolgede raporlama ve planlama sistemleri, miihendislik istasyonlari, ag
dosya sunuculari, DNS, DHCP, Active Directory hizmetleri, iretim yedeklemesi gibi
uygulama ve servisler sunulmaktadir [2]. Hiicre/saha bolgesinde ise algilayici (sensor)
ve eyleyicilerin (aktuator) bulundugu seviye 0, bu elemanlarin siirekli, yigin ve ayrik
olarak kontrol edildigi PLC, RTU, DCS gibi aygitlarin bulundugu seviye 1 ve HMI,
alarm/uyar1 ve kontrol odasinda yer alan is istasyonlarin bulundugu seviye 2 yer

almaktadir.

Giivenlik bolgesindeki sistemler anomali tespiti i¢in izleme ve belirli bir esik deger
izerine ¢ikan durumlarda otomatik uyari sistemlerini barindirmaktadir. Bu sistemler

genellikle diger kontrol sistem elemanlarindan ayri1 bir ortamda bulunmaktadir.

Purdue modelde kurum ig¢indeki servis ve hizmetlere yapilacak uzaktan erisim ve
internet erisimleri seviye 5 lizerinden yapilmasi Onerilse de EKS ortaminda bu
sekildeki direkt bir iletisim risk faktorii olusturmaktadir. Ayrica, tiretim ve kurumsal
bolgelerin birbirleri ile dogrudan iletisimi de giivenlik nedeniyle 6nerilmemektedir.
Bu nedenle, modele Arindirilmig Bolge (DMZ) olarak tanimlanan bir tampon katman
eklenerek erigimler bu katman tizerinden yapilmasi onerilmistir (Sekil 1.1.(b)). DMZ
bolgesi hem seviye 1 igindeki aygitlarin iiretim ve kurumsal bolge ile iletisimini hem

de kurumsal bolgedeki servislere iletisim ihtiyacini karsilamaktadir.

Yine glinlimiizde EKS’de sik¢a kullanilan derinlemesine giivenlik kavrami her katman
icin ilgili katmanin gerekliliklerine, kabullerine ve sahip oldugu varliklara gore 6nlem
almip riskleri aza indirgemenin gerekliligini tanimlamaktadir. Bu nedenle,
degistirilmis Purdue modelinde, bolgeler arasi iletisim ve bolgeye disaridan erigimler

icin her seviyeye bolge erisim noktasi olarak giivenlik duvari yerlestirilmesi de NIST



tarafindan Onerilmistir [4]. Seviye 4, 5’e yapilacak erisimlerin kontroliinde, i¢inde
kullanict veritabaninin yer aldigi ve giivenlik duvaria dogrudan bagli bir sunucu olan
veritabani bolgesi de onerilmistir. Bunun yani sira, seviye 4 ve 3 i¢ine giivenlik duvari
ile ayrilmis, i¢inde SIEM yazilimlar1 ve gilinliikleme (log) toplayicilarin yer aldigi

izleme bolgesi eklenmesi de oneriler igindedir.

Bunlara ek olarak, son kullanici tarafinda anti-viriis ve anti-zararli yazilim araglarinin
yerlestirilmesi ile sikilastirma, agmn konfigiirasyonlarmin diizenlenmesi ile
sikilastirma, fiziksel giivenlik, politikalarin iyilestirilmesi gibi pratiklerin uygulanmasi

da gerekmektedir.

EKS iizerinde erigim kontroli, ag giivenligi, giinlilkleme yonetimi ve uzaktan erigimler
icin Onerilen bolgelere ayirma, bdlgelerin IDS/IPS ve giivenlik duvart ile
entegrasyonlari, izleme sistemlerinin yerlestirilmesi ile tiimiiyle giivenli bir ag
mimarisi olugsmasini saglamaktadir. Boylece yetkilendirme, kimlik dogrulama ve
izleme (AAA) olarak bilinen giivenlik gereksinimleri de karsilanmis olmaktadir. BT
ortamlarinda gizlilik, biitiinliik ve erisilebilirlik (CIA) gibi 3 giivenlik parametresi
olmasi gerekirken, operasyonel teknolojilerde (OT) bunlara giivenlik parametresi de
eklenmelidir [5]. Bu iyilestirmelerle, eskiden soyutlanmis bir yapi halinde olan
EKS’lerin, giiniimiizde OT ile BT nin uyumlastirilmas: siirecinde karsilasacaklar

olasi siber tehditlere kars1 daha giirbiiz bir yapiya dontistiiriilmesi hedeflenmektedir.

Bu kapsamda piyasada ticari olarak sunulmus farkli giivenlik ¢6ztimleri mevcuttur.
Mevcut giivenlik duvari ¢oziimlerinden bazilari; 3eT1 CyberFence Family, WurldTech
OpShield, Tofino Xenon, Phoenix Contact mGuard Series, EWon, Moxa EDR Series,
Fortinet, Belden- Hirschmann, data diyot ¢oziimleri; Waterfall Security, Fox-IT,
Nexor, Vado, IDS/IPS c¢oziimleri; SecurityMatters, Claroty, Darktrace, Dragos,
Indegy, Cyberbit olarak kullanilmaktadir.

2009 yilinda SCADA sistemleri icerisinde bulunan donanim ve yazilim elemanlari
maliyeti 40.9 milyar dolardir. Bu elemanlar eyleyiciler, algilayicilar yogunlukta olmak

tizere iletisim elemanlari, kontrol elemanlar1 ve programlama iinitelerinden meydana



gelmektedir [6]. Dolayisiyla otomasyon sistemleri, eleman sayisinin oldukga fazla
olmast ve sistemlerin dogast geregi karmasiktir. Diger bir taraftan ise tiim bu
elemanlarin kullanildiklar1 sistem igerisinde gilivenli bir sekilde iletisim ve veri
aktarrmmin saglanmasi1 da gereklidir. Onerilen giivenli ag mimarileri ve
IDS/IPS/giivenlik duvari/data diyot ¢ozlimleri her ne kadar EKS giivenligine katki
saglasa da saldirilarin da paralel olarak gelismesi ve etkilesimli OT aglarinin artisi
kritik sistemler iizerindeki risklerin artmasina neden olmustur. 2016 yilindaki bir
calismaya gore en fazla zafiyet bulunduran bdlgeler sirastyla hiicre/saha bolgesindeki
seviye 2, seviye 1 ve DMZ bolgesindeki bilesenler olarak belirtilmistir [7]. Bu tiir
saldirilarin ortak amaci ¢alisan prosesi izlemek/kontrol altina almak, PLC’leri
kotiiye kullanmak, yazilim ve ag elemanlarmin biitiinliiglinii bozmaktir. Bu
amaca yoOnelik gerceklesen saldirilarin birgogu iletisim altyapisi lizerinden,
protokollerin sOmiiriilmesiyle gergeklestirilmekte olup, nihai sonuglar ise

algilayici ve eyleyici iizerinden olmaktadir.
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Sekil 1.2. EKS tabanl zafiyetlerin seviye etki dagilimi [7]

Sekil 1.2.°de, EKS’de bulunan zafiyetlerin Purdue modelde yer alan seviyeler
iizerindeki etkisi goriilmektedir. Buna gore zafiyetler en fazla gozetimli
kontroliin saglandig1 cihazlar {lizerinde, sonrasinda sirastyla PLC, RTU, DCS
gibi cihazlarin yer aldig1 seviye 1 ve iiretim bolgesi lizerinde yer almaktadir.

Ayrica ag cihazlar1 ilizerinde yer alan zafiyetlerin de oldukg¢a fazla oldugu



goriilebilmektedir.

Bu da iletisim altyapist iizerinden gelebilecek olasi

saldirilara agik bir kapi birakmaktadir. Tablo 1.1.°de ise bu zafiyetleri

kullanarak kritik altyapili sistemler iizerine yapilmis bazi saldirilar ve sonuglari

listelenmektedir.

Tablo 1.1. Gegmisten giiniimiize siber saldirilar [9]-[14]

Saldir Yil Yer Sonug
Trojan sizdirilmast (bilinen 1982 Gaz Boru Hatt1 - Sibirya TNT patlamasi
ilk siber saldir1)
Sirket bilgisayarlarina sizma 1992 Chevron Acil Alarm Sistemi  Alarm sistemi kapatilmasi
ve alarm - California
Petrol boru hatt1 kontrolorii 1992 Dogal Gaz Sirketi - Texas, Maddi zarar ve oliimler
hatasi Amerika
Dialup modem ile Salt River 1994 Salt River Projesi - Phoenix, = Admin yetkileri, loglar, sifreler ve gesitli verilerin
Projesi kapsamindaki fatura Amerika degistirilmesi
sistemine trojan bulagmasi
Telefon sistemine sizilmasi 1997 Telefon Sirketi - MA, Onemli hatlarm 6 saat servis dist birakilmast
Amerika
Trojan bulastirilmast 1999  Gaz Sirketi-Rusya Gaz kontroliiniin degistirilmesi
SCADA sistem hatasi 1999  Benzin Depolama Birimi - Patlama sonucu ¢evre kirliligi ve 6limler
Ingiltere
Kritik sistem altyapisinda 1999  Benzin Boru Hatt1 - Boru hatt1 patlamasi ve 6liimler
konfigiirasyon hatasi Washington, Amerika
Atik  kontrol  sistemine 2000 Atik Yonetim Santrali - Ham haldeki atiklarin ¢evreye tasmasi
kablosuz radyo {izerinden Avustralya
girilmesi
SQL sistemine sizilmasi 2003 CSX Sirketi - Florida, Ulagim sistemi sinyal ve alarmlarin kapatilmasi
Amerika
Bilgisayar solucaninin 2003 Niikleer Santral - Ohio, 2 izleme sistemini servis dis1 birakmasi
sisteme s1zmas1 Amerika
SCADA tabanli tren koruma 2009 Metro Tren Yolu - DC, Tren ¢arpigmasi ve liimler
sistemine sizilmast Amerika
Stuxnet viriisii 2010 Niikleer Santrali - fran Santrifiij seviyelerinde yiikselme
Backdoor yerlestirilmesi 2012 Petrol Santralleri - Orta Bilgi sizdirilmasi, fonksiyonlarin degistirilmesi
Dogu Ve Kuzey Afrika
Dragonfly 2013 Abd, Ispanya, Fransa, italya,  E-posta iizerinden kimlik avi, Watering Hole ile
Almanya, Tiirkiye, Polonya web siteler iizerinden zararli bulastiriimasi,
SCADA yazilimlarinin trojan gibi kullaniimasi
Havex/Energetic Bear RAT 2014 Avrupa/ABD Hidroelektrik barajlarm kapatilmasi, gii¢ iiretim
santrallerinin agir1 yliklenmesi
Blackenergy 2/3 2014-  Ukrayna TV Ve Enerji HMI  yazilimlarinin  servis dis1  birakilmasi,
2015 Sektorii sebekelerin ana istasyonla baglantisinin kesilmesi
Crashoverride 2016 Ukrayna Sebeke enerjisinin kesilmesi
Ukrayna  siber saldinst 2017 Ukrayna Havaalanindaki panolarin, metro  bilet
(Petya zararli yazilimi) otomatlarinin devre dist birakilmasi, enerji
(Wannacry benzeri) santrali SCADA baglantisinin ¢alismamasi, bazi
banka hizmetlerinin verilememesi
Triton/Trisis/Hatman 2017 Orta Dogu Acil kapatma/giivenlik enstriimanli sistemlerin

devre dis1 birakilmasinin hedeflenmesi

Saldirilarin birgogu programlama tiniteleri iizerinden kodlarin degistirilmesi, kontrol

elemanlarinin islevsiz hale getirilmesi, ag verilerinin dinlenmesi, sizdirilmasi,

manipiile edilerek isleyisin degistirilmesi veya servis durdurucu saldirilar olarak



karsimiza ¢ikmaktadir. Bunlardan bazilar1 BT’ de bilinen ve basari elde edilen, OT ve
BT uyumlastiriimasi neticesinde ise EKS ortamlarina tasinan saldirilardir. Ornegin BT
sistemlerde sikc¢a yapilan servis durdurma (DoS), dagitik servis durdurma (DDoS),
yeniden oynatma, sifre kirilmasina yonelik kaba kuvvet saldirilar1 ve fragmantasyon
ataklar1 kritik sistemlerde de oldukga etkilidir. Bunlara ek olarak EKS’ye 6zgiin
kriptografik ataklar, PLC RAM bellegi iizerinde ¢alisan programin bulundugu bellek
ile program durumunu veya degiskenlerin tutuldugu kaydedici bellegi hedef alan

saldirilar da literatiirde mevcuttur [6], [8].

Kritik altyapili sistemlere yonelik yapilan saldirilarin baglica sebebi zayifliklardir.
Ornegin, sisteme giris izni saglanmasi i¢cin SCADA sistemlerde sifreler oldukca
giivensiz verildikleri, baz1 yapilarda ise varsayilan sifrelerin dahi degistirilmemesi
nedeniyle yonetici yetkilerine erismek ¢ok giic olmamaktadir. Ek olarak, sistem
zafiyetlerinin kapatilmasina yonelik yamalarin diizenli yapilmamasi, glivenlik duvari
destegi alinmamasi, anti-viriis gibi 3. parti yazilimlarin kullanilmamasi, fiziksel
giivenlige Onem verilmemesi, sifirinci-giin (zero-day exploit) zafiyetleri ve
giinliikleme/izleme tekniklerinin zayif olmasi gibi faktorler bu sistemler iizerine
yapilan saldirilar1 daha da cazip hale getirmistir. Saldirilarin artisi, bir diger alan olan
savunma sistemleri iizerindeki g¢aligmalar1 hem akademik hem de ticari boyutta
tetiklemistir. Bu kapsamda, Marquez ve ark. giinliikleme/izleme sistemlerinin
oneminden yola ¢ikarak riizgar tribiinleri takip sistemlerini aragtirmislardir [9]. Yine
2014'te Sclechtingen ve Santos riizgar tribiinleri iizerine durum izleme sistemi
gelistirmistir. 18 ayri triblinlinden gelen sinyaller 35 ay siiresince toplanip veri
madenciligi/bulanik mantik teknikleri ile gelistirilen bir metotla test edilmistir [10].
Bu caligsmalar enerji sektoriine 6zellesmis ¢oziimler olup protokol tabanli degillerdir.
McQueen ve ark. kiigiik olgekli SCADA sistemlerde siber risk azaltma metodu
gelistirmislerdir. Calismada graf metodu ve yaklasim algoritmalari ile yonlendirilmis
graf tasarlanmistir. Bu yaklagim, diiglimlerin saldir1 asamasini, kenarlarin ise saldiriyla
karsilagma zamanini gosterildigi bir metottur [11]. Calismada saldir1 tespiti graf
tizerinden tanimlanmakta olup karmagsik kritik altyapilarda tespit zorlasmaktadir.
Yakkali ve Subramanian kritik sistemlerin tasarimi da zafiyet barindirmada 6nem arz

ettiginden minimum karar agaglar1 kullanarak verimli sistem tasarimini gergeklestiren



bir altyapr gelistirmislerdir [12]. Bu yapi, sistemin amacina gore agirliklandirilmis
yapt igerisinde en uygun olanlar1 secerek islem yapan bir tasarimdir. Chopade ve
Bikdash, yine graf modelleri kullanarak elektrik iletim ve dagitim grid sistemleri
tizerinde ¢alismis, topoloji 6zelliklerini tespit etmis, saldir1 ve hata tolere ylizdelerini
hesaplamiglardir [13]. Bu ¢alisma ise elektrik iletim/dagitim sektoriine 6zel bir calisma

olup protokol bilgisi barindirmamaktadir.

SCADA sistemler iizerine yapilan saldirilari 6nlemek de 6nem arz etmektedir. Bu
amagla IDS, IPS, ¢esitli kimlik dogrulama yontemleri, zararli yazilimdan korunma
amaciyla 3. Parti yazilimlar, TLS veya IPSec kullanimi, VPN kullanimi1 gibi muhtemel
ataklar1 asgariye indirmeye yonelik ¢ozlimler kullanilmaktadir [14]. Cozlimler
kapsaminda Wei ve ark. kritik altyapili sistemleri siber saldirilardan korumak amaciyla
elektrik gii¢ sistemlerine entegre katmanli giivenlik altyapisi dnermislerdir [15]. Bu
yapida gereksinim, verimlilik, birliktelik, performans, modiilerlik, 61¢eklenebilirlik ve
yonetilebilirlik gibi parametreler bulunmakta olup, bu 6neri ancak yeni bir sistemin
kurulumunda uygulanabilmektedir. Benzer dogrultuda Yang ve ark. 2013'te DNP3
protokolii tabanli ¢alisan saldir1 tespit sistemi gelistirmiglerdir [16]. Sistem kural
tabanli olup, bilinen ataklar i¢in imza bilinmeyen ataklar i¢in ise model tabanlt saldir1
tespit etmektedir. Onerilen yap1 ise Snort iizerinde uygulanarak gosterilmistir. Calisma
DNP3 protokolii kabulleriyle gelistirilmis olup Snort iizerinde halihazirda yer alan
DNP3 o6nislemcisi kullanilmistir. Benzer sekilde Sayegh ve ark. SCADA sistemler
tizerinde calisan genel amacl bir saldir1 tespit sistemi dnermislerdir [17]. Bu 6nerinin
diger ¢alismalardan farki 6grenme algoritmalar: ile ag trafigi davraniglarini analiz
etmesi siklikla olusan Oriintiiler disina ¢ikilmasi halinde alarm {iretmesidir. Yine saldiri
tespit metodu Oneren bir diger arastirmacilar Buckner, Beaver ve Borges-Hink'tir. 2013
yilinda Naive Bayes, Rastsal Forests, J48, NNge, OneR, SVM gibi makine 6grenmesi
yontemlerini kullanarak Uzak Terminal Birimleri (RTU) {izerine yapilan komut isleme
ve veri enjeksiyonu gibi saldirilari tespit etmeye ¢alismislardir [18]. Linda ve ark. ise
yapay sinir aglarindan faydalanarak 2009 yilinda hata geri yayilim algoritmasi ve
Levenberg-Marquardt algoritmalar1 kullanilarak belirlenmis bir pencere igindeki

verileri inceleyerek, rastsal sekilde tiretilmis saldirilar1 tespit etmeyi hedeflemislerdir



[19]. Bu iki ¢calisma ise loglar tizerinden yapilmig olup, sadece bilinen saldirilar1 tespit

edebilmektedir.

Saldirilar tespit ve 6nleme yolunun yani sira, 6nceden saldir1 ihtimallerini gozeterek
sistemin bunlara olan tepkisini 6lgmek ve sistemde var olan fakat bilinmeyen
zafiyetleri tespit etmek de dikkat edilmesi gereken diger bir husustur. Bu sayede kritik
altyapili sistem igerisinde bulunan topoloji, protokol, donanim veya kullanilan
yazilimlardan kaynakli agikliklar1 kapatmak miimkiin olabilir. Kritik sistemlerde
haberlesmenin saglandigi paket aligverisi, protokol standartlarinda tanimlandig
sekilde yapildig1 i¢in, bir protokoliin diiz metin iletisim gerceklestirmesi,
yetkilendirme, kimlik dogrulama, gilivenli baglanti olusturma gibi herhangi bir
giivenlik mekanizmasinin bulunmamasindan kaynaklanan zafiyetlerin, protokolii
kullanan altyapilarda var oldugu kabul edilebilir. Diger bir degisle SCADA
sistemlerinde kullanilan MODBUS TCP, PROFINET, EtherCAT, DNP3 gibi
protokollerde yer alan acikliklar bu standartlar1 kullanan yapilarda da mevcut oldugu
icin sistemleri tehdit etmektedir. Bu kapsamda, Zhu ve ark. 2011 yilinda yaptiklari
calismada protokollerin ¢aligma prensipleri ve protokoller iizerine, ag, transfer,
uygulama katmani bazl agikliklari incelemislerdir [20]. Benzer sekilde Xiaosheng ve
ark. 2012'de EtherCAT protokoliinii, paket yapisini incelemis, akilli istasyonlarin,
efendi ve kole yapilarinin 6zelliklerini dikkate alarak, endiistriyel EtherCAT tabanl
bir sistemin en efektif sekilde nasil dizayn edilmesi gerektigini incelemistir [21]. Yine
2012'de Li ve ark. EtherCAT tabanli bir otomasyon sisteminde ¢alisacak veri toplama
sistemi dnermistir [22]. Onerme, kéle istasyonlarin direk bellek modunda ¢alisirken,
RAM kontrolorlerden beklemeden okuma yapmasi iizerine kurulmustur. Bu sayede,
gercek zamanlihi@in biiylik veriler iizerinde daha verimli siirdiiriilmesine olanak
saglanmistir. Bu caligmalar bir giivenlik ¢6ziim Onerisi olmayip mevcut sistemleri

lyilestirmeye yonelik yaklasimlardir.

Diger bir yandan, EKS aglarinda saha ve bazi fabrika seviyesindeki veriler efendi ve
koleler arasinda genellikle otomatik olarak siirekli degismektedir. Veriler periyodik
yoklama programlar1 veya oOnceden tanimli gorevler yoluyla cekilmekte olup,

algilayici/eyleyici verisi, PLC durum bilgisi, yazma komutlar1 veya 6nceden taniml
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keskin zaman araliklarinda isleyen dagitik saat verisi olabilmektedir. Bu siire¢ tekrari
veya dongiisel iletisimden Otliri saha iletisimi giliglii periyodik kaliplar
barindirmaktadir.  Giivenlik agisindan bakildiginda, periyodikligi  6ncelikle
eyleyici/algilayici, saha ve hiicre diizeyinde, veri aktarimlarmin gergeklestirildigi
cihazlar lizerinden yapilan iletisimlerde belirlemek, anomalileri tespit etmek agisindan
onemlidir. Bu sekilde g¢evrimli bir davranisa sahip sistemde anomali tespiti igin

senkronizasyon periyodu ve trafik oriintiisiiniin bilinmesi gerekir.

EKS diinyasinda iletisimde yaygin olarak kullanilan EtherCAT protokolii CIM
mimarisindeki yonetim, hiicre, saha ve algilayici/eyleyici seviyelerinin timiini
desteklerken, Purdue referans modelinde yer alan seviye 0-5 arasindaki tiim iletisim
ithtiyaclarmi tek basina karsilayabilmektedir. Gerek iiriin yelpazesinin genis olmasi
gerekse hizli iletisim gergeklestirmesi nedeniyle 6zellikle Avrupa’da otomasyon
sektorlinlin enerji, makine, bina gibi birgok alaninda kullanilmaktadir. Protokoliin
Ethernet tabanli olmast EKS’lerin dig diinyaya agilmalarma, TCP/IP ile
entegrasyonuna Ve bilgi teknolojilerinde sunulan web, ftp, mail gibi bir¢ok servisten
faydalanmalarina olanak saglamistir. Fakat bu entegrasyon, sistemleri Ethernet
tizerinden yapilabilen saldirilara da acik hale getirmistir. Ayrica bu protokolde diger
birgok EKS protokolii gibi kKimlik dogrulama, sifreleme ve yetkilendirme 6zellikleri
yer almamakta, veriler diiz metin seklinde iletilmekte ve saha seviyesinde herhangi bir
giivenlik adimindan gegirilmemektedir. Bu nedenle EtherCAT protokolii, hem TCP/IP
hem EKS tabanli hem de dogasindan kaynakli saldirilara maruz kalmakta, dolayisiyla
olas1 siber tehditlere karsi bir ¢ozliime ihtiya¢ duymaktadir. Diger taraftan EtherCAT
protokolii, diger EKS protokolleri gibi saha iletisiminde giiclii periyodik tekrarlar
icermektedir ve yapilan herhangi bir saldir1 bu yapinin bozulmasina neden olmaktadir.
Ayrica, DeviceNet protokoliinde olan EDS, PROFIBUS’ta olan GSD konfigiirasyon
dosyalari, EtherCAT ortaminda da ENI adiyla yer almakta olup, efendi, kdle ve tiim
iletisim kabulleri bu yapida tutulmaktadir. Bu konfigiirasyon dosyasinda yer almayan

herhangi bir iletisim saldir1 olarak tanimlanabilir.

EtherCAT  protokoliniin  dogasindan  kaynakli  giivenlik  parametrelerinin

bulunmamasi, Ethernet tabanli olmasmin risk faktorii olusturmasi, otomasyon
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uygulamalarinda yaygin bir kullanima sahip olmasi ve kullanim hizinin yiiksek bir
ivme ile artmasiyla dig tehditlere daha ¢ok agik olmasindan dolayi, tez kapsaminda
EtherCAT tabanli ¢6ziim Onerileri sunulmus ve protokol giivenligine katk: saglanmasi
hedeflenmistir. Bu hedef dogrultusunda, bulaniklastirici ve saldirt  vektori
gelistirilmesi yoluyla zafiyet analizinin ardindan agikliklarin 6nlenmesi amaciyla
Onislemci yapisinin gelistirilmesi, sifirinci-giin saldirilarini 6nlemek amaciyla periyot
tespiti ve makine 6grenmesi yontemleriyle anomali tespiti yapan tiimlesik bir yapinin
gelistirilmesi amaglanmistir. Bu kapsamda tez 4 asamal1 olarak yiiriitiilmiistiir. ik
asamada, protokol icerisinde yer alan zafiyet ve zayifliklarin tespiti ile alakali
calismalar yapilmistir. Burada bulaniklastirma ve saldiri vektorii gelistirilmesi
yontemleri kullanilmigtir. Sistemlerde tehdit unsuru tasiyan bu zafiyetlerin ortaya
cikarilmasindan sonra EtherCAT tabanli sistemlerin gilivenligini arttirmak ve
olusabilecek saldirilarin  Oniline gegebilmek adina ilgili agikliklara ¢oziimler
gelistirilmistir. Bu kapsamda, EtherCAT protokoliiniin kullanildigi  Merkezi
Denetleme Kontrol ve Veri Toplama (SCADA) sistemlerindeki siber
tehditlerin/istismarlarin engellenmesi i¢in, saldir1 6nleme amagli Snort agik kaynak
kodlu saldir1 tespit ve Onleme sistemi (IDS/IPS) ftizerine EtherCAT Onislemcisi
(preprocessor) gelistirilmistir. Bu ¢6ziim icerisinde ENI dosyalar1 kullanilarak
gelistirilmig giivenli diigiim yaklagimi Onerisi de yer almaktadir. Bu hedefi takiben
bilinmeyen saldirilarin tespiti ve dnlenmesi amaciyla periyot tabanli anomali tespiti
calismasi yapilmistir. Son asamada ise olusturulan bir test ortamindan elde edilen
veriseti tizerinden makine 6grenmesi yontemleri kullanilarak anomali tespiti yapilmis
ve performans degerleri 6lgiilmiistiir. Tez neticesinde, EtherCAT altyapili sistemlere
uygulanabilen hem bilinen/tespiti yapilan agikliklar igin hem de sifirinci-giin
saldirtlarinin 6niine gegmek i¢in EtherCAT protokolii her agidan degerlendirilip,

¢Ozlim Onerileri gelistirilmistir.

Bir sonraki boliimde, endiistriyel iletisim sistemleri genel bir bakis agisi ile
aktarilmakta ve literatiir ¢calismasi sunulmaktadir. Literatiir ¢alismasi tezin asamalarina
uygun olarak gruplandirilmis olup Onislemciler ve anomali tespit ¢alismalarindan

olusan 2 alt boliimde asagidaki gibi aktarilmaktadir.
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1.2. Calismanin Amaci ve Onerilen Céziim Yéntemi

Tez kapsaminda, kritik altyapili sistemlerde kullanilan EtherCAT protokolii tabanli bir
SCADA sisteminde bilinen ve bilinmeyen saldirilarin tespit edilmesi ve muhtemel
acikliklarin istismar edilmesini 6nlemek amaciyla ikisi kural biri anomali tabanli olan

0zgiin ¢oziimlerin uygulanmasi i¢in,

a. Her asamada gergek donanimlarin kullanildigi ilgili test ortamlarinin
olusturulmasi

b. Otomasyon sektoriinde yaygin olarak kullanilan EtherCAT protokoliiniin saha
iletisiminde kullanilan protokollerin analizi ve modellenmesi,

c. Ilgili protokol ve alt protokollerin hem standartlar1 ¢ergevesinde ve hem de
standartlar1 disinda paketler iiretilmesi sonucu olusabilecek servis engelleme,
yavaglatma, kole istasyonlara saldiri, veri enjeksiyonu gibi zafiyetlerin
arastirilmasi ve ilgili saldir1 vektorlerinin bulaniklagtirma veya gelistirilen
program iizerinden gergeklenmesi,

d. Elde edilen veriler ve analizler 1s18inda, kritik etkili saldirilarin 6nlenmesi
amactyla bir Onislemci ve Onislemci Tlzerine entegre edilecek farkli
yaklagimlarla gercek zamanli istismarlarin Oniine gegilmesi ile tiimlesik bir
sistem olusturulmast,

e. Makine Ogrenmesi tekniklerinin saldirilarin tespiti {izerindeki etkisinin
olusturulan bir veriseti tlizerinden arastirilmas: ile bilgi giivenliginin
artirilmasina katki saglanmast,

f. Protokol tabanli agikliklarin engellemesiyle SCADA sistemler {izerinde
zafiyetlerin ne derece Onlendiginin tespit edilmesine katki saglanmasi ve
Purdue referans modelinde tanimlanan hiicre/saha bolgesindeki seviye 0 - 1 ve
2 zerinde risk azaltilmasmmin gerceklenmesi amaglanmaktadir. Tez
neticesinde lilkemizde yaygin kullanim potansiyeli olan bir altyapiya giivenlik
¢ozimi gelistirilmesi, benzer ¢oziimlerde bulunmayan saldir1 6nleme, derin
paket analizi, sifirinci-giin tehditleri gibi ozellikleri de desteklemesiyle
iilkemizdeki SCADA altyapili sistemlerin giivenliginin artirilmasina katki

saglanmasi sonucu elde edilecektir.
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1.3. Tez Organizasyonu

Yapilan ¢aligmanin sunuldugu tez, asagidaki bigimde sunulmaktadir.

Boliim 1: Girig- Bu boliimde problemin tanimi, ¢galigmanin amaci ve tez organizasyonu

hakkinda bilgi sunulmaktadir.

Boliim 2: Endiistriyel iletisim Sistemleri- Bu boliimde endiistriyel iletisim
sistemlerinin yapisi, giincel durumu ve EtherCAT protokolii genel bir bakis agisi ile

sunulmaktadir.

Boliim 3: EtherCAT protokoliinde zafiyet tespiti- Bu boliimde, bu ve sonraki iki boliim
kapsaminda yapilan ¢alismalarda kullanilan test ortami, bulaniklastiric1 yaklagima, gri-
kutu bulaniklagtiricist  gelistirilmesi  ve saldir1  vektorleri  hakkinda bilgiler

sunulmaktadir.

Boliim 4: EtherCAT Onislemcisi Gelistirilmesi ve Giivenli Diigiim Yaklagimi- Bu
boliimde Snort yapisi, gelistirilen ¢dzlimleyici ve dnislemci yapilar: hakkinda bilgiler

sunulmaktadir. Boliim sonunda sonuglar incelenmektedir.

Boliim 5: EtherCAT Tabanli Sistemlerde Saha Seviyesindeki Anomalilerin Periyot
Tespiti ile Bulunmasi- Calismanin otokorelasyon fonksiyonunun senkronlu iletisimde
kullanilabilirligi ve periyot analizi agsamalar1 hakkinda bilgiler verilmektedir. Ayrica

boliim sonunda anomali tespiti sonuglart da sunulmaktadir.

Boliim 6: ECAT Tabanli Anomali Tespitinde Makine Ogrenmesi Yontemleri- Bu
boliimde, kullanilan test ortami, gelistirilen PLC programi asamalar1 hakkinda bilgi
verilmektedir. Ayrica veriseti olusturmada kullanilan saldirilar ve makine 6grenmesi
yontemlerinin  bu verisetinde uygulanmasi ile ¢ikan sonuglar irdelenerek

aktarilmaktadir.
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Boliim 7: Sonuglar: Bu béliimde, yapilan ¢alismalardan elde edilen sonuglar siralanmis
ve bunlar lizerine degerlendirmelere yer verilerek yapilan ¢aligmanin gerek bilime

gerekse endiistriye getirecegi katkilar tartigilmistir.



BOLUM 2. ENDUSTRIYEL ILETIiSIM SISTEMLERI ve ILISKILI
CALISMALAR

Endiistriyel kontrol sistemleri (EKS), fiziksel cihazlari, siiregleri veya olaylar
dogrudan izleyerek, yoneterek bir degisikligi saptayan veya gergeklestiren donanim ve
yazilim biitiinlinden olusmaktadir. EKS’ler dogalgaz/petrol boru hatlari, enerji
sektorli, bina endiistrisi, riizgar enerji sistemleri, solar sistemler, su toplama, dagitim
ve aritim sistemleri, kKimya ve otomotiv sektorii gibi siireg ve siirekliligin oldugu bir¢ok
kritik altyapida kullanilmaktadir. Bu otomasyon sistemleri ise planlama, yiiriitme,
hiicre, saha ve algilayici-eyleyici seviyelerine sahip bir hiyerarsi igerisinde
projelendirilirken, sistemlerin kontrolii, siirekliliginin saglanmasi ve izlenmesi

SCADA sistemleri tarafindan yiiriitiiliir.

EKS’de saha seviyesindeki iletisim onceleri PROFIBUS, Interbus, DeviceNet,
ControlNet ve diger saha veriyolu protokolleri ile saglanirken, giiniimiizde seviyeler
aras1 yatay ve dikey entegrasyonun tek bir protokolle kolay bir sekilde saglanabilmesi
fikrinden yola ¢ikarak Modbus/TCP, EtherNet/IP, PROFINET, Ethernet Powerlink,
Sercos Il ve EtherCAT gibi Ethernet tabanli endiistriyel iletisim protokolleri
tizerinden saglanmaktadir. Bu protokoller farkli teknoloji gruplari veya firmalar
tarafindan yonetilmektedir. En sik kullanilan protokoller, Tablo 2.1.’de gosterilmistir.
Petrol ve gaz dagitim sistemleri, enerji sektorii, hidroelektrik santralleri, otomotiv
sektorii, vb. tiim kritik altyapili sistemlerin kontrolii ve izlenmesi i¢in kullanilan
SCADA yazilimlari, prosese dahil olan tiim donanimlar arasindaki iletisimi Ethernet

tabanl1 bu protokoller iizerinden yapmaktadir.



Tablo 2.1. Ethernet tabanl endiistriyel ag protokolleri
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Standart / Marka Mimari Sinifi Ethernet "Tip" degeri

Profil

IEEE 802.3 Ethernet (10/100/ Gergek Zamanli Olmayan 0800h IP
1000/10000 Mbps) (NRT) Ethernet

IEC61784 Ethernet/IP TCP/IP 0800h IP

CPF-2

IEC61784 PROFINET-CBA Ethernet 8892h

CPF-3/3

IEC61784 PROFINET IO Ethernet 8892h

CPF-3/4

IEC61784 P-Net TCP/IP 0800h IP

CPF-4

IEC61784 Vnet/IP TCP/IP 0800h IP

CPF-10

IEC61784 TCnet Ethernet 888Bh

CPF-11

IEC61784 EtherCAT Degistirilmis (Modified) 88Ad4h

CPF-12 Ethernet

IEC61784 Ethernet Powerlink Ethernet 88ABh

CPF-13

IEC61784 EPA Ethernet 88BCh

CPF-14

IEC61784 MODBUS/TCP TCP/IP 0800h IP

CPF-15

IEC61784 SERCOS Il Degistirilmis (Modified) 88CDh

CPF-16 Ethernet

Ethernet ve TCP/IP tabanli protokollerin yaygin olarak kullanilmasi, bunlara yonelik

yapilan saldirilarin gesitliliginin artisina ve saldirilarin pozitif yondeki sonuglarmin

literatiirde sik¢a ele alinmasina neden olmustur. Ethernet tabanli bir protokoliin

TCP/IP yapisi ile kolay entegre olabilmesinden ve buna bagli olarak da bilgi

teknolojileri (BT) sektoriinde sunulan hizmetlerin (web, ftp, mail, vpn, vb.) SCADA

igerisine dahil edilmek istenmesinden dolay1 ise olasi bir siber saldir1 sonucunda

yiiksek hasar potansiyeline sahip olan SCADA sistemleri ve konumlandirildiklar

endiistrilerin, ciddi bir siber tehdit altinda kalmasina neden olmustur [11], [12], [16].

Endiistriyel otomasyon uygulamalarina ¢ziim sunan Ethernet tabanli protokoller de
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belirtilen kapsam dogrultusunda ayni istismarlara maruz kalabilmekte ve dolayisiyla
bu altyapiy1 kullanan sistemlerdeki siber tehditlerin azaltilmasi da ayr1 bir 6nem arz
etmektedir [23]. 2015 yilindaki bir calisma SCADA saldirilariin %65’ten fazlasinin
iletisim altyapisi tizerinden gergeklestigini belirtmistir [24]. Bununla birlikte, son on
yil i¢inde iletisim altyapisi lizerinden Iran niikleer santrali, ABD metro ¢arpigsma
onleme sistemi, Orta Dogu ve Kuzey Afrika petrol santrali ve Ukrayna gii¢ dagitim
sebekeleri lizerine yapilan ve kiiresel ¢apta ses getiren saldirilar, iletisim altyapilarinin
onemini gostermektedir [25]-[31]. Saldirilarda yaygin olarak kullanilan yontemler
ortadaki adam (MITM), DoS, DDoS, yeniden oynatma, tampon tasmasi veya
kriptografik yontemlerdir. Saldirilarin olumlu neticelenmesinin ve ¢esitliginin fazla
olmasimin arkasinda yatan en 6nemli etken EKS protokollerinde kimlik dogrulama,
sifreleme ve yetkilendirme gibi temel giivenlik kritiklerinin bulunmamasidir. Olusan
bu siber riskleri aza indirgemek i¢in protokol ve standartlarin dogru uygulanmasi,
uygulamalardan kaynakli zafiyetlerin tanimlanmasi ve minimize edilmesi gereklidir.
EKS diinyasinda diger risk faktorleri ise giivenlik ekiplerinin ve yoneticilerin sistem
varliklar1 hakkinda yeterli bilgi sahibi olmamalari, yamalarin ve giincellemelerin
zamaninda yapilmamasi, giincel agikliklarin takibi ve gerekli iyilestirmelerin
onemsenmemesi gibi nedenlerdir. 2016 yilindaki bir zafiyet raporuna gore 2014
yilindan 2015 yilina kadar agiklanan zafiyetlerin hizli bir ivmeyle artis gosterdigi ve
bu zafiyetlerden 516 tanesinin heniiz somiiriilmedigi i¢in yamasinin bulunmadigi
belirtilmistir [7]. Bu da incelenen 1552 zafiyetten %33’liniin sifirinci-giin saldirist
oldugunu gostermektedir. EKS’nin giincel durumu ve gilivenlik yoOnetimleri

hakkindaki daha detayl bilgiler Cheminod ve ark. arastirmasinda yer almaktadir [32].

Otomasyon sektoriine hizmet eden firmalar EKS tizerindeki tehditleri endiistriyel
giivenlik  duvarlar1  ve saldirt  Onleyici sistemler kullanarak engellemeye
calismaktadirlar [16], [33], [34]. Otomasyon endiistrisi ilgili protokollere ait saldir
Onleyici sistemlerin  gelistirilmesi i¢in bulaniklagtirict  (fuzzer) yaklagimi
kullanmaktadir ve bu yaklasimla Modbus/TCP, DNP3, EtherNET/IP ve Profinet
protokolleri i¢in bulaniklastirict uygulamalar1 ve tiriinleri gelistirilmistir [35], [36].
Fakat hem uluslararasi hem de ulusal boyutta yiiksek bir kullanim ivmesine sahip olan,

tilkemizde de hareket kontrol sistemleri, makine, gida, kimya, tekstil, savunma, ulasim
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sektorlerinde kullanilan EtherCAT protokolii i¢in sadece Beckhoff (EDR-G903
Firewall/NAT/VPN), Moxa (EDR-810) gibi firmalarinin sundugu birkag adet giivenlik
duvar1 ¢oziimii bulunmaktadir [37]-[40]. Bu ¢oziimler bir saldir1 6nleyici sistem
olmadigi igin EtherCAT kabullerine goére 0Ozellesmis bir ¢6ziim ihtiyacini

kargilamamaktadirlar.

2.1. EtherCAT Protokolii

Otomasyon hiyerarsisinde saha veriyolu iletisiminde kullanilan protokoller ger¢ek-
zamanlilik kriterlerini ¢evrim zamani ve g¢evrim zamani gecikmesine koyduklar
keskin degerlerle saglarlar. Bu durum Ethernet tabanli protokoller de de gegerlidir. Bu
sebeple Ethernet tabanli protokoller gergek-zamanlilik kriterlerini saglamak igin
protokol yapisinda ve kullandiklar1 donanimlarda ciddi degisiklikler yapmaktadir.
Gergek zamanli Ethernet tabanli protokoller tolereli ve keskin ger¢ek zamanli (Soft ve
hard real time) olmak tizere genel olarak 2 kategoride incelenir. Modbus/TCP tolereli
gercek zamanli protokol iken CC-Link, PROFINET, Sercos Il protokolleri keskin
gergek zamanhdir. EtherCAT protokolii, EKS de yaygin olarak kullanilan ve
gecikmelerin tolere edilmedigi keskin gercek zamanli olarak kabul goren bir
protokoldiir. Kisa cevrim siiresi, hizi, topoloji esnekligi, olgeklenebilirligi, {iriin
cesitliligi ve fiyat avantajt Modbus/TCP, EtherNet/IP, PROFINET RT veya Sercos III
protokollerine kiyasla daha ¢ok tercih edilmesine neden olmaktadir [41]. PROFINET
gergek zamanl olan ve olmayan iletisimi PROFINET NRT, IRT ve RT olarak 3
yapiyla saglarken, EtherCAT’in sadece tek yapi kullanmasi, kisa ¢evrim zamani ile
PROFINET IRT’den bile hizli olmasi1 da (0.1ms cevap siiresi ve 100Mbit/sn veri
hizinda 0.lms altinda dalga bozunumu (jitter)) protokoliin diger tercih
sebeplerindendir [42], [43]. EtherCAT 0.1 msn cevap siiresi ile Ethernet/IP, Ethernet
Powerlink, PROFINET IRT ve Sercos III’den de hizlidir [43]. Protokol kisa ¢evrim
stirelerini havada islem teknolojisi (on-the-fly) ile saglar [44]. Bu teknoloji ¢ergevenin
tamaminin gelmesini beklemeden bayt bayt isledigi i¢in benzer yontem kullanan fakat
giris ve ¢ikis verilerini ayr1 ayri isleyen Sercos III’den bile hizli olmasina sebep

olmaktadir.
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Protokoliin ge¢misi ise 2003 yilina dayanmakta olup, bu siireden beri EtherCAT
organizasyonu tarafindan yonetilmektedir. Protokoliin kurucusu ve en biiyiik
destekgisi Beckhoff firmasidir. Firma kurulusundan bu yana bilgisayar tabanli
otomasyon uygulamalarina yoneldiginden diger otomasyon sirketlerinden farkli
kulvarda yer almaktadir. Beckhoff programlanabilir lojik kontrolér (PLC) aygitlart
Windows tabanli isletim sistemlerine sahiptir. EtherCAT’in Ethernet tabanli olusu,
havada islem teknolojisi, UDP/IP ile entegrasyonu ve PLC aygitlarinin Windows
lizerinden yonetilmesi otomasyon endiistrisinde ciddi avantajlar elde etmesine neden

olmaktadir.

2.1.1.Tiim seviyelerde EtherCAT

EtherCAT tabanli sistemlerde PLC programlama ve konfigiirasyon TwinCAT
programi ile yapilmaktadir. Bu program diger ortamlardan farkli bir 6zellige sahiptir;
sistemde PLC cihaz1 bulunmuyorsa veya test amagh bir PLC gerekliyse, TwinCAT
yiiklenmis mithendislik istasyonu PLC olarak is gorebilir.

EtherCAT geleneksel efendi-efendi, kole-efendi ve kole-kole arasi iletigimi
desteklerken, bu iletisim saha seviyesi (aygit protokolii), fabrika seviyesi (EtherCAT
otomasyon protokoli-EAP) ve IP entegrasyonu ile dig diinya seviyesinde
gerceklesebilir. Diger SCADA sistemleriyle veya ayni yapi i¢inde yer alan farklh
SCADA yapilariyla iletisimde IP yonlendirmesi gerektiginde, IEEE 802.3’te belirtilen
Ethernet ¢ercevesine ek olarak UDP/IP tizerinden IP adresi eklenerek kullanilabilir
[45]. Bu ozellik sadece yonlendirme amagli kullanilabilmektedir. Diger bir degisle
UDP/IP destegi bulunan tiim cihazlarda kullanilamaz. Protokol bu yoniiyle Sekil
2.1.°deki gibi endiistriyel sistemlerde yer alan hiyerarsik modelin tiim katmanlarina

uygulanabilen bir protokol yapisina sahiptir.
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Q

Saha (Field)

Algilayici/Eyleyici

(Aktuator/Sensor)
Algilayict / Algilayici/ Algilayici/
Eyleyici Eyleyici Eyleyici

Hiicre (Cell)
Istasyonu Seviyesi

Fabrika & Dis Diinya Iletisimi
EAP & UDP-TCP/IP

Saha Iletisimi
Device

Sekil 2.1. Tiim seviyelerde EtherCAT

EtherCAT protokolii Ethernet tabanli bir standart oldugu i¢in dista Ethernet ¢erceve
yapisini barindirmaktadir. EtherCAT paketleri kullanilan alt protokolden bagimsiz
baslik hari¢ toplamda maksimum 1498 bayt olmak {izere tek bir Ethernet yapisinda bir
veya birden fazla veri paketi tasiyabilmektedir (Sekil 2.2.). Baslik yapisi iginde
bulunan tip alani, takip eden verinin ¢esidini tanimlamakta olup Sekil 2.2.’deki gibi

degerler alabilmektedir.

Aygit Protokolii, saha veya algilayici/eyleyici seviyesi iletisimlerini gerceklestirmede
kullanilir. Efendi kole arasi iletisimde kullanilip, kendine ait bir ¢erceve yapisina

sahiptir.
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Sekil 2.3.’de yer alan veri paketi yapisi, EtherCAT c¢ergevesindeki tip alani “1”

oldugunda yani aygit iletisiminde kullanilan ¢erceveyi gostermektedir.

14 bayt 2 bayt maks. 1498 bayt
Ethernet Basligi | ECAT Basligi ': 1. Datagram = ....... Son Datagram
i i Tip:
i . . 0: Rezerve
! . . — | 1: EtherCAT Device iletisimi
: 11 bit 1 bit 4 bit 2.3: Rezerve
1 Uzunluk R Tip 4: EAP Process Data {letisimi

5: EAP Mailbox Iletisimi
6-15: Rezerve

Sekil 2.2. EtherCAT bashig1

14 bayt 2 bayt maks. 1498 bayt
Ethernet Bashgr ECAT Bashgi | 1. Datagram l ....... Son Datagram
' 10 bayt 2 bayt |
: Datagram Baslig1 + Veri  WKC
| 8bit 8bit  32bit 1lbit 2 1 1 1 16bit || Cmd Tipleri:
i i Otomatik Artirilmig

Cmd ldx Adres Uzunluk R 'C R M  IRQ Adreslerde: APRD

APWR, APRW, ARMW
Yapilandirilmisg
Adreslerde; FPRD,
FPWR, FPRW, FRMW
Yaym: BRD, BWR,
BRW

Mantiksal Bellek
Adreslerinde; LRD,
LWR, LRW

Sekil 2.3 Saha iletisimi paket yapist

Goriildiigh tizere, EtherCAT ana paketinin baslik tanimindan sonra gelen her
EtherCAT veri paketi yine kendi iginde bir baslik yapis1 barindirmaktadir. Bu sayede
bir trenin vagonlar1 gibi kole istasyonlardan gecerken her kole kendi paketini
tanimaktadir. Burada en fazla 1498 bayt olabilen EtherCAT paketinin sondaki 2

baytlik ¢calisma sayaci (working counter -WKC) alani, varilan her istasyonla etkilesime
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gbre yazma/okuma erisimi i¢in 1, okuma ve yazma icin 3 olarak artirilan degerden

olusur [46].

Veri paketini takip eden daha fazla paket olup olmadigi ise baslik igindeki “M” bitine

1 degeri atanmastyla anlasilir. Yine baslik icinde her istasyonun paketini tantyabilmesi

icin belirli bir driintiiyle adlandirilan 32 bitlik adres yapis1t mevcuttur. Bu alandaki kdle

adresleri belirli bir oriintliyle 3 farkli sekilde adreslenerek kullanilabilir:

a.

Istasyonlarin adres atamalar1 pozisyonlarina gore gerceklesecekse (baslik
icindeki adres alani), otomatik bir adres tanimlamasi yapilir (otomatik olarak 1
artarak devam eder) ve 16 bit pozisyon ve 16 bit ofset alanindan olusan bir
adres kullanilir. Boyle bir durumda “cmd” komut alan1 “APxx” seklindeki
komutlari igerir.

Kullanici tarafindan atanan adresler kullanilacaksa, 16 bit adres ve 16 bit ofset
alanlar1 kullanilir ve komut alan1 “FPxx” seklindeki komutlardan olusur.
Mantiksal bir adresleme istenirse, 32 bitin tamami mantiksal olarak adreslenir
ve komut alani adreslemeyi tanimlamak i¢in her komutun basma “Lxx”

ifadesini ekler.

Komut tipleri ise farklilik gostermektedir:

a.

C.
d.

Otomatik artirilan adresler ve atanmig adresler R (okuma), W (Yazma), RW
(okuma ve yazma) ve RMW (okuma ve birden ¢ok yazma) yetkisine sahiptir.
Mantiksal adresleme i¢in sadece R(okuma), W(yazma) ve RW (okuma ve
yazma) kullanilabilir.

NOP komutu herhangi bir islem yapilmadan bos gegmek icin kullanilir.
Broadcast komutu (Bxx) ise okuma, yazma ve okuma/yazma yetkisine sahiptir.
Sayisiz alictya giden bu paketlerde her istasyon cergevenin belirli bir
kismindan sorumludur. Baglangi¢c durumlarinda veya kolelerin durumlarin

kontrol etmede kullanilir.
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EAP protokol ailesi ise altinda bulunan Mailbox ve Process Data protokolleri ile
iletisim kurmaktadir. EAP efendiler arasi iletisimi saglamaktadir. Burada EtherCAT
baslik yapisi i¢indeki tip alan1 4 veya 5 olarak tanimlanmalidir. EAP protokolii
otomasyon  hiyerarsisindeki  hiicre, MES ve ERP (ofis) iletisimini
gerceklestirmektedir. EAP igerisinde yer alan Process Data protokolii efendi
istasyonlar arasinda ¢evrimli veriyi yayinlayarak proses verilerinin degisimini
saglarken, Mailbox protokolii transferi asenkron yapilacak verilerin tasinmasi i¢in
gelistirilmistir (asenkron aygit erisimleri). Verilerin tiirline gore farkli alt protokoller
(Can over EtherCAT - CoE, File over EtherCAT - FoE, Automation Device Protocol
Over EtherCAT - AoE, Servo Drive — SoE ve Ethernet over EtherCAT - EOE)
vasitastyla iletisim kurabilmektedir. Ornegin CoE, Can protokol verisinin EtherCAT
protokolii lizerinden tasinmasi i¢in gelistirilmistir. Her birinin ¢erceve yapilar1 farkl
olup, Mailbox protokoliindeki baslik yapisini takip eden protokol veri alani iginde
tanimlanirlar. Mailbox protokoliinde taginan veri, kole istasyonlarin durum bilgileri,

dosya transferi, aygitlarin belirli parametrelerinin iletimi seklinde olabilir.

EtherCAT iletisiminin 3. iletisim sekli ise dis diinya ile haberlesmesidir. Burada IP
tizerinden haberlesme gergekleseceginden, EtherCAT basligina UPD ve IP basliklar
tanimlanir. Bunun i¢in toplam 28 bayt uzunlugunda fazladan bir alana ihtiyag vardir.

Boylece UDP protokolii iizerinden haberlesme de desteklenmis olur.

2.1.2. EtherCAT Kkaéle bilgisi/ag bilgisi desyalar1 (ENI-ESI)

EtherCAT tabanli sistemlerde kdle (ESI) ve ag bilgilerini (ENI) i¢eren konfigiirasyon
dosyalar1 kole ve efendi istasyonlar arasi giivenli bir iliskiyi gostermektedir. Bu
dosyalar XML formatinda olup iletisimin baslangi¢ konfigiirasyonlarini icermektedir.
Her kole, treticisi tarafindan saglanan ve fabrika ayarlarinin belirtildigi bir ESI
dosyasina sahiptir. ESI’ler tiretici bilgilerini, modiil, grup veya sira numarasi gibi aygit
bilgilerini ve iletisimde varsayilan olarak atanan parametreleri igerir. Bu dosyalar
tiretim sirasinda  belirlenir  ve TwinCAT yiikli dizinde saklanir. Kole
EEPROM’larindan gonderilen tiim ESI dosyalar1 ve ¢evrimigi bilgileri ENI ad1 verilen

tek bir dosya halinde birlestirilir. Bu ENI dosyasi efendi ve koleler arasindaki iletisim
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kabullerini igermektedir. Fabrika tarafindan atanmis MAC adresi, PLC konfigiirasyon
bilgileri, senkron veri degisim bilgilerini, Mailbox protokolii ve alt protokollerin
bilgilerini, koéle bilgilerini ve Process Data protokol bilgilerini igerir. ENI dosyalari
gerektiginde 3. parti yazilimlar veya miihendislik istasyonu tarafindan disa
aktarilabilir. Asagidaki Sekil 2.4.de ESI ve ENI konfigiirasyon 06rnekleri

gosterilmektedir.

ESILFile ENI File
"1S0-8859-1"?>
.3" xsi:noNamespaceSchemaLocation="EtherCATConfig.xsd" xmins:xsi="... ">

<?xml
- <Ether:

<
on="1.2" xsi:noNamespaceSchemalocation="EtherCATInfo.xsd" xmins:xsi="... "> | - <Ethers

khoff Automation GmbH & Co. KG</Name>
16x14 s </ImageData16x14>

>
estination>010105010000</Destination >
000c299bee6c</Source>

erType>

i
56
WV

</Descripti e
/ ptions> + <Slave>
</EtherCATInfo> = <Slaves
+ <Slave>

</Config>
</EtherCATConfig>

Sekil 2.4. Ornek ENILxml ve ESI.xml dosyalar1 (EL1xxx modiilii)

2.2. EKS’ne Yapilan Saldirilarin Tespit ve Onlenmesine Yénelik Calismalar

Bu bolimde 6nislemcilerle ilgili bilgiler verilecek, literatiirde yer alan ilgili calismalar
EtherCAT harici protokoller tabanli ve EtherCAT tabanli olmak iizere 2 kategoride

incelenecektir.

2.2.1. EtherCAT harici protokol tabanh ¢alismalar

Ethernet tabanli endiistriyel otomasyon protokollerinin bir¢cogu yetkilendirme ve
kimlik dogrulama olmadan diiz metin olarak iletisim kurdugu bilinmektedir [47], [48].
Dolayisiyla protokol cergevesi bilinirse gizlilik, erisilebilirlik ve biitiinliik olarak
bilinen temel giivenlik parametrelerinin bozulabilecegi saldirilar gelistirilebilir [49].
Buradan hareketle literatiirde SIEMENS S7 iletisiminde biitliinliigii bozmaya yonelik
bir¢ok saldir1 mevcuttur. Bunlardan bazilari, PLC’deki veri bloklarinin ve girig/cikis
birimlerinin bellek adreslerini basit sorgularla tespit etmeye ¢alisma, modiil marka
bilgisini, model numarasin1 ve PLC 6zelliklerini MITM ile elde etme, miihendislik

istasyonu tarafindan yazilan PLC programini PLC’ye yiiklenirken degistirme veya
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kod/program enjeksiyonu gibi saldirilardir [50], [51]. Buna benzer diger saldirilar,
PLC RAM bellegin goriintiilenmesi, PLC donanimint durdurma/calistirma olarak
sayilabilir. Bir baska aciklik ise PROFINET protokoliinde oturum kimligi ve bilgisinin
sifresiz olarak iletilmesidir. Kimlik bilgisi sunucu tarafinda ayni anda kullanilmadigi
stirece birden fazla kez kullanilabilmektedir. Bu zafiyetin somiiriilmesi ile oturum
calma ve yetki yiikseltme saldirilar1 yapilabilmektedir [52]. Aymi sekilde PROFINET
protokoliinii bulaniklastirmaya veya servisi durdurmaya yonelik DoS saldirilari
gerceklestirilebilmektedir. Bu tiirden saldirilar ¢ok karmasik degildir. Ornegin
literatiirde sadece PROFINET paketlerini degistirerek gecersiz/anlamsiz bilgiler tiretip
DCP servislerine yonelik saldirilar gergeklestirilmistir [46]. Bu zafiyet 2014’te
aciklanmis ve zafiyet veritabanina “CVE-2014-2252" koduyla eklenmistir [53]. Tiim
bu acikliklarin somiiriilmesi ve test amaciyla kullanilmalart igin gelistirilen yazilim

parcaciklar1 Metasploit altyapisinda bulunmaktadir [54]-[56].

Saldir1 tespit ve izleme sistemleri, hem protokol hem de sistem {izerindeki olasi
ataklarin 6nceden tespiti anlaminda onem tasimaktadir [57], [58]. Bu kapsamda,
Ntalampiras ve ark., birbirinden bagimsiz kritik altyapilari icin HMI tabanli hata
izleme sistemi gelistirmislerdir. Kritik altyapilardaki elemanlardan gelen verileri
egitim verilerine olan uzakliklarina gore kategorilendirip, servis durdurma ve yeniden

oynatma saldirilari olarak 2 ¢esitte sonug tiretmislerdir [59].

Genel amagl ¢alismalarin disinda protokol tabanli arastirmalar da mevcuttur. Ornegin
Goldenberg ve ark. Modbus/TCP protokoliinii saldir1 tespiti i¢in modellemislerdir.
Burada her bir HMI-PLC arasi iletisim kanali, kararli sonlu otomatlar (DFA)
kullanilarak tanimlanmigtir. Anomali tespitinde yiiksek dogruluk ve HMI iizerindeki

yanlis konfigiirasyonlarin kolay tespiti gibi sonuglar elde etmislerdir [60].

2014’te Siemens S7 SCADA protokolii, saldir1 tespit ve izleme sistemi iizerinde
modellenmistir. Burada sadece periyodik olan iletisim temel alinmakta olup, istemci-
sunucu baglantilar1 gerceklenmistir. Esler arasi (peer communication) iletisim ve
aperiyodik iletisim ele alinmamustir [61]. Saldir1 tespit sistemi gelistirilmesinin diginda

ozgiin ¢dziimler de yer almaktadir. Ornegin Cook ve ark., siber ataklarin kendilerine
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has davranislar1 olmasindan yola ¢ikarak ataklara kimlik belirlemeye ¢alismislardir.
Ardindan atak kimlik belirlemede kullanilan, dijital izleme, ag izleme, zararl1 yazilim
analizi, balkovan1 (honeypot), izleri takip etme gibi yontemleri degerlendirmislerdir
[62]. Atak tespitinde farkli bir yontem de 2015’te ajan diigiim eklenmesi olarak
calistlmistir. Giic¢ sistemleri lizerine kapsama agaci yontemiyle belirlenen en kritik
diigiimler arasina, ajan digiim olarak adlandirilan ve siirekli ayni farazi verileri
iireterek saldirgan1 yaniltmay1 planlayan sanal diigiimler yerlestirilmektedir. Bu ortam
bir efendi istasyon tarafindan izlenmekte olup, ajan diiglim verilerinin degistirilmeye
calisilmasi1 durumunda saldirilarin tespit edilebilmesine dayanmaktadir [63]. 2015°te,
Modbus kullanan SCADA sistem saldirilarinin zorluk dereceleri, hangi agikliklardan
avantaj sagladiklar1 ve amaglari, atak agaclari kullanilarak degerlendirilmis ve
protokol tanimlamalarinda nelere dikkat edilmesi gerektigi ve giivenlik riskleri ele
almmistir [64]. Ramachandruni ve ark. Modbus ve S7 200 PLC’nin benzetimini
gercekledikleri bir balkovani (honeypot) sistemi gelistirmiglerdir. Bu sistemi dis aga
baglayip 30 giin boyunca veri toplamislar ve kritik sistemlerdeki bu protokoller

tizerine olusabilecek saldir1 vektorlerini tanimlamislardir [65].

Yukarida gelistirilen ¢oziim ve sistemlerin ger¢ek zamanli sistemler {izerinde test
edilmesi kritik altyapilarin dogas1 geregi neredeyse imkansizdir. Bu kapsamda genel
amagl yazilimsal ve donanimsal test ortam1 ve simiilasyon Onerileri de mevcuttur.
FPGA Kkartlar1 iizerinde farkli mimarilerin gerceklenebilmesinden yola ¢ikarak
Ethernet Powerlink, Sercos ve EtherCAT protokollerinde gelistirilecek ¢oziimlerin
FPGA iizerine adapte edilmesi ile ilgili bir bilgilendirme ¢alismasi1 da bulunmaktadir
[66]. Benzer sekilde laboratuvar ortaminda bir test ortami olusturan Morris ve ark.,
endiistriyel kontrol sistemlerindeki farkindalik ve egitimlerin calisan sistemler
lizerinde yapilmasinin zorlugundan bahsetmislerdir. Gelistirdikleri test ortami
tamamen sanal olmakla birlikte HMI, PLC bellek haritalama, I/O baglantilar1 gibi
ozellikleri barindirmaktadir [67].

Belirtildigi lizere literatiirde tehditlerin tespit edilmesine dayali caligmalarin bir¢ogu
izleme sistemi gelistirilmesi, saldiri/protokollerin  anormal davranislarinin

matematiksel modellenmesi veya benzetimlerinin yapilmasma dayanmaktadir.
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Caligmalar hem kritik sistemleri izleyen hem de saldirilardan koruyan bir yapinin
gerekliligini gostermektedir. Olasi saldirilarin sistem iizerinde ekstra trafik tiretmeden
ve yik getirmeden tespit edilmesi pasif izleme olarak adlandirilmaktadir. Bu yaklasim
gercek zamanlilik kriterlerini bozmadan deaktif olarak anomali durumlarinda uyari

vermektedir.

Gerek bilgi teknolojileri gerekse EKS aglarinda, IDS’ler ag igerisindeki kotiiciil
aktivitelerin tespit edilebilmesi i¢in kullanilmaktadir. Kullanim alanlarina gore
kullanici tabanli, ag tabanli ve zafiyet degerlendirmeli IDS olmak tizere 3 farkl
kategoride uygulanabilir [68]. Saldir1 tespit yontemine gore ise anomali tabanli, kural
tabanli ve spesifikasyon tabanli olmak iizere 3 tiirde uygulanabilmektedir. Bunlar
icinde anomali tabanli IDS’ler giivenlik, gizlilik ve esneklik gibi temel kriterlerde
avantaja sahiptirler [69]. Yaygin olarak kullanilan bir IDS/IPS olan Snort, agdan gelen
paketleri analiz ederken iginde yer alan Onislemcilerden yardim almaktadir. Snort
gelistiricileri, SCADA protokol paketlerini igslemesi i¢in sadece Modbus/TCP ve
DNP3 protokollerine ait 6nislemcilerini sunmuslardir. EtherCAT protokolii tabanli bir
Onislemci heniiz desteklenmemektedir. Ayrica, EtherCAT tabanli bir 6niglemcinin
geligtirilmesi yapisinin diger 2 protokolden farkli olmasindan dolay1 daha giictiir.
Desteklenen protokollerin ortak noktasi agdaki paketleri TCP veya UDP iizerinden
transfer etmekte olmasidir. Snort yapis1 sadece 3. katmandaki Oniglemci
gelistirmelerini  desteklediginden bu protokollerin oOnislemcileri sunulmaktadir.
EtherCAT ise TCP/UDP basligina sahip degildir ve saha/fabrika seviyesindeki
iletisimde (IP tiinelleme harig iletisim igin) paketlerin Snort iizerinde 2. katmandan
yonlendirilmesi igin ekstra bir ¢aligmaya ihtiyag vardir. Bu yonlendirme ile EtherCAT
paketleri sadece Ethernet cercevesi ilizerinden degerlendirilmeyecek, ayni zamanda

protokole ait ¢cerceve yapilari da tiim alanlariyla analiz edilebilecektir.

2.2.2. EtherCAT tabanh ¢alismalar

EtherCAT protokoliiniin donanim ve yazilim destegi gesitliligi, topolojiden bagimsiz

calisabilmesi ve performans gibi bir¢cok avantaji vardir. Verilerin bayt bayt islendigi
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havada islem teknolojisi ile kisa ¢evrim siiresine de sahiptir [70]. Buna ragmen

literatlirde protokoliin giivenlik yoniiyle incelendigi ¢calisma ¢ok azdir.

EtherCAT protokoliiniin DoS/DDoS gibi ataklara agik oldugu, hem MAC tabanli hem
de efendi/kole arasi iletisimde, tip alani da dahil istenmeyen EtherCAT akisini 6nleyen
bir sistem veya iirlin ihtiyact [71] kitabinda belirtilmektedir. Buradan hareketle,
EtherCAT verilerinin giivenli bir sekilde yiiksek hizla toplanmasini amaglayan gergek
zamanli bir veri toplama sistemi gelistirilmistir [72]. Benzer sekildeki bir oneri de
dagitik EtherCAT tabanli sistemlerde veri toplamaya yoneliktir. Yiiksek dogruluk ve
hizda veri toplamay1 amaglayan bu sistemde FPGA iizerinde ger¢ekleme yapilmistir
[73]. Bir diger ¢alisma da olusturulan bu veri toplama sistemlerinin performans ve
tasarimsal olarak analizine dayanmaktadir [74]. FPGA kullaniminin gergek
zamanlilikta avantaj saglamasindan yol ¢ikarak, EtherCAT efendi istasyonu veya
endiistriyel Ethernet, ¢coklu-eksen akilli siiriiciiler veya tamamen EtherCAT tabanl
kole istasyonu gerceklenmesi gibi ¢alismalar, FPGA ortaminda gelistirilmistir [75]—
[78]. Efendi kole bilesenlerinin yani sira, EtherCAT tabanli dagitik kontrol sistemler
de bu altyapilarda donanimsal olarak gerceklenebilmektedir [79]. Bu veri toplama
yaklasimlarinin ortak 6zelligi, onerilerin geleneksel veri toplama kartlarinin muadili
olmalar1 ve sistem giivenligi agisindan potansiyel tehdit tespiti veya 6nleme gibi bir

ozelliklerinin olmamasidir.

Donanimsal olarak ger¢ekleme disinda, yazilimsal olarak gercekleme ¢oziimleri de
mevcuttur. Ornegin, EtherCAT cercevesinde bazi eklemeler yapilarak oncelikli
paketlerin daha hizli bir sekilde iletiminin saglanmasi veya farkli gelistirme ortamlari
(Matlab) ile uyumlastirilmas: gibi caligmalar da protokoliin daha efektif kullanimi
amaciyla gercgeklestirilmistir [80], [81].

Protokol ve saldir1 6nleme sistemlerine yonelik ¢aligmalarin yaninda, protokoliin
iyilestirilmesine yonelik performans analizi arastirmalar1 da bulunmaktadir. Ornegin
cerceve boyutunu icindeki verilerin Oriintlisiine gore iyilestiren bir algoritma
gelistirilmesi bu c¢aligmalardan biridir [82]. Ayrica, protokol etkinligini Matlab

tizerinde simiilasyon ile degerlendiren veya donanimsal olarak EtherCAT anahtar
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cihazlar iizerindeki gecikmeleri Olgen arastirmalar da yakin zamanda

gerceklestirilmistir [83], [84].

Bir diger calisma BeStorm tarafindan yapilmis olup dinamik olarak c¢alisan bir
EtherCAT test aract gelistirilmistir [38]. Arac¢ ticari olup sadece kara kutu
bulaniklagtirmas1 yapmaktadir. Kara kutu bulaniklastirmast en temel seviye
bulaniklastirma teknigi olup hedef hakkinda hicbir bilgi bilinmediginde yapilmaktadir.
Doktora kapsaminda yapilan bu ¢alismaya en yakin 6neri ise Granat ve ark. tarafindan
sunulmustur. Fakat ¢alismada yenilik¢i bir saldir1 tespit mekanizmasi Onerilmemis,
gelistirilen Oniglemci yapisi agiklanmamis, sadece saldir1 tespitinde kullanilan Snort

kurallar1 belirtilmistir [85].

Belirtildigi lizere EKS veya 6zelinde EtherCAT protokolii iizerine, gerek saldirilart
tespit etme/Onleme, iyilestirme yapma, gerekse bu sistemlere yonelik oOnerilen
coziimlerin test edilmesi i¢in cesitli arastirmalar yapilmistir. Fakat literatiirde
protokollerin giivenlik problemlerine ¢6ziim sunacak Oneriler yetersizdir. Boyle
olmasina karsin sistemlerin giivenliklerini tehdit eden birgok faktér de EKS’nin
yapisindan dolayr bulunmaktadir. Ornegin kritik yapili sistemlerin bulunduklari
stratejik konumdan dolay1 kiigiik ¢aptaki saldirilar bile 6liimciil sonuglar yaratabilir.
Ote yandan, diger sistemlere uygulanan sizma testleri gibi zorunlu kontroller bu
sistemlere uygulanamaz veya uygulanmasi dnerilmez. Dolayisiyla zafiyetlerin ortaya
cikarilmasi giictiir. Bu sistemlerde sifreleme, kimlik dogrulama ve yetkilendirme gibi
giivenlik degiskenleri de bulunmamaktadir. Cerceve yapisi ve iletisim kabulleri
bilindiginde saldirilardan kaginmak neredeyse imkansizdir. Tiim bu nedenlerden
dolayt EKS’ler diger yapilara kiyasla olasi saldirilara daha fazla agiktir. Tezin bu
asamasinda, EKS giivenligini artirmak amaciyla saldirt Onleme ve tespit
caligmalarindan yararlanilarak 6zelinde EtherCAT protokol agikliklarini tespit etme

ve Onleme lizerine yogunlasilmistir.
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2.3. Periyodiklik Tabanli ve Makine Ogrenmesi Tabanh Anomali Tespitine
Yonelik Calismalar

Kritik altyapili sistemlerde ger¢cek-zamanlilik ve keskin zaman araliklarindaki islerin
tamamlanmasi ilkeleri esastir. Bu anlamda anomali tespiti yapilacak kritik altyapili bir
sistem lizerinde Oncelikli olarak sistem tizerindeki dongiilerin tespiti gerekmektedir.
Daha sonra, bu dongiilere bagli olarak oOriintiilerin tespiti ve Orlintii disindaki
saldirilarin  anlamlandirilmasi yani anomali tespiti ger¢ceklesmelidir. Bu anlamda

literatiir caligmas1 2 kategori halinde ele alinacaktir.

2.3.1. Periyot tespiti calismalari

Bir sistem {iizerindeki periyodikligi belirlemek icin pratik ve en sik kullanilan
yontemlerden biri spektral analizdir (1sinlar, dalga uzunluklari, gii¢, varis zamanlari
incelenmesi) [86]-[88]. Otomasyon sistemlerindeki iletisimlerin spektral analizlerinde
ise uzaysal-zamansal iliski ve benzerlik iizerine yogunlasilmaktadir. Bu kapsamda,
Argon ve ark. yiiksek ol¢ekli internet akiglarindaki tek bir dominant periyodun
bulunmas i¢in gii¢ spektral yogunlugunu, ¢oklu periyotlarin tespiti i¢in ise zamana
bagl otokorelasyon fonksiyonunu kullanmistir [86]. Ikinci yontem giiriiltiiden daha
cok etkilenen yapiya sahip bir ¢6ziimdiir. Bunun yaninda zamansal ortalama alinarak
uygulanan ikinci yontemin, ¢oklu periyotlar: tespit ederek altindaki Oriintiilerin daha
kolay anlasilirligini sagladigi belirtilmistir. Fakat ¢alisma TCP/IP tabanli protokollerde
gerceklestirilmis olup, EKS tabanli degildir. Ayrica, giivenlik unsurlar1 da ele
alimmamistir. Splunder ve ark., paketler aras1 varig zamanlarindan hareketle agdaki
trafik Oriintlilerini tespit etmislerdir [88]. Calisma, paket icerikleri ve derin analizleri
kapsamamaktadir. Benzer sekilde ayrik Fourier doniisiimii ve otokorelasyon aracglari
kullanilarak endiistriyel trafik oriintiileri tespit edilmeye ¢alisiimistir [89]. Su dagitim
sistemi giinliiklemeleri lizerinde gerceklestirilen bu calismadaki sinirlama, anlamsal
iligkilerin gz ardi edilip sadece paket sayisi veya paket boyutu gibi geleneksel
gbzlemlerin elde edilmesidir. Bu tiirden niteliklerle oriintiilerin yakalanmasi kolaydir
ve anomali tespiti hakkinda dar kapsamli bilgiler vermektedir [90]. Bunun yani sira

calismada diisiik frekanslar gézard: edilmistir, fakat komut enjeksiyonu gibi saldirilar
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bu tirden ataklardandir. Ayrica g¢alisma sadece TCP/IP iletisim protokollerini
kapsamaktadir. Bu caligmalarda yer almayan anlamsal iligkileri kapsayan 2013
yilindaki ¢alismada, Modbus/TCP protokol iletisim kanali1 deterministik sonlu otomata
(DFA) kullanilarak ve 100 adet mesaj yakalanarak Python’da modellenmis olup,
modele uymayan gegisler veya tanimlanmamis durumlar tespit edilmistir [60]. DFA
olusturulmasi sirasindaki egitim ve test asamalari 2 veriseti tarafindan (PLC-HMI aras1
iletisim) Pcapy ve Impacket kullanilarak elde edilmistir. Calismadaki simirlama
yeniden oynatma gibi veya kabul edilen paketlerden olusan DoS saldirilarina karsi
¢Oziimii kapsamamaktadir. Ayrica gonderilen Modbus/TCP istek mesajlarindaki kiigiik
farkliliklar tespit edilememektedir. Bir baska dezavantaji ise gecisler ve durumlarda
zamansal iliski g6z ardi edilmistir. 2016°’da Barbosa ve ark., endiistriyel kontrol
agindaki mesaj tekrarlarindan ve zamanlarindan hareketle, trafik icindeki periyodik
Ortintiiyii bulan bir teknik onermisglerdir [91]. Veriler, iki adet su iiretim ve bir adet
elektrik-gaz toplama agindan toplanmis olup periyodiklik 3 adet modiil gelistirilerek
bulunmustur. 4. modiilde ise periyot disindaki durumlarin tespiti yapilmistir. Bu
calismadaki ¢oziimler protokol tabanli olmayip genel olarak endiistriyel otomasyon
sistemleri icin Onerilmistir. Gelistirilen ¢oziimlerde protokol bazli modifikasyonlar
gerekmektedir. Anlamsal iligskilere Modbus/TCP iizerinden bakilmistir. Bu protokol,
TCP/IP altyapisi lizerinden iletisim kurmakta olup ve karmasik olmayan bir standarttir.
Ayrica, ¢alismada g¢evrimsiz olan iletisimler ve istek mesajlarinin sirasi1 géz ardi
edilmis olup, saldir1 tespiti/analizi gibi tespitler bulunmamaktadir. 2015’te ayrik-
zamanli Markov zincirleri kullanilarak normal iletisim modellenip, belirli bir sirada
gerceklesen saldirilara tespit onerisi sunulmustur [92]. Karmasik periyodik Oriintiiler
biiyiikk model olusturulmasina sebep olacagindan saldir1 tespiti zorlasacaktir. Broido
ve ark. ise bir DNS sunucu iizerindeki 1, 7 ve 26 giinlik DNS giincelleme
giinliiklemeleri lizerindeki adreslerin frekans spektrumundaki [P-makine adi eslesme
giincellemelerini analiz etmislerdir [93]. Gilincelleme periyotlar1 varis zamanlarina
bagli olarak otokorelasyon yontemi ile tespit edilmis ve genellikle 60-75 dakikada
tekrarlandig1 belirtilmistir. Daha sonra periyot icine diisen giincellemeler analiz

edilmistir [94].
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2.3.2. Anomali tespiti calismalari

Ag ilizerindeki anomalileri tespit etmeden Once, normal olarak nitelendirilen
davraniglarin tanimlanmasi gerekmektedir [95]. Buna gore agin normal durumu, tiim
sistem dinamiklerini i¢eren temel degiskenlerin birbirleri ile olan iliskilerinin bir
iletisim modeli tarafindan temsil edilmesi olarak tanimlanir. Bu formal modelden
degisim derecesi belirlenmis oranda yiiksek olan bir olay veya obje ise anormaldir.
Anomaliler Ahmed ve ark. tarafindan noktasal, anlamsal ve toplamsal olarak 3 grupta
incelenmistir. Buna gore, normal bir sekilde seyreden Oriintlinlin ani degisimiyle
olusan olay noktasal, belirli bir igerik i¢erisinde olayin anormal olmast anlamsal, tek
basina anormal olmayan birden fazla olayin, birlestiklerinde anomali tegkil etmesi ise
toplamsal anomali olarak tanimlanmaktadir [96]. Bunun disinda, Barford ve Plonka
anomalileri ii¢ grupta incelemislerdir. Bunlar, agdaki donanim, konfigiirasyon
degisimlerinden veya kesintilerden kaynakli olaylar, yigilmalardan o6tiirii aniden
yiikselen, yazilim tabanli bir sisteme veya web siteye erisimlerin fazlalasmasi gibi
zamanla diizene giren anomaliler ve agin koétiiye kullanildigi saldirilar olarak
tanimlanmistir [97]. Yine Sestito ve ark. anomalileri dort grupta agiklamistir [98].
Bunlar; agdaki islemlerden kaynakli, ani degisimlerden kaynakli, 6l¢iim hatalarindan

kaynakli ve saldirilardan kaynakli anomalilerdir.

Endiistriyel kontrol sistemlerinde saldirilar protokol tabanli ve sistem tabanli olarak
iki ana grupta incelenebilir. Protokol tabanli saldirilar genellikle protokoliin kendine
has agikliklarinin sémiiriilmesi yoluyla gerceklesir. Ornegin segmentasyon hatalari,
bellek tagmasi, yeniden oynatma saldirilari, y1gin tagsmasi, protokol ¢ercevesinde paket
iretip sisteme yollayarak sistemin tepkisini dlgmeye yonelik MITM saldirilari,
fragmantasyon saldirilari, protokoliin kullandig1 portlara yapilan DoS saldirilar
protokol tabanli saldir1 tiirlerindendir [8]. Veritabanina yonelik yapilan enjeksiyon
denemeleri [20], PLC RAM bellegi lizerindeki ¢alisan programin bulundugu alan ve
program durum, degiskenlerin tutuldugu kaydedici lizerine saldir1 [6], ag cihazlarina
yonelik  kimlik denetimi saldirilart  (kriptografik), kullanilan yazilimlardaki
acikliklarin somiiriilmesine yonelik bellek tagmasi, yetki yiikseltme gibi saldirilar ise

sistem tabanli saldir1 tilirlerindendir. A§ iizerindeki anomalileri 6nlemek igin
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smiflandirma tabanli anomali tekniklerinden Destek Vektor Makinelari, Bayesian
Network, Neural Network, Kural Tabanli yontemler gibi yontemler kullanilmaktadir.
Istatistiksel olarak da saldirilar 6nlenebilmektedir [96]. Temel Bilesen Analizi, Sinyal
Isleme Teknikleri, korelasyon analizi gibi yontemler bu grupta yer almaktadir. Bunun
disinda sistem modeli olusturma ve kiimeleme gibi yontemler de literatiirde siklikla
kullanilmaktadir. Geleneksel kural tabanli sistemler, ¢ok fazla kural yazilmasi
gerektiginden, kural veritaban1 kullanilsa bile imzasi bulunmayan bir saldir
onlenemediginden sifirinci-giin  saldirilarinda  basarisizdir.  Model olusturma
yontemlerinde karmagsik model olusturulmasi zor oldugundan tespiti yetersizdir.
Spesifikasyon tabanli ¢oziimler ise karmagik ve dinamikleri farkli olan EKS {izerinde
dokiiman ve manueller yetersiz veya eksik oldugundan zordur [99].

Anomali tespiti i¢in literatiirde ¢cok fazla siniflandirma tabanli yontem kullanilmistir.
EKS anomali siniflandirmasinda énemli olan hizli, 6lgeklenebilir ve giirbiiz bir ¢6ziim
tiretmektir. Kritik altyapilarda ¢alisan sistem tiizerinden veriseti elde etmek stratejik
acidan giic oldugundan veya mevcut veri setlerindeki saldirilar iyi
tanimlanmadigindan, laboratuvar ortaminda test verisi olusturmak gerekmektedir.
Junejo ve Goh su aritma sistemi test ortami olusturup 10 adet proses tabanli saldiri
olusturmuslardir [99]. Bunun yaninda Grosso ve Sparks saldir1 tespiti yapmak i¢in test
girdisi Uretilmesi ile ilgili 6neri sunmuslardir [100], [101]. Maglaras ve Yoo ise hali
hazirda saldir1 vektorii olmadigindan, sadece saldir1 tespit modeli gelistirmis, FNR
(yanlis negatiflik orani), dogruluk gibi performans metriklerini incelememislerdir

[102], [103].

Literatiirdeki EKS saldir1 tespit caligmalarinin bir¢ogu paket giinliiklemeleri tizerinde
caligmakta olup, gergek zamanl bir yaklasima sahip degildir [99], [102]-[105].
Ancak, yakin zamanda yapilmis [106] calismasi, agin egitim asamasinda giinliikleme,

test agsamasinda ger¢ek zamanli sistem tlizerinden gelen paketler kullanmustir.

Anomali tespitinde gelismis analiz teknikleri ile izleme 6nem arz etmektedir [107]. Bu
analitik siiregler 3 farkli kategoride yiirtitiilebilmektedir: Ag¢iklamali, tahminsel veya
kurala dayali [92]. Agiklamaya dayali yontemde ge¢mis ve simdiki zaman aktiviteleri

izlenerek ¢ikarim yapilir. Tahmine dayali yontemde gelecekteki durumlar tizerinde



34

durulurken, kurala dayali yontemde olan veya olmasit muhtemel olaylar i¢in ¢oziimler
ele alinmaktadir. Tahmine dayali analizlerde oriintiilerin analizi; trend olusturma,
olasilik hesaplama ve belirsizlik azaltma gibi amaglarla gerceklestirilmektedir. Bu
islemlerde zaman-serileri analizleri, ekonometrik analizler, karar agaglari, vektor
destek makinelari, sinir aglari, Bayes smiflandirmast vb. yontemler yer almaktadir.
Zaman serilerine bagl &riintii tespiti birgok alanda uygulanmaktadir. Ornegin, veri
madenciliginde bir dizideki sembollerin zaman serileri yontemi kullanilarak
tekrarlamalarinin tespiti yapilmaktadir [108]. Otokorelasyon fonksiyonu araci (ACF),
genellikle miizik, insan konusma sinyallerindeki periyodiklik gibi dongiisel bir
cevrimi ¢ikarmak i¢in kullanilmaktadir [86], [109]. Bunun disinda makine 6grenmesi
de tahminsel analizlerde siklikla tercih edilmektedir. Ancak, ag igerisinde IDS tabanl
calismalarda, belirsizlik tespiti problemi, yiiksek hata maliyeti, iceriklerin gbz ardi
edilmesi, trafik yogunlugu, degerlendirme zorluklari sebebiyle makine 6grenmesini
efektif olarak kullanmak giigtiir [110]. Makine 6grenmesi, belirsizlik bulmada degil
siiflandirmada basarili bir yontemdir. Bu kapsamda makine 6grenmesi bilinmeyen
saldirilarin bulunmasindan ziyade, saldir1 cesidinin tespitinde kullanilmasi tercih
edilmeli ve ayn1 zamanda kiigiik ve orta dlgekli aglarda uygulanmalidir. Ibrahim,
dagitik zaman-gecikmeli sinir aglar1 kullanarak kilavuzlu yapay sinir ag1 (YSA)
modeli ile saldir1 tespiti gergeklestirmistir [111]. Calisma, diger ANN tabanli
caligmalarin tespit oranlar1 ile karsilagtirtlmigtir. Gu ve ark. ise imza ve komut kontrol
sunucusu bilgileri olmadan, yerel bir agda olasilik tabanli korelasyon kullanarak
anomali tespiti yapan bir metot gelistirmislerdir [87]. Anomali olarak ag trafigindeki
Botnet komut ve kontrol kanallar1 tespit edilmektedir. Tespit, Snort {izerinde 6nislemci
seklinde gelistirilmis izleme modiiliin aktivite giinliiklemelerini toplayip, iliskisel

analizi yapan modiile aktarilmasi i¢in dagitim birimine iletmesi yoluyla yapilir.

TCP/IP tabanli protokollerin EKS’ye entegre edilmesiyle, geleneksel bilgi teknoloji
aglarinda yer alan agikliklarin bu sistemlere de tagindigi, bu yiizden de bu sistemler
tizerindeki yliksek sayidaki sifirinci-giin saldirilariin yapilmasinin arastirmacilari
anomali tabanli c¢alismalara yogunlastirdigi bilinmektedir [112], [113]. Bilgi
teknolojileri aglarinda yapilan anomali tespiti calismalar1 agdaki fazla degisken trafik

yiiziinden yiiksek yanlig-pozitif (FP) oranina sahiptir [110]. Buna karsin, endiistriyel
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aglarda trafik fazla degiskenlik gostermemekle birlikte, gecerli komutlar ve komut
gonderme sikliklar1 bilinirse kod enjeksiyonu, DoS gibi saldirilarin 6niine gegilebilir
[91]. Gao ve ark. laboratuvar ortaminda gelistirilen bir su seviyesi kontrol sistemine
DoS, MITM, yeniden oynatma saldirilar1 gerceklestirmislerdir [114]. Ardindan geri
yayilim algoritmasi kullanarak YSA tabanli anomali tespiti ger¢eklestirmislerdir. Geri
yayilim algoritmasinda yiizdesel olarak su seviyesi, cevap sikligt ve su tanki
pompasinin agik/kapali olmasi giris olarak alinmistir. Benzer sekilde Linda ve ark.
laboratuvar ortaminda gelistirdikleri kontrol sistemi iizerinde Nmap, Nessus,
Metasploit araclar1 yardimiyla yapay olarak gerceklestirilen saldirilart yapay zeka
kullanarak tespit etmislerdir [19]. Bu tespitler, yakalanan belirli bir pencere
boyutundaki paketler icerisindeki IP adresi, variglar arasi zaman, protokol sayisi,
bayrak kodlari, veri uzunlugu gibi 6znitelikler iizerinden yapilmistir. Fakat yapilan
calisma genel kapsamli olup, semantik olarak yetersizdir. Yang ve ark. ise bir test
ortaminda Autoassosiative Kernel Regression (AAKR) ve istatistiksel olasilik oran
testi (SPRT) kullanarak anomali tespiti yapan bir ¢aligma gergeklestirmislerdir [115].
2013’te Kim ve ark., m-baglantili SCADA aglar i¢in kural dizisi kullanarak anomali
tespiti yapan IDS taslagi 6nermislerdir [116]. Onerileri kritik altyapilarm hiyerarsik
yapisini icermemekte olup, atanmis bir hat {izerinden bilgi toplanmas1 dnerilmemis ve
herhangi bir test/simiilasyon ortaminda gerg¢eklenmemistir. Hadeli ve ark. sistem
konfigiirasyon dosyalarinda yer alan sistem agiklamalarindan yola ¢ikarak, anomali
tespiti yapan ve giivenlik mekanizmalar1 (giivenlik duvarlari, Snort vb.) ig¢in
konfigiirasyon oOnerileri sunan bir yapt Onermislerdir [117]. Bu Onermenin

uygulanacagi her bir protokol yapisi i¢in 6zel bir ayristirict gerekmektedir.

Protokole 6zel ¢alismalar da mevcuttur. 2013 te Morris ve ark. 50 adet taslak formatta
Modbus protokoliine ait kural tanimlamiglardir [118]. Burada unutulmamasi gereken
nokta, IDS kurallarinin sadece Modbus tabanli degil, diger birgok protokolde gerekli
oldugudur. Benzer sekilde 2015°te Erez ve Wool, Modbus/TCP protokoliinde kontrol
kaydedici degerlerindeki degisiklikleri tespit eden bir yap1 dnermislerdir [119]. Sonlu
Durum Makines: (FSM) kullanarak kaydedicileri siniflandirdiktan sonra, istatistiklere
bakarak etkinlik alani tabanli anomalileri tespit etmislerdir. Burada TCPdump ag

dinleme programi ile bir sistemi dinleyip, her paketin ilk 96 baytlik kismini kaydedip,
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2 adet veriseti lizerinden ¢alismiglardir. Pencere igerisindeki algilayict kaydedicilerin
en disiik ve en yiksek esik degerlerinin digina ¢ikan paketlerde anomali
belirlemislerdir. Aymi sistemden verileri toplayan Wool ve Goldenberg ise Modbus
trafik Oriintiilerinin komut ve bellek erisimlerini dikkate alarak modellemislerdir [60].
Barcelona sehrindeki su dagitim sisteminden toplanan algilayici verilerinde kayip,
yanlig veri olup olmadigini kontrol eden Quevedo ve ark. da galigmalarini yine
Modbus protokolii iizerinde yapmislardir [120]. Burada giinliik ve 10 dk’ lik model
tizerinde calisilmistir. Giinliikte ARIMA modeli, 10 dk’ lik talep Oriintiisiinde
korelasyon analizi ve kilavuzsuz bulanik mantik siniflandirmasi1 (Lamda)
kullanilmistir. Veri dogrulamasi genel olarak 2 farkli yolla yapilabilir: sinyal tabanl
(dusiik - seviye) ve model tabanli (yliksek - seviye). Sinyal tabanli dogrulamada sinyal
verileri ve degisimleri baz alinirken, model tabanlida farkli zaman ve uzaydaki iliskiyi
bozan ¢ok degiskenli prosediirlere veya farkli miktarlar arasindaki analitik iligskiye

bakilmaktadir.

Literatiir caligsmasinda goriildiigii iizere EtherCAT protokol giivenligine katki saglayan
detayl1 bir ¢calisma heniiz yapilmamaistir. Protokoliin Ethernet tabanli olmasi, sifreleme,
kimlik dogrulama ve yetkilendirme mekanizmalarina sahip olmamasi nedeniyle
zafiyetleri de mevcuttur. Bu anlamda hem kural tabanli hem de anomali tespitine
dayanan ¢6ziim onerilerine ihtiya¢ duyulmaktadir. Coztimiin kural ve anomali tabanl
olmasi, hem bilinen hem de bilinmeyen saldirilarin tespiti anlaminda 6nem arz
etmektedir. Tez kapsaminda, giivenli diigiim yaklasimi tabanli ve periyot tabanl
olarak kurala dayali 2 adet ve makine 6grenmesi tabanli anomali tespitine dayanan,
hem bilinen hem de bilinmeyen saldirilara ¢6ziim oneriler Sekil 2.5.” teki gibi
calisilmistir. Bu sekil, tez ¢alismasinin nihayi sonuglarini gostermekte olup, sonraki
boliimlerin daha 1yi yorumlanabilmesi adina sunulmaktadir. Bu nedenle, sonuglar ve

tartisma boliimiinde ayrica tartisilacaktir.
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BOLUM 3. ETHERCAT PROTOKOLUNDE ZAFIiYET TESPITI

Bu boéliimiinde kullanilan test ortami tanitilmis, EtherCAT saha seviyesi iletisimi daha
once literatiirde yer almayan giivenlik bakis agisi ile ele alinmis ve protokol zafiyetleri
incelenmistir. Protokol kimlik dogrulama, sifreleme ve yetkilendirme gibi temel
giivenlik parametrelerini igermedigi i¢in ortam erisim denetimi (MAC) sizdirma,
uzaktan veri ylriitme ve diger ileri seviye bilgi gerektiren gelismis saldirilara agik

oldugu goriilmiistiir.

3.1. Test Ortam

Endiistriyel aglarda ger¢ek zamanlilik, ¢evrimler ve donanimsal karakteristikler gibi
belirli kavramlarin iletilen verilerin dogru ulastirilmasinda énemi biiyiik oldugundan,
gelistirmenin sonrasinda test ortami olusturulmalidir. Literatiirde saldirilar1 hem
simiilasyon [39], [121], [122], hem de saldir1 6nleme ve sistem gelistirme tabanli
[123]-[126] gesitli altyapilar yer almaktadir. Bu calismalardan bazilari ise veri
toplamaya yonelik veya iletisim altyapilarina alternatif topolojiler olarak sunulmustur
[127]-[129].

Tez calismasinin 3, 4 ve 5. boliimiinde yapilan ¢alismalar, Sakarya Universitesi - Siber
Giivenlik Laboratuvari biinyesinde yer alan donanimlardan analog/dijital giris ¢ikis
birimleri, Windows CE tabanli Beckhoff PLC, miihendislik istasyonu, ag Probe cihazi

ile olusturulan test ortaminda uygulanmistir (Sekil 3.1.).



39

VMI1: Mithendislik istasyonu (WindowsXP, Twincat)
VM2: Izleme ve periyot analizi (Ubuntu 14.04, Snort)

USB Eth adaptorn

Eth0 1Gb-Uplink

Beckhoff CX 5010

Gomiilia PC [/O Modiill eri

EtherCAT ET2000 ]
Probe cihan ‘
[ graoos | [ ELi00S EK1110 | [FOERTOL O [CUBLD02 [ g0 |
| 8Dijital clag | | SDi@leis 1 peocar t o BherCAT 8 2Dl alas g pd) g |
| terminali | terminali uzatma moduli | | Coupler (ID | | terminali | | terminali |
! I ' (3ms giris filtreli) | ! [ | anahtar cihazhh) | ! (<lps) 1 ! |

Sekil 3.1. Test ortami

Test ortaminda yer alan ET2000 ag Probe cihazi; EtherCAT protokolii i¢in gergek-
zamanli sistemlere uygun olarak tasarlanmis, 4 adet giris ve 4 adet ¢ikis kanalinmi
desteklemektedir. Toplam 4 adet kanaldan gelen verileri zaman damgasi basarak
1000Mbps hizindaki Ethernet Uplink kanaldan birlestirerek gondermektedir. Bu
cihazin gercek-zamanli iletisime ve agin bant genisligine herhangi bir etkisi
bulunmamaktadir. Pasif modda agi dinlemekte ve orijinallerini ¢ikis kanalindan
hedeflerine yollarken kopyalanmis olanlar1 da Uplink kanalindan aliciya teslim
etmektedir. Sekil 3.1.’deki topolojide; miihendislik istasyonu (VM1) tlizerinden PLC
programlama ve PLC-IO birimleri arasindaki iletisim i¢in toplam 2 kanal verisi,
Uplink iizerinden izleme ve saldir1 tespiti i¢cin toplanmaktadir. Endiistriyel ¢ok kanalli
Probe cihaz yardimiyla kopyalanan ag verileri, gergek zamanli zaman-damgalari
basilarak VM2’ye gonderilmektedir. EtherCAT anahtarlama linki (ESL) olarak da
adlandirilan zaman damgasi, 16 bayt uzunlugunda olup, Sekil 3.2.’deki yapidadir ve

gelen her paketin sonuna ET2000 tarafindan eklenmektedir.

6 bayt 1 bayt 1 bayt 8 bayt
MAC Adresi Port Rezerve CRC Hatas1 Zaman Damgasi

Sekil 3.2. ESL yapisi
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Paket eger 1500 bayttan (maksimum Ethernet ¢erceve uzunlugu) biiylikse bu islem
icin maksimum paket uzunlugu ayarimin degistirilmesi gerekmektedir. Zaman-
damgasinin ilk 6 bayt1 sembolik MAC adresini, 1 bayt1 paketin geldigi kanali (port), 1
bayti CRC hatasi/siralama hatasi/rezerve ve son 8 bayti zaman-damgasini temsil
etmektedir. Wireshark, ESL alanlarin1 taniyabilmekte ancak sadece Beckhoff
tarafindan giincellenen ECAT ayristiricilarina sahip siiriimleri ayrismis zaman-
damgalarin1 liste panelinde goriintiilleyebilmektedir. ESL eklenen bu paketler,
¢Ozlimlenen zaman-damgalar1 sayesinde Sekil 3.3.’de goriildiigii iizere gercek zamanl
olarak izlenebilmektedir. Bunun i¢in mutlak zaman tip alani ve nanosaniye

birimlerinin aktive edilmis olmas1 gerekmektedir.

Test ortaminda PLC efendi istasyonu i¢in EtherCAT destekli Beckhoff CX 5010
gomiilii bilgisayar kullanilmistir. Bu bilgisayar iizerinde TwinCAT ve Microsoft
Windows Embedded CE 6 yiikli Intel Atom islemci bulunmaktadir. PLC iizerinde
ayrica 2 adet 8 bitlik dijital giris/¢ikis birimi ve 1 adet uzatma modiilii yer almaktadir.

Bu boliimde yapilacak yiiriitiilen ¢aligmalar i¢in sistem tizerinde devamli ¢alisan bir is
olusturulmustur. Gelistirilen program, ¢ikis birimi tizerindeki modiilde yer alan bir
15181 5 sn. siireyle agip, sonrasinda 5 sn. siireyle sondiirmekte ve bunu siirekli

gerceklestirmekte olup, ilgili program CX 5010 iizerine kosulmustur.
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i log1.pcap - Wireshark
File Edit View Go Copture Analyze Statistics Telephony Tools Help

BEoes PEAXEE AevaTLIIEE QAQABD #B® %O

Filter: v Expression... Clear Apply

Source Destination Protacol

. 371006000 E
7 :00:00

] T M5-NLB-
00. 581008080 M5-NLE-Phy :00:00 ECAT
00. 581012120 MS-NLE-Phy: :00:00 ECAT

00. 591012000 MS-NLB-Phy: el :00:00 ECAT
Frame 1 (180 bytes on wire, 180 bytes captured)
ethernet II, src: Ms-NLBE-Physserver-01_05:0c:8a:0a (02:01:05:0c:8a:0a), Dst: Beckhoff_01:00:00 ¢
ethercat frame header

EthercaT datagram(s): 6 Cmds, sumien 76, "NOP"...

0 e = Crc Error: no
L O o = Alignment Error: no
[rimestamp: 0x00000227840cd0c0]

0000 01 01 05 01 00 00 02 01 05 Oc 8a Oa 88 a4 94 10
0010 00 00 Q0 00 Q0 09 04 80 00 00 00 Q0 00 QO 00 00
0020 od 30 ff ff 10 09 04 80 00 00 c0 19 3b f4 03 00
0020 0a 00 00 00 OO 09 01 80 00 00 00 00 00 Ob 00 Q0
0040 00 00 01 11 80 00 00 OO0 00 00 00 00 00 00 00 00
0050 00 00 00 00 00 00 00 01 01 00 0a 00 00 08 00 01
0060 30 80 00 00 OO 00 0O OO0 00 00 00 Q0 00 OO0 00 00
0070 00 00 00 00 OO 00 00 OO0 00 00 00 00 00 00 00 00
0080 00 00 00 00 00 00 Q00 00 00 00 00 00 00 00 Q0 00
00 00 00 00,0 a0 o0z o0 0 00 0.0 0 o0 oo o0

: :

0800 03 0
27 02 00 00

|° EtherCAT Switch Link (esl), 16 bytes Packets: 245408 Displayed: 243408 Marked: 0

Sekil 3.3. ESL i¢indeki zaman-damgasi ¢oziimlemesi

3.2. EtherCAT Protokoliinde Zafiyet Tespiti

Bu bolimde EtherCAT {izerinde gergeklestirilen zafiyet tespiti calismalar
anlatilacaktir. Zafiyet tespitinde bulaniklastirma (fuzzing) ve saldir1 vektorii olmak

tizere 2 farkli yaklagim uygulanmstir.

3.2.1. Bulaniklastirma

Donanim, yazilim veya sistemlerdeki hatalari bulma, servis kalitesi, anomali tespiti
veya tepki 0lgme, gibi amaclarla uygulanan bir yontemdir. 1989 yilinda ¢evirmeli
modemlerin kullanildigi dénemde Prof. Barton Miller tarafindan, telefon hattinda
giiriiltiiye neden olan yagmur nedeniyle, komutlarin iletilememesini tespit ederek (hata
dogrulayan modemlerden oOnce), lisansiistii egitim alan bir 6grencisine isletim
sistemleri 6devi olarak vermesi ile ortaya ¢ikmistir [130]. Gelisen teknolojiyle yeni
donanim, yazilim gelistirilmesi veya mevcutlara 6zellik eklenmesi kod karmagiklig
ve sistemlerin glivenligi gibi konularin yillar icinde 6nemini artirmasina neden olmus

ve arastirmacilarin bu alana yonelmesinde etkili olmustur.
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Bulaniklagtirma yontemi kendisi kiigiik fakat etkisi yiiksek birg¢ok zafiyetin tespitine
yardimci olabilir. Bunlardan bazilar1 programcilarin  siklikla yaptiklar1 basit

programlama hatalarindan kaynaklanmaktadir. Ornegin,

a. Kapsami algoritmada uygularken yapilan hatalar
Sayma hatasi: “30 metre uzunlugundaki bir ¢it 5 metre araliklarla bolinmek
istenirse ka¢ demir gerekir?” gibi basit bir problemin hesaplama hatasi
algoritmanin yanlis yazilmasi ile sonuglanabilir.

b. Programlama dili kullanim hatasi: 32-bit bir sistemde isaretsiz bir tamsay1 0-
+4,294,967,295 aras1 deger alabilir. Bu degerden biyiikk bir rakam
depolanacaksa 33bitlik bir alan gerekmektedir. Ciinkii “4,294,967,295” sayis1
“I111 1111 1111 1111 1111 1111 1111 11117 sayisina esittir ve bu rakama 1
eklenirse 0 elde edilir ve tasma meydana gelir. Programcinin yapilacak isleme
gore bu durumlari kontrol ederek uygulamasi gerekmektedir. Aksi takdirde
zafiyet mevcut olur.

c. Yigindaki tampon tagmasi: Uygulamanin yigin igindeki tamponda yeterli alan
olup olmadigmni kontrol etmeden gilivensiz verileri tampona kopyalamasi
sonucunda, tamponda yeteri kadar bos alan yok ise, tampon disindaki bellek
alanlarina tagsma olabilir. Tasan veri o tamponu kullanan program tarafindan
yararli olmayabilir fakat tasma olan alani kullanan diger bir programin
kullandig1 bellek alani oldugundan farkli bir program tarafindan zaman i¢inde
kullanilabilir. (6rnegin, program fonksiyonunun “return” durumunda hangi
adresten devam edeceginin yazildig1 yigindaki bellek alani vb.) Kotii amagh
yazilan degerler ise bu programin ¢okmesine veya yanlis islemesine neden
olabilir. Bu saldir1 DoS atagi olarak degerlendirilebilir.

d. Yigm tasmasi: Bir programin sonsuz olarak belirli bir fonksiyonu ¢agirmasi
sonucu y1ginda depolama alan1 kalmamasi durumudur. Burada saldirgan y1gin
tizerine siirekli istedigi veriyi de yazabilir Boyle bir durumda kodlar artik

bellekte yer aldigindan sonraki bir saldir1 senaryosunda kullanilabilir.

Yukarida  Orneklendigi  gibi, yapilan  hatalar  saldirganlar  tarafindan

somiiriilebileceginden, bulaniklastirma yontemiyle bu zafiyetlerin dnceden tespit
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edilmesi 6nem arz etmektedir. Bulaniklagtirma ¢aligsmalar1 hedef sistem ve uygulama
teknigi bakimindan birkag sekilde ger¢eklenebilmekte olup, bu ¢esitlilik Tablo 3.1.’de
Ozetlenmistir. Paket iiretiminde izlenecek 2 ¢esit yontem bulunmaktadir. Bunlardan
ilki mutasyon tabanli paket liretimidir. Burada agdaki paketlerin 6rnekleri alinarak
benzer paketler olusturulup bir trafik iiretilir. Diger bir degisle eldeki veriler manipiile
edilerek zafiyet aranir. Diger bir yontem ise liretim tabanli veri olusturulmasidir.
Burada hedef sisteme gonderilecek veriler belirli algoritmayla modellenerek ya da
bilingli bir {iretim yapilarak olusturulur. Bunun haricinde bulaniklastiricilar hedefin
bilinmesi, hedef hakkinda higbir bilgi sahibi olunmamasi veya kismi bilgi sahibi
olunmasina goére de gruplandirilirlar. Ornegin, hedef hakkinda bilgi sahibi olup,
hedeften gelen paketleri degistirerek bulaniklastirma yapmak, beyaz kutu mutasyon
tabanli bulaniklagtirma olarak tanimlanir. Bunun yaninda paket iiretiminde ister
mutasyon isterse iretim tabanli olsun, ya da beyaz/kara/gri kutu bulaniklastirma
yontemi olsun, bir bulaniklastirici araci aptal ya da belirli bir algoritmayla veriseti
olusturan bir yapiya sahip yani akilli olabilir. Yeni nesil bulaniklastiricilar akill
bulaniklastirict kavrami ile gelistirilmesi zor ve sadece belirli bir yap1 icin

olusturulduklarindan az da olsa giiniimiizde kullanilmaktadir.

Tablo 3.1. Bulaniklastirici terimleri

Bulaniklastirici Hedef Uygulama Verisi Olusturma

Kara Kutu Bulaniklagtiric Bilinmiyor Mutasyon Tabanli/Uretim Tabanli
Beyaz Kutu Bulaniklastirict Biliniyor Mutasyon Tabanli/Uretim Tabanli
Gri Kutu Bulaniklastiric Kismen biliniyor Mutasyon Tabanli/Uretim Tabanli

Literatiirde bulaniklastirma yapilmasini saglayan bazi altyapilar mevcut olup,
baslicalar1 Tablo 3.2.” de siralanmistir. Bunlardan en ¢ok kullanilan Spike, Sulley ve
Peach’tir [131]. Ag¢ik kaynak kodlu, gelistirilmesi devam eden ve protokol
modellemeye olanak saglayan en uygun altyapr Peach’tir. Peach altyapisiyla,
paketlerin farkli yontemlerle iiretilmesi ve ilgili paketlerin yayimlayicilar sayesinde
aga gonderilmesi saglanabilmektedir. Bunlarin haricinde Scapy Kiitiiphanesi de
popiiler bir giivenlik testi altyapisidir. Igerisinde bulunan fonksiyonlarla ag tarama,
paket iiretme veya bulaniklagtirict gelistirilebilir. Fakat gilinliikleme, ajan calistirma

gibi fonksiyonlar1 bulunmamaktadir.
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Tez kapsaminda bu altyapilardan en uygun olan Peach ile mutasyon tabanli bir
bulaniklastirici  gelistirilmesi test edilmis olup, mutasyon stratejilerinin yeterli
olmamasi, yazilan degistiricilerin ise bit tiirlinde tiim esnekligi saglamamasi nedeniyle
bu altyap1 kullanilmamis, daha esnek ve hizli testleri gergeklestirmek icin altyapidan

bagimsiz bir bulaniklastirict gerceklenmistir.

Tablo 3.2. Bulaniklagtirma altyapilart

Arac¢ Ozellik

Spike Script yazilarak her olay gercekleniyor, agik-kaynak, ¢okme oldugunda maniiel
baslatmak gerekli, eskiden popiilerdi
Peach Gelistiriliyor, protokol modelleme var, agik-kaynak, ¢okme olursa otomatik devam

edebiliyor, uzun siireli testlere uygun

Sulley Gelistirilmiyor, agik-kaynak, Spike’den sonra gelistirildi, modiil say1si1 fazla
Scapy Python kiitiiphanesi, paket olusturma, ag trafigi tarama, acik-kaynak
BeStrorm Ucretli, gelistirme yapmaya ¢ok uygun degil

Mu Test Suite ~ IEC61850, MODBUS ve DNP3 i¢in gelistirilmis, gelisimi devam etmekte

3.2.1.1. Gri-kutu EtherCAT bulaniklastirici gelistirilmesi

Calisma “C” programlama dilinde ve paket tabanli islemlerin yapilabildigi “pcap”
kiitiiphanesi eklenerek gelistirilmistir. Derleme ise “GNU C Derleyicisi” {izerinde,

yazilan “makefile” ile tamamlanmistir.

Paket icerisinde manipiile edilecek alanlar belirlenerek kismen gri  kutu
bulaniklastiricis1 gelistirilmistir. Calismada 6rnek PCAP dosyalar1 kullanildigindan
mutasyon tabanli paket iireten bir bulaniklastiricidir. Ger¢ek zamanli calisan bir
sistemden elde edilen PCAP 6rnekleri incelendiginde 3 farkli gergeve yapisina ait cok
sayida paket bulundugu gézlemlenmistir. Bu paket yapilar1 Sekil 3.4.’de gosterilmis
olup Ethernet baslik yapisi igindeki kaynak ve hedef MAC adresleri 6rnekteki gibi
tespit edilmistir. Tip alan1 ise EtherCAT protokoliine ait 0x88a4 olarak atanmustir.
EtherCAT baslik yapisi igindeki uzunluk alani her 3 ger¢evede de degisirken,
“reserve” alaninin i¢i bostur. Komut olarak ise tip 1 tiirii yani EtherCAT aygit iletisimi
sirasinda kullanilan cergeve yapisinin kullanildigi anlasilmaktadir. Bir bagka degisle

saha ve algilayici eyleyici seviyelerindeki iletisim 6rnegini igermektedir.
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Mo, Time Source Destination Protocel Length Info
1 0.000000 MS-NLB-FPhysserver-0Beckhoff_01:00:00 ECAT 164 6 Cmds, SumlLen 76, 'NOP'..

@ Frame 1: 164 bytes on wire (1312 bits), 164 bytes captured (1312 bits)
= Ethernet II, src: MS-NLB-PhysServer-01_05:0c:8a:0a (02:01:05:0c:8a:0a), Dst: Beckhoff_01:00:00 (01:01:05:01:00:00)
[ Destination: Beckhoff_01:00:00 (01:01:05:01:00:00)
[ Source: MS-NLE-PhysServer-01_05:0c:8a:0a (02:01:05:0c:8a:0a)
Type: EtherCAT frame (0x88a4)
B EthercaT frame header
.... .000 1001 0100 = Length: Ox0094
R o = Reserved: valid (0x0000)
0001 .... ... ..., = Type: EtherCAT command (0x0001)
@ EtherCAT datagram(s): 6 Cmds, SumLen 76, 'NOP'...

Sekil 3.4. EtherCAT PCAP 6rnegi

Gelistirilen program oncelikle PCAP dosyasint alip paketin basinda yer alan zaman
damgasi, uzunluk gibi alanlar ayrigtirnlmistir. Ardindan PCAP i¢indeki ilk paket
isaretlenmektedir. Paket icerisinde bulaniklastirilacak olan alanlar belirli bir yapi ile
belirlenmektedir. 11k olarak Ethernet baslig1 icerisindeki kaynak, hedef MAC adresleri
ve tip alan1 kontrol edilmekte ve yeni bir yapiya aktarilmaktadir. Sonrasinda gelen
EtherCAT baslik yapis1 da yeni olusturulan bir yapi igerisine yerlestirilmektedir. Bu
iki baslik yapis1 bulaniklastirilacak olan paketin basina degistirilmeden eklenmektedir.
Mutasyon edilecek olan paket icerisindeki 14 baytlik Ethernet ve 2 baytlik EtherCAT
cerceveleri iretilecek olan yeni paketin basinda 16 bayt yer kaplayacak sekilde

yerlestirilmektedir.

Cergeveler disinda kalan alanlar 10 bayt uzunlugundaki datagram baslik yapisi, en
fazla 1500 bayt olabilen veri alani ve ¢aligma sayaci alani olan 2 baytlik bir alandir.
Bu alanlarin gerekli bitleri bulaniklastirilmaktadir. Ethernet ¢erceve yapisi disinda yer
alan cergeve kontrol bitleri (FCS) ise fiziksel ortama verilirken donanimsal olarak
gerceklendiginden bu alan iizerinde herhangi bir islem yapilmamaktadir. Datagram

baslik yapis1 ve ¢alisma sayaci tiim durumlarda bulaniklastirilmaktadir.

Paket igerisinde bulaniklagtirilacak olan alanlar belirli bir yap: ile belirlenmektedir.

Veri alan1 degiskenlik gostermektedir. Bir Ethernet paketinin minimum boyutu 60
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baytdir. Bunun ilk 14 baytlik kismi Ethernet baslik yapisidir. Veri alan1 46 bayttir.
EtherCAT protokolii Ethernet iizerinde tasindigindan, en az 46 bayt kadar alan
tizerinde tasinmalidir. Paket igerisinde tek bir datagram olsa dahi, bunun 12 bayti
baslik bolimii (EtherCAT ve datagram basliklar1 toplami), 2 baythik bolimii ise
calisma sayaci alanidir. Bunlarin diginda kalan 32 bayt uzunlugundaki alan veri
taginmasi i¢indir. Gonderilen veri bu degerden kiigiikse minimum paket uzunlugunu
tamamlamak adma kalan kisimlara 0x00 degeri yazilarak bulaniklastirma
gerceklestirilmektedir. 60 bayttan biiyiik veriler i¢in bu islem uygulanmamaktadir.
Veri alani igerisinde bulaniklastirma yapilacak olan bitler yakalanan paket igerisindeki
datagram baglig1 i¢inde yer alan uzunluk alanina gore tespit edilmektedir. Datagram
icerisinde ne kadar veri bulunuyorsa bulaniklastirma siirecine tabi tutulmakta, veri
alan1 i¢inde kalan bitler ise paketin 60 bayt degerinden kiigiik veya biiyiik olma

durumuna gore 0x00 degeri ile doldurulmaktadir.

Bulaniklastirma yapilacak olan degerler tespit edildikten sonra paketin manipiilasyonu
en sondan baglayarak yapilmaktadir. Burada amac, sonug alma ihtimali ytiksek bitlerin
ilk degistirilmesidir. Iterasyon sayis1 bulaniklastirilacak bayt sayismin bite
doniistiiriilmesi ve tissel olarak hesaplanmasi seklinde bulunmaktadir (1 baytlik alan
icin 2% adet iterasyon yapilacaktir). Herhangi bir yaklasim uygulanmazsa, c¢alistirma
sonunda iterasyon sayisi kadar paket yollanmis ve tiim ihtimaller test edilmis

olmaktadir (Sekil 3.5.).

Gonderilecek paketlerin ag icinde belirgin olmasi i¢in bulaniklastirilan paketlerin
“reserve” alani i¢ine paket numarasi eklenmistir. Boylece bulaniklastirma yapilan
paketler ayristirtlabilir hale gelmistir. Ayrica gelen paketleri analiz edecek bir ajan
program yazilmigtir. Ajan program gelen paketleri incelemek ve belirli alanlarin
degismesi durumunda sonuglar1 veritabanina yazmakla gorevlidir. Bu anlamda gelen
paketlerden ¢ikarim yapilabilecek birka¢ alana yogunlasilmis olup bunlardan bazilari
calisma sayact (WKC) ve AL kaydedici durum alanlaridir. WKC alan1 giden paketler
icin 0 oldugundan, cevap paketlerinde degerin degismesi halinde, paketin koleler
tarafindan kabul edilmesi ve islenip islenmediginin belirlenmesinde kullanilmaktadir.

Ikinci alan ise AL durumunu tutan kaydedicinin degerini paketin sonuna ekleyen bir
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yapidir. Omegin AL durumu “0x0008”, sistemin OP durumunda oldugunu, “0x001¢”

ise sistemin hata durumunda oldugunu gostermektedir.

No. Time Source Destination Protocol | Length  Info

oo IT.U0US0o0 FIS=NCD=FIT SCTVET-WI VTOEURMUTT UTLLOU OO0 CCAT o UNRINUWTT S « LEITT O, AUP UXU, AUOU UAU, WL U

88975 17.068452 MS-NLB-PhysServer-01 (Beckhoff 61:80:00 ECAT 60 '<UNKNOWN: 253>': Len: 8, Adp 8x0, Ado 0x8, Wc @

88976/ 17.060523 |MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| '<UNKNOWN: 254>': Len: 8, Adp ©x8, Ado ©x0, Wc @
MS-NLB-PhysServer-01_(Beckhoff 01:00: 8, Adp 0x8, Ado BxB, Wc @

88978/ 17.060718 |MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| 'NOP': Len: 8, Adp ©x@, Ado 0x@, Wc @

88979/17.068796 MS-NLB-PhysServer-01 (Beckhoff 61:80:00 ECAT 60 'APRD': Len: 8, Adp 8x@, Ado &x@, Wc ©

88980 17.060868 |MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| 'APWR': Len: &, Adp 0x0, Ado 0x@, Wc @

88981/17.068948 | MS-NLB-PhysServer-01 (Beckhoff 61:80:00 ECAT 60 'APRW': Len: 8, Adp 8x@, Ado &x8, Wc ©

88982 17.061011 | MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| 'FPRD': Len: &, Adp 0x0, Ado 0x@, Wc @

88983/17.061083 | MS-NLB-PhysServer-01 (Beckhoff 61:80:00 ECAT 60 'FPWR': Len: 8, Adp 8x@, Ado &x8, Wc ©

88984 17.061154 |MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| 'FPRW': Len: &, Adp 0x0, Ado 0x@, Wc @

88985/17.061258 | MS-NLB-PhysServer-@1 (Beckhoff 61:80:00 ECAT 66 'BRD': Len: 8, Adp ©x8, Ado @x@, Wc @

88986 17.061347 | MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| 'BWR': Len: 8, Adp ©x@, Ado 0x@, Wc @

88987|17.061424 | MS-NLB-PhysServer-@1 (Beckhoff 61:80:00 ECAT 60 'BRW': Len: 8, Adp ©x8, Ado @x@, Wc @

88988 17.061496 |MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60 'LRD':Dien: 8, Adp 0x0, Ado @x8, Wc ©

88989|17.061568 | MS-NLB-PhysServer-@1 (Beckhoff 61:80:00 ECAT 60 'LWR': Len: 8, Adp ©x8, Ado @x@, Wc @

88990 17.061640 |MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| 'LRW': Len: 8, Adp ©x@, Ado 0x@, Wc @

88991/17.861738 | MS-NLB-PhysServer-@1 (Beckhoff 61:80:00 ECAT 60 'ARMW': Len: 8, Adp @x@, Ado @x@, Wc ©

88992 17.061816 |MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| 'FRMW': Len: &, Adp 0x0, Ado 0x@, Wc @

88993|/17.061889 | MS-NLB-PhysServer-@1 (Beckhoff 61:00:00 ECAT 60 '<UNKNOWN: 15>': Len: 8, Adp 0x8, Ado 0x8, Wc ©

88994 17.061984 | MS-NLB-PhysServer-01 (Beckhoff 01:00:00 ECAT 60| '<UNKNOWN: 16>': Len: 8, Adp 0x0, Ado ©x@, Wc ©

» Frame 88977: 60 bytes on wire (488 bits), 60 bytes captured (480 bits)
» Ethernet II, Src: MS-NLB-PhysServer-01 ©5:0c:8a:@a (02:01:05:0c:8a:0a), Dst: Beckhoff ©1:00:00 (£1:01:05:01:00:00)
* EtherCAT frame header
r EtherCAT datagram(s): 'EXT': Len: &, Adp 0x0, Ado 0x@, Wc @
¥ EtherCAT datagram: Cmd: 'EXT' (255), Len: 8
¥ Header
Cmd : 255 (EXT)
Index: 0x00
Slave Addr: 0x8000
0ffset Addr: ©x0000
» Length : 8 (0x8) - No Roundtrip - Last Sub Command
Interrupt: 0xeee0
Data: 0000000000000008
Working Cnt: ©
Pad bytes: 3%

Jee@ 01 01 ©5 01 00 00 2 01 05 6c 8a Oa 88 a4 14 10
jele ff 00 @0 B0 BE 08 68 6@ 00 00 00 00 OO 6@ 80 @
J20 00 00 00 00 0O 00 0 0O 00 60 00 0O 0O 00 00 0O
Je30 00 00 B0 00 0O 00 60 B 00 60 03 9e

D File: "/tmp/wireshark_etho_20151...  Packets: 88994 Displayed: 88994 Marked: 0 Dropped: 78754

Sekil 3.5. Bulaniklastirici ile iretilen paketlerin yakalandigi Wireshark ekran goriintiisii

1. Durum: Bulaniklastirici test ortaminda ilk olarak 102 saat 48 dakika ve 40 saniye
stiresince calistirilmis olup toplamda 335 milyon paket {iretmesi saglanmistir (Sekil
3.6.). Bu paketler veri tabanina kaydedilip incelenmistir. Yapilan incelemede iiretilen
bazi paketlerin kabul edildigi ve gelen paketlerin WKC degerlerinin 1, 3, 11, 33 olarak
degistigi gbzlemlenmistir. Ayrica gelen paketlerde IRQ alan1 4 olarak degismistir. Bu
deger kole istasyon i¢indeki Data Link (DL) durumunun degistigini belirtmektedir.
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ethercatlog@ubuntu:~/Desktop/Mutation Based Fuzzer-C$ sudo time ./mutationbased V7.pca
p ethe

destination MAC: 01 01 05 01 00 00

source MAC: 02 01 05 Bc 8a Pa

ethernet type: 88 a4

fuzzzl 1101 61 65 01 00 00 02 01 OG5 Oc 8a Oa 88 a4 94 18 00 00 0O OO 0O 09 04 80 00 0O
00 00 00 PO OO PO Ad 4f ff ff 10 09 64 80 0O OO 40 c3 11 d4 03 OO Oa 60 OO OO GO A9 0O
1 80 00 00 0O 0O GO OO OO 0O €0 0O 0O 11 80 0O 0O GO GO 0O 0O €O 00 0O OO0 00 @0 0O 0O
00 00 €0 0O 00 00 00 Da 00 GO 08 00 O1 30 80 GO0 00 00 0O 0O GO 0O OO0 0O €O 0O GO 00 60

00 00 00 DO GO 0O 00 00 60 0O 0O OO0 60 0O 0O GO 0O 00 0O 00 0O GO0 OO0 60 0O GO GO GO O
0 00 00 00 0O GO 00 00 01 00 07 0O 03 00 30 01 02 OO0 0O OO 08 00 03 00

11 bytes will be fuzzed

Fuzzying has started

309485009821345068724781056 packets will be send

~CCommand terminated by signal 2

20060.11user 201267.54system [CERERlelapsed 59%CPU (Pavgtext+Bavgdata 2780maxresiden
t)k

Oinputs+8outputs (O@major+233minor)pagefaults Oswaps

Sekil 3.6. Bulaniklastiric1 testi

2. Durum: Bu testte paketin sadece adres, veri ve komut gibi alanlarina kabul olasilig
yiiksek degerler yerlestirilerek, toplamda 209.945 paket gonderilmistir. Gelen cevap
paketlerinden WKC, IRQ, CMD, Data ve AL durum kaydedicisi durumlari analiz
edilmistir. Gonderilen paketlerden 11.596 adet paketin kabul edildigi gézlemlenmistir.
Bu paketlerden 11.592 paket normal iletisim, 4 paket ise kesme (interrupt request by
slave-IRQ) olarak kabul goérmiistir. Bunun yaninda AL durum kaydedicisi
incelenmistir. PLC-1/0O baglantisi devam ediyorsa kaydediciden 0x0008 (OP),
etmiyorsa 0x1c00 yani hata durumu dondiigi gorilmiistiir. Sekil 3.7. de gelen
paketlerde goriilen farkli WKC degerleri ve bunlardan kag adet geldigi goriilmektedir.
Benzer sekilde komut ve paket sayisi grafiginde goriildiigii tizere NOP, FPRD, FPWR,
FPRW ve LRD komutlu paketler kabul edilmemistir. Sekil 3.8.” de ise kabul goren
paketlerin veri alan1 33 olanlarin hangi komutlari isledikleri goriilmektedir. Buna
gore, koleler en cok APRD, APRW ve ARMW komutlarin1 kabul etmistir. Sekil 3.9.
kabul edilen paketlerdeki veri farkliliklarina gére WKC sayilarindaki degisimi
gostermektedir. Veri alam1 33 oldugunda 3661 adetle en fazla sayida paket kabul

edilmistir.

Sekil 3.10. komut paket sayist ve veri degisimlerini 3 boyutta gostermektedir. Buna
gore komut degisimlerinde ve veri alanlarinda benzer bir oriintii olugsmaktadir. Bu
durum, kolelerin adreslenmesinin kabul ettikleri komut tiirlerine olan etkisini
gostermektedir. Veri alani igcinde kole mantiksal adresleri yer aldigindan, var olmayan

koleler i¢in istek paketleri kabul edilmemistir.



Packet Count

WK Count

5000
4500
4000
3500
3000
2500
2000
1500
1000

5

o
o

0

4000

3500

3000

2500

2000

1500

1000

500

0

49

1161
1160
1159
-
c
3 1158
o
()
< 1157
©
o
1156
1154
1 3 4 8 11 33 1 2 3 7 8 9 1 12 13 14
WorkingCounter Command
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Sekil 3.10. Komut-veri-paket sayis1 grafigi

Karsilagilan problemler:

a. EtherCAT spesifikasyonu icerisinde belirtildigi iizere bazi alanlar 11 bit gibi 1
baytin katlarindan farkli alanlardir. Burada bitwise (bit seviyesinde
operasyonlar) islemler gerekmektedir.

b. Agdaki bitlerin islemci tarafindan saklanma durumlarin 6nemlidir. Burada
kiigiik sonlu veya biiyiik sonlu olmasina dikkat edilmesi gerekmektedir.

C. Bulaniklastirilacak alanlar tespit edildikten sonra bu alanlarin tiim
thtimallerinin denenmesi istenebilir. Bu durumda tiim ihtimallerin
hesaplanmasi ve her iterasyonda azaltilmasi/artirilmasi gerekmektedir. 4 bayt
uzunlugundaki bir alan igin toplam ihtimal 2¢"®= 4294967296 oldugu
diistintiliirse “math.h” kiitiiphanesi gibi standart yiginlarin bulaniklagtirma
hesaplamalar1 i¢in yeterli olmadig: tespit edilmistir. Bu problemi agmak i¢in

uygulamaya ait sayisal aritmetik fonksiyonlar1 gelistirilmistir.

Bulaniklastirma ¢alismasinda, ¢oziimiin efektif olmamasi goriilerek ikinci bir yontem
kullanilmig, saldir1 vektorleri gelistirilerek zafiyet analizi yapilmistir. Sonraki

boliimde bu yaklasim detaylandirilmaktadir.
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3.2.2.Saldin1 Vektorii Olusturulmasi

Literatiirde zafiyet, tehdite karsi korunmayi veya yeniden kararli durumuna
gecilmesini Onleyen/azaltan hata veya zayifliklar olarak tanimlanmaktadir [132].
Benzer sekilde EtherCAT zafiyetleri de ¢ergeve yapisi, seviye igi/arasi iletisim veya
diger EKS protokolleri gibi sifreleme, kimlik dogrulama veya yetkilendirme
mekanizmalarinin  olmayisindan kaynaklanan protokol tabanli zayifliklardir.
EtherCAT protokolii iletisimi esnasinda gozlemlenen baslica zafiyetler, protokoliin
yetkilendirme, sifreleme ve kimlik dogrulamasi olmadan saha, fabrika ve IP {izerinden
dis diinya ile iletisimi gerceklestirmesinden kaynaklanmaktadir. Bu nitelikler
EtherCAT disinda daha giivenli olarak tanimlanabilecek bir¢ok protokolde dahi tam
olarak saglanamamaktadir. Eksiklikler neticesinde giivenli iletisimin temel bilesenleri
olarak kabul edilen CIA; gizlilik (confidenciality), biitinliik (integrity), erisilebilirlik
(availability) kavramlarini zayiflatici, ¢esitli saldirilar gergeklestirilebilmektedir [49].
Sakarya Universitesi-Siber Giivenlik Laboratuvari biinyesinde yer alan donanimlar
kullanilarak olusturulan test ortami iizerinde literatlirde yer alan zafiyetlerin bazilar
atak vektorii halinde uygulanmis olup, agikliklarin bir kismi tespit edilmistir. Bagari

elde edilen saldir1 vektorleri asagida agiklanmaktadir.

MAC aldatma saldirist: Saldiri, paketlerdeki gilivenli efendi adresinin yetkisiz bir
efendi MAC adresi ile degistirilmesiyle yapilmis olup 4 asamada uygulanmistir.

PLC programi gelistirilmesi ve iletisim paketlerinin yakalanmasi

T

Paketlerin analiz edilmesi

o

MAC adreslerinin manipiile edilmesi

o

Saldirinin gergeklestirilmesi

[k asamada test ortaminda bir PLC programi gelistirilmistir. Program TwinCAT yiiklii
bilgisayarda yazilmis olup, ¢ikis birimindeki LED’i 5 saniye yakip, 5 saniye
sondiirmektedir (Sekil 3.11.(a)). Program ¢ikiglar1 EL2008 terminalindeki EK1101
modiiliinde yer alan ilk ¢ikisa baglanmistir. PLC ve giris/cikis (I/O) birimleri
arasindaki trafik MITM teknigi kullanilarak bir ag Tap cihazi yardimiyla alinmigtir.
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Ardindan, trafik analiz edilmistir. NOP, mantiksal yazma (LWR), mantiksal okuma
(LRD), yaymm komutu (Bxx) ve otomatik artirilan fiziksel okuma c¢oklu yazma
(ARMW) komutlarinin senkron olarak gonderildigi gézlenmistir. Cikis1 ayarlayan
komut LED soniik olsa bile her ¢evrimde senkron olarak iletilmektedir. Sonme durumu
igin “0”, yanma durumu i¢in “1” yollanmaktadir. Bunun yaninda az miktarda Link
Layer Discovery Protokol (LLDP) ve Multicast Domain Name System (MDNS)
paketlerinin de gonderildigi tespit edilmistir. MAC aldatma saldirist i¢in paketler
oncelikle Wireshark paket koklama programindan K12 dosya formatinda ¢ikarilmistir.
Sonrasinda her paketin MAC adres alani yetkisiz bir adres ile degistirilmistir (Sekil
3.11.(b)). PLC’nin giicii kesilmedigi takdirde kolelerin gelen paketleri kabul ettikleri

goriilmiistiir. Bu durum gelen paketlerde yer alan WKC alanlarinin artmasi ve

SESGP‘AM MAIN [ 1/0 tarama & Yol ekleme j
outputl AT 2%0%0.0: BOOL: (Twincat)
11: TON;
12 TOM; -
memony1 AT %00 0: BOOL: [ PLC programi gelistirme j
memory2 AT 2001 BOOL: \J
[ Programi PLC’ye yiikleme j
MITM A/
END_VAR \[ Dinleme & Trafigi kaydetme j
output] MAC adresi Durum A
; , aldatmasi \
' Yetkisiz MAC adresi degisimi j
Memony2 v
[ ) [ Koleye ilgili paketlerin j
gonderimi
memaony1 hayir
{1 Koleler komutu
— kabul etti mi?

[ MAC adresi aldatma j
saldiris1 basaris1

Sekil 3.11. (a) Gelistirilen PLC programi, (b) MAC aldatma saldir1 akist

LED’lerin yanmasiyla anlasilmistir. Giden paketlerdeki WKC degerleri 1 iken gelen
paketlerde bu deger 5 olmustur. Ayrica, efendi PLC herhangi bir hata bildirimi
yapmadig1 i¢in sistem yoneticisinin saldirtyr anlamasiin zor oldugu goériilmektedir.

Saldirinin basarisinin sebebi efendi ve koleler arasinda sadece temel seviye bir kimlik



53

dogrulamanin olmasi, bunun ise konfiglirasyon ve cihaz tarama asamalarinda

gerceklesmesidir.
Durum A Durum A
LWR datagrarp ‘payload alani Datagram bashk ve veri alam
degisimi cikarilmas1 Kéleler
\ \ iizerine
Datagram and gergeve uzunlugu Verinin degistirimesi ve saldir1
degisikligi gonderimi
\
[ flgili paketlerin koleye j +
gonderimi hayir
hayir _ Koleler paketi
Koleler paketi kabul etlt)i mi? N )
kabul etti mi? ' Diger kéle

adresleri veya

belirli bir
[ Veri enjeksiyonu ] evet + kolenin bellek
saldirisi basarili [ Diger koleler tizerine adresine erisim

saldir1 basarili

saglanabilir

Sekil 3.12. (a) Veri enjeksiyonu saldirt akisi, (b) Kole istasyonlar {izerine saldirt akist

PLC giicii kesintiye ugradiginda, I/O birim konfigiisrasyonlar1 silineceginden saldir
basarisiz olmaktadir. Bu yiizden, TwinCAT tarafindan oncelikle bir ag taramasi
yapilmig, PLC ve I/O arasinda bir ag yolu atanmis olmalidir. Ayrica, sistem

konfigiirasyonlar1 yapilmis ve PLC ¢aligma durumunda olmalidir.

Veri enjeksiyonu saldirisi: Saldir1 6ncelikle sistemden paketlerin MITM yoOntemiyle
alinmasiyla olusturulmustur (Sekil 3.12.(a)). LWR komutlart ¢ikiglara yazmaktan
sorumlu oldugundan, LWR komutu olan datagramlarin veri alanlar1 degistirilmistir.
Veri alanlar1 16 bayt olan bu datagramlar 20 bayt olarak uzatilmistir. Sonrasinda,
datagram uzunluk alan1 20, ¢erceve uzunluk alani ise 150 olarak gilincellenmistir.
Kimlik dogrulama veya biitlinliikk kontrolii olmadigindan kélelerin paketleri kabul
ettikleri gozlemlenmistir. Bu tarz saldirilar ag durumuna gore gercek zamanlilik

kapasitesini bozabilmekte ve hatta fiziksel hasarlara sebep olabilmektedir.

DoS saldirisi: Burada yakalanan trafik i¢erisinden secilen bir datagramin her ¢evrimde

stirekli olarak belirli bir adrese gonderilmesi saglanmistir. Ayn1 zamanda TwinCAT
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programindan PLC ile baglanti kurulmus ve PLC’nin i¢inde yer aldigi ag1 taramasi,
etrafindaki aygitlardan bilgi almasi saglanmistir. Aygit tarama asamasinin
ger¢eklesemeden programin cevap vermedigi, mithendislik istasyonu olan bilgisayarin
mavi ekran hatas1 verdigi gozlemlenmistir. Saldirgan tarafindan I/O birimlerine
gonderilen paketlerin koleler tarafindan degerlendirilmesi sonucunda PLC’ye geri
gelmesi ve PLC’nin bunlara yanit vermeye ¢alismasi, TwinCAT tarafindan istenen

tarama islemini yerine getirememesi ile sonu¢lanmistir.

Koéle istasyonlar iizerine saldiri: iletisim esnasinda elde edilen paket Oriintiisii
incelendiginde, Mantiksal Yazma (LRW) komutunun yer aldig1 bir datagramin, kdle
I/0O birimi (EL 2008) tizerindeki bir adresteki LED 1s1g1m1 yakmak i¢in kullanildigi
goriilmiistiir. Buradan hareketle ilgili datagram paket igerisinden ayristirilarak
adresleme yapisi tespit edilmeye ¢alisiimigtir (Sekil 3.12.(b)). Ayni modiil (EK 1101)
tizerindeki farkli I/O birimlerinin ayni mantiksal adresi paylastigi gézlemlenmistir.
Buradan hareketle LWR komutu igeren ve orijinal datagram ile ayni boyutta (29 bayt)
paketler C programlama dili kullanilarak gelistirilen bir yazilimla iretilmistir.
Minimum ¢ergeve uzunlugunu (60 bayt) saglamak i¢in sona NOP komutu iceren
datagramlar eklenmistir (Sekil 3.13.). LWR komut alaninin son 2 baylik kismi 255

olarak giincellenerek aga yollanmistir ve I/O birimlerin son 16 ¢ikisinin enerjilendigi

gorilmiistiir.
Ethernet Bashgi | ECAT Bash@ :i Degistirilmis Datagram i NOP komutlari...
iUzunluk R Tip | | |
'-Tar e |
Cmd  Idx MantksalAdr. Uzunlok R € R M IRQ Ve WK
LWR | 0x00 ' 0x01000000 29 0 0 0 1 O0x0000 @0x000...1111 1

Sekil 3.13. LWR komutlu degistirilmis datagram drnegi

Bu ¢aligmalar neticesinde EtherCAT protokolii iginde:
a. Efendi istasyonlarla koleler ile arasinda herhangi bir kimlik dogrulama
mekanizmasinin bulunmadigi, sadece konfigiirasyon ve aygit tarama esnasinda

temel diizeyde tanima gergeklestirdigi,
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b. Kole istasyonlarin aptal (dummy) cihazlar olarak, iizerlerindeki adreslere
erisim izni verdikleri ve efendileri ile her akis i¢in efendi dogrulama
yapmadiklari, bellekleri tizerindeki adres haritas1 dogru tespit edildigi takdirde
ilgili adrese gelen paketlere cevap verdikleri,

c. Hem PLC, hem de kole tarafinda DoS atag: gibi saldirilara karsi herhangi bir
giivenlik mekanizmasinin bulunmayisi nedeniyle dogru olusturulmus paketlere

cevap verilmeye c¢alisilmasi, gibi eksiklikler tespit edilmistir.



BOLUM 4. ETHERCAT ONISLEMCISi GELISTIRILMESI VE
GUVENLI DUGUM YAKLASIMI

Bu boliimiinde olas1 saldirilar tespit etmek, 6nlemek ve azaltmak adina agik kaynak
kodlu Snort saldir1 tespit ve 6nleme sistemi (IDS/IPS) tizerine protokolii desteklemesi
igin gelistirme yapilmis, bulunan agikliklardan hareketle EtherCAT tabanli 6nislemci
gelistirilmistir. Bu dnigslemciye giivenli diigiim yaklasimi olarak adlandirilan yeni bir
yontem eklenmis ve Onislemci iizerine 3 adet kural tanimlanmustir. Onislemcinin,
geleneksel kural tanimlarina ek olarak katmanli mimaride 2. katmani desteklemesi ve
giivenli diiglim yaklasimi yoluyla derin paket analizine dayali ¢6ziim sunmasi,
literatiirde daha 6nce tanimlanan Modbus/TCP veya DNP3 6nislemcilerinden farkini
gostermektedir. Giivenli diiglim yaklasimi ise Oncelikle miihendislik istasyonu
tarafindan taninan diigimleri EtherCAT ag bilgisi (ENI) konfigiirasyon dosyasindan
almakta, ardindan agdan gelen paketleri protokol kabullerine uygun olarak
ayristirmaktadir. Bu boliimde sunulan ¢oziimler pasif izleme yoluyla iletisimi
kesmeden ve sisteme ekstra yiik getirmeden saldirilar tespit etmektedir. Gelistirilen
yontem ve uygulamalar ger¢ek donanimlarla olusturulan bir test ortaminda test
edilmis, ¢alismanin ilgili saldirilari tespit ettigi ve EtherCAT tabanli sistemlerde temel

diizeyde bir giivenlik sagladig1 goriilmiistiir.
4.1. SNORT Uzerine EtherCAT Onislemcisi Gelistirilmesi

Yapilan zafiyet tespiti ¢calismasinda goriildiigi tizere EtherCAT tabanli sistemlerde
protokolden kaynakli zayifliklar mevcuttur ve risk barindiran bu sistemlerin
saglamlastirilmast gereklidir. Bu kapsamda, Snort agik kaynak kodlu IDS/IPS
altyapisinda oOnislemci gelistirilmis ve EtherCAT protokolii lizerinden gelecek
saldirillarin Snort yardimiyla tespit edilmesi amaglanmistir. Bir sonraki bdliimde Snort

yapist ve Onislemci Onerisi detaylandirilmaktadir.



57

4.1.1.Snort yapisi

Snort programi agik kaynak kodlu bir yazilim olup, ag icerisindeki anomalileri tespit
etmek ve onlemek icin kullanilan saldir1 énleme/tespit (IDS/IPS) sistemidir. imza
tabanl olarak calismaktadir. Istenirse bir makineya, istenirse ise PfSense gibi bir
giivenlik duvari lizerine derin paket incelemesi i¢in kurulabilir. Gelen trafigin Snort
iizerinden ge¢mesi saglanarak var olan aga dahil edilir. istenen kurallar (imzalar) kural
veritabanina Oinkcode araciligiyla eklenir ve bu kurallarla eslesen trafik/akis/paketler
giinliikleme, engelleme, paket diisiirme gibi aksiyonlarla isleme alinir. Snort kurallari
ilgili veritabanindaki hali hazirda bulunan kurallarla ¢alistirilabilecegi gibi, manuel
olarak da tanimlanabilmektedir. Libpcap kiitliphanesi yardimiyla paketleri taniyabilen
Snort yazilimi, gelen paketleri 6ncelikle ¢oziimleyici modiiliine sokarak 2, 3 ve 4.
katmanlardaki baslik yapilarii taniyabilmektedir. Sonrasinda, “‘Snort.conf”
dosyasinda varsayilan olarak gelen Onislemcilerden hangileri aktif edildiyse paket
ilgili olana yonlendirilir. Burada da kural tabanli eslestirme yapilabilir. Son olarak
ilgili 6nislemci bulunuyorsa onislemciye, yoksa 4. katman protokolleri seviyesinde
kurallar ve diger segenekleri tespit motoru tarafindan isleme alinir. Son olarak
veritabanina, Syslog, XML veya farkli formatlarda, alarm, giinlikleme, diistirme,

engelleme gibi aksiyonlar iglenerek kaydedilir.

— — — — -

| | Tespit Motoru | | Cikis Motoru |
DAQ/Libpcap A N |
yristirilmis Paketle — .
Girdi | | | ||| Vesinban |
| | xml, vb. |
Joo| l_ ) l_ - )

Onislemciler

Sekil 4.1. Snort igindeki paket akisi

Sekil 4.1. Snort yapisina yonlendirilen bir Ethernet paketinin islem akisini
gostermektedir. Snort programinin ilk siiriimleri sadece OSI 3-4 katmanlarina kadar
ayristirabilirken, yeni  versiyonu uygulama  katmani  protokollerini  de

taniyabilmektedir. Snort’a gelen paketler ilk olarak Ethernet cer¢evesinden
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ayristirilmaktadir. Bunun sonunda 2. katmanda yer alan iist katman protokol tip
alanina bakilarak bir sonraki protokol hakkinda 6n ayristirma islemi de yapilir. Kalan
paket TCP/UDP, ARP, VLAN, PPP gibi bir sonraki protokol ayristirmasi icin ilgili
modiile teslim edilir. Son olarak tasima katmaninda yer alan protokoller yardimiyla
paket igindeki verilere erisilir. Buradaki 6nemli nokta, sadece belirtilen seviyelerde
yer alan protokoller iizerinden tasinan veriler, varsayilan olarak islenebilmektedir.
Ornegin tasima katmanindan sonra yer alan veya uygulama katmani protokolleri
lizerinde bir analiz yapilacaksa, bu protokollerin ayristirildigi ek Onislemciler
gerekmektedir. Bu Onislemciler tizerinde kural aksiyonlar1 alarm ver, gegir, diisiir,
giinliiklemeden diisiir, reddet olarak tanimlanabilmektedir. Onislemcilerin bir kism1
ilk versiyonlarla varsayilan olarak gelmekte olup, bir kismi ise Snort 2.6 versiyonunda
dinamik olarak calisma zamaninda yiiklenebilmektedir. Bunlar dinamik 6nislemciler
olarak adlandirilmaktadir. DNS, ARPSpoof, FTP/Telnet, SSH gibi Onislemciler
oldugu gibi endiistriyel otomasyon sistemlerinde kullanilan DNP3, Modbus
protokolleri i¢in de onislemciler mevcuttur. Bu 6nislemcilerin sinirl sayida kurallar:
bulunmaktadir. Ornegin Modbus dnislemcisi sadece 3 kural barindirmakta olup bunlar
fonksiyon kodu veya protokol ID alani kontrolii gibi basit paket analizine dayalidir.
Ayrica, bu Onislemcilerin ortak 6zelligi TCP/IP iizerinden gelen paketlerde tanimli
olmalaridir. Bunun sebebi Snort sisteminin gelen paketleri iletim katmanina kadar
cozlimleyebilmesidir. Sonrasinda Onislemci kullanilacaksa paket Onislemciye
devredilir. Yani oOnislemciler iletim katmanindan Onceki paket alanlarina erigim
saglayabilir. Fakat EtherCAT saha ve EAP iletisiminde kendi gergeve yapisina sahip
olup veri bagi katmani iizerinde iletim katmanina sahip degildir. Bu da EtherCAT
Oniglemcisi (ECAT oOnislemcisi) gelistirilmesini giiclestirmektedir. Bir sonraki
boliimde bu probleme ¢6ziim olarak sunulan Snort ¢éziimleyici modiilii ve gelistirilen

Onislemci anlatilmaktadir.
4.1.2. EtherCAT onislemcisi gelistirilmesi
Bu béliimde, Snort sistemine gelen EtherCAT paketlerinin ayristirilmasi i¢in gerekli

olan ¢oziimleyici gelistirilmesi, paketleri protokol cerceve yapisina uygun olarak

ayristiran ve istatistiklerini ¢ikaran oOnislemci gelistirilmesi, baglangicta onaylanan
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konfigiisrasyonda yer almayan digiim ve bilgileri tespit eden giivenli diigiim
yaklasiminin gelistirilmesi ve tiim bu ¢oziimlerin kurulan bir izleme sistemi tizerinden

kullaniciyla paylasilmasi aktarilmaktadir.

4.1.2.1. EtherCAT ¢oziimleyici

Gorildigi tizere EtherCAT protokoliinii ayristiran bir Onislemci Snort tarafindan
onerilmemistir.  Dolayisiyla EtherCAT  paketleri i¢in herhangi bir imza
tanimlanamamaktadir. Bu kapsamda EtherCAT paketleri {izerinde aksiyon yapmaya
ve kural tanimlamaya imkan veren bir Onislemci gelistirilmistir. Bilindigi tizere
EtherCAT iletisimi fabrika ve saha seviyelerinde IP adresi barindirmamaktadir. Bu
yizden TCP/IP kullanilmadan Ethernet iizerinden iletisim saglayan endiistriyel
otomasyon sistem protokolleri, dnislemci olarak tanimlansalar bile Sekil 4.2. ’de
belirtilen ayristirma yapisinda bulunmadiklarindan, gelistirilememektedirler. Daha
once gelistirilen DNP3 ve Modbus/TCP onislemcileri, paketleri Sekil 4.2.’de yer alan
kirmiz1 oklar1 takip ederek ayristirllmaktadir. Yani, gelen paketler 4. katman
ayristirmast  bittikten sonra Onislemciye teslim edilir. Benzer protokollerin
oniglemcileri baslangigta TCP ya da UDP protokol modiillerine atanarak gelistirilirler.
EtherCAT bu sekilde c¢alismadigindan, oOncelikle EtherCAT ¢6ziimleyicisi
gelistirilmis, ardindan kalan paket ECAT Onislemcisine teslim edilmistir. Snort
sistemine gelen EtherCAT paketleri mavi ok isaretli yolu takip etmektedir. EtherCAT
¢oziimleyicisi, Ethernet ¢oziimleyicisinden gelen paketi almakta, ileride istatistikler,
Onislemci veya kurallar tarafindan kullanilacak EtherCAT baslik yapisi, datagram
sayisl, veri alan1 baglangici gibi degerleri tespit etmektedir. Daha sonra veri alaninin
ilk bitine konumlanilarak, paket ECAT oOnislemcisine teslim edilmektedir. Snort
sistemine bdyle bir dnislemcinin kaydedilmesi i¢in iletim katmanm degeri “none”
olarak tanimlanmalidir. Gelistirilen bu ¢oziimleyici 2. katman {izerinden iletilen

protokoller i¢in sunulmus bir ¢ézlimdiir.
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| DecodeTCP
l PCltelcelE DecodeTCPOptions J|

DecodelP |
|| Decodeicmp }4—‘ :
K[ DecodeIPOptlonSJ (_DecodelPX ) (_DecodelPve ) |

— CDemmdeARE) — -

“Katman 2

|
|
|
l

ProcessPkt

Kirmizi: TCP/IP akis1
o Mavi: EtherCAT akisi
Pcap Girdi Siyah: Diger akislar

Sekil 4.2. Snort ¢oziiciisii igindeki paket akisi

4.1.2.2. EtherCAT onislemci

“Snort.conf” dosyasinda aktif hale getirilmis Onislemci, Oncelikle “initilizer”
fonksiyonu ile tanimlanir ve “setup” baslangi¢ fonksiyonu ile Snort yapisina kayit
ettirilmektedir. Bu 2 fonksiyon, Snort programinin baslangi¢ konfigiirasyonlar
yiiklenirken ¢agirilmaktadir. Kayit esnasinda her paket gelisinde ¢agrilmasi istenen
“process” fonksiyonu da belirtilmektedir. Bu fonksiyon, dinamik onislemcilerin
kurallarinin yazildigi kural dosyasini okuyup, onislemcinin kimlik numarasi ile
ortiisen kurallar1 6nislemciye vermektedir. Burada kural dosyasinda desteklenen ilgili
Onislemci kurallarinin tiimii i¢in birer adet fonksiyon tanimlanmasi gerekmektedir.
llgili fonksiyonlar galistiktan sonra islenen paketlerde saldir1 veya anomali tespit
edilenler “ dpd” yapisi ¢agrilarak ¢esitli glinliikleme formatlarinda kaydedilmektedir.
Kurallar kontrol edildikten sonra ilgili giinliikleme ve alarmlar i¢in tespit modiilii
cagrilmaktadir. Tespit modiilii dinamik 6nislemci kural dosyalarindan sorumludur.
Onislemcilerin kurallar1 yazildiktan sonra kontrol sirasinda eslesme olmasi

durumunda alarmlar ve kural sonuglari ¢ikis modiiliine aktariimaktadir (Sekil 4.3.).
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Ecat bashg1 ENI.xml aynistirilmasi
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|
| EtherCAT |
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— —_ ) dpd_alert firetimi Komut tammlanmasi
} Fiziksel adres
___________ J

DAQ/Libpcap Paketi _ - V- - — — — = = — = — — — — — —
Sekil 4.3. ECAT 6niglemcisi

|

ECAT_Decode.c

L

4.1.2.3. Giivenli diigiim yaklasim

Snort onislemcileri IDS/IPS ozelliklerini 6nceden tanimlanmis kurallar1 kontrol
ederek saglarlar. Her Onislemci essiz tiretici ID (gid) ve her kural Snort ID (sid)
numarasina sahiptir. Kural “sid” numaralar1 belirli bir 6nislemcideki ilgili kurali
tanimlamaktadir. Onislemci kurallar1 genel kural sbzdizininden farkli olup su
sekildedir: kural tipi veya aksiyon (yazdirilacak mesaj; Snort ID; fiiretici ID;

revizyon numarasi; iist_bilgi; siif tipi;).

Hali hazirda var olan endiistriyel otomasyon sistemi protokol 6énislemcileri, protokol
ID, paket uzunlugu, tipi alan1 kontrolii gibi basit kurallara sahiptir. Gelistirilen ECAT
Onislemcisi ise derin paket analizine dayanmaktadir. Bunun ig¢in EtherCAT tabanl
sistemde yer alan diiglimler tespit edilir ve bu diiglimler giivenli diigiim olarak

adlandirilir. Bu ¢6ziim yapilan zafiyet analizinin bir ¢iktis1 olarak gelistirilmistir.
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EtherCAT zafiyet analizinde goriildiigli iizere efendi ve kole istasyonlar arasinda
herhangi bir kimlik dogrulama bulunmamaktadir. Bu eksiklikten faydalanarak, farkli
saldirilar gelistirilebilmektedir. Bu saldirilardan biri de sistem tlizerindeki belirli sayida
paket yakalanip bir kole tespit edildikten sonra, farkli kdlelerin veya diiglimlerin yer
alip almadigini kontrol etmek i¢in farkli ve benzer adreslere paket yollama yontemidir.
Bu yontemle ag haritasi, adresler ve diigiimlerdeki konfigiirasyon bilgileri tahmin
edilebilir.

Bu sekildeki saldirilar1 6nlemek i¢in EtherCAT sistemine dahil olan aygitlar tespit
edilmis ve Onislemcinin baslangic konfigiirasyonu sirasinda Snort yazilimina
yiiklenmistir. Bu diigiimler giivenli diigiim olarak adlandirilmis, bunlar haricindeki bir
kaynak veya hedef adres igeren iletisimlerde alarm ve giinliikleme kaydeden kural,
146 EtherCAT 06nislemci ID numarasi ile kayit edilmistir. EtherCAT tip alani ile gelen
her yeni paket, Ethernet ve EtherCAT baslik yapilar1 ayristirildiktan sonra,
Onislemciye verilmis, burada paket i¢cindeki her bir datagramin ait oldugu adres,
komut, komut sirasi, veri boyutu ve efendi cihazlarin MAC adreslerinin giivenli
iletisim olarak tamimlanan adreslerle eslesip eslesmedigi karsilastirilmistir. imza
tabanli olan bu sistemde 3 kural gelistirilmistir: giivensiz kdle, giivensiz efendi ve veri
enjeksiyonu. Tanimlanan kurallara gore giivenli iletisimde yer almayan adresler i¢in
alarm tretilmis ve giinliikleme dosyasina kaydedilmistir. Bu kurallardan bir 6rnek

asagida verilmistir.

Alert (msg:“ECAT UNTRUSTED SLAVE”; sid:1; gid:146; rev: 1; metadata: rule-

type preproc; classtype: protocol-commanddecode;).

Giivenli diiglimlerin tespiti yaklasimi EtherCAT saha seviyesindeki iletisim igin
sunulan bir ¢oziimdiir. Akist su sekildedir: TwinCAT iizerinde ag taramasi ve
baslangi¢ konfigiirasyonu yapilir, koleler tarafindan gonderilen ESI dosyalar1 efendi
istasyona bagli olan EtherCAT konfigiirasyon aracina yiiklenir, olusan ve XML tabanl
olan ENI dosyasi Snort’un g¢alisma zamaninda otomatik olarak ayristirilir. ESI
dosyalar1 belirli bir kole i¢in bilgileri tutmaktadir. ESI dosyalar1 ve/veya ¢evrimici kole

bilgileri efendi tarafinda birlestirilir ve ENI dosyasi olusturulur (Sekil 4.4.). Bu dosya,



63
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| | ENLXm—— -
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|
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Sekil 4.4. ESI-ENI dosyalarinin islenmesi

baslangi¢ konfigilisrasyonlari, efendi, kdle bilgileri ile ¢evrim ve islem imaj bilgilerini
igerir. EtherCAT (ECAT) onislemcisi ENI dosyasini gelistirilen ayristirict yardimiyla
calisma zamaninda isler. Bu islem Snort acilistaki on yiikleme asamasinda
tamamlanarak efendi ve kole diiglimleri ile veri boyutu, komutlar, hatta komut siralar
belirlenir. Bu bilgiler EtherCAT iletisimi esnasinda miihendislik istasyonu tarafindan
onaylanmis bilgiler olup, bu 6zniteliklere uyan akislar giivenli kabul edilmektedir.
Neticede, ¢calisma zamaninda ayristirict modiiliinden ¢ikan her paket 6nislemciye gider
ve dinamik olarak giivenli olup olmadig1 kontrol edilir ve bdylece temel diizey bir

giivenlik mekanizmast olusturulmus olur.

4.1.2.4. Onislemcinin test edilmesi

ECAT onislemcinin testi i¢in boliim i¢inde sunulan test ortami kullanilmistir. Efendi
ve koleler arasina Snort yiiklenmis bir sanal makine konumlandirilmigtir. ECAT
onislemci kaydedilmesi ve baslangi¢ durumuna getirilmesi asagidaki Sekil 4.5.(a), (b),

(c)’de gosterilmektedir. Onislemci, TwinCAT yiiklenmis miihendislik istasyonundan



64

disar1 aktarilmis ENLxml dosyasini okur ve erisilebilir giivenli diiglimleri tespit eder.
Sonra aktif edilmis tim Onislemcileri, versiyon ve revizyon sayilan ile yiikler ve
sisteme gelecek paketleri bekler. Bir EtherCAT paketi alindiginda Onislemci
EtherCAT ve datagram basliklar1 gibi tiim datagramlar1 ve bagliklar1 ayristirir.
Ayristirilan paketlerden rastgele alinan bir 6rneklem Sekil 4.5.(d)’ de gosterilmektedir.

Koéle istasyonlar iizerine yapilan saldir1 i¢in LWR komutu igeren datagamlardan
olusturulan EtherCAT paketi giivensiz bir diigiim adresi ile tiretilmis (adres: 257) ve
aga gonderilmistir. Asagidaki Sekil 4.5.(e)’de bu pakete karsilik iiretilen kole erisim

alarminin tetiklenmesi gosterilmektedir.

MAC aldatma saldirisi i¢in yetkisiz bir MAC adresi ile giivenli efendi adresi
degistirilmis ve aga gonderilmistir. Olusturulan alarm  Sekil 4.5.(f)’de
gosterilmektedir. ECAT oOnislemcisinin tanimlanan saldirilart tespit edebildigi ve

diizgiin bir sekilde alarm dosyasina kaydettigi goriilebilmektedir.

Veri enjeksiyonu saldirisi i¢in ENI dosyasinda yer alan komut isimleri, komut siralari
ve beklenen veri uzunlugu gibi bazi alanlar ¢ekilmistir. Bu bilgiler ENI i¢inde ¢evrimli
veriler kategorisi altinda yer almaktadir. Bilgilerden herhangi biri (6rnegin komut
siras1) eslesmezse alarm iiretilmektedir. Ornegin, test ortamindan ¢ekilen ENI dosyasi
analiz edildiginde, ARMW komutunun paket i¢indeki 4. datagramda olmasi gerektigi
ve 4 baytlik bir veri igermesi gerektigi goriilmiistiir. Test etmek amaciyla sira ve veri
uzunlugu degistirilmis datagramlar tiretilmistir. Komut sirasinda, veri boyutunda veya
veri alaninda yapilan herhangi bir degisikligin tespit edilmesi halinde alarm iretildigi
gozlemlenmistir (Sekil 4.5.(f)). Boylece daha dnce tanimlanan saldirilarin 6nislemci

tarafindan yakalandig1 goriilmektedir.

Giivenli diiglim yaklasimi, MAC aldatma, veri enjeksiyonu ve kole adresleri iizerine
saldirilarini, onaylanmamis bilesenlere erigsmek istedikleri takdirde kurallar yardimiyla
tespit edebilmektedir. MAC aldatma saldirilar1 ENI dosyasindaki efendi donanimsal

adresinin kontrolii ile yapilabilirken, veri enjeksiyonu beklenen her komut igin veri
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alanlarinin kontrolii ile yapilabilmektedir. Kdleler {izerine yapilacak olasi saldirilar ise

mantiksal, otomatik arttirilan veya fiziksel kole adreslerinin kontrolii ile yapilabilir.

birim2@ubuntu: ~fsnort-2.9.8.2

ECAT Preprocessor is registered successfully
FTPTelnet Config:
GLOBAL CONFIG
Inspection Type: stateful
Check for Encrypted Traffic: YES alert:
Continue to check encrypted data: YES
TELNET CONFIG:

Ports: 23
Are You There Threshold: 28

Modbus config:
Ports:
502
ECAT dynamic preprocessor configuration
ENI file is loaded. Available AutoIncAddr of slaves are:
9 65535 65534 65533 65532 65530 65529 65527 65526
DNP3 config:
Memcap: 262144
Check Link-Layer CRCs: ENABLED
Ports:
20000

(b)
birim2@ubuntu: ~fsnort-2.9.8.2

Copyright (C) 1998-2013 Sourcefire, Inc., et al.
Using libpcap version 1.5.3

Using PCRE version: 8.31 2012-07-06

Using ZLIB version: 1.2.8

Rules Engine: SF_SNORT_DETECTION_ENGINE Version 2.6 <Build 1>
Preprocessor Object: SF_FTPTELNET Version 1.2 <Build 13>
Preprocessor Object: SF_SIP Version 1.1 <Build 1=
Preprocessor Object: SF_SSLPP Version 1.1 <Build 4>
Preprocessor Object: SF_POP Version 1.0 <Build 1=
Preprocessor Object: SF_DNP3 Version 1.1 <Build 1>
Preprocessor Object: SF_REPUTATION Version 1.1 <Build 1>
Preprocessor Object: SF_SDF Version 1.1 <Build 1=
Preprocessor Object: SF_SMTP Version 1.1 <Build 9>
Preprocessor Object: SF_SSH Version 1.1 <Build 3>
Preprocessor Object: SF_GTP Version 1.1 <Build 1>
Preprocessor Object: SF_DCERPC2 Version 1.0 <Build 3>
Preprocessor Object: SF_DNS Version 1.1 <Build 4>
Preprocessor Object: ECAT Version 1.0 <Build 1=
Preprocessor Object: SF_IMAP Version 1.0 <Build 1>
Preprocessor Object: SF_MODBUS Version 1.1 <Build 1=
mmencing packet processing (pid=3091)

(©

Sekil 4.5. ECAT o6nislemci galismasi, sonuglar ve giinliiklemeler
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birim2@ubuntu: ~fsnort-2.9.8.2

birim2@ubuntu: ~fsnort-2.9... x birim2@ubuntu: ~/snort-2.9... x | birim2@ubuntu: ~/snort2.9... x

2

ECAT total payload len:
Decoded ECAT PACKET:
10 - 00 - 80
00 ep 26
0o
00
0o
80
00
00
0o
_00_
newad: @, trustslave: @
datagram data len: 4
This Packet is coming from an untrusted
slave add: 257

(d)

(x X birim2@ubuntu: ~/snort-2.9.8.2
CAT total payload len: 148 bytes
pecoded ECAT PACKET:
10 - @0 00 - 00 00 09 04 80 00 00 00
00 oD 25 FF 10 09 04 80 00 00 80
00 0A 00 0o 0o 09 01 80 00 0o 00
00 00 00 01 11 80 (515] 00 00 00 00 00
00 00 00 00 00 00 00 00 01 00 0A
01 30 80 (s1¢] (s 1¢] (s3] 00 00 00 00 00
00 00 0o 0o 0o 51] 0e 00 0o 00

00 00 (5 15] 00 00 00 00 00
01 00 07 00 03 00 EL]

a3
master found!! Packet MAC is 00-80-80-51-9F-CC
*Summary:This Packet contains untrusted master/slave

L alert x Alarm dosyast
[**] [l4e6:2:1] (spp_ecat): Master address does not match with ESI file
UNTRUSTED MLSTER !!! [**]

02/14-06:52:06.567638

[*%] [146:1:1] (spp_ecat): Data injection !! [**]
02/14-06:52:08.577728

[**] [146:1:1] (spp_ecat): Slave address does not match with EST file
UNTRUSTED SLAVE !!! [**]

02/14-06:52:06.587733

Tk rMac.17 11 L T e T e L Toe ET mrrr AAdAvnmAa Aama me + wmmEak i+ TOT £330 A

()

Sekil 4.5. ECAT o6nislemci ¢alismasi, sonuglar ve giinliiklemeler (Devami)

Burada sunulan yontemler ve kurallar ileride farkli ¢alismalarin yapilabilmesine ve
gelistirilmeye uygun olarak tasarlanmistir. Ornegin yeniden oynatma gibi diger

saldirilar i¢in zaman tabanli yeni kurallar eklenebilir, gelistirmeler yapilabilir.
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Onislemci  giinliiklemelerinin ~ ve giivenli  diigiim yaklasim1  alarmlarmin
gorlintiilenmesi i¢in bir sunucu istemci sistemi kurulmustur. Bu islem i¢in Linux
sistemlerde giinliikleme toplama ve izlemeye yonelik sik¢a tercih edilen bir yap1 olan
ELK kullanilmistir. Bu izleme sistemi, ECAT oOnislemcisinden ¢ikan Snort
giinliklemelerini Filebeat araci yardimiyla alir. Formatlart Syslog olan ve JSON
tabanli veritabani sorgulari ile ¢ekilen veriler, Kullaniciya olusturulan bir panelde
sunulmaktadir. Sistemin ¢alismasi esnasinda olusan saldirilarin hepsinin ayni zamanda

bu panelde goriintiilendigi izlenmistir.

r————— ——— —— — — — ——— = — — —

| ELK Sunucu || Istemci Sunucusu
|| ro l-Uygulama

|

| Fiorat |

| _F_"_e?e_a_t :Sunucusu |

Kullanic1 4— Nginx <— Kibana <—Elastic Search <—Logstash ) L | |
|

Ters yetkili Giinlikleme  Giinlikleme Islem ve Giinliikkleme
sunucu izleme depolama indeksleme  yénlendirme

Sekil 4.6. ELK istemci-sunucu entegrasyonu

Olusturulan yap1 ise Sekil 4.6.’da ozetlenmektedir. Buna gore istemci olan Snort
IPS/IDS sistemi, konfiglirasyon dosyasit olan “Snort.conf” igindeki giinliikleme
boliimii, Linux auth.log dosyasina gonderecek sekilde ayarlanmistir. Filebeat ise bu
ginliklemeleri  sunucu tarafa  yonlendirmektedir.  Giinliiklemeler — Syslog
formatindadir. Sunucu tarafta ise Kibana arayiizii yardimiyla kullanici tarafindan bu
giinliklemeler goriintiilenebilmekte olup ilgili konfigiirasyon bilgileri Ek 1’de
verilmistir (Sekil 4.7.).
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SNORT_DASHBOARD

snort message categories S x UNTRUSTED_NODE &S %

» @ (spp_ecat) Master ad
@ (spp_ecat): Slave add...
@ (spp_ecat): Datainjec...
@ (spp_ecat): Data injec...
@ (spp_ecat): Slave add

» @ Count

Count

=
31
W
2

o w
il =
& 3
a 2
a >

&
o =
g z
z £
= 5
2 )

Sekil 4.7. ELK gosterge paneli

4.2. Sonuglar

Bu bolimde EtherCAT saha seviyesi zafiyet analizi gergeklestirilmistir. Analiz
neticesinde EtherCAT tabanli bir Onislemci giivenli diiglim yaklasimi eklenerek
tasarlanmugtir. Literatiirde, EtherCAT ¢alisma prensipleri gbz Oniinde tutularak
zafiyetlerin arastirildigi bir ¢caligma daha dnce yapilmamistir. Bu nedenle onislemci
gelistirilmesinin 6ncesinde fabrika, saha ve dis diinya haberlesmelerini kapsayan bir
arastirma gergeklestirilmistir. Sonrasinda saha seviyesindeki zafiyetleri tespit etmek
icin saha iletigsimini etkileyen MAC aldatma, DoS, veri enjeksiyonu ve kdle adresleri

saldirilar1 gibi cesitli saldir1 vektorleri gelistirilmistir.

Sonuglar EtherCAT protokoliiniin koleler ve efendi istasyonlar1 arasinda bir giivenlik
mekanizmasinin  bulunmadigimi  gostermektedir. EtherCAT trafigi kolaylikla
saldirganlar tarafindan dinlenebilir ve FEthernet iizerinden degistirilen paketler
yollanabilir. Bu da Ethernet iizerinden tasinan diger bilinen TCP/IP saldirilarinin da
uygulanabilirligini kanitlamaktadir. Analiz esnasinda, kole ve efendi arasinda
baslangi¢ durumunda bir yol olusturuldugu ve PLC enerjisinin kesilmesi halinde bu
yolun hemen sonlandirildig: tespit edilmistir. Bu baslangi¢ durumu disinda efendi ve

koleler arasinda akisa dayali olan veya olmayan ek bir giivenlik iglemi
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bulunmamaktadir. Bu zafiyet MAC aldatma saldirisina sebep olmaktadir. Ayrica, kaba
kuvvet yontemiyle agdaki kolelerin taranmasi saldirilarina yol acgabilecek, efendi
tarafindan koleleri taniyan bir mekanizma da bulunmamaktadir. Kélenin adres haritasi
veya EtherCAT agindaki adres hiyerarsisi bilinirse, kdlenin diger bellek adreslerine
veya diger kole adreslerine erisilebilir. Ek olarak, fiziksel hasara dahi yol agabilecek

veri boyutu degisimleri i¢in de herhangi bir kontrol bulunmamaktadir.

Analiz sonuglarma goére EtherCAT protokoliiniin Ethernet altyapisi iizerinden
gelebilecek saldirilara karst bir gilivenlik mekanizmasma ihtiyact oldugu
anlasilmaktadir. Snort sisteminde ise daha once EtherCAT paketlerini isleyen bir
Oniglemci uygulamasi bulunmadigindan bu boélim kapsaminda yapilan calismalar
EtherCAT tabanli kritik sistemlerde temel diizeyde bir gilivenlik saglamaktadir.
Calisma pasif modda ¢alismakta oldugundan gercek zamanlilik kriterlerini
bozmamakta ve aga herhangi bir paket gonderimi yapmamaktadir. ECAT Onislemcisi
Snort sistemini baglangic asamasinda yiiklenmekte olup gelen her EtherCAT paketini
islemektedir. Snort lizerinde daha once kritik altyapili sistemler i¢in yazilmig DNP3,
Modbus gibi Onislemci yapilart da mevcuttur. Diger bir degisle Snort EKS
protokollerinin gergek-zamanlilik kriterlerini destekleyebilmektedir. Bu yiizden
EtherCAT protokolii ilizerinde de paket isleme sirasinda herhangi bir probleme

rastlanmamuistir.

Snort sisteminin paketleri oncelikle DecodeECAT ¢o6ziimleyici modiilii ile igeri alip,
kendine ait katmansal yapidaki 3. seviyede, ayristirma motoru tarafindan ayristirmasi
saglanmistir. Boylece yeni kural ekleme veya yeni saldir1 6nleme metotlarinin kolayca
adapte edilebilecegi fonksiyonel bir yap1 gelistirilmistir. Yeni kurallar tanimlanmigtir.
Bunlardan bir tanesi giivenli diigiim yaklasimi kapsaminda 6nerilmistir. Bu yontemle
konfigiirasyon dosyasindan efendi donanim adresleri, kole adresleri, mantiksal
otomatik artirilan veya fiziksel adresler ile komutlar, komut siralar1 ve veri boyutlar
cekilmistir. Kontrollerle MAC aldatma, veri enjeksiyonu ve kole adresleri {izerine
yapilabilecek olasi saldirilara ¢oziim Onerilmistir. Coziimiin bir diger avantaji ise
PROFINET veya Sercos gibi diger otomasyon sistem protokollerinde de XML tabanh

benzer konfigilirasyon dosyalarmnin bulunmasidir. Bu nedenle, yapilan yaklagimlar
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diger protokollere, dnislemci yapilarina uygulanabilir veya genellestirilerek kritik

altyapilara 6zgii yeni Oneriler getirilebilir.

Bazi ger¢ek-zamanli Ethernet tabanli protokolleri 2. katman tizerinde is yapmaktadir.
Ancak Snort 3, 4 ve uygulama katmani lizerindeki protokolleri desteklemektedir.
Yapilan c¢alisma, 2. katmanda calisan protokollerin Snort tarafindan nasil
desteklenebilecegine bir ¢oziim getirmis olup, test ortaminda yapilan saldirilarinda

tespitini miimkiin hale getirmistir.



BOLUM 5. ETHERCAT TABANLI SISTEMLERDE SAHA
SEVIYESINDEKI ANOMALILERIN PERIYOT
TESPITI iLE BULUNMASI

EtherCAT tabanli kritik altyapilarin iletisim altyapisindan gelebilecek olasi saldirilara
acik oldugu onceki boliimlerde aktarilmistir. Bu sistemler bilinen saldirilarin yani sira
bilinmeyen tehditlere karsi da risk altindadir. Dolayisiyla EtherCAT {izerindeki
anomalileri Onleyici bir ¢6ziim ihtiyact bulunmaktadir. Diger taraftan protokol, saha
seviyesindeki iletisimini ¢evrimli olarak gergeklestirmektedir. Bu bilgiler 1s1ginda,
tezin bu boliimiinde, 6zellikle EtherCAT aglari igin protokole 6zgii islemleri ve saha
seviyesindeki iletisimde yer alan protokol alanlarim1 kullanan yeni bir periyodiklik
tespit sistemi gelistirilmistir. C6ziim, saha iletisimindeki istatistikleri kullanan anomali
tespitine dayanmaktadir. Periyodiklik farkli hassasiyet, anlamlilik diizeyi ve gecikme
boyutlarinda tespit edilebilmektedir. Yaklagim 2 algoritma barindirmaktadir:
Wireshark paket koklama programi fiizerinde calisan eklenti ve otokorelasyon
fonksiyonu (ACF) kullanilarak periyot analizi. Caligmada sunulan yaklagimlarin test
edilmesi i¢in 4 PLC programi gelistirilmis olup, yiiksek dogrulukta tespit
gerceklestirilmistir. Sistem tizerindeki herhangi bir kotiiciil aktivite periyodik oriintiiyii
degistireceginden, DoS ve kod enjeksiyonu saldirilarinin yapay trafik izleri test
edilmistir. Onceden tespit edilen periyot kullanilarak trafik ériintiileri Snort IDS/IPS
tizerinde gelistirilen bir anomali tespit modiilii ile belirlenmektedir. Denemeler

neticesinde iletisim Oriintiilerini bozan saldirilarin tespit edilebildigi goriilmiistiir.
5.1. Cevrimli Tletisimde Periyot Tespiti
EtherCAT protokolii iletisimi esnasinda gozlemlenen baslica zafiyetler, protokoliin

yetkilendirme, sifreleme olmadan ve kimlik dogrulamasi olmadan saha, fabrika ve IP

tizerinden dig diinya ile iletisimi gergeklestirmesinden kaynaklanmaktadir. Bu
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nitelikler EtherCAT disinda daha giivenli olarak tanimlanabilecek bir¢ok protokolde
dahi tam olarak saglanamamaktadir. Bu kapsamda EtherCAT protokolii ile galisan
sistemlere, bilinmeyen ve sifirincit giin saldirilart olarak tanimlanan saldirilar
gelebilmektedir. Bu tiirden saldirilar, protokoliin yapisindan veya sistemden kaynakli
zafiyetlerin somiiriilmesi yoluyla gerceklesmektedir. Sifirinci-glin saldirilart daha
once karsilagilmamis ataklar oldugundan bunlarin imza tabanli bir sistemle tespiti
miimkiin degildir. Imza veya kural tabanli ¢dziimler ancak bilinen saldirilari
engellerler. EtherCAT tabanli EKS’lerde, protokol zafiyetlerinden faydalanarak
olusturulan bu tiirden saldirilar i¢in anomali tespiti yapan bir yap: ihtiyaci
bulunmaktadir. Bu kapsamda, EtherCAT protokol iletisiminin isleyislerini ve
iceriklerini g6z dniinde bulundurarak izleme yapan ve normal iletisim davraniglarinin

disina ¢ikildiginda tespit eden bir yapi gereklidir.

EtherCAT protokolii, saha seviyesindeki iletisim ve fabrikada seviyesindeki Process
Data iletisim ihtiyacini ¢evrimli (senkron) sekilde; IP {izerinden dis diinya iletisimini
ve fabrika seviyesindeki Mailbox iletisimini ise ¢evrimsiz (asenkron) sekilde yaparak
karsilamaktadir. Tez kapsaminda saha seviyesindeki iletisim iizerine yogunlagildigi
icin ve saha iletisimi ¢evrimli olarak gerceklestiginden, ¢evrimsiz iletisimin yapildig

diger cergeve yapilari burada anlatilmamaktadir.

Saha seviyesinde anomali tespiti yapilmasi igin ise 2 parametrenin tespiti
gerekmektedir: senkronizasyon periyodu ve oriintii tespiti. Periyot tespiti, 6riintii tespit
edilirken kullanilacak olup, zamana bagli ve her konfigiirasyonda farklilik
gostermektedir. Calisma boyunca periyotla kastedilen, PLC programinin gevrimi ve

agda transfer edilen diger degerlerin hat iizerinde tekrar ettigi zamanin bulunmasidir.

5.1.1. Otokorelasyon fonksiyonu

Korelasyon, iki rastsal degisken arasindaki iligkinin giiciinii ve yoniinii belirlemekte
kullanilan istatistiksel bir yontemdir. iki degisken arasinda birlikte hareket etmenin
veya nedensel olmayan iliskinin Olgiistidiir. Otokorelasyon ise seri degerlerinin

herhangi bir zaman dilimi ile olan iligkisini geciktirerek aciklayan bir gosterim
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bi¢imidir. Kavramsal olarak bir serinin herhangi bir donemdeki degeri ile bir dnceki
veya bir sonraki donem degeri arasinda birlikte hareket etme iligkisini ima eder [133].
Eger bir seride otokorelasyon varsa serinin gozlemleri arasinda bir korelasyonun var
oldugu séylenebilir. Genelde otokorelasyonlar, serinin momentumundan ortaya ¢ikar.
Bunun diginda otokorelasyon, tahmin ve ger¢eklesmeler arasindaki farklardan olusan
hatalarin (kalintilarin), seri boyunca birbirleri arasindaki iligkilerin bulunmasinda da
kullanilmaktadir. Hatalar arasinda iligkilerin bulunmasi durumunda, otokorelasyon
limitler disina tasacak ve zaman iginde belirli bir ¢evrime sahip olacaktir [133]. Bu
durum, tahminlerin daha dogru yapilabilecegi ve farkli modellerin kullanilmasinin
gerekliligini gostermektedir. Bu yontem, EtherCAT protokoliinde pasif ag izleme
yoluyla elde edilen akislarin iclerindeki iliskiyi tespit etmede kullanilabilir. Iliskinin
yiiksek oldugu degerlerde periyot barinmaktadir. Bu yontemde [-1, 1] aras1 degerlerde
iligki tespit edilmektedir. Otokorelasyonun -1 veya -1’e yakin olmasi, iligkinin gii¢li
oldugu anlami tasir. -1 negatif yonde yani ters bir iligski oldugu, 1 ise pozitif yonde

giiclii bir iliskiyi belirtmektedir.

=2 0909 D9 1)

t=k+1

Denklem (5.1)’ de, n; eleman sayisini, Yt; t anindaki serinin degerini, y; Serinin
ortalamasini, K ise otokorelasyon adimimi (lag - gecikme) temsil etmektedir. Bu
adimda, kullanici tarafindan belirtilen anlamlilik seviyesi ve istenen gecikme sayisi
kullanilmakta olup, istenen gecikme miktari1 kadar otokorelasyonlar hesaplanmaktadir.
ACF korelogrami1 ACF sonuglarinin (rk) gecikmelere bagli olarak grafikte gosterim
sekline denir. Korelogramda en 6nemli soru serinin duragan olup olmamasidir. Serinin
duragan olmasi beklenir. Seri duragansa ge¢mis degerlerle (r« = 0, k = 1,...,n) iliskili
olmadig1 anlami tasir. Ancak 1k cogu zaman sifirdan farklidir. Bu nedenle
korelogramdaki rk degerlerinin iliskisi istatistiksel bir test olan hipotez testi ile sinanir.
Hipotez testi alt-kritik (L-critical) ve tist-kritik (U-critical) degerleri ile yapilir. Belirli
bir gecikme degeri sonunda ¢evrim olusuyorsa kritik degerler asilir. Kritik degerler

gecikmeler kullanilarak asagidaki denklemle hesaplanir [134], [135].
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Critical Values = +tp\/(1+ Zi(rj))/(n ~lag) (5.2)

Denklem (5.2)’ de, n gézlem sayist, t, normal olasilik dagiliminda belirli bir deger igin
t test degerini gostermektedir. Bu degerler ¢evrim smirlarinin asilip asilmadiginin

tespitinde kullanilir.
5.1.2. Periyot analizi

Periyot analizi calismasi 4 asamadan olusmaktadir. Bunlar: test ortaminin

olusturulmasi, paketlerin islenmesi, periyot tespiti ve anomali tespitidir (Sekil 5.1.).

Test yataginin hazirlanmas1

PLC programinin gelistirilmesi

Test yatagi
gelistirilmes

Programin PLC’ye yiiklenmesi
A 4

Probe cihazi ile paket yakalanmasi

Lua post-dissector ile ECAT paketlerinin ayristirilmast

Paket isleme

Ayrigtirilan verinin CSV olarak disa aktarilmasi
A 4

Zamana bagh veri serilerinin hazirlanmasi
ACF hesaplamast i¢in parametrelerinin belirlenmesi

ACF, alt ve iist limitlerin hesaplanmasi

Periyot tespiti

Periyot analizi
v
DoS ve kod enjeksiyonu saldir1 vektorlerinin tiretimi

Her periyot i¢in paket istatistiklerinin toplanmast
Istatistiklerin kayan pencereye aktarilmasi
(boyut=10 periyot)

Yeni periyot istatistikleri ile
Giincel istatistiklerin karsilastirilmasi

Snort iizerinde
anomali tespiti

Alarm ve giinliikleme tiretimi

Sekil 5.1. Caligmanin akist

[lk 3 asama bu alt bdliimde yer almakta olup son asama sonuglar bdliimiinde

sunulmaktadir. Ik asamada test ortami1 olusturulmus ve PLC programi yazilmistir. Veri
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toplama ve verilerin hazirlanmasi ikinci asamada tamamlanmistir. ACF hesaplamalari
ve ACF kullanilarak periyodun bulunmasi 3. asamada gerceklesirken, son agsamada ise
bulunan periyot kullanilarak ag trafigi izlenmis ve Snort sistemine gelen anomaliler

tespit edilmistir.

5.1.2.1. Test ortam

Bu bolimde yiriitiillen ¢alismalar Boliim  3.1.’de sunulan test ortaminda
gerceklenmistir. Calismalar kapsaminda, test ortaminda kullanilmak tizere 4 adet PLC

programu gelistirilmis olup program detaylar1 Tablo 5.1°de verilmistir.

Tablo 5.1. Gelistirilen PLC programlari

Program#  ICS seviyesi Detaylar

1 Saha I/O tizerindeki LED 15181n 5 sn. yanip, 5 sn. sonmesi
2 Saha /O tizerindeki LED 15181n 2 sn. yanip, 2 sn. sdnmesi
3 Saha Konveyor bant iizerindeki matlabin 2 sn. delmesi, 2 sn.

beklemesi ve sonrasinda bantin 25 adim ilerlemesi

4 Saha Kavsaktaki 2 trafik 1g1g1nin kontrolii

Gelistirilen ilk 3 program detaylar1 tabloda sunulmus olup, 4. programda 2 trafik
1s1ginin bir kavsak tizerindeki kontrolii simiile edilmistir. Her ¢evrimde kirmizidan
kirmizi-sartya gegis 5 sn., kirmizi-saridan sartya gecis 2 sn., yesilden sariya gegis 5 sn.
ve saridan kirmiziya gegis 2 sn. olarak tanimlanmistir. Toplam 7 ¢evrim sonunda
aksam oldugu ve 1siklarin 10 sn. sondiigli varsayilmistir. Bu siire sonunda sabah oldugu
varsayilarak c¢evrim yeniden baglamaktadir. Bu sekildeki bir c¢evrim 108 sn.

stirmektedir.
5.1.2.2. Paketlerin islenmesi
Ag trafigi daha once belirtildigi tizere ET2000 cihazi yardimiyla 1Gbps hizinda

alinmaktadir. Paketler alindiktan sonra ise islenmektedir. Bu asamada Lua Post-

Dissector ve periyot tespit algoritmalart olmak iizere 2 algoritma gelistirilmis olup
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Post-Dissector paketlerin ayristirilmasinda kullanilirken diger algoritma periyodun

analizinde kullanilmaktadir.

Wireshark agik kaynak kodlu bir ag koklama programi olup, farkli protokol paketlerini
taniyabilmektedir. EKS protokollerinden Modbus, Profinet ve DNP3 protokollerini,
gelistirilen ayristiricilar (dissector) yoluyla destekleyen Wireshark, EtherCAT iginde
bir ayristiriciya sahiptir. Paket icerikleri, Wiresharkin paket detaylarinin yer aldig alt
panelde, depolandiklar1 aga¢ yapisinda sunulmaktadir. Ustte yer alan paket goriintii
liste panelinde ise istenen alanlar1 filtrelenen paketler, her satirda bir paket olacak
sekilde listelenmektedir. Buradaki veriler ayristiricilardan sorgu yapilarak
cekildiginden, protokol aga¢ yapisinin  ancak tanimlanan noktalarina
erisilebilmektedir. Buradan izlenen/toplanan giinliiklemelerinin Matlab, Excel, SAS
vb. ortamlara aktarilmasi i¢in disa aktarilmalar1 gerekmekte olup, bu islem farkli
formatlarda gerceklesebilmektedir. Burada dikkat edilmesi gereken, csv veya json gibi
giinliikleme formatlarindaki disa aktarimlarda, paket liste goriintii panelinde yer alan
icerikler aktarilmaktadir. Bu sekildeki bir aktarimda baz1 islemlerin sonucu veya farkli
detaylarin aktarilmasi istenirse, ayristiricilar lizerinde is yapan Wireshark eklentisi

gelistirmek gerekmektedir.

Lua, Rio De Janerio Universitesi, Brezilyadaki bilim adamlar: tarafindan gelistirilmis
bir programlama dili olup, Wireshark kurulumunda otomatik olarak gelen prototip
gelistirme ve komut dizisi (script) dili olarak kabul gérmistiir [136]. Eskiden Lua
eklenti olarak yiiklenebilirken, yeni siiriimlerde kurulum asamasinda otomatik olarak
yiiklenmektedir. Lua'nin Wiresharkta yiiklii oldugu Tools>Lua sekmesine gelerek
goriilebilir. Wireshark temel olarak C dilinde yazilmistir. Dolayisiyla kullanilan tiim
ayristirici, Post-Dissector, Tapping islemleri de C de yapilmaktadir. Lua dili yazilan C
dosyalarina kolay ulasmak, Wireshark’in yapisini kolay algilama ve ayristiricilarin
kolay kullanimini saglar. Nedeni ise Wireshark temelde paket analizi asamasini
Dissector (ayristirici), Post-Dissector ve Tapping olarak iice ayirmasindan
kaynaklanir. Eger bir ayristirict yazilmak istenirse, C dili Lua’dan daha hizli ¢alistigi
icin C’de yazmak daha avantajhidir. Ancak daha oOnce yazilmis ayristiricilari

kullanarak islem tamamlanabiliyorsa, Lua'nin kullanimi programciya zaman
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kazandiracaktir. Ayristiricilar gelen paketleri ayristirict agag yapisina gore kategorize
eder. Post-Dissectorlar ise ayristiricilar islemini bitirdikten sonra agaca yeni nesneler
eklemekten sorumludur. Tapping yapilar1 ise ayristirllmis olan aga¢ yapisindaki

paketlerden bilgi ¢ekmek icin kullanilir.

Paket liste goriintii paneli {izerinde yer almayan fakat analiz asamasinda gerekli olan
bazi degerlerin panele getirilmesi Post-Dissector yazilmasi ile gerceklestirilmistir.
Calisma  kapsaminda  gelistirilmis  olan  ayrnistirict  Wireshark  {izerinde
Tools>Lua>ECATPostDissector sekmesinden Sekil 5.2.” deki gibi erigilebilmekte
olup, program yiiklendiginde otomatik olarak eklentiler dizininden yiiklenmekte ve
asagidaki gibi bir akista ¢alismaktadir (Algoritma 5.1.).

Algoritma 5.1. ECAT Post-Dissector s6zde kodu

1. Her ecat paketini ecat.sub.datagram igine ayristir.
2. Her ecat.sub.datagram igin
(@i=0
(b) if (ecat.sub.datagram[i].cmd = xXWR (APWR, LWR, FPWR))
I. Yeni alan i’yi olwustur, i = ecat.sub.datagram[i].data
[l. 1 =i+l (i <n, burada n degeri X\WR datagram sayisidir)
3. post-dissector kaydi i¢in temp-proto protokolii olustur.
4. temp-proto (pinfo, tree) tabanli post-dissector fonksiyon geribildirimi olustur.
(a) Coziimleyici alan obje tablosunu alanlara ayir.
(b) Yeni alanlarla ilgili alanlar1 eslestir.
(c) Birlestirilmis yeni alanlara pinfo.cols.info degeri ata.

5. Sonraki ¢6ziimleme i¢in temp-protoyu kaydet.

6. ECAT post-dissector yapisin1 menii araglari igine bilesen olarak yerlestir.

Gelistirilen temel ECAT Post-Dissector yardimiyla yakalanan her EtherCAT paketinin
uzunlugu, paket icindeki her datagramin barindirdig1r komut isimleri, kdle adresleri,
ofset adresleri, her datagramin veri alan1 boyutu, gelen ve giden WKC degerleri ve
veri alanlar1 igeren datagramlarin igindeki degerlerin onaltilik karisiklar: birlestirilmis

olarak goriintii panelinde sunulmaktadir. Bu islem hem dinamik paketler hem de
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giinliiklemeler iizerinden yapilabilmektedir. Bu sayede, yakalanan paketler periyot
analizi i¢in uygun hale getirilmektedir. Daha sonra bu paketler csv formatinda disa

aktarilarak kullanilabilmektedir.

Sekil 5.2. ECAT Post-Dissector Wireshark goriiniimii

5.1.2.3. Periyot analizi

Cevrimli iletisim i¢in gelistirilen periyot analizi, izlenen paketler iizerinden periyot
cikarimi yapmakta kullanilmaktadir. Bu kapsamda izlenen paketler periyot analizi
moduliine girdi olarak verilmekte ve analiz asamasi ger¢eklesmektedir.

Cevrimli EtherCAT paketleri belirli periyotlarla konfigiirasyon, program, giris/¢ikis
birimi sayis1 ve ¢evrim zamani gibi kavramlara bagli olarak ayni hat ilizerinde
tekrarlanmaktadir. Literatiir calismasinda belirtildigi {izere periyot analizinde gesitli
yontemler kullanilmaktadir. Ancak TCP/IP protokol yiginini kullanmayan EtherCAT
cevrimli iletisimi ile ilgili simdiye kadar yapilmis bir analiz c¢aligmasi
bulunmamaktadir. EtherCAT paketleri, saha iletisimi ve Process Data iletisiminde
belirli zaman araliklarinda birbiri ile benzerlik veya iliski barindirmakta oldugundan

otokorelasyon fonksiyonu ile akislar i¢erisindeki periyot tespit edilebilir.

Otokorelasyon tabanli (ACF) periyot analizi araylizii Sekil 5.3.’de verilmistir.
Gelistirilen bu uygulamaya Wireshark {izerinden disa aktarilan csv uzantili dosya girdi
olarak verilmekte ve kullanicinin belirttigi parametreler kullanilarak otomatik olarak
periyot tespit edilmektedir. Uygulamanin hem Windows hem de Linux ortaminda

calisan versiyonlart makrolar tizerinden gelistirilmistir. Bu arayiiz yardimiyla
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yapilacak olan analiz isleminden 6nce, ACF’nin uygulanacagi zaman adimi (time
step), gecikme boliimii (division of lag) ve anlamlilik sinirinin (significance limit)

belirtilmesi gerekmektedir. Bu degerler;

Zaman adimi: Bulunacak periyodun hassasiyeti (paketlerin ne kadar siireyle
toplanacagi),

Gecikme boliimii: Uygulanacak gecikme sayisini bulmak igin veriyi kag¢ parcaya
bolmek gerektigi (boylece ACF grafigindeki gecikme sayis1 bulunmus olur),
Anlamlilik siniri: Verinin seriyi yiizdesel olarak ne kadar temsil etmesi istendigi,
seklindedir. Verinin boyutu bilindigi i¢in en iyi sonucu vermesi i¢in gerekli olan
minimum gecikme sayis1 (effective lag size) otomatik olarak hesaplanarak kullaniciya

sunulmaktadir.

There must be a label in first row
Select csv File

Time Step for ACF (second) 0,5 Effective lag size
Parse Data Division of Lag 20 E
Significance Limits of ACF (%) 1
Adder by Data
Selected Files
Summarize by Time Step |C:\U5ers\sau\De5ktop\l(ews\FiI1:erel:lReassemblen:l\log(—]Fil‘ceren:l.::S\.r
i AvpaTrE e Created Sheet for import log6Filtered.csv
Created Sheet for adder log6Filtered
Created Sheet for summarize and ACF ACFlog6Filtered

Sekil 5.3. ECAT periyot analizi arayiizii

Periyot tespiti algoritmasi 4 iglemde periyodu tespit eder. Bunlar: csv dosyasini almak
ve ayristirmak, datagram verilerini birlestirmek, zaman adimina gore toplamak ve

otokorelasyonlarin hesaplanmasidir.

Periyot tespiti icin belirli bir zaman araliginda agin pasif modda izlenmesi
gerekmektedir. izlenen agdaki paketler A ile gosterilmistir. i degeri, kaginc1 paket
oldugunu tanimlamaktadir. izlenerek elde edilen PCAP kayitlari igerisinde zaman,
EtherCAT baglik bilgileri, datagram baglik bilgileri, datagram verisi gibi birgok bilgi

yer almaktadir. ¥, her bir paketin i¢erisindeki datagramlarin veri alanlarin1 elde eden
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fonksiyondur (Denklem 5.3). Her paket iginden ayristirilan datagramlarin verisi, o,

ile ifade edilmektedir. Burada j indisi datagrami gostermektedir.

Wy = ‘P(ﬂ,l )j (5.3)

Qise i. paket ve j. datagram i¢indeki datagram verisini birer bayt seklinde

ayirmaktadir ve sonucu 7 degiskeninde K indisi ile tutmaktadir (Denklem 5.4).

Tijk = Q(a)ij )k (5.4)

I fonksiyonu ise onaltilik say1 sistemindeki bu baytlar1 ondalik sisteme ¢evirmekte
ve her datagram verisi ve paket i¢in doniistiiriilen bu degerleri toplamaktadir (Denklem
5.5). Burada n her datagramin veri alanindaki bayt sayisi, m ise her paketteki datagram
sayisini ifade etmektedir. Bu islem sonrasinda hazir olan her paket i¢in toplam degeri

olan 6 bulunmus olur.

n

5= >1(z) 55)

=1 k=1

Otokorelasyonlar1 bulmak icin serilerin zamana bagl araliklarda ifade edilmesi
gerekmektedir. ¢ ile bulunan her toplam deger, ® fonksiyonu ile aralik bazinda ifade

edilir (Denklem 5.6). Aralik bazinda ifade edilen degerler toplanarak ¢ Yyeni serisine

aktarilir.

o =0(3(5)) (5.6)

I kadar olan paket boyutu aralik bazi olan t ile gosterildiginden i>t olacaktir. Boylece

ACF fonksiyonun kullanacagi aralik bazinda yeni veriseti elde edilmis olmaktadir.

Yukarida teorik olarak ifade edilen islemler, periyot bulma esnasinda asagidaki gibi
uygulanmaktadir. Oncelikle, eklenti yardimiyla istenilen formatta olusturulan izleme

verileri girdi olarak alinmaktadir. Alinan bu verideki ¢evrimi bulmak icin Denklem
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5.7°deki formiil kullanilarak yeterli veri gecikme boyutu bulunabilir. Diger bir ifade
ile gevrim olup olmadigmnin tespiti ig¢in eleman sayisinin N’ degerine esit olmast
gerekmektedir [137]. Burada, N serideki veri sayisini, r1 ise birinci otokorelasyon

degerini temsil etmektedir. Bu islemle efektif gecikme sayisi kullaniciya oneri olarak

sunulmaktadir.
- [1—r
=y (5.7)
(1+7])

Periyot analizi i¢in girdi olarak alinan veriler, bir sonraki asamada ayristirilmaktadir.
Burada her bir EtherCAT datagrami igerisinde yer alan veri alani, 1’er bayt seklinde
onaltilik say1 sistemine gore “ayristirict” (parse) modiilii yardimiyla boliinmektedir.
Daha sonra bu degerler ayr1 ayri ondalik sayilara doniistiiriilmektedir. “Datagram
verileri birlestirme” (adder by data) modiilii ise bu veri alanlarin1 toplayarak once
datagram, daha sonra paket bazinda bir toplam degeri elde etmektedir. Kullanici
tarafindan belirtilen zaman araliklarin1 “ACF igin zaman adim1” (time step for ACF)
kisminda tanimlanarak “zaman adimina gore toplama” (summarize by time step)
adiminda kullanilmaktadir. Bu adimda, periyot igin istenen hassasiyet goz Oniinde
tutularak, “datagram verileri birlestirme” (adder by data) modiiliinden elde edilen veri
alanlar1 toplanmaktadir. Otokorelasyon (find autocorrelations) adiminda ise
otokorelasyon fonksiyonu uygulanarak zaman araliklar1 arasindaki iligkiler tespit
edilmektedir [135].

Ayristirict modiilii veri alanini 1 baytlik verilere boldiiglinden, veri alanindaki kiiciik
bit degisimleri bile ondalik doniisiimiin ardindan kolaylikla tespit edilebilmektedir.
Burada her periyottaki veri boyutundaki degisimler belirli bir pencere boyutuyla
kaydedilmektedir. Ust ve alt limitlerin belirli miktarda asilmas: durumunda saldir1
olarak tanimlanmaktadir. En karmagik saldirilarda dahi paket verilerinde degisimler
olacagindan “Datagram verileri birlestirme” modiilii ile bulunan degerler farklilasacak

ve saldir tespiti miimkiin olacaktir.
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5.2. Sonuclar

EtherCAT paketleri i¢indeki datagramlarda yer alan veri alanlarinin dontisiimleri

sonucunda elde edilen, PLC iizerinde 4 farkli program calistirilarak olusturulan ¢,

serilerinin otokorelasyon fonksiyon sonuglar1 bir sonraki boliimde sunulmaktadir.

5.2.1. Periyot tespiti sonuclar:

Periyot tespiti yapilan 4 programin 6nceden tanimlanmis parametreleri Tablo 5.2.’de
verilmektedir. Gecikmelerin boliimleme sayis1 ve anlamlilik sinirlart daha dogru bir
kargilastirma yapilmasi agisindan benzer alinmistir. Alt ve lst kritik degerler ise
kullanic1 tarafindan arayiizden girilen anlamlilik siirlarindan hesaplanmistir.

Anlamlilik seviyesi %S5 ise, giiven aralig1 %95 tir.

Tablo 5.2. Gelistirilen PLC programlarinda alinan parametreler

Giinliikkleme Program # Zaman adim  Gecikme boliimii Anlamhihik sinir1 (p)
1 1 0.5 sn. 20 0.01
2 1 0.2 sn. 20 0.01
3 2 0.1 sn. 20 0.01
4 3 0.5 sn. 20 0.01
5 4 1sn. 10,000 0.01

U-critical iist limit, L-critical alt limit anlami tasimaktadir. Dolayisiyla, Sekil 5.4.,
Sekil 5.5., Sekil 5.6., Sekil 5.7. ve Sekil 5.8.’de Y ekseninin pozitif kisimda yer alan
kirmiz1 egri st limit degerlerini, negatif kisimda kalan degerler ise alt limitleri
belirtmektedir. Program 1°de (glinlikleme 1) ACF hesaplamasi i¢in zaman adimi 0,5
sn., gecikme bulunmasi i¢in boliim sayist 20, anlamlilik seviyesi p ise 0,01 alinmustir.
Yapilan calisma sonunda, bu programin periyodu lagl - lag21 arasinda oldugu
goriilmiistiir (Sekil 5.4.). 0,5 sn. hassasiyet ile yapilan ¢alisma sonucunda 20 gecikme
degeri sonrasinda en yliksek anlamli otokorelasyon sonucu 0,99 olarak bulunmustur.
Her gecikme degeri arasindaki fark 0,5 sn. oldugundan serinin ¢evrim boyutu 10 sn.
(20x0,5) olarak elde edilmistir. Bu seri igin efektif gecikme sayisi 183 olarak

hesaplanmastir.
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Ayni1 programda ACF hesabi i¢in zaman adimi 0,2 sn. alindiginda periyot lagl - lags1
arasinda degismistir (Sekil 5.5). Hassasiyet 0,2 sn. ve gecikme farki 50 oldugundan
serinin ¢evrim boyutu yine 10 sn. olarak elde edilmistir. Goriildiigii lizere ayni
programda g¢evrim degisse dahi periyot tespit edilebilmektedir. Hassasiyetin arttigi

seride efektif gecikme sayisi 169 olmustur.

Program 2’de ACF hesaplamasi i¢in zaman adimi 0,1 sn., gecikme bulunmasi igin
boliim sayist 20, anlamlilik seviyesi p ise 0,01 alinmigtir. Yapilan ¢aligma sonunda, bu
programin (glinlikleme 3) periyodu lagl - lag41 arasinda oldugu goriilmistiir (Sekil
5.6.). 0,1 sn. hassasiyet ile yapilan ¢alisma sonucunda 40 gecikme degeri sonrasinda
en yiiksek anlamli otokorelasyon sonucu 0,95 olarak bulunmustur. Her gecikme degeri
arasindaki fark 0,1 sn. oldugundan serinin ¢evrim boyutu 4 sn. olarak elde edilmistir.

Bu seri i¢in efektif gecikme sayis1 32 olarak hesaplanmuistir.

Program 3’de ACF hesaplamasi i¢in zaman adimi 0,5 sn., gecikme bulunmasi igin
boliim sayis1 20, anlamlilik seviyesi p ise 0,01 alinmistir. Yapilan ¢alisma sonunda, bu
programin periyodu lagl - lagl2 arasinda oldugu gortilmistiir (Sekil 5.7.). 0,5 sn.
hassasiyet ile yapilan ¢aligma sonucunda 11 gecikme degeri sonrasinda en yiiksek
anlamli otokorelasyon sonucu 0,99 olarak bulunmustur. Her gecikme degeri arasindaki
fark 0,5 sn. oldugundan serinin ¢evrim boyutu 5,5 sn. olarak elde edilmistir. Bu seri

icin efektif gecikme sayis1 595 olarak hesaplanmistir.

Program 4 i¢in ACF zaman adimi Isn., gecikme boliimlemesi 10,000, anlamlilik
araligi p 0,01 olarak alimmistir (giinliikleme 5). Periyot ise lagl - lag109 arasinda 108
sn. olarak bulunmustur (Sekil 5.8.).

Gelistirilen 4 programdan alman 5 giinliikleme i¢in ACF korelogramlar1 asagidaki
sekillerde verilmektedir. Goriildiigii tizere Tablo 5.1.’de verilen periyotlar ile tespit
edilenler aynidir. 1 numarali programin 0,5 sn. ve 0,2 sn. hassasiyetleri i¢in periyotlar
10 sn. olarak bulunmustur. Bu sonug, farkli zaman hassasiyetleri belirlense bile

periyodun dogru bir sekilde tespit edilebildigini gdstermektedir.
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®mACF - U-Critical - L-Critical

Sekil 5.8. Giinliikleme 5 Kavsakta trafik 1siklari senaryosu — 1 sn. hassasiyet

5.2.2. Anomali tespiti sonuglari

Bu boliimde tespit edilen periyotun anomali tespitinde ne sekilde kullanilabilecegi
anlatilmaktadir. Bu kapsamda 2 farkli saldir1 gelistirilmistir: DoS, kod enjeksiyonu.
Bu saldirilar EKS’de sik¢a gergeklesen MITM veya yeniden oynatma ataklar: seklinde

olusturulmustur.

Kod enjeksiyonu saldirisinda EtherCAT paketlerinin boyut ve igerik gibi veri alanlari
degistirilmistir. Kdleler lizerine yazma istekleri de bu tiirden saldirilardandir. Tespiti

yapilan periyot i¢inde yazma isteklerinin veri alanlar1 toplamlar1 kullanilmaktadir.

DoS saldirilar1 BT ve EKS’de en yaygin gerceklesen saldir tiirlerindendir. Bu saldiriy1
tespit etmek i¢in periyot i¢indeki toplam paket sayisi hesaplanmaktadir. Belirli bir
periyot i¢inde saldir1 varsa, alinan paket sayis1 ani bir sekilde yiikselmektedir. Saldir1
sadece 1 periyot siiresi i¢inde gerceklesse dahi hat lizerindeki periyot bilinirse tespit

edilir.
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Periyot tespit edildikten sonra protokoliin kabulleri ve genel istatistiklerin analiz
edilmesi gerekmektedir. Anomali tespiti Snort iizerinde yapildigindan, tespiti yapilan
periyot bir dnceki boliimde gelistirilen dnislemciye girdi olarak verilmektedir. Bu
islem Snort sisteminin konfigiirasyonlarinin yer aldigi “Snort.conf” dosyasina
yazilmasiyla gerceklesir. Ardindan, ¢alisma sirasinda istenen istatistikler alinir ve
paketler iizerinde ayristirma islemi yapilir. Anomaliler ise kayan pencere yaklagimi
kullanan anomali tespit algoritmas1 yardimiyla (Sekil 5.9.) tespit edilir [138]. Buna
gore aliman her paket gerekli alanlarin ayristirilma islemi i¢in sinyal yakalayici
yardimiyla algoritmaya verilmektedir. DoS ve kod enjeksiyonu saldir1 tespitleri i¢in,
paket sayis1 (pc) ve paket i¢indeki tiim datagramlarin sadece veri alanlarinin toplami
(pa) gibi istatistikler alinmisti. Burada yapilan hesaplamalar periyot bazli
uygulanmaktadir (tp). Periyot zamanlayicis1 doldugunda, gonderilen bir sinyal
yakalanarak, toplanan istatistikler Periodi i+1, .. olarak kaydedilmektedir. Boylece her

periyodun nitelikleri Denklem 5.8’deki gibi olusmaktadir:

Periodi= { Pc, Pd, ... } (5.8)

Anomali tespit algoritmasi a sayidaki periyodun istatistik verisini tutmaktadir. Calisma
kapsaminda bu rakam 10 olarak belirlenmistir. Bunun yaninda, giincel pencere
icindeki periyotlarin ortalamalar1 (i) ve standart sapmalari () da kaydedilmektedir.
Cevrimli iletisim i¢in paket boyutlar1 ve sayilarinin normal dagilim gosterdigi tespit
edilmistir. Bu kapsamda hipotezimiz, otokorelasyondaki giivenlilik sinirinin 0,9974
olarak test edilmesidir. Bu nedenle, bir periyotluk istatistik verisi toplandiginda,
degerlerin p+3c olmasi beklenmektedir. Degerler bu kriteri sagliyorsa, en sondaki
periyot silinir ve yeni degerler eklenir. Aksi durumda alarm verilir ve pencerede

herhangi bir degisiklik yapilmaz.
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Sekil 5.9. Kayan pencere tabanli anomali tespit algoritmasi

Sekil 5.10., Sekil 5.11., Sekil 5.12. ve Sekil 5.13.de DoS ve kod-enjeksiyonu
saldirilarinin tespiti, periyot tabanli kayan pencere yardimiyla, 4 farkli senaryo
tizerinden gosterilmektedir. LL ve UL kisaltmalar1 sirasiyla, alt limit (u-30) ve st
limit (u+30) anlami tagimaktadir. Her 4 senaryoda DoS saldir tespiti daha onceki

periyotlardaki toplam elde edilen paket sayisi ile yapilmistir.

DoS saldirisi, her senaryo igin sirasiyla 16, 4, 137 - 138 ve 27 - 29 numaral
periyotlarda rastgele olarak gelistirilmistir. Kod enjeksiyonu ise her periyottaki yazma
komutlarinin veri alanlari incelenerek belirlenmistir. Saldiri, her 4 Senaryo igin
sirastyla 39, 15 - 16, 166 ve 66 - 68 numarali periyotlarda rastgele olarak
gelistirilmigtir. Grafiklerde saldirilarin oldugu boélgeler alt ve iist limitlerin asildig:
araliklardir. Iletim sirasinda farkli oriintiiler dahi olsa saldirilar ilgili istatistikleri
degistirdiginden tespit yapilmistir. Saldirilarin tespit hassasiyeti LL ve UL
degerlerinin degistirilmesiyle artirilabilir. Hassasiyet ¢ok yiiksek belirlenirse yanlis
alarmlar artarken, ¢ok diisiik belirlenmesi ise saldirilarin tespit edilememesine yol

acar.
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Snort IDS/IPS’e adapte edilmesi ile periyot bilindiginde, EKS ortaminda sorunsuz
sekilde calistig1 ve cogunlukla gevrimsellik igeren EtherCAT saha veriyolu trafiginde
yer alan ilgili saldirilarin tespit edilebildigi anlagilmistir. Boylece Snort 6nislemcisi

Sekil 5.14.’deki halini almistir.
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Sekil 5.14. ECAT onislemcisinde periyodun kullanilmasi

Sonug olarak, EtherCAT saha seviyesindeki iletisimin g¢evrimsellik igermesinden
dolayr hat {tzerindeki tekrarlar yakalanabilmekte olup, saldirn gerceklesmesi
durumunda ¢evrimsel iletisim degiseceginden, periyot degerleri kullanilarak anomali
tespitinin %95 - %99 basari ile yapilabilindigi goriilmiistiir. Bu ¢6zlim ise kural tabanl
olan Snort sistemine yeni bir kural eklenmesiyle gerceklestirilmistir. Ag trafiginde tek
bir istek paketinin artist veya azalisi bile istatistikleri degistirdiginden tespiti
miimkiindiir. Calisma sifirinci-giin saldirilarina da ¢6ziim sunmaktadir. Sifirinci-giin
saldirilart 6ncelikle bir ug¢ diigiim tespit eder, sonrasinda ag1 tarar ve i¢cindeki kotiiciil
yazilimi1 yayma yoluna gider. Nihayetinde sistemi durdurur veya bozar. Son asama

saha seviyesinde ¢cevrim zamani ig¢inde veri transferi ile miimkiin oldugundan periyot
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icindeki degerler degisecektir. Bu da yapilan ¢aligsma ile tespit edilebilir. Diger yandan
sunulan pasif izleme yontemi, gelistirilen algoritmalar, sifirinci-giin saldirilarina
getirilen ¢6ziim caligsmalari, sifreleme, kimlik dogrulama ve yetkilendirme igermeyen
diger EKS protokollerine de uygulanabilmektedir. Senkron iletisim yaklagimi
barindiran ¢alisan sistemler lizerine pasifizleme yoluyla adapte edilerek sistem {izerine

yiik getirmeden gercek sistemlerde uygulanabilirler.
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BOLUM 6. ETHERCAT TABANLI ANOMALI TESPITINDE
MAKINA OGRENMESiI YONTEMLERI

Bu bolimde yapilan calismalar EtherCAT iletisimdeki normal ve anormal
davraniglarin tespitine dayanmaktadir. Literatiirde normal ve anormal kavramlar1 daha
once belirtildigi gibi farkli tanimlamalara sahiptir. Calisma kapsaminda, ¢evrimsel bir
EtherCAT iletisimindeki 1 ¢evrim boyunca gozlemlenen durum, degisken ve ag
dinamiklerinin olas1 degisimleri normal davranis olarak tanimlanmaktadir. Belirli bir
oranin iizerindeki degisimler, ani degisimler, kesintiler, normal oldugu halde bu ¢cevrim
icerisinde gozlemlenmemesi gereken durumlar ile 2 veya 2’den fazla cevrim
toplaminda  gozlemlenebilen  degisimler ise anormal davranis  olarak
degerlendirilecektir. Wool ve ark. Modbus iizerindeki anomali tespitinde DFA
kullanarak sistemi modellemis ve modeldeki beklenmeyen gecisleri anomali olarak
kabul etmislerdir. Modbus basligindaki; “transaction identifier”, “unit identifier”,
“fonksiyon kodu” ve “verilere” bakilmis, kabul paketleri gelen “echo” paketlerinden,
hatalar ise “echo” i¢indeki 2 baytlik hata degeri ile tespit edilmistir [60]. Baska bir
caligmalarinda ise kaydedici adresleri iceren paketleri inceleyip kaydedicileri
gelistirdikleri bir algoritmayla siniflandirmislardir [119]. Benzer yapilar EtherCAT
protokol kabullerinde de var oldugundan, bu ¢alismada 6ncelikle EtherCAT protokolii
tabanli, laboratuvar 6lgekli hazirlanmis bir test ortaminda gergek bir kritik altyapili
sistem olusturulmustur. Test ortami lizerinde PLC programi gelistirilerek sistem
tizerinde siirekli calisan bir proses olusturulmus, anomali olarak cesitli olaylar
gerceklenmis, olaylardan veriseti elde edilerek 6znitelikler belirlenmis ve azaltilmas,
ve son olarak makine Ogrenmesi yoOntemleriyle sistemin normal ve anormal
davraniglar tiirleriyle tespit edilip, yapilan c¢alismalar sonraki bdliimlerde sirasiyla

detaylandirilmigtr.
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6.1. Test Ortam

Test ortami, daha 6nce olusturulan bir otomasyon sisteminin EtherCAT bilesenleri ile
adapte edilmesiyle gergeklenmistir (Sekil 6.1.). Test ortamindaki bilesenler SIEMENS
firmasina ait 1 — 6 numarali donanimlardan olusmaktadir (Tablo 6.1.). Tim bu
donanimlar kendi aralarinda PROFIBUS protokolii iizerinden haberlesme
saglamaktadir. EtherCAT {izerinde ¢alisacak sisteme adapte edilmeleri igin 7 — 10
numaral1 bilesenler eklenerek miihendislik istasyonu ile haberlesmeleri saglanmistir.
EL6731 modilii EtherCAT protokolii {izerinden gelen paketleri PROFIBUS
protokoliine doniistirmek i¢in kullanilmaktadir. ET2000 cihaz1 ise gelen/giden

iletisim paketlerinin tek bir hat iizerinden izlenmesi i¢in kullanilmaktadir.

Tablo 6.1. Test ortamu bilesenleri

No  Bilesen Adet Model Aciklama

1 PS 307 2A 1 307-1BA00-0AA0 Gii¢ kaynagi

2 ET200M 1 153-1AA03-0XB0 Uzak /0 modiili

3 SM 323 2 323-1BH01-0AA0 DI/DO modiilii

4 SM 334 1 334-0KE00-0ABO AI/AO modiili

5 Micromaster 440 1 6SE6440-2UC17-5A A1 Siiriicii

6 PC 1 Operator kontrolii

7 Beckhoff PLC 1 CX5010 PLC

8 ELxx 2 EK1110 EtherCAT uzatma modiilii
9 Beckhoff ETxx 1 ET2000 Tab cihazi

10 ELxx 1 EL6731 ProfiBus efendi istasyonu

Olusturulan test ortami Sekil 6.1. ve Sekil 6.2. ilizerinde gosterilmistir. PLC
programlama ve tiim yapilandirmalar miithendislik istasyonu tarafindan yapilmakta ve
PLC donanimi EL6731 modiilii yardimiyla PROFIBUS sistemi iizerindeki I/O
birimlerine komutlar géndermektedir. MM 440 siiriiciisiine pompa motoru baghdir.

Diger I/O birimlerine ise algilayicilar baghdir.
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3 l..m ae T = A

Sekil 6.2. Test ortami — 2
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MM 440 siiriiciisiiniin ve diger I/O birimlerin kontrol ettikleri aktiiator/algilayici
seviyesindeki bilesenler Sekil 6.3. iizerinde gosterilmistir. Sistem tlizerinde kontroli
saglanan 2 adet tank (TK-1001/TK-1002), 2 adet seviye algilayict (LT001/LT002), 2
adet sicaklik algilayict (TTO01/TT002), 2 adet elektrikli (VL0O02/VLO004) ve 2 adet
selenoit (VLO0O1/VLO003) olmak iizere 4 adet vana, 1 su 1sitict (E-1001) ve 1 pompa
(P-1001) bulunmaktadr.

VL003
TK-1001 . TK-1002
TTOO1 TT002
TT004 @
Eig
LT001 | LTo02

Sekil 6.3. Su seviye kontrol otomasyon sistemi bilesenleri

6.2. Su Seviyesi Kontrol Otomasyonu PLC Programi

Sekil 6.3.’deki sisteme, su otomasyonu PLC programi gelistirilip yiiklenmistir. Buna
gore sistem ilk enerjilendiginde tanklarin i¢indeki su seviyelerini 6lgmekte, su miktari
cok olan tanktan digerine su akis1 yapacak sekilde baslangic konumuna gelmektedir.
Once uygun vanalar agilmakta (selenoid ve elektrikli valfler), sonrasinda motor hazir
komutundan ¢alisma komutuna (baslatma=0x00207F0C) ge¢mektedir. 2000 devirde
calistirilan motor, su seviyesi ¢ok olan tankin suyu %35 kalana kadar ¢alismaktadir.
Ardindan motor tekrar durarak hazir duruma ge¢cmekte (P1 durdurma:0x00007E04) ve
vanalar (V2-V3 veya V1-V4) kapatilmaktadir. Duran sistem 30 saniye kadar
beklemekte, ardindan islemin tersi yonde harekete baslamaktadir. Boylelikle bir
cevrim tamamlanarak, stirekliligi olan bir proses olusturulmustur (Sekil 6.4.).

Algilayicilardan alinan su seviye bilgisi i¢in 6l¢eklendirme yapilmistir. Buna gore
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asagidaki formiil kullanilarak gelen veriler 0-100 araligina (LO_LIM, HI LIM)

donistiirilmiistiir.

OUT = [ ((FLOAT (IN) - K1)/(K2 - K1)) * (HI_ LIM - LO_LIM)] + LO_LIM

8 TinCAT PLC Conirol - pro - I il FE-LD1

line_Vindor_Help

B rie tai Pt et Eie o
f=E) isiSISE

Xm0 ] ElR e ole|s| g|e8|e8] )5

Sekil 6.4. PLC programi ekran goriintiisii

Kullanilan algilayicilar giris degerlerini UNIPOLAR olarak gondermektedir. Buna
gore girdi degerleri 0-27648 arasinda; K1 = 0.0 ve K2 = +27648.0 olarak elde edildigi
kabul edilmistir. Ayrica siiriicii verileri haric PROFIBUS ortamindan elde edilen
veriler kiicik sonlu olarak TwinCAT PLC tarafindan kullanilan formata

doniistiiriilmiistiir.

6.3. Olay Olusturulmasi

Sistemden veriseti elde ederek saldiri tespiti yapilmasi igin dncelikle, ag trafigi normal
olarak kaydedilmis, ardindan kesintisiz bir sekilde anomali olarak kabul goren 15
farkli olay literatiirdeki calismalar gz Oniinde tutularak uygulanmistir. Bu olaylar

Tablo 6.2.” de detaylandirilmistir.
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Saldirn Grup

Kategori Ac¢iklama

Hedef

Al VLO001 kapatilmasi TK-1001 ye akigin durdurulmast
A2 VL003 kapatilmast TK-1002 ye akigin durdurulmast
Giris TK-1001 ve TK-1002 arasindaki

A3 akist  VLOOI1 agilmasi akigin baglatilmasi
TK-1002 ve TK-1002 arasindaki

A4 VLO003 agilmasi akigin baglatilmasi

A5 o4 P-1001 kapatilmasi Pompalamanin durdurulmasi

A6 P-1001 agilmas1 Pompalamanin baglatilmasi

Cikis TK-1001 den P-1001 ye

A7 akist  VL002 kapatilmasi pompalamanin durdurulmasi
TK-1002 den P-1001 ye

A8 VL004 kapatilmasi pompalamanin durdurulmasi
Isin durdurulmasi(TK-1001 to

A9 Tank  LTO001 5 olarak degistirilmesi TK-1002)

o seviyesi Isin durdurulmas1(TK-1002 to
Al0 LT002 5 olarak degistirilmesi TK-1001)
All Baaglant1 hatas1 Hataya zorlama
Gl Baglanti hatasindan sonra sistemin
Al2 Yeniden baglanti kurulmast calistirilmast
Al3 G4 Sistem  Durum makinesinin degistirilmesi Sistem durumunun degistirilmesi
PLC programinin yiiklenmesi ve
Al4 G2 calistirilmast Calisan igin degistirilmesi
Al5 Yeniden oynatma Ani artig anomalisi

Buna gore saldirilar 4 farkli grupta olusturulmustur (G1,G2,G3,G4). Bunlar,

G1: Agdaki donanim, konfiglirasyon degisimlerinden veya kesintilerden kaynakli

olaylar

G2: Yigilmalardan otiirli aniden yiikselen, yazilim tabanli bir sisteme veya web siteye

erisimlerin fazlalagmasi gibi zamanla diizene giren anomaliler

G3: Olgiim hatalarindan kaynakli anomaliler

G4: Agin kotiliye kullanildigi saldirilar

Anomalilerin ise sistem, tank seviyesinin manipiile edilmesi, gelen ve giden akis

olmak iizere 4 farkli yapiya etkisi olusmaktadir.
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Normal ag trafigi icin sistem 1 saat ¢alistirilmistir ve bu veri grubu A0 olarak
gosterilmistir. Durum makinesi i¢in OP durumundan sirasiyla INIT, PREOP, SAFEOP,
OP durumlarina gegis yapilmis, link hatas1 i¢in I/O birimleriyle olan baglant1 kesilmis
ardindan tekrar baglanti aktif hale getirilmistir. Ayrica siiriicliye bagli motoru ¢aligtiran
bir PLC programi gelistirilip sisteme yiiklenmesi esnasindaki durumlar da alinmistir.
Sistemin izlenmesi i¢in EL6731 modili ve PLC arasina ET2000 Tab cihazi

yerlestirilmistir.

6.4. Oznitelik Belirlenmesi, Tammlayict Istatistikleri ve Ozniteliklerin

Azaltilmasi (Regresyon Analizi)

Oznitelik belirlenmesi ve azaltilmasi igin 3 asamali bir islem uygulanmustir.

a. Elde edilen olaylar Wireshark iizerinde a¢ilmis ve uygun formata getirilmistir.
Paketlerin uygun sekilde manipiile edilmesi i¢in Wireshark tizerinde daha
onceki boliimde agiklanan Post-Dissector eklentisi gelistirilmistir. Bu eklenti
aktif edildiginde PCAP kayitlarindaki komutlar, “padding” verileri, veri
uzunluklari, kullanilan kaydediciler ayristirlmakta ve st panelde
sunmaktadir. Boylece istatistiki degerler paket bazli belirlenebilmistir.

b. Wireshark tizerinden “csv” formatinda disa aktarilan paketlerin 6znitelikleri
gelistirilen bir aynistirict programina girdi olarak alinmig ve program
yardimiyla belirlenmistir. Belirlenen 0Oznitelikler Tablo 6.3.’deki gibidir.
Oznitelikler, tabloda goriildiigii gibi belirli bir “pencere” igindeki toplam ve
ortalama gibi degerleri tespit edilerek degerlendirilmistir. Pencere boyutu 1 sn.
olarak alinmistir.

c. Ozniteliklerin 15 saldir1 ve normal davranis durumu iizerindeki etkisini tespit
etmek icin her bir olayda etkili olan Oznitelikleri belirleme ve gereksiz
oznitelikleri azaltma islemine tabi tutulmustur. Oznitelik seciminde regresyon

analizi kullanilarak 6znitelik boyutu indirgenmistir.
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100

Oznitelik Aciklama

=
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Pencere igindeki toplam paket sayist

Pencere icindeki paket sayilarinin ortalamasi

Pencere igindeki paketlerin padding veri boyutlarinin toplami

Pencere igindeki paketlerin padding veri boyutlarinin ortalamasi

Pencere igindeki throughput (total) (bayt/sn)

Pencere igindeki throughput ortalamasi (average)

Pencere icindeki farkli efendi kaynak adres sayisi

Pencere icindeki farkli efendi hedef adres sayisi

Pencere igindeki Nope komutu veri boyutu ortalamasi

Pencere igindeki Nope komutu veri boyutu toplami

Pencere igindeki APRD komutu offset (register) degerleri ortalamasi
Pencere icindeki APRD komutu offset (register) degerleri toplami
Pencere icindeki APWR komutu offset (register) degerleri ortalamasi
Pencere icindeki APWR komutu offset (register) degerleri toplami
Pencere igindeki APRW komutu veri boyutu ortalamasi

Pencere i¢indeki APRW komutu veri boyutu toplami

Pencere i¢indeki FPRD komutu offset (register) degerleri ortalamasi
Pencere i¢cindeki FPRD komutu offset (register) degerleri toplamu
Pencere i¢cindeki FPWR komutu offset (register) degerleri ortalamasi
Pencere i¢cindeki FPWR komutu offset (register) degerleri toplami
Pencere i¢indeki FPRW komutu veri boyutu ortalamasi

Pencere igindeki FPRW komutu veri boyutu toplami

Pencere igindeki BRD komutu offset (register) degerleri ortalamasi
Pencere i¢cindeki BRD komutu offset (register) degerleri toplami
Pencere i¢cindeki BWR komutu offset (register) degerleri ortalamasi
Pencere icindeki BWR komutu offset (register) degerleri toplami
Pencere igindeki BRW komutu veri boyutu ortalamast

Pencere igindeki BRW komutu veri boyutu toplami

Pencere igindeki LRD komutu veri boyutu ortalamast

Pencere icindeki LRD komutu veri boyutu toplami

Pencere i¢cindeki LWR komutu veri boyutu ortalamasi

Pencere i¢cindeki LWR komutu veri boyutu toplamu

Pencere i¢indeki LRW komutu veri boyutu ortalamasi

Pencere i¢indeki LRW komutu veri boyutu toplami

Pencere i¢indeki ARMW komutu offset (register) degerleri ortalamasi
Pencere icindeki ARMW komutu offset (register) degerleri toplami
Pencere icindeki FRMW komutu veri boyutu ortalamasi

Pencere i¢indeki FRMW komutu veri boyutu toplami

Pencere i¢indeki NOP komutu data alaninin sayisal degerinin ortalamasi
Pencere i¢cindeki NOP komutu data alaninin sayisal degerinin toplami
Pencere i¢indeki LRD komutu data alaninin sayisal degerinin ortalamasi
Pencere i¢cindeki LRD komutu data alanimin sayisal degerinin toplami
Pencere i¢cindeki LWR komutu data alaninin sayisal degerinin ortalamasi
Pencere i¢indeki LWR komutu data alaninin sayisal degerinin toplami
Pencere i¢indeki APRD komutu data alaninin sayisal degerinin ortalamasi
Pencere icindeki APRD komutu data alaninin sayisal degerinin toplami
Pencere i¢indeki LRW komutu data alanimnin sayisal degerinin ortalamasi
Pencere i¢cindeki LRW komutu data alaninin sayisal degerinin toplami
Pencere icindeki APRW komutu data alaninin sayisal degerinin toplanu
Pencere icindeki APRW komutu data alaninin sayisal degerinin toplami
Pencere i¢indeki FPRW komutu data alaninin sayisal degerinin ortalamasi
Pencere i¢indeki FPRW komutu data alaninin sayisal degerinin toplami
Pencere i¢indeki BRW komutu data alaninin sayisal degerinin ortalamasi
Pencere icindeki BRW komutu data alaninin sayisal degerinin toplami
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Tiim verisetinde 1sn pencere boyutu ile olusturulmus tanimlayic istatistikler Tablo
6.4. ’te verilmistir. Tanimlayici istatistiklerde yer alan APRW komutu (6znitelik 15,
16), FPRW komutu (6znitelik 21, 22), BRW komutu (6znitelik 27, 28), FRMW komutu
(0znitelik 37, 38), LWR veri (6znitelik 43, 44), APRD veri (0znitelik 45, 46), APRW
veri (6znitelik 49, 50), FPRW veri (6znitelik 51, 52) ve BRW veri (6znitelik 53, 54)
alanlarmin veri igermedigi gorlilmiistiir ve verisetinden c¢ikartilarak ilk indirgeme
islemi yapilmistir. Boylece 50 6znitelikten 32 6znitelige indirgenmistir. Bu asamadan
sonra regresyon denklemi yardimi ile 2 farkli yoldan Oznitelikler se¢ilmistir. Bir
Oznitelik se¢iminde degiskenin anlamli olup olmadig1 p degeri ile belirlenmektedir

[139]-[141].

a. Her saldir1 durumu igin alt verisetleri hazirlanmistir. Bu alt verisetlerinde tek
bir saldir1 ve saldir1 olmama durumu bulunmaktadir. Buna uygun olarak her
saldir1 i¢in uygun degiskenler tek tek belirlenmeye ¢alisilmistir (Tablo 6.5.).
Buna gore saldir1 bazli en anlamli degiskenler sirasiyla LRW veri toplama,
ARMW komut toplami, APRD komut toplami, APWR komut toplami, LRW
veri ortalamasi, FPRD komut toplami, SumPacketLength 6znitelikleri oldugu

goriilmektedir.

b. Tiim saldir1 ve normal davraniglar1 barindiran bir 6rneklem veriseti rastsal
olarak ana verisetinden cekilip, regresyon denklemi ile anlamli degiskenler
belirlenmeye c¢alisilmistir. Bu alt verisetinde 180 adet veri, en anlamli 32
Oznitelik ile ¢alisilmistir. Bu 32 6znitelik anlamsiz 6znitelikler ¢ikartilarak 11
adete diistiriilmiistiir. Bu 11 adet 6znitelige 1 nolu adimda anlamli olan ve bu
denklemde yer almayan Oznitelikler eklenerek, regresyon denklemi yeniden
olusturulmustur. 16 degiskenli bu model {izerinde anlamsiz degiskenler oldugu
goriilmiis ve bu degiskenler modelden cikartilarak olusturulan yeni model
sonucu Tablo 6.6.’da gosterilmistir. Regresyon denklemi sonunda saldir1 ve
normal durum sartlarin1 belirlemede SumPadBayt, SumPacketLength, FPWR
komut toplami, BRD komut toplami, LRD komut toplami, LRD veri toplama,
LRW veri toplami, NOP veri ortalamasi, LRD veri ortalamasi, LRW veri

ortalamasi 6zniteliklerinin anlamli oldugu goriilmiistiir. Olusturulan denklemin



102

korelasyon katsayist ise 0,837 olmustur. Bu sonug, ilgili 6znitelikler ile
saldirilarin iliskisinin gii¢lii oldugunu gostermektedir. Ayni sekilde denklemin
anlamlilik diizeyi 1,2 - 107" olarak bulunmustur. Bu da anlamlilik diizeyinin
sifira ¢ok yakin oldugunu ve denklemin istatistiksel olarak anlamli oldugunu

gostermektedir.
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Degisken Ortalama Standart Orta Mod Standart Arahk En En yiiksek Toplam Adet En En

Hata Deger Dagilim diisiik Yiiksek Diisiik
(100) (100)

SumPadBayt 3.518,21 478,49 1.672 1.672 34.992,31 800.500 864 801.364 18.815.391 5.348 3.344 1.640

AvgPadBayt 16,37 0,02 16,23 16,23 1,75 27,95 16 43,95 87.566,86 5.348 16,24 16,23

SumPacketLength 33.294,23 3.324,17 21.420 21.420 243.096,40 5.622.824 11.306 5.634.130 178.057.550 5.348 42.630 21.210

AvgPacketLength 207,51 0,10 207,96 207,96 7,55 147,95 76,78 224,73 1.109.749,71 5.348 208,67 207,94

Sum NOP (Cmd0) 605,08 58,68 400 400 4.291,04 99.508 - 99.508 3.235.971 5.348 400 396

Avg NOP (Cmd0) 3,87 0 3,88 3,88 0,33 22,08 - 22,08 20.716,64 5.348 3,92 3,88

Sum APRD (Cmd1) 638,79 208,83 - - 15.271,77 653.296 - 653.296 3.416.247 5.348 - -

Avg APRD (Cmd1) 1,63 0,55 - - 40,19 1.169,75 - 1.169,75 8.693,89 5.348 - -

Sum APWR (Cmd2) 71,26 33,81 - - 2.472,58 100.247 - 100.247 381.094 5.348 - -

Avg APWR (Cmd2) 0,07 0,03 - - 2,45 138,16 - 138,16 391,30 5.348 - -

Sum APRW (Cmd3) - - - - - - - - - 5.348 - -

Avg APRW (Cmd3) - - - - - - - - - 5.348 - -

Sum FPRD (Cmd4) 11.880,73 300 10.752 10.752 21.938,73 609.280 - 609.280 63.538.166 5.348 21.504 10.752

Avg FPRD (Cmd4) 106,04 1,12 104,39 104,39 81,74 2.544,20 - 2.544,20 567.111,32 5.348 105,41 104,39

Sum FPWR (Cmd5) 141,96 65,02 - - 4.755,08 223.008 - 223.008 759.196 5.348 - -

Avg FPWR (Cmd5) 0,34 0,19 - - 13,61 690,45 - 690,45 1.828,32 5.348 - -

Sum FPRW (Cmdé6) - - - - - - - - - 5.348 - -

Avg FPRW (Cmd6) - - - - - - - - - 5.348 - -

Sum BRD (Cmd7) 45.817,77 4.458,05 30.400 30.400 326.017,07 7.561.696 912 7.562.608 245.033.424 5.348 30.400 30.096

Avg BRD (Cmd7) 294,09 0,23 295,15 295,15 16,91 303,27 0,73 304 1.572.784,30 5.348 298,04 295,06

Sum BWR (Cmd8) 795,62 16,35 768 768 1.195,39 62.473 - 62.473 4.254.996 5.348 768 768

Avg BWR (Cmd8) 7,35 0,01 7,46 7,46 1,08 36,64 - 36,64 39.308,16 5.348 7,53 7,46

Sum BRW (Cmd9) - - - - - - - - - 5.348 - -

Avg BRW (Cmd9) - - - - - - - - - 5.348 - -

Sum LRD (Cmd10) 5.574,60 542,59 3.700 3.700 39.679,79 920.449 - 920.449 29.812.973 5.348 3.700 3.663

Avg LRD (Cmd10) 35,79 0,03 35,92 35,92 2,09 37 - 37 191.408,71 5.348 36,27 35,91

Sum LWR (Cmd11) 1.657,31 161,31 1.100 1.100 11.796,69 273.647 - 273.647 8.863.272 5.348 1.100 1.089

Avg LWR (Cmd11) 10,64 0,01 10,68 10,68 0,62 11 - 11 56.905,21 5.348 10,78 10,68

Sum LRW (Cmd12) 5.42391 527,93 3.600 3.600 38.607,36 895.572 - 895.572 29.007.072 5.348 3.600 3.564

Avg LRW (Cmd12) 34,82 0,03 34,95 34,95 2,04 36 - 36 186.235,24 5.348 35,29 34,94

Sum ARMW (Cmd13) 359.889,78 34.200,43 232.000 232.000 2.501.078,36 57.714.640 - 57.714.640 1.924.690.560 5.348 459.360 229.680

Avg ARMW (Cmd13) 2.246,99 1,52 2.252,43 2.252,43 111,24 2.320 - 2.320 12.016.877,45 5.348 227451 2.251,76

Sum FRMW (Cmd14) - - - - - - - - - 5.348 - -

Avg FRMW (Cmd14) - - - - - - - - - 5.348 - -
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Degisken Ortalama Standart Orta Mod Standart Arahk En En yiiksek  Toplam Adet En En
Hata Deger Dagilim diisiik Yiiksek  Diisiik
(100) (100)
Sum NOP (Datal) 0,36 0,25 - - 18,57 960 - 960 1.952 5.348 - -
Sum LRD (Data2) 0 0 - - 0,12 6 - 6 12 5.348 - -
Sum LWR (Data3) - - - - - - - - - 5.348 - -
Sum APRD (Data4) - - - - - - - - - 5.348 - -
Sum LRW (Data5) 5.455,53 585,87 3.700 3.700 42.844,73 993.280 - 993.280 29.176.151 5.348 5.300 2.500
Sum APRW (Data6) - - - - - - - - - 5.348 - -
Sum FPRW (Data7) - - - - - - - - - 5348 - -
Sum BRW (Data8) - - - - - - - - - 5348 - -
Avg NOP (Datal) 0 0 - - 0,04 2,85 - 2,85 3,37 5.348 - -
Avg LRD (Data2) 0 0 - - 0 0 - 0 0,01 5.348 - -
Avg LWR (Data3) - - - - - - - - - 5.348 - -
Avg APRD (Data4) - - - - - - - - - 5.348 - -
Avg LRW (Data5) 33,30 0,08 35,92 35,92 6,19 54,37 - 54,37 178.076,55 5.348 46,60 24,27
Avg APRW (Data6) - - - - - - - - - 5.348 - -
Avg FPRW (Data7) - - - - - - - - - 5.348 - -
Avg BRW (Data8) - - - - - - - - - 5348 - -
GroupNumber 1,21 0,02 1 1 1,50 15 1 16 6.483 5.348 7 1
Attack 0,02 0 - - 0,15 1 - 1 130 5.348 1 -
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Tablo 6.5. Saldir1 bazli etkili degiskenlerin anlamliliklart

p-deger tablosu Al A2 A3 A4 AS A6 A7 A8 A9 Al0 All Al2 Al3 Al4 AlS
SumPadBayt X X X X X X X X x X x x 351.10-150 x 070018
AvgPadBayt x x x x x x x x x x x x x x x
SumPacketLength * * * x X x X x x x 3,8-10100  x 54:10°  2,51-10%  0,0018
AvgPacketLength x x x x x x x x x x x x x x x

Sum NOP (Cmd0) x x x x x x x x x x x x 6,5 107153 x x

Avg NOP (Cmdo) x x X X X X X X X X X X X X X

Sum APRD (Cmd1) ) ) ) * x x x x x x 3,7-101% 16107 2,11-10"  0,0017
Avg APRD (Cmdl) x x X X X X X X X X X X X X X

Sum APWR (Cmd2) x x X X 3 X 3 3 X 3 X X 1’9. 10-149 9,8 10-158 3

Avg APWR (Cmdz) x x X X X X X X X X X X X X X

Sum FPRD (Cmd4) x x x x x x x x x X 1,51-10% 1,5-10  3,99-10%  0,0018
Avg FPRD (Cmd4) x x x x x x x x x X x x 2,37-10°% x 8,21-10°1°
Sum FPWR (CmdS5) ) ) ) * x x x x * * x x 131075 754-10%  *

Avg FPWR (Cmd5) x x x x x x x x x X x x 1,1-107 x

Sum BRD (Cmd?7) x x x x x x x x x x x x 51-10M0 1610757 x

Avg BRD (Cmd7) x x x x x x x x x x x x x x x

Sum BWR (Cmd8) x x x x x x x x x x x x 3,4-101%  x 0,0019
Avg BWR (Cmds) x x X X X X X X X X X X X X X

Sum LRD (Cmd10) x x x x x x x x x x x x x x x

Avg LRD (Cmdlo) x x X X X X X X X X X X X X X

Sum LWR (Cmdll) x x X X X X X X X X X X X X X

Avg LWR (Cmdll) x x X X X X X X X X X X X X X

Sum LRW (Cmd‘l 2) x x X X x X x X X X X X x X X

Avg LRW (Cmd‘lz) x x X X x X x X X X X X x X X

Sum ARMW (Cmd13) x x x x X x X X x X 4,6-1071%4  x 9-10°13 1,17-10%  0,0018
Avg ARMW (Cmd13) x x x x X x X X x X x x 2,13-10°% x 4,11-107%
Sum NOP (Datal) x x x x x x x x x x x x x x x

Sum LRD (Data2) x x x x x x x x x x x x x x x

Sum LRW (Data5) 0,0007  0,0003  6,54-10"7  7,89-10'° 0,0002 0,0749  3,52-10"* 2,36-10° 0,0364 3,1-10° * 0,0009 * 0,0020 0,0017
Avg NOP (Datal) x x X X x X x x X x X X x X x

Avg LRD (Data2) X x x x x x x x x x x x x x x

Avg LRW (Data5) X X x x x x x x x x x x x x 0,0017

*:p>0,1
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Tablo 6.6. Orneklem veriseti icin regresyon denklemi ve dzniteliklerin anlamliliklar:

Katsayilar Standart Hata t Istatistigi P-Degeri
Intercept 23,97471 2,924345 8,198316 6E-14
SumPadBayt -0,00887 0,002315 -3,83273 0,000179
SumPacketLength 0,005112 0,00133 3,842959 0,000172
Sum FPWR komutu -0,00017 9,35E-05 -1,83161 0,06878
Sum BRD komutu -0,00912 0,002433 -3,75025 0,000243
Sum LRD komutu 0,044081 0,01264 3,48731 0,000623
Sum LRD data 64,27536 21,23337 3,027091 0,002858
Sum LRW data 0,006807 0,001494 4,556349 9,97E-06
Avg NOP data 33,16901 9,235732 3,591379 0,000432
Avg LRD data -107208 35206,69 -3,04509 0,002701
Avg LRW data -0,66086 0,115392 -5,72704 4,61E-08

6.5. Makine Ogrenmesi ile EtherCAT Anomali Tespiti

Bu boliimde regresyon analizi sonucu ¢ikan bilgiler kullanilarak 6znitelikler ile
saldirilarin tespiti ¢alisilmistir. Toplam 5.348 adet veriden olusan (5.348 sn.) veriseti
egitim ve test olarak %70 ve %30 oranlarinda ikiye boliinmiistiir. Egitim verisetinde
3.744 adet verinin 94 tanesi saldiri, 3.653 tanesi normal ag trafik verisidir. Test
tarafinda 43 tane veri saldir1, 1.565 tane veri ise normal ag verisi olarak gosterilmistir.
Egitim ve test verisinin ayristiritlmasinda rastsal orneklem yontemi secilmistir fakat
her saldiridan hem egitim hem de test ortaminda bulunmasi gerektiginden dolay1
saldir verileri ikiye boliinerek dagitilmistir. Ornek olarak bir saldirinin 15 adet verisi
bulunuyor ise bu verinin 11 tanesi egitim verisetinde, 4 tanesi de test verisetinde olacak
sekilde boliinmiistiir. Baz1 saldirilarin veri sayis1 ¢ok diisiik oldugundan dolayr ayni

saldir her iki verisetinde de bulunmaktadir. Veriseti 6zeti Tablo 6.7.’de gésterilmistir.

Tablo 6.7. Veriseti dagilim

Saldin Tipi Saldir Verisi Normal Veri Toplam Veri
Egitim 15 94 3.653 3.744
Test 15 43 1.565 1.604

Modeller i¢in RapidMiner, Weka, Matlab ve Excel programlarindan faydalanilmistir.

18 farkli teknik kullanilmasina ragmen burada iyi performans gostermis 4 teknik
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tizerinde sonuglar gosterilmektedir. Kullanilan teknikler arasinda en kdotii sonucu
Polinomiel Regresyon ile simiflandirma (dogruluk 0,11%, duyarlilik %0)
gerceklestirmistir. Bu asamada YSA, Karar agaclari, k-en yakin komsu (k-NN) ve
genetik algoritma ile optimize edilmis karar destek makines: (SVM GA) modellerinin
yiiksek dogrulukta sonuglar verdigi goriilmistiir. YSA’da geri yayilim algoritmasi
kullanilmistir ve egitim cevrimi 500 iterasyondur. Ogrenme katsayis1 0,3, moment
degeri ise 0,2 alinmistir. Hedeflenen hata degeri 0,00001 olarak belirlenmistir ve tiim
veriseti [-1 1] araliginda normalize edilmistir. YSA’da tek katmanli olarak 80 neron
ve sigmoid tiirlinde aktivasyon fonksiyonu kullanilmistir. Karar agaglarinda ise agaci
dallandirmanin Karari kazang oranina gore belirlenmesi segilmistir. Agacin maksimum
derinligi sinirsiz  belirlendigi takdirde ezberleme yapabileceginden dolayi,
ezberleyemeyecek kadar diisiik fakat saldirilari tespit edebilecek kadar biiyilik olmasini
saglayacak bi¢imde tasarlanmis ve 20 olarak belirlenmistir. Agagta genislemeleri
engelleme igin budama islemi de onem kazanmaktadir. Budama smir1 0,25 olarak
belirlenmistir ve iyimser model kurgulanmasi saglanmistir. En diisiik kazang¢ degeri
0,1 olarak alinmigstir. Bu deger diiglim bdliinmeden once hesaplanmaktadir ve kazang
bu degerden diisiikse diigiim boliinerek dallanir. Parcalama sonrasinda her yapraktaki
en az veri boyutu 4 olarak alinmigtir. Bunun sebebi saldirilarin 1-32 veri arasinda
degismesidir. Bu degerin yiiksek olmas1 saldirilarin belirlenememesine, ¢ok diisiik
olmasi (6rnegin 1) agacin fazladan dallanmasina sebep olur. Kullanilan bir diger teknik
ise SVM GA’dir. SVM igin radyal gekirdek secilmistir. Radyal ¢ekirdek et9 kI
seklinde tanimlanmaktadir. Burada g gamma degerini gostermektedir. Diizeltilmis
gamma parametresi ¢ekirdek performansinda en fazla 6neme sahip parametredir ve
probleme 6zgii olarak dikkatle belirlenmesi gerekmektedir. Burada GA tarafinda
popiilasyon baglangici rastsal atanmigtir ve en fazla 10.000 adet jenerasyon
iiretilmektedir. 30’dan fazla jenerasyonda gelisme olmazsa ilerleme kaydedilemedigi
i¢cin durmasi belirlenmistir. GA tarafinda se¢im turnuva yontemi ile yapilmaktadir ve
kesir degeri 0,75’dir. GA mutasyon ¢esidi Gausian’dir. Caprazlama olasilig ise 1
olarak alinmistir. k-NN tekniginde ise gruplandirma 6znitelikler kullanilarak Oklid
mesafesine gore hesaplanmaktadir. Iki Oznitelikte diizlem, {ic &znitelikte hacim

yapisinda olurken, 4 ve iistii 6znitelikte geometrik gdsterimleri yoktur. Oznitelik say1si
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arttikca daha dogru sonug verirler. Yaklagim olarak diger ii¢ yonteme gore daha basittir

ve en temel yontemler arasinda yer alir.

6.6. Sonuclar

Saldirinin olup olmadiginin tahmini binomial bir davranmistir. Bu yiizden ikili
siniflandirma olarak tahminler gosterilebilmektedir. Ikili tahminde siniflandirma
dogruluk (accuracy), kesinlik (precision) ve duyarlilik (recall) seklinde gruplandirilir.
Bu yaklasimlar ikili siniflandirici igin 6rnek karisiklik matrisi kullanilarak belirlenir.

Bu matriste dort durum bulunmaktadir. Bunlar:

a. Gergek Pozitifler (TP): Gergekte saldir1 ve saldir1 olarak tahmin

b. Gergek Negatifler (TN): Gergekte saldirt degil ve normal ag trafigi olarak
tahmin

C. Yanlis Pozitifler (FP): Saldir1 olarak tahmin fakat aslinda normal ag trafigi
(“Tip I hatas1” olarak da bilinir)

d. Yanlis Negatifler (FN): Normal ag trafigi olarak tahmin fakat aslinda saldir1
(“Tip II hata” olarak da bilinir.)

Buna gore:

Dogruluk = Her iki sinifta da dogru tahmin edilenler / Tiim veri (TP+TN)/Ttim veri
Kesinlik = (TP)/(TP+FP)
Duyarlilik = TP/(TP+FN) olarak hesaplanmaktadir.

Buna gore dort modelin sonuglar1 Tablo 6.8.’de gosterilmistir. Bu sonuglara gore karar
agaglariin dort teknik arasinda en diisiik performansit gosterdigi sdylenebilir.
Sonrasinda YSA ve SVM GA sirastyla gelmektedir. En iyi tahmin sonuglarint k-NN
modeli vermistir ve saldirilarin hepsini dogru sekilde belirleyebilmistir. Bunun sebebi

Oznitelik sayis1 kadar boyuta ulagabilmesidir.
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Tablo 6.8. Model tahmin sonuglari

Model Dogruluk Duyarhlik Kesinlik
Yapay Sinir Aglar1 (NN) 98,28% 100,00% 98,27%
Karar Agaclar1 (DT) 98,17% 100,00% 98,16%
SVM GA 99,81% 100,00% 99,81%
k En Yakin Komsu 100,00% 100,00% 100,00%

Tahmin sonuglar1 saldirilarin belirlenebilecegini dort model i¢inde yiiksek dogrulukta
gostermistir. Bu tahminlerde hangi saldirinin olabileceginin tahmini de Onemli
olmaktadir. Caligmanin bir diger ¢iktisi olarak saldiri tlir tahminine iliskin sonuglar
Tablo 6.9.’da ve Sekil 6.5.’de gosterilmistir. Bu asamada onemli olan tiim saldirilar
kesikli degildir. Diger ifadeyle bir saldir1 belirli bir zaman diliminde gerceklesmis,
tekrar bagka bir yerde gerceklesmemistir.

Dort modelin hepsi normal ag trafigini dogru sekilde tahmin etmistir. A1 saldir1 tiiriini
sadece k-NN modeli dogru olarak tespit edebilmistir. Burada énemli olan nokta Al
saldiris1 sadece 1 satirlik veride bulunmaktadir. Bu durum da modellerin bu saldiriy1
uygun tipte bulmasini giiclestirmektedir. A2 saldirisinda da tek satirlik veri s6z konusu
olmasina ragmen, k-NN disinda SVM GA modelinin de dogru gruplandirma tahmini
yapabildigi goriilmektedir. Bu saldir1 tipinde SumData5 6zniteliginin énemli oldugu
belirlenmistir. SVM GA, A3 saldirisinin yarisin1 A3 olarak bulurken, kalan saldirilart
normal ag trafigi olarak belirlemistir. Yine A3 saldirisinda k-NN tiim saldirilart
belirleyebilmistir. A4, AS, A6, A7, A8, A9, A10 ve A12 saldirilarini yapay sinir aglari
ve karar agaclari dogru bicimde belirleyememistir. A4 saldirisinda ise SVM GA
modeli yarisin1 dogru olarak tahmin ederken, bu saldirilardan kalanlarin %80’ini A3,
%20’sin1 A1l saldiris1 olarak belirlemistir. A5 saldirisinda ise SVM GA yarisini dogru
olarak belirlerken, ayni saldirty1 A1, A4 ve A6 saldiris1 olarak da tahmin ettigi
durumlar olmugstur. A6 saldirisinda SVM GA saldirt oldugunu — A1 ve A2 saldirilar
— belirlemis fakat dogru olarak smiflandiramamistir. A7 ’de de benzer durum soz
konusudur ve %22,22’lik veri dogru bigimde tahmin edilirken, kalan %77,78’1ik veri
normal ag trafigi, A2, AS ve A6 saldirilar1 olarak tahmin edilmistir. A8 ’de ise
%57,14’lik dogru tahmin orani disindaki tahminlerde A6 ve A7 saldiris1 olarak
belirlenmistir. A9 saldirilarinda %34,38’lik dogru tahmin, %34,38’lik A8, %17’lik A7
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ve %8,5’luk A6 ve kalan tahminlerde A4 olmustur. Aslinda saldirt oldugunu %100
dogru tespit edilmis fakat tiirii tam olarak belirlenememistir. SVM GA modelinde A10
saldirilarinda %14,29’luk saldirinin A8 saldirisi, geri kalanin dogru belirlenmesi
gerceklesmistir. Al1 saldirisinda ise en kotii performanst SVM GA gergeklestirmistir.
YSA, karar agaglar1 ve k-NN modeli saldirilarin tamamini bulurken, SVM GA bu tip
saldirilarin %14,29’luk kismin1 A10 saldiris1 olarak tahmin etmistir. A12 saldirisinda
SVM GA saldin tipini A8 olarak bulmustur ve saldir1 tespitini gerceklestirmesine
ragmen tiiriinii dogru belirleyememistir. A13 tiiriindeki saldirida YSA ve k-NN tiim
saldirilart dogru bicimde belirlemistir. Karar agaci ise %7,14’lik verisetini normal ag
trafigi olarak belirlemisken, SVM GA ise %57,14’likk bolimiini A15, %7,14’°lik
boliimiinii A7 saldir tiiri olarak tahmin etmistir. A14 saldirisinda ise karar agaci
saldirtyr normal ag trafigi olarak belirlemisken, YSA saldirmin %14,28’ini A12,
%28,56’sin1 normal ag trafigi olarak belirlemistir. SVM GA modeli ise Al4
saldirisinin %14,28’ini A11, %28,56’s11 A 12 olarak tahmin etmistir. A15 saldirisinda
ise SVM GA %8,33’liikk A11 ve %8,33’liik A13 saldiris1 belirlemistir.

Tablo 6.9. Model saldir tiiri tahmin sonuglar1

A0 Al A2 A3 Ad A5
Karar Agaclar1 (DT) 100,00% 0,00% 0,00% 0,00% 0,00% 0,00%
k En Yakin Komsu 100,00% 100,00%  100,00% 100,00%  100,00% 100,00%
Yapay Sinir Aglar1 (NN)  100,00% 0,00% 0,00% 0,00% 0,00% 0,00%
SVM GA 100,00% 0,00% 100,00%  46,15% 50,00%  50,00%
A6 A7 A8 A9 Al0 All
Karar Agaglar1 (DT) 0,00% 0,00% 0,00% 0,00% 0,00% 100,00%
k En Yakin Komsu 100,00% 100,00%  100,00% 100,00%  100,00% 100,00%
Yapay Sinir Aglar1 (NN)  0,00% 0,00% 0,00% 0,00% 0,00% 100,00%
SVM GA 0,00% 22,22% 57,14% 34,38% 85,71%  85,71%
Al12 Al13 Al4 Al5
Karar Agaclar (DT) 0,00% 92,86% 0,00% 100,00%
k En Yakin Komsu 100,00% 100,00% 100,00%  100,00%

Yapay Sinir Aglar1 (NN)  0,00% 100,00% 57,14% 100,00%
SVM GA 0,00% 35,71% 57,14% 83,33%
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Genel olarak saldir1 tespit modelleri sirastyla normal ag trafigi, A11, A15 ve Al3
durumlart en dogru tahmin edilen tiirler olmustur. Sonrasinda performans olarak
sirastyla A2, A10, A8, A4, AS, A3, A9 ve A7 gelmektedir. En kotli performansi Al,
A6 ve A12 saldirilarinda gostermislerdir. A1, A6 ve Al12 tiirlerinde tahmin edilecek

veri sayisi ¢ok diisiik oldugundan performanslar1 da kétii olmustur.

k-NN 1
0.9
0.8
0.7
SVM-GA
0.6
0.5
0.4
Neural Network
0.3
0.2
0.1
0

Decision Tree
Normal Al A2 A3 A4 AS A6 A7 A8 A9 Al10 All Al2 Al13 Al4 Al5

Sekil 6.5. Saldirt tipine gére tahmin sonuglari yiizeyi

Tekniklere gore saldir1 tipinin dogru belirlenmesinin oranlarin1 gdsteren 1sil alan
grafigi Sekil 6.5.°de gorilmektedir. Bu sekilde kirmizi renk gruplandirma
tahminlerinin dogrulugunu, koyu mavi renk yanlishgini gostermektedir. Buna gore
grafik tlizerinde k-NN ve SVM GA modellerinin YSA ve karar agaglar ile
karsilagtirildiginda daha iyi performans sergiledigi rahatlikla goriilebilmektedir. YSA
ve karar agaclarinin 6zellikle A1 — A10 arali§1 ve A12 saldir1 bigimi i¢in saldir1 grup

tespitinde yanlis belirlemeleri s6z konusudur.



BOLUM 7. TARTISMA VE SONUC

Otomasyon endiistrisinde bulunan kritik {iretim agsamalari, ger¢cek zamanlilik, iiriin
stirekliligini saglayan operasyonel teknolojilerin son yillarda bilgi teknolojileri ile
entegre edilmesi, sistemlerde diger bir gereklilik olan giivenlik unsurunu one
cikarmigtir. Otomasyon hiyerarsisinde bulunan seviyeler arasi/i¢i iletisimde, verilerin
toplanmasi, saklanmasi, iletimi, donanimlarin kontrolii gibi her asamada uygulanmasi
gereken bu unsur gilinlimiizde ¢esitli ticari veya acik kaynak iirlinler {izerinden
saglanmaktadir. Son yillarda SCADA sistemler iizerine yapilan stuxnet, dragonfly,
havex, blackenergy, triton gibi kritik siber saldirilar goz Oniine alindiginda bu
faktoriiniin onemi daha da artmistir. Bu anlamda, kritik altyapilarin giivenliliginin
standartlastirilmasi amacuiyla, hiyerarsik model {izerinde kar amac1 giitmeyen kurumlar
veya ticari firmalar tarafindan sunulan c¢esitli referans modeller de siklikla
uygulanmaktadir. Fakat Ethernet {izerinden iletisim saglayan EKS protokollerinin
cogu agtk metin, kimlik dogrulama ve yetkilendirme olmadan iletisim
sagladiklarindan, BT ile uyumlastirma siiresi neticesinde veya EKS’nin
saglamlastirilmasina yeteri kadar 6nem verilmedigi i¢in iletisim altyapisi hala sifirinci

giin ve hatta bilinen zafiyetleri barindirmakta ve olas1 tehditlere kars1 agik durumdadir.

Giivenlik zafiyetleri, donanimdan ve ag topolojisinden bagimsiz olarak sistem iizerine
yapilabilecek olasi saldirilarin temelini olusturmasi acisindan olduk¢a Gnemlidir.
Sistemler {izerine yapilan saldirilarin yol agtigr sonuglarin kritik olmasi nedeniyle,
ilgili protokol zafiyetlerinin dnceden tespiti gerekmektedir. Belirli testler uygulanarak
protokol tabanli tahlillerin yapilmasinin ardindan, bulunan zafiyetler kullanilarak olas1
saldirilarin tahmini ve analizi, calisilmast gereken bir diger konudur. Bu sayede,
zafiyetin istismar1 sonucu olusabilecek saldirinin etkisi 6nceden tahmin edilebilmekte

ve tedbir alinabilmektedir.
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Tez kapsaminda, EKS giivenligine katki saglamak amaciyla, mevcut genel ¢oziimlere
kiyasla 6zel bir ¢oziim olan EtherCAT tabanli kritik yapilarda kullanilabilecek,

EtherCAT tabanli sistemler adina kapsamli bir ¢6ziim 6nerisi sunulmustur.

7.1. Sonuclar

Bu tezde protokol zafiyetlerinin tespit edilmesi, zafiyetlerden elde edilen bilgilerle
saldir1 vektorlerinin olusturulmasi, hem bilinen hem de bilinmeyen olas1 saldirilari
tespit eden yaklagimlar gelistirilmesi, Oneriye eklenen Ozgiin ¢o6ziimlerle siber
tehditlere kars1 daha giirbiiz bir sonug veren yapinin olusturulmasi amaglanmistir. Bu

kapsaminda, gegmis caligsmalar incelendikten sonra,

a. EtherCAT protokol yapisinin ve ¢alisma prensiplerinin analizi,

b. Her asama i¢in test ortamlarinin olusturulmasi, PLC programlarinin
gelistirilmesi ve ilgili konfigiirasyonlarin yapilmasi,

c. Bulaniklastiric1 gelistirme ve saldir1 vektorii olusturma yoluyla zaafiyet
testlerinin yapilmasi. Ayrica veriseti olusturulmast,

d. Onislemci gelistirilmesi ve test edilmesi,

e. Bilinen saldirilar: Giivenli diigim yaklagimi gelistirilmesi, veri
enjeksiyonu, koleler iizerine saldiri, MAC aldatma, DoS gibi bilinen
saldirilarin kurallarinin olusturulmasi ve test edilmesi,

f. Bilinmeyen (sifirinci-giin) saldirilar: Periyot analizine dayanan anomali
tespit modiilii gelistirilmesi ve test edilmesi,

0. 15 farkli saldir1 vektorii lizerinden olusturulan veriseti ile kilavuzlu makine
ogrenmesi yontemleriyle anomali tespiti yapilmasi,

h. Saldirillarin ¢evrimigi izlenmesi ve takibi i¢in ELK izleme sisteminin

olusturulmasi,

calismalar1 basar1 ile tamamlanmistir. Boylece, EtherCAT tabanli sistemler iizerine
yapilacak saldirilar1 tespit eden, Sekil 7.1°de sunulan biitiinciil bir yaklasim

onerilmistir. Coziimler pasif izleme yontemleriyle yliriitiilmiis olup, ¢alisan sistem
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tizerinde herhangi bir ylik veya gecikme olusmamaktadir. Kural tabanli olan yontemler

cevrimici, anomali tabanli ¢6ziim ise ¢evrimdisi olarak ¢alismaktadir.
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Sekil 7.1. Tez ¢alismasinin dzeti

Zafiyet analizinde 2 farkli yontem kullanilmis olup bunlar bulaniklastirma ve saldiri
vektorii olusturulmasidir. Bulaniklastirma yaklagiminda 2 farkls test uygulanmustir. Tlk
test kapsaminda iiretilen 335 milyon paketten kole tarafindan kabul edilen paketlerin
WKC degerlerinin 1, 3, 11, 33 olarak arttig1 gdzlemlenmistir. Cerceve i¢indeki IRQ
alan1 ise koleler tarafindan 4 olarak gilincellenmistir. Bu deger baglantinin hala aktif
oldugunu gostermektedir. Koleler kendilerine ait paketi kabul edip baglanti durumunu
aktif olarak belirtmistir. Ayrica kabul edilen paketlerin ¢cogunlukla yazma komutu
icerdigi anlagilmaktadir. Bu da kolelerin genellikle yazma komutu iceren paketleri icra
ettikleri anlagilmaktadir. Ilk test kapsaminda ise 209.945 adet paketten 11.596 adet
paketin kabul edildigi goriilmiistiir. Bu paketlerin ¢ogunlugu normal trafik, 4 adet
paket ise kesme paketidir. Koéleler genellikle otomatik arttirilmis adresleme ile
gonderilen okuma, yazma ve ¢oklu yazma komutlarini icra etmislerdir. Bu komutlar
icinde ise koleler tarafindan WKC degeri en ¢ok 11 olarak artirilmistir. Kabul goren

paket sayisini adresleme tiiriiniin etkiledigi gozlemlenmistir.
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Zafiyet analizindeki bir diger yaklagim saldirt vektoriidiir. EtherCAT iizerinde efendi
ve koleler arasinda sadece sistemin baslangi¢c durumunda bir yol atanmaktadir. Bu yol
sistemin enerjisi kesilmedik¢e korunmakta ve iletisim esnasinda herhangi bir
dogrulama yapilmamaktadir. Bu da EtherCAT trafiginin kolaylikla dinlenebilecegini
hatta trafige miidahale edilebilecegini gostermektedir. Buradan hareketle MAC
aldatma saldirisi, DoS saldirisi, kaba kuvvet saldirist ile kole adreslerine yonelik
ataklar ve veri enjeksiyonu gibi saldirilar gelistirilmistir. Ayrica, efendilerin koleleri
veya kolelerin efendilerini tantyacaklar1 bir mekanizma da bulunmadigindan MITM
saldirillar1 da uygulanmistir. Sistemden MITM ile elde edilen veriler analiz edilerek
saldirt olusturuldugunda, diger kolelerde yer alan bilgilere ulasildigl, sistemin
durduruldugu, kolelerin farkli efendilerden gelen komutlarin islenmesine izin
verdikleri ve bu tiirden saldirilarin basar1 gosterdigi goriilmistiir. Buna ek olarak
sistemin topolojisini tespit etmeye veya kolelerin diger bellek adreslerinde tutulan
kaydedici degerlerine erismeye yonelik tiirden saldirilara da acik olduklar

gOriilmiistiir.

Zafiyet analizi sonunda Ethernet altyapisi tizerinden gelen saldirilara agik olduklari
gozlemlenen EtherCAT tabanli sistemler igin Oncelikle Snort Onislemcisi
gelistirilmistir. Onislemci, gelistirilen bir ¢dziimleyici tarafindan yonlendirilen trafik
akis1 iizerinden saldir1 tespiti yapmaktadir. Snort sistemi test ortamina pasif modda
baglanmis olup gelen trafik saldir1 tespiti ig¢in gergek zamanl olarak basilan zaman
damgalart ile trafik iizerinde herhangi bir yiik olusturmadan sadece kopyalanarak
dagitilmaktadir. Alarm ve giinliikleme olarak kaydedilen siipheli durumlar ise ELK
yigint kurulu olan bir sisteme sistem gilinliikklemelerinden otomatik olarak
aktarilmaktadir. Snort ilizerinde gercek zamanliligi destekleyen Modbus, DNP3 gibi
EKS protokollerine ait dniglemciler daha 6nce bulundugundan, EtherCAT protokolii
tizerinde de saldir1 tespiti esnasinda herhangi bir probleme rastlanmamaistir. Calisma,
EtherCAT ¢oziimleyici sayesinde diger EtherCAT tabanli sistemlere uygulanabilmekte
olup, Snort sistemini protokol tabanli yeni kural veya yaklagimlar eklemeye uygun
hale getirmistir. Bu kapsamda, giivenli efendi, glivenli kole ve veri enjeksiyonu olmak
tizere 3 adet kural tanimlanmistir. Eklenen kurallardan ikisi onerilen giivenli diigiim

yaklasimi ile tanimlanmis olup, EtherCAT {izerinde yer alan konfigiirasyon ve kimlik
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bilgilerinin yer aldigi ENI dosyasindan aldigi bilgileri, akis i¢indeki degerler ile
karsilastiran bir kuraldir. Calismanin, MAC aldatma, veri enjeksiyonu ve kole adresleri
lizerine yapilan saldirilari, tanimlanan kurallar yardimiyla tespit edebildigi
gozlemlenmistir. Ayrica, 3, 4 ve uygulama katman protokollerini destekleyen Snort
yapisinin 2. katmanda calisan EtherCAT protokol paketlerini basartyla ayristirdigi da

gorilmistir.

EKS’ler atanmis sistemlerdir. Konfigiisrasyonlar miihendislik istasyonlar1 tarafindan
baslangigta tanimlanir. Buna gore her donanim kendine 6zgili bir kimlige sahiptir.
Sistemi kontrol eden ve hesaplamalari yapan efendi cihazlar sistemin caligmasi
esnasinda bu kimlik verilerine gore prosesleri yiirtitmektedir. Kimlik verileri GSD,
ESI, ENI veya protokole bagli olarak diger dosya formatlarinda kaydedilmektedir.
Gelistirilen giivenli diigiim yaklasimi, kimlik verilerine dayali oldugundan dosya
formatlart ve sistemlerin ¢alisma prensipleri bilinirse diger protokollere de

uygulanabilmektedir.

EKS yapilarinda ¢alisma esnasinda paketlerin islenmesi veya sistem lizerine asir1 yik
bindirilmesi sistemdeki ger¢cek zamanliligi bozabileceginden calisma pasif izleme
yontemi kullanilarak sunulmustur. Hali hazirda c¢alisan EKS iizerine sizma testi
yapilmasi1 onerilmemektedir. Bu da zafiyetlerin bulunmasini gii¢lestirmektedir. Pasif
izleme yontemiyle kurallar tanimlanarak EKS tizerindeki olasi tehdit ve risklerin aza

indirgenmesine katki saglanmistir.

Bilinen saldirilarin tespitine ek olarak, sifirinct giin yani bilinmeyen saldirilarin da
tespiti onem arz etmektedir. Bu kapsamda gelistirilen periyot tespitine dayali anomali
tespit calismasi, Oonislemci tizerinden 0,95 ve 0,99 dogrulukla hat iizerindeki periyotu
tespit edebilmektedir. Bu islemlerde kullanilan otokorelasyon fonksiyonunun EKS
cevrimli iletisimin periyodiklik tespitinde kullanilabilecegini gostermektedir. Test
amaciyla gelistirilen 4 adet programin periyot degerlerinin sirasiyla 10, 4, 5,5 ve 108
saniye olarak bulundugu, saldirilarin ise konfigiirasyon dosyasinda tanimlanan periyot

kullanilarak, basariyla tespit edilebildigi sistem giinliiklemelerinden dogrulanmustir.
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Bu da saha veriyolu trafigindeki periyot degerinin dnemini ve periyot bilindiginde

anomali tespitinin miimkiin oldugunu kanitlamaktadir.

Periyot basina diisen degerlerin protokol alanlarina bagli olarak toplandig1 ve belirli
bir pencere icerisinde ardisik olarak tutularak karsilastirildigi bu yapida, trafik
akigindaki az sayidaki paket sapmalari bile istatistikleri etkilemekte, dolayisiyla belirli
bir standart sapmanin disina ¢ikabilmektedir. Sifirinc1 giin saldirilar1 genellikle ag
topolojisini tarama isleminden sonra kole belleklerine yazma okuma yapma veya
cevrimsel iletilen veriler tizerinde degisiklik yapma {izerine yogunlagmaktadir.

Dolayistyla bu ¢6zlim sifirinci giin saldirilarinin tespitini de miimkiin kilmaktadir.

Calismanin 6nislemci gelistirilmesi ve bilinmeyen saldirilarin tespitine ¢oziimleri test
ortaminda gerceklenmis, saldirilar diizenlenmis ve sonuglari alarm ve giinliikleme
olarak kaydedilmistir. Kaydedilen sistem syslog dosyalar1 ise ELK yigininin kurulu
oldugu bir sanal makineye yonlendirilmistir. Kullanici tarafinda tanimlanan bir
goriintlileme ekrani lizerinden ise istatistiki bilgilerin basarili bir sekilde kullaniciya

sunuldugu goriilmiistiir.

Calismanin son asamasinda ise 15 farkli saldir1 vektorii ve 1 normal trafik akisini
igeren bir veriseti, gelistirilen su seviye kontrol otomasyonu test ortamindan alinan
verilerle olusturulmustur. Verisetinde korelasyon kullanilarak saldir1 tespitinde etkisiz
olan veriler ¢ikarilmistir. Ayrica saldir1 tabanli ve tiim verisetinde anlamli olan
degiskenler tespit edilmistir. 18 teknik kullanilarak anomali tespiti yapilan veri setinde
k-NN, SVM GA, YSA ve karar agaclar1 yontemleri en yiiksek dogrulukta saldir1 tespiti
yapmuslardir. Buna gore k-NN ve SVM GA modelleri diger 2 yonteme gore saldirilarin
bircogunda daha 1yi sonug verdigi goriilmiistiir. A1 — A10 ve A12 saldirilarinda, YSA
ve karar agaclarinin 6zellikle grup tespitinde yanlis tespitleri bulunmaktadir. k-NN
yontemi SVM GA’ya kiyasla daha bagarili olup tiim olaylarin gruplarini dogru tahmin
etmisti. SVM GA ise birinci tanka giden su akigint durdurma, duran pompanin
calistirilmas1 ve baglantinin yeniden kurulmasi gibi olaylarin tespitinde basarisiz
oldugu goriilmiistiir. Bu da k-NN algoritmasinin saha veri yolu iletisiminde, agdaki

donanim, konfigiirasyon degisimlerinden veya kesintilerden kaynakli olaylarda,
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yigilmalardan otiirii aniden yiikselen, yazilim tabanli bir sisteme veya web siteye

erisimlerin fazlalagmasi gibi zamanla diizene giren anomalilerde, 6l¢iim hatalarindan

kaynakli anomalilerde ve agm kotiiye kullanildigr saldirilarda, yiiksek dogrulukla

bircok saldiriin tespitinde kullanilabilecegini gostermektedir. SVM GA yonteminin

ise kesintilerden kaynakli olaylarda ve agin kotiiye kullanildigi saldirilarin bazilarinda

basarisiz tespitleri mevcuttur. Bu tespitler su seviye kontrolii test ortami ve saldiri

cesitlerinde gecerli olup farkli EKS uygulamalarinda degiskenlik gdsterebilmektedir.

7.2. Calismanin Bilime Katkisi

a. Bilime/endiistriye yenilik getirme;

EKS protokollerinin birgogunda konfigiirasyon ve kimlik bilgileri bir
dosyada saklanmaktadir. Ayrica, bu protokoller ¢evrim-zamani
yapisini da desteklemektedir. Bu anlamda, otokorelasyon kullanilarak
periyot tespiti ve giivenli diigiimlerin tespit edilmesine dayali sunulan
¢oziimler diger Ethernet tabanli gercek zamanli protokollere de

uygulanabilmektedir.

Simdiye kadar kritik altyapili sistemlere yonelik istismarlarin tespiti
amaciyla yapilan genel amagli veya DNP3, Modbus/TCP, Profinet gibi
bazi1 protokoller i¢in zafiyet analizleri yapilmasina ragmen, sektorde
popiiler olan ve yaygin olarak kullanilan gergek zamanli EtherCAT
protokolil lizerine yapilmis bir zafiyet arastirmasi bulunmamaktadir.
Bu anlamda c¢alisma EtherCAT tabanli sistemler igin yol gosterici

olmaktadir.

EtherCAT protokolii iizerinden gelen siber tehditleri tespit igin sadece
uluslararas1 pazarda ve genellikle giivenlik duvar1 seviyesinde iiriinler
bulunmaktadir. Fakat bu tiriinler, IDS/IPS sistemleri gibi derin paket
analizi 6zelligini desteklememektedirler. Ayrica bu iirinler, EtherCAT

protokolii agiklik tespiti lizerine yapilacak bir ¢alismayla ortaya
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cikabilecek zafiyetlere veya sifirinci giin saldirilarina da ¢éziim niteligi
tasimamaktadir. Bu ¢aligmayla, EtherCAT tabanli sistemlerde kural
tabanli ve anomali tabanli olarak Sekil 7.1.” deki gibi biitiinciil bir
yaklasimla saldir1 tespiti yapilarak, EKS {izerindeki siber risklerin

azaltilmasina katki saglanmaktadir.

b. Bilinen bir yontemi yeni bir alana uygulama;

- Mevcut giivenlik duvarlar1 (Beckhoff EDR-G903 Firewall/NAT/VPN,
Moxa EDR-810) veya yazilimsal diger IDS/IPS firiinleri yerine

alternatif bir ¢éziimiin ortaya ¢ikartilmasina katki saglanmaktadir.

- Sifirinct giin saldirillarina ¢6ziim olan ACF tabanli yaklagim periyot
tespitinde kullanilmistir. Bu yontem literatiirde farkli alanlardaki
periyodikligin tespitinde kullanilmis olup EKS giivenliginde daha 6nce

uygulanmamustir.

c. Diger katkilar;

- Literatiirde ve endiistride gercek zamanli sistemlere entegre
edilebilecek EtherCAT protokolii igin yazilmig bir Onislemci
uygulamasi bulunmamaktadir. Bu calismada Snort yapisina eklenti
olarak entegre edilebilecek EtherCAT protokolii i¢in bir Onislemci

yazilimi gelistirilmigtir.

- Imza tabanl ¢dziimde giivenli diigiimlerin tespiti yaklasimi ¢dziimii:
EtherCAT protokoliinde kimlik dogrulama olmamasindan kaynakli,
sistemdeki  mevcut diiglimleri tespit etmek veya farkl
kolelerin/diigiimlerin yer alip almadigini kontrol etmek i¢in yapilan,
farkli veya benzer adreslere paket yollama, ag haritas1 veya agdaki
diigimlerin adres ve konfigiirasyon bilgilerinin  ¢ikarilmasi

saldirillarinin 6niine gecebilmektedir.
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- Sifirinci-giin ¢6ziimii: Caligma kapsaminda kullanilan zaman serileri
yontemleri, benzerlik olusturan oriintiiler iizerinde ¢alistigindan birebir
saldir1 olmasa dahi benzer tiirden olan sifirinct giin saldirilarina da

¢Ozlim niteligi tagimaktadir.

- Hem EtherCAT tabanli agikliklarin muhtemel siber saldirilara agik
halde sistemde barindirilmasinin 6niine gegilecek hem de bilinmeyen
siber saldirilara kars1 EtherCAT tabanli sistemler daha iyi korunmus
olacaktir. Bu anlamda EtherCAT protokoliinii kullanan EKS tizerindeki

siber risklerin azaltilmasina katki saglanmustir.

7.3. Tleriki Cahismalar

Bu ¢alisma kapsaminda EtherCAT saha veri yolu iletisimi ele alinmis olup gelistirilen
yaklasimlar saha veri yolu kabulleri gbz Oniinde tutularak Onerilmistir. Sonraki
calismalar i¢in, fabrika iletisimi gibi asenkron iletimin gozlendigi diger seviyelerde

goriilebilecek saldir1 tespiti galismalar1 yapilabilir.

Acik kaynak kodlu olan Snort altyapisit iizerinde yapilan uygulamalar, ileriki
caligmalarda kullanilmaya uygun olarak gelistirilmistir. Onerilen &nislemciye farkli
kurallar eklenerek EtherCAT fiizerinde ¢ikabilecek diger zafiyetler 6nlenebilir veya

farkli ¢oziim Onerileri eklenebilir.

EtherCAT protokoliinde, sifreleme, yetkilendirme ve kimlik dogrulama gibi temel
giivenlik parametrelerinin  bulunmamasindan  dolayr  zafiyetlerin  olabilecegi
varsayimindan yola c¢ikarak zafiyet analizi yapilmistir. Tespit edilen protokol
zafiyetleri de g6z oOniine alinarak, farkli kriptografik yaklasimlar veya giivenlik model

oOnerileri gibi protokol iizerinde iyilestirmeler yapilabilir.
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Gergek zamanli protokollerin birgogunda sifreleme, yetkilendirme ve kimlik
dogrulama o6zellikleri bulunmamakta, onlarda da g¢evrimli veriler iletilmekte veya
konfigiirasyon dosyas1 yer almaktadir. Bu faktérlerden dolay1 bu ¢alismada uygulanan
yaklasimlar diger protokollere de uygulanarak diger protokollerin giivenligi {izerine

de caligilabilir.
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EKLER

EK 1: Snort tarafindan tespit edilen ve giinliikleme olarak tutulan saldirilarin kullanict
tarafinda izlenmesi i¢in kurulan ELK (Elasticsearch-Logstash-Kibana) ortami

aciklamaktadir.

1.1. Sunucu Tarafinda Yapilan Islemler

1.1.1.Java kurulumu

ELK yi1gin1 lizerinde islem yapilmasi icin Java gereklidir. Kurulum 64 bitlik sistemler

icin olan agagidaki versiyonu ile yapilmistir.

Java kurulumu:

sudo add-apt-repository -y ppa:webupd8team/java
sudo apt-get update

sudo apt-get -y install oracle-java8-installer

1.1.2. Elasticsearch kurulum ve yapilandirilmasi

Elasticsearch bir nosql veritabanidir. Tiim metin aramasi, analiz gibi 6zelliklere

sahiptir. Asagida kurulum detaylar1 verilmistir.

Elasticsearch agik GPG anahtariin eklenmesi:

wget -qO - https://packages.elastic.co/GPG-KEY -elasticsearch | sudo apt-key add —

Elasticsearch kaynak listesinin eklenmesi:
echo "deb http://packages.elastic.co/elasticsearch/2.x/debian stable main™ | sudo tee -

a /etc/apt/sources.list.d/elasticsearch-2.x.list
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Apt paket veritabanin giincellenmesi:
sudo apt-get update

Elasticsearch kurulmasi:

sudo apt-get -y install elasticsearch

Elasticsearch konfigiirasyonu:
sudo vi /etc/elasticsearch/elasticsearch.yml
yml dosyasindaki ilgili satirin yorumdan kaldirilmasi:

network.host: localhost

Servisin baglatilmasi:
sudo service elasticsearch restart

sudo update-rc.d elasticsearch defaults 95 10

1.1.3.Kibana kurulum ve yapilandirilmasi

Elastic’teki gilinliikklemelerin anlik olarak takip edilmesini ve istatistik alarak grafik
seklinde goriintiilenmesini saglayan bir web uygulamasidir. Ayn1 zamanda eski tarihli

giinliiklemeleri de analiz etmeyi desteklemektedir.

Kibana kaynak listesinin olusturulmasi:
echo "deb http://packages.elastic.co/kibana/4.5/debian stable main" | sudo tee -a

letc/apt/sources.list.d/kibana-4.5.x.list

Apt veritabaninin giincellenmesi:

sudo apt-get update

Kibana yiiklenmesi:

sudo apt-get -y install kibana

Kibana yapilandirilmasi:

sudo vi /opt/kibana/config/kibana.yml
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Mgili satirin giincellenmesi:

server.host: "localhost"

Servisin baglatilmasi:
sudo update-rc.d kibana defaults 96 9
sudo service kibana start

1.1.4.Nginx (Kibana erisimi icin Reverse Proxy) kurulum ve yapilandirilmasi

Kibana Localhost’u dinledigi i¢in disaridan erisimler i¢cin Reverse Proxy gereklidir.

Bunu icin asagidaki islemler yapilmalidir.

Nginx kurulmast:

sudo apt-get install nginx apache2-utils

kibanaadmin kullanicisinin olusturulmasi:

sudo htpasswd -c /etc/nginx/htpasswd.users kibanaadmin

Varsayilan dosyanin acilmasi ve iceriginin silinip asagidaki gibi olusturulmasi (sunucu
1smi kullanicininkiyle ayni olmali):
sudo vi /etc/nginx/sites-available/default
server {
listen 80;
server_name example.com;
auth_basic "Restricted Access";
auth_basic_user_file /etc/nginx/htpasswd.users;
location / {
proxy_pass http://localhost:5601;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection 'upgrade’;
proxy_set_header Host $host;
proxy_cache_bypass $http_upgrade;
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Servisin baglatilmasi:

sudo service nginx restart

1.1.5. Logstash kurulum ve yapilandirilmasi

Sunucudaki giinliikklemeleri Filebeat arac1 ile toplayip, filtreledikten sonra
Elasticsearch programina gérdermekten sorumludur. Giinliikklemeler ile Elasticsearch

arasinda koprii vazifesi gormektedir.

Kaynak liste olusturulmast:
echo 'deb http://packages.elastic.co/logstash/2.2/debian stable main' | sudo tee
letc/apt/sources.list.d/logstash-2.2.x.list

Paket veritabaninin giincellenmesi:

sudo apt-get update

Logstash yiiklenmesi:
sudo apt-get install logstash

Konfigilirasyon dosyasi olusturulmasi ve igeriginin doldurulmasi (beats-input.conf
konfigiirasyonu):

sudo vi /etc/logstash/conf.d/02-beats-input.conf

input {
beats {
port => 5044
ssl => true
ssl_certificate => "/etc/pkil/tls/certs/logstash-forwarder.crt"

ssl_key => "/etc/pki/tls/private/logstash-forwarder.key"
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Syslog mesajlarin1 filtreleyen konfigiirasyon dosyasi olusturulmasi ve igeriginin
doldurulmasi (syslog-filter.conf konfigiirasyonu):
sudo vi /etc/logstash/conf.d/10-syslog-filter.conf

filter {
if [type] == "syslog" {
grok {

match => { "message"” => "%{SYSLOGTIMESTAMP:syslog timestamp}
%{SYSLOGHOST:syslog_hostname}
%{DATA:syslog_program}(?:\[%{POSINT:syslog_pid}\])?:
%{GREEDYDATA:syslog_message}" }

add_field => [ "received_at", "%{@timestamp}" ]

add_field => [ "received_from", "%{host}" ]

¥
syslog_pri { }
date {
match => [ "syslog_timestamp", "MMM d HH:mm:ss", "MMM dd HH:mm:ss" ]
¥
}
}

Cikis konfiglirasyon dosyasi olusturulmasi ve igerigin doldurulmasi (elasticsearch-
output.conf konfigilirasyonu):

sudo vi /etc/logstash/conf.d/30-elasticsearch-output.conf

output {
elasticsearch {
hosts => ["localhost:9200"]
sniffing => true
manage_template => false
index => "%{[@metadata][beat]}-%{+YYYY.MM.dd}"
document_type => "%{[@metadata][type]}"
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Logstash konfigiirasyonunun test edilmesi:

sudo service logstash configtest

Servisin baglatilmast:
sudo service logstash restart

sudo update-rc.d logstash defaults 96 9

1.1.6.SSL sertifikalarmin iiretilmesi

Filebeat lizerinden ELK yigimina giinliikkleme yollanmasi i¢in SSL sertifikalarinin

olusturulmasi ve anahtar eslesmesinin yapilmasi gereklidir.

Klasor olusturulmasi:
sudo mkdir -p /etc/pkiftls/certs
sudo mkdir /etc/pki/tls/private

IP adres iizerinden SSL sertifika tiretilmesi:

sudo vi /etc/ssl/openssl.cnf

subjectAltName = IP: ELK server private IP ([v3 ca] bolimiinde Elk sunucu IP
adresi ile degistirilmelidir)

cd /etc/pkiltls

sudo openssl req -config /etc/ssl/openssl.cnf -x509 -days 3650 -batch -nodes -newkey

rsa:2048 -keyout private/logstash-forwarder.key -out certs/logstash-forwarder.crt

1.1.7.“Kibana Dashboard” belirlenmesi

cd ~
curl -L -O https://download.elastic.co/beats/dashboards/beats-dashboards-1.1.0.zip

sudo apt-get -y install unzip
unzip beats-dashboards-*.zip
cd beats-dashboards-*
Jload.sh


https://download.elastic.co/beats/dashboards/beats-dashboards-1.1.0.zip
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1.1.8. Filebeat indeks taslaginin Elasticsearch iizerine yiiklenmesi

cd ~

curl -0
https://qgist.githubusercontent.com/thisismitch/3429023e8438cc25b86c¢/raw/d8c479e
2aladcea8b1fe86570e42abab0f10f364/filebeat-index-template.json

curl -XPUT ‘http://localhost:9200/_template/filebeat?pretty’ -d@filebeat-index-

template.json

1.2. istemci Tarafinda Yapilan Islemler
1.2.1.SSL sertifikalarinin istemci tarafa aktarimi

ELK sunucuda:

scp /etc/pki/tls/certs/logstash-forwarder.crt user@client_server_private_address:/tmp

Istemci tarafinda:
sudo mkdir -p /etc/pkiftls/certs

sudo cp /tmp/logstash-forwarder.crt /etc/pki/tls/certs/

1.2.2.Filebeat kurulum ve yapilandirilmasi

Filebeat kaynak listesi olusturulmasi ve GPG anahtariin yiiklenmesi:
echo "deb https://packages.elastic.co/beats/apt stable main" | sudo tee -a
[etc/apt/sources.list.d/beats.list

wget -qO - https://packages.elastic.co/GPG-KEY -elasticsearch | sudo apt-key add —

Filebeat kurulumu:
sudo apt-get update

sudo apt-get install filebeat

Filebeat yapilandirilmasi:

sudo vi /etc/filebeat/filebeat.yml


https://gist.githubusercontent.com/thisismitch/3429023e8438cc25b86c/raw/d8c479e2a1adcea8b1fe86570e42abab0f10f364/filebeat-index-template.json
https://gist.githubusercontent.com/thisismitch/3429023e8438cc25b86c/raw/d8c479e2a1adcea8b1fe86570e42abab0f10f364/filebeat-index-template.json

142

Konfigilirasyon dosyasinda ilgili satirin yorum satirina ¢ekilmesi:
paths:
- Ivar/log/auth.log
- Ivar/log/syslog
# - Ivar/log/*.log

“document type:” satirinin yorumdan kaldirilmasi ve giincellenmesi:
_ y

document_type: syslog

Ayrica ayni dosyada “output” bolimiiniin “elasticsearch:” satirinin silinmesi,
“#logstash:” satirinin yorumdan kaldirilmasi, “hosts: ["localhost:5044"]” satirinin
yorumdan kaldirilmasi, “localhost” yerine ELK sunucunun IP adresinin eklenmesi
gerekmektedir.

Dosyadaki “hosts” girdinin altina ilgili satirin eklenmesi:

bulk_max_size: 1024

“tIs” boliimiinlin yorumdan kaldirilmasi ve ilgili satirin yorumdan kaldirilmast ve
giincellenmesi:
tls:
# List of root certificates for HTTPS server verifications
certificate_authorities: ["/etc/pki/tls/certs/logstash-forwarder.crt™]
Filebeat servisinin yeniden baslatilmasi:
sudo service filebeat restart
sudo update-rc.d filebeat defaults 95 10

Elk sunucuda Filebeat testi (ekranda ID, log, index parametreleri var ise dogru
caligmaktadir):
curl -XGET 'http://localhost:9200/filebeat-*/_search?pretty’

Kibana ortamina erisim:

Tarayici lizerinden IP adresi ile erisim saglanabilmektedir.
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