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KURAL TABANLI SUPHELI ISLEM ONLEME SISTEMLERINDE
KULLANILMAK UZERE CiZGE VERITABANI MODELI ONERISI

OZET

Finansal diinyada stipheli islemlerin yontemlerinde ve sayilarinda her gegen giin artis
olmaktadir. Kredi kart1 islemlerindeki siipheli islemler de bu yontemlerden biridir.
Kredi karti siipheli islemleri, kredi kart1 islemlerinde yetkisiz veya aldatici yontemlerin
kullanildig1 ve bagkasinin kredi kart1 bilgilerini kullanarak finansal kazang elde etmeye
calisilan sahtekarlik faaliyetlerine denir. Artan kredi karti islemlerinin sayisiyla
birlikte bircok banka ve kurulus, sahtekarlik vakalarini tespit etmek ve Onlemek
amaciyla sistemler kullanmakta ve bu sistemleri gelistirecek ¢alismalar yapmaktadr.
Son zamanlarda, bu konuyla ilgili makine 6grenme algoritmalarin1 kullanan bir¢ok
yontem Onerilmis olsada, kural tabanli sistemler halen tercih edilmektedir. Kural
tabanli sahtekarlik tespiti ve 6nleme sistemlerinde meydana gelen vakalar islem aninda
veya sonrasinda analiz edilir ve islemin siipheli olup olmadigina bagl olarak
sistemdeki yetkililerin incelemesine yardimcit olmak ve gerektiginde islemleri
engelleyebilmek igin kurallar yazilir. Bu verilerin sonradan incelenerek analiz
edilmesi sayesinde, sahtekarlik islemleri ve tekrar eden siipheli islem desenleri tespit
edilebilir ve kurallar bu dogrultuda zenginlestirilebilir. Kural tabanl sistemlerde farkli
veritabani teknolojileri kullanilmaktadir. Iliskisel veritabanlar1 ve dokiiman tabanli
veritabanlari bu teknolojilere 6rnek olarak verilebilir. Bu sistemlerde asil 6nemli olan
goriilemeyen, yapisal olarak belirtilmemis iligski aglarini tespit edebilmektir. Diger
veritabani teknolojilerine alternatif olarak ¢izge veritabanlari da bu alanda
kullanilmaktadir. Bu ¢alismada 6ncelikle siipheli islemlerin nelere dendiginden ve bu
siipheli islemlerin tiirlerinden bahsedilmis ve silipheli islem tespit ve Onleme
sistemlerinin Ozellikleri aktarilmistir. Ardindan ¢izge veritabanlarinin 6zellikleri
aciklanmis ve diger veritabani teknolojilerinden farklarina deginilmistir. Giiniimiizde
sektorde kullanilan ¢izge veritabani uygulamalarindan Ornekler verilmis ve bu
calismada da kullanilan Neo4j uygulamasindan detayli bahsedilmistir. Kaggle
tizerinde paylasilan bir bankanin kredi karti islemlerinin 6rnekleminden sentetik olarak
tiretilen bir kredi kart1 sahtekarlik veri kiimesini kullanarak bu veri seti agiklanmus,
Neo4j modeline eklemeden Once incelemelerde faydasi olacak sekilde tutar bilgisi
aralikli tutar gruplarma dontstiiriilmiistiir. Bu veri seti i¢in bir model dnerilmis ve bu
modele gore Neo4j uygulamasina aktarim gergeklestirilmistir. Son olarak 6nerilen
model kullanilarak Neo4; iizerinde 6rnek sorgular gerceklestirilmistir. Bu sorgularin
ciktilarini analiz ederek Kural tabanli sistemlerdeki kural yazimlarinda ek bir metrik
ve kural sunulabilecegi gosterilmistir.
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A GRAPH DATABASE MODEL PROPOSAL FOR USE IN RULE BASED
FRAUD TRANSACTION PREVENTION SYSTEMS

SUMMARY

In the financial world, there is a continuous increase in both the methods and numbers
of suspicious transactions. Various methods, such as identity theft, check fraud, ATM
fraud, online banking fraud, online shopping fraud, and credit card fraud, contribute to
this rise. This study specifically focuses on credit card fraud among these fraudulent
methods. Credit card fraud involves fraudulent activities in credit card transactions
where unauthorized or deceptive methods are employed. These activities encompass
the theft of credit card information, the unauthorized creation of credit cards, the
utilization of second-hand credit cards, and methods involving social engineering.

With the increasing number of credit card transactions every day, many banks and
organizations are developing systems to detect and prevent fraudulent cases. They
integrate these systems and conduct efforts to enhance them. Systems developed to
counteract suspicious transactions can be categorized into two main types: suspicious
transaction detection systems and prevention systems.

Suspicious transaction detection systems focus on identifying both past and ongoing
suspicious transactions. On the other hand, suspicious transaction prevention systems
not only aim to detect these transactions but also adopt an approach to prevent and
block them in advance.

While suspicious transaction detection systems serve as a security layer, prevention
systems function as a security firewall, aiming to both identify and proactively thwart
suspicious activities.

Although various methods, such as machine learning, analytics, data mining, behavior
analysis, and artificial intelligence, have been proposed for suspicious transaction
prevention systems in recent times, many banks and organizations still prefer and use
rule-based systems. In rule-based fraud detection and prevention systems, incidents
are analyzed, and rules are written by authorized personnel based on whether the
transaction is considered suspicious or not.

These processes allow the prevention of transactions based on predefined rules.
Additionally, through post-analysis, previously unnoticed methods can be detected,
and rules can be enriched accordingly. The study also shares an example of a rule-
based suspicious transaction prevention system model.

These systems utilize relational databases, document-based databases, and recently
popular graph databases as their database technology. Graph databases, by focusing
on relationships, provide an advantage in revealing unseen networks in suspicious
transaction analyses. In contrast to relational databases, where entities are stored in
tables as rows and columns and results are obtained by combining different tables
using 'join’ operations during query time, graph databases store entities in a way where
nodes are physically connected by edges.
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Unlike relational databases, there is no need for a join operation at query time in graph
databases because the desired relationships are already represented as physical entities
between nodes. The data size for graph databases does not pose a problem due to this
structure, making them effective in handling large datasets. Consequently, they have
started to be preferred in social networks, behavior analysis, and suspicious transaction
detection and prevention systems.

One of the most popular graph database applications is Neo4j. Neo4j assists users in
conducting analyses and comprehending them through its user-friendly interface. The
Cypher query language, developed by the same team for Neo4j, is used in Neo4j
applications. This query language, specially designed for graph databases, allows for
the creation of shorter and more understandable queries when querying complex
relationships.

In this study, the BankSim dataset, obtained from Kaggle and containing transaction
data related to credit cards, has been used. The BankSim dataset is synthetically
generated based on fraud models in customer payments for a bank and is shared for
academic research purposes. To ensure data security, real personal information is not
present in the dataset. The dataset includes approximately 600,000 records, with 7,200
of them being suspicious transactions. The fields in the dataset can be listed as follows:
step, customer, customer age, customer gender, customer zipcode, merchant, merchant
zipcode, transaction category, transaction amount, and information about whether the
transaction is suspicious or not.

Considering the large volume of data in the dataset, it is not necessary to know the
exact transaction amount for the checks we will perform. Instead, dividing transaction
amounts into more functional and defined groups will make our model and query
outputs more meaningful. However, the transaction amount information in our dataset
is concentrated within a specific range. When grouping asymmetric and skewed data,
the aim is to minimize this skewness by using some mathematical formulas. Therefore,
for the BankSim dataset, it was determined that the dataset needs to be divided into 21
groups using Doane’s Rule and Jenks Natural Breaks formulas. To ensure balance in
these groups, meaning that the transactions are distributed in a way that minimizes
skewness, even if not equally in each group, the group intervals were determined.
These amount groups were added to the original BankSim dataset as a new column
called "Amount Group."

Following this dataset, a model has been proposed for use in graph databases. In the
model, workplaces, customers, transactions, categories, and amount groups are
represented as separate nodes. Relationships between these nodes have also been
specified to accurately convey the relevant dataset. Other fields in the dataset are
directly represented as sub-properties of the nodes in the model. After these operations,
the dataset has been imported into the Neo4j desktop application using the Cypher
language in CSV format. Index definitions were primarily made for nodes related to
workplaces, customers, categories, and amount groups, considering that queries would
be performed on these nodes to ensure better performance. Subsequently, using the
Cypher query language, the available data nodes and relationship definitions were
imported according to the proposed model. Code blocks for these sections are detailed
within the code. Once the dataset was transferred to the database in line with the
proposed model, various queries were executed in the Neo4j application. The results
of these queries were analyzed as they could be used as rules for credit card fraud
prevention systems. Rule functions were also presented based on the outputs.
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In conclusion, a graph database model has been proposed for examining suspicious
transactions in rule-based credit card fraud detection and prevention systems within
the Neo4j application. The model utilizes the BankSim dataset. The Cypher commands
executed in the Neodj application have generated sample outputs for transaction
reviews in the rule-based system. Additionally, suggestions have been made to add
new rules based on the analysis results. The aim is to demonstrate the method and
benefits of using Graph Databases as an alternative to relational databases in such
systems.
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1. GIRIS

Stipheli islem tiirlerinden biri olan kredi kart1 siipheli islemlerinin son donemde e-
ticaret aligverislerinin ve pandemi sonrasi kredi kart1 kullanimlarinin yayginlagsmasi ile
artis gostermesi, dolandiricilarin bu iglemleri hedef almasina neden oldu. Bir ¢ok
kurum ve kurulus gibi bankalar da bu dolandiricilar1 engellemek ve siipheli islemleri
onlemek admna c¢esitli sistemler kullanmakta ve bu sistemleri gelistirmeye
calismaktadirlar. Kural tabanl sistemler bankalarin yaygin olarak kullanmakta oldugu
sistemlerden biridir. Bu ¢alismada kredi kart1 islemlerinde ger¢eklesen dolandiricilik
vakalarii 6nlemeye calisan kural tabanli sistemlere veritabani seviyesinde yeni bir
teknoloji olan ¢izge veritabanlari ile bir model Onerilmektedir. Calismada gergek
miisteri verisinden sentetik olarak tiretilmis bir veri seti kullanilmistir. Kural tabanh
bir sitipheli islem Onleme sisteminde kullanilmak tizere, bu veri setinin g¢izge
veritabanina nasil bir model ile aktarilabilecegi ve nasil ¢iktilar elde edilebilecegine

deginilmistir.






2. LITERATUR ARASTIRMASI

Stipheli islemler ve dolandiricilik tespiti tlizerine farkli ¢alismalar bulunmaktadir.
Mangala ve arkadaslari, bankacilik sektoriindeki stipheli islemler hakkinda sistematik
bir literatiir taramasi yapmislardir [1]. Hilal ve arkadaslari, finansal siipheli islemleri
tespit edebilmek i¢in uygulanan gesitli anormallik tespiti tekniklerini aragtirmis ve bu
teknikleri detayli bir sekilde ¢alismalarinda aktarmislardir [2]. Abdallah ve
arkadaslari, siipheli islem tespit sistemlerinin performansini etkileyen sorunlar
hakkindaki arastirmalari ile bu sorunlara genel bir bakis sunmuslardir [3]. Pourhabibi
ve arkadaglari, siipheli iglemlerin tespiti icin ¢izge tabanli anormallik tespiti

yaklagimlarina dair sistematik bir literatiir taramasi1 yapmusglardir [4].

Correa Bahnsen ve arkadaslari, kredi karti siipheli islemlerinin tespiti igin islem
birlestirme yontemini genisleterek islemlerin ayirt edici 6zelliklerini ortaya ¢ikarma
konusuna odaklanmiglardir [5]. Carcillo ve arkadaslari, kredi karti islemlerindeki
dolandiriciliklarin tespit hassasiyetini artirmak igin denetimli ve gozetimsiz teknikleri
birlestirerek Dbirlikte kullanimini saglayan bir hibrit teknik sunmuslardir [6].
Ceronmani Sharmila ve arkadaslari, yerel aykiri faktor ve izolasyon ormani
algoritmasina Kullanarak kredi kart1 siipheli islemlerini tespit etmek igin bir yaklagim
olusturmuslardir [7]. Huang ve arkadaslari, hem iglem ag bilgilerini hem de agdaki
varliklarin 6zellik bilgilerini kullanan CoDetect adli bir finansal dolandiricilik tespit

cergevesi gelistirmislerdir [8].

Vorobyev ve Krivitskaya, kural temelli dolandiricilik tespiti i¢in yiiksek sayida yanlis
pozitifle basa ¢ikabilmek adina bir kural olusturma gergevesi onermislerdir [9]. Bu
cerceve ile karar agaci, rastgele orman ve gradyan artirma algoritmalarini kullanarak
otomatik kurallar olusturmuslardir. Gianini ve arkadaslari, dolandiricilik tespiti igin
kullanilan kurallar1 olusturmak ve yonetmek i¢in oyun teorisini kullanan bir ¢alisma

yapmuslardir [10].

Ozcan ve Genc, makine Ogrenimi bakis agist ile siipheli islemlerin tespitine
odaklanmigslardir [11]. Bir otokodlayict ve siniflandiricidan olusan derin 6grenme

modeli onermislerdir. Yuksel ve arkadaslari, kredi kartt dolandiriciligi tespiti igin



boyut indirgeme amaciyla komsuluk bilesen analizi kullanarak yeni bir yaklasim
onermiglerdir [12]. Van Vlasselar ve arkadaslari, miisterilerin ve aglarin birkag
Ozelligini birlestiren APATE adli bir kredi kartt dolandiricilik tespiti yaklagimi
olusturmuslardir [13].

Jing ve arkadaslari, ¢izge tabanli yari gozetimli dolandiricilik tespit gergevesi
olusturmuslardir. Yapisal verileri ¢izge bigimine c¢evirmigler ve GraphSAGE
algoritmasimi kullanmuslardir [14]. Prusti ve arkadaslar1 bir ¢izge veritabanindan
yardim alarak dolandiricilik tespiti sistemi Onermislerdir. Cizge modelinin
Ozelliklerini Neo4j uygulamasini kullanarak ¢ikarmiglardir [15]. Molloy ve
arkadaslari, capraz kanallardan gergeklestirilen dolandiriciliklarin tespiti {izerine
odaklanmiglardir. Yaklasimlarinda tespitlere yardimci olmak i¢in ¢izge ydntemini
kullanmiglardir [16]. Kurshan ve arkadaslari, siipheli islem tespit sistemleri i¢in ¢izge
yonteminin ~ sistemlere uygulanmasinda ne tir zorluklar yasanabilecegini
incelemislerdir [17]. Cavsi Zaim ve arkadaslari, siipheli islem tespit sistemlerinde
¢izge veritaban1 ve makine Ogrenme tekniklerinin beraber kullanimina
odaklanmislardir [18]. Van Belle ve arkadaslari, siipheli islem tespiti agisindan
GraphSAGE ve Hizl Yiikseltilmis Cizge Temsil Ogrenme yeteneklerini degerlendiren
indiiktif ¢izge temsil 6grenme tekniklerini de kullanan yontemlere dair bir inceleme
yapmuslardir [19]. Henderson, finansal siipheli islemlerin tespitinde kullanmak igin

¢izge veritabanlarinin dzelliklerini ve faydalarini aktaran bir ¢alisma yapmustir [20].

Bu tez kapsaminda ise 6rnek bir veri setinin ¢izge veritabanlarina aktarimi konusunda
model Onerisi yapilmistir. Ayrica veri setinin zenginlestirilmesi i¢in tutar bilgisinin
aralikli tutar gruplari olarak kullanilmasi saglanmig, bunu yaparkende normalde
cografi haritalandirmalarda kullanilan Jenk’in Dogal Kirilim algoritmas1 veri setine

uygulanmistir.



3. SUPHELI ISLEM

Bu boliimde genel olarak siipheli islemler ile alakali bilgi verilip, bankacilik 6zelinde
siipheli islemler neleri kapsar, nelere slipheli islem denilir bunlara deginilecektir.
Ayrica siipheli islem Onleme ve tespit sistemlerinden bahsedilip kurumlarin bu
sistemlerde nasil yontemler kullandiklari aktarilacaktir. Tezimizin kapsamindaki kural

tabanli sistemlere detayl1 agiklanarak 6rnek bir sistemin modeli paylasilacaktir.

3.1. Siipheli islem Nedir ?

Stipheli islemler, genellikle para gibi bir tiir maddi yarar elde etmek amaciyla
uygulanan dolandiricilik olarak tanimlanabilir. Tek bir kisi veya bir grup insan
tarafindan gergeklestirilebilir. Sigorta siipheli islemleri ve finansal siipheli islemler
gibi ¢esitli islem tiirleri bulunmaktadir. Bu tez kapsaminda, finansal siipheli islemlere
deginilecektir. Finansal siipheli islemler ile alakali ¢aligmalara dair detayli bir

inceleme Mangala ve arkadagslarinin yaptigi [1] makalesinde bulunabilir.

Stipheli islemlerin tespiti, bankacilik sektorii gibi diger sektorlerde oldugu gibi kritik
bir dneme sahiptir. Giiniimiizde finansal sistemler igin gesitli siipheli islem tespiti
yaklasimlar1 bulunmaktadir [2]. Ancak, gelisen teknolojiler, artan islem sayilari, ¢esitli
islem kanallar1 ve dolandiricilar tarafindan gelistirilen yeni yontemler, sahtekarlig
tespit etmeyi ve Onlemeyi daha zor hale getirmektedir. Bu nedenle kurumlar ve
calisanlari, bu sistemler lizerinde ¢alismaya devam etmeli, yeni yontemler gelistirmeye
calismali, yeni yaklasimlar denemeli ve yeni dolandiricilik yontemleri karsisinda

sahtekarlik tespiti ve onleme sistemlerinin etkinligini artiracak yeni yollar bulmalidir.

Finansal siipheli islem tespiti sistemi farkli yontemler ve teknolojiler kullanilarak
gelistirilebilir. Giinlimiizde bankacilik sektoriinde kural tabanli yontemler yaygin bir
sekilde kullanilmaktadir [11]. Kural tabanli sistemler hizl1 bir sekilde yapilandirilabilir
ve ¢alistirilabilir. Kural tabanli sistemlerin 6nemli bir yonii insan kaynagidir. Nitelikli
calisanlar bu sistemler i¢in kurallar1 yazmaktadir. Giiniimiizde, makine 6grenimi
teknikleri ve c¢izge veritabanlari da siipheli islem tespit sistemlerine entegre

edilmektedir.



3.2. Siipheli Islem Tiirleri

Bankacilik sektoriinde siipheli islem tiirleri oldukca cesitli olabilir. Bu tiir islemler,
finansal kurumlarin ve miisterilerin mali varliklarin1 koruma amaciyla siirekli olarak

g6z onilinde bulundurulmali ve 6nlenmelidir.

3.2.1. Kimlik hirsizhg
Dolandiricilar, sahte kimlikler veya ¢alinmis kimlik bilgileri kullanarak sahte hesaplar
acabilirler. Bu tir dolandiricilik, kisisel bilgilerin ¢alinmast ve kotli amagl

kullanilmasini igerir.

3.2.2. Kart dolandiricihigy
Kredi kart1 veya banka kart1 bilgilerini ele gegirerek, dolandiricilar sahte islemler
yapabilirler. Bu, kart kopyalama, ¢alinmis kart bilgileri ile ¢evrimigi aligveris yapma

veya ATM'lerden para cekme gibi sekillerde gerceklesebilir.

3.2.3. Cek dolandiricihig
Sahte ceklerin yazilmasi veya c¢alinan g¢eklerin kdotiiye kullanilmasi, bankalar ve

miisteriler i¢in bir tehdit olusturabilir.

3.2.4. Balik av1 ( Phishing)
Sahte e-posta veya internet siteleri araciligiyla, dolandiricilar kisisel ve finansal
bilgileri elde etmeye calisirlar. Bu tiir dolandiricilik, kurbanlar1 yaniltarak sahte bir

finansal kurulusa bilgi saglamalarini saglar.

3.2.5. Sosyal miihendislik
Dolandiricilar, insanlarin glivenini kazanarak, telefonla veya yiiz yiize iletisim kurarak

kisisel bilgileri elde etmeye ¢alisabilirler.

3.2.6. ATM dolandiricihig
ATM'lere yerlestirilen sahte kart okuyucular veya kameralar araciligiyla, kart bilgileri

ve PIN kodlari ¢alinabilir.

3.2.7. internet bankacilig1 dolandiricih@
Koti niyetli yazilimlar veya kimlik avi internet siteleri araciligiyla, dolandiricilar

miisterilerin internet bankacilig1 hesaplarini ele gegirebilirler.



3.2.8. Fon transferi dolandiricihgl
Dolandiricilar, sahte islemler veya yaniltic bilgilerle banka hesaplar araciligiyla para

transferlerini manipiile edebilirler.

3.2.9. Cevrimici ahigveris dolandiricihigi
Kredi kart1 bilgilerini ele gecirerek veya sahte tiriinler satarak, dolandiricilar ¢gevrimigi

aligveris dolandiriciligi yapabilirler.

3.2.10. Mevduat dolandiricihig
Sahte mevduatlarla, banka hesaplarina para yatirma islemleri yaparak, dolandiricilar

finansal kurumlar1 yaniltabilirler.

3.3. Kredi Kart1 Siipheli islemleri

Stipheli islem tiirleri ile alakali verilen genel bilgilerden sonra bu bdoliimde tez
kapsaminda odaklanacagimiz kredi kartt siipheli islemlerinde gergeklesen

dolandiricilik yontemlerine deginilecektir.

3.3.1. Kredi karti bilgilerinin ¢calinmasi

Dolandiricilar, kredi karti bilgilerini ¢esitli yollarla ele gegirebilirler. Bu bilgiler,
fiziksel kartin kopyalanmasi, calinmasi veya cevrimi¢i ortamda calinmasi gibi
yontemlerle elde edilebilir. Ayrica, kimlik avi veya kotii niyetli yazilimlar araciligiyla

da kredi karti bilgileri toplanabilir.

3.3.2. Sahte ahisveris islemleri
Kredi kart1 bilgileri elde edildikten sonra, dolandiricilar sahte aligveris islemleri
gerceklestirebilirler. Bu islemler, calinmis kart bilgileri ile online aligveris yapma veya

fiziksel magazalarda kart kullanma seklinde olabilir.

3.3.3. izinsiz kredi kart1 hesap agma
Dolandiricilar, kisilerin kimliklerini ¢alarak sahte kredi kart1 hesaplari agabilirler. Bu
tir dolandiricilik, kisisel bilgilerin ¢alinmast ve bu bilgilerin kullanilmasi ile

gerceklesir.

3.3.4. Kart bilgilerinin ¢calinmasi ve skimming
Dolandiricilar, ATM'lerde veya 6deme terminallerinde kullanilan kart okuyucularina

sahte cihazlar ekleyerek kart bilgilerini calabilirler. Bu yontem "skimming" olarak



adlandirilir ve genellikle kart okuyucunun {istiine yerlestirilen sahte bir cihazla

gerceklestirilir.

3.3.5. ikinci el kredi karti piyasasi
Kredi kart1 bilgileri, siber suglular arasinda ticaret konusu olabilir. Calinan bilgiler,

siber pazarlarda satilir ve baska kisiler tarafindan kétii amacl kullanilabilir.

3.3.6. Kredi kart1 dolandiricihig: iceren e-postalar
Dolandiricilar, e-posta yoluyla kisilerden kredi karti bilgilerini vermesini veya sahte
banka veya kredi karti kurumlarinin internet sitelerine yonlendirmelerini isteyebilirler.

Bu tiir dolandiricilik olaylarina "phishing" denir.

3.4. Siipheli islem Sistemleri

Stipheli islem sistemlerinde temel olarak iki yaklasim vardir. Siipheli islemi tespit etme
ve siipheli islemi Onleme. Sipheli islem tespit sistemleri ve Onleme sistemleri
genellikle birbirini tamamlayan ancak farkli odaklara sahip olan iki farkli giivenlik

yaklagimidir.

3.4.1. Siipheli islem tespit sistemleri
Bu sistemlerin temel amaci, potansiyel olarak kotii niyetli veya yasa dis1 islemleri
tespit etmektir. Yani, bir kez olmus veya gerceklesmekte olan siipheli islemleri

belirlemeye odaklanir.

Sistem, Onceki islem verilerini analiz eder ve belirlenmis siipheli desenlere veya
kriterlere uyan islemleri belirler. Ornegin, biiyiik miktarda para transferi, belirli cografi
konumlardan yapilan aligverisler veya tipik kullanict davraniglarindan sapmalar gibi

durumlar bu sistem tarafindan belirlenebilir.

3.4.2. Siipheli islem 6nleme sistemleri

Bu sistemlerin ana amaci, siipheli islemleri tespit etmenin yani sira, bunlar
engellemek ve 6nceden Onlemek i¢in proaktif bir yaklasim benimsemektir. Siipheli
islem Onleme sistemleri, tespit edilen potansiyel tehditlere karsi 6nleyici onlemler alir.
Bu, 6deme islemlerini durdurma, kullanict dogrulamasimi giiglendirme veya riskli

islemleri engelleme gibi aksiyonlari igerebilir.

Iki sistem arasindaki farklar Tablo 3.1. de gosterilmistir.



Tablo 3.1. Siipheli islem tespit ve onleme sistemleri arasindaki farklar.

Tespit Sistemleri Onleme Sistemleri

o ) ) Anlik veya ger¢ek zamanli
Zaman Gecemis islemleri analiz eder. )
islemlere miidahale eder.

Proaktif bir yaklasim

) ) Reaktif bir yaklagim benimser,  benimser, potansiyel
Reaktif ve Proaktif o ) S
yani bir tehdit tespit edildikten  tehditleri 6nceden tespit

Yaklagim
sonra miidahale eder. etmeye ve Onlemeye
caligir.
Islemi durdurma veya
Genellikle bir giivenlik engelleme yetenekleri ile
Giivenlik ) ) o
katmani olarak kullanilir. bir giivenlik duvart islevi
gortir.

3.4.3. Siipheli islem 6nleme sistemleri tiirleri

Stipheli islem 6nleme sistemlerinde farkli yaklasimlar bulunmaktadir.

3.4.3.1. Analitik ve veri madenciligi tabanh sistemler
Baz sistemler, biiyiik veri analitigi ve veri madenciligi tekniklerini kullanarak anormal
desenleri tespit etmeye odaklanir. Bu sistemler genellikle 6nceki islem verilerini analiz

eder ve alisilmadik aktiviteleri belirlemeye c¢alisir.

3.4.3.2. Davranis analizi tabanh sistemler
Bu tiir sistemler, kullanici davraniglarina dayanarak normal ve anormal aktiviteleri
ayirt etmeye calisir. Bir kullanicinin tipik aliskanliklarindan sapma durumunda

uyarilar verebilir.

3.4.3.3. Makine 6grenimi ve yapay zeka tabanh sistemler
Makine 6grenimi ve yapay zeka kullanimiyla giiclendirilen sistemler, zaman i¢inde
O0grenme yetenegine sahiptir. Bu sistemler, siirekli olarak yeni tehditleri tanimay1 ve

adapte olmay1 amaglar.

3.4.3.4. Coklu katmanh giivenlik sistemleri
Giivenlik, genellikle ¢ok katmanli bir yaklasimla ele alinir. Birden fazla siipheli islem
Onleme sistemi ve giivenlik katmani bir araya getirilerek daha etkili bir koruma

saglanir.



3.4.3.5. Kural tabanh sistemler

Belirli kurallara dayanan sistemler, belirli durumlar1 tanimlayan ve bu durumlar ortaya
ciktiginda uyarilar olusturan veya islemleri engellemeye yarayan kural tabanli bir
yaklasimi benimser. Ornegin, belirli bir tutarin iizerindeki islemleri kontrol etmek gibi
veya bir grup kurala ait filtreye takilan islemlerin engellendigi sistemler

olusturulabilir.

Bu ¢alismada ilgilenecegimiz kisim kural tabanh sistemlerdir. Bu sistemlerin diger

sistemlere gore Oncelikli sagladigi faydalar asagida belirtilmistir.

Bu sistemler kolay ayarlanabilir sistemlerdir. Kural tabanli sistemler genellikle belirli
kurallara dayandigindan, ilgili ekipler istekleri dogrultusunda bu kurallar1 kolayca
ayarlayabilirler. Bu, 6zel ihtiyaglara ve sektor spesifikasyonlarina uyum saglamay1

kolaylagtirir.

Hizli kurulum ve uygulanabilirlige sahip sistemlerdir. Kural tabanli sistemler,
genellikle hizli bir sekilde uygulanabilir ve kullanilabilir. Belirli kurallarin
tanimlanmasi ve uygulanmasi, daha karmasik analitik modellerin gelistirilmesinden
daha hizli olabilir. Bir model egitilerek bu modele gore islemlerin engellendigi
sistemlerde, onceki islemleri analiz etmek ve buna gore 6zellismis bir model egitmek
gerekirken kural tabanli sistemlerde sistemin ayaga kaldirildigi andan itibaren

belirtilen kurallara gore islemler 6nlenmeye baslanabilir.

Net olan siipheli durumlar i¢in ¢ok etkilidirler. Bazi islemlerde engellenmesi gereken
kurallar genellikle belirgin ve aciktir, bu nedenle belirli siipheli durumlar1 tespit etme
konusunda kural tabanli sistemler etkilidirler. Ornegin, calindig1 diisiiniilen
paylasilmis kredi kart1 bilgileri mevcut ise sisteme bu bilgi verilerek bir kural
tanimlandiginda sistem etkili bir sekilde bu kartlardan gelecek islemleri

engelleyebilecektir.

Kiiclik ve orta olgekli sistemlerde etkilidirler. Kural tabanli sistemler, biiyiik veri
setlerine ihtiyag duymadan kiiclik veri setlerinde bile etkili olabilir. Bu, daha kiiglik

6l¢ekli isletmeler veya belirli sektorler i¢in avantajli olabilir.

Kural tabanli sistemlerin avantajli oldugu durumlarin disinda bazi simirlamalar1 da

bulunmaktadir.
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Bu sistemler genellikle belirli kurallara bagli olduklari i¢in esneklikleri sinirlt olabilir.
Degisen tehditlerde hizli bir sekilde inceleme yapilarak kural tanimlanmasi

gerekmektedir.

Belirli kurallarin kati uygulanmasi, yanlis pozitif veya yanlis negatif sonuglara yol
acabilir. Bu, gercek olmayan siipheli durumlar tespit etme veya gercek tehditleri

gbzden kagirma riskini artirabilir.

Kural tabanli sistemler, karmasik desenleri ve iliskileri tespit etme konusunda daha
sinirl1 olabilir. Bu, daha sofistike hile ve sahtekarlik girisimlerini tespit etmede
zorlanabilirler. Goriinen belirgin dolandiriciliklart kolaylikla engelleyebilirken,
goriinemeyen dolandiricilik desenlerini tespit edemezler. Bu ¢alismada kural tabanli
sistemlerin kismen eksik oldugu bu tarz gériinmeyen, belirgin olmayan dolandiricilik
yontemlerinde kullanimina ek bir metrik ile katki saglamak i¢in ¢izge veritabanlarinin
bu konudaki 6zellikleri anlatilacak ve bir model Onerilerek, mevcut bir sisteme ek

olarak hangi kurallarin yazilabilecegi onerilecektir.

3.5. Ornek Bir Kural Tabanh Siipheli islem Onleme Sistemi

Bu boliimde yapilacak ¢alismanin kullanilabilecegi ve bir banka tarafindan gelistirilen
Fraud tespit ve dnleme sistemine genel bir bakis yapilacaktir. Bankanin kredi kart1 ve
pos iglemlerinde siipheli islem tespiti i¢in kullandig1 bu sistem asagidaki tablolarda
anlatilmistir. Kredi karti ve pos islemlerinde islem tiplerinin nasil belirlendigi

hakkinda Tablo 3.2°de detay verilmistir.

Tablo 3.2. Islem tiplerinin Pos ve Kart sahipliklerine gdre belirlenmesi.

POS Card

Acquire Bizim Farkli Banka
Issuer  Farkli Banka Bizim

On Us Bizim Bizim

Sadece POS sahibi bizim bankamiz ise islemler Acquire islem, sadece kart sahibi
bizim bankamiz ise POS farkli bir bankaya ait ise Issuer islem, hem POS hem kart

sahibi bizim bankamiz ise On Us iglem olmaktadir.
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Bu sistemde POS ve kart islemleri siipheli islem 6nleme sistemine gelerek buradaki
kurallardan gecirilmektedir. Kurallar Pos ve kart igslemlerine gore ayri kural setlerinde
kontrol edilmektedir. Tanimli kurallardan gegirilen islem e§er herhangi bir kuralin
filtresine takilir ise siipheli bir durum olusmus olur. Siipheli durumun kritikligine gore
bu islem anlik olarak engellenebilir veya miisteriye bilgilendirme gonderilebilir.
Ayrica anlik dnlenmesine gerek olmayan islemler de personeller tarafindan kontrol

edilerek sonrasinda bir aksiyon alinabilir.

Bu islem tiplerine gore Fraud sisteminin ¢agirilmasi da Sekil 3.1°de gosterilmektedir.

Acquire fslem Banka Sistemi
Stipheli Iylem Onleme Sistemi
H | - ~
H = |
I
' \ POS fslemleri Kural Seti
i Farkh Banka Kredi Kasti
! - — |
H = =
2 =
—/— = = Engelleme Bilgilendinme Aksiyonu
— —
— ——— ¢ | U
Bakaya Ait POS Cilazs | Kursllar |
........................... —
On Us Islem
Kredi Kart Iglemleri Kural Seti
=] — f
‘ p| —
‘Benkeya At Kred Karh -u’ — L ‘
U— _— - = Engelleme /Bilgilendime Aksiyonu
= =
\ :j l——kJ ‘
% L Kurallar

Faskls Bankaya Ait POS Cihazy

Issuer Islem

Sekil 3.1. Islem tiplerine gére siipheli islem kontrol sisteminin ¢agiriimasi.
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4. CIZGE VERITABANLARI

Bu bolimde ¢izge veritabanlarinin ozelliklerinden, iliskisel veritabanlar1 ile
aralarindaki farklardan bahsedilmistir. Ayrica ¢izge veritabani tiirlerine de deginilerek
bu tez kapsaminda kullanilan Neo4; ¢izge veritaban1 uygulamasindan ve cypher sorgu

dilinden de bilgiler paylasilmistir.

4.1. Cizge Veritabanlar1 Nedir ?

Cizge veritabanlar1 NoSQL tiirii veritabanlaridir. Cizge veritabanlar igerisindeki
veriler tablolarda bulunan satir ve siitunlar seklinde degil, kenarlar, diigiimler ve
bunlarin 6zellikleri kullanilarak temsil edilir. Diigiimler arasindaki iliskileri merkeze
alan bir yapiya sahiptir. Bu neden ile veriler arasindaki iliski, ¢izge veritabanlarinda
fiziksel bir baglantidir. Sosyal ag sistemleri, 6neri motorlar1 ve sahtekarlik tespiti ve

Onleme sistemleri gibi uygulamalar i¢in kullanighdir.

Veriler arasindaki iligkiler ¢izge veritabanlarinda fiziksel baglantilar olarak tutuldugu
icin, iligkilere dayali wverileri tutmak ve kolaylikla analiz edebilmek icin
kullanilmaktadirlar. Siipheli islem desenlerini ve aglarmi agiga c¢ikarmada diger
veritabani teknolojilerine gore kolaylik saglar. Bu nedenle siipheli islem onleme

stirecine yardimci olabilirler.

4.2. iliskisel Veritabanlarindan Farklar1 Nelerdir ?

Cizge veritabanlar ile diger veritaban tiirleri arasinda bazi temel farkliliklar vardir.
Bunlarin en 6nemlilerinden biri veriyi tutma sekillerine goredir. Dokiiman tabanl
veritabanlar1 her bir veriyi ayr1 bir dokiiman olarak tutarken, iligkisel veritabanlari
verileri iliskilerine gore ayirarak farkl tablolarda tutarlar. Cizge veritabanlarinda ise
iliskisel veritabanlarindaki satir ve siitunlarin yerini ¢izge veritabanlarinda diigiim ve

kenarlar almistir. Tablo 4.1’de bu farklar agiklanmistir.



Tablo 4.1. Cizge ve iliskisel veritabanlar1 arasindaki temel farklar.

Cizge Veritabanlari [liskisel Veritabanlari

Format Diigiim ve kenarlar Satir ve siitunlardan

olusan tablolar

Miskiler Miskiler diigiimler Mliskiler tablolar arasinda
arasindaki kenarlar ile ikincil anahtarlar ile
gosterilen fiziksel kurulmus fiziksel
varliklardir. olmayan varliklardir.

Karmasik Sorgular Birlestirme islemine Tablolar arasinda
gerek olmadan ¢alisir. karmasik birlestirmeler

yapilarak c¢aligir.

Kullanim Alanlart Verinin degil iliskinin 6n  Islemin &n planda oldugu

planda oldugu durumlar.  durumlar.

Iliskisel veritabanlarmda veriye gore tablo tasarimi yapisal olarak olusturulur ve
normallestirme ile tablolar iligkilerine gore farkli tablolara ayrilir. Sorgu aninda ise
ayrilmig tablolardan birincil ve ikincil anahtar degerlerine gore birlestirilerek sonug
getirilir. Cizge veritabanlarinda bu durum farklidur. Iliskiler birincil ve ikincil anahtar
ile saglanan bir yapinin yerine direkt olarak verilerin arasinda kenarlar ile gosterilen
fiziksel bir baglantidir. Cizge veritabanlarinda sorgu esnasinda sonug zaten hazir olan

iliskiler iizerinden direkt getirilir.

4.3. Cizge Veritabam Tiirleri

Cizge veritabanlari1 bir ¢cok farkli amag i¢in kullanilabilmektedir. Veri modeline ve
depolama yontemlerine gore farklilasan ¢izge veritabanlarindan bahsedilmistir. Ayrica

ilgili yontemi kullanan uygulamalar da 6rnek olarak verilmistir.

4.3.1. Veri modeline gore cizge veritabam tiirleri
Bahsedilen temel farkliliklardan sonra ¢izge veritabani teknolojisinin bulundurdugu
veri modeline gore farkh tiirleri vardir. Bu tiirler RDF, LPG ve Hypergraph olarak

adlandirilirlar.
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4.3.1.1. Kaynak tammmlama ¢ercevesi

Tiirkge'de Kaynak Tanimlama Cergevesi bir semantik web standartidir. Bu yap1, web
tizerindeki kaynaklar1 tanimlamak, iliskilendirmek ve agiklamak i¢in kullanilan bir
veri modeli ve formatin1 ifade eder. Ozellikle semantik web projelerinde ve baglamsal

veri modellerinde kullanilan bir standarttir.

Bu modeldeki veri, ti¢lii (triple) yapisini kullanir. Bu yapi, bir konu (subject), 6zne
(predicate), ve nesne (object) olmak iizere {i¢ ana 6geden olusur. Bir kaynagin

ozelliklerini agiklamak i¢in kullantilir.

Kaynak tanimlama ¢ergevesi ve ¢izge veritabanlari, 6zellikle semantik web projeleri,
linked data uygulamalar1 ve ontoloji tabanli sistemler gibi alanlarda birlikte
kullanilarak verilerin anlamlandirilmasini, baglanmasin1 ve etkili bir sekilde

yonetilmesini saglar. Ornek bir model sekil 4.1°de gosterilmistir.

:\p
S

- )

Sekil 4.1. Kaynak tanimlama ¢er¢evesi model gosterimi.

4.3.1.2. HyperGraph

Hypergraph, cizge teorisine dayali bir veri yapisidir ve ¢izge veritabanlarindaki
diiglimler ve kenarlar konseptini genisleterek, kenarlarin iki diiglim arasindaki
baglantiy1 degil, birden fazla diigiim arasindaki baglantiy1 ifade etmesine izin verir.
Bu, veri modelini daha esnek ve kapsamli hale getirir, ¢linkii bir kenarn bir¢ok

diigtimle iliskilendirilebilmesine olanak tanir.
Hypergraph'in temel unsurlar1 sunlardir:

e Diigiimler
Hypergraph'de diigiimler, genellikle bir varlik veya kavrami temsil eder. Bu diiglimler,

hyperkenarlar tarafindan birlestirilir.

o Hyperkenarlar
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Hypergraph'daki temel farklilik hyperkenarlardir. Bir hyperkenar, iki diigim
arasindaki baglantiyr degil, bircok diigiim arasindaki baglantiyr temsil eder. Bu,

geleneksel ¢izge veritabanlarindan farklidir.

Hypergraph bir kenarin birden fazla diigtimle iliskilendirilebilmesi sayesinde karmasik
ve c¢oklu iligkileri daha dogrudan ifade edebilir. Bu 6zellik, bir varlik iizerinde
etkilesimde olan ¢ok sayida diger varlik bulundugu durumlarda faydali olabilir. Ayrica
modelleme agisindan daha esnek bir yaklagim sunar. Her diigiimiin birbirine baglh

oldugu genis bir iliski ag1 olusturabilir.

Hypergraph, 6zellikle ¢oklu varlik iligkilerini ifade etme ihtiyaci olan veritabanlari
veya bilgi modelleme projeleri i¢in uygun olabilir. Bu tiir projelerde, bir kenarin birden

fazla diiglimle baglant1 kurabilme yetenegi dnemli bir avantaj saglayabilir.

4.3.1.3. Etiketlenmis ozellik cizgesi
Neo4j ve AWS Neptune gibi uygulamalar tarafindan kullanilan klasik ¢izge veritabani
gosterimidir. Diigiimler ve iliskilerden olusur. Diigiim ve iliskilerin niteliklerini belli

eden etiketler ve dzellikler kullanilabilir. Ornek bir model Sekil 4.2°de gosterilmistir.

RID{
a:val,
b:val

¥

—>

NID{ NID{
a:val, a:val,
b:val bival

} }

Sekil 4.2. Etiketlenmis 6zellik ¢izgesi model drnegi.

Bu veri modeli, c¢izge veritabanlarinin kullanicilarin verileri daha acik ve
anlamlandirabilir bir sekilde modellemelerini saglar. Etiketler, diigiimleri ve kenarlar
kategorize ederken, Ozellikler ise bu verilere ayrintili bilgiler eklemelerine olanak

tanir.

4.4. Neodj

Farkli ¢izge veritabani tiirleri ve uygulamalarindan bahsettikten sonra bu bdliimde tez

kapsaminda kullandigimiz uygulama olan Neo4j’den bahsedilecektir.
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Neo4j, 2000°’li yillarm baslarinda Isvigrede kurulan Neo Technology firmasinin
iliskisel veritabanlarina alternatif olarak ¢izge veritabanlarinin potansiyelini
kesfetmesi ve gelistirmesi sonucunda 2007 de ilk stirimiiyle piyasaya ¢ikmis bir agik
kaynak c¢izge veritabani yonetim sistemidir ve verileri depolamak, sorgulamak ve

yonetmek icin 6zel olarak tasarlanmistir.

Neo4j etiketlenmis 6zellik ¢izgesi modelini destekler. Incelemeler ve iliskiler iizerinde

calismak i¢in 6zellestirilmis gii¢lii 6n yiize sahip bir uygulamadir.

4.5. Cypher Sorgu Dili

Cypher, Neo4j uygulamasi ile beraber 6zel olarak gelistirilen ¢izge veritabanlarinda
sorgulama yapmak i¢in tasarlammig bir sorgulama dilidir [21]. Bu ¢alismada modeli

entegre ederken kullanilan sorgu dili cypher dilidir.

SQL’de yazilan bir ¢ok farkl: tabloyu birlestirerek sonug elde eden karmasik sorgulari
cypher dili ile daha basit bir sekilde ifade edilebilir. Ayni1 verileri getirebilmek igin
yazilan SQL ve Cypher sorgular1 asagida paylasilmistir.

SELECT €C1372042334° AS CustomerId , ct.category FROM Transaction t
INNER JOIN Customer cu ON cu.CustomerId = t.CustomerId
INNER JOIN Category ct ON ct.CategoryId = t.Categoryld
Where cu.CustomerId = 'C808326652' AND t.isFraud =1
Yukaridaki sorguyu Cypher ile yazmak istedigimizde daha anlasilir ve basit
olmaktadir. Ciinki iligkiler “JOIN” kaliplari ile degil direkt olarak verileri arasindaki

iligkilerin yonii ve isimleri ile sorgulanmaktadir.

MATCH (cu:Customer)-[:MAKES]-> (t:Transaction)-[:BELONGS_TO] ->
(ct:Category) WHERE t.isFraud =1 AND

cu.customerId = "C1372042334" RETURN "C1372042334" as CustomerId ,
ct.category;

Yine asagidaki sorguda bir miisterinin yaptigr toplam islem sayisimi iliskisel
veritabanlarindan alt sorgular kullanilarak nasil getirebilecegimizi gosteren SQL kodu

bulunmaktadir.

SELECT CustomerName, TransactionCount
FROM Customers c
JOIN (
SELECT CustomerId, COUNT(*) AS TransactionCount

FROM Transactions
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GROUP BY CustomerId
) t ON c.CustomerId = t.CustomerId
ORDER BY TransactionCount DESC;
Yukaridaki sorgu SQL dilindeki bir sorgu iken, asagidaki sorgu cypher sorgusunu
temsil etmektedir. Cypher dilinde SQL’de kullanilan alt sorgular “WITH” kalib1 ile
gergeklestirilmektedir.

MATCH (c:Customer)-[:MAKES]->(t:Transaction)
WITH c, COUNT(t) AS TransactionCount

RETURN c.customerId, TransactionCount ORDER BYTransactionCount DESC;
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5. MATERYAL

5.1. Veri Seti

Bu ¢aligmada, Kaggle'dan alinan BankSim veri seti kullanilmistir [22,23]. BankSim
veri seti, bir bankanin miisteri 6demelerindeki dolandiricilik desenlerine dayali olarak
sentetik olarak akademik aragtirmalarda kullanilmak amaciyla olusturulmustur. Veri
giivenligini saglamak i¢in gergek kisisel bilgiler veri kiimesine dahil degildir. Bu veri
kiimesinin sayisal detaylari, 180 gilinlik bir Orneklem icin Tablo 5.1'de
gosterilmektedir. Ayrica, BankSim veri kiimesindeki siitunlar, ayrintilari ve 6zellikleri

Tablo 5.2'de sunulmaktadir.

Tablo 5.1. BankSim veri kiimesindeki siipheli olan ve olmayan islem sayilari.

Toplam Stipheli Olmayan Stipheli

594643 587443 7200

Tablo 5.2. BankSim veri kiimesindeki kolon detaylari.

Kolon Agiklama

Step BankSim veri seti 180 giinliik verinin 6rneklemi ile sentetik
olarak olusturulmustur. “Step” kolonu giin bilgisini ifade eder.

1 degeri ile 180 degeri arasinda degisir.

Customer  Islemi gergeklestirerek demeyi yapan miisterinin essiz miisteri

numarasi bilgisini i¢eren kolon.

Age Miisterinin yas grup bilgisini igeren kolon. Verideki miisterilerin
yaslart farkli gruplara ayrilacak bu kolonda ilgili miisterinin
yasinin hangi gruba denk geldigi belirtilmistir. Grup ‘0’ 18 yas
alt1 kisileri temsil ederken, grup ‘1’ 19 ve 25 yas araligindaki

kisileri temsil eder.




Tablo 5.2. (Devami) BankSim veri kiimesindeki kolon detaylart.

Kolon Agiklama

Gender Miisterinin cinsiyet bilgisi.
Zipcode Miisterinin ikametinin bulundugu yerin adres alan kodu.
Merchant ~ Miisterinin islemi yaptig1 is yerinin essiz deger bilgisi.
ZipMerchant s yerinin bulundugu bdlgenin adres alan kodu.
Category ~ Miisteri ve is yeri arasinda gergeklesen islemin kategorisi.
Amount Yapilan islemin tutari.

Fraud Yapilan iglemin siipheli bir islem olup olmadigina dair bilgi. ‘0’
ve ‘1’ degerini alir. ‘0’ islemin siipheli olmadigin1 gosterirken.

‘1’ islemin siipheli oldugunu belirtir.

5.2. Verinin Hazirlanmasi

Onerecegimiz modelde veri sayisim da goz oniinde bulundurdugumuzda tutar
bilgisinin net olarak bilinmesine gerek yoktur. Bunun yerine daha islevsel sekilde
boliinmiis ve araliklart belirlenmis tutar gruplart model ve sorgu ¢iktilarimizi daha
anlamli hale getirecektir. Ornegin isleme ait 120.32 tutarindaki bilgiyi direkt olarak bu
sayisal deger ile degil 100-130 arasindaki tutarlara verdigimiz 3 numarali grup ile
temsil ettigimizde son adimda ortaya ¢ikan kurallarda belli bir aralikta olan islem

tutarlarinin siipheli veya siipheli olmadigin belirtebilecegiz.

Bu nedenle 6ncelikli olarak tutar bilgilerini kag grupta temsil etmemiz gerektigini yani
en uygun grup sayisini bulmamiz gerekmektedir. Bunun icin birden fazla yontem
vardir. Sturge’s kurali [24] simetrik ve ¢arpik olmayan veri setlerinin boliinebilecegi
gurup sayisini bulmak i¢in kullanilirken Doane’s kurali [25] ise daha ¢ok ¢arpik olan
ve simetrik olmayan veriler i¢in kullanilmaktadir. Bizim verimizin ¢arpiklig1 yiiksek
ve simetrik olmayan bir veri oldugunu Sekil 5.1°de gorebiliriz. Tutar bilgilerini bir
histogram grafigine doktiigiimiizde ‘8000’ tutarina kadar degerler yayilmis olsa da

tutarlarin biiyiik bir ¢gogunlugunun ¢ok dar bir alanda yogunlastigini gérebiliyoruz.
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Sekil 5.1. Tutar bilgisinin gruplanmadan 6nce olusturulan histogram grafigi.

Doane’s kurali yonteminin formiilii denklem 5.1 ve denklem 5.2°de gdosterilmistir.
Formiile gore bir veri setini gruplanmis frekans tablosu seklinde gostermek
istediginizde ka¢ grup olacaginina dair en uygun degeri Onermektedir. 5.1
denklemindeki k degeri optimal grup sayismni temsil etmektedir. iki denklemde de
kullanilan g1 ise veri setinin yirmi besinci ve yetmis besinci yilizdelik dilimleri
arasindaki mesafeyi temsil eder. Bu degere gore hesaplanan standart sapma sonrasi
ilgili logaritmik islemlerin de yapilmasi ile k degerine ulagilmis olur. Bu hesaplamay1

Python yardimi ile yaptigimizda optimal grup sayimiz 21 olmaktadir.

k=14 log,(n) +log,(1 + |gll) (5.1)

Ugl

_ 6(n—2)
Og1 = \/(n+1)(n+3) (5:2)

Grup sayist belirlendikten sonra bu sayiya gore verileri aralikli olarak gruplamaliy1z.
Veri setimizdeki tutar bilgisi simetrik bir veri igermemektedir. Eger grup sayisina gore
esit araliklara bolerek frekans tablosu olusturacak olursak ilk grubumuz 0-381
araliginda olur ve bu deger araliginda bulunan islem sayis1 591549°dur. Bu deger veri
setimizin %0,995’ine denk gelmektedir. Yine ¢ok kisa bir aralikta tutar bilgileri
yogunlagmis olmaktadir. Bu nedenle simetrik olmayan, kiritlimi yiiksek ve daginik
verisetlerini gruplamada kullanilan matematiksel yol olan Jenk’in Dogal Kirilim
(Jenks Natural Breaks) yontemi ile veri setimizi gruplara ayiriyoruz. Bu matematiksel

yontem her bir grup icerisindeki benzerlik oranlarimi yiiksek tutmaya calisirken,
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gruplar arasindaki farkliliklar1 da yiiksek tutmaya g¢alisirak uygun grup araliklarinm
bulur. Veriler gruplanirken 6rnek gruplar segilerek her seg¢ime gore ilgili araliklarin
istenen formiile ne kadar uydugunun degeri hesaplanir ve en uygun grup dagilimi elde
edilmeye calisilir. Ilgili yontemin matematiksel formiilii asagida verilmistir. 5.3
denkleminde bulunan SSD ifadesi her bir degerin kendi sinif ortalamasi ile arasindaki
kare farklarinin toplamini ifade eder. Bu deger minimize edilmeye calisilir. 5.4
denkleminde ise SSW ifadesi olusturulan her bir sinifin ortalamasi ile genel ortalama
arasindaki kare farklarinin toplamini ifade eder. Bu deger ise maksimize edilmeye
calisilir. Son denklem olan 5.5’de ise toplam varyans SSD ve SSW degerleri

kullanilarak hesaplamaya caligilir.

SSD =X (xi - p)? (5.3)
SSW =X (X - X;)? (5.4)
¥? = (SSD - SSW) / SSW (5.5)

Ilgili islemi yapan ve ardindan her isleme ait tutar bilgisine gére olusan grubu yeni bir
kolon olarak verisetimize ekleyen python dilindeki kod blogu asagida paylasiimistir.

Bu python kodunda jenkspy kiitiiphanesinin jenks breaks methodu kullanilmaistir.

import pandas as pd

import jenkspy

f = pd.read_csv("DataSet/bs140513 ©32310.csv")

dataFrame = pd.DataFrame(f)

dataFrame ['amountGroup'] = pd.cut(

dataFrame ['amount'],

bins=jenkspy.jenks_breaks(dataFrame ['amount'], 21),

labels= [str(i) for i in range(1, 22)],

include_lowest=True)

dataFrame = dataFrame.sort_values(by="amount')

dataFrame.to_csv('bs140513 032310 updated.csv', index=False)
Bu hesaplama ve ayrimlara gore yeni histogram grafigimiz Sekil 5.2’de ve
giincellenmis BankSim veri setimizden temel kolonlar ile bir 6rnek Tablo 5.3’de
paylasilmistir. Thtiyactmiz olan modele daha uygun ve islevsel bir gruplama

olusturulmustur.
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Tablo 5.3. Veri zenginlestirilmesi yapildiktan sonra veri kiimesinin durumu.

Step Customer Merchant Category Amount Fraud Amount
Group
66  'C1659350842' 'M1823072687' 'es_transportation' 0 0 1
169 'C1156808163' 'M1535107174' ‘es_wellnessandbeauty' 234 0 2
103 'C1883962820' 'M480139044' 'es_health’ 69.52 0 5
153 2
'C616715154'  'M732195782' ‘es_travel' 6110.23 1 0

160000

140000

120000

100000

80000

Islem Adedi

60000

40000 +

20000

0.0

Sekil 5.2. Gruplama yapildiktan sonra tutar bilgisinin dagilim grafigi.
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6. YONTEM

Bu boliimde hazir hale getirdigimiz veri setimizi Neo4j uygulamasinda onerdigimiz
modele gore ice aktaracagiz. Ardindan Neo4j uygulamasinin arayiiziinde verilerimizi
gordiikten sonra kural tabanli bir sisteme Ornek kurallar iiretebilmek ig¢in 6rnek

sorgular paylasacagiz.

6.1. Neo4j Uygulamasina Verilerin Aktarilmasi

Ik olarak Neo4j uygulamasi iizerinde ¢alismalarimizi yapabilecegimiz “BankSim
Fraud” adinda bir database olusturduk. Bu calisma yapilirken Neo4j uygulamasinin

giincel versiyonu olan 5.3.0 siiriimii kullanilmistir.

Veriyi uygulamaya eklemeden 6nce uygulamanin bu veriye daha rahat erigsmesi igin
veritabaninin kurulu oldugu klasor altindaki “import™ isimli klasore ‘.csv’ uzantili

dosya atilmigtir.

Ardindan veritaban1 ayaga kaldirilarak baslatilmasi saglanmistir. Gelen kullanim
paneli lizerinden cypher dili ile sorgular yazarak verimizi import edebilir ve lizerinde

analiz yapabiliriz.

6.1.1. Indexlerin olusturulmasi
Cypher komutlar ile i yerleri ve miisterilerin essiz degerleri icin indeks kaydi
olusturuluyor. Tanimlanan indeksler sayesinde her biri essiz olan bu diigiimlerde

sorgulama performansi artmaktadir.

CREATE INDEX FOR (m:Merchant) ON (m.merchantId)
CREATE INDEX FOR (c:Customer) ON (c.customerId)
CREATE INDEX FOR (ct:Category) ON (ct.category)

CREATE INDEX FOR (a:AmountGroup) ON (a.id)

6.1.2. CSV tiiriin deki dosyayi ice aktararak model olusturulmasi
Asagidaki komut ile ham veri Neo4j uygulamasina yani ¢izge veritabani igerisine

eklenebilir.

:auto LOAD CSV WITH HEADERS FROM
'file:///bs140513_ 032310 _updated.csv' AS bankSimCsv


file://///bs140513_032310_updated.csv

CALL{
WITH bankSimCsv

MERGE (c:Customer {customerId:bankSimCsv.customer, gender:bankSimCs
v.gender,ageGroup:bankSimCsv.age,zipCode:bankSimCsv.zipcodeOri})

MERGE (m:Merchant {merchantId: bankSimCsv.merchant, zipCode:bankSim
Csv.zipMerchant})

MERGE (ct:Category {category:bankSimCsv.category})
MERGE (a:AmountGroup {groupId:toInteger(bankSimCsv.amountGroup)})

CREATE (t:Transaction {day:toInteger(bankSimCsv.step),isFraud:toInt
eger(bankSimCsv.fraud)})

CREATE (c)- [:MAKES]->(t)

CREATE (t)- [:TO]->(m)

CREATE (t)- [:BELONGS_TO]->(a)

CREATE (t)- [:BELONGS_TO]->(ct)
} IN TRANSACTIONS

Tutar gruplarinin araliklar1 sorgu ¢iktilarini anlamlandirabilmek i¢in diigiim iizerinde

bize gereklidir. Asagida her bir grup i¢in aralik bilgisi Tablo 6.1°de gosterilmistir.

Tablo 6.1.Tutar gruplarinin araliklari.

Amount Range
Group
1 0.0-13.84
2 13.85 - 27.64
3 27.65-42.4
4 42.41 - 61.16
5 61.17 - 94.62
6 94.63 - 149.65
7 149.66 - 227.55
8 227.73 - 335.07
9 335.21 - 479.75

10 479.95 - 657.64
11 658.51 - 876.23
12 876.97 - 1201.96
13 1209.46 - 1673.54
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Tablo 6.1. (Devami) Tutar gruplarinin araliklart.

Amount
Group

Range

14
15
16
17
18
19
20
21

1688.02 - 2225.62
2241.69 - 2798.94
2832.02 - 3491.53
3525.98 - 4265.41
4308.89 - 5070.57
5107.7 - 5856.7
6110.23 - 6888.3
7134.39 - 8329.96

Bu tablodaki verileri “AmountGroup* diigiimiiniin bir 6zelligi olarak verebilmek i¢in

asagidaki cypher dilindeki kodu ¢alistirtyoruz.

MATCH (ag:AmountGroup)
SET ag.minimumValue =
CASE ag.groupId
WHEN 1 THEN 0.0

WHEN 2 THEN 13.85

WHEN 21 THEN 7134.39
ELSE null

END,

SET ag.maximumValue =
CASE ag.groupId

WHEN 1 THEN 13.84

WHEN 2 THEN 27.64

WHEN 21 THEN 8329.96
ELSE null

END;

Sorguyu calistirdiktan sonra Sekil 6.1’de de goriilecegi lizere diiglim iizerinde

maksimum ve minimum degerleri gorebiliyoruz.
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Node properties &

<id> 397485
groupld 11
maximumValue 876.23
minimumValue 658.51

Sekil 6.1. Tutar grubu minimum ve maksimum deger bilgileri.

6.2. Onerilen Model

Bu calismada, BankSim veri kiimesinin bir ¢izge veritabanina eklenmesi ve
kullanilmast sunulmus, onerdigimiz model Sekis 6.2'de gosterilmistir. Bu modelle
birlikte islemi gerceklestiren miisteri, islemin yapildigi satici, islem tutarinin ait
oldugu miktar grubu, islem kategorisi ve islemin kendisi diigiim olarak temsil edilebir.
Bu diigtimlere 6zellikler olarak ek bilgiler eklenebilir. Daha fazla diigiim ekleyerek

daha net ve tanimli sorgular olusturulmasi saglanabilir.

{merchantld: string}
{zipCode: string}

{id: integer}
{minimumValue: integer}
{maximumValue: integer}

AmountGroup
O
cﬁﬂ
O*
X
{customerld: string}
ageGroup: number BELONGS_TO -
{g{gende?-: string} ! == | Category [ {category: string}
{zipCode: number}

{isFraud: boolean}
{day: integer}

Sekil 6.2. Onerilen ¢izge veritaban1 modeli.

6.3. Ornek Sorgular

Veri kiimesi zenginlestirme ve ¢izge veritaban1 modelinin belirlenmesinin ardindan,
'CSV' formatindaki veri kiimesi, Neo4j masaiistii uygulamasi tizerinden Cypher dilini
kullanarak ice aktarilmistir. Artik elimizdeki veri setine gore kural tabanli bir sisteme
ek metrikler ve analizler saglayabilir ayrica kural yazimlarinda yardimer olacak

sorgular calistirabiliriz.

[lk olarak siipheli islemlere ait olan kategori ve tutar gruplarin1 cekmek istedigimizde

gelen sonu¢ Sekil. 6.3’de verilmistir. Goziikecegi lizere Neo4j uygulamasinin
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arayliziinde diigiimleri ve diiglimlerin birbiri ile iligkilerini ¢ok daha anlasilabilir
sekilde gorebilmekteyiz. Kategoriler mavi, miisteriler kirmizi renkte gosterilirken bu

miisterilerin yapitig1 islemler bej renkte gosterilmistir.

Sekil 6.3. Neo4j uygulamasinin arayiiziinde veri setimizdeki bazi alanlarin genel bir
goriniimii.

Belirli bir kategoride yapilan siipheli islemlerin ait oldugu tutar gruplarinin maksimum

ve minimum degerleri bir kural teskil eder. Ornegin, "es_fashion" kategorisindeki bir

islem i¢in agagidaki cypher dilindeki sorguyu ¢alistirdigimizda, Tablo 6.2'de gosterilen

ciktiy1 elde ederiz.

MATCH (c:Category)<--(t:Transaction)--> (a:AmountGroup)
WHERE c.category="es_fashion" AND t.isFraud=1
RETURN c.category as CategoryName ,

count(t) as FraudCount,

a.groupIld as AmountGroup,
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a.maximumValue as MaximumValue,
a.minimumValue as MinimumValue

ORDER BY count(t) desc

Table 6.2. Belirli bir kategorideki siipheli igslemlerin tutar araliklari.

Kategori Siipheli Islem Tutar Grubu Deger Araligi
Sayis1

"es_fashion" 22 8 227.73-335.07

"es_fashion" 19 9 335.21-479.75

"es_fashion" 19 6 94.63-149.65

"es_fashion" 17 7 149.66-227.55

Bu sorgunun c¢iktisina gore, bir kategoriye ait siipheli islemlerin en sik gerceklestigi
tutar gruplarina gore bir siipheli islem tespit kural1 yazilabilir. 1lgili kural 6.1 numaral

denklemde gosterilmistir.

f (Kategori,Tutar ) =

{1, eger Kategori = "es_fashion" A (335.07 = Tutar > 227.73)

0, aksi takdirde (6.1)

Bagka bir drnekte, belirli bir tutar grubunda siipheli islemlerin en ¢ok gergeklestigi ilk
3 1s yerini bulmak istedigimizde asagidaki gibi bir cypher sorgu kodu ile bu sonuca

ulasabiliriz. Tlgi sorgunun ¢iktis1 Tablo 6.3 de goriilebilmektedir.

MATCH (m:Merchant)<--(t:Transaction)--> (a:AmountGroup)
WHERE t.isFraud=1 AND a.groupId = 3
RETURN m.merchantId as Merchant ,
count(t) as FraudCount
ORDER BY count(t) desc

LIMIT 3

Tablo 6.3. Tutar grubuna gore siipheli islemlerin en ¢ok yapildigi is yerleri.

Is Yeri Toplam Siipheli Islem Sayis1
M480139044 46
M980657600 36
M855959430 18
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Ayni sekilde bu ¢ikt1 da asagidaki gibi formiiliize edilerek siipheli islem Onleme

sistemi igin bir kural haline getirilebilir. ilgili kural denklem 7°de goriilebilmektedir.

1, eger Is Yeri = "M480139044" A (42.4 > Tutar = 27.65) (6.2)

f (s Yeri,Tutar ) = {0, aksi takdirde

Ek olarak kural tabanli sistemlerde eger bir miisteriye ait siipheli islemler var ise bu
miisterinin slipheli olmayan diger islemleri de risk teskil etmektedir ve incelenmesi
gerekir. Bu bilgiye asagidaki cypher kodu calistirilarak erisilebilir.
MATCH (suspiciousTransaction:Transaction {isFraud: 1})<-[:MAKES]-
(suspiciousCustomer:Customer)

WITH COLLECT(DISTINCT suspiciousCustomer.customerId) AS fraudCustomer
IDList

MATCH (c:Customer)-[:MAKES]->(t:Transaction)
WHERE c.customerId IN fraudCustomerIDList AND t.isFraud = @
RETURN ¢, t
Sorgu calistirildiktan sonra elde edilen ¢iktinin ¢izge gdsteriminin bir miisteri igin

Ornegi asagida verilmistir.

312eea

208443 108813

53829%
2geets 19834

04810 SIEEen 283081

a
3 <2
e WS
200551 s
Wt >N 281014
P

281288
212034

2etees
280132
2esest

BAI8S3
200128

213308

Sekil 6.4. Siipheli islemleri olan bir miisterinin siipheli oldugu netlesmemis diger
islemleri.
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7. SONUC

Bu tez ¢alismasinda oncelikle siipheli islem, siipheli islem 6nleme sistemleri ve ¢izge
veritabanlari ile alakal1 literatiir arastirmasi yaptik. Ardindan siipheli islemin ne oldugu
ve tlrlerinden bahsettik. Stipheli islem Onleme sistemlerinin nasil sistemler
olduklarindan, gesitlerinden ve tezimizin odaklandigi kural tabanli siipheli islem
Onleme sistemlerinden de bilgi aktararak, 6rnek bir siipheli islem 6nleme sisteminin
modelini paylastik. Sonraki boliimde ¢izge veritabanlarinin detaylarindan ve iliskisel
veritabanlariyla aralarindaki farklardan bahsettik. Bu ¢alismada kullanacagimiz Neo4;j
uygulamasi ve cypher sorgu diliyle alakali bilgi verdikten sonra veri setimizden ve veri
setimizin Onerecegimiz modelde daha kullanisli olmasi i¢in matematiksel formiiller ile
nasil yeni bir bilgi tiirettigimizi aktardik. Son olarak da bu veri setini Neo4j
uygulamasinda cypher sorgu dili ile ige aktararak 6rnek sorgulamalar yaptik, ek olarak
bu sorgulamalarin ¢iktilarini kural tabanli sistemlerin kullanabilecegi kurallar olarak

ifade etmeye calistik.

llerleyen calismalarda cizge veritabanlarindan analizler ile iiretilen kurallar
otomatiklestirilmis bir siire¢ ile uzman personelin bir kontrolii sonrasi kural havuzuna
eklenerek islemleri kontrol etmeye baslayabilir. Bu sekilde ¢alisan bir slipheli islem
Onleme sistemine daha Onceki islemler analiz edilerek kural iiretilmis ve kontroller

sonrasinda kural beslemesi yapilabilmis olur.
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