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AG TRAFIGINDE ETKILI OLAN OZNIiTELIKLERIN TESPIiTi VE YAPAY
SINiR AGLARI iLE TRAFIKLERIN iZIN TAHMINi

OZET

Gelisen teknoloji ile internet ilizerinde her gegen giin artarak devam eden bir veri
trafigi olugsmaktadir. Artan bu veri trafiginin kontrol edilebilmesi i¢in bazi giivenlik
sistemlerine ihtiya¢ duyulmaktadir. Gerek donanim ve gerekse yazilim olarak bir¢cok
giivenlik sistemi bulunmaktadir. Bu giivenlik sistemlerinden biri ise giivenlik
duvaridir. Giivenlik Duvari sistemleri, biitlin internet trafigini lizerinden gegiren ve
ihtiyaglara gore var olan kurallar ¢ergevesinde trafige bir sonug veren bir sistemdir.
Tez calismasinda veri setlerinin elde edildigi Kurulus olan TDi’de var olan sistemde
olusan biitiin internet trafigi giivenlik duvari iizerinden yapilmaktadir. Yapilan
internet trafigine glivenlik duvari tarafindan bir sonug¢ verilmektedir. Her giivenlik
duvarinin varsayilan kurallar1 bulunmakla beraber sistem yoneticileri bunlar
ihtiyaclara gore diizenleyebilmektedir. Gilivenlik duvarlari, internet trafiklerinin
bircogunu belli diizen igerisinde kategorize etmektedir. Bu durumda yerel agdan
internete ¢ikarken bu kategoride bulunan internet sayfasti veya uygulamalarin
engellenmesi beklenmektedir. Internet iizerinden yerel aga erisim saglamak isteyen
ve zararlt web sitelerinin veya uygulamalarinin erisim saglamasi istenmediginden
dolay1 bunlar engellenmektedir.

Bu calismada, giivenlik duvari iizerinden 5 farkli giin ve saatlerde elde edilen log
kayitlar ile 5 farkli veri seti olusturulmustur. Elde edilen veri setleri, veri onisleme
asamasindan gegctikten sonra 26 parametre ile bir sonug iireten veri setleri haline
dontstiiriilmiistiir. Nihai olarak elde edilen veri setlerinde var olan 26 degiskenli,
hangilerinin sonug lizerinde daha fazla etki etki ettiginin tespiti yapildi. Hangi log
alaninin sonug tlizerinde etkisini daha fazla oldugunun tespit edilmesi icin Coklu
Dogrusal Regresyon ve Pricipal Componenet Analyzes (PCA) kullanilarak 6
degiskenli yeni veri setleri olusturulmustur. Yapay Sinir Aglar1 algoritmasi ile
giivenlik duvarindan elde edilen 26 degiskenli veri setleri ile Coklu Dogrusal
Regresyon ve PCA kullanilarak elde edilen yeni 6 degiskenli veri setlerinin
olusturulmasinda elenen degiskenlerin ne derece dogru degiskenler olduklarinin
tespiti, yapilan siniflandirmalar ile hem 26 hem de 6 degiskenli veri setlerinin
accuracy, precision, recall ve fl-score, specificity degerlerine bakilarak sonuglarin
kiyaslanmasi ile yapilmistir. Coklu Dogrusal Regresyon ve PCA kullanilarak veri
setinde ¢ikarilan degiskenlerin dogru degiskenler olduklarmin tespiti yapilmistir.
Accuracy, fl-score, recall, precision ve specificity degerleri incelendiginde, Yapay
Sinir Aglar1 algoritmasi ile yliksek oranda, glivenlik duvar trafiginin sonug¢ tahminin
yapilabilecegi goriilmiistiir.
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DETECTION OF FEATURES THAT ARE EFFECTIVE IN NETWORK
TRAFFIC AND PERMISSION ESTIMATION OF TRAFFIC WITH
ARTIFICIAL NEURAL NETWORKS

SUMMARY

With the evolving technology, there has been a continuous surge in data traffic over
the internet. Machine learning and big data are utilizing this data for their studies
among various other fields. The substantial increase in data volume not only
augments the research conducted on data but also elevates the outcomes of these
studies. While these aspects are burgeoning, there is a significant rise in cyber
threats, jeopardizing data privacy and integrity. Hence, the necessity to safeguard
data has become imperative. In the present day, cybersecurity is not merely an option
but a necessity for businesses. Security firewalls, solutions, and cyber security
practices stand as fundamental components of information systems. These not only
provide effective protection against evolving threats but are also vital in preserving
data privacy and integrity.

The escalating data traffic necessitates certain security systems for control.
Employing these security systems has become unavoidable. These security solutions
effectively secure systems and networks across small, medium, and large-scale
operations, providing protection against various system and network attacks.

These security solutions are designed across different layers and methods to counter
cyber threats. Security systems comprise numerous components, both hardware and
software. Moreover, modern security systems employ technologies like artificial
intelligence and behavioral analysis to detect and prevent cyber attacks. Security
systems such as firewalls, antivirus programs, antispam filters, mail gateways,
among others, protect against malicious software, generating alerts. Among these
security systems, the firewall stands out as one of the most critical.

Firewalls primarily aim to monitor network traffic and prevent or isolate unwanted
and harmful content. It acts as a barrier created to protect against unauthorized access
and malicious software. Unlike security systems solely preventing malware, firewalls
aim not to detect a specific malicious software but rather to protect systems by
blocking suspicious traffic seen within the existing internet traffic. Security firewalls
analyze internet traffic, determine permitted and blocked traffic based on defined
rules, thus safeguarding systems. Firewall systems encompass security systems such
as IPS (Intrusion Prevention System) and IDS (Intrusion Detection System). In older
systems, IPS and IDS were separate, while modern firewall systems incorporate IPS
and IDS solutions within, termed Unified Threat Management.

Firewalls operate based on specific rules. They can regulate rules for web,
application, DNS, VPN, antivirus, among others, governing traffic based on these
rules. Some traffic is blocked, while others are permitted. Traffic monitoring and
blocking take place within the firewall. As data traffic grows and threats become
more complex, the probability of traditional firewalls becoming inadequate increases.
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Machine learning intervenes at this point, classifying and analyzing data, detecting
abnormal activities, and identifying new threats through learning. Machine learning
establishes a critical relationship between security firewalls, security solutions, and
cybersecurity. Data analysis through algorithms enhances the effectiveness of these
systems, enabling robust protection against increasingly sophisticated threats.

Within the organization TDI, where the datasets are obtained, all internet traffic
occurs through the security firewall. As a Public Institution, TDI differs from
standard companies in that it only experiences specific traffic occurring within public
institutions. For instance, there is a dedicated internet circuit exclusive to public
institutions called KamuNet, which is not accessible from the internet. Services are
availed through this KamuNet circuit, such as electronic signature verification and e-
government services. Traffic observed in the firewall includes unique data compared
to other companies. Additionally, IPSec traffic between different locations and the
center exists within log records, presenting IPSec traffic among the logs. The
datasets used in the thesis comprise logs obtained from the security firewall traffic.

All internet traffic passing through the security firewall receives a result from the
firewall. While every firewall has default rules, system administrators can modify
them as needed. Firewalls categorize the majority of internet traffic within a certain
structure. Thus, when exiting from the local network to the internet, the expectation
is to block internet pages or applications within this category. Access is not desired
from malicious websites or applications accessed from the internet to the local
network, hence these are blocked. The blockages are not limited to web and
application only; DNS, URL, and other prohibitions are also possible.

In this study, logs obtained from the security firewall on five different days and times
were used to create five different datasets. The reason for obtaining datasets on
different days was to encompass different users and accessed addresses. Different
times were chosen to capture peak internet traffic hours, resulting in increased data
traffic. The obtained datasets underwent data preprocessing, involving cleaning,
organizing, and preparing the datasets for machine learning models. In data
preprocessing, certain log entries were removed from the datasets to obtain their raw
form. Log removals include system logs and log entries with some empty variables.
Since machine learning models typically work with numerical data, textual
expressions need to be converted into numerical formats. Programming processes
were applied to represent textual expressions with numerical values. Data
preprocessing and digitization significantly impact the performance of machine
learning models, allowing for more accurate predictions. Thus, the datasets were
entirely transformed into numerical form. After passing through data preprocessing
and digitization steps, the datasets were transformed into datasets producing a result
based on 26 variables. Examining the variables obtained from the security firewall
logs, a total of 219 variables are present for each traffic. Many of these variables
contain empty values. Upon scrutinizing the acquired variables, some were
eliminated from the traffic, reducing them to 26 variables. Ultimately, it was
determined which variables from the acquired dataset had a greater influence on the
result.
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To determine which variables among the obtained dataset had a greater impact on the
outcome, Multiple Linear Regression and Principal Component Analysis (PCA) were
utilized. Multiple Linear Regression identified the variables that had the most impact
on the result. PCA was employed to analyze relationships between the 26 variables,
reducing their dimensions. Variables with the most significant impact were also
determined using PCA. Among the variables with high impact in both algorithms, six
common variables were identified. Subsequently, new datasets with six variables
were created. To ascertain the effectiveness of the selected variables in the created
new datasets, Artificial Neural Networks algorithm was utilized.

The Artificial Neural Networks classification algorithm analyzed datasets obtained
from the security firewall with 26 variables, as well as the new datasets with six
variables derived from Multiple Linear Regression and PCA. Through this analysis,
it was determined whether datasets with six variables obtained through Multiple
Linear Regression and PCA were accurate variables. Comparisons were made on the
results based on metrics such as accuracy, precision, recall, f1-score, and specificity
for both 26 and six-variable datasets using the Artificial Neural Networks algorithm.
The comparison showed that the results obtained from the six-variable datasets were
mostly superior to or closely matched the outcomes of the 26-parameter datasets.
Hence, it was concluded that the variables extracted from the dataset using Multiple
Linear Regression and PCA were indeed accurate variables. Examination of
accuracy, fl-score, recall, precision, and specificity values revealed that the Artificial
Neural Networks algorithm could predict the outcome of security firewall traffic to a
high extent. Consequently, it was observed that in the absence of an existing security
firewall system, the system's continuity could be maintained through Machine
Learning algorithms.
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1. GIRIS

Giliniimiizde Bilisim Teknolojilerinin gelismesiyle internet trafiginde onemli bir
oranda veri artist olmustur. Internet kullanimi genellikle kurumsal ihtiyaglarin
karsilanmasini saglamak amaciyla kullanilmaktadir. Fakat kotii niyetli kisilerce bu
durum ihtiyaglarin karsilanmasi diginda, var olan bir sitemin veya son kullanici
tarafindan olusabilecek bir zafiyetin somiiriilerek sistemin ele gegirilmesi veya
sifrelenmesi gibi durumlar1 da ortaya g¢ikarmaktadir. Bu tarz durumlar da siber

tehditleri ortaya ¢ikarmistir.

Ag sistemleri, e-posta gonderip alma, rezervasyon yapma, haber okuma, kisisel
belgeleri saklama veya paylasma, aligveris, egitim gibi ag islemleri i¢in kullanilan
yazilim ve donanim Ogeleridir [1]. Ag trafigi lizerinde yasanan artislar, siber saldiri
ve tehditlerin her gegen giin artarak devam etmesine neden olmaktadir. Siirekli
artmakta olan siber saldir1 ve tehditler, sistemlerin bir giivenlik mekanizmasiyla
kontrol edilmesi ihtiyacini ortaya g¢ikarmistir. Bu kontrol mekanizmalar1 Saldir
Tespit Sistemi (IDS) ve Saldir1 Onleme Sistemlerini (IPS) kullanilmasi
gerektirmektedir. Bu sistemler siber saldirilari ve olusabilecek zafiyetleri engellemek
icin kullanilmaktadir. Gilivenlik 6nlemleri alinirken sadece IDS, IPS gibi sistemler
yeterli olmamaktadir. Bu durumda son kullanict i¢in anti-virlis kullanilmasi veya
gelen-giden e-postalarin giivenliginin saglanmasi ile icerisinde zararli baglanti veya
calistirilabilir programlarin bulunabilecegi e-postalarinin engellenebilmesi i¢in anti-
spam veya mail-gateway gibi giivenlik triinleri de kullanilabilmektedir. Yine sistem
de olusabilecek anomalilerin kolayca tespit edilmesi ve alarm iiretilerek sistem
yoneticileri veya son kullanicilara bilgilendirme gecebilecek Security Information

and Event Management (SIEM) iiriinleride kullanilabilmektedir.

TDi’de kullanilmakta olan giivenlik duvari iizerinden hem son kullanici hem
sistemin biitiin internet trafi§in yapilmaktadir. TDI merkeze baghh 2 farklhi
lokasyonda daha bulunmaktadir. Bu lokasyonlar ile merkez arasinda giivenlik
baglant1 tiirlerinde IPSec baglantis1 saglanmis olup merkez ile baglant1 saglayan

lokasyonlarin internete ¢ikisi, merkezde bulunan giivenlik duvar1 {izerinden



saglanmaktadir. Kurulus ayni zamanda Kamu Kurumlarina ait olan ve internete
kapali bir sanal ag olan KamuNet agina dahildir. Disaridan alinan servis vb.
hizmetler eger Kamu Kurumlarinca KamuNet ag1 {izerinden verilmekte ise bu
hizmetler KamuNet ag1 iizerinde alnmaktadir. TDI tarafindan da KamuNet ag
tizerinde verilen hizmetler bulunmakla beraber eger internet iizerinden alinan
hizmetler KamuNet ag1 {izerinden verilmekteyse KamuNet ag1 tizerinden bu hizmet

alinmaktadir.

Kurumda kullanilmakta olan giivenlik duvari {izerinden, Kurumun biitiin internet
trafigi loglanmaktadir. Bu loglama islemleri, 23 Mayis 2007 tarih ve 26530 sayili
Resmi Gazete’de 5651 sayili “Internet Ortamin Yapilan Yaymlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” geregi
yapilmaktadir [2]. Bu loglarin, 5651 sayili Kanun geregi zaman damgasiyla
imzalanarak degistirilmesi ve inkar edilemezligi saglanmaktadir. Bu loglar igerisinde

ip adresi, mac adresi gibi zorunlu alanlar olmalidir.

Giivenlik duvari iizerinde Kurum tarafindan belirlenen kurallar ¢ergevesinde internet
trafigi yapilmaktadir. Bu kurallar ise varsayilan ayarlar olmasiyla beraber Kurumun
ihtiyaglart  dogrultusunda da olusturulmustur. Bunlar arasinda Web Filter,
Application Filter, DNS Filter gibi giivenlik profilleri olusturulur ve kurallar arasina
bunlardan da etkilensin segenekleri secilerek trafigin bu giivenlik profillerinden de
etkilenerek yapilmasi saglanir. Ornek vermek gerekirse Kurum giivenlik kurallarinda
yerel agdan internete ¢ikarken “Sosyal Medya”, “Hacking”, “Illegal”, “Proxy”,
“Terorizm”, “Pornografi” igerigi olan trafiklerin hepsi engellenir digerlerine ise izin
verilir. Internet trafiginin yanminda Merkez ile bagli lokasyonlar arasinda yapilan
IPSec trafigi, SSL VPN trafigi ve KamuNet trafigi de yine giivenlik duvari tarafindan
loglanmaktadir. Bahsedilen trafiklerin hepsi giivenlik duvari tarafindan belli alanlara
boliimlenerek loglanmaktadir. Herhangi bir logun yaptig: trafigin giivenlik duvari
tarafinda toplamda 219 alan seklinde ayristirilmaktadir. Bu alanlarin birgogu bos
gelmektedir. Dolu gelen kisimlarda yapilan trafigin tiirline (web,application,vpn vb.)
gore bazi alanlar dolu bazi alanlar bos gelmektedir. Logun tiiriine gore bos veya dolu
alanlar ise siirekli degiskenlik gdstermektedir. Veri setleri olusturulurken biitiin log
alanlar1 incelenmis olup log alanlarinin bos gelen kisimlarin biiyiik bir cogunlugu
elenmigstir. Kalan alanlar1 veri Onisleme asamasinda gegirilerek log alanlarindan

toplamda sonug¢ hari¢ 26 log alani secilmistir. Secilen alanlara karar verilirken,



giivenlik duvan tarafindan yapilan trafige kurallar ¢ercevesinde onay veya ret

vermesi karari iizerinde hangi alanlarin etkili olup olmadigina bakilarak verilmistir.

1.1. Tezin Amaci

Bu ¢alismanin amaci, Giivenlik duvarmin devre disi kaldigi bir durumda yerine
gececek alternatif bir sistemin olusturulmast igin gerekli degiskenlerin belirlenmesi
ve yapay sinir aglar1 temelli bir IPS / IDS sisteminin agin trafiginin ne 6l¢iide basarili
bir bicimde kontrol edebilecegini tespit etmektir. Bu amaca ulasmak igin, glivenlik
duvar iizerinden elde edilen loglardan olusturulan veri setleri kullanilarak Coklu
Dogrusal Regresyon, Temel Bilesem Analizi (PCA) ile veri setlerinde bulunan log
alanlarindan hangilerinin sonug iizerine daha fazla etki ettigini tespit edilmis, yapay
sinir aglar1 (YSA) ile elde edilen yeni veri setleri ile eski veri setleri egitilerek test

edilmis, sonug tizerinde etkisi belirlenmistir.

1.2. Tezin Kapsami

Tez calismasinda Bolim 2’de Ag giivenliginden ve bunlari olusturan gilivenlik
duvari, log kanunu gibi kavramlardan bahsedilmistir. Bolim 3’de ise tez
calismasinda kullanilan istatistiksel yontemler ve kullamlan Makine Ogrenimi
algoritmalarinda agiklanmigtir. Boliim 4°te  verilerin nasil hazirlandigr  ve
olusturuldugu ile ilgili bilgilerden bahsedildikten sonra Bolim 5°te kullanilan
yontemler ve algoritmalar ile elde edilen sonuglardan bahsedilmistir. Boliim 6’da ise
elde edilen sonuclarin degerlendirmesi yapilarak sonraki calismalar i¢in Oneriler

getirilmigtir.

1.3. Literatiir Arastirmasi

Gelen ve giden internet trafigi, onceden belirlenmis bir dizi kuralla otomatik bir
internet giivenlik sistemi aracilifiyla kontrol edilmektedir. Makine 06grenimi
algoritmalari, gilivenlik duvari {zerindeki bulunan trafigin incelemesi igin
kullanilmakta ve sonuglara dayanarak internet trafiklerini kontrol etmektedir. Al-
Behadili tarafindan yapilan ¢alismada, giivenlik duvari trafigi, Karar Agaci
siiflandirma algoritmasi uygulanarak kontrol edilmistir [1]. Bu ¢alismada, giivenlik
duvari giinliik erisimlerini simiflandirmak igin detayli bir analiz yapilmistir. Elde

edilen sonuglar, Karar Agaci algoritmasinin performansini kontrol etmek igin



karsilastirilmistir. Karar Agaci algoritmasinin verimliligi, DVM, YSA, Coklu
simiflandirici, makine O6grenimi algoritmalariyla karsilastirildiginda en basarili
siniflandirma algoritmasi oldugu goriilmiistiir. Performans degerlendirmesi ayrica
siniflandirma hatas1, Kappa Istatistigi, F-6l¢iisii ve ortalama mutlak hata dahil olmak
lizere baska ortak metriklerle yapilmistir. Sonuglar, Karar Agaci algoritmasinin farkl
tiirdeki giivenlik duvar etkinlikleri i¢in tiim performans 0l¢iitlerinde iistiin oldugunu

gostermektedir.

Firewall iizerinden olusturulmus kurallarin ne derece dogru hazirlandigi, bu kurallar
arasinda Onemini yitiren bir kural olup olmadig1 veya kurallar arasinda giivenlik
zafiyeti olusturacak kurallarin varligimin gézlemlenmesi bir sistem yonetici i¢in zor
olmaktadir. Makine Ogrenmesi yontemleri kullanilarak firewall loglarmin
siiflandirilmasiyla yapilacak bir analiz calismasinin ne derece etkili olup
olmayacagi [3] nolu referansta tespit edilmeye ¢alisilmistir. Bu ¢alismada 5.000.000
satir log, Firewall log alanlarinida 17’°si alinmig ve 6 farkli algoritma kullanilmstir.
Bu calismada kullanilan algoritmalar HyperPipes, Decission Table, ZeroR, Navie
Bayes, IBK(-kNN) ve OneR algoritmalaridir. Nihai olarak Correctly Classified
Instances, Kappa, Root Mean Squared Error degerlerine bakildiginda birinci olarak
IBk ikinci olarak ise Decission Table algoritmasinin en yiiksek skorda basarili
siniflandirma yapildigr goriilmiistiir. Bu durumda IBk algoritmasin1 verdigi F skor
sonucuna gore giivenlik duvart kurallarinin Policy ID’sinin yaptigi siniflandirmada
¢ikan sonuglara gore Policy ID’lerin tekrar gdzden gegirilmesi gerektigi goriilmustiir.
Sonuglara gore makine o6grenmesi yontemleri ile gilivenlik duvari iizerindeki
kurallardan kaynaklanacak zafiyetlerin, siniflandirma algoritmalar1 ile analiz

edilebilecegi goriilmiistiir.

Sistem giivenligi agisindan kullanilmasi gereken yazilim veya donanimlar ile bilgi
giivenliginin nasil saglanabileceginin bilinmesi ile log kayitlarinin tutulmas: biiyiik
onem arz etmektedir. Log kayitlar1 bir sistemin en 0nemli parcalarindan biridir.
Network cihazlarinin bircogundan elde edilebilen Log kayitlarmin ise bugiiniin
teknolojisinde birgok alanda kullanarak analizler yapilabilecegi ve bu analizler
sonucunda ise glivenlik onlemleri alinabilecegi Akbas tarafindan bahsedilmistir [4].
Sistemlerden toplanabilecek loglar; isletim sistemleri, DHCP gibi uygulamalar,
giivenlik duvari ag cihazlari, e-posta, veritabanlar1 gibi bir¢ok sistemden log kayitlar

tutulabilmektedir. Loglarin toplanmasinda zaman bilgisi cok 6nem arz etmekte olup



bu nedenle NTP servislerini ¢alisir durumda olmasi gerekir. Log Y6netimini yaninda
bir de Security Information Event Management (SIEM) yazilimlarimda onemli
oldugu goriilmistiir. Bunlar birbirlerini tamamlamaktadir. Bir bilgi sisteminde Log
kayitlarin toplanmasindan bunlari analizi ve alarm tiretilmesine kadar olan siireglerin

nasil olmasi gerektigi ve bilgi giivenligi siiregleri hakkinda bilgiler verilmistir.

Bir sistemde bulunan giivenlik duvarlari kurallarinin daha verimli bir sekilde
olusturulmasin1 amaglanmistir. Mohamed tarafindan yapilan galismada, giivenlik
acikliklarimin ya da bir sistemin hatali ¢alismasinin nedenlerinden biri olarak
givenlik duvarini gostermektedir [5]. Giivenlik duvarin kurallarimin, hatali bir
sekilde yapilandirilmasi, benzer kurallarin kendisini tekrar etmesi, eksik kurallarini

bulunmasi vb. gibi yapilandirmadan kaynakli sorunlara ¢6zliim 6nerisi sunulmustur.

Giivenlik duvarinda tizerinden veri seti i¢in loglar alinmistir. Bu loglar 1.048.576
satirdir. Loglar, Yapay Zeka ve Derin Ogrenme yontemleri ile siniflandirilarak analiz
edilmistir. Aljabri ve ark. tarafindan yapilan calismada 2 farkli deney yapilmis bu
deneylerin ilkinde genel olarak kullanila giivenlik duvari log alanlarindan toplamda
11 6zellik kullanilmis olup ikinci deneyde ise bunlara uygulama ve kategori alanlar
da eklenerek 13 ozellik ile deneyler yapilmistir [6]. Bu deneylerde loglarin verdigi
“action” sonuglarindan “deny”,”allow”,”drop” ve “Reset-Both” kullanilmistir.
Burada Allow sonuclu log 925.151, deny sonuclu log sayis1 28.133, drop sonuglu log
sayis1 42.018, Rest-Both sonuglu log sayisi ise 53.118 dir. Burada en az deny sonucu
veren 28.133 log sayisi oldugu icin digerler sonuglarda 28.133 sayis1 kadar
alinmistir. Yapilan deneylerde ise KKN, NB,RF J48, ANN algoritmalar1 kullanilmig
olup bunlar arasinda en iyi sonucu ilk deneyde %99,11, ikinci deneyde ise %99,64

dogruluk orani ile Random Forest algoritmas1 vermistir.

Giivenlik duvari belirlenmis kurallar gergevesinde gelen ve giden ag trafiklere “izin
ver”, “Reddet” veya “Birak/Sifirla” gibi sonuglar vermektedir. Al Haija ve ark.,
giivenlik duvan tarafindan verilen kararlari makine 6grenmesi yoOntemleri ile
siniflandirarak dogru sonug iireten akilli bir smiflandirma modeli ortaya koymak
amaglanmistir [7]. Shallow Neural Network (SNN) ve Decision Tree (ODT)
algoritmalar1 kullanildi. Calismada kullanilan veri seti Firat Universitesinin Firewall
cthazindan elde edilen loglardan elde edilen verilerdir. Gilivenlik duvari tarafindan
sonug lreten log alanlar1 toplam 11 ozellik bulunmaktadir. Veri seti 3 pargaya

boliinmiistiir. Bunlar %15 dogrulama, %15 test, %70 ise egitim veri setidir. Reset-
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both ¢ok az sayida oldugu icin drop ile birlestirilmis ve tek sinifi diisiiriilmistiir.
Siniflandirma sonuglarina gére Shallow Neural Network (SNN) %98,50 ve Decision
Tree (ODT) ise %99,8 sonucu vermektedir.

[lhan tarafindan yapilan c¢alismada, web trafigi iizerinden var olan anomali
hareketleri, Yapay Bagisiklik Sistemi (YBS)’ne ait Negatif Secim algoritmasi
kullanilarak tespit edilmesi amaglanmistir [8]. Veri seti olarak ise Yahoo Webscope
S5 wveri seti kullanilmistir. Bu veri seti igerisinde anormal ve normal sonug iireten
veri trafigi bulunmaktadir.. Bu veri seti toplamda 4 farkli smif ile 367 adet zaman
serisi sinyal Orilintiisiinden olugsmaktadir. Sinyal Oriintiiler 1500 veri bolgesi
icermektedir. 4 sinifta toplamda 5050000 veri noktasi bulunaktadir. 7 farkli deney
sonucu yapilmis olup bu deneyler de belli sinyal noktalarindan i¢in bulunduklari
sinyal orlintiideki boliimler i¢in test ve egitim verileri kullanilarak deneyler yapilmis
olup bu deneyler sonucunda; Deney 1 i¢in %93.18, Deney 2 i¢in %95.34, Deney 3
icin %93.67, Deney 4 igin %93.65, Deney 5 icin %98.33, Deney 6 icin %93.42,
Deney 7 i¢in %98.33 dogru simiflandirma bulunmugstur. Ortalama biitiin deneylerde
bulunan dogru siniflandirma orani ise %94.30°dur. Yapilan deneyler sonucunda Web
trafigi {lizerinde anomali tespitinde YBS’nin Negatif Secim Algoritmasi

kullanilabilecegi gorilmistiir.

Sahin tarafinda yapilan g¢alisma ile uygulama katmani i¢in bir giivenlik duvari
gelistirilmesi ve siniflandirma algoritmalari ile sistemin ne kadar dogru tahmin
tiretebilecegi goriilmek istenmistir [9]. Veri seti olarak agik kaynakli CSIC 2010 http
veri seti kullanilmistir. Veri setinde kullanilan trafikte Post, Get ve Put istekleri
bulunmaktadir. Bunlar1 dogruluk degerleri hesaplanmis ve Oznitelik tablosu ortaya
cikarilmis ve ardindan siiflandirma islemleri yapilmistir. Veri setinin %70 egitim
%30’u ise test seti veri seti olarak kullanilmistir. Yapilan siniflandirma iglemlerinin
ardindan %96,26 ile C4.5 karar agaci algoritmasinin en iyi sonucu verdigi
goriilmiistiir. Diger algoritmalarin ise yakin sonug¢ verdigi goriilmiis olup bunun
nedeni olarak ise dogru se¢im yapilan 6zniteliklerin basarisinm1 gostermektedir. Web

uygulamalarinda saldir1 tespitinden benzer yontemlerin kullanilabilecegi onerilmistir
9]
Firat Universitesinin Firewall cihazindan alinan loglarin smiflandiriimasi yapilmistir.

Support Vector Machine (SVM) kullanilarak siniflandirma yapilmistir. Ertam ve

Kaya bu ¢alismada, siniflandirma ¢ekirdek fonksiyonlar olarak liner, sigmoid, radial
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basis function (RBF) ve polinom fonksiyonlar1 kullanilmistir [10]. Burada hangi
fonksiyonun siniflandirma iizerinde daha etkili sonu¢ verdigi gézlemlenmistir. Bu
sonuca varirken F1, Precision ve Recall deger sonuglarina bakilmistir. Toplamda
65532 log tizerinden 11 &zellik segilerek inceleme yapilmis, bu 6zelliklerden biri ise
action’dir. Bu 6zellik “’deny,”drop”,”allow”, ’reset-both” sonuglarini igerir. Yapilan
calisma neticesinde en iyi recall degerinin %98,5 Sigmoid fonksiyonun kullanildigin
siiflandirmada verdigi goriilmiistiir. En yiiksek precesion degerini ise %67,75 ile
lineer fonksiyonun kullanildigi siniflandirmada verdigi goriilmistiir. F1 skorunun ise
en iyi sonucunu %76,4 ile RBF’nin kullanildig1 siniflandirmada verdigi goriilmiistiir.
Polinom fonksiyonlarinin kullanildig1 siniflandirmada precesion ile recall degerleri
cok diisiik seviyede oldugu goriilmiistiir. Precesion, recall ve F1 degerlerine

bakildiginda ortalama degerler dikkate alindiginda RBF ile yapilan siniflandirmalarin

en iyisi oldugu gorilmistiir [10].

Giivenlik duvart Loglarinin analizi, ag trafigini izlerken dikkate alinan en 6nemli
uygulamalardan biridir. Batool ve ark. yapilan calismada, Firat Universitesi giivenlik
duvari cithazinin log kayitlar1 K-En Yakin Komsu (KNN), Rastgele Orman (RF) ve
Derin Sinir Agi (DNN) simiflandiricilart kullanilarak analiz edilmistir [11].
Siniflandiricinin performansini  accuary, recall, precision ve F1-Score degerleri
Olciilerek bir karsilastirma yapilmistir. 65532 kayit 12 Oznitelik kullanilarak
incelendi; burada sonug, bu Ozniteliklerin bir etiketi olarak tanimlandi ¢ilinkii
paketleri ozelliklerine gore izin verme, engelleme, etkinliklerini engelleme ya da
istegin kendisini engellemesi olarak ele alimmistir. Bu analizin sonucunda, uygun
eyleme gore en iyi Ozellikleri secen en iyi algoritmanin Rastgele Orman oldugunu

gostermistir.

Derin Sinir Agi (DNN) kullanarak bu makine 6grenimi modeli elistirilmistir. UCI
Makine Ogrenimi Merkezinden alinan internet giivenlik duvarindan alinan veriler ile
olusturulan veri seti iizerinde 11 farkli 6zellik incelenmistir. Veri setinin dengesizligi
nedeniyle, 6rnekleme yontemi ile genellestirilmis bir model olusturulmustur. 1llmond
ve Suddul tarafindan yapilan ¢aligmada, asir1 uyumlamay1 6nlemek igin k-katlamali
capraz dogrulama teknigi ve diizenlilestirme gibi teknikler kullanilmistir [12]. Test
verileriyle %94,49 ve egitim verileriyle %95,81 dogruluk elde edilen model, diger

benzer caligmalara kiyasla daha iyi bir performans sergilemistir. Calisma


https://pubs.aip.org/search-results?f_AllAuthors=Batool+A.+AL-Tarawneh

gelistirilerek, egitilen modelin canli bir sisteme entegre edilip, performansinin daha

detayl1 degerlendirilmesi amaglanmustir.

Web Uygulama Giivenlik Duvarlar1 (WAF), web uygulamalarini saldirilardan
korumak icin kritik bir rol oynamaktadir. Imza tabanli yaklasimlar, uygulama 6zel
kurallar1 ile koti amach trafigi engelleyerek tehditlere karsi bir savunma
mekanizmasi saglamaktadir [13]. Bu yaklasimlar, sifirinci giin saldirilart gibi
beklenmeyen tehditlere karst savunmasiz hale gelebilmektedir. Makine Ogrenimi
tabanli WAF'lar, geleneksel yontemlere gore daha esnek ve giincel kalabilirken, ayni
zamanda daha az yanlis pozitif ve negatif sonuglar iiretebilirler. Literatiirde yapilan
incelemeler, bu yeni yaklasimin 6zellikle sifirinct giin saldirilarina kars1 savunmada
daha etkili oldugunu ortaya koymustur. Bu baglamda, WAF teknolojilerinde makine
O0grenimi tabanli yaklagimlarin kullanilmasi, hem mevcut hem de beklenmeyen
saldirilara karsi daha etkili bir savunma mekanizmast sunabilir. Ancak, mevcut
arastirmalarin, web uygulamalarina yonelik saldir tiplerine karsi bu yeni yaklagimin
ne kadar etkili oldugunu tam olarak belirlemede sinirli oldugu da goz Oniinde

bulundurulmalidir.

Kurumlarin giivenlik politikalari, giivenlik duvari kurallar1 olarak uygulanmaktadir.
Bu kurallardaki herhangi bir anormallikler giivenlik agiklarina yol agabilir. Ag biiyiik
ve kurallarin karmagik oldugu durumlarda, manuel kontrol yetersiz kalabilir ve
anormallikleri tespit etmekte zorlanilabilir. Ugar ve Ozhan yaptiklar calismada,
giivenlik duvari kurallarindaki anormallikleri tespit etmek i¢in makine 6grenimi ve
yuksek performansli hesaplama yontemlerine dayali otomatik bir model
onerilmektedir [14]. Bu amagla, giivenlik duvari kayitlar1 analiz edilir ve ¢ikarilan
ozellikler Naive Bayes, kNN, Karar Tablosu ve HyperPipes gibi makine 6grenimi
siiflandirma algoritmasi ile analiz edilir. Performans degerlendirmesi i¢in F-0l¢iitii
kullanismistir. Deneylerde, kNN'nin en 1yi performansi gosterdigi goriilmiistiir.
Ardindan, F-6lciitii dagilimina dayali bir model 6ngoriilmiistiir. Bu model tizerinden
93 giivenlik duvar1 kurali analiz edilmistir. Model, 6 giivenlik duvart kuralinin
anormallik olusturdugunu Ongdrmiistiir. Makine Ogrenimi yoOntemleriyle biiyilik
Olcekli log dosyalarinin otomatik olarak analiz edilerek gilivenlik duvar

kurallarindaki anormalliklerin tespit edilebilecegini goriilmektedir.

Zaman serisi verileri {izerinde anormallikleri tespit etmek igin Generative

Adversarial Networks (GAN) modeli sunulmustur. Kulyadi ve ark. tarafindan
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sunulan model, firewall tarafindan kaydedilen bu mesajlar arasindaki zaman igindeki
iligkileri ve karmasik yapilari Ogrenerek normal davranislari anlamlandirmay1
amaglamaktadir [15]. Elde edilen bu normal davranis modeli {izerine anormallik
tespiti yapabilmek ig¢in ise farkli anomali tespit teknikleri uygulanmistir. Kosiniis
benzerligi kullanilarak yeniden olusturma hatalart hesaplanmig ve bu verileri
beslemek i¢in iki farkli kodlama teknigi sunulmustur. Yapilan deneysel sonuglar, her
iki kodlama teknigini kullanan GAN modelinin, ARIMA ve LSTAM modellerine

gore daha iyi performans gosterdigini ortaya koymustur [15].

Web uygulama giivenlik duvarlari i¢in web saldirilarini tespit etmek iizere Shaheed
ve Kurdy tarafindan makine 6grenimi teknikleri kullanilan bir model Onerilmistir
[16]. Onceki arastirmalardaki eksiklikleri géz oOniinde bulundurarak, HTTP
isteklerinden ¢ikarilan genel ve kapsamli o6zellikler iizerinde odaklanilmisti. Bu
ozellikler, dort farkli veri seti lizerinde hesaplanmis olup bunlar: CSIC 2010,
HTTPParams 2015, Hibrid veri seti (CSIC 2010 ve HTTPParams), ve tehlikeye giren
web sunucusunun loglaridir. Temel ve ¢ikarilan 6zelliklerin birlesimiyle, normal ve
anormal istekleri siiflandirmak icin Logistic Regression, Decision Tree ve Naive
Bayes gibi algoritmalart kullanilmistir. Onerilen model, standart veri setleriyle
%99,6, gergek web sunucusu veri setleriyle ise %98,8 siniflandirma dogrulugu elde
etmistir. Web uygulama giivenlik duvarlarinda, makine 6grenimi tabanli yontemlerin

etkinligini gosterilmistir [16].
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2. AG GUVENLIGI

Bu boliimde Ag giivenliginde kullanilan ve ¢alismanin konusu olan giivenlik duvari
ve ondan alinan log kayitlarinin, Kamu Sanal Agi’nin ne oldugu ve bunlarla ilgili

bilgilerden bahsedilmistir.

2.1. Giivenli Duvari

Konumlandirildig1 yerin internet trafigini (gelen — giden) iizerinden geciren ve
varsayllan veya Ozellestirilmis kurallar g¢ergevesinde filtreleme yapan ve bunlari
inceleyen donanim veya yazilim programlaridir [17]. Gilivenlik duvari, bir sistemin
en Oonemli parcalarindan biridir. Zararli yazilimlarin yol agtigi ve sisteme birgok
izinsiz veya yetkisiz erisim taleplerini, dnceden belirlenen kurallar ile beraber

engellemektedir.

Giivenlik duvarlart bir antiviriis yazilim ile aym seyi ifade etmemektedir. Glivenlik
duvarlar1 bir paketin igeriginde zararli bir yazilim olup olmadigi kontrol etmez,

trafigin siipheli goriildiigli durumda engellemeler yapar [18].

Modern giivenlik duvarlari IPS ve IDS giivenlik ¢oziimlerini de biitiinlesik olarak
icermektedir. Bunlara da Birlesik Tehdit Yonetimi (UTM) denmektedir. Bu gilivenlik
duvarlari, icerisinde web filter, application control, vpn, ips, ids, igerik filtreleme gibi
bircok 0Ozelligi biitiinlesik olarak barindirmaktadirlar. Tez c¢alismasinda giivenlik
duvari iizerinden bir¢ok kategoride (web, application, vpn, system) elde edilen loglar

kullanilmistir.

2.2. Log Kaydi

Bilgisayar sistemleri icerisinde kullanilan web yazilimlari, ag cihazlar1 gibi sistem
elemanlarinda yasanan her tiirlii aktiviteler, olay kayitlari olarak adlandirilmaktadir.
Bir sisteme, yetkisiz erisim olup olmadig1 veya baska anomali bir durumunun tespiti

icin log kayitlariin tutulmasi gerekmektedir. Bu log kayitlart:
- Firewall

- Switch



- DNS

- DHCP

- Uygulama Yazilimlari,

- E-Posta Sistemleri

- Veritabani Sistemleri

gibi protokol ve uygulama bazli sistemlerden alinmaktadir.

Bu log kayitlarinin toplanmasi ile elimizde 6nemli bir veri olugsmaktadir. Bu verilerin
anlamlandirilmasi ile log analizleri yapilabilmekte ve bu sayede uyar: sistemleri de
gelistirilebilmektedir. Log analizi ile beraber sisteme erisim saglayan bir hareket
olusturan kullanicilarin bilgilerine ulagilmaktadir. Kullanicilarin yapmis olduklari
hareketlerin kayitlar1 (internet gezintisi, kullanici olusturma, dosya kaydetme/silme
yazicl lizerinden tarama/giktt yapilmasi) kayit altina alinarak belirli analizler

sayesinde (SIEM yazilimlar), sistemlerin kontrol edilebilmesi saglanmaktadir [18].

2.3. 5651 Sayili Log Kanunu

23.05.2007 tarih ve 26530 sayili Resmi Gazete’de 5651 no.lu “Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun” yayimlanmigtir [2]. Kanun ile beraber log
yonetim ile ilgili bircok diizenlemeler yapilmistir. Bu diizenlemelere gore sistem
loglarindan olusan dosya zaman damgasiyla damgalanarak arsivlenmesi
gerekmektedir. Bu sayede verilerin biitiinligi ve inkar edilemezligi saglanmis
olacaktir. Log arsiv dosyalar1 6 aydan az 2 yildan fazla olmayacak sekilde
saklanmalidir. Saklanacak log dosyalarin igerisinde kaynak ve hedef adresler, zaman,

baglant tiirii, aktarilan veri miktar1 gibi alanlarin olmasi gerekmektedir [2].

2.4. Kamu Sanal Ag1 (KamuNet)

03.12.2016 tarih 2016/28 sayili1 “Kamu, Kurum ve Kuruluslarinin KamuNet’e Dahil
Edilmesi” konulu Bagbakanlik Genelgesi yayimlanmistir. Bu genelge e-devlet
uygulamalarini ve Kamu, Kurum ve Kuruluslarinin bulut iizerinden verdikleri
hizmetlerde internetten bagimsiz daha giivenli bir yol izlenmesi amaciyla Kamu

Sanal Ag1 (KamuNet) kurulmasina karar verilmistir [19].
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21.06.2017 tarih ve 30103 sayili Resmi Gazetede ki “KamuNet Agina Baglanma ve
KamuNet Agmimn Denetimine Iliskin Usul ve Esaslar Hakkinda Teblig* geregince
Kamu, Kurum ve Kuruluslarmin ISO 27001 Bilgi Giivenligi Yonetim Sistemi
(BGYS), SOME kurulmasi, diizenli zafiyet taramalarinin yapilmasi, sunucu
sistemleri i¢in gerekli giivenlik Onlemlerinin alinmas1 vb. asgari gereksinimleri
yerine getirerek KamuNet hattina dahil olmalari istenmektedir [20]. Tez
caligmasinda kullanilan veri setindeki log kayitlarinda KamuNet trafikleri de
bulunmaktadir. Bu KamuNet trafikleri bazi e-devlet erisimlerini, e-devlete verilen

hizmetleri, elektronik imza uygulamasini kullanilmasini ifade etmektedir.
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3. GUVENLIK DUVARI ANALIZINDE KULLANILAN YONTEMLER

Tez ¢alismasinin bu boliimiinde gilivenlik duvari analizi ve tahmininde kullanilan
yontemler ve acgiklanacaktir. Burada Coklu Dogrusal Regresyon, Temel Bilesen
Analizi ve Yapay Sinir Aglar1 teknikleri ac¢iklanacak olup, bulgular bolimiinde

sonugclar1 gosterilecektir.

3.1. Makine Ogrenmesi

Bilgi sistemlerinin deneyimler araciligiyla 6grenme islevini gergeklestirmesi ve bu
ogrenmeleri kullanarak talep edilen gorevi yerine getirmesi veya bir problemin daha

1yi ¢ozlimlenebilmesini saglayan bir yapay zeka dalidir.

Dijitallesen diinyada siber giivenlik, nesnelerin interneti (IoT), biiyiikk veri (Big
Data), bulut bilisim, yapay zeka, makine dgrenmesi kavramlarinin kullanimi artig
gostermeye baslamistir [21]. Dijital diinyanin gelisimi ile beraber ortaya ¢ikan
verilerde de dnemli oranda artis olmustur. insanlarda hayatta elde ettigi tecriibeler
sonucunda ve almis oldugu egitimler ile ileriye doniik bazi tahminlerde
bulunabilmektedir. Insanlarin tahmin de bulundugu durumlarda genel olarak
duygulariyla karar verdigi ve ger¢ek anlamda karar vermekte zorlanmakta, bununla
beraber veri yogunlugu oldugu durumlarda insanlarin kagirdig1 bazi ayrintilar alinan
kararlarin yanlis olmasina sebebiyet vermektedir [21]. Elde edilen veriler ile anlamli

sonuclar elde etmek i¢in makine 6grenmesi yontemleri kullanilir.

Makine 6grenmesinin mucidi Arture Samuel’e gore makine 6grenmesi, bilgisayarlara
acikca programlanma yapmadan onlara 0grenme yetenegi kazandiran bir ¢alisma

alan1 olarak tanimlanmaktadir [22].

Makine 6grenimi, siniflandirma, kiimeleme, tahmin, regresyon gibi farkli uygulama
alanlarinda kullanilabilir (Sekil 3.1). Veri bilimi, yapay zeka istatistiksel bilimler gibi
disiplinleri  birlestirerek  sistemlerde veya verilerde bulunan karmasiklig

ogrenmelerini ve anlamalarini da saglamaktadir.



Makine O6grenmesi yontemleri 4’e ayrilmaktadir. Asagida Sekil 3.1°de detaylari
gosterilen yontemler; denetimli 6grenme, denetimsiz Ogrenme, yari denetimli

ogrenme, takviyeli 6grenme yontemleridir.
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l Denetimli Denetimsiz Yar1 Denetimli Takviyeli
Ogrenme Ogrenme Ogrenme Ogrenme

Kiimeleme l Boyut Azaltma
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] ]

Sekil 3.1. Makine 6grenmesi alt dallar1 ve yontemleri.

Denetimli 6grenme, bir algoritmanin var olan verilerden elde edilen bilgileri etiketli
veya hedefli verilerle genellestirme yetenegini yansitmaktadir. Bu durumda
algoritma yeni yani etiketlenmemis verileri tahmin etmek i¢in kullanilmaktadir [23].
Denetimli 6grenmenin temel amaci, herhangi bir modelin 6ncelikle verilerinin
analizini yaparak, daha sonra diger veriler icin eslesen en iyi c¢ikislarin
tiretilebilmesinin saglamaktir. Bu yaklagim, regresyon ve siniflandirma yontemlerini
kullanarak g¢ikarimlarda bulunmaya calismaktadir [24]. Tez calismasinda kullanilan
Coklu Dogrusal Regresyon ve Yapay Sinir Aglar1 denetimli 6grenme yontemlerinde

bulunan algoritmalardir. Burada oOncelikle algoritmanin egitilebilecegi ve
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etiketlenmis bir veri seti olmas1 gerekmektedir. Sonrasinda ise bir model olusturulur
ve model egitilir, ardindan ayr1 bir veri seti ile dogrulanmasi yapilir ve elde edilen

sonuglar ile performans 6l¢iimii yapilir.

Denetimsiz makine Ogrenimi, verilerin igindeki kaliplar1 ve aralarindaki iliskileri
belirlemek i¢in kullanilan bir makine &grenimi yontemidir. Denetimsiz makine
Ogrenimi algoritmalari, verilerin etiketleri ve sonu¢ degiskenleri olmadan, veri
setlerinin yapilarin1 anlama ve bunlart kesfetmek amaglanir. Yaygin olarak
kiimeleme algoritmalar1 olarak bilinen denetimsiz makine 6grenmesi algoritmalari,
herhangi bir verinin sinif etiketinin bilinmesini gerektirmez [25]. Ciinkii veri seti
elemanlarinin benzerlikleri hesaplanir ve daha sonra veri seti bu benzerliklere gore
kiime ad1 verilen cesitli pargalara ayrilir. Denetimsiz 6grenmede yontemleri verinin

kesfini kendisi yapacagindan dolay1 giivenirlilik veri kalitesi ile sinirlidir [26].

Tez c¢alismasinda Dogrusal Regresyon, Yapay Sinir Aglart denetimli makine
Ogrenimi algoritmalari ve Temel Bilesen Analizi denetimsiz makine 6grenimi

algoritmalar1 kullanilmistir. Bu algoritmalar ile ilgili bilgiler asagida verilmistir.

Tez c¢aligmasinda veri setlerinin, Bolim 4’te nasil yapildigi detayli bir sekilde
anlatildig1 veri 6n isleme asamasinda gegirilirken Coklu Dogrusal Regresyon ve PCA
algoritmasi da kullanilmis ve veri setlerinin alanlarindan, hangi alanin daha fazla
etkili oldugu tespit edilmistir. Dogrusal Regresyon, Yapay Sinir Aglari, PCA

algoritmasi ile ilgili bilgi asagida verilmistir.

3.1.1. Coklu dogrusal regresyon

Coklu Dogrusal Regresyon, bir bagimlu degisken ile bir veya daha fazla bagimsiz
degisken arasindaki iligkiyi modellemek i¢in kullanilan bir istatistiksel bir yontemdir.
Coklu Dogrusal Regresyon’un amaci analiz edilecek bagimsiz degiskenler x ve

bagimli degisken y arasindaki dogrusal iliskiyi modellemektir [27].

Coklu Dogrusal Regresyon, her bir bagimsiz degiskenin bagimli degiskenler
tizerindeki etkisini nicel olarak Olger. Her bir degiskenin katsayisi, ilgili 6zelligin
bagimli degisken {lizerindeki etkisini gostermektedir. Modeller ise katsayilar ve
bagimsiz degiskenler arasindaki iligkileri ifade eden denklemler kullanarak

olusturulur.
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Bu tez calismasinda Coklu Dogrusal Regresyon i¢in modeller olustururken bazi
metotlar ve kriterler kullanildi. Kullanilan metotlar; ileriye Dogru Eleme (Forward),

Geri Dogru Eleme (Backward), Adimsal Se¢im (Stepwise) metotlaridir.

3.1.1.1. ileriye dogru eleme

lleriye dogru segim yonteminde degisken secim yapilirken model {izerinde sadece
sabit terimin bulundugu denklem ile isleme baslanir ve sistemdeki degiskenler
modele teker teker eklenir. Modele eklenmesi diisiiniilen ilk bagimsiz degisken, veri
seti lizerinde bulunan bagimli degisken ile en yiiksek iligskiye sahip olan degiskendir.
Modele eklenen bu bagimsiz degisken, bagimli degiskeni ile en yiiksek F
istatistigine sahip degiskendir [28].

Bu model hicbir degisken olmadan baslar, daha sonra modele dahil edilmeyen
degiskenler, modelin sonucuna Onemli bir katki saglayacak hale gelene kadar
degiskenleri tek tek modele ekler. Her adimda, modelin disinda birakilan degiskenin
modele dahil edilmesi ile yeniden test edilir. En anlamli degisken modele ilk 6nce
eklenir. Yine kalan degiskenler arasindan anlamlilik degerlerine goére modele
secilerek eklenir [29]. Bu yontemde ilk olarak en iyi 2 bagimsiz degisken se¢imi
yapilir ve ardindan en 1yi 3 bagimsiz degisken secimi yapilarak bu sekilde ilerleme

yapilmaktadir.

3.1.1.2. Geriye dogru eleme

Geriye Dogru Eleme se¢im metodu, Ileriye Dogu Secim metodunun tam tersidir. Bu
yontem tiim degisken se¢im yontemlerinin en basitidir. Bu yontem, modele dahil
edilecek tiim degiskenleri dikkate alan tam bir modelle baslar [30]. ilk an itibariyle
modele biitiin degiskenler eklenir. Sonraki asamalarda ise her islem sonrasinda en
diisiik F degerine sahip olan bagimsiz degisken modelden ¢ikarilir ve ardindan islem
yapilir. Modelden ¢ikarilan degiskenin katkisi her seferinde tekardan test edilir.
Modelden ¢ikarilan degiskenin sisteme katkisi istatistiki olarak 6nemli olarak tespit

edilirse modelden ¢ikarilma islemi gerceklestirilmez ve islem orada sonlandirilir

[28].

3.1.1.3. Adimsal se¢cim yontemi
Bu yontem, her iki yonde hareket etmeye, degiskenleri farkli adimlarda eklemeye ve
¢ikarmaya izin veren ileri ve geri se¢im yontemlerinin bir kombinasyonudur [29].

Her adimda, bir degisken eklendikten sonra prosediir, modelde anlamli olmayan
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herhangi bir degiskeni silmek i¢in modele dnceden eklenmis olan tiim degiskenleri
kontrol eder. Siire¢ hem geriye dogru eleme hem de ileri se¢im yaklasimiyla
baslayabilir. Ileriye dogru secim ile basliyorsa, modele dnceden eklenmis olan
bagimsiz degiskenler F istatistikleriyle yeniden degerlendirmeye alinir. Siireg,
modeldeki her degisken anlamli, hari¢ tutulan her degisken ise anlamsiz oluncaya
kadar devam eder. Ancak modele girilen degiskenlerin mutlaka modelde kalmamasi
nedeniyle ileri se¢imden farklidir. Ancak, adim adim se¢im geriye dogru elemeyle
baslarsa, degiskenler istatistiksel anlamliliga gére modelden silinir ve daha sonra

anlamli goriinmeleri durumunda tekrardan eklenir [29].

Tez calismasinda kullanilan 3 farkli metot i¢in bir anlamlilik diizeyi belirlenmistir.

Bu anlamlilik diizeyi p < 0.05 olarak belirlenmistir.

Coklu Dogrusal Regresyon ile islemler yapilirken yukarida bahsedilmis olan
Modeller segilerek kullanilmistir. Bu modellerin her birinin kullaniminda ise 3 farkli

bilgi kriteri kullanilmistir. Bunlar;

- Akaike Bilgi Kriteri (AIC)
- Schwarz Baiyes Kriteri (SBC)
RZ Kriteri

3.1.1.4. Akaike bilgi kriteri

AIC, istatistiksel modelin uygunlugunu degerlendirmek amaciyla kullanilan bir bilgi
kriteridir. Model secimlerinde yaygin olarak kullanilan bir kriter ol¢iisiidiir. AIC,
hem modelin uygunlugunu hem de karmasikligim1 g6z Oniine alarak model
se¢imlerine yardimci olur. 1973 yilinda Hirotugu Akaike tarafindan maksimum

olabilirlik ilkesinin bir uzantisi olarak tanitilmistir [31].

AIC, model sec¢imlerinde ve karsilastirilmasin sirasinda oldukg¢a faydalidir. AIC,
modelin karmagsikligini ve uyumu dengelerken verilerin arasindaki uyumuda
degerlendirmektedir. Daha diisiik AIC degerleri, modelin uyumlu oldugunu ve

karmasikliginin daha az oldugunu gostermektedir.

3.1.1.5. Schwarz baiyes kriteri
SBC, AIC’ye benzer bir sekilde, yine model se¢imlerinde kullanilan bir kriterdir.
SBC’de AIC gibi modellerin karmasikligini dikaket almaktadir. Bununla beraber veri

uyumunu da g6z Onilinde bulundurmaktadir. SBC, c¢ok diizeyli modelleme
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caligmalarinda model se¢imi igin yararli olmaktadir [32]. Dolayisiyla biiyiik veri
setlerinde AIC’den daha etkili olmaktadir. SBC, daha diisiik degerlere sahip

modellerin digerlerine gore daha iyi oldugunu gostermektedir.

3.1.1.6. R%kriteri
Dogrusal regresyon modellerinin uyumunu 6lgen bir istatistiksel kriterdir. Bagimsiz
degiskenlerin bagimli degisken {lizerindeki varyansin ne kadarmi agikladigim

gostermektedir [33]. R? modelin veriye uygunlugunu 6l¢gmek i¢in kullanilmaktadir.

3.1.2. Yapay sinir aglari

Insan beyninin ortaya gikardigi matematiksel bir modeldir [34]. YSA, agirliklarmi
ayarlayarak ve deneyimlerden o&grenerek degisen durumlara uyum saglama
yetenegine giivenir. Yapay noronlar, katmanlar halinde diizenlenmistir. Bu katmanlar
benzer islevleri yerine getiren bir dizi nérondan olusur. Giris, ¢ikis ve gizli

katmanlar, bu katmanlarin tiirleridir [35].

YSA agirliklart 6grenmek ve veri lizerinde bir genelleme yapabilecek durumda
olmasi i¢in Oncelikle egitilmesi gerekmektedir. Geri yayilim diye adlandirilan bu
yontem ile ¢ikista bulunan hatalar1 geriye dogru yayarak agirliklari gilinceller. Bu
esnek yapt YSA’nin karmasik sayilabilecek problemleri ¢dzme ve Ogrenme

yetenegini artirmaktadir.

Giris Katmani: Bagimsiz degiskenleri ifade eden noronlardan olusmaktadir [36].
Disaridan alinan bilgiler, YSA’ya giris katmani ile aktarilir. Bu katmanda veriler

islenir, analiz edilir ve sonraki katmana aktarilir.

Gizli Katman: Bilgileri, 6nceki gizli katmanda ya da giris katmaninda almaktadir.
Degiskenlerin  dogrusalligini  inceler ve dogrusal olmayanlarin iliskilerin
yakalanmasini saglar [37]. YSA’da bir¢ok gizli katman bulunabilir. Bunlar veri
setinin Ozelliklerine gore degisim gosterebilmektedir. Bu tez calismasinda 2 tane
gizli katman bulunmaktadir. Gizli katmanlarda onceki katmandan gelen bilgileri

analiz ederek sonraki katmana aktarmaktadir.

Cikis Katman: YSA ile analiz edilen verilerin hepsinin sonucunu vermektedir. Bu
katmanda bir veya daha fazla digiime sahip olabilmektedir. Smiflandirma

problemine gore yine degisim gostermektedir. Tez calismasinda tek ¢ikis katmani
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bulunmakla beraber bu katmanlar, veri setlerinde bulunan sonug¢ degiskeninde

oldugu gibi 2 sonug gostermektedir.
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Sekil 3.2. Yapay Sinir Aglari.

3.1.3. Temel bilesenler analizi

Temel Bilesen Analizi (PCA), 1901 yilinda Karl Pearson tarafindan tanitilan ve etkili
bir istatistiksel yontemdir [16]. Boyutu biiyiik veri setlerine sahip olmak, yiiksek
hesaplama maliyetlerine yol agabileceginden dolay1 ¢ogu zaman sorun olmaktadir.
Verilerin, sistemin performansini artirmak ve orijinal verilerden miimkiin oldugunca

fazla bilgi tutmak amaciyla veri seti boyutunun azaltilmas1 istenmektedir [38].

PCA, temel olarak veri setlerinin boyutunu azaltmak ve veri setlerinde bulunan
degiskenlerin bir birleri arasindaki iligkileri anlamak i¢in yaygin olarak kullanilmakta
olan denetimsiz makine 6grenme teknigidir. PCA en basit ve en ¢ok kullanilan boyut

azaltma yontemlerinde biridir [37].

PCA boyut azaltma, yliksek boyutlu veri setlerindeki degisken sayisini1 azaltmay1 ve
bu degiskenler arasindaki karmasikligt anlamayir amaclar. Tez c¢aligmasinda
kullanilan 26 parametreli 5 farkli veri setinin, iizerinde bulunan verilerin bir birleri
arasindaki iligkileri incelenerek en etkili verilerin tespit edilmesi amaciyla PCA

kullanilmustir.
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3.1.4. Kullamlan performans degerlendirme metrikleri

Makine Ogrenmesi algoritmalarinin verimliliginin &lgiimleri yapilirken bazi
metrikler kullanilmaktadir [36]. Tez ¢calismasinda, Accuracy, Precision, Recall ve F-
Score, Specificity metrikleri kullanilmigtir. Kullanilan metrikler ile ilgili bilgiler

asagida verilmistir.

Metrikle formiilize edilirken bazi parametreler kullanilmaktadir. Bunlar TP, TN, FP,

FN’dir.

- TP: Gergek pozitiflerden, pozitif olarak tahmin edilenlerin sayisini

gostermektedir.

- TN: Gergek negatiflerden, negatif olarak tahmin edilenlerin sayisini

gostermektedir.

- FP: Gergek negatiflerden, yanlis pozitif olarak tahmin edilenlerin sayisini

gostermektedir.

- FN: Gergek pozitiflerden, yanlis negatif olarak tahmin edilenlerini sayisini

gostermektedir [39].

Accuracy: Bu deger dogru tahmin edilen verilerin sayisinin, tim veri setinin sayisina

oranini gostermektedir [39].

TP + TN

(3.1)
TP + FP + TN + FN

Accuary =

Precision: Gergek pozitif olarak tahmin edilenlerin, pozitif olarak tahmin edilenlere
oranini gostermektedir [39].
TP

Precision = ——— 3.2
recision TP + P (3.2)

Recall: Pozitif olarak tahmin edilmesi gerekenlerin, gergekte ne kadarinin pozitif
olarak tahmin edildigini gostermektedir [39].

TP
Recall = —— 33
A= TP+ FN (33)
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F1-Score: Precision ve recall degerlerinin harmonik ortalamasini verir [39].

precision * recall
F1 — Score = 2 * — (3.4)
precision + recall

Specificity: Negatif olarak tahmin edilmesi gerekenlerin, ger¢ekte ne kadarinin
negatif olanlarin tahmin edildigini géstermektedir [40].
TN
.f. . - 3.5
Specificity TN T FP (3.5)
3.1.5. Kullamlan yazilim ve programlama dilleri
Bu kisimda, bu tez ¢alismasinda kullanilan yazilimlar, programlar ve programlama

dillerinde bahsedilmistir.

5 farkli veri setinin, degiskenlerinden hangilerinin sonu¢ {izerinde daha fazla
etkisinin oldugunu tespit edebilmek i¢in dncelikle alinan log dosyalari csv formatiyla
kaydedilmistir. Elde edilen verilerinin sayisallagtirilmast ve bazi degiskenler
tizerinde islemler yapilabilmesi i¢in veritabani programlama kullanilmistir. Bu

veritabani ise Microsoft SQL Server veritabanidir.

Veritabaninda yapilan programlamanin ardindan 26 degiskenli ilk veri setleri son
haline getirilmistir. Coklu Dogrusal Regresyon ve PCA yontemleriyle hangi
degiskenin sonug lizerinde etkisinin daha yiiksek oldugu tespit edilmistir. Bu tespitte

[statistik Analiz Sistemi (SAS) yaziliminin web platformu kullanilmustir.

Veri setlerinin analizi ile sonuca en fazla etki eden parametreler tespit edildikten
sonra, YSA algoritmasi ile ortaya ¢ikan 6 degiskenli yeni veri setleri ve 26 degiskenli
eski veri setlerinin smiflandirmasi yapilarak ne kadar dogru oranda tahminde
bulundugu tespit edilmistir. YSA kullanildigi analiz, PyCharm platformunda, python

programlama dili kullanilarak yazilmistir.
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4. VERILERIN HAZIRLANMASI

4.1. Verilerin Toplanmasi

Bu calismada kullanilan veri seti bir Kamu Kurulusu olan TDI’den almmustir. TDI
Genel Midirliiginde Fortinet markasia ait olan Fortigate 101F gilivenlik duvari
bulunmaktadir. Bu giivenlik duvarinda alinan loglar syslog yonlendirmesi ile
Fortilogger yazilimina aktarilmakta ve burada parse edilerek okunabilir bir hale
getirilmektedir. Bu yazilim ayn1 zamanda yukarida da bahsedildigi tizere 5651 sayili
Kanun’un gerektirdigi zorunlulugu saglamakta ve bu loglar1 KamuSM {izerinden

zaman damgasi ile damgalayarak biitiinliigiinii ve inkar edilemezligini saglamaktadir
2]

Veri setinin olusturulmasi agamasinda 5 farkli Log dosyasi olusturulmustur. Bu log
dosyalarinin tarihi ve saat araligi asagidaki Tablo 4.1’de gosterilmektedir. Bu log
kayitlarinin se¢iminde haftanin 5 farkli giin ve hafta kullanilmistir. Ayrica log
kayitlarinin alindig1 giinlerin mesai giinleri olmasina da dikkat edilmistir. Ug farkl
log kaydi1 6gleden once, 2 farkli log kaydi 6gleden sonra alinmistir. Buradaki loglar
birer saatlik kayitlardir. Farkli tarih ve saatlerdeki loglarin secimindeki temel sebep

farkli trafiklerinde tespit edilmesidir.

Tablo 4.1. Farkli giinlerde ve saat araliklarinda alinan 5 farkli log bilgileri.

Logun Adi Tarih Saat
Logsl 15-08-2022 11:00 — 12:00
Logs2 24-08-2022 15:00 — 16:00
Logs3 08-09-2022 10:00 — 11:00
Logs4 20-09-2022 14:00 — 15:00
Logs5 09-11-2022 11:00 — 12:00

Giivenlik duvari lizerinden yapilan trafige ait loglar parse edildiginde bir trafige ait
219 adet bilgi elde edilebilmektedir. Bu bilgiler trafigin tiiriine gére bos ya da dolu

olarak gelebilmektedir. Ornegin; “Application” trafigi ise bununla ilgi bir sonug



aksiyonu alinmigsa burada web trafiginde gelmesi gereken alanlar bos gelmekte ya
da tam tersi bir durum olabilmektedir. Log alanlarin dolu ya da bos gelme durumu
trafige gore tamamen bir degiskenlik gosterebilmektedir. Tez calismamizda veri seti
olusturulurken biitiin log trafiklerinde bos gelen alanlar, veri setinde ¢ikarilmistir ve
dolu alanlar ile veri setleri olusturulmustur. Bu durumda veri seti ile ilk etapta,

asagida Tablo 4.2°de aciklamalar1 yapilan 29 tane alan bilgisi ile olusturulmustur

[41].

Tablo 4.2. Giivenlik duvarmin loglarinin alanlar1 ve agiklamalari.

Log Alanlar1 Log Ac¢ilim1 Log Aciklamast

SrclP Source IP Kaynagin ip adresini belirtir.

SrcPort Source Port Kaynagin portunu belirtir.

DstIP Destination IP Hedefin ip adresini belirtir.

DstPort Destination Port  Hedefin portunu belirtir.

Appcat Application Kullanilan uygulamanin kategorisini belirtir.

Category

Srcintf Source Interface  Giivenlik duvarindaki kaynagin interface’ni
ifade eder.

Dstintf Destination Giivenlik duvarindaki hedefin interface’ni ifade

Interface eder.

SubType Sub-Type Trafigin alt kategorisini ifade eder.

Level Level Giivenlik derecesini ifade eder.

Policyld Policy-1D Giivenlik duvart kurallarinin ifade eden Id
degeridir.

Proto Protocol Kullanilan protokolii ifade eder.

AppList Application List Uygulama kontrol tarafindan  olusturulan
Gilivenlik kurallarinin  hangisinden  gectigini
gosteren alan.

Profile Profile Web tabanli olan (WebFilter,Dns,System)

trafikler i¢in giivenlik kurallarinin hangisinden
gectigini gosteren alan.
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Tablo 4.2. (Devami) Giivenlik duvarmin loglarinin alanlari ve agiklamalart.

Log Alanlar1 Log Agilimi Log Aciklamasi

PolicyName Policy Name Yapilan trafigin adin1 gésteren alan.

App Application Log trafiginin hangi application ile yapildigim
ifade eder.

Trandlsp Nat Translation  Hangi tiir natlama yapildigini gosterir.

SentByte Sent Byte Firewall un génderdigi Byte miktari

TranslIP Translation IP Nat’lanan trafigin Hangi IP ye natlandigini

RcvdByte
AppRisk
TransPort

Action

SrcintfRole

User

DstIntfRole

SrcCountry

PolicyType

Cat

CatDesc

Recieved Byte
Application Risk
Translation Port
Action

Source Interface
Roles

User

Destination
Interface Roles
Source Country

Policy Type

Category ID

Category
Description

gosterir.

Firewall’un aldig1 Byte miktar1
Uygulama kontroliinde olan risk seviyesi
Natlama isleminin yapildigi port.

Trafik sonucunda giivenlik duvarinin verdigi
sonug

Kaynak Interface’in hangi role ait oldugunu
gosterir.

FSSO Agent ile bulunan ve trafigi olusturan
kullanicinin adz.

Hedef Interface’in hangi role ait oldugunu
gosterir.

Kaynagin bulundugu lokasyon.

Herhangi bir policy uygulanip uygulanmadigim
gosterir.

Web trafiklerinde kategorinin id’sini belirtir.

Web trafiklerinde kategorinin agiklamasinm
belirtir.

Giivenlik duvarindan elde edilen ¢iktilar csv formatinda her biri ayr1 kaydedilmistir.

Bu log dosyalarinin sayisallastirilmasi ve bazi programlama islemleri Microsoft SQL

Server (MSSQL) veritaban1 kullanilmistir. Elde edilen log dosyalar1t MSSQL’de

Logsl, Logs2, Logs3, Logs4, LogsS adinda olusturulan tablolara kaydedilmistir.
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Veri Onisleme; Veri setleri iizerinden bulunan verilerin diizenlenmesi, degistirilmesi,
eksik veriyi tamamlama vb. islemlerin yapildigi asamadir. Tatmin edici dogrulugu
elde etmek igin veri setlerinin on islemede islenmesi gerekir [42]. Log alanlari
tizerinde elde edilen ham veriler de veri 6nisleme asamasindan gegirilerek analiz igin
uygun bir hale getirilmistir.

Log dosyalarinda elde edilen veriler farkli tipte olmaktadir. Bunlar hem sayisal hem
de metin olabilmektedir. Ornegin “srcport” ve “dstport” sayisal iken “srcip”, “dstip”,
“apprisk” gibi log alanlar1 ise metinsel bir ifadedir. Sonraki asamalarda yapilacak
olan verilerin sonug tizerindeki anlamlilik degerlerini bulmak ve daha sonra tahmin
icin kullanilacak olan algoritmalarin daha dogru sonu¢ vermesi igin veri setinde

bulunan biitiin veriler sayisal hale getirilmistir.

Verilerin sayisallastirilmast icin MSSQL veritabani kullanildi. Veritabani iizerinde 5
farkli log kaydi i¢in 5 farkli tablo olusturulmustur. Yine veritabaninda, log
alanlarinin metinsel ifadelerini sayisal bir deger ile ifade edebilmek amaciyla
oncelikle bazi log alanlari icin tablolar olusturuldu. Bu veritabani tablolar1 Actions,
IPList, Levels, Appcat, AppList, AppRisk, CatDesc, Direction, InterFaceRoles,
InterFace, PolicyName, PolicyType, Profiles, SrcCountry, Subtype, Trandisp,
User’dur.

Veritabanina iizerine, verilerin sayisallagtirllmasini saglamak amaciyla bir store
procedure yazildi. Yazilan store procedure’nin amaci, 5 farkli log tablosunda
bulunan alanlarin farkli degerlerini yukarida da belirtildigi gibi her alan i¢in ayri
olusturulan veritabani tablolarina eklemektir. Veritabani iizerinde yazilan store
procedure ile bir dinamik yap1 olusturuldu. Bu calisma i¢in sadece 5 farkli log
tablosu bulunmakta ve bu log tablosunun adi bir parametre olarak store procedure’ye
gonderilmektedir. Store procedure, kendisine parametre olarak adi gonderilen log
tablosunun i¢inde bulunan biitiin log alanlarim1 kontrol eder ve log alanlarinda
bulunan farkli verileri ilgili tabloya kaydetmektedir. Asagida sekilde, yazilan store

procedure’nin kii¢iik bir 6rnegi bulunmaktadir.
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create procedure sp_Insert_Column

@TableName nvarchar(100)

as
begin

DECLARE @Sq1 NVARCHAR(MAX)

end

--Bir tablodan Actions tablosuna farkli verileri ekleme.

SET @Sql = 'insert into Actions(_action) (select distinct action from '+

@TableName+' where action is not null and action not in (select _action from Actions))'
EXECUTE sp_executesql @Sql

--Bir tablodan IplList tablosuna farkli srcip alanlarindaki verileri ekleme.

SET @Sql = 'insert into IpList(_ip) (select distinct srcip from '+

@TableName+' where srcip is not null and srcip not in (select _ip from Iplist))’
EXECUTE sp_executesql @Sql

--Bir tablodan Iplist tablosuna farkli dstip alanlarindaki verileri ekleme.

SET @Sql = 'insert into IpList(_ip) (select distinct dstip from '+

@TableName+' where dstip is not null and dstip not in (select _ip from IplList))’
EXECUTE sp_executesql @Sql

Sekil 4.1. Store procedure ornegi.

Yukarida Sekilde 4.1°de goriildiigii gibi tablo adi store procedure’ye parametre

olarak gonderilmektedir. Oncelikle tabloda bulunan srcip, dstip, action alanlar1 igin

IpList ve Actions tablolar1 kontrol edilir ve burada farkli olan ip adresleri ve action

alanlar1 ilgili tabloya eklenir ve eklenen her bir alan adi i¢in bir “Id” verilmektedir.

Bu islemler biitiin alanlar icin yapilmistir. Store procedure ile yapilan islemlerin

ardindan sayisal olarak ifade edilemeyen her bir veri i¢in, onceki Id degeri bir

artirilarak yeni Id degeri verilmektedir. Tablolardan birini 6rnek vermek gerekirse

log dosyalarinda bulunan “level” alanlarindaki biitiin farkli degerleri “Levels”

tablosunda bulunmaktadir. “Levels” tablosunda bulunan degerler de Tablo 4.3.°de

gosterilmektedir. Bu degerler, “Levels” tablosunda bulunan 5 farkli veri setinden

elde edilen level alanlarini gostermektedir.

Tablo 4.3. Veri setlerinde bulunan levels degiskenin igerikleri.

1 2 3 4 5

Level

Warning Notice Alert Error Information
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4.2. Verilerin Diizenlenmesi

Giivenlik duvarindan alinan loglardan elde edilen her veri seti i¢in toplamda 29 alan
bulunmaktadir. Log alanlar1 incelendiginde Cat ve CatDesc diye ifade edilen
alanlarin aslinda ayni seyi ifade ettikleri goriilmektedir. Eger gilivenlik duvar
tizerinden yapilan trafik bir web trafigi ise bu durumda log iizerinde cat ve catdesc
alanlan bir birlerini ifade edecek sekilde dolu gelmektedir. Cat, trafigin kategorisini
say1sal olarak ifade ederken catdesc ise metin olarak ifade etmektedir. Ornek vermek
gerekirse bir web trafiginin log kaydinda cat alan1 49 oldugunda, catdesc “Business”
icerigini gostermektedir. Log kaydinda cat alaninin 49 oldugu biitiin trafiklerde
catdesc alaninin “Business” oldugu goriilmektedir. Veri setini sayisallastirilmak
istenmesi, cat ile catdesc alanlarinin ayni seyleri ifade etmesi ve biitiin log
trafiklerinde zaten cat alaninin olmasi nedeniyle biitiin veri setlerinden catdesc alani

cikarilmistir. Veri setlerinde log degiskenlerinin sayisi bir azaltilarak 28 olmustur.

Bir diger veri diizenleme islemi, veri setinde bulunan “rcvdbyte” ve “sentbyte”
alanlarinda yapildi. Bu log alanlar1 da trafigin disaridan iceri mi, iceriden disar1 m1
oldugunu gosteren bir trafiktir. Log kayitlarin bulunan “direction” alaninda da
“incoming”, “outgoing”, “inbound” ve “outbound” igerikleri bulunmaktadir. Eger
trafikte “rcvdbyte” ve “’sentbyte” alanlarinin degerleri dolu geliyorsa “direction”
alan1 bos gelmektedir. Eger “rcvdbyte” ve ”sentbyte” alanlar1 bos geliyorsa

“direction” alanlarinda yukarida belirtilen sonuclar gelmektedir.

Log kaydinin trafiginde bos gelen “direction” alanlarim1 doldurmak i¢cin MSSQL
veritabani ilizerinden bir fonksiyon yazilmistir. Bu fonksiyon toplamda 3 parametre
almaktadir. Bu parametreler “rcvdbyte®, ‘“sentbyte”, “direction” alanlaridir.
Oncelikle bu parametrelerden “direction” kontrol edilir eger bu parametre bos
degilse “direction” ile gelen metinsel deger “incoming” ise 1, “outgoing” ise 2,
“inbound” ise 3, outbound ise 4 sayisal degerine doniistiiriilmektedir. Parametre
degerlerinden “direction” bos ise bu durumda eger “rcvdbyte” degeri “’sentbyte”
degerinden biiyiik ise bu trafik bir “incoming” trafiktir ve sayisal olarak 1 degerini
ifade etmektedir. “sentbyte” degeri “rcvdbyte” degerinden biiyiikse bu trafik bir

“outgoing” trafiktir ve sayisal olarak 2 degerini ifade etmektedir.

Veritabani lizerinde yazilan fonksiyonla veri setine elde edilen bu sonuglara gore

“fn_direction” adiyla yeni bir alan eklenmistir. Eklenen yeni alanin elde edilmesinde
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etki gosteren “rcvdbyte” ve “sentbyte” alanlar1 da veri setinden ¢ikartilmistir ve bu

durumda biitiin veri setlerinde bulunan log alanlarinin sayis1 27 olarak belirlenmistir.

Veri setinde bulunan “action” alanmi giivenlik duvarinin kurallar ¢er¢evesinde yapilan
trafige verdigi sonucu gostermektedir. Yukarida Sekilde 4.1°de goriintii olan store
procedure 6rneginde de gosterildigi gibi “action” alanlari i¢in bir “Actions” tablosu
olusturulmus ve farkli olan biitiin sonuglar bu tabloya eklenmektedir. Veri setlerinde
toplamda 34 farkli “action” bulunmaktadir. Tez ¢alismasinda da ise sonucu ifade
eden “action” degeri 2 farkli sonucu indirgenmistir. Giivenlik duvarimi belirli

trafiklere gore sonuglar verebilmektedir.

Giivenlik duvar tarafinda trafige izin verildigi durumda bu trafigin sonucu “accept”,
“pass”, “passthrough”, “update”,” ip-conn”, “perf-stats”, “login”, “logout”, “update”,
“dns”, “ip-conn”, “roll-log”, “load” olur ve bu durumlarin hepsinde veri setinde
“action” sayisal olarak 1’1 olarak ifade edilmektedir. Trafigin engellendigi
durumlarda ise trafigin sonucu “block”, “deny”, “blocked”, “close”, “timeout”,

“client-rst”, “server-rst” olur ve bu sonuglarin hepsinde veri setinde “action” sayisal

olarak 0 degerini ifade etmektedir.

5 farkli veri setinde de bos veya “NULL” gelen biitiin log alanlar1 da 0 ile
doldurulmustur.

4.2.1. Verilerin temizlenmesi

Gilivenlik duvarindan elde edilen veri setlerinde bazi1 log trafikleri veri setinde
cikartlmistir. Nihai olarak elde edilen veri seti yine MSSQL {izerinden yapilan bir
SQL sorgusu ile elde edilmistir. Veri setinden asagida sartlar1 saglayan trafikler
¢ikartilmistir. Bunlar;

- Veri setinde “action” alaninin bos veya null geldigi durumlar

- Veri setinde hem “srcintf” ve hemde “dstint” i¢eriginde “root” ve “unknown-
0” oldugu durumlar

- Veri setinde “action” alanimin “FSSO-polling-logon”, “tunnel-stats”, “FSSO-
polling-logoff”,  “ssl-new-con”,  “ssl-exit”, “error”,  “ssl-login-fail”,
“install_sa”, “auth-logon”, “FSSO-logon”, “auth-logout”, “FSSO-logoff”,

“ssl-alert” gibi sonuglar icermedigi durumlardir.
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Tablo 4.4. Veri setleri loglarinin ham ve islenmis hallerinin veri sayisi.

Veri Seti Ham Halini Veri Sayisi Islenmis Halini Veri Sayisi
Logsl 140.900 130.617
Logs2 169.639 161.969
Logs3 223.644 213.158
Logs4 187.413 178.223
Logs5 233.614 223.282

Elde edilen 5 farkli veri setinin ham halinin veri sayis1 ve islenmis halinin veri sayisi
yukaridaki Tablo 4.4.de gosterilmistir. Burada veri onislemden gecirildikten sonra
bazi log trafikleri veri setinden ¢ikarilmistir. Bunlar sistem loglar1 gibi, ya da bos
gelmesi istenmeyen bazi degiskenlerin degerlerinin bos gelmesi gibi durumlarda bu

log trafiginin veri setinden ¢ikarilmasi ile veri setlerinin boyutu kii¢iilmiistiir.
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5. MODELLER VE BULGULAR

Bu boliimde ilk olarak tezin temel hedefi olan anlamli degiskenlerin belirlenmesi
gosterilecektir. Ikinci asamada ise belirlenen anlamli degiskenler ile agdaki normal

trafigin tahmini gerceklestirilmistir.

5.1. Anlamh ve Etkin Degiskenlerin Tespiti

Giivenlik duvarinda ilk asamada elde edilen log alanlarini sayis1 29 iken yapilan veri
On igleme ile log alanlarini sayis1 27’e diisiiriilmiistiir. Bu log alanlarmin hangisinin
sonu¢ iizerinde daha fazla etkisinin oldugunu tespit edilmesi icin Bolim 3’te
anlatilan Coklu Dogrusal Regresyon ve PCA algoritmalari ile veri setinde bulunan
log alanlarindan hangisinin sonug¢ iizerine daha fazla etki ettigi tespit edilmistir.
Burada iki algoritmanin temel farki, trafigin sonug¢ bilgisinin olup olmamasidir.
Coklu Dogrusal Regresyon denkleminde trafigin sonug bilgisi verilirken, PCA’da bu
bilgi verilmemektedir. Boylece iki farkli yaklasim ile tiim veri setinin trafik izni ile

iliskisi de belirlenmis olacaktir.

Veri setinde bulunan alanlarin etkilerini tespiti igin SAS yazilim paketi
kullanilmistir. Hazirlanmis olan 5 farkli veri seti {izerindeki gergeklestirilen islemler

sonucunda anlamli ve etkin degiskenler belirlenmistir.

Veri setleri ile analiz islemlerinde dncelikle Coklu Dogrusal Regresyon kullanilmistir
ve giiven araligr %95 olarak segilmistir. Coklu Dogrusal Regresyon modellerinde
degiskenlerin segiminde ii¢ farkli metot bulunmaktadir. Bunlar; ileri yonlii secim
(Forward selection), geriye dogru eleme (Backward Elimination) ve adim adim
secme (Stepwise selection) olmaktadir. Tez calismasinda her bir veri seti i¢in log
alanlarmin etki degerleri hesaplanirken biitiin metotlar kullanmilmistir. Yukarida
bahsedilen degisken secim metotlarinda model AIC, SBC, R? istatistiksel olgiitler
kullanilarak sinanmistir. Her ii¢ istatistik Olciitli, 5 farkli veri seti i¢in 3 degisken

se¢im metodu kullanilarak sonuglar elde edilmistir.



Tablo 5.1. Model olusturulurken se¢ilen metotlar ve kriterler.

Model Forward Backward Stepwise

Kriter SBC AlIC R2

Yukar1 Tablo 5.1°de oldugu gibi SAS ile veri setlerinin log alanlarinin etki
siralamasinin tespiti igin secilen her metot i¢in, biitin AIC, SBC, R? ile islemler
yapilmis ve toplamda 9 farkli sonug¢ ortaya ¢ikmistir. Yapilan islemlerin ardindan
ortaya ¢ikan sonuglarin bazilarinda secilen model ve kritere gore bazi 6znitelikler
(degiskenler) sonuglardan ¢ikarilmigtir. Ortaya ¢ikan sonuglara gore bazi degisken

alanlar1, model iizerinde etkisinin az olmasi sebebiyle veri setinden ¢ikarilmistir.

Veri setinde bulunan log alanlarin1 model {izerindeki etkisinin tespiti i¢in sonuglar
lizerinde, t-value parametresi referans alinarak islem yapilmistir. Etki siralamasi
yapilirken t-value degerinin mutlak degeri alinmistir ve ortaya c¢ikan degere gore
biiylikten kiiclige dogru bir siralama yapilmistir. Yapilan siralama sonucuna gore, en
biiyiik t-value degerinin etkisinin en yiiksek oldugu tespit edilmistir. Ornek olarak
Logsl veri setine ait “Forward” model ve “R?” kriter se¢imi ile ortaya ¢ikan etki

siralamasi1 sonucu asagidaki Tablo 5.2°de gosterilmistir.

Tablo 5.2. Forward metodu ve R2bilgi kriterine gére etki siramasi.

Parametre T-Value Siralama
Levels 177.51 1
Proto 101.19 2
Appcat -76.7 3
Apprisk 64.58 4
dstintfrole 42.8 5
Profiles 29.14 6
App 26.71 7
srccountry -19.91 8
fn_direction -19.51 9
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Tablo 5.2. (Devam) Forward metodu ve R? bilgi kriterine gore etki siramasi

Parametre T-Value Siralama
Applist -18.57 10
Users 18.41 11
Srcintf -17.89 12
trandisp 16.42 13
Transip -15.47 14
cat 15.26 15
srcintfrole -13.11 16
dstip 12.24 17
policyid 12.15 18
policyname -8.87 19
srcip 4.89 20
srcport 3.41 21
subtype -2.9 22
dstport -1.68 23

Her bir veri seti i¢in model ve kriterlere gore siralamalar yapilmistir ve ortaya ¢ikan
siralamalarin 9 farkli model i¢in ortalama degerleri alinmistir. Yeni belirlenen
ortalama degerlere goére yeni bir siralama yapilmis bu siralamada rank degeri en
kiiclik olan parametre, en fazla etki gosteren degeri ifade etmektedir. Dolayisiyla
parametrenin nihai olarak yani ortalama degerinin kii¢iik olmasi, etkisinin daha
yuksek oldugu anlamina gelmektedir. Ortaya ¢ikan sonuglar asagidaki Sekil 5.1°de ki
grafikte goriilmektedir.
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Sekil 5.1. Degiskenlerin veri setindeki etkisi ve ortalama degerleri.

Biitiin veri setlerindeki degiskenlerin etki siralamasi Sekil 5.1’de goriilmektedir.
Aym grafikte siyah c¢izgi bu degiskenleri ortalama rankini gostermektedir.
Degiskenlerin veri setleri lizerindeki etki siralamasi, ortalama degerin altinda oldugu
ve siralamada diisiik seviyede olmalari, etkilerinin daha ytliksek oldugunu ve
tahminde kullanilabilecegini gostermektedir. Bu durumda grafikte de goriilecegi
lizere siralamali olarak “levels”, “proto”, “appcat”, apprisk”, profiles”,

99 ..

“dstinnfrole”, “fn_direction”, “trandisp” degiskenleri daha yiiksek etkiye sahiptir. Bu
sekilde Coklu Dogrusal Regresyon yontemiyle hangi degiskenlerin sonug iizerinde

daha fazla etkisi oldugu tespit edilmistir.

PCA degiskenlerin fazla sayida oldugu ve indirgeme yapilmak istenen durumlarda
kullanilan diger bir yaklasimdir. Burada bilesen adi verilen denklemler, modeldeki
Ozniteliklerin belirlenen katsayilar ile ¢arpilarak elde edilir. Boylece her bilesenin
degiskenleri temsil giicii farkli olmaktadir. Ilk birkag bilesenin temsil giicii genellikle
degiskenlerin %75 nin olusturmaktadir. Boylece degiskenler bilesenler yardimiyla
aynistirilmaktadir. PCA yontemiyle de veri setindeki degiskenlerin sonug {izerinde

etkisinin tespiti yapilmistir.

PCA’da hedef degeri modelde yer almamaktadir. Bu durumda sonug¢ parametresi
hari¢ diger parametrelerin hepsi segilerek analiz yapilmistir. PCA analizi 6ncesinde

tiim verilerin katsayilarinin etkisinin esit bigimde tespiti i¢in veriler [0,1] araliginda
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normalize edilmistir. Toplamda 26 farkli bilesenle islem yapilmistir. Ik 5 bilesen

icin ortaya ¢ikan sonuglar agsagida Tablo 5.3’de gosterilmistir.

Tablo 5.3. PCA analizinde parametreleri ilk 5 bilesendeki degerleri.

Bilesen 1 Bilesen 2 Bilesen 3 Bilesen 4 Bilesen 5

Srcip 0.013137 -0.10555 -0.00474 -0.21464 0.391516
Srcport -0.00596 0.031809 0.045008 0.103276 0.26088

Dstip 0.000151 -0.03505 0.241091 0.022773 0.161659
Dstport 0.041506 -0.01788 -0.14743 0.202663 0.308791
Srcintf 0.000535 -0.06307 0.177739 -0.25058 0.131343

Srcintfrole | 0.001584 -0.08541 0.476522 -0.06939 -0.06084
Dstintf -0.00487 -0.03088 0.278789 -0.06826 -0.06698

Dstintfrole | 0.003235 0.109204 -0.40813 0.114097 -0.09677

Appcat 0.27566 0.197122 0.003896 -0.17847 -0.08691
Subtype -0.37778 0.064988 0.069135 -0.04235 -0.0386
Levels -0.11948 0.431319 0.052395 -0.26177 0.087164

Policyid 0.078101 -0.21846 -0.29393 -0.41983 0.04458

Applist 0.200214 0.413336 0.060717 0.142505 0.081792
Profiles -0.30308 -0.26835 0.034772 0.177778 -0.09597
Policyname | 0.337449 -0.13176 0.058768 0.278533 0.050395

fn_direction | -0.23772 0.000505 0.012809 0.261683 0.301522

App 0.07063 0.311337 0.065008 0.019105 0.22231

Apprisk 0.179627 0.301041 0.121751 0.021301 -0.24489
Trandisp 0.35697 -0.19757 -0.01764 0.115717 0.012415
Transip 0.312958 -0.20289 0.071022 0.090828 0.010833

Transport 0.342579 -0.19614 0.079114 0.113404 0.032728

Users -0.00813 0.052364 0.033914 0.121389 -0.60511
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Tablo 5.3. (Devam) PCA analizinde parametreleri ilk 5 bilesendeki degerleri.

Bilesen 1 Bilesen 2 Bilesen 3 Bilesen 4 Bilesen 5
Srccountry | -0.00092 0.10772 -0.4948 0.189885 -0.00285
proto 0.090683 -0.20434 -0.18698 -0.47058 -0.1003
policytype 0 0 0 0 0
cat -0.26143 -0.25053 0.032979 0.180102 -0.08617

Tablo 5.3’de goriilen ve degiskenlerin bu bilesenlerde goriilen degerleri, diger 26

bilesen i¢in de bulunmaktadir. Etki siralamalar1 her bir bilesen icin ayr1 yapilmistir.

Etki siralamast hesaplanirken Tablo 5.3°de gosterilen degiskenlerin bilesen

degerlerinin mutlak degeri alinir ve ardindan biiyiikten kii¢iige dogru bir siralama

yapilir ve bu bir etki siralamasini ifade etmektedir. Bu islem her bilesen i¢in yapilir.

Nihai siralama bulunurken, sadece bilesen degerlerinin siralamasi ile islem

yapilmamaktadir. Her bilesenin bir agirlig1 (oran1) bulunmaktadir. Bu agirlik aslinda

bilesenin etki giiciidiir. Bunun 6rnegi Tablo 5.4’de gosterilmistir.

Tablo 5.4. Her bilesen igin oran degeri.

Ozvektor Fark Oran Toplam
1 6.45506007 3.16001875 0.2582 0.2582
2 3.29504132 0.27975222 0.1318 0.3900
3 3.01528911 1.29725483 0.1206 0.5106
4 1.71803427 0.46217403 0.0687 0.5793
5 1.25586024 0.09892084 0.0502 0.6296
6 1.15693940 0.13874058 0.0463 0.6758
7 1.01819882 0.04423571 0.0407 0.7166
8 0.97396311 0.04004806 0.0390 0.7555
9 0.93391506 0.03783302 0.0374 0.7929
10 0.89608204 0.10771277 0.0358 0.8287
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Tablo 5.4. (Devam) Her bilesen i¢in oran degeri.

Ozvektor Fark Oran Toplam
11 0.78836927 0.02750346 0.0315 0.8603
12 0.76086581 0.12133686 0.0304 0.8907
13 0.63952895 0.11149514 0.0256 0.9163
14 0.52803381 0.10994205 0.0211 0.9374
15 0.41809177 0.09366952 0.0167 0.9541
16 0.32442224 0.07939530 0.0130 0.9671
17 0.24502694 0.04875323 0.0098 0.9769
18 0.19627371 0.04938312 0.0079 0.9848
19 0.14689059 0.05927993 0.0059 0.9906
20 0.08761067 0.02696886 0.0035 0.9941
21 0.06064181 0.02116832 0.0024 0.9966
22 0.03947349 0.01388615 0.0016 0.9981
23 0.02558734 0.00641369 0.0010 0.9992
24 0.01917364 0.01754714 0.0008 0.9999
25 0.00162650 0.00162650 0.0001 1.0000
26 0.00000000 0.0000 1.0000

Etki siralamasi yapilirken, Denklem 5.1°de goriildiigii gibi ilgili bilesendeki her

degiskenin etki sirasiyla oran degeri ¢arpilir ve yeni bir deger hesaplanir.

Etki Swrast Sonu¢ = Parametrenin Etki Sirast X Oran (5.1)

Her bilesende ortaya g¢ikan bilesen degeri ile yine oran degeri Denklem 5.2.°de

goriildiigii gibi ¢arpilir ve yeni bir deger daha hesaplanir.

Bilesen Sonuc¢ = Bilesen Degeri X Oran (5.2)

Bu matematiksel islemler 26 bilesen icinde yapilir ve her bilesen i¢in ortaya sonuglar

cikartilir. Sonuclar da 3 farkli sekilde olusur. Her veri seti i¢in; biitiin degiskenlerin
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bilesen degerine gore yapilan siralamanin ortalamasi, degiskenlerin etki sirasinin
oran degeri ile carpilmasi sonucu ortaya c¢ikan “Etki Sirast Sonug¢” ortalamasi ve
bilesen degerinin oran degeri ile ¢arpilmasi sonucunda ortaya ¢ikan “Bilesen Sonug”
degerlerinin ortalamasi hesaplanir. Bu islemler 5 farkli veri seti i¢inde yapilmistir ve
onlarinda ortalamasi alinarak ortaya nihai sonug ¢ikarilmistir. Ortaya ¢ikan sonuglara
gore “Etki Siralamasi” ve “Etki Sirasi Sonug” ortalama sonuclarinda diisiik deger
olan degiskenlerin etki derecesi daha yiiksektir. “Bilesen Sonug¢” ortalamasinda ise

degeri yiiksek olan degiskenlerin etki derecesi daha yiiksektir.

PCA ile yapilan 6zniteliklerin etki derecesinin tespiti i¢in Tablo 5.5°de ortaya ¢ikan
sonuglar gosterilmistir. 5 farkli veri setinde yapilan islemlerin ardinda nihai olarak
ortaya 3 farkli sonu¢ ¢ikarilmistir. Sonug¢ degerlerine gore koyu olarak gosterilen
degiskenlerin sonug ilizerinde daha fazla etki ettigi tespit edilmistir. Bu durumda
Coklu Dogrusal Regresyon da oldugu gibi PCA ile de belirli degiskenlerin etkisinin
yiiksek oldugu gorilmektedir. Bunlar asagida Tablo 5.5’te de goriildi gibi

2% 9

“policyid”, “apprisk”, “proto”, “applist”,”appcat, “levels”,

(13

2 13 b 2
cat”, “transip’,
2 [13

“profiles”, “fn_direction”, “policyname” olmak {izere toplamda 11 adet degiskenin

sonug lizerine etkisi daha fazladir.

Tablo 5.5. PCA ile sonug iizerinde etkisi yiiksek olan degiskenler.

Etki Sirasi Etkisi Bilesen Secilen Alanlar
Degiskenler Sonug Sirasi Sonug

policyid 0.4311 9.6904606 0.0067794 X
apprisk 0.4590504 10.37323  0.0067672 X
cat 0.4610958 13.569538 0.0067732 X
proto 0.435712 10.136308 0.0066034 X
levels 0.4524264 11.440616 0.0062797 X
dstport 0.5546936 13.343078 0.0053248

applist 0.4879608 10.906154 0.00646 X
app 0.5083904 13.004308 0.0058155

Transip 0.4927648 12.841232 0.0064391 X
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Tablo 5.5. (Devam) PCA ile sonug iizerinde etkisi yliksek olan degiskenler.

Etki Siras1 Etkisi Bilesen Segilen Alanlar

Degiskenler Sonug Sirasi Sonug
profiles 0.4859192 12.283078 0.0067213 X
transport 0.519372 13.484308 0.006189
appcat 0.4547896 11.238154 0.0068714 X
fn_direction 0.511256 13.632616 0.0061622 X
policyname 0.4941368 13.226462 0.0062521 X
dstintfrole 0.5426352 11.757538 0.0055161
subtype 0.5680048 14.592616 0.0054029
srcport 0.5793088 13.987384 0.0049525
srcintfrole 0.5592808 13.067078 0.0052021
srcintf 0.5772432 13.103076 0.0054246
trandisp 0.5813 15.468616 0.005768
dstip 0.5299512 14.380922 0.0054656
srcip 0.606132 15.168308 0.0049115
Dstintf 0.5682144 12.404 0.0052339
Srccountry 0.5733848 12.263692 0.0052386
Users 0.5457688 15.085232 0.005213
Policytype 0.8238272 25.511384 0

Tabloda 5.5’te de goriildiigii gibi koyu olarak belirtilen degiskenlerin etkisi daha
yiiksek olmaktadir. Coklu Dogrusal Regresyon ile yapilan analizde etki eden
degiskenler “levels”, proto”, “appcat”, ”dstinnfrole”,

“apprisk”, profiles”,

“fn_direction”, “trandisp” olarak belirlendigi yukarida gosterilmistir. PCA ile yapilan
analizlerde de etki eden degiskenler de “levels”, “proto”, “appcat”, “apprisk”,
”profiles, “fn_direction”, “cat”, “transip”, “applist”, “policyid”, “policyname”
olarak belirlenmistir. Bu durumda iki farkli analizde ortaya ¢ikan degiskenlerde ortak

degiskenler alinarak sonu¢ kisminda kullanilan veri setleri olusturulmustur.
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Tablo 5.6. Coklu Dogrusal Regresyon ve PCA i¢in etki eden ortak degiskenler.

Coklu Dogrusal Regresyon PCA
levels < » levels
proto < » proto
appcat < » appcat
apprisk < » apprisk
profiles < » profiles
fn_direction < » fn_direction
dstinnfrole cat
trandisp transip
applist
policyid
policyname

Tablo 5.6’da ok isaretleri ile gosterilen log alanlar1 hem Coklu Dogrusal
Regresyon’da hem de PCA’da sonug iizerinde etkisi fazla olan degiskenlerdir.
Bunlar; “levels”, “proto”, “appcat”, “apprisk”, “profiles”, “fn_direction”

degiskenleridir.

Verilerin diizenlemesi bdliimiinde giivenlik duvarinda olusan trafiklerden elde edilen
log kayitlarinin incelenmesi ve diizenlenmesinin akabinde sonu¢ ile beraber
toplamda 27 log alani ile 5 veri seti diizenlenmistir. Bu log alanlarindan hangisinin
sonug lizerinde etkisinin daha fazla oldugunu tespit edebilmek icin Coklu Dogrusal
Regresyon ve PCA algoritmalar1 kullanilmistir. Kullanilan algoritmalar ile sonug
tizerine en fazla etki eden 6 farkli log alani tespit edilmistir. Her iki algoritmada da
ortak olan degigkenlerin olmasi, bu degiskenlerin etkisinin gliglii oldugunu

gostermektedir. Bu log alanlari ile de yeni veri setleri olugturulmustur.

5.2. Giivenlik Duvari Trafiginin Tahmini

Bu boliimde yukarida belirtildigi gibi hazirlanan 5 farkli veri seti bulunmaktadir. Her
bir veri seti 26 parametre ve 6 parametre olmak iizere 2 farkli veri seti olarak

hazirlanmistir. Hazirlanan veri setlerinde %70 oraninda egitim verisi, %30 oraninda
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ise test veri bulunmaktadir. Boliim 3’de agiklanan Yapay Sinir Aglar1 kullanilarak
giivenlik duvari trafiginin tahmini de yapilmistir. Yapilan islemlerde dncelikle sonug
dahil 27 degiskenin oldugu veri setleri kullanilmistir. Daha sonra ise sonug¢ dahil 7

log alaninin oldugu veri setleri kullanilmistir.

5 farkli veri setinin Yapay Sinir Aglar1 algoritmasi ile yapilmis analizi ve bu analiz
ile elde edilen sonug¢ degerleri Tablo 5.7°de goriilmektedir. Yapay Sinir Aglar
algoritmas1 ile analizler yapilirken BOlim 3’te anlatilan baz1 katmanlar
kullanilmistir. Bu katmanlar kullanirken, YSA’nin programlanmasi yapilirken bazi

parametreler kullanilmistir.

Giris Katman: YSA’da giris katman1 5 veri setinde 6, yine ayni1 verisetinde ise 26

olarak kullanilmistir.

Gizli Katman: YSA’da 2 tane gizli katman kullanilmistir. Bu gizli katmanlarin sayisi
belirlenirken yapilan testler sonucunda en iyi sonucu, 2 gizli katman ve bu gizli
katmanin degerinin 50 oldugu durumda verdigi goriilmiistir. Bu sebeple tez
caligmasinda kullanilan YSA algoritmasinda 2 tane gizli katman kullanilmis bu gizli

katmanlarin degeri ise 50 kullanilmugtir.
Cikis Katman: Bu katmanda ise toplam eski ve yeni olan 10 farkli veri setinin de
sonug olarak “0” ve “1” olmak tizere 2 farkli deger tiretmektedir.

YSA ile siniflandirmasi yapilan veri setlerinin, “Izin Verilen” yani “1” ve
“Engellenen” yani “0” sonuglarinin dogru veya yanlis tahmin sonuglarinin 6zet

tablosunu ifade eden Karmasiklik Matrisi asagida Tablo 5.7’de gosterilmistir.

Tablo 5.7. Karmasiklik Matrisi.

Gergek
Izin Verilen Trafik Engellenen Trafik
E Izin Verilen Trafik TP FP
E Engellenen Trafik FN TN

YSA egitim sonrasinda test veri setindeki sonuglar Tablo 5.8’de verilmistir. Logsl,
Logs2, Logs3, Logs4, Logs5 veri setleri icin YSA ile yapilmig olan analizde 26

degiskenli sonuglarin ardindan 6 degiskenli veri setlerinin egitim sonrasi test veri seti
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sonuclart da Tablo 5.8’de sunulmustur. Burada biitiin veri seri iizerinde dogru
tahmin oranin1 ifade eden dogruluk (accuracy) degeri incelendiginde biitiin veri
setlerinin 6 degiskenli hallerinin 26 degiskenli durumlarina gore yiiksek oldugu
goriilmistiir. Bu aslinda veri setindeki degiskenlerin modele negatif etki ettigini ve
modelin esnekligini azalttigin1 gdstermektedir. Daha az sayida degisken kullanimai ile
tahmin giicliniin artmasi, ag1 etkiledigi belirlenen degiskenlerin ger¢ekten de 6nemli
oldugunu gostermektedir. Ayrica sadece dogruluk degil, recall, precision, specificity
ve F1-Score degerlerinde de kayda deger yiikselisler goriilmektedir. Tim veri
setlerinin ortalama sonuglari elde edildiginde 26 degiskenli modellerin F1-Score,
Recall, Precision, Specificity ve Accuracy degerleri sirasiyla 0.83268, 0.77534,
0.93217, 0.7954, 0.7816 olurken, 6 degiskenli modellerin degerleri sirastyla %7.42,
%9.45, %1.6, %7.79, %8.94 artarak 0.90694, 0.8699, 0.94822, 0.8733 ve 0.87106

olmustur.

Tablo 5.8. Veri setlerinin 26 ve 6 degiskenli Yapay Sinir Aglari algoritmasina goére
sonugclari.

Veri Seti F1-Score Recall Precision  Specificity  Accuracy
Logsl (26)  0.78732 0.65218 0.99311 0.98825 0.74559
Logsl (6) 0.90020 0.82975 0.98374 0.96438 0.86717
Logs2 (26)  0.86600 0.99434 0.76701 0.23552 0.77944
Logs2 (6) 0.89652 0.85819 0.93843 0.85750 0.85799
Logs3 (26)  0.81727  0.69327  0.99528  0.99141 0.77572
Logs3 (6) 0.91383 0.88690 0.94243 0.85830 0.87899
Logs4 (26)  0.79498 0.67304 0.97088 0.95258 0.75650
Logs4 (6) 0.90303 0.87921 0.92819 0.84019 0.86756

Logs5 (26) 0.89782 0.86386 0.93456 0.80924 0.85071

Logs5 (6) 0.92112 0.89543 0.94833 0.84614 0.88357

Accuracy, Precision, F1 — Score, Recall ve Specificity metriklerinin 6 degiskenli ve
26 degiskenli sonuglarini karsilastiran grafikler sirasiyla asagida Sekil 5.2, Sekil 5.3,
Sekil 5.4, Sekil 5.5, Sekil 5.6’da gosterilmistir.
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Sekil 5.2. Veri setlerinin 6 ve 26 degiskenli durumlarinin accuracy sonuglari.
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Sekil 5.3. Veri setlerinin 6 ve 26 degiskenli durumlarinin precision sonuglari.
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Sekil 5.4. Veri setlerinin 6 ve 26 degiskenli durumlarinin F1-Score sonuglart.
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Sekil 5.5. Veri setlerinin 6 ve 26 degiskenli durumlarinin recall sonuglari.
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Sekil 5.6. Veri setlerinin 6 ve 26 degiskenli durumlarinin specificity sonuglari.

Ayrica her veri seti ve model i¢in TP, TN, FP, FN degerlerleri de Tablo 5.9°da
verilmistir. Biitiin veri setlerinde, trafige izin verilen log sayisi, trafigi reddedilen log
sayisindan fazladir. Bu durumda Tablo 5.9’da da goriildiigii iizere TP trafie izin
verilen log sayisin1 gostermektedir. Bu durumda recall degeri, trafigine izin
verilenlerin ne kadar dogru oranda tahmin edildigini gosteren bir degerdir. Tablo
5.8’de recall degerinin Logsl, Logs3, Logs4, Logs5 veri setlerinde, 6 degiskenli veri
setlerinde 26 degiskenli veri setlerine gore daha yiiksek oldugu goriilmiistiir. Logs2,
veri setinde ise 6 degiskenli veri seti 26 degiskenli veri setine gore %13.615 kadar

daha az basar1 gostermistir.

Tablo 5.9. 26 ve 6 degiskenli veri setlerinin TP, TN, FP, FN sayilari.

Veri Seti TP ™ FP FN
Logs1 (26) 18453 10764 128 9841
Logs1 (6) 23477 10504 388 4817
Logs2 (26) 34633 3241 10520 197
Logs2 (6) 29891 11800 1961 4939
Logs3 (26) 32073 17533 152 14190
Logs3 (6) 41031 15179 2506 5232
Logs4 (26) 25242 15206 757 12262
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Tablo 5.9. (Devam) 26 ve 6 degiskenli veri setlerinin TP, TN, FP, FN sayilari.

Veri Seti TP TN FP FN
Logs4 (6) 32974 13412 2551 4530
Logs5 (26) 43936 13049 3076 6924
Logs5 (6) 45542 13644 2481 5318

Tablo 5.9°da TN olarak gosterilen deger ise veri setlerinde engellenen trafiklerinin ne
kadarmin dogru tahmin edildigini géstermektedir. Bu durumda Tablo 5.8’de goriilen
specificity degeri ise analizde engellenen trafiklerin ne kadarinin basarili bir sekilde
tahmin edildigin gostermektedir. Tablo 5.8 incelediginde specificity degeri de Logsl,
Logs3 ve Logs4 veri setlerinde, 6 degiskenli veri setleri 26 degiskenli veri setlerine
gore daha az basarili sonug verirken Logs2 ve Logs5 veri setlerinde ise daha basarili

sonu¢ vermistir.

Tablo 5.8’de belirtilmis sonuglara gére F1 — Score degerleri de 6 degiskenleri veri
setlerinde 26 degiskenli verisetlerine gore daha iyi sonuglar vermistir. Recall
degerleri incelendiginde Logs?2 veri seti disinda 6 degiskenli veri setleri 26 degiskenli

veri setlerinden daha iyi sonug vermektedir.

Bu durumda Coklu Dogrusal Regresyon ve PCA ile yapilan etkili verilerin
tespitinde, YSA ile yapilan tahmin sonuglart degerlendirildiginde dogru

degiskenlerin veri setinde elde edildigi gorilmistiir.
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6. TARTISMA VE SONUC

Bu tez ¢alismasinda TDIi’de kullanilan Fortigate marka giivenlik duvarmdan 5 farkli
glin ve saatlerde, mesai saait icerisinde olunmasina dikkat edilerek loglar
kullanilmistir. Alinan bu loglar bazi yazilim ve programlar araciligiyla gerekli bazi
islemlerden gegcirilerek kullanilabilir hale getirilmistir. Toplamda 26 degisken ile

sonug treten 5 farkli veri seti elde edilmistir.

5 farkli veri setinde bulunan 26 farkli degiskenin Coklu Dogrusal Regresyon ve PCA
yontemlerini kullanarak, bu yontemleri i¢inde de yukarida Bolim 3’te bahsedilmis
olan bazi metotlar ve kriterler kullanarak, sonu¢ iizerinde en fazla etkisi olan
degiskenlerin tespit edilerek, daha az sayida degisken ile sonucglarin tahmin edilip
edilemeyecegi tespit edilmek istenmistir. Coklu Dogrusal Regresyon ve PCA ile
yapilan islemlerin ardindan Boliim 5°te de nasil yapildigi anlatilmis olan yontemler
ile her iki algoritmada da tespit edilen toplamda 6 degiskenin sonug iizerinde

29 <e 9% ¢¢

etkisinin yliksek oldugu tespit edilmistir. Bu degiskenler; “levels”, “proto”, “appcat”,

“apprisk”, “profiles”, “fn_direction” degiskenleridir.

Coklu Dogrusal Regresyon ve PCA ile sonug lizerinde etkisi fazla olan degiskenler
YSA Makine Ogrenmesi algoritmasi ile analiz edildiginde Accuary ve F1 — Score
metriklerine gore 6 parametreli veri setleri, 26 parametreli veri setlerine gore daha
basarili sonu¢ vermistir. Recall, Specificity ve Precision metrikleri ise baz1 veri
setlerinde 6 degiskenli veri setleri baz1 veri setlerinde ise 26 degiskenli veri setleri

daha 1y1 sonug¢ vermektedir.

Etkin parametrelerin tespit edilmesinde kullanilan yontemler ile bagarili bir sekilde
veri setlerinin azaltildig1 ortaya ¢ikan sonuglar ile goriilmektedir. Elde edilen yeni
veri setleri ile YSA algoritmasi, veri setleri ile tahmin edildiginde accuary degeri
%85-88 arasinda degisim gostermekte ve precision degeri ise %92-98 arasinda
degisim gostermektedir. Yine F1 — Score incelendiginde %89-92 arasinda degisim

gosteren sonuglar icermektedir.

Sonug olarak Coklu Dogrusal Regresyon ve PCA yoOntemiyle etkin verilerin basarili

bir sekilde tespit edilebilecegi goriilmiistiir. Yine veri setlerine gére YSA algoritmasi



ile giivenlik duvarinda olusacak bir trafigin, engellenen bir trafik mi yoksa izin
verilecek olan bir trafik mi oldugunun kararini yiiksek bir oranda dogru bir sekilde

verebilecegi goriilmiistiir.
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