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HAFIF SIKLET KRiIPTOGRAFI ICIN INVOLUTIF MDS MATRIS
UYGULAMALARI

OZET

Kaynak kisith cihazlar(akilli kartlar, radyo frekansi, tanimlama etiketleri(RFD),
kablosuz sensor diigiimleri ve Nesnelerin interneti(10T)) giinliik hayatimizda 6nemli
bir yer edinmektedir. Yani kaynak kasitli dedigimiz yiiksek oranda en aza indirilmis
giic tilkketimi, diisiik islem giicii ihtiyaci, diisiik bellek kapasitesi tiikketimi ve diistik giic
kaynagi kullanimidir. Bu teknolojiler bize kolaylik sagladigi gibi bazi riskleri de
beraberinde getirmistir. Bu riskleri ortadan kaldirmak i¢in kriptografik algoritmalarin
hayatimiza girisi kacinilmaz olmustur. Olusabilecek olumsuz durumlar1 en aza
indirebilmek i¢in hafif siklet(lightweight) sifreleme algoritmalari kullanilmaktadir.

Hafif siklet blok sifrelerin yayilim tabakalarinda maksimum uzakliga ayrilabilen
matrisler (MDS) kullanilir. MDS kodlarindan tiiretilen MDS matrisleri kriptografik
ilkelerin 6zelliklerini gelistirir, diferansiyel ve lineer kriptanalize karsi gilivenlik
saglamaya yardime1 olur. Ayrica minimum XOR sayisina sahip ,tersi kendine esit yani
involutif MDS matrisleri sifreleme ve sifre ¢ozmede ayn1 matrisin kullanimina olanak
sagladig i¢cin hem daha diisiik maliyete sahiptir hem de alan olarak daha az yer
kaplamaktadir.

MDS matrislerini olusturma yontemleri iki gruba ayrilabilir. Bunlardan birincisi
dogrudan olusturma yontemleri ve ikincisi ise arama tabanli yéntemlerdir. Ik ydntem
Cauchy matrisi, Vandermonde matrisi, tamamlayici matrisler ve kisaltilmis BCH
kodlarina ve carpik dzyinelemeli yapilara dayanan ydéntemdir. ikinci yontem ise
Ozyinelemeli yapilar, hibrit yapilar ve 6zel matris formlaridir. Verimlilik saglayan en
kolay insa yontemlerinden biri i¢in dairesel ve sonlu cisimde Hadamard matrisleri gibi
0zel matris formlar1 kullanilir.

Bu calismada hafif siklet blok sifreler de kullanilan MDS matrislerin {iretilmesi i¢in
calismalar yapilmistir. involutif MDS matris,XOR say1s1, Genellestirilmis Hadamard
(GHadamard) ve Cauchy tabanli Hadamard (Hadamard-Cauchy) matris formlari
hakkinda bilgi vererek ardindan uygulamalara gegilmistir. F,« sonlu cisminde x* +
x + 1 indirgenemez polinomunu kullanarak Genellestirilmis Hadamard matris formu
ile 4x4 involutif MDS matris olusturulmustur. F,s sonlu cismi iizerinde x® + x + 1
ve x®+ x3 + 1 indirgenemez polinomlar kullanilarak Genellestirilmis Hadamard
matris formu ve Cauchy tabanli Hadamard matris formu ile birlikte 4x4 involutif MDS
matrisler elde edilmistir. F,7 sonlu cisminde ise x7 +x+1 ve x7 +x3+1
indirgenemez polinomlar1 ile Genellestirilmis Hadamard matris formu ve Cauchy
tabanli Hadamard matris formu kullanilarak 4x4 involutif MDS matrsileri
olusturulmustur. Daha sonra elde ettigimiz bu matrislerin XOR sayilarim
hesaplanmistir. Boylece F,s, F,6 ve F,7 sonlu cisimleri {izerinde bazi 6zel matris
formlar1 yardimiyla 4x4 involutif MDS matrisleri elde edilmistir. Ayrica elde
ettigimiz matrsilerin XOR sayilar1 da hesaplanmistir. Bazi uygulamalarimizda
olusturugumuz matrislerden izomorfizma yardimiyla yeni 4x4 involutif MDS
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matrisleri elde edilmistir. Bu yeni olusturdugumuz matrislerin de XOR sayilar
hesaplanarak iki matrisin XOR sayisin1 kiyaslama sansi elde edilmistir.
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INVOLUTORY MDS MATRIX APPLICATIONS FOR LIGHTWEIGHT
CRYPTOGRAPHY

SUMMARY

The use of resource-constrained devices (smart cards, radio frequency identification
tags (RFD), wireless sensor nodes and the Internet of Things (I0T)) is increasing. So
what we call resource-intentional is significantly reduced power consumption, less
computational power requirements, less memory capacity consumption and less power
supply utilization. While these technologies have brought us convenience, they have
also brought some risks. To eliminate these risks, the use of cryptographic algorithms
has become inevitable. Especially in resource-constrained devices such as loT
(Internet of Things) WSNs (Wireless Sensor Networks), RFID (Radio Frequency
Identification) tags, lightweight encryption algorithms are used to minimize risks.

Today, billions of users communicate with each other over insecure communication
media. sharing a myriad of information. In this insecure environment, cryptography
ensures that information is complete, accurate and guarantees that the message is
received in its entirety, because in practice it is not enough just to keep it confidential,
it is also important to keep the content of the message it must be determined whether
it has been modified.

To establish a secure communication channel between the transmitter and receiver
channels security services are utilized, information security services are mathematical
cryptographic algorithms. To establish a secure communication channel, four the basic
information security services are confidentiality, integrity, authentication and is the
inability to deny.

Today, many users share countless information with each other over insecure
communication channel. In this insecure environment, it is cryptography that
guarantees that the information reaches the other party completely and accurately.
Security services are used for sender-receiver channels and information security
services use mathematical cryptographic algorithms. There are four basic information
security services for a secure communication channel. These are confidentiality,
integrity, authentication and non-repudiation. [48]

Maximum distance separable matrices (MDS) are used in the diffusion layers of
lightweight block ciphers. MDS matrices derived from mds codes improve the
properties of cryptographic primitives and help provide security against differential
and linear cryptanalysis. In addition, involutive MDS matrices, which have a minimum
XOR number and whose inverse is equal to itself, allow the use of the same matrix in
encryption and decryption, which is both less costly and less space consuming.

The main motivation for the use of MDS codes in cryptography is that these structures
provide excellent propagation. In fact, as introduced by S. Vaudenayin, MDS matrices
are isomorphic to multiple permutations over a Z-alphabet, which initially provides
excellent propagation.
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MDS matrices are generated from MDS codes. They have the maximum number of
differential and linear branches, which helps to design block ciphers that are resistant
to differential and linear cryptanalysis.[45]

MDS matrices have gained great importance since the use of MDS matrices in the
diffusion layer is known to increase the encryption strength and make ciphers more
resistant to linear and cryptanalysis attacks. For this reason, MDS matrix generation
has become a field of great interest.[49]

Methods for constructing MDS matrices can be divided into two groups. The first one
Is direct generation methods and the second one is search-based methods. The first
group is based on Cauchy matrix, Vandermonde matrix, complement matrices,
abbreviated BCH codes and skew recursive structures. The second group includes
recursive structures, hybrid structures and special matrix forms. Special matrix forms
such as circular and Hadamard matrices over finite field are used for one of the easiest
construction methods that provide efficiency.[27]

When the methods of creating MDS matrices are examined, it is checked that all square
sub-matrices of the matrices created with the search-based method are also MDS,
which increases the search cost. In addition, since the space to search for the elements
of the created MDS matrix is very large, the applicability of this method in terms of
space, speed, efficiency and performance is almost impossible under some conditions
(limited system resources). In the direct generation method, on the other hand, since
special matrix forms and codes are used to generate the matrix, the space to search for
MDS matrices is minimized and thus no search cost is required. MDS matrices created
using special matrix forms as Hadamard, Circulant, Toeplitz, Circulant-like require
search costs because MDS matrices cannot be created directly with these structures.

One of the most important and most costly components in a lightweight cryptography
is the diffusion layer. Therefore, the design of the diffusion layers to be formed with a
minimum number of hardware elements, especially with low exclusive OR (XOR)
count, is one of the open problems in the literature.

Generalized-Hadamard (GHadamard-Generalized Hadamard) matrix form is a hybrid
method. It uses Hadamard matrices, one of the special matrix forms, in its substructure
and generates new MDS matrices directly in Generalized Hadamard form without
having to search. The main reason for using Hadamard matrices is that the Hadamard
form plays an important role in the generation of involutive MDS matrices. The
Hadamard matrix definition is generalized and improved by the generalized Hadamard
matrix form [48].

In this paper, we study the generation of MDS matrices used in lightweight block
ciphers. We give information about the involutive MDS matrix, XOR number,
Generalized Hadamard (GHadamard) and Cauchy-based Hadamard (Hadamard-
Cauchy) matrix forms and then proceed to applications. Using the irreducible
polynomial x* + x + 1 in the finite field F,s, a 4x4 involutive MDS matrix was
constructed with the Generalized Hadamard matrix form. Using the irreducible
polynomials x® + x + 1 and x® + x3 + 1 on the finite field F.s, 4x4 involutive MDS
matrices are obtained with the Generalized Hadamard matrix form and the Cauchy-
based Hadamard matrix form. In the finite field F,7, 4x4 involutive MDS matrices
were constructed using the Generalized Hadamard matrix form and Cauchy-based
Hadamard matrix form with the irreducible polynomials x” + x + 1 and x7 + x3 + 1.
Then we computed the XOR numbers of these matrices. Thus, 4x4 involutive MDS

XX



matrices were obtained on the finite fields F,+, F,s and F,7 by using some special
matrix forms. We also calculated the XOR numbers of the matrices we obtained. In
some of our applications, we obtained new 4x4 involutive MDS matrices with the help
of isomorphism from the matrices we created. By calculating the XOR numbers of
these newly created matrices, we had the chance to compare the XOR numbers of two
matrices.
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1. GIRIS
1.1. Literatiir Taramasi ve Tezin Amaci

Giliniimiizde teknoloji hizla gelismektedir. Teknoloji gelistikge kullanimi da
yayginlagsmustir. Giivenli bir iletisimin saglanmasinda ise kriptoloji énemli bir rolii
istlenmistir. Yunanca gizli bilgi anlamina gelen kriptoloji, verilerin hem giivenli hem
de gizli bigimde iletimini ve saklanmasini inceler [1]. Kriptolojide MDS matrisleri
tagidiklar1 6zelliklerden dolay1 vazgegilmez bir matris tiiriidiir. Olusturulan MDS
matrisin involutif olmasi bize birgok avantaj saglar. Oyle ki hem sifrelemede hem de
sifre ¢cozmede ayni matris kullanilir. Boylece sifreleme ve sifre ¢ozmede ayni
uygulama maliyeti saglanirken alan olarak daha az yer kaplamis olur. Bu ¢alismada
F,4,F,6,F,7 sonlu cisimleri lizerinde 4x4 MDS matrisleri olusturmayi ve bu
matrislerin XOR sayilarin1 hesaplayarak karsilastirma yapmay1 amaglanmustir. Ozel
matris formlari ile elde ettigimiz bir matrise izomorfizma [2] uygulanarak baska bir
matris olusturuldu ve bu iki matrisin de  XOR sayilart hesaplanarak karsilastirma
yapildi. Ayrica olusturulan matrislerin involutif olmasi amaglandi. Bylece bu ii¢

cisim tizerinde uygulamalar yapilarak cesitli ornekler elde edildi.

1.2. Tezin icerigi

Bu ¢alisma dort boliimden olusmaktadir. ilk kisimda matematiksel alt yapi ve

kriptolojinin temel kavramlarina yer verilmistir.

Ikinci kistmda tezin uygulama ¢aligmasinin yapildigi involutif MDS matrisleri ile ilgili
tanimlar ve teoremler verilmistir.Bu boliimde tezde kullanilan bazi MDS matris
formlar1 tanimlanmistir.Ayrica bu matrislerin kapladiklar1 alanlar1 belirlemede

yararlanilan XOR sayis1 hesaplama i¢in gereken tanim verilmistir.

Ugiincii béliimde ise F,4, Fos, F,7 sonlu cisimleri {izerinde Genellestirilmis Hadamard
ve Cauchy tabanli Hadamard matris formlari kullanilarak 4x4 involutif MDS matrsleri

elde edilmistir.Boliimiin devaminda gereken XOR sayilar1 hesaplanarak kapladiklar



alan bulunmustur.Bazi uygulamalarda elde edilen 4x4 involutif MDS matristen

izormorfima yardimui ile yeni bir 4x4 involutif MDS matris elde edilmistir.

Dordiinci  boliimde Sonuglar ve Degerlendirme verilerek tez ¢aligmasi

sonlandirilmistir.

1.3. Temel Kavramlar

1.3.1. Matematiksel altyapi

Tamm 1.3.1.1f, A kiimesinden B kiimesine fonksiyon olmak iizere Vx,y € A igin

f(x1) = f(yy) ®x1 =y, yadax; #y, = f(x1) # f(y,) kosullari saglaniyorsa f
bire bir fonksiyondur.

f C dan D ye bir fonksiyon olsun. Eger Vy, € B elemani igin f(x;) = y; saglanacak

sekilde en az bir x; € A eleman1 bulunabiliyorsa f fonksiyonu orten fonksiyon olur
[3].

Tamm 1.3.1.2 A = {1,2, ...,n} , n elemanli sonlu bir kiime olsun. A dan A ya olan
fonksiyon hem bire bir hem 6rten fonksiyon oluyorsa bu fonsiyona permiitasyon adi
verilir [3].

Tamm 1.3.1.3 a4, b; herhangi bir tamsay1 ve m4 pozitif bir tam say1 olmak {izere eger
my, by —a, sayisimi bolilyorsa a; = b; modm, olarak ifade edilebilir. Burada
aq,b;" e (modm,)’e gore denktir denir ve m, pozitif tam say1 ise modulo olarak
adlandirtlir [4].

Tanim 1.3.1.4 A sonlu bir kiime olsun. A {lizerinde tanimlanan *: AxA — A ikili islemi
bir fonksiyondur. Eger (aq,a,) € AxA ise, A kiimesinin tek bir elemant (aq,a;)
elemaninin karsihigidir ve a; * a, ile ifade edilir [5].

Tamm 1.3.1.5 G # @ ve *, G de bir ikili islem olsun. G kiimesi * islem altinda kapali
bir kiimeyi belirtsin. Eger;

G1: *islemi G de birlesme 6zelligine sahip ise,

G2 : * igleminin G de birim elemana sahip ise,

G3: *iglemine gore G deki her elemanin bir tersi mevcut ise

O zaman (G,*) ikilisine bir grup adi verilir.

(G,*) grubu a * b = b * a degisme 6zelligini sagliyorsa G’ye degismeli veya abelyen
grup denir [6].



Tanmm 1.3.1.6 R # @ olmak lizere bu kiimede tanimli iki ikili islem @, ® olsun.
Asagidaki H1, H2, H3 aksiyomlarin1 saglayan (R, @, ®) cebirsel yapisina bir halka
denir.

H1: (R, ®) degismeli bir gruptur. Yani Va, f € R i¢in a®f = D« dir.

H2: © islemi R de birlesme o0zelligine sahiptir. Yani Ve, u,0 €R igin
(eQuW)O0 = eOWOOo) dir.

H3:®lsleminin @ islemine hem sagdan hem soldan dagilma &6zelligi mevcuttur. Yani
eOQ(UBo) = eOuBe®ao ve (cBu)Oo = eOoPu®o dir.

Halkanin @ islemine gore etkisiz eleman1 Og olur ve sifir elemani olarak adlandirilir.
Eger ikinci isleme gore de etkisiz eleman varsa bu eleman halkanin birim elemant olur
ve 1y ile ifade edilir [6].

Tamm 1.3.1.7 R, ve R, iki halka ve f: R; = R, bir fonksiyon olsun. Eger asagidaki
ozellikleri sagliyorsa f ye Ry den R, ye bir halka homomorfizmasi denir.

1) V61, a; € Ry igin (01 + ay) = f(6,) + f(a1)

2) V0, a; € Ry i¢in f(6,a1) = f(61)f (ay) [6].

Tanmm 1.3.1.8 R, R, iki halka olmak iizere f: Ry = R, homomorfizmasi bire bir ve
orten ise f ’ye izomorfizma adi verilir ve R; = R, seklinde gosterilir.

Tanmm 1.3.1.9 Degismeli ve birimli bir R halkasi igin R — {0z} = R* , ikinci isleme

gore bir grup oluyorsa R halkasina cisim adi verilir [6].
Cisim sonlu sayida elemana sahip ise sonlu cisim adi verilir.

Tamim 1.3.1.10 x bir bilinmeyen, R bir halka ve a,, a;, ..., a; lar R nin elemani olmak
lizere ap + a;x + -+~ + a,x* yapisina katsiyilar1 R halkasindan olan bir polinom adi
verilir. Katsayilar1 R halkasindan olan tiim polinomlarin kiimesi R[x] seklinde ifade
edilmektedir [6].

Tamm 1.3.1.11 6 € R olsun. Eger x = 0 i¢in ay + a,0 + --- + a,8% = 0 oluyorsa
0’ ya polinomun kokii denir. Polinom katsayilar1 aralarinda asal ise bu polinoma
monik polinom ad1 verilir.

Tamm 1.3.1.12 «a eleman1 modp’ye gore derecesi (p — 1) oluyorsa bu a elemanina
ilkel (asal veya primitive) eleman ad1 verilir [4].

Tanim 1.3.1.13 F,; bir cisim ve F;[x] bir polinom kiimesi olarak verilsin. Pozitif
dereceli a € F;[x] polinomu ve 8,y € F;[x] polinomlari i¢in a = f.y ise bu durumda
B veya y dan biri sabit polinom oluyorsa 0 zaman a € F;[x] polinomuna F; iizerinde

indirgenemez polinom denir [7].



1.4. Lineer Cebirsel Yapilar

Tamm 1.4.1 Bir K cismi verildiginde, (veya bir K-vektor uzay1 ) V, degismeli bir
gruptur ve KxV — V asagidaki aksiyomlar1 saglayan bir islemdir (skaler ¢arpma olarak
da adlandirlir). V6,8 € Kvepu,e €V igin

1)6.(B.u) =(6.8).u
2)O@+pB)u=0.u+pB.u

) 1x.p=u

NHNO0.(u+e)=0.u+6.¢

Burada 1, K ‘nin ¢arpimsal birim elemanidir [3].

Tamm 1.4.2 V bir vektor uzay1 ve V; < V olsun. Asagidaki iki sart saglaniyorsa V; e

V uzayinn alt vektor uzayi denir.

1) V;, toplamaya gore V ’ nin bir alt grubudur.

2) V,, skaler ¢carpim altinda kapalidir [3].

Tamim 1.4.3 Vektorlerin lineer bagimsizligi ile ilgili asagidaki tanimlar verilebilir.

e Egerx = A;x; + -+ A,x,, olacak sekilde A; € K skalerleri bulunabiliyorsa
x elemant x4, X5, ..., X,, lineer kombinasyonu olur.

o Aix;+ -+ A,x, =0 iken A; = --- = 4, = 0 oluyorsa xy, ..., x,, elemanlari
lineer bagimsizdir. Eger x4, ..., x,, lineer bagimsiz degil ise lineer bagimlidir

denir.

V ’nin her elemant A’ nin sonlu sayida elemaniin lineer kombinasyonu olarak

yazilabiliyorsa V vektor uzaymin A alt kiimesi V' ’yi gerendir denir [3].

Tanim 1.4.4 P vektér uzay1r ve H = {hq, hy, ..., h,} olsun. Eger H kiimesi lineer
bagimsiz ve P ’yi geren bir kiime oluyorsa H kiimesi P uzaymin tabani veya bazi
olarak adlandirilir [8].

Tamm 1.4.5 K cismi iizerinde W; ve W, vektor uzaylart olsun. L , W; uzayindan W,
uzayina bir fonksiyon olmak tizere L fonksiyonu asagidaki Ozellikleri

gerceklestiriyorsa L’ye lineer doniisiim denir.

. Vu,e€eVyicin L(u+¢e) =L(u) + L(e)
Il. VkeKveVueV, i¢inL(k.u)=k.L(u) [9].
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Tanm 1.4.6 F bir cisim ,1<i<m,1 <j <nve (4;;) € F olmak lizere asagida

verilen tablo seklinde ifadeye matris denir.

Ay o A

Ami - Amn mxn

Burada i = 1,2,...,mve j = 1,2,...,n i¢in B; = [Aj1, Aiz, ..., Ain] ifadesine matrisin

Ay
satirn ve ¢; = | i | ifadesine de matrisin siitunu denir. Dolayisiyla m satir sayisini
Apj

ve n ise siitun sayisini vermektedir. Ayrica m satirli ve n slitunlu matrisi mxn matris
olarak ifade edilir. Matrisin satir ve siitun sayisi birbirine esit oldugunda matrise kare

matris denir [10].

Tamm 1.4.7 M = (m;;) € My, ,(F) (burada M, ,(F) , F cismine ait tiim matrislerin
kiimesi) olsun. M matrisinin satirlarinin ve siitunlarinin yer degistirmesiyle olusturulan

yeni matris M matrisinin transpozu olarak adlandirilir ve MT seklinde gosterilir [11].

Tanim 1.4.8 M matrisinin siitun sayisinin boyutuna M ’nin siitun ranki , satir sayisinin
boyutuna ise M ’nin satir ranki denir. M matrisinin ranki, satir ve siitun ranki olarak
adlandirtlir ve (M) ile ifade edilir [12].

Tamm 1.4.9 Bir M matrisinin ¢arpmaya gore tersi varsa M ’ye tersinir (regiiler) matris
denir. Eger M matrisinin ¢arpmaya gore tersi yok ise M matrisine tekil(singiiler)

matris denir [9].

Tanmm 1.4.10 M ,mxm biciminde bir matris olmak flizere f; = det (x/ — A)

polinomuna , M’nin karakteristik polinomu adi verilir [9].

Tamm 1.4.11 Bir M matrisinin minimal polinomunun bulunmasi i¢in m(4) = 0
sartin1 saglayan en kiigiik dereceye sahip monik polinomu bulunmalidir. Bulunan bu

polinom m,,(x) seklinde gosterilir [13].

Teorem 1.4.1 ( Cayley-Hamilton) Tim matrisler kendi karakteristik denklemini
saglar. Yani herhangi bir A matrisinin minimal polinomu , karakteristik polinomu
boler [13].

Tanm 1.4.12Bir B = (b;;)mxn Matrisinde ¢ adet satir ve k adet siitun ¢ikarildiginda

(m — ¢)x(n — k) bigiminde elde edilen matris B’nin alt matrisi olarak adlandirilir
[14].



ay; -t Qan

Tanim1.4.13 Bir 4 = matrisinde

Am1 " Qmnlyen

rntrte+rn=m, s;+s,+--+s, =n olsunve

(e=12,..,x;0=12,..,y) icin Ayy = (a;j)r.xs, Matrisleri A’ nin alt matrislerini

Ay - Ay
ifade etmek tizere | ¢ | bi¢iminde yazilabilir. Bu ifade A matrisinin
Ay Ay

bloklara ayrilmasi olarak adlandirtlir [14].
Tanmm 1.4.14 C = (yij) (vij € €) olmak iizere , elemanlart j — i = m(modn)

seklinde ifade edilen nxn tipindeki matris dairesel matris olarak adlandirilir ve

C =circ(yo, 7Y, -, ¥n-1) seklinde gosterilir.

Yo Vi Y2 Yn-1
Yn-1 Yo VY1 -+ Vn-2
Daha acik ifade edilecek olursa C = | Yn-2 VYn-1 VYo Yn-3 | bigimindedir
V1 V2 Y3 - Yo

[15].

Tamm 1.4.15 Bir Galois halkasi sifirin eklenmis sifir bolenleri ile birlikte bazi p asal
sayilar1 i¢in bir temel ideal (p1) i olusturuyorsa bu Galois halkast birimli sonlu bir
halka olarak tanimlanir.

pl=1+1+4-+1 [16].
14

1.5. Lineer Kod

Tamm 1.5.1 A= {91, 6,, ..., Hq} sonlu bir kiime olmak tizere A’ya alfabe veya g-lu
alfabe denir. A™ ise A kiimesinden alinan n-li elemanlar1 temsil etmek iizere
A™ kiimesine sozler ailesi denir. A™ kiimesinin bir C alt kiimesi g —Iu blok kodu , C’nin
elemanlar ise kodsoz olarak adlandirilir. C € A™ nin M tane elemani oldugunda C ye

n uzunlugunda M elemana sahip bir kod adi verilir ve (n, M) ile ifade edilir[17].

Tamm 1.5.2 p ve q ayn1 uzunlukta olup, ayni alfabe iizerinde tanimli n-liler olarak
verilsin. p ve ¢’nun farkli bilesenlerinin sayisi , p ve q arasindaki Hamming uzaklik

olarak adlandirilir. Hamming uzaklik d(p, q) ile ifade edilir [17].



Tanim 1.5.3 C kodunun minimum uzakligi d(C) = mind(x,y) sayisidir.
x,YEC ,XF*y

n uzunlugunda, M elemanli ve d minimum uzaklig:r olan kod (n,d, M) seklinde
gosterilir [17].
Tamm 1.5.4 Bir y = (y;1,¥5, ..., ¥n) vektoriniin sifirdan farkli olan elemanlarinin

sayisina y vektorinin Hamming agirligi olarak adlandirilir ve w(y) ile ifade edilir.

Buradan d(u,,0) = w(u — a) oldugu sdylenebilir [17].

Tamm 1.5.1.5 Eger C < V(n,p) alt kiimesi V (n, p) uzaymnin bir alt uzay1 oldugunda
C lineer kod olarak adlandirilir. € kodunun boyutu g ise C’ye [n, q] kodu denir. C

kodunun minimum uzaklig: d oluyorsa C’ye [n, q, d]-kodu denir [17].
Teorem 1.5.1 d(C) = w(C) ise C bir lineer kod olarak adlandirilir [17].

Tamim 1.5.5 C kodu [n, k] olsun. Satirlar1 C ’nin bazlarindan olusan kxn tipinde bir

E matrisi C’nin bir iirete¢ matrisi olarak isimlendirilir [17].

Teorem 1.5.2 F, cisminde bir [n, k, d]-kodu verilsin. Bu kod ilk k siitunu, k boyutlu
I, birim matrisi olan D = [I|A] standart bi¢imdeki iirete¢ matrisine sahip bir koda
denk olur [17].

Tanmm 1.5.6 C lineer kodunun [n,k,d] parametreleri olsun. Eger k +d =n+1

sartini sagliyorsa bu koda maksimum uzakliga ayrilabilen (MDS) kod denir [18].

Tanmm 1.5.1.7 GF(2™) sonlu cisminde M = (I;.|A) matrisi ile olugturulan bir C kodu
MDS oluyorsa katsayilar1 GF (2™) den olan r-boyutlu bir A kare matrisi de MDS olur
[19].

Teorem 1.5.3 N kxn bigiminde bir matris olmak lizere K = [I|N] irete¢ matrisine
sahip C, [n,k,d] kodu MDS dir ancak ve ancak N matrisinin her kare alt matrisi
regiilerdir [20].

Tamm 1.5.7 F ,q elemanli sonlu bir cisim ; 3a, n pozitif tamsayilar1 igin y € F™"
olsun. Burada y vektérii k=1,..,m i¢in yr = (Vi1 - Vka) Olmak iizere

y = (y1, --,Ym) olacak sekilde m tane pargaya ayrilabilir. Burada Vy, degeri y
vektoriiniin bir yigini(bundle) denir [21].



Tammm 1.5.8 F,q elemanl sonlu bir cisim olmak iizere y € Fqb" vektoriiniin

yigm(bundle) agirlig: sifirdan farkli yiginlarinin sayisi olarak adlandirilir ve wy, (y)
ile ifade edilir [21].

Ornek 1.5.1 b =3 ven =4 olmak iizere y = (101000100111) vektdriinii ele
alalim. Bu vektor y = (101,000,100,111) olacak sekilde 4 parcaya ayrilabilir.

Burada uzunlugu 3 olan her parga y vektoriiniin bir yigiidir ve y1gin agirligi
wy, (y) = 3 tiir.
Tamim 1.5.9 F,_lineer doniistimlere difiizyon tabakalari ( diflizyon matris ) denir [21].

Tanim 1.5.10 (F;*)" tizerinde bir nxn matrisinin maksimum dal sayist n + 1 dir.O
halde K € My,xpn (F2) matrisi 3b,n pozitif tamsayilari igin diflizyon matrisi olsun.

Eger B;(K) = n +1 olursa K matrisi MDS difiizyon matrisi olarak adlandirilir [21].

1.6. Kriptoloji

Kriptoloji; kriptografi veya sifreleme eski yunancada kryptos(gizli,sakli) ve
grophein(yazma) kelimelerinden gelmistir. Burada amag bir verinin igerdigi bilginin
istenmeyen kisilerce anlasilmasinin oniline gecmek olmustur. Bunun igin cesitli

yontemler gelistirilmistir.

Kriptoloji ¢ok eski ¢aglardan beri insanlarin kullanimindadir. ik olarak M.0.1900
yillarinda bir Misirli Katipin yazdigi kitabelerde goriilmiistiir.M.O. 60-50 de Julius
Ceasor alfabedeki harflerin yerlerini degistirerek bir sifreleme yontemi olusturmustur.
1623'te Sir Francis Bacon, 5 bitlik ikili kodlamay: kullanarak karakter tiirlerini
degistirme tabanli bir kisayol sistemi liretmistir. 1854 yilinda ise Charles Wheatstone
Playfair sifresini gelistirdi. 1790 yilinda Thomas Jefferson serit sifreleme makinesini
icat etmistir. Bu makine Ikinci Diinya Savasi'nda kullamldi. 1917'de Joseph

Mauborgne ve Gilbert Burnom "one-time pad"i olusturmuslardir.

William Frederick Friedman, Ikinci Diinya Savasi sirasinda Japonlarm Purple
Machine sifreleme sistemini kirmistir. Ayrica II. Diinya Savasi sirasinda Almanlar,
Arthur Schelbius tarafindan icat edilen Enigma makinesini kullanmiglardir. 1991
yilinda Phil Zimmerman PGP sistemini gelistirdi. 2001 yilinda Belgikali Joan
Daerman ve Vincent Rijmen tarafindan gelistirilen Rijndael algoritmasi, AES

(Gelismis Sifreleme Standardi) adi altinda standartlastirildi [22].



1.6.1. Kriptografi

Bir veriye ait bilginin herkes tarafindan anlasilmasimi engellemek amaciyla ortaya
cikan gizli yazma bilimidir. Ayrica bilgilerin giivenligi i¢in olusturulan matematiksel
yontemlerdir. Burada amag bilginin iletim esnasinda karsilasabilecegi saldirilarda

hem gondereni hem de aliciy1 korumaktir.

1.6.2. Kriptanaliz

Kriptolojinin 6nemli bir unsuru olan kriptanaliz Kkriptosistemlerin giivenliginde etkin
rol oynar. Blok sifrelerin bir cogu kriptografik semada gelistirilen en énemli yapi
taglarindan biridir. Modern blok sifreler siklikla ¢esitli dongiileri tekrarlar ve her dongii
bir karigtirma tabakasi ve bir yigilma tabakasindan olusur. Matematiksel olarak soyle
ifade edilebilir; yigilma tabakasi dogrusal bir fonksiyon tarafindan {retilirken,
karistirma tabakasi genellikle dogrusal olmayan bir (S-kutusu) fonksiyon tarafindan

uretilir.
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2. MDS MATRISLER VE INVOLUTIF( TERSI KENDISI ) MDS MATRISLER

MDS(Maksimum uzakliga ayrilabilen) kodlardan tiiretilen maksimum mesafeye
ayrilabilir (MDS) matrisler , Gelismis Sifreleme Standardi (AES) [23] gibi blok
sifrelerin cogunda , Whirpool [24] , Photon ailesi [25] ve Whirlwind [26] gibi 6zet
(hash) fonksiyonlarinda kullanilir. MDS matrisler ayrica diferansiyel ve lineer
kriptanalizin giivenligini ispatlar. Bu nedenle iyi uygulama 6zelliklerine sahip MDS

matrisleri bulmak 6nemlidir [27].

Tersi kendisi olan (involutif) MDS matrisleri sayesinde sifrelemede ve sifre ¢ozmede
ayni matrisin kullanilmasiyla daha diisiik maaliyetler elde edilir. Ayrica involutif

MDS matrisleri ile sifrelemede daha az yer kaplanir [28].

MDS matrisleri olusturma yontemleri ikiye ayrilabilir. Bunlar dogrudan olusturma
yontemleri ve arama tabanli yontemlerdir. ilk grup Cauchy matrislerine [29],
tamamlayict matrislere [25,30], Vandermonda matrislerlerine [31,32], kisaltilmig
BCH kodlarina [33,34] ve ¢arpik 6zyinelemeli yapilara [35] dayanan yontemleri igerir.
Ikinci grup ise baz ilging fikirlerden olusur. Bunlar 6zyinelemeli yapilar [36,37] ,
hibrit yapilar [38] ve 6zel matris formlar1 [30,39,40] kullanilarak yapilmaktadir.
Dogrudan olusturma yontemleri ile aramaya dayali yontemleri birlestiren hibrit
yontemler ( Genellestirilmis Hadamard Matrisler) vardir.Verimlilik saglayan en kolay
inga yontemlerinden biri igin dairesel ve sonlu cisimde Hadamard matrisleri gibi matris
formlart kullanilir [27]. MDS matrislerinin bazi 6nemli ozellikleri su sekilde

verilebilir:

1)A kare matrisi MDS dir ancak ve ancak A nin her alt kare matrisi regiilerdir

(‘tersinirdir).

2) Bir MDS matrisin 6zelligi satirlarin\siitunlarin permiitasyonlarinda korunur. Benzer
sekilde bir satirm\stitunun sifir olmayan bir c€F,m ile ¢arpilmasi , onun MDS olma
ozelligini etkilemez. Genel olarak A  kx(n-k) matrisi olmak iizere {irete¢ matrisi
G=[I|A] olan bir [n,k,d] C kodunun minimum mesafesi d , yukaridaki islemler A
ya uygulandiktan sonra korunur.

3) Bir MDS matrisin 6zelligi transpoze isleme altinda korunur [41].



Tamm 2.2 K bir matris olmak iizere K. K = I olan matrislere ya da tersi kendisine

esit olan matrislere involutif matris denir.

MDS matrisler olusturulurken diisiik XOR sayisina sahip olmasina dikkat edilir.
Yukarida saydigimiz MDS matrisleri olusturma yontemleriyle birlikte MDS matris
olusturmak i¢in farkli ¢alismalar da bulunmaktadir. Sakalli, Akleylek, Akkanat ve
Rijmen [27] caligmalarinda izomorfizma ve otomorfizmay1 kullanmistir; ayni ikili
uzanti cisminde MDS matrislerinin otomorfizmasini agik bir sekilde tanimlamais ve bu
fikri genisleterek F,m tizerinde MDS matrisleri ve F,m: iizerinde MDS matrisleri
arasinda (t > 1,m > 1) izomorfizmalar sunmuslardir. Burada yapilan is elimizdeki

bir MDS matristen izomorfizma sayesinde yeni bir MDS matris iiretmektir.

Biiyiiksaragoglu Sakalli, Aydin, Tuncay, Pehlivanoglu, Giizel, ve Sakalli [42]
calismalarinda 6nce Hadamard ,Dairesel ve Toeplitz matris formlarimi (H,C,T)
arayarak ve bunlar1 kullanarak 4x4 involutif / involutif olmayan MDS matrislerini elde
etmislerdir. Ardindan bu yeni formlart (GH,CP,TP) kullanarak dogrudan yeni MDS
matrisler tretmislerdir. Ayrica MDS matrislerini optimize etmek ve literatiirde
verilenlerle karsilagtirmak i¢in Boyar-Peralta algoritmasini kullanarak XOR sayilarini

degerlendirmislerdir.

Yapilan bir bagka ¢alisma ise Sim, Khoo, Oggier ve Peyrin [44] yaptigi caligmadir. Bu
calisgmada Hadamard ve Cauchy matrislerinin 6zelliklerini birlestirerek 25x2°% lik bir
matris yapist Onerilmistir [44]. Bu matris bir Cauchy matrisi oldugu igin MDS
matrisidir. Hadamard matrisi ilk satirdaki elemanlarin kareleri toplami 1’e esit
oldugunda involutif olacagindan bir Hadamard-Cauchy matrisi olusturmuslardir.
Boylece ilk satirin karelerinin toplaminin 1°e esit olup olmadig1 kontrol edilerek bir
MDS ve involutif matrisi elde etmislerdir. Daha sonra olusturulan matrisin hangi
denklik smifina ait oldugunu belirlenmistir. Bu ¢alisma aslinda bir MDS matrisi
ararken arama alanini biiytik 6l¢iide azaltmay1 planlamistir. Bir denklik sinifindaki bir
Hadamard matrisi MDS degilse aym1 denklik sinifindaki matrisler de MDS
olmayacaktir. Bu nedenle her sey Hadamard matrislerin ka¢ tane ve hangi

permiitasyonun ayni denklik siniflarina ait oldugunu analiz etmeye indirgemistir.

Teorem 2.1  u, Fyri+rp+-+rs lzerinde sifirdan farkli kx1 matrisi , u; F,r; de bir
kx1 matrisiolsun. 1 < i <s iginu = uy||uyl| ... ||us olarak alinsin. Ayrica M; F,r;

de bir kxk MDS matrisi olsun o zaman

12



1 < i < s olmak lizere Myu,;, Myu,, ..., Mgug kx1 matrislerinden

v = Mjuq ||Mauy || ... ||Msug  birlesmesi elde edilir. Boylece u ve v nin sifirdan

farkli toplam girdi sayisi en az
k + 1 dir [28].

Teorem 2.2 Teorem 2.1 den yola ¢ikarak MDS fonksiyonu involutiftir ancak ve ancak

her 1 < i < s i¢in M; MDS matrisi involutif olur.
Simdi k = 2,3,4 icin MDS matrislerini inceleyelim.

Teorem 2.3 Bazi sifirdan farkli b, ¢ € F,r igin F,r de herhangi bir 2x2 involutif MDS
matrisi asagidaki gibidir:

14 (be)*™" b
c 14 (bo)?™"

Teorem 2.4 F,r tlizerinde herhangi bir 3x3 MDS matris formu su sekildedir:

07 (o1 + Do (o1 + Dy
(02 + Dot oy} (02 + Dpo ™ 1y
(o1 + 02)#1_1 (o1 + Uz)lh_llio o,+o,+1
Burada o4, 0, to, 41 € Fp6 —{0},01 # 05,01 +0, # 1,0, #1 veo, # 1 i saglar
[45].

Tanmm 2.3 Asagida verilen 4x4 involutif MDS matris formuna Genellestirilmis

Hadamard denir.

Qo a1 a2, aszfs
-1 _ -1
a1B1 ) “91 asBy B, @B Bs
a,B,"t P2 B Qo a1B; B

_ -1 -1
asfs Loafs B aifz B Qg

Burada Ao, A4, Ay, A3, 31132133 € FZT\{O} dir [28]
Tamim 2.4 Bir 4x4 Hadamard matris formu H = had (e, €4, €5, €3) asagidaki gibidir
[43]:

€y &1 & &3

&1 & & &

& & & &

&3 & & &

Tamim 2.5 Toeplitz MDS matrisinin genel formu asagidaki gibi tanimlanir [46]:
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0-mn-1) 9—(1.1—2) 0-n-3) 9—1‘ 6o
Bir 4x4 Toeplitz matris formu T = Toep (Ko, U1, Uz, U3, Uy Us, He) asagidaki gibidir
[42]:

Ho H1 Mz U3

T = He Ho H1 U2
T |Ms U4 Mo Uy

Us HUs Uz Ug

Tamim 2.6 Bir 4x4 dairesel matris formu C = cir(e, €, &,, €3) asagidaki gibi verilir
[42]:

Tammm 2.7 Bir Cauchy matrisi C ,C[m,n] =

olacak sekilde GF(2"),

Hmtén
{uo, e, s th—1} Ve {eg, &1, ., €k—1} den gelen iki ayrik eleman kiimesiyle

olusturulan bir kxk matrisidir [43].

Tanim 2.8 {@g, @1, ..., Pn_1} S For ve {ty, Tq, ..., Tp—1} € F,r verilsin dyle ki tiim

0<ij<n-—1iging;+7 #0dir.Ozamana;; = olmak lizere A = (a;;)

trr]

Cauchy matrisi olarak adlandirilir [43].

Onerme 2.1 G = {x¢, x4, ..., X1} F,r de toplamsal alt grup olsun. y; = I + x; ,

burada j = 0,1, ...,n — 1, G nin elemanlar1 olmak iizere, I + G ,I & G kosetini ele

alahm. O zaman a; ; = olmak tlizere nxn A = (al-, j) matrisi tim

xi+y]-

0 <1i,j <n—1i¢in MDS matris olur [47].

Onerme 2.2 A matrisi Onerme 2.1.1.1 de belirtilen formda bir matris ise 0 zaman

A% = ¢%.] olur, burada ¢ = Z}‘;&ﬁ dir [47].
]

Sonuc 2.1 Eger A matrisi Onerme 2.1.1.1 de belirtilen formda bir nxn matrisi ise
c¢™1A matrisi involutif MDS matrisi olur dyle ki ¢ burada herhangi bir satirdaki

elemanlarin toplamidir [47].

14



Onerme 2.3 H = (hi,j) 2™x2™ matrisi olsun ve ilk satirt (hg, hy, ..., hyn_q) dir. Bu
durumda H Hadamard olur ancak ve ancak h; ; = h;q; dir , burada i € j, i ve j nin
n-bitlik ikilisine esittir ve sirasiyla i ve j nin temsilidir [47].

Sonu¢ 2.2 G ={@y ¢q,...,Pn_1} F,r nin toplamsal alt grubu olsun ve
@i+ @ = @igjburadai @ j,ive j nin n-bitlik ikilisine esittir ve sirastyla i ve j nin

1
I+ 9ig;j

temsilidir. O zaman I € F,r/G igin, H' = (h;) = ( ) Hadamard olur [47].

Onerme 2.4 (i,_1, ..., 11, o), i ‘nin ikili temsili olmak {izere x; = Y,3=3 ix,x olacak

sekilde n lineer bagimsiz {x,, X1, ..., X,n_1 } elemanlarinin bir lineer gereni olan

F,r ‘nin bir toplamsal altgrubu G = {xg, X1, ..., Xyn_4} 0lsun. [ € F,r/G olmak tizere

OSLSZ"—llglnyl=l+xl olsun. aij =~

G olmak tizere A = (a; ;) matrisi

bir Hadamard MDS matristir [47].

Ispat: H = (hi_ j) = (x; + x;) matrisini diisiinelim. O zaman h; ; = x;g; dir. Onerme

1 _ 1 _
(xl-+yj) (I+xl-+x]-) I+xi®j

2.2 den A Hadamard olur. Tekrar Onerme 2.1 den A MDS olur.Yani A Hadamard MDS
matrisidir [47].

2.3 ten H Hadamard olur. $imdi a; =

dir.Ayrica Sonug

Sonug¢ 2.3 %A matrisi Hadamard involutif MDS matrisidir , burada ¢ herhangi

satirdaki elemanlarin toplamidir [47].
Onerme 2.5 A, F,m sonlu cismi iizerinde bir kxk matrisi olsun.

0<i<m-1vebe F oy olmak tizere A',A nm elemanlarina f:b — bzi

otomorfizmasi uygulanarak tiretilir. O zaman A’ niin determinanti sifira esit olur ancak

ve ancak A nin determinant sifira esittir [27].

Teorem 2.5 B ,F,m deilkel eleman, c € F,m™ olsun. 0 <i <m — 1 olmak iizere
foe:B = (B*')c formunda m. (2™ — 1) tane farkl1 ve bijekif fonksiyon vardir. Bu

fonksiyonlar ayn1 ikili uzanti cismi iizerinde bir kare matrisinin MDS 6zelligini korur,

yani yeni MDS matrisleri mevcut olanlardan tretilitir [27].

Onerme 2.6 A F,m/p;(x) in herhangi ilkel elemani olsun. A’ A nin elemanlarina

Fom/p,(x) sonlu cisminde fsu:ﬁ1—>ﬁzsu otomorfizminin  uygulamasiyla
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olusturulsun ; burada B, F,m/p,(x) in herhangi ilkel elemani , sy=e2",1<
e < 2™ — 2icgin ebob(e,2™ — 1) =1, p;(5,°*) = 0 ve

0<u,i<m-—1.0zaman detA' =0 < detA =0 [27].

Teorem 2.6 f;, B = (,825“)(: formunda izomorfizmler kullanilarak elde edilen

m. (2™ — 1) farkli fonksiyon vardir , burada B, ve B, sirastyla  F,m/p;(x) ve
Fym / py(x) in herhangi ilkel elemani , ¢ € Fom™ | s, = e.2, 1 < e < 2™ — 2igin
ebob(e,2™—1)=1 , pi(B,*)=0 ve 0<u,i<m—1. Bu fonksiyonlar
F,m/p,(x) tzerindeki MDS matrislerinden F,m / p,(x) lizerinde bir kare matrisin

MDS 6zelligini koruyan yeni MDS matrisler tiretilmesinde kullanilabilir [27].

Tamim 2.9 GF(2")/p(X) cismindeki a elemaninin XOR sayist @ nin GF(2")/p(X)
tizerindeki herhangi bir § elemani ile carpimini uygulamak i¢in gereken XOR sayisidir

[43].
Ornegin; GF (2*)/0x13 iizerindeki & = 3 iin XOR say1sin1 hesaplayalim.

(93,92, ¢1,99) cismin herhangi bir ¢ elemaninin  goésterimi  olsun.
GF(2%)/0x13 igin,

(0,0,1,1). (@3, 92, 91, 9o) = (@2, 91, Po@P3, 3)D (@3, P2, 91, Po)

= (02003, 91D P2, PoDP1DP3, PoDP3)

olur ki bu da 5 XORs a karsilik gelir(Artilarin sayis1 kadar) [43].
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3. Fy7,Fy6,F,a SONLU CISIMLERI UZERINDE 4x4 INVOLUTIF MDS
MATRIS UYGULAMALARI

Bu boliimde F,e cisminde x® + x + 1 ve x® + x* + 1 indirgenemez polinomlarina
gore cismin elemanlar1 bulunarak tablo olugturuldu. Aym sekilde F,7 cisminde x” +
x+1ve x7+x3+ 1 indirgenemez polimomlarina gére bu cismin elemalarini elde
edildi. Tablo olusturmada son olarak F,s cisminin x* + x + 1 indirgenemez
polinomuna gore elemanlari bulundu. Olusturulan bu tablolar sayesinde F,7, F6, F s
cisimleri tizerinde Genellestrilmis Hadamard ve Hadamard-Cauchy tipinde 4x4
involutif MDS matrisler elde edildi. Bazi uygulamalarda elde edilen matristen
izomorfizma yardimiyla yeni bir 4x4 involutif MDS matris olusturuldu. Boylece
olusturulan matrislerin XOR sayilar1 da hesaplayarak iki matristen hangisinin daha iyi

XOR sayisina sahip oldugunu incelenmis oldu.
Tablolarimiz1 agsagidaki gibi olusturabiliriz.

Fye =F,(8), 6 ,p(x) =x°+x+1 inkokii olsun.

Tablo 3.1. F,6/p(x) sonlu cismin elemanlari

§6=68+1 S8 =63+6*+6+1 63 =6°+6"+6+1
§7=82+6 §P=6*"+6°+6+8 8 =6864+62+1
6% = 6% + 62 820 = 6%+ 8% + 63 + 62 5% =641

5% = 6%+ 63 521 =55 +6%+ 8% +5+1 5§83 =6*+6
510 =8°+6* 52 =6°+68*+6+1 53 = §° + 62
M =6+5+1 §3=6°+6>+1 §¥=8*+6+1
612 =62+1 5% =6%*+1 536 =6*+6%2+6
§B=6%+6 5% =6°+6 8% = 6%+ 683 + 62
st =6*+6° §%°=68*+6+1 8% =6*+6°+6+1

Fy,» = F,(u) , burada p ,q(x) = x” + x+ 1 in kokii olsun.



Tablo 3.2. (Devami) F,s /p(x) sonlu cismin elemanlari

8§15 = §5 + 6°

S =6*+6+1

57 =6°+6+6

5% =8"+8*+68°+6

B =68+8*+8%2+6+1

S =65+6%+6%+1

¥ =6%+6%+1
5% =65+6*+6

Y =685+8%+5+1

§®=6"+6"+1

§¥=6"+68+6

87 =8+6°+6

528 =%+ 8% +6°

6% =6%+6*+6°

8% = 8% + 5% + 62

' =6+83+5+1

5% =68*+6*+1

53 =8°+6%+6
§*=6*+82+6+1
8% =6+63+6%2+6

5% =8*+6%+ 6%+
§+1

8% = 8%+ 6%+ 6% + 62
+6

§¥=6"+8*+6%+6

540 =65+ 8% + 62
+6+1

54 =6*+ 6% + 67
+1

5% = 6%+ 6+ 463
+624+6+1

5 =654+6%*+63
+8%+1

560 =65+6%+63
+1

581 =6%+6*+1
892 =68%+1

52 =1

Fy,7 = F,(u) , burada p ,q(x) = x” + x+ 1 inkokii olsun.

Tablo 3.3. F,7/q(x) sonlu cisminin elemanlari

W =p+1
pe=uttu
1 = pd + p?
ul0 =yt 4 o3
pit =S 4yt
pt2 = yb + s

pr=pd+pt+u+1
P = pt et
U2 = 15+t 2
12 =y + S+t + B
prE=pt st +pu+1

026 = S 4 5+ u? + 1

=S+t +u+1
PO =pl
Wr=pt ettt pt 1
38 =yt + 1
PP =+t

140 = 16 4 U5 + it + u?
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Tablo 3.4. (Devami) F,7/q(x) sonlu cisminin elemanlar

pB=pb+pu+1

plt =2 +1
ut =2+
©16 =yt + 2
W7 = S + B
118 = yb 4

ﬂ19=ﬂ5+’u+1
PO =p+pt +p

14 = ub + S + pt + B +

pr=p+ S+t + i+l

Pt =l At p® 1
102 = b+ S+ ud + 1
pB =t +pu+1
W5t = uS 4+ 1
po = +u
pwe=ut+pu+1
P =+ pt
po =t 4+ p?

1% = 1S + ut + B

#27=”6+M3+1

0?8 =t +1
p =+
130 = 16 + 2

W= +u+1
pP=pt+p
133 = S + 13 +

13 = b+t + B

pot =pt+p
1S = s + 2
(166 = ub + 3

p’  =pt+pu+1

uo® = u® 4+ +

160 = b + 3 + 2
pWl=pr+ P41
wrt=p +ut+ut +u
1% = b+ u + 3 +
pWE=pt

W =S bt +1

pr=pt e+t 1
p =S+ ut a2 +1
PR |
pt=pt +ut +u
ptP =S+t +u+1
0 =S+ + P+
p =t At a1
WO =pt At P

M79=M5+”4+u2+ﬂ+1

p = ul + S+ + 4

pet=pl +pt P+t
+1

P82 =15+t B+ 1
WS =pl ot +p
P = S+ S+t +1
P85 = S+ S+ + 2 + 1
186 = b 4yt + 3 + 1
18 =5+t +1
pB = u® +u’ +u

B =pl+put+u+1
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Tablo 3.5. (Devami) F,7/q(x) sonlu cisminin elemanlar

60 = 6 4 S 4
prl=pl+ut+u+1
1% = 4 + u% + 1
usd = 13 +1
ptr=pl+ut+u+1

P =pt +pd +u

PP =+ P+

1% = p + put + ud + p?
o =Sttt u+1
[0 = 16 4 S 4t u? 4 p

PrO% = pC B+
+1

we=pttpt+d pt1
W=ttt 41

pros =l + S +pt 4

WO =pl+ 4+
Wo=pl+put+ P +u+1
W=+ttt 41
W =psut 4+
P =pt i+ p+ 1

pl07 = 16 4 43+ p? + 1

pto8 =yt 43 41

pto® = S 4t 4 u

P10 = y6 4 5 4 2

‘u111:‘u6+‘u3+‘u+1
Pt = gt 42 41
Pt =S 3 4

Pt = 6 4t 4 2

15 = S+ 3+ 1
pHe =t +pt +p? 4

”117=#5+”3+”2+u+1

1% =3+ 2 +1
ot =pt
192 = 5 + p* + p?
1% = b + S + 1B

P =t P+t

a0 =S bt 4
+1

{120 = 46 4 S 4t 4 3
+ut+u

#121:#6+M5+#4+M3+H2
+u+1

1122 = S 4 5+t + B
+ut+1

M123=M6+M5+H4+‘u3+1
#124=#6+#5+#4+1
M125:M6+M5+1

ptze = 16 4+ 1

‘u127 =1

F,7 = F(0), burada o,7(x) = x” + x3 + 1 in kokii olsun.

Simdi F,7 /r(x) sonlu cisminin elemanlarini tablo yardimu ile gosterelim.
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Tablo 3.6. F,7/r(x) sonlu cisminin elemanlart

0% = 0>+ g2
010 = 56 + o3
cll=0*+03+1
c2=0"+0*+o0
013 =0°+ 0%+ 0%
ot =0%+1
c®=03+0+1
cl®=0*+0%+0
ol = 0%+ 0% + o2
o8 =0¢%+0*+03
o =0%+0*+0%+0
c** =0"+0%+1

c*®=0°+03+0

o =c*+d3+02+1

6 =0>+0*+03+0

0% =0%+0°+ 0%+ o2

d¥ =0%+0°+1

c®=0%+0*+03+1

0 =0+0°+0*+0

cl=0%+0°+03+0%2+1

0?2 =0%4+0*4+0+1

083 =0+0*+0%+0+1

c*=0+0*+03+0+0

0¥ =0>+0*+0%2+1

0 =0+0°+03+0

0?7 =0%+0*+03+0%+1

c®=0"+0*+0+1

c¥®=0+0°+0%+0

03 =0%+02+1

0 =¢+o0*+0%+0+1

08 =0+0°+0°+0%+0

0> =0%+0t+02+1

d%=0>+0+1

0%t =0%+c%+0

02 =02+1

6% =03+0

d¥l=0+1
0% =0%+0
33 —

34

03" =c%+03+1

038 =0%*4+03+0+1

0¥ =0>+0*+0%+0

0% =0+ 0%+ 0%+ 02

ol =0%+0%+1

o2 =0"+03+0+1

ol =0+0*+0%+0%+1

c’?=0%+0°+o*+c3+0o

673 =0%+05+0*+ 0%+ 02

+1

0" =¢°+0%4+0*+0+1

6" =0+0>+0%+0%+0

+1

0 =0%+0*+c%*+0+1

0’7 =0+0’+0+1
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Tablo 3.7.(Devam) F,7 /r(x) sonlu cisminin elemanlari

0 =0¢%+03+0+1
ot =0*+063+d’+0+1
62 =0%+c*+03+0%+0

63 =0%+0°+0*+03

+ g2
o =0+0°+0*+1
0% =0+0°+03+0+1

0 =0¢°+0*4+0%+0%°+0

+1

6% =0*+03+0

a8 = 0> + g% + 02

08 = 0% + 0% + o3

0% =0%+0*+03+1

0¥ =05+0*+034+0+1

c®=06°+0"+0*+0%+0

d'=0%+0°+0%+1

02 =04+0+1

0B =034+0%+0+1

o =0*+03+0%+0

0% =0 +0*+ 0%+ o2

0% =o* + o*

0% =0%+c*+o

d%=0"+c3+0%+1

c’°=0%+0*+0%+0

0 =0%+05+0*+0%+0?

+o0+1

019 =g® + 0%+ 0* + 0?2

+0+1

o =0+ 0°+02+0+1

012 =¢%+c2+0+1

cB=¢?4+0+1

0 =¢34+0%+0

019 =g* + 63 + 02

0% =g5+ 0%+ 03

o7 = g%+ 0%+ 0"

018 =0%+0°+03+1

0% =0+0*+03+0+1

c’8=0%+0%+0%+o0
c?=0*+0%+1
80

080 =05+03+0

08 = 0%+ 0% + 0

682 =041
83

=040

o¥ =03+0%2+1

o3 =0+0+0+1

c*=0%+03+02+0+1

o =gt+02+0+1
ol =0>+03+0%+0
o117 = 6%+ 0%+ 03 + 0%
o =g5+5%+1
119 =0%+0°+0
020 =g¢4+03+0%+1
c?l=¢g*+0+1
0122 =0+0%+0

0123 = g% + 03 + o2
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Tablo 3.8.(Devam) F,7 /r(x) sonlu cisminin elemanlari

0% =0®+0°+o*+ 03

07 =0+0°+0*+03+1

0% =0+0+0*+03+0o

+1

o127 =1

o0 =g5+0*+0%+0%+0

+1

oM =g+ 0%+ 0% +0%+0?

+ 0o

01?2 =g+ 0% +0* +0?

+1

o =g*+1

o =0g°+0

o126 = 56 4 42

Fye , pp(x) =x®+x3+1
6+ 1 ,p,(x) inkokii olsun.

indirgenemez

polinomu

tarafindan  tanimlansin.

Tablo 3.9. F,s/p,(x) sonlu cisminin elemanlari

G+1D)'=6+1

(+1)2=6%2+1
+1)3=62+6%+6+1
G+D*=6*+1
G+1)°=6+6*"+6+1
(6+1)°=6*+63+62
(6+ 1) =65+ 62
G+1)¥=6°+6%+1
(6+1)°=6°+62+6

F+D0=65+6+1

G+1D"?=6°+6*+6°
+6%4+1

G+ =83+62+6
G+ =6*+6
E+D¥=6"+8*+6%2+4
G+D*=6*+5+1
B+ =68"+6*+62+1
+1D®=656*+6°+6
E+DY¥=6"+6*+8%+6
G+ =6"+6+1

G+ =6%+1

(F+1)2=6>+63+62+1

E+D**=86"+6*"+6>+62+6
+D)¥=68+6+1
G+ =6*"+6*+62+1
B+ =8+8"+6+1
(6+1)%8 =6°
G+1D*=6"+6+1
(6+1)3°=6+6*+6

@+ =6*"+63+62+6+1

+1D¥2=6"+1
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Tablo 3.10.(Devami) F,s/p,(x) sonlu cisminin elemanlari

(6 + 11 = 6%+ 83 + 62

E+1)3*=65+8*+6%2+6
+1

6 +1)% =5

(6 +1)% =6°+6*

(6+1)¥ =6*+6%+1

(+1)3¥=6"+63+6+1
(6 +1)3%9 = 6%+ 8* + 62

G+ =5*+6%2+1

6+ 1D* =68+ + 6%+ 67
+6+1

6+ 1) =5

+1)*¥ =5*+6°

6+ 1D)*=6°+63

+D*¥=6+6%+1

+1D?=6*+8+6+1 (6+1)3=6°+6%+6

G+D*=6*+6%+6 (+1)8=63+6

G+ =6546%+62+8 (+1)=6*+686%+62+6

F+1)*®=6+58*+6%+68 (E+1D0=65>+6

+1

E+1)1=65+63+62+6
+1

(6 +1)* = 62

G+ =683+6% (+1D%2=6+6%+6°

(6 +1)°t = 5% + 652 (+1)%3 =1

(E+1)2=65+6%+63
+ 82

G+1)3=83+6%2+1

@+ =6*"+62+56+1

(6 +1)% =68°+6*
+63+1

(6+1)56 =6

(6+1)7 =6+6

Ornek 3.1 x® + x + 1 indirgenemez polinomu ve F,s cismini ele alalim.

G ={xy=0a%*x; =a,x, =a3x; =a’+ a?+ a} toplamsal alt grup ve

I = a® + a*olsun. y; = I + x; olmak iizere

yo=a’+a*+aty,=a’+at+a,y,=a’+a*+a’ve

y; = a® + a* + a3 + a? + « olarak bulunur.
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1 1 1 1
XotYo XotY1 XotY2 XotY3
1 1 1 1
A= X1 +Yo X1tY1 X1tY, X1 tY3
1 1 1 1
X+ Yo Xt Y1 XptY2 X3t Y3
1 1 1 1
X3 +Yo X3+Y1 X3+Y, X3+ Y3l
1 1 1 1
as + a* aS+a*+al+a aS+tat+ad+a? at+at+adi+a
1 1 1 1
_|a®+tat+at+a as + at aS+at+ad+a aS+a*+ a3+ a?
1 1 1 1
aS+at+ad+a? aS+at+ad+a as + at aS+at+a?+a
1 1 1 1
Lab+at+al+a aS+at+ad+a? a+at+aita as+ a*
1 _a® _ 53 1 _a® _ 2 1 _a® _ 43
aS+at  al0 'ab+at+a+a  a3? 'aS+at+ad+az a?0 '
1 a63 21

prpreprrle el olmak iizere matrisimiz en son asagidaki gibi bulunur:

53 a2t o g2t
] P
a* a*t >’ «a
a?l o g%t 53

Burada A matrisimiz Cauchy tabanli Hadamard matrisidir (Hadamard-Cauchy) fakat
involutif degildir.A matrisinin involutif olmasi i¢in matrisi ¢ = ?Q&ﬁ ile ya da
herhangi bir satirdaki elemanlarin toplami ile garpmamiz gerekiyor. Simdi bu c i
bulalim.

c=a’+at+a+at+1+ab+at+al+a+1+ai+at+at+a+1

=a’+a*+at+a+1=a*

ald gt 1 oM

4, = 1, a*t Q0 g4 1
c 1 a*t Q10 g4
atl 1 gM o

involutif Hadamard Cauchy MDS matrisini elde ettik.
Bu matris i¢in gereken XOR sayis1 38+4.3.6=110 dur.

F,e cismi p(X)=x® + x + 1 polinomu tarafindan tanimlansin.a , p(x) in kokii olsun

ve A; matrisi F,6 /p(x) lizerinde 4x4 involutif Hadamard-Cauchy MDS matrisidir.
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F,6/p,(x) sonlu cismini ele alalim. Burada p,(x) = x° + x3 + 1 olsun. p,(x) in bir
kokii 8 =a+1 olsun. Buna gore p(B5t) = p((@ + 1)) =0 olacak sekilde
(a + 1)*t elemani nedir? Bu eleman bulunabilirse F,2 /p(x) ile F,s/p,(x) arasinda
izomorfizma kurulabilir. Boylece var olan MDS matris sayesinde yeni bir MDS matris

elde edilir.
p((a+1)>)=(a+ 1D+ (@+1D°+1=(a+ 1D+ (a+1)°+1
=a°+a*+a+a®+at+a+1+1=0

O halde fs,:a@ - (e + 1)° izomorfizmasini kullanarak F,s/p(x) tizerindeki A,
matrisinden F,s /p, (x) tizerine A; 4x4 Hadamard-Cauchy MDS matrisi asagidaki gibi

olusturulabilir:

al® g% 1 o® (a+ 1% (a+1)%2° 1 (a + 1)%%
A = a44 aio a,4-1 1 _a . (a T 1)5 (0( + 1)220 (a + 1)50 (a + 1)205 1
711 a*t al® o* 1 (a+ 125 (a+1)°° (a+1)220°
att 1 a** ' (a + 1)295 1 (a+1)%2°  (a+1)5°
(a+ 1D (a+ 13 1 (a+ 1)
A = (a+ 13 (@+ 1D (a+ 1) 1 _
! 1 (a+ 1D (a+1)° (a+ 1)
(a + 1)1 1 (a+ 13 (a+ 1)
ad + a? a*+ad+a’lt+a+1 1 at+a+1
at+at+at+a+1 ad + a? at+a+1 1
1 at+a+1 ad + a? at+ad+at+a+1
at+a+1 1 at+at+at+a+1 ad + a?
Toplam gereken XOR sayis1 38+4.3.6=110
Ornek 3.2 F,o, po(x) =x® +x3+1 indirgenemez polinomu tarafindan

tanimlansin. & + 1, p,(x) polinomunun bir kokii olsun.

G_{x0=(a’+1)2=a2+1,x1=a+1,x2=(a+1)3=a3+a2+a+1,}
B x3=(@+1)+@+1%+a+1=a%+1

toplamsal alt grup ve y; = I + x; olmak iizere
yo=a’+al+a+l,y,=a’+1y,=a’+a®+a?+1,
ys = a® +a® +a+ 1 olarak y; elemanlari bulunur.

Buna gore Hadamard-Cauchy matrisi asagidaki gibi olusturulabilir:
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1 1 1 1
Xo+tYo XotY:1 XotY2 XotY3

M X1ty X1ty x1tYy, X1 tY3
1

Xt Yo X2t Y1 XptY2 X2t Y3

X3+ Yo X3+Y1 X3+Y, X3+ Y3l

1 1 1 1
as+a as + a? as + a3 aS+ad+a?+a
1 1 1 1
_ as + a? as+a aS+a’3+a?+a as + a3
1 1 1 1
as + a3 aS+ad3+a?+a as+a as + a?
1 1 1 1
lab+ad+a?+a as+ad as + a? as+a
1 (a+1)%3 3 1 (a+1)63 56
= =(a+1)°, = =(a+1
as+a  (a+1)%0 (a+1) as+a? (a+1)7 (x+1)
1 (a+1)%3 1 _ (a+1)®3

= (a+1)??, = (a+ 1)

aS+ad  (a+1)H aS+ad+at+a  (a+1)¥7

Yukarida bulunan ifadeler M matrisinde yerine yazilinca matrisin yeni hali

(a+13 (a+1° (a+1D¥ (a+1)
(a+ 1% (a+1)2 (a+1D* (a+1?
(a+ DY (a+1D* (a+1)32 (a+1)°°
(a+D* (a+D¥ (@+1)°° (a+1)3

seklinde elde edilir. Fakat bu

.. o 11 L . . -1 1 -
matris involutif degildir. Matrisi involutif yapmak i¢in ¢ = ;1=01 rxl( ya da c, matrisin

herhangi bir satirinin elemanlar1 toplami) elemanini bulmaliyiz.
c=a*+a’+ta+l+a+a’+a*+al+at+at+a+1
=a’+a?=(a+1)

(a+ 1D (a+1D* (a+1? (a+1)°
@+ 1D* (a+1)*° (a+1)° (a+ 1)
P la+ D2 (@+1)° (a+1D%° (a+1)*
(a+1)° (@a+D? (a+1D* (a+1)>

QR

.M; matrisi  F,s/(x®+x3+1) lizerinde 4x4 involutif Hadamard-Cauchy

matrisidir.

Bu matris i¢in gereken XOR sayis1 49+4.4.6=145
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F,s/p(x) ,burada p(x) = (x® + x + 1) olmak iizere , sonlu cismini ele alalim.

a; =B +1,p(x) in bir kokii olsun.

p(a;°t) = 0 olacak sekilde ;51 = (B + 1)t var midir?

p2(x) = x° + x3 + 1 olmak lizere
(B+DN+B+1D))2+1=B+D2+B+1)2+1=
BE+B3+14+1=0

fr1ia = (B + 1)7 izomorfizmasini kullanarak F,s /p, (x) cismi iizerindeki %.Ml

matrisinden F,s /p(x) cismi lizerine M; matrisi asagidaki gibi olusturulabilir:

(a+1D% (@+D* (a+1D? (a+1)° g3 p*® g1
1 @+ DY (@+ 1D (@+1)°  (a+DP|eoer)’ |23 1 g
T @+ D2 (@+1)° (@+ D (a+ D - g2t 1 B3 ps| T
(@+1)° (@+D? (@+D* (a+1D% 1 p¥ p* B
BE+p+1 B+ B3+ B2 BP+pB*+ B3+ +1 1
p* + B3+ B2 B3+p+1 1 P+ B+ B3+ +1
B5+p*+pB3+p+1 1 BE+p+1 B*+ B3+ B2
1 BP+p*+pB3+p+1 B* + B3 + p? BE+p+1

Bu matris i¢in gereken XOR sayis1 39+4.3.6=111

Ornek 3.3 F,s, p(x) = x® + x + 1 polinomu tarafindan tamimlansm. a , p(x) in
bir koki olsun. MZ = Ghad(ao, aq, bll a,, bz, as, b3) =
Ghad(1, a?, a®?, a, a, a®°, a®*) matrisi F,s /p(x) iizerinde 4x4 involutif MDS

matrisidir.

byt = a3', byt = a®, b3! = a?® olmak iizere;

ao a, by ab, asbs
-1 -1 -1
2 = -1 -1 -1
ayb, asb, by Qg ab, “bs
-1 -1 -1
asbs axbs; "by aib; b, ag
1 a3?. a’3? a.a. ads. a34
_ |a®%.a®t 1 . a’t.a  a.adtadt
a.a®? a3 q%?. q3? 1 a3?, qb?, 34
a’c.a?®  a.a?®.a%?  a’?.a?®.a 1
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1 a® a? a69‘ ll a a®* af
la®® 1 a® | _ |1 1 a* a3
6163 a129 1 a128 1 a3 1 az
6164— a62 a62 1 a a62 6(62 1

Toplam gereken XOR say1s1=24+4.3.6=96.

Ornek 3.4 F,7,r(x) = x” + x3 + 1 indirgenemez polinomu tarafindan tanimlansin.

a ,r(x) in bir kokii olsun.

G={xp=a’+a,x,=a3,x, =a*,x3 = a*+ a® + a? + a} toplamsal alt grup

olmak iizere I = a® + a® olsun. y; = I + x; olmak iizere y; ler
yo=a®+a’+a’+a,y,=a®+a’°+a®,y,=a’®+a’+a*

ys = a® +a® + a* + a® + a? + a olarak bulunur.

1 1 1 1 7
XotYo Xot+Y1 XotY2 Xot+Y3
1 1 1 1
M. = X1+Yo X1 tYy1 X1+Y2 X1 tY3
3 1 1 1 1
X2 +Yo X2+Y1 XptYV2 X2+ Y3
1 1 1 1
X3 +Yo X3t+Y1 X3ty X3+ Y3l
1 1 1 1
a®+ as at+as+at+al+a at+at+at+al+ta ab+a® + a* + a3
1 1 1 1
_|at+ab+ad+a?t+a ab + as a®+a5+at+ad ab+aS+at+al+a
1 1 1 1
ab+aS+at+al+a a+as5+at+ad ab + ab ab+aS+ad+at+a
1 1 1
ab +a® + a* + a3 a®+aS+at+al+a at+at+ad+ai+ta a® + a’
1 _ a127 _ 91 1 _ a127 _ 69 1 _ a127 _ a37
as+as ~ a36 ‘ab+aS+ad+ata as® ‘ab+aS+at+alta a® !
v e 31
as+aS+at+ad  a%
a,91 a69 a37 a31
a69 a91 a31 a37 . o
M3 = matrisi Cauchy tabanli Hadamard MDS matrisidir
37 31 91 69
a a a a
a31 a37 a69 a91

fakat involutif degildir.

n-1

Involutif yapmak icin matrisi ¢ = =0 Tm

degerine veya matrisin herhangi

satirindaki elemanlar toplayarak elde edilen ¢ degerine bolerek M; matrisi involutif

yapilabilir.

c=a’+a*+al+1+a°+a’+ad+1+a®+ad+1+a+1=a
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a90 a68 (Z36 a30
1M3 _ a68 a90 0(30 CZ36
c a36 (Z30 a90 a68
a30 (Z36 a68 a90

Matrisi artik involutif MDS matristir.
Bu matris i¢in gereken XOR sayisi 284+4.4.7=396

q(x) =x” +x+ 1 olmak iizere

B, q(x) in bir kokii olsun. r(#5+) = 0 olacak sekilde S5+ var midir?

F,7/q(x) sonlu cismini ele alalim. Burada

T(,Bll) — (311)7 + (ﬁll)3 +1= ﬁ77 + 333 +1
=B+ +BP+1+ B+ +B2+1=0
fi11: @ = B! izomorfizmasini kullanarak F,7 /7 (x) lizerindeki %M3 matrisinden

F,7/q(x) tlizerine M3 4x4 involutif Hadamard-Cauchy MDS matrisi asagidaki

gibi olusturulabilir.

0(90 a68 0(36 a30 [(ﬁ11)90 (ﬁ11)68 (/311)36 (ﬁ11)30-|
Ly Q% g9 30 36 a_,ﬁnl(ﬁn)ss (1) (B11)30 (311)36|
—_ — _
c '3 a36 0(30 a90 d68 |(311)36 (ﬁ11)30 (ﬁ11)90 (ﬁ11)68|
a0 @36 68 90 [('311)30 (B3 (51168 (ﬁ11)90J
ﬁlOl ,3113 ﬂlS 376
g3 plo1  p76 315
= g5 76 plo1 piis = M;
376 315 3113 ﬁlOl
Be+ B+ B+ B2+ B BE+B*+P B+ B BO+ BT+ B2+ +1
, B+ B>+ BO+B+p*+B2+B BOHBTHBPHE A+ B*+8
M; = 3 6 1 p4 4 p2 6 5 44 p2 5 3
B>+ B BP+B*+p +p+1 B+ BB+ B>+B°+p
RO+ B +B+p+1 B +p BE+B+B Be+B+ BT+ B+ B

Bu matris i¢in gereken XOR sayis1 87+4.4.7=199

Ornek 3.5 Genellestirilmis Hadamard matris formuna gore F,7 da 4x4 involutif MDS

matris olusturalim.

ay=la,=a+la,=a’*+a,a3=a*+1,
b=a,b,=a*+a,b3=a®>+a+1 olsun ve b;* = a'?® =a®+1,

b;'=a%® =ad3+1,b;' =a% =a®+ a3+ aolur.

Ayrica ay + a4 + a, + az = 1 olursa matris involutif olacaktir.
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1+a+1+a?+a+a?+1=1oldugundan olusturulan matris involutif olacaktir.

Ao a; by axb, azbs
M a1b1_1 Ao a3b1_1b2 a2b1_1b3
4= -1 -1 -1
ab, asb, by ay a;b, by
-1 -1 -1
asbs azb; "by a;b; b, ay
1 a’.a al. ot al* a3t 1 a8 a’”? a*
_ a,7. a,126 1 al‘l—. a126. a64— asl a126. a31 _ a6 1 a77 a38
a®.a% ot a3 a 1 a7 a3 a3t O T
[01% 0% aB.a% a  a’.a%.att 1 Q110 105 40 4
[ 1 a’+a ab +a®+ a+ a? aS+at+a+1
_ ab 1 aS+at+at+1 a*+at+a’+1
a®+at+al+a a®+at+alt+a 1 a®+aS+at+a’t+a
a®+ a’ + a? a®+aS+at+a a®+a’+at+a? 1

Simdi bu matrisin XOR sayisin1 bulalim.

al(aga® + asa® + aza* + aza® + a,a? + aya + ag)

= aga' + asa®® + aya'? + aza' + a,a'® + a;a® + aya®

=ag(a®?+1) +as(a®+a+1)+a,(a®+a®) +az(a® + a*) + a,(a* + a®)
+a,(a® + a?) + ap(a? + a)

=a%(as + a,) + a’(as + a3) + a*(as + ay) + a®(a, + a;) + a?(ag + a; + ay)
+a(as + ay) +ag + as

= (as ® a4, a4Dasz, az;Da,, a;ay, ag®a,ay, asDay, agDas)

Toplam artilarin say1s1=8 dir.

a’?(aga® + asa® + a,a* + azad + a,a? + a,a + ay)

=aga’®+ asa”” + aza’® + aza’® + aya’* + a;a”® + aga’?
=ag(a®+at+ad+a)tas(@®+ad+a?+1D)+a,(a®+at+a?+a+1)
+az(@®+a’+ad+a)ta(@®+at+a’?+1D)+a(ab+at+ad+a+1)
+ ag(a® +a®+a +a?) =

=a(ag+a,+as+a;+ay) +a’(as+as+a,+ag) +a*(ag+a, +a, +ay)
+a3(ag+as+az +a; +ay) +a?(as +a, +a, + ap) + alag + a, + az + a;)
+as+a,+a,+a

_ (a6®a4®a3®a1®a0' asDaz;Da,Bay, asDasDa,Da,, agBasDasz ®a1®a0,>
- as@a,Da,Pay, agPa,Pa;Da,, asDa,Da,Pa,

Toplam art1 sayis1 =23

a®®(aga® + asa® + aza* + aza® + aya? + aja + agy)
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= aga®! + aga®® + a,a®® + aza*® + aya*’ + a,a*® + aga®®

=ag(a®+a’+a*+a?+1)+as(a®+a’+a*+ad+ a+tl)+ta,(a® + a® +
at+ad+a)+taz(@®+at+ad+at+a)+a(at+ad+atta+ 1)+
a(a®+ad+a’+a)+ag(a®+a’?+a+1)

=a%(ag+as +a, +a;) + a’(ag + as + a, + a; + ay)

+a*(ag+as+a, +as+ay) +a3(as +a, +az + a, + a;)
+a?(ag+a,+as+a,+a; +ag) +alas+asz +a, +a,+ay) +ag+as+a,
tay=(asDasDa, D aj,acDasDa,BazDapacBasDBa, Das
DayasDa,@az;Da,Daj,asDa,Das;Da,®a; @ ag,asDa; D a,
D a; @ ag,as D as D a; D ay)

Toplam art1 sayis1 =27

ab(aga® + asa® + a,a* + aza® + a,a® + a;a + ap)

= agal? + asa'® + a,a'® + aza® + aya® + a;a’ + aga’

= ag(a® + a®) + as(a® + a*) + a,(a* + a®) + az(a® + a?) + a,(a? + a)
+a,(a+1) + aya®

= a®(ag + ap) + a®(ag + as) + a*(as + a,)

+a3(a, + a3) + a?(asz + ay)

+a(a, + a,) + a; = (ag®ay, ag®Pas, as®ay, a,Da;, a;Da,, a,Pay, a,)

Topma art1 say1s1=6

a’7(aga® + asa® + a,a* + aza® + aya? + a;a + ay)

= aga®® + asa®? + a,a®! + aza® + a,a”® + aa’® + aga”’
=as(a®+a’+a*+ad+a)+as(a®+a*+ad+a’+1)
tag(a®+a*+ad+a’+a+1)+

(@b +a’+al+al+a)+a,(@®+at+at+a+1)
+a,(a® +a*+a +a)

+ag(a®+ad+a?+1)

= a(ag + as + az + a;) + a®(ag + as + az + a, + ay)
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+a*(ag +as +ay +a, +a;)

+a3(ag+ as + a, + az + a; + ag) + a?(as + a, + az + a, + ay)

+a(ag+as +az+a, +a) +as+a,+a, +ap)
(a6®a4®a3$a1v acDasDaz;Da,Bay, asDasDa,Da,Day,

agDas®a, Das;Da,Day,

a5€Ba4€Ba3$a2€Ba0, ac@as,Daz;Ba,®a;, as@a,Da,Day)

Toplam art1 say1s1=27

a38(aga® + asa® + a,a* + aza® + aya? + a;a + ay)

= aga* + asa®® + aa*? + aza*! + aya®® + a a3 + aga3®

=ag(a®+a*+a)+as(a®+a®+1)+a,(a®+a*+a?+1)

+az(a®+a’+a® +a+1)+a,(a®+a’+a* +a?)

+a,(a®+a*+a+a)tag(a*+ad+a?+1)

=a(ag+as+az +a,) +a’(as+az +a, + a;) + a*(ag + a, + a, + a; + ay)

+a3(as + as + a; + ag) + a?(a, + a + ag)

+a(ag +asz+ay)+as+a,+as+a

as®azDa;Day, a,Da,Day,
asDazda,, asDa,DazDay

(aﬁ@a4®a3 Ba,, asDas;Da,Da,, agda,Ba,Da;,Day, as:)

Toplam art1 say1s1=20

a’t(agab + asa® + asa* + azad + a,a? + a1 + ag)
=aga’’ + asa’® + a,a”® + aza’* + a,a”? + aa’? + aga’!
=ag(@®+ad+a?+1)+as(ab+at+a?+a+1)+ay(a®+a®+ad+a)
+az(@®+at+al+1)+ay(ab+at+ad+a+1)+a(ab+a®+ad+a?)
+ao(a@® + a* + a? + a)
=a(as+a,+a; +a)) +a’(ag +a, +az +a; +ag) +a*(as + az + a; + ap)
+ ad(ag + as + a; + ay) + a’(ag + as + az + ay + ag) + alas + a, + a; + ap)
+ag+as+as+a

as@a,Da,Daq, agda,Daz;Da,Dagy, asBaz;Da,Day, agDas,Da,Day,
= ag®asDasDa,Day,

as@a,Da,Day, ag®asDasDa,

Toplam art1 say1s1=23

a’8(aga® + asa® + agat + aza® + a,a% + a1 + ay)
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= aga®* + asa® + a,a®? + aza® + a,a%° + a;a”? + apa’®
=ag(a®+a’+a*+a’+a+1)+as(a®+a’+a*+a’+a)
ta,(@®+at+ad+a?+ D) +az(ab+at+at+al+a+1)
+a,(a®+a’+at+a?+a)+a (@’ +at+at+a+1)
+ag(a®+a*+a’ + a)
=a®(ag+as+az +a, +ay) + a°(ag + as + a, +a, + a,)
+a*(ag + as + a, + az + a; + ag) + a®(as + a4 + az + a, + ay)

+a%(ag+a,+az+a,+a;)+alag+as+a,+as+a,+a;)+ag+a,+as

+ag,a¢ +as +a, +az+a; +ag,as +a, +as+a, +ap,ag
+ay,+az+a; t+a,ata,+az+a

ag +as t+asz+a, +apgae+as+a,+a,+a,ag+as+a,+az+a;
+a, =< )
Toplam art1 say1s1=29
al®(agab + asa® + agat + aza® + aza? + aja + ap)
= a,al® + aza® + a,a'® + azal™ + a,at%? + a,at%? + q,at0?
=as(a®+a+a’+1)+as(a®+a’+a?+a+1)+a,(a®+a’+a*+a)
+az(@®+a*+a®+1) +ay(a®+a*+a®+a?+1)
+a,(@®+a’+at+a’+a+1)+a(a®+a’®+a*+a?+a)
=a%(ag+as+a,+a,+a; +ay)+a’(as +a, +az; +a; +ag)
+a*(ay + as + a, + ag) + a3(ag + as + a, + ay) + a?(ag + as + a, + a; + ay)

+a(as+a,+a,+ay) +ag+as+az+a,+a;

+asz +a,+a,a6+as+a, +a,+agas+a,+a;+ag,
ag +as+az+a, +a;

<a6+a5 +a,+a,+a; +agas+a,+az+a; +aga,+as+a, +a0,a6>
Toplam art1 say1s1=26

al%(aga® + asa® + aga* + aza® + a,a? + aja + ay)

— a6a116 + a5a115 + a4a114 + a3a113 + a2a112 + alalll + aoallo

=ag(a®+a*+a’+a)+as(a®+a®+a+1)+a,(a®+a*+a?)

+az(a®+ a2+ a)+a(a*+a?+1)+a,(a®+a+a+1)
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+ay(a® + a® + a?)
=ab(ag+a,+a, +ay) +a’(as +as +ap) + a*(ag + a, + ay)
+a3(as +as +a;) + a?(ag+a, +a, +ay) + alag +as +az +a,) +as +a,

+a,

(a6+a4+a1+a0,a5+a3+a0,a6+a4+a2,a5+a3+a1,a6+a4+a2)
+a0,a6+a5+a3+a1,a5+a2+a1

Toplam art1 say1s1=17

al%(agal + asa® + agat + aza® + aza? + aja + ap)

= qea™ + aza' + a,a’® + a;al® + 4,0 + a,a + ayal's
=ag(a®+a®+a+1)+as(a®+a®+a? +a,(a®+a*+a)
+az(a*+a2+1D) +a,(@®+ad+a’?+1D)+a(a®+a’+a?+a+1)
t+ag(a® + a® + a* + a)7

=a®(ag +as+a,+a, +ay) +a’(as +a, +a; +ay) + a*(as + a; + ay)
+a3(ag +as +ay) +a?(as+a, +a;) +alag+a, +a, +ay) +ag+as+a,

+a,

_ (a6+a5+a2+a1+a0,a5+a4+a1+a0,a4+a3+a0,a6+a3+a2,a5)
- +a, +aq,a6 +a, +a +ag, a6 +az+a, +ay

Toplam art1 say1s1=19

a® = (a,a® + asa® + asa* + aza + a0’ + aja + ag)

= aga*® + asa®® + aza** + aza®® + aya*? + a;a*! + aga*®
=ag(a®+al+a’+a)+as(a®+a’?+a+1)+a,(a®+a*+a)
+az(a®+a2+1D) +a,(@®+a*+a’?+1D)+a(a®+a’+a+a+1)
+ay(a® + a® + a* + a?)

=a%(ag+a,+a,+a; +ay) +a’(as +as + a; + ay) + a*(a, + a, + ay)
+ad(ag + az + ay) + a?(ag + as + a, + ag) + a(ag + as + a, + a;) + as + a;

a6+a4+a2+a1+a0,a5+a3+a1+a0,a4+a2+a0,a6+a3)

+a2+a1=( +a,,a¢ +as +a, +ag,as+as+a,+a,as+as;+a,+a;

Toplam art1 say1s1=20
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Biitiin artilarin toplam sayis1 245 dir. Toplam gereken XOR sayisi ise 245+84=329

Simdi matrisin involutif oldugunu gdsterelim.

1 o8 a’? g*s 1 & a’? gt
ab 1 a7 a3 ab 1 a7 a®|_
a1 et @’ 1 a0t
[q110 105 40 1 Q10 105 g40 g
[ 14 ql + 143 4 o155 b + a8 + q150 + o150 @’ + a5 + a2 + ¢85 a5 + a6 + q173 4 o5
af + ab + ql48 + gl48 al + 1 + oi55 + o143 a8 +a’7 +a”7 + 78 a5t 4 a8 4 78 4 38 |
@'l + aBt + @7t 4 211 a7 + a’8 + q78 + 206 a3 4 155 4 1 4 o151 116 4 4116 4 4101 4 4101
[ @110 4 111 4 o111 4 o110 4118 | 4105 4 118 4 105 182 4 182 4 440 4 (40 155 | 143 4 141 4
[1 0 0 O
01 00
0 010
0 0 0 1

Ornek 3.6 F 56 /x% + x + 1 cisminde bir4x4 involutif MDS matris olusturalim.
Ms = Ghad(ay, ay, by, ay, by, a3,b3) = Ghad(B,1,8° +B3,8+1,B8,1,83 + 1)
ve by L. (B5+ B3 =12 byt = p*® =1+ B + p?

b;'B=1= by ' =% =1+p
b;l.(ﬁ3+1)=1-:>b§1=,6’31=1+ﬁ5+,82

a% + a% + a% + a5 = 1 olmak iizere

Ay albl azbz a3b3
_ a1b1_1 Qg a3b1_1b2 a2b1_1b3 _
MS B a2b2_1 a3b2_1b1 Ao a1b2_1b3 B
azb;™t a,bs7'b;  a;bs b, a,

g L85 + 6% B+ 1.6 LB+ D)
L(1+B°+5% B LA+ +BH.8 B+D-B™.(B°+ 1
B+D.A+5% L@A+B%.(8°+ %) B LA+B).B+1)
LA+ B+D.A+B5+%).(B°+F%) 1.(A+°+p).8 B

S B+D-A++D).(BP+ 1) =02 =% ="+ +1
> (B+1.(1+p% =p°.p%=p°

= (1+8°).(8° + %) = p¢2.8"° = p** = p* + p?

> (A+p5).BP+ 1) =22 =3 =p"+p7+1

> B+D.A+B+BD.(B+) =B =P =+ B2+ 1
S+ +pHB=B+1+p+p3=p3+1

Yukarida buldugumuz denklemlere gore matrisimizi bir daha diizenleyelim.
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B g°+ B> +B B +1
| +p+1 i r+82+p B+ +1
P B+ B B BB+

BP+B5+1 B*+p+1  B+1 B

M5

Simdi olusturdugumuz bu matrisin XOR sayisin1 hesaplayalim.
B.(bsB® + by* + b3f® + b f* + by f + by)

= bsPC + byB° + b3B* + by 3 + by % + by

= b,B° + b3B* + b3 + by B2 + (bs + by)B + bs

= (b4, b3, by, by, bs®by, bs)

Toplam art1 sayisi=1

B° + B3 = B° olmak iizere

BY5.(bsB> + byB* + b33 + by % + by + by)

— bsﬁzo + b4,819 + b3,818 + b2B17 + b1B16 + b0‘815

=bs(B° + B* + B>+ B*) + by(B* + B> + B+ B) + b3 (B> + BZ + f + 1)

+by(B° + B2+ B) + by (B* + B+ 1) + bo(B° + )

= B°(bs + by + bo) + *(bs + by + by) + 83(bs + by + b3 + by)

+ B?(bs + by + b3 + by) + B(by + b3 + by + b)) + by + by

= (bs@®b,®bg, bs®b, @by, bsD®b,Db3Dbg, bs @b, DbsDby, by b3 Db, Dby, b3 Db;)

Toplam art1 say1s1=14

B? + B = B7 olmak iizere

B7.(bsB® + byB* + b33 + b + by + by)

= bsB'? + b, + b3 B0 + b, B° + b, BB + by’

= bs(B? + 1) + by(B° + B + 1) + b3(B° + ) + b, (B* + ) + b1 (B° + B?)
+bo(B* + ) = B°(bs + b3) + B* (b3 + bz) + B*(bz + by) + B*(bs + by + bo)
+B(by + bo) + bs + by = (by@bs3, b3Dby, b,®by, bs@b1 @b, b4 @by, bsDb,)

Toplam art1 say1s1=7

B3 + 1 = B32 olmak iizere

B32.(bsB> + by* + b3B> + b, % + by B + by)
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= bsB37 + byB36 + by B35 + b, B3 + b, B33 + by 32

= bs(B® + B> + ) + by(B* + B2 + B) + b3(B> + B+ 1) + b, (B° + B?)
+b, (B* + B) + bo(B3 + 1)

= B5(bs + by) + B*(by + by) + B3(bs + bs + by) + %(bs + by + by)
+B(by + b3 + by) + b3 + b,

= (bs®b,, by@®b,, bs®b; Dby, bs®b,®b,, by®bs Dby, b;Bby)
Toplam arti say1s1=9

B> + B* + 1 = B*® olmak iizere

B*.(bsB + baf* + b3’ + byB* + b1 + bo)

= bsB> 4+ by + b3t + b0 + b1 B*° + bop*®

=bs(B°+ B +B)+ba(B*+B2+1)+ b3 (B + B+ 5 +1)

+ by (B°+ B+ B%) + by (B*+ B+ B) +bo (B2 + 87 +1)

= B>(bs + b3 + by) + B*(by + by + by) + B3(bs + bs + by + bg)

+ B2(by + by + by) + B(bs + by + by) + by + b3 + by
= (bs®b3Dby, by ®b,Db1, bsD®b3Db1Dby, b4 ®b,Db(, bsD®b3Db1, byDb3Db)

Toplam arti say1si=13
B* + B> + B = B*° olmak iizere

BY.(bsB® + baf* + b3’ + byB* + b1 + bo)

= bsB>* + buB> + b3 + b8t + by B0 + b B*

=bs(B*+ B +B+1)+by(B°+ 5> +p)+bs (B + 5°+1)
+by (B°+ B+ B +1)+ by (B + B+ B%) + bo (B* + 8 +B)
= B°(by + by + by) + B*(bs + b3 + by + by) + B>(by + by + bg)

+ B2(bs + bs + by) + B(bs + by + by + by) + bs + b3 + b,
= (b4s®b,Db1, bs®b3Db1Dby, bsDb,Db, bsD®b3Db1, bsD®b4Db,Db, bsDb3Db,)

Toplam art1 say1s1i=14
B° + B2 + 1 = 23 olmak iizere

B?3.(bsB> + byf* + b3B> + b, % + by B + by)
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= bsB%8 + b7 + b3%® + b,B%° + b f** + b3

=bs(B* + % + ) + by (B° + B + B) + b3(B* + B + 1) + b(B° + B)
+b,(B*+ 1)+ by(B>+ B3+ 1)

= B5(b, + bo) + B*(bs + by) + B3(bs + by + by) + B?(bs + by + b3)

+B(by + b3 + by) + b3 + by + by

= (b,®by, bs®b,, bs@b,Bby, bs®b,Db3, byBb;Bb,, b; Db, Db,)

Toplam art1 say1si=10

B.(bsp® + baB* + bsp> + baB” + by + by)

= b0 + b,B° + b3f® + b,B7 + by BE + byfS°

= bs(B® + B*) + bs(B* + B*) + b3(B® + B?) + bo(B? + B) + b1 (B + 1) + boS°
= B3(bs + by) + B*(bs + by) + B3(by + b3) + B2(bs + by) + (b, + by) + b,
= (bs®by, bs®by, b,®b3, b3Db,, b, Db, b,)

Toplam art1 say1s1=5

B* + p? = p* olmak iizere

LY. (bsB5 + byf* + b33 + by % + by S + by)

= b + b8 + b3 Y7 + b, 16 + by S5 + byt

=bs(B*+ B>+ %+ ) + bs(B* + B+ B+ 1) + b3(B° + B> + B)
+by(B*+ B+ 1) + by (B° + B3) + bo(B* + B?)

= (B*®B*OB*®B, B*OR*DPD1, B OB DB, B*OBDL, OS>, B DB?)

Toplam art1 sayisi=12

B>+ B% + 1 = B3 olmak iizere

B3L.(bsB> + byB* + b33 + b,% + by B + by)

= bsB36 + b,B35 + b3p3* + by B33 + by 32 + b3t

= Dbs(B* + B? + B) + by(B° + B + 1) + b3(B° + B?) + b, (B* + B) + b1 (B* + 1)
+bo(B> + B* + 1)

= B3(b3 + by) + B*(bs + by) + B3(by + by) + B?(bs + bs + by)
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+B(bs + by + by) + by + by + by

= (b3®by, bs®b;, by®Bb4, bs®b3®by, bs Db, Db, b,Bb,Dby)

Toplam art1 say1s1=9

B* + B% + 1 = 52 olmak iizere

B52.(bsB> + byB* + b3B3 + b2 + by + by)

= bsB57 + byf>° + b3 55 + by f5* + by 53 + by S°?

=bs(B°+B*+ B+ B2+ B+ bu(B*+ B+ B2+ [+ 1) + b3 (B + B2+ 5%+ B)
+b, (B + B2+ B+ 1)+ b (B5+ B3+ B)+bo(B*+ B2+ 1)

= B°(bs + b3 + by) + B*(bs + by + by + by) + B3(bs + by + b3 + by)

+B2%(bs + by + b3 + by + by) + B(bs + by + by + by + b)) + by + by + by

_ (b5€Bb3 ®b1, bs®b, Db, Dby, bs®b,Db3Bb1, bs®b,Bb3Db, @bo')
= bs®b,D®b; Db, Dby, by ®b, Dby

Toplam art1 say1si=18
Toplam XOR say1si=133+4.4.6=229

Simdi matrisin involutif oldugunu gésterelim.

M5.M5 =
,32 +,363 +,812 :821+:884 B3+B2+ﬁ64+‘88 +'[)>64— ,84+B+,B33
,349+,349+,354+ﬁ54 ,863 +,82 +,875 ,855 _|_'[)>55 '[)>80+‘880
,362 +,362 :820 +:883 ,812 +,863 _|_'[)>2 _|_'[)>63 '[)>37 +,B37
ﬁlOO +,337 :846 +:846 ,838 +,8101 '[)>75 +,82
1 0 0 O
o1 0 o0
oo 1 0
0 0 0 1

Ornek 3.6 F,:/x* + x + 1 sonlu cismini ele alalim. £, x* 4+ x + 1 in bir kokii olsun.

Tablo 3.11. F,«/x* + x + 1 sonu cisminin elemanlar

et=¢e¢+1 e0=¢24¢41
= +¢ el =g34¢624¢
0 =¢34 ¢2 e =342 4641
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Tablo 3.12. (Devami) F,+/x* + x + 1 sonu cisminin elemanlar

ef=e3+e+1 eB=g3+e2+1
e=e?+1 et =g+1
=e+¢ e =1

Mg = Ghad(agy, aq, by, ay, by, as,b3) = Ghad(l,a,a® + a,a + 1,a,1,a® + a)

4x4 involutif MDS matrisi olusturalim.

bil.(a®+a)=1=b;t=a®

b;l.a=1= byt =a'

b3l.(a®> +a) =1 = b3' = a'® olmak iizere

M

[ Qo a;by azb, azbs 7]
-1 -1 -1
_ |a1b1 Qo azby "b; azb, b3|
|a2b2_1 a3b2_1b1 Qo a1b2_1b3 |
lasbs ™ aybs™'b, aibs b, ap |
1 a.(a® + a) (a+1).a 1.(a? + a)
a.a’ 1 laba (a+1).ab(a?+a)
(a +1).a'* La' (a3 +a) 1 a.att. (a? + a)
1. a0 (a+1D.a®(@+a) a.a'a 1
1 al®=a’+a+1 a’+a a’+a
a’=a>+a+1 1 a’=a+a+1 1
al® =ad a®=a®=a%+1 1 a?®=a’=a’+a
a’=a?+a+1 a®®*=a=a?’+1 a?=a®+a’+a 1

Simdi olusturdugumuz matrisin XOR sayisin1 hesaplayalim.

(a?+a+1).(aza® + a,a? + a;a + ag) = a'®. (aza® + a,a? + a,a + ay)

azal® + a,a'? + a;att + apat?
a@+a?+ D) +a,(ad+a’?+a+1)+aq(@®+a?+a)+ag(a’?+a+1)
a’(az+a, +ay) +a?(ag+a,+a, +ay) +ala,+a;+ay) +az+a,+ag

(azDa,Bay, az;®@a,Da,Day, a,Da; Bay, az;Ba,Da,)

Toplam art1 say1s1=9

(a? + a).(aza® + a,a? + aya + ay) = a®. (aza® + a,a? + a,a + ag)
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= aza® + a,a’ + a;a® + aya®

=az(a’+ D +a,(a®+a+1)+a,(a®+a)+ay(a?+a)

=a3(a, + a;) + a®(az + ap) + ala, + a; + ap) + az + a,

= (a,®ay, azBay, a,da,Bay, az;Da,)

Toplam art1 say1s1=5

(a®+a+1).(aza®+ a,a? + a;a + ap) = a’. (aza® + a,a? + a;a + ag)
= aza'® + aya® + a;a® + aya’
=az(a’+a+D)+a(@®+a)ta(@?+1)+ag(@®+a+1)
=a3(a, + ap) + a?(az + a;) + alas + a, + ap) + az + a; + a

= (az;0ay, az®a,, asDa,Bay, a;da, Da,)

Toplam art1 say1s1=6

ad. (aza + aya? + a;a + ay) = aza® + a,a® + a;a* + agal
=az(@®+a®) +a,(a?+a) +a;(a+1) + agad

=a3(az + ay) + a?(az + ay) + ala, + a;) + a4

= (azDag, azDay, a,Day, a;)

Toplam art1 say1s1=3

(a? +1).(aza® + a,a? + a;a + ay) = a. (aza® + a,a? + a;a + ag)
= aza'! + aya'® + a;a® + aya®
=az;(@®+a’+a)+a(@a®+a+1)+a,(a®+a)+ag(a?+1)
=a3(az +ay) + a?(az + a, + ap) + alas + a, + ay) + a, + a,

= (a;Da,, a;Da,Day, azda,Bay, a;Da,)

Toplam art1 say1s1=6

(@ +a?+a+1).(aza®+aa? +a;a+ag) = a2 (aza® + a,a? + a,a + a,)
= aza’® + a,a'* + a;a'® + agat?
=ag.1+a(@+D)+a(@®+a?+1)+a(@®+a?+a+1)
=a3(a; + a; +ag) + a?(a; + ap) + a.ag + az + a; + a; + ag
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= (a,®a,®Day, a;Day, ay, azDa,Da,Day)
Toplam art1 say1s1=6

Toplam XOR say1s1=66+4.4.3=114
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4. SONUC VE DEGERLENDIRME

Bu boliimde elde dilen sonuglar ve yazilan sézde kodlar Magma Programlama Dili

kullanilarak elde edilmistir.
Fe[X] / ( x® +x3 +1) i¢in S6zde (pseudo) kod:

e XOR Sayis1 Diisiik Olan MDS Matris Bulma Algoritmasi

Halka tanimlanir:

P < v =:= PolynomialRing(GF(2));
fi=ve+vi+1;
R<vz==qou<P|f =

Halkanin elemanlar1 tanimlanir:
Elemanlar = [[0]];
forainR do

if a neQthen

Append(~Elemanlar,a);

end if;
end for;
Terslenebilir elemanlarin tersleri tanimlanir:
function FindElementsinverse()
element_inv == [0];

elements == [0];
foruinR do

if Isinverstible(u) then
inverse :=u"1;
Append(~elements,u);
Append(~element_inv, inverse);
end if;
end for;
return element_inv;

return elements



end function;
R’deki elemanlarla MDS matris olusturulur:
function Find_ai()
foriin[1..4] do
a;:=[1];
foraiin R do
sonuc 1= {al) 2+ (al)? + (a2)2 + (a3) %;
if sonuceq 1 then
Append(~a;,ai);
end if;
end for;
end for;
return a;;

end function;

xyl:=x1+y1;
xy2i=x2xy2;
xy3 = x3 = y3;

ayll:i=x1#(y1) 4

x3y12 :=x3 + (y1) "L y2;

x2y13:=x2 # (y1) “1#vy3;

22921 :=x2 «(y2) 7L

x3y211 :=x3 % (y2) L= y1;

x1y213 :=x1# (y2) L= y3;

x3y31:=x3«(y3) L,

x3v311 :=x3+ (y3) L= yl;

x1y312 :=x1# (y3) L= y2;

A= Matrix(R,4,4,[[x0, xy1,xv2, xy3], [xv11,x0, x3y12, x2y13],
[x2y21,x3y211, x0,x1y213], [x3v31,x3y311, x1y312, x0]];
Matrisin XOR sayis1 hesaplanir:

R < a,b,c,d,e f == PolynomialRing(R,6);
FimaxvP+bsvi+crvi+deviderv+ fi
St=[[15;

foriin[l..4] do
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forjin[1..4] do
result == A[i][j] = f;
Append(~51,result);
end for;
end for;

XOR sayisi en diisiik olan MDS matrisler

v Vv Vi v+l v+ v? Vv v vi v+l
AERVANRVERVEN | v Vv AV +vi 4+l vi+1
ViV v v+l Ve + V2 v V+vi+vi+v+l
v+ V2 1 Vv v v+l v

XOR sayisi: 154

1 VeV Ve Vv Ve v |
ViV v+l 1 vV +vi4+v+l v +vei+l
vV +vi4l v 1 ViV
vi+ve (VAR VAR Ve VR VAR VARV 1

XOR sayist: 140
F,[X] / (X" +%®+1) igin Sszde (pseudo) kod:

e XOR Sayis1 Diisiik Olan MDS Matris Bulma Algoritmasi
Halka tanimlanir:

P < v =:= PolynomialRing{GF{2));
f:= v’ +vd +1;
R<v>=qou<P|f>

Halkanin elemanlar1 tanimlanir:

Elemanlar = [[0]];
forainR do
if a neQthen
Append(~Elemanlar,a);
end if;
end for;
Terslenebilir elemanlarin tersleri tanimlanir:
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function FindElementsinverse()
element_inv = [0];

elements = [0];
foruinR do

if IsInverstible(u) then
inverse :=u"1;
Append(~elements,u);
Append(~element_inv, inverse);
end if;
end for;
return element_inv;
return elements

end function;

R’deki elemanlarla MDS matris olusturulur:

function Find_ai()
foriin[l..4] do
a;=[1
foraiin R do
sonuc :={a0) 2+ (al)2 + (a2)2 + (a3) %;
if sonuceqlthen
Append(~a;,ai);
end if;
end for;
end for;
return a;;

end function;

xyl:=x1=vl;
xy2 = x2 xy2;
xy3 :=x3 = y3;

xyll:=x1=(y1)~%
x3y12 :=x3 + (y1) "= y2;
x2y13 := 22« (y1) "1xy3;
x2y21 :=x2 «(y2)
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x3y211 :=x3 + (v2) L xy1;

x1y213 :=x1# (y2) L xy3;

x3y31:=x3«(v3) Y

x3y311 :=x3 % (y3) Lxyl;

x1y312 :=x1# (v3) L xy2;

A= Matrix(R, 4,4, [[x0, xv1, xv2, xv3], [xv1l, x0, x3v12, x2y13],
[x2v21,x3yv211, x0,x1v213], [x3v31, x3v311, x1y312, x0]);
Matrisin XOR sayis1 hesaplanir:

R < ab,cd,ef, g >=PolynomialRing(R,7);
fimasv®+bs1i+eoxvi+dsvitersvi+frv+yg;
SL=1[1k
foriin[l..4] do
forjin[1..4] do
result = A[il[j] = f;
Append(~51,result);
end for;
end for;
XOR sayisi en diisiik olan MDS matrisler

v Ve +v 41 VAR VRV VLR VE VRV
Ve +vi+1 v VeV Vi +vEiy vi+1
Ve +v Ve +vi 4l v NNV |
VARV VL VA L AR LR VLR Ve | v

XOR sayisi: 206

I 1 Ve + Ve V2 vV +v v+l
VeV vt +1 1 vV +Vi 4y
Vvieviay VAV vt aviv4d 1

vV +vi4v Vv v v+l Vv v+ vE vl

XOR sayisi: 205
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