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APT KAYNAKLI ATAKLARA KARSI DAYANIKLI ETMEN TABANLI VE
ONTOLOJIK VERI SIZINTISI ONLEME SISTEMi

OZET

Gelismis Israrc1 Tehditler (Advanced Persistent Threat-APT) tarafindan
gerceklestirilen veri sizintilari, kurumlar ve devletler i¢in her gegen giin artan bir sorun
olmaktadir. Yapilan ¢alismalar APT kaynakli risklere kars1 belli asama kaydetse de
veri sizintis1 onleme (Data Leakage Prevention-DLP) konusunda yeterli basarimi
gosterememektedirler. APT’ler sofistike yontemlerinin yaninda igerik-tabanli veri
sizdirma yontemleri de kullanmakta ve literatiirde bulunan ¢oziimleri asarak veri
sizintilarina neden olmaktadirlar. Bununla beraber, sistem c¢agrilarinin zararh
tespitinde kullaniminin etkinligi ve anlamsal analizin bir saldiriya ait iligkileri aciga
cikarma basarimi ortaya konulmustur. Bu tez kapsaminda, etmen tabanli bir mimari
icerisinde ontoloji temelli bir karar verme mekanizmasi ile APT kaynakli veri
sizintilarin1 6nleme sistemi, APTONSYS sunulmaktadir. Sunulan yaklasim, bir
saldirmin sistem ¢agrisi, proses, igerik gibi alt-seviye detaylari, MITRE ATT&CK
cercevesi igerisinde yer alan teknik ve taktiklerle anlamsal olarak iliskilendirebilme
imkan1 sunmaktadir. Igerik tabanli saldirilara karsi dayamikli yeni bir icerik
siniflandirma algoritmasi ve igerik tabanli saldirilar1 tespit etme yontemi de ¢6zim
icerisinde yer almaktadir. Ayrica sistem {izerinde tespit edilen teknik ve taktiklere
dayali bir APT risk seviyesi tespiti yaklasimi sunulmaktadir. Sunulan ¢6ziimiin
etkinligi gergek senaryolar ve agik kaynakli APT simiilasyon araclari ile yapilan testler
ile ortaya konulmustur.

DLP sistemleri hassas igerikli verilerin kurum disindaki ya da i¢indeki uygun olmayan
konumlara aktarilmasini 6nlemeye yarayan sistemlerdir. Cesitli i¢erik takip, eslestirme
ve siiflandirma yontemleri kullanarak duragan, hareket halinde ya da kullanimda olan
verilerin hassasiyet seviyesini belirlemekte ve sonuca gore yapilmak istenen isleme
izin vermekte ya da engellemektedirler. Basit ve genellikle yanliglikla yapilan
sizintilar1 engellemede basarili olurlarken, son yillarda artan sekildeki sizinti
olaylarinin da gosterdigi lizere, maksatli ve hedef odakli sizintilarda basarimlarini
koruyamamaktadirlar.

APT’ler, hedef odakli, cogu durumda arkasinda bir komuta kontrol mekanizmasi olan,
hedef sistemlerde mevcut olan araglar1 da kullanabilen sofistike yontemlere sahip
saldirganlardir. APT’ler, hedef sistemde uzun siireli kalarak, hak yiikseltme yaparak,
sistem igerisinde yayilarak ve sistemde var olan prosesleri kendi amaglar1 i¢in
kullanarak DLP tespit mekanizmalarini atlatabilmektedirler. DLP ¢oziimleri genellikle
durumsal farkindalik tasimayan ve statik politika kurallarina dayanan denetim
mekanizmalart igermektedirler. Bu kurallar, ilgili prosesin “galistirilabilir dosya”,
“kaynak” ve “hedef” gibi bilesenlerini dikkate almaktadirlar. APT kaynaklh
saldirilarda ise sistem programlarini degistirme, baska proseslerin hafiza alanina
erisme, icerigi degistirerek farkli konuma kaydetme, farkli ag protokolleri kullanma,
Powershell komut dosyalar1 kullanma, hak yiikseltme gibi yontemlerle bu politika
kurallar agilabilmektedir.
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DLP ¢oziimlerinin APT'lere kars1 yapisal zayifliklarinin yaninda, kullandiklar igerik
eslestirme ve siniflandirma yontemlerinin maksatli veri sizdirma saldirilarina karst da
zayifliklar1 bulunmaktadir. Igerigin degerlendirilmesinde kullandiklar1 istatistiksel
analiz, parmak izi ¢ikarma ve diizenli ifadeler gibi yontemler, igerik {iizerinde
yapilabilen basit ve kiiciik degisiklikler ile atlatilabilmektedir. Igerik iizerinde
yapilabilecek boliim, kelime ya da harf degistirme saldirilar1 bu yontemleri
atlatabilmektedir. Ayrica es veya ¢cok anlamli kelime kullanma, kitap sifreleme, 6zet
cikarma gibi bir¢ok farkli yontemle igerik, orijinal halinden ¢ikarilarak DLP sistemleri
etkisiz hale getirilebilmektedir. Veri sizdirma en temel amaglarindan birisi olan
APT’ler de benzer icerik tabanli saldirilar1 kullanarak DLP sistemlerini
atlatmaktadirlar.

Bu tez ¢alismasi ile DLP sistemlerinde APT kaynakli veri sizintilarinin 6nlenmesi
amaciyla biitlinciil bir sistem Onerisi gelistirilmistir. Bu kapsamda, ontoloji bilgisine
dayali etmen tabanli bir sistem sunulmustur. Bu sistem ile, 6l¢eklenebilir ve ¢evrimigi
olarak APT riski tespit edilebilmekte ve veri kagirma ataklari ile iligkisi
kurulabilmektedir. Ayrica sistem igerisinde gelistirilen 6zgiin icerik smiflandirma
algoritmas ile maksatli veri kagirma saldirilarina dayanikli bir igerik siniflandirma
gergeklestirilebilmektedir.

APT ve zararl tespiti yoniinde yapilan ¢aligmalar, APT’lerin hedefe ulagana kadar
izledikleri adimlar APT'ler arasinda farklilik gostermekle beraber davranigsal yoniin
ayni kaldigi ve basarili bir tespit i¢in bir davranigsal analiz modeline ihtiyag
duyuldugunu gostermektedir. Bu kapsamda MITRE ATT&CK'ye dayali olarak bir
APT ile iliskilendirilen Teknik ve Taktikleri tespit etmenin, savunma sisteminin
gelistirilmesi, bakimi ve saglamli§i agisindan Onemli bir ydntem oldugu
goriilmektedir. Bu sebeple, sunulan ¢6ziimde bu yonde bir ¢ikarim mekanizmasi
olusturulmustur.

APT’lerin 6zellikleri sebebiyle tek basina calistirabilir dosya analizi yapilmasit APT
kaynakl1 saldirilarin biitiin asamalarinda tespit saglamak i¢in yeterli degildir. Bu statik
analiz adimina ek olarak sistemdeki proseslerin siirekli takip edilerek dinamik bir
analiz gerceklestirilmesi gerekir. Dinamik analiz i¢in olay kayitlarindan (event logs)
faydalanmak gibi yontemler var olmakla beraber, bunlar sadece 6nceden tanimlanmus,
belirli olaylarin tespit edilmesini saglayabilirler. Bunun yaninda, bu olay kayitlari
Tehdit Algilama Sistemleri tarafindan siirekli takip edildigi ve onlar tetikleyebilecek
durumlar sabit oldugundan APT’ler bu tiir olay giinliiklerini olusturacak iglemleri
yapmamaya c¢alisirlar. Bu noktada, isletim sistemi kiitiiphanelerinin uygulama
programlama arayiizii (Application Programming Interface-API) ¢agrilarini
kullanmak onemli bir fayda saglayacaktir. Bu cagrilar, literatiirde “sistem ¢agrilar1”
olarak adlandirilir. Kullanilan ara¢ ne olursa olsun, sistem lizerinde ger¢eklestirilen
her islem, bir sistem ¢agrisi ile gergeklesir. Bu nedenle, APT’ler sistem ¢agrilarini
kullanmaktan kagimnamazlar. Bir sistem ¢agrisinin tiirli, kaynagi, kullanicisi ve iglem
gibi unsurlar APT’lerin TTP’leri ile iliskilendirilebilirse saldirinin ilerleyisi
belirlenebilir. Bu nedenle tez kapsaminda sunulan sistemde sistem g¢agrilarina ait
bilesenler ve bunlarin iliskileri degerlendirilerek APT davranislari tespit edilmektedir.

Bir sistemi olusturan bilesenler arasindaki iligkilerin tespit edilmesinde ontoloji
kullanimi ve anlamsal analiz literatiirde ©Onemli bir yer tutmaktadir. Cesitli
caligmalarda saldirinin kaynak, hedef, operasyon ve igerik gibi bilesenlerinin
arasindaki anlamsal iligkinin saldir1 tespiti ac¢isindan 6nemi ortaya konulmustur. Bu
sebeple, tez kapsaminda sistem ¢agrisina ait kategori, kaynak, hedef, kullanic1 hesab1
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gibi bilesenlerin, proses gilivenlik degerlendirmesinin, icerik ve icerik atak tespiti
durumlarinin biitlinciil olarak tanimlandigi ve iliskilendirildigi 6zgiin bir ontoloji,
APTON sunulmustur. Ontolojideki sinif ve iligkiler kullanilarak 6zgiin APT teknik,
taktik ve risk tespit kurallar1 sunulmustur. Bu yoniiyle APT tespiti ve DLP
yaklasimlarinin birlestirildigi yeni bir ¢6ziim sunmaktadir.

APT’lerin birden fazla yiiriitiilebilir dosya kullanabilmesi, sistemde var olan yazilim
ve araglardan faydalanmalari ve farkli bilgisayarlarda operasyonlarina devam
edebilmeleri nedeniyle tekil proses ya da bilgisayar bazli bir degerlendirme yerine,
biitiin agdaki bilgisayarlari iceren sistem genelinde bir analiz yapilmas1 gerekmektedir.
Bu sebeple, sunulan sistemde ug¢ sistemlerde c¢alisan etmenler araciligiyla sistem
cagrilariin toplanmasi ve degerlendirilmeleri saglanmaktadir. Etmenler arasinda veri
paylasimi yapilmasi ile sonuclari birbirleriyle paylasarak sistem genelinde bir tespit
gerceklestirmesi saglanmaistir.

DLP c¢o6ziimlerinin APT’lerin igerik tabanli saldirilarina karsi zayifliklara karsi
literatiirde biitiinciil bir ¢dziim bulunmamakla beraber gerek saldirilara kars1 direnci
arttiracak gerekse de siiflandirma basarimi saglayacak yontemler bulunmaktadir. Bu
yontemler 1s18inda, tez kapsaminda igerik tabanli saldirilara karsi dayanikli, ¢ok
asamali Ozgiin bir igerik siniflandirma yontemi sunulmustur. Ayrica proseslerin
eristigi iceriklerin siirekli takibi ile bilinen igerik tabanli ataklarin tespiti saglanarak
APT davranis tespitine katki sunulmaktadir.

Son olarak, onerilen modeller ve sistem iki asamali olarak test edilerek basarimi
gosterilmistir. Oncelikle ©6nerilen ontoloji modeli sistemden toplanan verilerle
bagimsiz olarak test edilmistir. Igerik smiflandirma algoritmasi da veri kiimeleri ile
bagimsiz olarak test edilmistir. Nihai olarak, kurulan ag iizerinde APT ataklarinin icra
edilmesi ve bunun neticesinde sistem tarafindan tespitlerin yapilmasi ile tez
kapsaminda sunulan etmen tabanli APT veri sizintis1 tespit sisteminin basarimi
biitiinciil olarak sergilenmistir.
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AGENT BASED AND ONTOLOGICAL DATA LEAKAGE PREVENTION
SYSTEM AGAINST ADVANCED PERSISTENT THREATS

SUMMARY

Data leakage caused by Advanced Persistent Threats (APTs) is a growing concern for
organizations and governments. Although recent studies have made progress
addressing APT risks, they still lack sufficient capabilities for data leakage prevention
(DLP). APTs employ content-based methods for data exfiltration alongside their
sophisticated methods, increasing the risk of data exfiltration and reducing the
effectiveness of the current solutions in the literature. On the other hand, using system
calls has proven to be effective in malware detection and semantic analysis has been
used for inferring relations regarding an attack successfully. This thesis proposes
APTONSYS, an agent-based system that utilizes ontology-driven reasoning
mechanism to prevent the data leakage caused by APTs. The proposed approach
establishes semantic connections between low-level details of an attack, such as
system call, process, and content information with the APT Technique and Tactics
defined within the MITRE’s ATT&CK framework. A novel content classification
method and mechanism to detect content-based attacks executed by APTs are also
integrated into the solution. Further, an APT Risk definition is introduced by using
Techniques and Tactics that are applied in the system. The effectiveness of the solution
is presented using experimental tests using data from real-life scenarios and open-
source APT simulation tools.

DLP systems are applications that prevent the transfer of sensitive content to
inappropriate locations outside or inside an organization. By employing various
content tracking, matching, and classification methods, they determine the sensitivity
level of data at rest, in-motion, or in-use. Regarding the outcome, they allow or block
actions. While they are successful in preventing simple and often accidental leaks, they
have been unable to maintain their effectiveness in deliberate and targeted leaks, as
evidenced by the increasing number of leakage incidents in recent years.

APTs are attackers that utilize sophisticated methods, often with a command-and-
control mechanism. They employ targeted methods and can utilize tools existing
within target systems. They bypass DLP detection mechanisms by remaining in the
target system for extended periods, elevating privileges, spreading within the system,
and repurposing existing processes for their objectives. DLP solutions typically utilize
static policy-based control mechanisms that lack situational awareness. These rules
take into account components such as the executable file, source, and destination of
the process in question. However, in APT-based attacks, these policy rules can be
circumvented by methods like altering system programs, accessing memory areas of
other processes, saving content in different locations, using different network
protocols, employing PowerShell scripts, and elevating privileges.

Besides the structural vulnerabilities of DLP solutions against APTs, their employed
content matching and classification methods also possess weaknesses against
purposeful data exfiltration attacks. Methods such as statistical analysis,
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fingerprinting, and regular expressions employed in content classification can be
bypassed through simple and minor alterations to the content. Attacks involving
changes in sections, words, or letters on the content can evade these methods.
Additionally, using synonymous or polysemous words, employing book ciphers,
extracting summaries, and many other different methods can render the content
ineffective against DLP systems by altering it from its original form. APTs, whose
primary goal is data leakage bypass DLP systems by utilizing such content-based
attacks.

In this thesis, a comprehensive system proposal has been developed to prevent APT-
sourced data leaks in DLP systems. Within this scope, an agent-based system relying
on ontology knowledge has been presented. This system enables scalable and online
detection of APT risks and establishes a connection with data leakage attacks.
Additionally, the system incorporates a novel content classification algorithm that
facilitates resilient content classification against purposeful data leakage attacks.

In the context of research conducted towards APT and malware detection shows that
while the steps taken by APTs may vary until they reach their target, their behavioral
aspect remains consistent. This signifies the need for a behavioral analysis model for
successful detection. Accordingly, it is observed that associating Techniques and
Tactics with an APT based on MITRE ATT&CK is a crucial method for the
development, maintenance, and robustness of the defense system. Therefore, the
proposed solution includes such an inference mechanism.

Due to the characteristics of APTs, conducting executable file analysis alone is
insufficient to detect APT-originated attacks at all stages. A dynamic analysis is also
needed on top of this static analysis by continuous monitoring of system processes.
While methods like leveraging event logs exist for dynamic analysis, they can only
identify predefined, specific events. Moreover, as these event logs are constantly
monitored by Intrusion Detection Systems and triggered by certain conditions, APTs
avoid performing actions that generate such event logs. In this context, utilizing
Application Programming Interface (API) calls of operating system libraries becomes
crucial. These calls are commonly known as “system calls” in literature. Regardless of
the tool used, every operation executed on the system is conducted through a system
call. Hence, APTs cannot evade using system calls. If the type, source, user, and
operation of a system call can be associated with APTs' Tactics, Techniques, and
Procedures (TTPs), the progression of an attack can be determined. Therefore, within
the framework of this thesis, APT behaviors are identified by evaluating components
related to system calls and their relationships.

The literature shows that the use of ontology and semantic analysis holds significant
importance in identifying relationships among components constituting a system.
Numerous studies have highlighted the significance of semantic relationships between
components such as the source, target, operation, and content concerning attack
detection. Therefore, within the scope of this thesis, a novel ontology, APTON has
been presented. It allows to define and correlate system call properties, such as
category, source, target and user account with process security assessment, content
classification, and content attack detection results. Novel APT technique, tactic, and
risk detection rules are presented using the classes and relations in the ontology. This
presents a novel solution that merges APT detection with DLP approaches.

APTs can utilize multiple executable files, leverage existing software and tools within
the system, and persist operations across different computers. Therefore, it is
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imperative to conduct an analysis across the entire system, encompassing all
computers on the network. Hence, in the presented system, the collection and
evaluation of system calls are facilitated through agents operating on endpoint systems.
These agents can share results with each other, leading to a comprehensive detection
across the system.

While there is no comprehensive solution in the literature addressing the weaknesses
of DLP solutions against content-based attacks used by APTs, there exist methods that
can enhance resistance against such attacks and improve classification accuracy. By
using these methods, a more resilient, multi-stage content classification method
against content-based attacks is presented in this thesis. Additionally, by continuously
monitoring the content accessed by processes, the detection of known content-based
attacks is performed, aiding in APT behavior detection.

Finally, the proposed models and system were tested in two stages to demonstrate their
performance. Firstly, the proposed ontology model was tested independently with data
collected from the system. The content classification algorithm was also independently
tested with data sets. The comprehensive performance of the agent-based APT data
leakage detection system was demonstrated by executing APT attacks on the
established network and subsequently detecting them by the system.
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1. GIRIS

1.1. Tezin Kapsam

Veri Sizintis1 Onleme (Data Leakage Prevention-DLP), gerek ticari gerekse de devlet
kurumlarina ait maddi, stratejik, fikri ve manevi 6neme sahip her tiirlii hassas bilgi ve
verinin ilgili kurumun dismma ya da kurum i¢inde yanlis kisilere maksatli veya
maksatsiz olarak kagirilmasi, bu kagirma igleminin tespit edilmesi ve engellenmesi ile
ilgilenen bir ¢alisma alanidir. Son donemlerdeki DLP alanindaki ¢alismalar, veri
s1izintis1 olaylarinin siklik ve biiyiikliiglinde artis oldugunu gostermektedir (InfoWatch
Analytics Center, 2018). Bu olaylarin sayisindaki siirekli artis, bu alandaki ilgiyi
artirmis ve aragtirma cabalarinin miktarini ve 6lgegini de dikkate deger bir sekilde
artirmistir (Alneyadi ve ark., 2016; Shabtai ve ark., 2012). Bununla birlikte, artan
calisma sayisina ragmen, veri sizintisi olaylarmin artmasi, mevcut ¢oziim

yontemlerinin etkinligi konusunda ciddi soru isaretlerine yol agmistir.

Veri gilivenligi baglaminda, verinin {i¢ farkli durumdan birinde oldugu kabul edilir:

(Sealpath, 2020; Shabtai ve ark., 2012):

e Duragan Veri (Data At Rest - DAR): Kullanicin bilgisayarinda, bir taginabilir
diskte ya da bulut gibi bir ¢6ziimiin icerisinde kalici olarak saklanmig dosyalari
ifade eder.

e Hareket Halindeki Veri (Data In Motion- DIM): Ag {izerinde akan ya da akmak
tizere olan verileri ifade eder. Genel olarak http, ftp, smtp gibi trafikleri belirtmekle
beraber ag iizerindeki her tiirlii haberlesme igerisindeki veriler bu sinifa girer.

e Kullanimdaki Veri (Data In Use - DIU): Kullanicinin ya da islemlerin erisiminde
olan, kullanic1 bilgisayarinda herhangi bir islemin hafiza alaninda yer alan veriler
olarak tanimlanabilir. Bu yoniiyle, DAR ve DIM’e gore daha genis ve muglak bir
veri kiimesini ifade eder. Bu ifadenin muglakligi, kullanict ekraninda agik bir
metin igerisinde yer alan verilerin, internet tarayicisinda yazmakta oldugu ya da
okudugu metnin, panoya kopyalanmis verilerin, bir yazici ya da tasinabilir

hafizaya yazilmak {izere olan verilerin hepsinin bu sinifa girmesinden kaynaklanir.



Esasinda birgok veri tiiri 6ncelikle DIU durumunda olup daha sonra DIM ya da

DAR durumuna ge¢mektedir.

DAR ve DIM tiirlindeki verileri korumak i¢in olusturulmus genel yontemler
bulunmaktadir ve piyasada bulunan ¢ogu ticari DLP {iriinii, DAR ve DIM koruma
¢oziimleri sunmaktadir. DAR genellikle sifreleme ve erisim kontrol mekanizmalari
aracilifiyla korunurken; DIM, u¢ noktalar arasindaki giivenli baglantilar, 6rnegin
Tasima Katmani Giivenligi (Transport Layer Security-TLS) ile koruma altina
alimabilmektedir. Ancak, DIU tiirtindeki verilerin giivenligi s6z konusu oldugunda
genel bir ¢6ziim eksikligi bulunmaktadir. Bir proses verilere eristiginde, verinin proses
bellegindeki giivenligi, isletim sistemi ve uygulama diizeyindeki Onlemlere
dayanmaktadir. Bunu dikkate alan baz1 DLP ¢6ziimleri, yerel dosyalara erigimi kontrol
etmek, kaydetme/gonderme isleminin hedefini, kullanicisimt veya zamanim
politikalara dayali olarak smirlamak i¢in uygulama eklentileri gibi u¢ nokta
¢oziimlerini igermektedir (Forcepoint, 2022; Symantec, 2022). Bu ¢dziimler ayrica
olay raporlama islevini artirmak ve sistem iizerindeki kontrolii iyilestirmek icin ug
noktalarda etmenlere sahip olabilmektedirler. Her durumda, verilerin sizdirilmadan
once 1ilgili prosesin bellegine yiliklenmesi gerekmektedir. Tiim olas1 kullanim
senaryolarinda veri, DAR veya DIM durumuna ge¢gmeden 6nce DIU durumunda
olacaktir. Bu nedenle, DIU giivenligi i¢in u¢ noktalarda prosesleri takip edebilecek
onlemler gerekmektedir. Ayrica DLP sisteminin etkin olabilmesi i¢in, bu u¢ nokta
¢oziimlerinin kullanici, igerik, islem, zaman ve hedef gibi DLP politikasinin ¢esitli

unsurlarini toplayabilen ve kontrol edebilen yetenekte olmas1 gerekmektedir.

Bu sebeplerle, DLP sistemleri u¢ nokta ¢coziimlerine yonelmis olsalar da ¢ogunlukla
insan faktorlerinden kaynaklanan istenmeyen hatalara iligskin veri sizintilarin1 dikkate
almaktadirlar. Halbuki organizasyonlarin hem i¢inden hem de disindan
gerceklestirilen saldirilardan kaynaklanan veri sizintilar siirekli bir artis igerisindedir
(Verizon, 2023). Ozellikle Gelismis Israrc1 Tehditlerle (Advanced Persistent Threat-
APT) beraber, hedef sistemlerde halihazirda mevcut olan araglar kullanilarak DIU
durumundaki verilerin manipiile edildigi sofistike yontemlerin uygulanmasi ve
bdylece mevcut DLP tespit mekanizmalarinin atlatilmasi problemi dogmustur. Mevcut
DLP ¢oziimlerinin APT'lere kars1 baslica sorunu, genellikle statik politika kurallarina
dayanmalari1 ve DIU'yu kapsamli bir sekilde izlememeleridir. Bu amagla kullanilan ve

ilgili prosesin “calistirilabilir dosya”, “kaynak” ve “hedef” bilesenlerini kontrol eden



bir DLP politika kurali 6rnek alinirsa, bir APT agisindan bu kuralin agilmasinin birden
cok yolu vardir: APT aktorii, boyle bir durumda proses enjeksiyonu (MITRE, 2019b)
kullanarak “calistirilabilir dosya” bilesenini, i¢erik tabanli bir saldir1 gerceklestirip
(MITRE, 2019c¢) sonrasinda dosyanin igerigini farkli bir konuma kaydederek (MITRE,
2019d) “kaynak™ bilesenini ve http(s) disinda bir protokol kullanip (MITRE, 2019¢)
icerigi uzak bir konuma tagimak i¢in bir PowerShell komut dosyasini kullanmak
yoluyla (MITRE, 2019f) “hedef” bilesenini devre dis1 birakabilir. Bu senaryoda,
politika kuralinin tiim kaynak dosya, hedef ve yliriitiilebilir unsurlar1 atlatildigi
goriilmektedir. (Digital Guardian, 2019) raporunda da veri sizintilarinin %61 oraninda
bu tiir kdtiiciil yazilimlar ile gerceklestigi dikkate alindiginda DLP sistemlerinin

kotiiciil yazilimlara kars1 zayiflig1 ortaya konulmaktadir.

Mevcut DLP ¢oziimlerinin APT’lere kars1 bir diger zayiflig1 ise APT’lerin hedef
odakli olmasi, sistemler iizerinde bir aksiyon gergeklestirmeden yayilarak sistem
tizerinde uzun siire fark edilmeden kalabilmesidir. APT'ler hedef sistemde kalicilig1
sagladiktan ve yetki artirma (privilege escalation) isleminde basarili olduktan sonra
sistemde fark edilmeden yayilma yetenegine sahip olurlar. Sistemde uzun bir siire
varligim siirdiirerek 6nemli verileri komut ve kontrol kanali {izerinden sizdirirlar.
Mandiant kurumunun hazirladigi rapora gore, APT1 hedef sistemlerde ortalama 365
gilin olmak tlizere en uzun 4 yil 10 ay siireye kadar faaliyet gostermistir (Mandiant
Intelligence Center, 2013). Mevcut DLP ¢6ziimleri, sizdirma denetimi yaparken hem
APT’lerin bu davranig Orilintiisiinii dikkate almamaktadirlar, hem de “durumsal
farkindalik” (situational awareness) Ozelligi tagimamaktadirlar. Gegmis islemler,
DLP’nin davranigini ya da tespit ettigi sizdirma riski seviyesini degistirmemektedir.
DLP sistemi, sadece veri sizdirma islemlerini dikkate alarak APT’nin o asamaya
gelene kadarki faaliyetlerini bir risk durumu olarak tespit edememektedir. DLP
tizerinde tanimlanan proses, kaynak, kullanici, hedef gibi politika kurallari ile
durumsuz (stateless) olarak tespit saglamaya ¢aligmaktadirlar. Bu yaklagim ise tespit
i¢in yeterli olmayip sistemde yayilmis ve yerlesmis olan APT nin tanimlanan kurallar

disinda bir yol ile kagirma islemini gergeklestirme ihtimalini arttirmaktadir.

DLP sistemlerinin bahsedilen yapisal zayifliklarinin yaninda, icerik simiflandirma
algoritmalar1 agisindan da belli problemleri bulunmaktadir. DLP sistemlerinde icerik
veya baglam (context) dikkate alinabilmektedir. Baglamin degerlendirilmesi

acisindan, dosyanin sahip oldugu olusturan kisi, dosya tiirii, dosya konumu, yaratilma



tarihi, ozel etiketler gibi iist veri (metadata) bilgiler dikkate alirlar. Igerigin
degerlendirilmesinde ise istatistiksel analiz, parmak izi ¢ikarma (fingerprinting) ve
diizenli ifadeler (regular expressions) gibi yontemler igerik eslestirme ve siniflandirma
algoritmalarinda kullanilarak igerigin korunmasi saglanmaktadir (Alneyadi ve ark.,

2016).

Baglama dayal1 yontemlerde, dosyada ya da iist verilerinde kasitli ya da kasitsiz olarak
yapilan basit degisiklikler ve tanimlamalar, dosyanin gizli olarak siiflandirmasini
engelleyebilir. Ornegin dosyay yaratan kisinin ve dosya konumunun dikkate alindig
bir DLP kuralinda, dosya igerigi farkli bir kullanict hesabi ile farkli bir konuma
tasindiginda DLP kurali atlatilabilmektedir. Baglam bilgisinin tek basina yeterli
olmamas1 sebebiyle DLP sistemleri smiflandirma yaparken icerigi de dikkate
almaktadirlar. Ancak igerik siniflandirma yontemlerinde 6zellikle APT kaynakli igerik
saldirilarina karsi zayifliklar bulunmaktadir. igerik iizerinde yapilabilen basit ve kiigiik
degisiklikler DLP sistemlerini atlamada etkili olabilmektedir. DLP sistemlerinin igerik
siniflandirmada kullandig1 parmak izi ¢ikarma yontemi, dokiiman igerisindeki 6zel
kelime ya da bdolim desenlerini ayirt ederek dokiiman igin bir parmak izi
cikartmaktadir. Icerik {izerinde yapilabilecek boliim, kelime ya da harf degistirme
saldirilart bu yontemi atlatabilmektedir. Benzer sekilde, diizenli ifadelere dayali
yapilan siniflandirma yontemleri de yer degistirme ve yerine koyma (substitution)
saldirilarinda tespit saglayamamaktadirlar. Igerik iizerinde bahsedilen bu saldirilardan
baska, es veya cok anlamli kelime kullanma, kitap sifreleme (book cipher), 6zet
¢ikarma gibi bir ¢cok farkli yontemle icerik, orijinal halinden ¢ikarilarak DLP sistemleri

atlatilabilmektedir (Canbay ve ark., 2017; Mustafa, 2013).

Veri sizdirma en temel amagclarindan birisi olan APT’ler de igerik tabanli saldirilar
kullanarak DLP sistemlerini atlatmaktadirlar. Ozellikle hedef sistemde tespit
edilmeme ¢abalarinin sonucu olarak sifreleme gibi isletim sistemi kiitiiphanelerine
bagli yontemler yerine, uygulama hafiza alani icerisinde gerceklestirilebilecek yer
degistirme, yeri koyma gibi yapisal doniisiim ataklar1 ve es/cok kelime, kitap sifreleme
gibi karartma saldirilar1 tercih etmektedirler. Nitekim, yapilan analiz sonucu
APT10’un Vigenére saldirisi ile verileri kacirdigr tespit edilmistir (Suguru Ishimaru,

2022).



1.2. Tezin Amaci ve Onerilen Céziim Yontemi

Bu tez ¢alismasi ile DLP sistemlerinde APT kaynakli veri sizintilarinin 6nlenmesi
amaciyla biitlinciil bir sistem Onerisi gelistirilmistir. Bu kapsamda, ontoloji bilgisine
dayal1 etmen tabanli bir sistem sunulmustur. Bu sistem ile, 6l¢eklenebilir ve ¢cevrimigi
olarak APT riski tespit edilebilmekte ve icerik kacirma ataklari ile iligkisi
kurulabilmektedir. Ayrica sistem igerisinde gelistirilen 6zgiin icerik smiflandirma
algoritmasi ile maksatl veri kacirma saldirilarina dayanikli bir ig¢erik smiflandirma

gerceklestirilebilmektedir. Bu boliimde sunulan ¢éziim genel hatlari ile anlatilmistir.

DLP sistemlerinin bahsedilen problemlerine yonelik literatiirdeki APT ve zararh
tespiti yoniinde yapilan caligmalardan faydalanmak miimkiindiir. APT’lerin hedefe
ulasana kadar izledikleri adimlar APT'ler arasinda farklilik gosterse de bir¢ok ¢alisma
davranigsal yoniin ayn1 kaldigin1 gostermekte olup basarili bir tespit i¢in davranigsal
bir analiz modeline ihtiya¢ duyulmaktadir. Bu baglamda, saldirt adimlarini farkl
asamalara ayirmak yaygin bir yaklasimdir. (Li ve ark., 2016) ve (Atapour ve ark.,
2018) calismalarinda APT saldinn yasam dongiisii farkli sayida asamalarda
modellenmistir. Daha detayli ve kapsamli bir liste, MITRE ATT&CK c¢erceve yapisi
(MITRE, 2020a) tarafindan sunulmustur. Bu yapida, APT’lerin davranislart bir matris
yapist icerisinde, taktik, teknik ve prosediirlerin (TTPs) iliskisini belirtecek sekilde
siniflandirilmistir.  Taktikler saldirinin asamalarini belirtmekte ve her bir taktik,
saldirinin ilgili adimin1 gergeklestirmek ic¢in izlenen prosediirleri aciklayan cesitli
Teknikleri igerir. Bu hiyerarsik yaklasim, bir saldirinin unsurlari ile TTP'ler arasinda
ve nihayetinde APT ile iliskilendirme konusunda etkili bir yol sunar. Bir sistemde
gergeklestirilen saldir1 prosediirleri tanimlanabildiginde, bunlara karsilik gelen teknik
ve taktiklerle iliskilendirilebilir. Bu sayede, saldir1 aktorii, niyeti ve saldirinin mevcut
durumu belirlenir. Durum dogru bir sekilde belirlendikten sonra, bu tehdit aktoriine
kars1 en etkili savunma yontemleri onerilebilir ve daha fazla savunma saglanabilir. Bu
nedenle, MITRE ATT&CK'ye dayal1 olarak bir APT ile iliskilendirilen TTP'leri tespit
etmek, savunma sisteminin gelistirilmesi, bakimi ve saglamlig1 agisindan 6nemli bir
yontemdir. Ayrica, (Bianco, 2014) calismasinda yer alan “Pyramid of Pain” yapisinda
Onerildigi gibi, TTP'lerin basaril1 bir sekilde tespit edilmesi, saldirganlart kullandiklar
teknikleri tamamen degistirmeye ve yeni bir ara¢ gelistirmeye zorlar. Bu yaklasim,
savunma mekanizmasinin etkinligini artirir. Bu nedenle, tez kapsaminda, MITRE

ATT&CK ile iligkilendirilen TTP'leri tespit eden bir yontem onerilmektedir.



APT’lerin ozellikle sisteme ilk bulasma asamasinda zararli yazilimlardan
faydalanabilmektedirler. Zararli yazilimlar heniiz ¢alismadan, calistirilabilir
dosyalarin statik olarak analiz edilmesi, bu asamada 6nemli bir savunma basarimi
sunmaktadir (Bai ve ark., 2014; Kozachok & Kozachok, 2018; Schultz ve ark., 2001).
Ancak APT’lerin bahsi gegen Ozellikleri sebebiyle tek basina calistirabilir dosya
analizi yapilmasi, APT kaynakli saldirilarin biitiin asamalarinda tespit saglamak igin
yeterli degildir. Buna ek olarak sistemdeki proseslerin siirekli takip edilerek dinamik
bir analiz gerceklestirilmesi gerekir (Singh ve ark., 2019). Dinamik analiz i¢in ¢esitli
bilgi kaynaklar1 bulunmaktadir. Modern isletim sistemlerinde, sistem genelindeki
islemler genellikle olay kayitlarina (event logs) kaydedilir ve bu olay kayitlar1 zararh
tespitinde kullanilabilir. Ancak bu kayitlar, APT’lerin gerceklestirebilecegi tiim
faaliyetlerin tamamini yakalama konusunda yeterli degildir; ¢iinkii sadece onceden
tanimlanmuis, belirli olaylarin tespit edilmesini saglayabilirler. Bunun yaninda, bu olay
kayitlar1 Tehdit Algilama Sistemleri (Intrusion Detection Systems-IDS) tarafindan
stirekli takip edildigi ve onlar1 tetikleyebilecek durumlar sabit oldugundan APT’ler bu
tiir olay giinliiklerini olusturacak islemleri yapmamaya ¢alisirlar. Bu noktada, isletim
sistemi kiitliphanelerinin uygulama programlama arayiizii (Application Programming
Interface-API) cagrilarin1 kullanmak onemli bir fayda saglayacaktir. Bu c¢agrilar,
literatiirde “sistem c¢agrilar1” olarak adlandirilir. Kullanilan arag¢ ne olursa olsun, sistem
tizerinde gerceklestirilen her islem, bir sistem c¢agrisi ile gerceklesir. Bu nedenle,
APT’ler sistem cagrilarin1 kullanmaktan kaginamazlar. Bir sistem c¢agrisinin tiiri,
kaynagi, kullanicisi ve islem gibi unsurlar APT’lerin TTP’leri ile iliskilendirilebilirse
saldirinin ilerleyisi belirlenebilir. Bu nedenle tez kapsaminda sunulan sistemde sistem
cagrilarina ait bilesenler ve bunlarin iliskileri degerlendirilerek APT davranislar tespit

edilmektedir.

Bir sistemi olusturan bilesenler arasindaki iligkilerin tespit edilmesinde ontoloji
kullanimi ve anlamsal analiz (semantic analysis) literatlirde nemli bir yer tutmaktadir.
(Mustafa, 2013) calismasinda bir saldirinin kaynak, hedef, operasyon ve igerik
bilesenlerinin arasindaki anlamsal iliskinin saldir1 tespiti agisindan Gnemi ortaya
konulmustur. (Choi ve ark., 2015; Han ve ark., 2021; Kim ve ark., 2019; Lajevardi &
Amini, 2019; Luh ve ark., 2016) caligmalarinda APT’lerin kullandiklar1 zararlilarin
davraniglar1 ve tespitleri ontoloji kullanilarak gergeklestirilmistir. Bu sebeple, tez

kapsaminda sistem ¢agrisina ait kategori, kaynak, hedef, kullanic1 hesabi gibi



bilesenlerin, proses giivenlik degerlendirmesinin, igerik ve igerik atak tespiti
durumlariin biitiinciil olarak tanimlandigi ve iliskilendirildigi 6zgiin bir ontoloji
sunulmustur. Ontoloji tizerine eklenen 6zgiin APT teknik, taktik ve risk tespit kurallar
ile tespit saglanmaktadir. Bu yoniiyle APT tespiti ve DLP yaklasimlarinin

birlestirildigi yeni bir ¢6ziim sunmaktadir.

APT’lerin birden fazla yiiriitiilebilir dosya kullanabilmesi, sistemde var olan yazilim
ve araclardan faydalanmalar1 ve farkli bilgisayarlarda operasyonlarina devam
edebilmeleri nedeniyle tekil proses ya da bilgisayar bazli bir degerlendirme yerine,
biitiin agdaki bilgisayarlar1 iceren sistem genelinde bir analiz yapilmas1 gerekmektedir.
Bununla beraber, sistem cagrilarinin 6nemi ve sistem cagrilarinin sadece hedef
bilgisayarlarda toplanabilmesi sebebiyle her bilgisayarda bu islemin ger¢eklestirilmesi
gerekir. Sistem cagrilarinin dogas1 geregi, kisa siirede ¢ok sayida sistem g¢agrisi
gerceklesebilmektedir. Ayrica, her sistem c¢agrisinin bilesenlerinin, igerik gizlilik
tespitinin ve igerik tizerindeki saldirt durumunun degerlendirilmesinin de yapilmasi
gerekmektedir. Bu sebeplerle, degerlendirme islemlerinin ug sistemlerde yapilmasi
gerek icerik glivenligi gerek performans artis1 gerekse de ag iletisimini en aza indirmek
icin en faydali secenektir. Bu sebeple, tez kapsaminda sunulan sistemde ug sistemlerde
calisan etmenler kullanilmaktadir. APT lerin ag iizerine yayilma egiliminde olmas1 ve
saldirn asamalarimin farkli bilgisayarlarda gergeklesebilmesi nedeniyle, etmenlerin
elde ettikleri sonuglar1 birbirleriyle paylasarak sistem genelinde bir tespit

gerceklestirmesi Onerilmistir.

Sunulan ¢6ziimiin DLP 6zelliklerinin saglanmasi, APT lerin igerik tabanli saldirilarina
karst dayanakli bir igerik simiflandirma yontemi ile miimkiin olabilecektir. Bu
probleme kars literatiirde biitiinciil bir ¢6ziim bulunmamakla beraber gerek saldirilara
kars1 direnci arttiracak gerekse de simiflandirma bagarimi saglayacak yontemler
bulunmaktadir. Kelime ekleme, kelime ¢ikarma gibi saldirilara kars1 kelime temelli n-
gram ve k-skip-n-gram yontemlerinin basarili oldugunu ¢esitli caligmalarla
gosterilmistir (Alneyadi ve ark., 2016). Kelimeler arasindaki bosluklara ve kelime
igerisindeki harflere iligskin yapilan saldirilarda ise sozliiksel karsilastirma yapilarak ve
harf temelli n-gramlar kullanilarak kelimelerin diizeltilmesi miimkiindiir (Martins &
Silva, 2004; Priya ve ark., 2017). Es anlaml1 ya da ¢ok anlamli kelimeler kullanma,
karartma (obfuscation) ve 6zet ¢ikarma tiirtindeki saldirilarda ise Gizli Anlam Analizi

(Latent Semantic Analysis - LSA) yontemi kullanilmasi ile dokiimana ait ortiik



bilginin ag¢iga c¢ikarilmasi saglanarak siniflandirma basarimi arttirillmaktadir. Bu
yontemler 1s18inda, tez kapsaminda igerik tabanli saldirilara karsi dayanikli, ¢ok
asamali Ozgiin bir igerik siniflandirma yontemi sunulmustur. Ayrica proseslerin
eristigi iceriklerin siirekli takibi ile bilinen igerik tabanli ataklarin tespiti saglanarak

APT davranis tespitine katki sunulmaktadir.

1.3. Tezin Katkis1

Bahsedilen problemlere iligskin tez kapsaminda sunulan ¢6ziim, prosesin ilgili tiim
unsurlarin1  siirekli olarak izleyen ve bilesenlerin iligkilerini dinamik olarak
degerlendiren ¢ok katmanli bir tespit mekanizmasidir. ilgili isleme ait sistem cagrisi,
proses, kaynak, hedef, kullanici hesab, igerik, i¢erik tizerindeki degisiklikler ve 6nceki
tespit sonuglarinin bir arada degerlendirilebilmesine imkan sunan bir sistem ve
sistemin merkezinde yer alan ontoloji tabanli karar verme mekanizmas1 sunulmustur.
Bu sistemin temelini, proseslerin isletim sisteminde gerceklestirmek istedikleri
herhangi bir islemde kullanmak zorunda olduklar1 sistem c¢agrilarinin siirekli takip ve
analizi olusturmaktadir. Sistem ¢agrilarinin bilegenleri ve proses bilgileri MITRE
ATT&CK igerisinde tanimlanan APT teknik ve taktikleri temel alinarak
degerlendirilmektedir. Bilesenler arasindaki iligski, sunulan APTON ontolojisi ve
ontoloji igerisindeki tespit kurallar1 kullanilarak c¢ikarim yapilmaktadir. Sistem
cagrisinin bilesenlerinden olan igerik ve igerik tizerindeki degisiklikler, sunulan yeni
yontem ile siniflandirilmakta ve APT’lerin kullandig1 icerik temelli saldirilara karsi
daha dayanikli bir degerlendirme yapilabilmektedir. Sunulan etmen tabanli sistem ile
sadece tek bir noktada degil, sistem genelinde biitiinciil bir degerlendirme
yapilabilmektedir. APT’lerin teknik ve taktikleri dikkate alinarak gelistirilen APT
Risk kavrami ile sistem iizerindeki APT kaynakli veri kagirma risk seviyesi

belirlenebilmektedir.
Bu yonleriyle, tezin sundugu katkilar su sekilde siralanabilir:

* Etmen tabanli bir sistem 6nerisi ile sistem c¢agrilarindan APT teknik, taktik ve risk
degerlendirmesinin biitiin ag genelinde ¢evrimigi yapilabilmesine imkan sunan bir
sistem sunulmaktadir.

* Veri sizmtistm1 Onlemek i¢in APT davranislarimi tespit etmek amaciyla bir
anlamsal analiz modeli sunulmustur. Bu amacla, MITRE ATT&CK ¢ergevesi

igerisinde tanimlanmis APT teknik ve taktiklerini sistem ¢agrisi bilesenleri, proses,



icerik smiflandirmasi ve igerik atak durumu ile iligskilendiren 6zgiin APTON
ontolojisi ve tespit kurallari olusturulmustur.

* APT’lerin veri kagirma amagl igerik tabanli saldirilarina karsi dayanikli 6zgiin bir
igerik smiflandirma yontemi sunulmustur.

» Bilinen igerik tabanli saldirilarin tespiti saglanarak bu bilginin APT davranis ve
risk tespiti i¢in kullanimi saglanmigtir.

* MITRE ATT&CK igerisinde tanimlanan teknik ve taktik bilgilerine dayali yeni bir

APT risk durumu tespiti yaklagimi sunulmustur.

1.4. Tez Sunum Plan1

Sunulan tez 7 bolimden olugmaktadir. Coziim sunulan problemin tanimi, tez
caligmasinin amaci ve tez organizasyonunun yer aldigi bu 1. boéliimden sonraki plan

su sekildedir:

Boliim 2 - Temel bilgiler ve literatiir ¢alismalari: Bu boliimde, tez kapsaminda ele
aliman kavramlar detaylandirilmakta, gilincel literatiiriin probleme iliskin sundugu

¢Ozlimler ele alinmaktadir.

Boliim 3 - APTON: APT kaynakli veri sizintilarinin tespitini saglamak i¢in yeni bir
ontoloji: Bu boliimde sistemin esas karar verme mekanizmasini olusturan APTON,
APT tespit Ontolojisi sunulmaktadir. Ontolojinin gelistirilmesine temel olusturan
ihtiyaclar aciklanarak ontoloji igerisindeki siniflar ve iligskiler detaylandirilmaktadir.
APT teknik ve risk tespit kurallarinin da agiklandigi bu boliim ile sistem ¢agrilarina ait

bilgilerden APT tespiti ¢ikariminin nasil yapildigi ortaya konulmaktadir.

Boliim 4 - Igerik siniflandirma algoritmas1 gelistirilmesi: Bu béliimde mevcut DLP
sistemlerinin icerik eslestirme ve simiflandirma basarimini diisiiren icerik tabanli
ataklara karsi dayanikli yeni bir igerik smiflandirma algoritmasi sunulmaktadir.
Literattirde farkli atak tiirlerine karsi basarim saglayan farkli metotlarin bir araya
getirilmesi ve uygun sira ile uygulanmasi ile elde edilen bu yaklasim detayli olarak
anlatilmaktadir. Ayrica metnin 6nceki ve sonraki hallerini karsilastirarak igerik tabanl

ataklarin tespitini saglayan Igerik Atak Tespiti ydntemi de bu boliimde sunulmaktadir.

Boliim 5 — APTONSYS: Etmen tabanli APT veri sizintist tespit sistemi: Sistemin
bilesenlerinin ve etmen mimarisinin anlatildig1 bu boliimde, tez kapsaminda sunulan

sistem biitiinciil olarak ele alinmaktadir. Teoriden pratige gegiste gerekli olan modiiller



ve caligsma sekilleri anlatilmakta, sistem iizerinde ¢evrimigi olarak sistem ¢agrilarina
ait bilgilerin nasil toplanarak ontoloji karar verme asamasma aktarildigi
detaylandirilmaktadir. Ayrica farkl bilgisayarlarda ¢alisan etmenlerin biitiinciil karar

verme islemini nasil gergekledikleri de bu boliimde yer almaktadir.

Boliim 6 — Deneysel calismalar ve bulgular: Sunulan ¢oziimlerin oncelikle bagimsiz
olarak sonrasinda ise biitiinlesik olarak testlerinin nasil yapildigr ve elde edilen
sonuglarin sunularak degerlendirildigi bu boliim ile APTON ontolojisinin, igerik
siniflandirma algoritmasinin ve nihayetinde APTONSY'S sisteminin bagarimi ortaya

konulmaktadir.

Boliim 7 — Sonug ve tartisma: Bu boliimde tez ¢alismasi ile elde edilen sonuglar
degerlendirilerek ¢alismalarin bilime ve endiistriye olasi katkilar1 sunulmustur. Tez
caligmas1 sonrasinda yapilabilecek calismalar degerlendirilerek ¢alismanin ulagmasi

muhtemel ufuklar ele alinmaktadir.
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2. TEMEL BILGILER VE LITERATUR CALISMALARI

2.1. Veri Sizintis1 Onleme (Data Leakage Prevention-DLP) Sistemleri

2.1.1. Veri s1zintis1 onleme

Veri sizintis1 (data leakage-data breach), 6zel ya da hassas verilerin yeterli izni
olmayan bir varligin erisimine sunulmasidir. Bu tanimdaki varlik, bir kisi, kurum ya
da yazilim olabilir. S1zint1, kasitsiz ya da kasith olarak gerceklesebilir. Veri tipleri
finansal bilgiler, fikri miilkiyet iceren bilgiler, ¢calisan, miisteri ya da hasta bilgileri,
kredi kart1 verileri gibi ¢ok cesitli olabilmektedir. Veri sizintisinin kurumlar ya da
devletler iizerinde dogrudan ve dolayli olarak ciddi etkisi olmaktadir. Miisteri ya da
kisilerin gizliliginin ihlal edilmesi sonucunda olusan hukuki ve parasal cezalar ve
tazminatlar; bu bilgilerden faydalanacak iiclincii kisilerin ve rakiplerin agacagi
zararlar; sirketin ticari itibarinin ve satiglarinin olumsuz etkilenmesi; firmanin hisse
senedi kayiplar1 gibi bircok boyutta etkisi olmaktadir. Devletler acisindan da benzer

zararlar olugsmakta, iilke itibar1 ve giivenligi riske girmektedir.

(Ponemon Institute LLC & IBM, 2023) raporunda yayinlanan bilgilere gore, Diinya
genelinde gerceklesen veri sizintis1 vakalarinda bir sizint1 olayinin ortalama maliyeti
4,45 milyon ABD dolar1 seviyesine ¢ikarken, sizdirilan her bir verinin (kaydin) actigi
zarar 165 ABD dolar1 olmustur. Gerek bu rapor, gerekse de oOnceki yillarda
yaymlanmig olan raporlar (InfoWatch Analytics Center, 2018; Verizon, 2023), veri
sizintis1 olaylarinin boyut, say1 ve zarar agisindan siirekli bir artis igerisinde oldugunu

gostermektedir.

Veri Sizintis1 Onleme (Data Leakage Prevention-DLP), bahsedilen bu veri
sizintilarinin tespit edilmesi ve engellenmesi ile ilgilenen bir ¢alisma alanidir. DLP
sistemi lizerinde tanimlanan politikalar araciligiyla hassas verilerin uygun olmayan
yerlerde saklanmamasini, bu yerlere gonderilmemesini ve bu hassas verilere yetkisiz
erisilmemesini otomatik olarak saglar. Bunu yaparken kullanicilarin ihtiyag
duyduklar1 araglari ve hizmetleri kullanmalarina izin verir. Bu amagla farkli hassasiyet

seviyeleri ve kullanici erigsim kontroliinii yonetmek iizere ayarlanabilir.



Bir DLP sistemini tanimlayan en onemli ozellik, igerik konusunda bilgi sahibi
olmasidir (content-awareness). Giris boliimiinde de bahsedildigi gibi, veri giivenligi
baglaminda, verinin Duragan Veri (Data At Rest - DAR), Hareket Halindeki Veri
(Data In Motion- DIM), Kullanimdaki Veri (Data In Use - DIU) olmak {izere {i¢ farkli
durumdan birinde oldugu kabul edilir (Sealpath, 2020; Shabtai ve ark., 2012). Bir DLP
sistemi bunlarin hepsine ya da birkagina kars1 6nlemler igerebilir. Sekil 2.1°de bir DLP
sisteminde verinin olmasi muhtemel durumlar1 sergilenmis ve bu durumlarda

yapilabilecek DLP koruma iglemleri 6rneklendirilmistir.

Bu alanda gerek akademik gerekse de ticari ¢alismalar ve ¢ézlimler artarak sunulmaya
devam etmektedir. Veri s1zintis1 olaylarin sayisindaki siirekli artig, bu alandaki ilgiyi,
arastirma cabalarinin miktarin1 ve 6lgegini de dikkate deger bir sekilde artirmistir
(Alneyadi ve ark., 2016; Shabtai ve ark., 2012). Ancak, artan ¢calisma sayisina ragmen,
veri sizintis1 olaylarin artmasi, mevcut ¢oziim yontemlerinin etkinligi konusunda

ciddi soru isaretlerine yol agmaktadir.

—> | —>
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Hareket Halindeki Veri (DIM) Kullanimdaki Veri (DIU) Duragan Veri (DAR)
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« Gelen ve giden batiin veriler « BUtun islemler kontrol edilir ve + Politika tabanli olarak
incelenir. kayit altina alinir. dosyalara erisimi engelleyebilir.
« Bir vekil sunucu gibi islev + Hassas verilerin taginabilir + Dosyalari sifreli olarak
gorr. ortamlara iletimesini saklayabilir.
- Diger ag guvenlik gozumleri engelleyebilir. + Dosyalari tarayarak hassas
ile beraber kullanilir. « Verilerin panoya verileri tespit edebilir.
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yapistiriimasini engelleyenbilir.
» Uygulama bazli engelleme
yapabilir.

A

_4

Sekil 2.1. DLP sisteminde verinin durumlart.

2.1.2. DLP teknolojisi

Bu boliimde DLP sistemlerinin genel 6zellikleri ve yetenekleri detaylandirilmaktadir.
DLP sistemleri bazi1 farkliliklar icermekle beraber genel olarak Sekil 2.2°deki ana
bilesenlere sahip olmaktadirlar. U¢ sistem DLP (Endpoint DLP) sistemdeki hedef
bilgisayarlara dogrudan kurulan ve genelde bu bilgisayarlar iizerindeki DIU ve DAR
tiirtindeki verileri korumakla gorevlidirler. Ug sistem DLP’ler ilgili bilgisayara gelen

ve giden verileri inceleyip DIM tiiriindeki verileri de kontrol edebilirler. Ag seviyesi
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DLP (Network DLP) ise yerel ya da genel ag (LAN ve WAN) erisimlerinin arasina
girerek ag trafigi {lizerinden DIM tiiriindeki verileri inceleyerek DLP kontrolii
yapmaktadir. Sistemde yer alan bir DLP sunucu ile bu DLP kontrolciilerinin
davraniglari, politikalar gibi ayarlar kontrol edilebilirken bu sistemlerden toplanan
sonuclar da DLP sunucusunda kaydedilebilir ve daha ileri degerlendirme ve aksiyon

adimlarina aktarilabilir.

DLP sisteminin ag ya da ug sistem iizerinde olmasindan bagimsiz olarak sahip oldugu

ozellikler ve teknolojiler vardi. ilerleyen béliimlerde bunlar detaylandirilmaktadir.

Ug Sistem DLP

—
[\ )
AR
L] "4 AY]
Yonetim
— Yonetim —
— ’ I
DLP Sunucusu Ag Seviyesi DLP

Sekil 2.2. Genel DLP sistemi bilesenleri.

2.1.2.1. DLP politikalar

DLP politikalarinin tanimlanmasi, bir DLP sisteminin koruma adimlarmin basinda
gelir. Hangi verinin nasil korunacagini belirleyen bu kurallar sayesinde DLP sistemi
otomatik olarak sonug iiretebilmektedir. Hedef kuruma gore hassas veri ve nasil
korunacagina iliskin tanimlar degisebilecegi i¢in 6zellestirilebilir olmalar1 6nemlidir.

Her durumda, bir DLP politikasinin su ana bilesenleri icermesi gerekir:
1. Teshis

DLP’nin ilk agsamas1 hangi verilerin hassas oldugunun belirlenmesidir. Bunu saglamak
icin igerigi analiz etmek, dosya ist-verilerinden faydalanmak, verinin hedef ya da
kaynagini1 dikkate almak gerekebilir. Teshis asamas1 verinin hassasiyet seviyesini de
belirler ve gizli, kuruma 6zel, genel gibi siiflandirabilir. Bir DLP politikasi, teshis
asamasinin nasil yapilacagini, hangi verilerin politikanin geri kalami i¢in dikkate

alinacagini igermelidir.
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2. Yetkilendirme

DLP politikasinin bir diger 6zelligi ise hangi kullanictya hangi politikanin
uygulanacaginin belirlenebilmesidir. Bunun klasik erisim kontrol yontemlerinden
farki, salt dosya konumu ya da igerigine gore bir kisitlama yapmak yerine bu
bilesenlerle beraber yapilmak istenen islem, hedef konum, zaman gibi politikanin
biitiin bilesenlerini dikkate alarak bir yetkilendirme yapilmasidir. Bu sayede drnegin
kisitlt bir kullanicinin ilgili igerige erismesine izin verilirken bu veriyi eposta ile

gondermesi engellenebilmektedir.
3. Koruma/Engelleme yontemi

DLP politikasinin ihlal edildiginin tespit edilmesi durumunda yapilacak islemlerin
belirlendigi kisimdir. DLP politikasinin bu asamasi uygulamaya gore oldukca
degisebilmekle beraber, genel olarak oOncelikle ihlalin kullaniciya ve/veya DLP
yoneticisine raporlanmasint mutlaka igerir. Sonrasinda islemin engellenmesi ile

verinin sifrelenmesi gibi ek aksiyon adimlari igerebilir.

2.1.2.2. icerik tespiti ve simiflandirilmas

DLP sisteminin Oncelikle korunmasi gereken icerikleri tespiti gerekir. Bir kurumda
hangi konumda hangi hassasiyet seviyesindeki verilerin bulundugunun tespiti
onemlidir. Bu asamada genelde bilgisayarlar ve sunucular iizerinde yer alan dosyalar,
veri tabanlar1 gibi duragan durumda (DAR) olan verilerin taranmas1 ve hassas verilerin
belirlenmesi seklinde gergeklesmektedir. DLP sisteminin yeteneklerine bagl olarak
hareket halindeki (DIM) ve kullanimdaki veriler de (DIU) ¢evrimigi taranarak hassas
igerikler tespit edilebilmektedir.

Icerik tespiti ve siniflandirilmas1 konusunda farkli yontemler yer almaktadir. Bunlar

2.5.1 boliimiinde detaylandirilmistir.

2.1.2.3. Verinin korunmasi

Ug¢ sistem DLP sistemlerinde verileri barindiran dosyalara dogrudan erisim
saglanabildigi icin daha kapsamli ¢oziimler sunulabilmektedir. Oncelikle farkli dosya
tiirlerini desteklemek i¢in cesitli eklentiler yer almaktadir. Farkli tiirde ofis dosyalari
(Word, Excel), PDF dosyalari, sikistirilmis dosyalar, html dosyalari, Java simif
dosyalar1 gibi bir¢ok farkli tiirde dosyanin igerisindeki esas metin gerek ticari (Micro

Focus & OpenText, 2021) gerekse de acik kaynak kiitiiphaneler (Apache, 2023) ile
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elde edilebilmektedir. Bu sayede icerik bazli bir degerlendirme yapilmasini saglayarak
icerigin farkli dosya tiirlerine aktarilmasi sonucu sistemin atlatilmasinin Oniine

gecilmektedir.

Ug sistemlerde tespit Oncesi ve sonrasinda isletim sistemi seviyesinde cesitli
aksiyonlar saglanabilmektedir. En acik olan aksiyon, yapilmak istenen islemin
engellenmesidir. Dosyanin uygun olmayan bir hedefe kopyalanmasi ug¢ sistemdeki
DLP yazilimi ile saglanabilmektedir. Yine DLP nin isletim sistemi seviyesinde elde
edebildigi yetkiler ile kullanimda olan veriler (DIU) {izerinde de denetim
yapilabilmektedir. Ornegin herhangi bir proses tarafindan panoya kopyalanan veriler
takip edilerek tespit edilen hassas verilerin panodan silinmesi saglanabilmektedir

(Symantec, 2022).

Ug sistem DLP’ler donanimsal olarak da engellemeler yapabilmektedir. USB flas
disklerin kullanim1 tamamen ya da sadece izin verilen cihazlar seviyesinde
kisitlanabilmekte;  hassas  verilerin  bu  tiir  cihazlara  kopyalanmasi

engellenebilmektedir.

Eposta tiirlindeki uygulamalarin kontrolii de gerek ug¢ sistem DLP’de gerekse ag
seviyesi DLP ¢oziimiinde gerceklesmektedir. Ug sistemdeki eposta istemcisi tizerinde
DLP kontrolleri ile eposta icgerigi ya da eklentiler taranabilmektedir (Forcepoint,
2016). Ag seviyesinde ise eposta sunucusu iizerinde benzer Kkontroller

gergeklestirilmektedir.

Ug sistem DLP’ler kullaniciya aksiyon konusunda secenekler sunabilmektedir. Bir
ihlal tespit edildiginde bunun otomatik engellenmesi, kayit tutularak izin verilmesi,
kullaniciya ya da sistem yoneticisine bildirim gonderilmesi, kullanicidan bu islem i¢in
gerekce yazmasi istenerek izin verilmesi ya da ilgili dosyanin hedefe otomatik
sifrelenerek gonderilmesi gibi secenekler yer almaktadir. Bu islemler verinin
hassasiyet seviyesine ya da kullanicinin yetki seviyesine gore farklilagtirilabilmektedir

(Forcepoint, 2022).

2.1.2.4. islem kaydinin tutulmasi

DLP sistemleri sadece anlik ihlallerin tespiti i¢in degil, geriye doniik vaka analizi i¢in
de islem kayitlarinin tutulmasini saglar. Bu kayitlar ihlal durumuna ait yer, zaman, kisi
ve ihlal sekli gibi bilgilerin yaninda ihlale konu olan hassas verileri de icerebilir. Bu

sebeple ayrica sifrelenmis bir veri tabaninda tutulurlar. DLP sisteminin hatali tespitleri

15



cok olursa bu kayitlarin da islevi azalacagi gibi, ilgili veri tabaninda yiik olusturacaktir.
Bu sebeple kayit tutma islemlerinin ve buna ait altyapinin da 6l¢eklenebilir olmasi

Onemlidir.

2.1.3. DLP sistemlerindeki zorluklar

DLP sistemlerinin hem etkin bir teshis ortaya koymasi hem de sistemlerin kullanimina
engel olmayacak sekilde calismasi gerekir. Ayrica sistem yoneticisi miidahalesini en
aza indirecek bir otomasyon sunmalidir. Bu konuya iligkin genel zorluklar bu boliimde

degerlendirilmektedir.

2.1.3.1. Veri s1izint1 kanallar1

Veriye erismek ve paylagsmak icin bilesenler arasinda ¢esitli kanallara ihtiya¢ vardir.
Bilesenler ve kisiler arasinda veri paylasimi gerekiyorsa, bu kanallarin ac¢ik kalmasi
gerekir. Ancak, bu kanallar veri sizintilar1 i¢in de 6nemli bir yoldur. (InfoWatch
Analytics Center, 2018) raporunda da sizintilarin ¢ok biiyiik bir boliimiiniin ag
araciligiyla gerceklestigi goriilmektedir. Ayrica taginabilir bellek, eposta, yazici gibi
kanallarin da Onemli birer sizinti yolu oldugu sunulmaktadir. Bir bilgisayardan
tasinabilir bellek, CD, harici disk gibi ortamlara; internet ya da agdaki bir bilgisayara,
bir akilli telefona, yaziciya, bulut sistemlerine, eposta sunuculara siirekli ya da
aralikli olarak baglantilarin kurulmasi gerekmektedir. Bu kanallarin bazilar kolayca
yonetilebilirken, digerleri tamamen giivenli hale getirilmek i¢in 6nemli bir caba
gerektirebilir. Bu kanallarin veri sizintisin1 engelleyecek ama islevini koruyacak
sekilde kontrol edilmesi, hatali tespitlerin en aza indirilerek sistemin kullaniminda

performans sorunu yasatmayacak bir yontem izlenmesi gerekmektedir.

2.1.3.2. Insan kaynakh sizintilar

Insan faktorii, DLP konusunda hem saldiran hem kurban tarafinda etkili olan énemli
bir bilesendir. Ozellikle APT’ler ile beraber saldir1 vektérleri, kendi basina énceden
taniml1 bir algoritmayi yiirliten yazilimlar yerine, insanlarin siirekli kontrol ve erisim
sagladigl birer ara¢ olmustur. Bu da hem saldir1 vektoriiniin 6ngoriilebilirligini

azaltmis hem de atagin daha sofistike olmasina neden olmustur.

Kurbanlar tarafinda da insan faktorii etkili olmaktadir. (Verizon, 2023) raporunda
ozellikle APT kaynakli veri sizintilarinda sisteme ilk bulagsma islemi bir eposta ya da
bir ofis dokiimani ile gerceklesmistir. Bu vektorler ise esas olarak insan faktoriinii

hedef alan, dikkatsiz kullanicilarin bu epostalardaki baglantilar1 ya da dosyalari
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acmalar1 ile etkili olmaktadirlar. Raporda fidye yazilimlarinin %45’inin masaiistii
paylasimi, %35’inin ise eposta yolu ile sisteme bulastigi tespit edilmistir. Bu

yontemler ise dogrudan insan faktoriintin hedef alindig1 saldirilar géstermektedir.

Bu durumun sebebi, insan davranisint 6ngérmenin zor olmasi, bir¢ok psikolojik ve
sosyal faktorden etkilenebilir yapida olmasidir. Verinin gizlilik diizeyini tanimlamak,
erisim haklarin1 belirlemek veya bir DLP'nin manuel ayarlandigi durumlarda tespit
esigini ayarlamak gibi bir¢ok islemde insanlarin 6znel degerlendirmeleri etkili olur.
Ayrica, ¢ogu kurulusun siki diizenlemeler ve yonergeler igeren giivenlik politikalarina

uyum genelde insanlarin bunlari dikkate almasina baglidir.

Kisilerin sistemi kullanimini zorlagtiran DLP yaklagimlari da insanlarin veri
sizintilarina yol agmasina sebep vermektedir. Ornegin, USB baglant1 noktalarinin belli
yetkideki kullanicilar i¢in devre dis1 birakildigi bir DLP sisteminde, eger kisilerin bu
USB baglantilarini kullanmalari islerinin daha kolay yapilmasini saglayacaksa, erisim
ayricaliklar1 kullanicilar arasinda kasitl olarak ya da sosyal miihendislik yoluyla

paylasilabilir (Orgill ve ark., 2004).

2.1.3.3. Uygun yetkilendirme

Gerek genel siber gilivenlik Onlemlerinde gerekse de mevcut DLP sistemlerinde
kullanicilarin yapabildigi islemler, farkli yetkilendirme seviyeleri ile yonetilmektedir.
DLP’ler 6zelinde, 6rnek olarak ne tiir verilerin hangi hedeflere iletilebilecegi belli
yetki seviyeleri belirlenebilmektedir. Boylece 6rnegin sadece yetkili kisiler hassas
verileri eposta ile gonderebilmektedirler. Bu yetkilerin uygun sekilde ayarlanmasi agik
bir gereklilik olmakla beraber, 6zellikle degisen calisan ve is durumuna gore bu
yetkilendirmelerin aktif olarak giincellenmesi ihtiyaci esas dikkate alinmasi gereken
kistmdir. Ornegin gérevi degistirilen veya isten ¢ikarilan ¢alisanlarin erisim haklart
iptal edilmezse eski ayricaliklarini kullanarak verilere kot niyetle erigebilirler.
APT’lerin de bu pasif hesaplar1 kullandiklar1 ve buna kars1 bu tip hesaplarin periyodik
kontrol edilmesi gerektigi (CISA, 2020) bilgilendirmesinde de belirtilmistir.

2.1.3.4. Olceklenebilirlik

Ozellikle kurumsal yapilarda DLP sisteminin ele almasi gereken u¢ nokta ve veri
miktar1 bliyiik boyutlara ulasabilmektedir. DIU ve DIM durumundaki verilerin dikkate
alindig1 ¢oziimlerde sistemin kullanici sayisinin yaninda islenen ve iletilen veri miktari

toplam hassas veri miktarinin ¢ok 6tesinde olabilir. Bu sebeple is akisini etkilemeden
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verilerin islenebilmesi gerekir. Ug sistem tabanlit DLP ¢6ziimlerinde veri analizinin en
azindan belli bir kisminin u¢ noktada yapilmasi gerekir. Aksi durumda biitiin ug
birimlerin veriyi analiz i¢in tek bir noktaya iletmesi hem hata olasiligini arttiracak hem

de performans acisindan 6lgeklenebilir olmayacaktir.

Ag tabanli DLP’lerde baz1 islevler giivenlik duvarlar1 ya da Saldir1 Tespit Sistemleri
(Intrusion Detection System-IDS) tarafina aktarilabilir ve boylece veri itizerindeki
miikerrer kontroller kaldirilabilir. (Mogull, 2010) calismasinda, ag tabanli bir DLP

sisteminin bir vekil sunucu ile entegre olarak denetim yapabilecegini anlatmustir.

2.1.3.5. icerik iizerindeki islemler

Bir DLP sisteminin en temel ozelligi isledigi igeriklerin hassasiyetini
belirleyebilmektir. Bununla beraber, kullanicilarin igerikler iizerinde degisiklik
yapmalari da en temel is akislarindandir. Ancak bu ihtiyag, DLP sisteminin bu temel

ozelligini gerceklestirmesini giiglestirmektedir.

DLP sistemlerinde yer alan igerik eslestirme ve siniflandirma yontemleri, bazi
varsayimlara gore tasarlanmistir. Ornegin kelime ya da oriintii eslestirme yapan
yontemler hassas verilerin hep belirtilen kaliplarda yer alacagini varsayarlar. Halbuki
kasith ya da kasith icerik degisiklikleri kelimelerde kiigiik farklar olusturarak bu
eslestirme yontemlerini atlatabilirler. Kelimelerdeki bazi1 harfleri sayilarla

degistirmek, bosluklar1 silmek gibi basit ataklar bu yontemleri etkisiz hale getirebilir.

Icerigin bir dzetleme fonksiyonu (hash function) ile 6zetinin ¢ikarilarak siniflandirma
yapilan yéntemlerin de benzer problemleri vardir. Igerikteki kiiciik degisiklikler dzet
sonucunu degistirmektedir. Gerek ug¢ sistem tabanli DLP’lerde gerekse ag tabanli
DLP’lerde bu problemi agsmak i¢in 6zeti ¢ikarilacak igeriklerin daha kii¢iik pargalarda
ele alinmasi tercih edilmektedir. (Shu & Yao, 2013) calismasinda sunulan ag tabanl
DLP’de pargali imzalama yapilmasi &nerilmistir. Ozet fonksiyonlarinda da bu tiir
degisikliklerin etkilerini dikkate alarak daha etkin 6zet ¢ikartmay1 amaglayan Rabin—
Karp algoritmast (Cormen, Thomas H. ve ark., 2022) gibi yontemlerden
faydalanilabilir.

Icerik iizerinde ayrica sifreleme ve steganografi tiiriinden degisiklikler de
yapilabilmektedir. Gizli bir dokiiman sifrelenerek sonrasinda eposta ile hedefe
dogrudan eposta icerigi olarak ya da bir eklenti olarak gonderilebilir. DLP sistemi bu

sifreli  icerigi tanimlayamayacagi i¢in simiflandirmada basarisiz  olacaktir.
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Steganografik ataklarda ise hassas veriler bagka bir metnin ya da resmin igerisinde

gomiilerek DLP atlatilabilmektedir.

Tez Onerisinde de yer aldig1 gibi, u¢ sistem DLP’de icerik heniiz sifreli ya da
steganografi ile sakli degilken yapilabilecek kontroller ile bu problem hafifletilebilir.
Ag temelli DLP’de ise ag seviyesindeki sifrelemeyi asmak i¢in SSL vekil sunucular

ile entegre ¢oziimler onerilmektedir.

2.2. Gelismis Siirekli Tehdit (Advanced Persistent Threat-APT)

APT'ler "sofistike ve hedef odakli1 kotii amagh yazilimlar" (Lajevardi & Amini, 2019),
"yiiksek profilli sirketler ve hiikiimetlere 6zgii bilgilere yonelik olarak sofistike ve
kaynaklar1 bol olan saldirganlar tarafindan gergeklestirilen siber saldirilar" (Chen ve
ark., 2014) ve "bir hedef organizasyondan bilgi elde etmek, operasyonlarini sabote
etmek veya her ikisini birden yapmak amaciyla kotli amacli, organize ve son derece
sofistike uzun vadeli veya tekrarlayan bir ag sizma ve somiirme operasyonu yiiriiten
bir varlik" (Ahmad ve ark., 2019) olarak tanimlanabilirler. Bu tanimlar, APT'lerin
gelismis ve karmasik yeteneklerini one ¢ikarirken, ayni zamanda bilgi elde etme
hedeflerini vurgulamaktadir. APT'ler ayrica bulasici bir yapiya sahiptir, ¢linkii
saldirganlar tiim bir aga yayilabilmektedirler ve 6zel araglar kullanarak sistem

tizerinde uzun bir siire boyunca algilanmadan kalabilmektedirler.

2.2.1. APT davrams modeli

APT'ler oncelikle hedef sistem tizerinde kalicilig1 saglar ve ardindan sistemde yayilir.
Temel amaglar1 hassas bilgileri sizdirmak veya hedef sistemde sabotaj yapmaktir.
Bununla beraber, ilk olarak istihbarat toplama ve kesif yontemlerini kullanarak hedef
sistemin Ozelliklerini ve islevselligini incelerler. Bu sayede gorevin ilerlemesini
engelleyecek olasi sorunlar1 azaltmay1 hedeflerler. APT'lerin hedefe giden yolda takip
ettigi araglar ve adimlar arasinda farklilik olsa da birgok ¢alisma davranigsal yonlerinin
aynm kaldigin1 gostermektedir. Bu sebeple basarili bir tespit i¢in bir APT davranigsal

analiz modeli kullanilmasina ihtiya¢ duyulmaktadir.

Bu baglamda, APT saldir1 adimlarini farkli agamalara ayirmak yaygin bir yaklagimdir.
(Li ve ark., 2016), APT saldirn yasam dongiisi modeli icin dort asama
tanimlamislardir: Hazirlik, Erisim, Konak, Hasat (Preparation, Access, Resident,

Harvest). Genellikle erisim agamasinda bilinen giivenlik agiklar1 kullanilir. Ardindan,
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saldirgan, tiim baglh diglimler dahil olmak iizere ortam hakkinda ayrintilar
belirleyerek, yapilandirma bilgilerini toplar ve saldir1 araclarini gizlice siirdiirtir,
boylece hedef sistem i¢inde kalir. Basarili bir sizma sonrasinda, saldirganin talimatlari
ylriitmesine, kotii amacli yazilimi gilincellemesine ve veri sizdirmasina olanak

tantyacak uzaktan kontrol aranir.

Benzer sekilde, (Atapour ve ark., 2018), APT 6zelliklerini tanimlamak ve diger ¢cok
asamal1 saldirilardan ayirt edilebilir yonlerini ortaya koymak i¢in teorik bir yaklagim
sunmustur. Bu ¢alismada APT davranisini tanimlayan soyut modeller olusturulmustur.
Arastirma, Kesif, Silahlandirma, Teslimat (Delivery), Somiirii (Exploitation),
Kurulum, Komuta ve Kontrol ve Hedef Adimlar1 (Actions on Objectives)
adimlarindan olusan bir Oldiirme Zinciri Modeli (Kill Chain Model) baglaminda APT

davranislarini tanimlamastir.

Hedef odakli saldirilar farkli ¢aligmalarda ele alinmis ve farkli saldir1 fazlarina
ayrilmistir. (Véisénen ve ark., 2016) calismasinda ele alinan c¢esitli calismalar ve bu
tez ¢aligmasi kapsaminda ele alinan MITRE ATT&CK’in yaklasimlart Sekil 2.3°te
birlestirilmistir. Bu sekilde ilgili c¢alismalardaki farkli asamalandirmalar
goriilmektedir. Sekilde, asamalar farkli sayilarda ele alindig1 goriilmekle beraber ilk
bulagsmadan sonuca kadarki siirecte benzer akislarin var oldugu goriilmektedir.
(Brewer, 2014), asamalar1 kesif, uyumlama, erisim saglama, yanal hareket ve veri
sizdirma olarak belirlerken; (Hutchins ve ark., 2011) kesif, silahlandirma, teslim,
sOmiirii, yiikkleme, komuta kontrol ve hedef adimlart olarak belirlemistir. (Wiiest,
2013) kesif, istila, tarama, ele ge¢irme ve sizdirma olarak asamalandirmis; (Rashid ve
ark., 2014) daha az adim ile sunarken, (Mandiant Intelligence Center, 2013)
caligmasinda ilk bulasma, yerlesme, hak yiikseltme, kesif, yanal hareket, kalicilik

saglama ve gorevi tamamlama olarak belirlemistir.

Sekil 2.3’te ayrica bu ¢alismalardaki benzer adimlar ayr1 renkler ile gosterilmistir. Bu
renklendirme ile genel olarak benzer akislarin sunuldugu daha iyi goriilmektedir.
Hedef sisteme Oncelikle bir ilk bulasma asamasi ile giris yapilmaktadir. Bazi
caligmalar bu ilk bulasma 6ncesinde de sosyal miithendislik gibi ¢caligmalar ile bir kesif
asamast OngOrmistiir. Sonrasinda cesitli yontemlerle sistem {iizerinde yerleserek
kalicilik saglanmaktadir. Sonrasinda hak yiikseltme, kimlik bilgilerine erisim islemleri
ile hedefe dogru ilerlemek icin gerekli yetkiler elde edilmektedir. Bu asamadan sonra

sistem lizerinde tarama yapilarak asil hedefe dogru yayilma yollar1 kesfedilmektedir.
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Kesfedilen bu yollar kullanilarak yanal hareket ile sistem iizerinde yayilan saldirilar,
veri toplama ve sizdirma ile son bulmaktadir. Bu asamalarin bazi noktalarinda komuta

kontrol ile uzaktan erisim ve gerekli yazilimlarin yliklenmesi saglanabilmektedir.

MITRE | Kalicilik Hak |Savunmayi il Veri Komuta Veri
ATT&CK [llk bulagsma| Uygulama Y bilgileri Tarama Yanal hareket
saglama |ytkseltme| atlatma S toplama kontrol | sizdirma
2020 erigimi
hoss Kesif u Erisi Yanal h Veri sizd
2014 esi yumlama rigim saglama ‘anal hareket eri sizdirma
Hutchins ; . . S, - Komuta
2011 Kesif |Silahlandirma| Teslim | Sémurt | Yukleme P Hedef adimlari
Wz%isé Kesif istila Tarama Ele gegirme Sizdirma
) . .. |Sizintiya hazirlanma,
Rashid e b R e Agda sizma, uzaktan kontrol, yar]al hareket, igerik icerigi paketleme ve
2014 tarama ve kalicilik saglama o
icerik kagirma
Mandiant i Hak o Yanal | Kalicilik -
2013 llk bulagma Yerlesme yokseltme Kesif hareket | saglama Gorevi tamamlama

Sekil 2.3. Farkli calismalardaki APT davranis modellerini karsilastirmasi.

Sekil 2.3’te yer alan MITRE ATT&CK cergevesi (MITRE, 2020a) tarafindan bu
davraniglarin daha detayli ve kapsamli bir listesi sunulmusgtur. MITRE ATT&CK, kétii
niyetli davraniglarin siniflandirilmasini saglayan bir bilgi tabanidir. Bu bilgi tabani ile
siber giivenlik alanina katkida bulunan ortak bir dil olusturmustur. Esas olarak
taktikler, teknikler ve prosediirler (TTP'ler) arasindaki iliskiyi temsil eden bir matristir
(Sekil 2.4). APT’lerin gergeklestirdikleri taktikleri, ilk bulagma (initial access),
uygulama/ yiirlitme (execution), kalicilik saglama (persistence), hak yiikseltme
(privilege escalation), savunmayi atlatma (defense evasion), kimlik bilgileri erisimi
(credential access), tarama (discovery), yanal hareket (lateral movement), veri toplama
(collection), komuta kontrol (command and control) ve veri sizdirma (exfiltration)
gruplarina ayirir. Her grup, saldirinin belirli bir adimini bagartyla gergeklestirmek i¢in
izlenen prosediirleri agiklayan c¢esitli Teknikleri igerir. Bu hiyerarsik yaklagim, bir
saldirinin unsurlar1 ile TTP'ler arasinda etkili bir sekilde eslestirme yapma imkani
sunmakta ve nihayetinde ilgili APT ile iligskilendirme yapilmasina imkan vermektedir.
Bir sistemde gerceklestirilmis olan islemler tanimlanabilirse, bunlar ilgili teknikler ve
taktikler ile iligkilendirilebilir. Bdylece, tehdit aktorii, niyeti ve saldirinin mevcut
durumu belirlenebilir. Béylece mevcut durum dogru sekilde tanimlandiginda, bu tehdit
aktoriine karsi en etkili sekilde nasil savunma yapilabilecegi ve sorunun ortadan
kaldirilabilecegi belirlenebilir. Bu nedenle, MITRE ATT&CK'ye dayali olarak bir
APT’lere ait TTP'lerin tespiti, etkili bir savunma sisteminin gelistirilmesi, bakim1 ve

etkinligi acgisindan onemli bir yontemdir. Ayrica, Agr1 Piramit’inde (Bianco, 2014)
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Onerildigi gibi, TTP'lerin basaril1 bir sekilde tespit edilmesi saldirganlar1 kullandiklar
teknikleri tamamen degistirmeye ve yeni bir ara¢ gelistirmeye zorlar. Bu yaklagim,
savunma mekanizmasinin etkinligini artiracaktir. Bu nedenle, bu tez kapsaminda,
MITRE ATT&CK ile iligkili olarak TTP'lerin tespitini saglayan ontoloji tabanli bir

yontem Onerilmektedir.

I, ey 252 A octren|
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Sekil 2.4. MITRE ATT&CK teknik/taktik matrisi.

2.2.2. APT tespitinde sistem cagrilarinin kullanim

Anormallik tespiti ve kotii amach yazilim analizi konusunda, prosesler tarafindan
yapilan sistem cagrilarinin toplanmasi ve degerlendirilmesi yaygin olarak
kullanilmaktadir. Bu sistem cagrilari, genellikle stipheli prosese dll enjeksiyonu ile

yapilan “araya girme” miidahalesi ile yakalanmaktadir.

(Nguyen ve ark., 2003) calismasinda dosyalarla ve proseslerle ilgili sistem g¢agrilar
veri kiimesini toplamak i¢in kancalama kullanilmistir. Kullanicilar, dosyalar ve

proseslere iliskin modeller ve iligkiler analiz edilmektedir.

(Moon ve ark., 2017) ¢alismasinda APT saldirilarin1 6nlemek i¢in davranis analizine
dayal1 bir saldir1 tespit sistemi (Intrusion Detection System-IDS) sistemi onerilmistir.
Onerilen IDS sistemi, sistem ¢agrilarini izlemekte, ardindan bu ¢agrilar1 sistem i¢inde
gergeklestirdikleri islemin tiirtine gore (dosya olusturma, kayit defteri erisimi, ag
baglantis1 vb.) smiflandirmaktadir. Son olarak ise, bir karar agaci kullanarak APT

saldirilarini tespit etmektedir.
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(Ki ve ark., 2015) ¢alismasinda, kotii amagli yazilimlari tespit etmek i¢in sistem ¢agrisi
dizisi analizine dayanan bir yaklagim gelistirilmistir. Sistem cagrilari, Microsoft
Detours kiitiiphanesi (Microsoft, 2002) kullanilarak kancalama yoluyla hedef
islevlerin 6zel yapilmis islevlerle degistirilmesiyle yakalanmaktadir. Zararli ve masum
yazilimlar ¢alistirilarak toplanan sistem ¢agris1 dizileri, bir imza veri tabaninda
depolanmakta, sonrasinda “DNA dizisi hizalama algoritmalar1” ile en uzun ortak
dizilerini belirlemeye calisilmaktadir. Yiiksek basarim oranlar1 sergilemesine ragmen,
bu yaklasimin da bazi problemleri vardir. En 6nemlisi, nispeten uzun siirelerde
calismakta ve yiiksek islemci ve hafiza gereksinimine ihtiya¢ duymasidir. Bu sebeple,
gercek zamanl tespit i¢in uygun degildir. Ayrica, imza tabanli olmasi davranigsal

analiz acisindan atlatilmaya agik bir taraf olusturmaktadir.

APT smiflandirmasi konusundaki bir ¢calisma ise (Mirza ve ark., 2014)’tiir. APT'lerin
erken asamalarinda meydana gelen izinsiz girislere kars1 farkli yontemlerin bir arada
kullanildig1 bir giivenlik mekanizmasi sunulmustur. Yaklasim, ana sistem iginde
meydana gelen API cagrilarinin yani sira “syslog”, “snort” ve “nagios”tan gelen
raporlar ve bildirimlerle beslenen bir “Giivenlik Bilgisi ve Onay Izleme” (Security
Information And Event Management - SIEM) sistemi etrafinda kurulmustur. Sistem
cagrilari, acik kaynakli bir ana bilgisayar tabanli saldir1 6nleme sistemi olan Ambush
(Weeks, 2013) tarafindan toplanir. Bu ¢alismanin kapsami, diger saldir1 vektoérlerinden

meydana gelebilecek veri kaybin1 6nlemede bosluk birakan sifirinci giin saldirilarini

tanimlamak ve onlemekle sinirlidir.

(Ravi & Manoharan, 2012), Windows API islev ¢agrist sirasina dayali olarak kotii
amagcli yazilim tespitine yonelik bir yaklasim onerir. Onerilen ydntem, hedef prosesin
ice aktarma adres tablosunu (Import Address Table-IAT) degistirerek API ¢agrilarinmi
kancalamak; ardindan ilgili sistem ¢agrisinin her tekrari i¢in bir sira numarasi tiretmek
seklinde ¢alisir. Ogrenme ve analiz, dncelikle sistem ¢agrisi sirasina dayanmaktadir.
Cevrimdis1 6grenme sirasinda, sistem c¢agrilart 4-gramlik dizilerinden siniflandirma
kurallar1 ¢ikarilmaktadir. Destek ve giiven esigi degerlerini karsilayan kurallar, kural
veri tabanina eklenmektedir. Cevrimigi analiz asamasinda ise sistem cagrisi dizileri ile
birlikte kural veri tabani kullanilarak, sistem ¢agrisi dizilerini 4-grama boélerek tiim 4-
gramlarin kotii amacl ve iyi huylu ortalama giiven degerlerini ayr1 ayr1 hesaplanarak

proses siniflandirmasi yapilmaktadir.
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Bu c¢alismalarin incelenmesi neticesinde sistem cagrilarinin kullaniminin APT'lerin
davranig analizine dayali smiflandirmasinda etkili olabilecegi goriilmektedir.
APT'lerin belirli bir parmak izi olmamasina ragmen, kullandiklar1 komutlarin isletim
sistemi seviyesinde karsilik geldigi fonksiyonlar bulunmaktadir. Bir teknigin
uygulanmasinda farkli yollar olmakla beraber, sonugcta isletim sisteminde ayni sistem

cagrisini ¢agirmaktadir.

2.3. Ontoloji ve Siber Giivenlik Alaninda Ontoloji Kullanimi

APT davranis modelinin incelenmesi ve literatiirdeki diger yontemlerin bu davranis
modelini ifade etmede yetersiz oldugunun degerlendirilmesi neticesinde davranigsal
analiz (behavioral analysis) yontemleri ile bu problemin ¢oziilebilecegi goriilmiistiir.
Davranigsal analizin gerek genel bilisim sistemlerinde gerekse de siber gilivenlik
alanindaki en 6nemli kuramlarindan birisi olan ontoloji ve ontolojinin kullanim1 bu

boliimde detaylandirilmastir.

2.3.1. Taksonomi
Bir ontoloji, icerisinde bir taksonomi barindirmaktadir. Bu sebeple, Oncelikle

taksonomi kavrami detaylandirilmigtir.

Sozliik tanimina gore bir taksonomi, siniflandirma semasinin belirlenmis kriterlere
gore gruplara veya kategorilere sistematik bir sekilde diizenlendigi bir siniflandirma
sistemidir. Genel tanimiyla, siniflandirma bilimi ve pratigidir. Yunancada diizen
anlamindaki taxis ve kanun anlamindaki nomos kelimeleri ile tliretilmistir. Bilginin
hiyerarsik ve sistematik olarak siniflandirilmasi ve bu sinifsal baglarla organize

edilmesini saglar.

Simpson'a gore (Simpson, 1961), siniflandirmalarin olusturulmasinda kullanilan
ozelliklerin en az iki karsit duruma boliinebilmesi gerektigini belirtir. Ayrica,
taksonomik oOzelliklerin, s6z konusu nesneden gozlemlenebilir olmasi gerektigini

belirtir

(Amoroso, 1994; Landwehr ve ark., 1994; Lindqvist & Jonsson, 1997) gibi ¢calismalar
ile bilgisayar giivenligi alaninda yeterli ve kabul edilebilir bir taksonominin sahip
olmas1 gereken ozelliklerini belirlemistir. Ozet olarak, asagidaki ozellikleri bir

taksonomi i¢in gerekli gormiislerdir:
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Birbirini dislama (Mutually exclusive): Bir kategorideki siniflandirma, diger tiim

siiflamalar diglar; ¢linkii kategoriler ortiisemez.

Kapsamhhik: Biitiin kategoriler bir arada degerlendirildiginde tiim olasi

siniflandirmalari igerirler.

Belirsiz olmama: Siniflandirma kim tarafindan yapilirsa yapilsin, kategori acik ve net

olmalidir. Boylece siiflandirma belirsizlik icermemelidir.

Tekrarlanabilirlik: Siniflandirma kim tarafindan yapilirsa yapilsin, her seferinde

ayni siiflama olugsmalidir.

Kabul edilebilirlik: Taksonomi mantikli ve sezgisel olmalidir, bdylece genel kitle

tarafindan kabul gorebilir olmalidir.

Yararhhk: Taksonomi, arastirma alanina daha detayli bir kavrayis ve igyiizlinii

kavrama saglamak i¢in kullanilabilir olmalidir.

Anlasihirhk: Taksonomi, uzmanlik diizeyinden daha az bilgiye sahip olanlar i¢in

kullanilabilir olmalidir.

Uyumluluk: Taksonominin terimleri, belirlenmis terminolojiye (siber gilivenlik

terminolojisine) uygun olmalidir.

Objektiflik: Siniflandirma icin gerekli 6zellikler, gézlem altindaki nesnede ayirt edici

nitelikte ve agikca gozlemlenebilir sekilde var olmalidir.

Belirleyici: Simiflandirma icin gerekli 6zelligi ¢ikarmak i¢in takip edilebilecek net bir

prosediir olmalidir.

Belirlilik (Deterministic): Siniflandirma icin gerekli 6zelligin degeri benzersiz ve net

olmalidir.

Bu o6zellikler igerisindeki “kabul edilebilirlik” ve “anlasilirlik” biraz daha 6znel

degerlendirmeler igerebileceginden her taksonomide aranmasi uygun olmayabilir.

Yapilan degerlendirmelerde MITRE ATT&CK cercevesinin bu ozellikleri tasidigi
goriilmektedir. Sadece belli tekniklerin birden ¢ok taktik altinda siniflandirilmasi
“birbirini dislama” &zelligine aykir1 gibi goriilebilir. Ornegin, “T1015-Accessibility
Features” teknigi (MITRE, 2019a) hem kalicilik hem de hak yiikseltme taktiklerinin
altinda yer almaktadir. Ancak bu durumda teknigin farkli asamalarinin farkli amaclar

icin kullanildig1 ve bu asamalarda yapilan islemlerin farkli olmasi sebebiyle esas
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olarak hangi taktik altinda gerceklestirildigi belirlenebilmektedir. Bu yoniiyle de

birbirini dislar bir durum sergiledigi sdylenebilir.

2.3.2. Ontoloji

Ontoloji ve bilgi temsili (knowledge representation) oldukc¢a yakin iligkili
kavramlardir. Bilgi temsili, en temel ifadesi ile bir nesnenin yerine gegebilen veya
onun yerine kullanilabilen kavramlar olarak ifade edilebilir. Boylece, bir sistemin
iliskili nesne hakkinda akil yiiriitmesine olanak saglar. Bilgi temsili ayrica nesnenin
0ziinii tanimlayan terimleri belirleyen ontolojik taahhiitlerin bir kiimesidir. Baska bir

deyisle, nesnenin iliskilerini aciklayan iist verilerdir.

Bir ontoloji, ele alinan etki alanindaki (domain) kavramlarin bigimsel ve agik bir
tanimi olan smiflar (konseptler); her bir kavrami tanimlayan c¢esitli ayirt edici
belirtegleri ve nitelikleri gdsteren 6zellikler (yuvalar (slot)) ve bu 6zellikler iizerinde
yer alan kisitlamalardan meydana gelir. Bdylece bir ontoloji, siniflarin bireysel
ornekleri (instance) ile birlikte bir bilgi tabani olusturur. Gergekte, ontolojinin bittigi

ve bilgi tabaninin basladig1 ince bir ¢izgi bulunmaktadir.

Siniflar, cogu ontolojinin odak noktasidir. Siniflar, etki alani icindeki kavramlari
tamimlar. Ornegin, kitap siifi tiim kitaplar1 temsil eder. Belirli olan kitaplar bu sinifin
ornekleridir. Ornegin fiziksel olarak var olan bir tane Sefiller kitabi, Sefiller kitaplar
sinifinin bir 6rnegidir. Bir sinif, iist siniftan daha spesifik kavramlar1 temsil eden alt
siiflara sahip olabilir. Ornegin, tiim kitaplarin siifim klasik, macera, kisisel gelisim
gibi kitaplara bolebiliriz. Alternatif olarak, tiim kitaplarin sinifin1 basili ve dijital

kitaplara bolebiliriz.

Ozellikler (yuvalar), siniflarin ve orneklerin dzelliklerini tanimlar: “Su¢ ve Ceza”
kitab felsefi bir roman tiiriindedir; bu kitap Dostoyevski tarafindan yazilmistir. Bu
ornekte kitap hakkinda iki 6zellik bulunmaktadir: “felsefi roman” degerine sahip olan
“tiir” 6zelligi ve “Dostoyevski” degerine sahip olan “yazar” 6zelligi. Smif diizeyinde,
kitap sinifinin 6rneklerinin tiir, yazar, yayinevi, basim yil1 gibi 6zellikleri olabilecegini

sOyleyebiliriz.

Bu ornekteki bazi 6zelliklerin degerleri de esasinda baska siniflarin 6rnekleri olabilir.
Ornegin “Yaymevi” 6zelliginin degeri “Sakarya Basimevi” oldugunu varsayarsak, bu
ozellik “Yaymevi” smifimin bir alt smifi olacaktir. Benzer sekilde “Yazar”

ozelligindeki “Dostoyevski” degeri, “Yazar” sinifinin bir alt sinifi olan “Roman
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Yazarlar1” smifinin bir 6rnegi olabilir. Bu smiflarin da kendilerine ait 6zellikleri

vardir. Yazar sinifinin “yazdi”, Yayinevi siifinin “basim yapt1” 6zellikleri olabilir.
Buna gore, bir ontolojiyi gelistirmek, genel olarak sunlari igerir:

*  Ontolojideki siniflar1 belirleme.
* Siniflar taksonomik (alt sinif-iist sinif) hiyerarsisi ile yerlestirme.
+  Ogzellikleri tanimlama ve bu 6zellikler igin izin verilen degerleri belirleme.

»  Ornekler igin 6zellik degerlerini doldurma.

2.3.3. Ontolojinin yazihhmsal olarak temsil edilmesi

Internet, aslinda insan tiiketimi igin gelistirilmistir ve iizerindeki her sey makine
tarafindan okunabilir olmasina ragmen bu veri makine tarafindan anlasilabilir degildir.
Internetteki herhangi bir seyi otomatiklestirmek ¢ok zordur ve igerdigi bilgi miktari
nedeniyle bunun manuel olarak yonetilmesi miimkiin degildir. Bu sebeple W3C
konsorsiyumu tarafindan bu verileri tanimlamak i¢in bir iist-veri kullanma imkani
sunan Kaynak Aciklama Cergevesi (Resource Description Framework - RDF)
gelistirilmistir (Ora Lassila & Ralph R. Swick, 1999). Boylece internetteki kaynaklar
tanmimlayan veri bilgisayarin anlayabilecegi sekilde ifade edilebilmistir. Sonrasinda
RDF-S (W3C, 2014) ve OWL (W3C, 2012) standartlar1 ile RDF {izerine ¢esitli
eklentiler yapilarak gelistirmeler devam etmistir. Giinlimiizde bu standartlar,

ontolojileri temsil etmek i¢in kullanilmaktadir.

RDF ile nesneler ve iliskiler iigliiler (triple) kullanilarak tanimlanir. Ozne (subject),
yiiklem (predicate) ve nesne (object) olarak genellenebilecek bu igliiler ile
tanimlamalar yapilmaktadir. OWL ile bu gosterim daha basitlestirilerek XML

igerisinde bir hiyerarsik yapida gosterim saglanmastir.

Sekil 2.5’te onceki ornekte yer alan basit bir iliski gosterilmistir. Sekil 2.6’da ise bu
iliskinin RDF ve OWL ile nasil temsil edildigi sergilenmistir. Burada oncelikle
ontolojiye ait bazi iist bilgiler verildikten sonra smif tanimlamalari (owl:Class),
siniflara ait 6zelliklerin tanimlamalar1 (owl:ObjectProperty) ve smiflarin 6rnekleri
(owl:NamedIndividual) yer almaktadir. Sekil 2.5te gosterilen “Dostoyevski yazdi Sug
ve Ceza” iligkisi Dostoyevski drneginin altinda yazdi 6zelliginin eklenmesi ile ifade
edilmigtir. Belirtildigi gibi OWL ile bu iliski hiyerarsik olarak ifade edilmektedir. Bu
durum basit RDF ile ifade edilseydi “<http://sakarya.edu.tr/ornek#Dostoyevski>
<http://sakarya.edu.tr/ornek#yazdi> <http://sakarya.edu.tr/ornek#Su¢_ve Ceza>"
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seklinde bir iicleme ile ifade edilecekti. Her iki gosterim de dogrudur ve bu ikisi

arasinda doniistim yapilabilmektedir.

yazdi

DostoyevskKi

Sekil 2.5. Ornek bir ontoloji iliskisi.

<?xml version="1.0"2>

<rdf:RDF xmlns="http://sakarya.edu.tr/ornek-ontoloji#"
xml:base="http://sakarya.edu.tr/ornek-ontoloji"
xmlns:owl="http://www.w3.0rg/2002/07/owl#"
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-syntax-ns#"
xmlns:xml="http://www.w3.0rg/XML/1998/namespace"
xmlns:xsd="http://www.w3.0rqg/2001/XMLSchema#"
xmlns:rdfs="http://www.w3.0rg/2000/01/rdf-schema#"
xmlns:ornek="http://sakarva.edu.tr/ornek-ontoloiji"
xmlns:ornekl="http://sakarya.edu.tr/ornek#">
<owl:Ontology rdf:about="http://sakarya.edu.tr/ornek-ontoloji"/>

<owl:Class rdf:about="http://sakarva.edu.tr/ornek#Kitap"/>
<owl:Class rdf:about="http://sakarya.edu.tr/ornek#Yazar"/>

<owl:0ObjectProperty rdf:about="http://sakarya.edu.tr/ornek#yazdi">
<rdfs:subPropertyOf

rdf:resource="http://www.w3.0rqg/2002/07/owl#topObjectProperty"/>
<rdfs:domain rdf:resource="http://sakarya.edu.tr/ornek#Yazar"/>
<rdfs:range rdf:resource="http://sakarya.edu.tr/ornek#Kitap"/>

</owl:0ObjectProperty>

<owl:NamedIndividual rdf:about="http://sakarya.edu.tr/ornek#Dostoyevski'">
<rdf:type rdf:resource="http://sakarya.edu.tr/ornek#Yazar"/>
<ornekl:yazdi rdf:resource="ornek#Sug ve Ceza"/>

</owl:NamedIndividual>

<owl:NamedIndividual rdf:about="ornek#Sug¢_ve Ceza">
<rdf:type rdf:resource="http://sakarya.edu.tr/ornek#Kitap"/>

</owl:NamedIndividual>

</xrdf:RDF>

Sekil 2.6. Ornek ontolojinin RDF ve OWL ile temsil edilmesi.

2.3.4. Zararh tespitinde ontolojinin kullanimi

Siber giivenlik alanindaki en belirgin ihtiyag, zararli hareketlerin tespiti ile onlenmesi
ve bu bilginin diger bilgisayarlara/sistemlere/hedeflere ulasmadan 6nce bu sistemlerde
calisan saldir1 6nleme sistemlerine iletilerek o sistemlerin de korunmasidir. Yani,
makine tarafindan anlasilabilir/igletilebilir kurallarin ¢ikarilmasi ve bu kurallarin insan

midahalesine ihtiya¢ kalmadan paylasilmas1 ve uygulanabilmesidir.
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Bu noktada eskiden beri kullanilan temel ¢6ziim, zararli imzalarinin (hash) ¢ikarilmasi
ve bu imzalar iizerinden zararli tespiti yapilmaya caligilmasidir. Ancak zararl
tizerindeki basit degisikliklerle zararlinin farkli varyasyonlarinin ¢ikarilabilmesi ile bu
yontem atlatilabilmektedir (Katz ve ark., 2014; Rashid ve ark., 2014). Daha kapsamli
saldirilarda zararli igerisinde sanal makine kullanimi gibi yeteneklerin kullanilmasi ile
zararlinin tespit sistemini atlatmasi olasiliginin ¢ok daha fazla olabilecegi gortilmiistiir

(Kafka, 2018).

Bir sonraki seviye, zararliya ait ¢alistirabilir dosyanin belirli 6zelliklerinin (feature)
cikarilmasi ve bu ozellikler {izerinden bir siniflandirma yapilarak benzer zararlilarin
tespitinin saglanmasi olmustur. Tez kapsaminda statik analiz kisminda ¢6ziime dahil
ettigimiz bu yontemle, imza karsilastirmaya gore ¢ok daha basarili sonuglar alinsa da
zararlilarin kod karmagiklagtirma, bigim degistirme, sanal makine kullanma gibi

ozellikleri icerebilmesi statik analizin tek basina yeterli olmamasina neden olmustur.

Daha ileri bir 6nlem olarak, sistemde calisan sistem ¢agrilarinin dinamik olarak takip
edilmesi ile bu tip gizli hareketler tespit edilmeye ¢alisilmistir (Canfora ve ark., 2015;
Ravi & Manoharan, 2012). Ancak 6zellikle APT'ler tarafindan kullanilan/suistimal
edilen PowerShell, Vscript gibi esasinda zararli olmamakla beraber ¢esitli zayifliklara
(vulnerabilities) kap1 aralayan normal/masum programlar iizerinden ataklar yapilmasi
ile hangi programlarin/sistem ¢agrilarinin izlenecegi ve nasil degerlendirilecegi dnem
kazanmistir. Ayrica birden ¢ok programin atagin belli adimlarini gergeklestirmesi
sebebiyle sadece proses bazli degil, sistem genelinde ve siiregen bir izleme ve tespitin

yapilmasi1 gerekmistir.

Bu sonuglar 1s181nda gerek basarili bir tespitin yapilabilmesi gerekse de zararlilarin
calistirllabilir dosya bagimsiz analizini saglayan bir yontem gelistirilebilmesi i¢in
sistemde yer alan Ogelerin ve iliskilerinin dogru ve genellestirilebilir bir sekilde
tanimlanmas1 gerektigi degerlendirilmistir. Bu sebeple, davranigsal analiz ve bu
kapsamda ontoloji kavrami ve sistemi bir ontoloji olarak ifade etmek dogal bir sonug

olarak ortaya ¢ikmaktadir.

Literatiirde de oOzellikle atak vektorlerinin ve APT kaynakli tehditlerin
tanimlanmasinda ontoloji kavraminin 6ne ¢iktig1 goriilmiistiir. (Woo ve ark., 2013)
caligmasinda siber saldirilarin tespitinde, alt fonksiyonlarin/aksiyonlarin tanimlanarak,

bu aksiyonlarin ve etki ettikleri 6gelerin bir arada degerlendirmesi ile saldirinin
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davranig (behavior) modellenmesinin nasil olmasi gerektigi tartisilmistir. Bir aksiyon
ve bu aksiyonla iligkili kullanici, bilgisayar, veri gibi bilesenlerin bir arada
degerlendirilmesi ile aksiyon > davramig > atak c¢ikarimlarinin ve atak tespitinin

saglanabilecegi anlatilmistir.

(Grégio ve ark., 2016) calismasinda ise bir zararlinin davranisinin tespitinde proses,
sistem ¢agrisi, kaynak, hedef iligkisinin modellenmesi ve ontoloji igerisinde
degerlendirilmesi ile 6zellikle bilinmeyen/yeni programlarin risk/zararlilik seviyesinin

tespitine nasil gidilebildigi ve bir sistem iizerindeki uygulamasi anlatilmistir.

(Jacob ve ark., 2008) ¢alismas1 da daha ¢ok zararlilar {izerine yogunlagsmakla ve statik
analizi one ¢ikarmakla beraber, benzer sekilde birlestirme kodu (assembly code)
komutlarmin her bir alt kiimesinin birer davranisa karsilik gelebilecegi ve bu yolla
tespitin saglanabilecegini anlatmaktadir. Bu calismadaki bir diger dikkat ceken
yaklagim, her bir davranisin bir durum makinasi (state machine) ile ifade edilmesi

gerektiginin belirtilmesidir.

2.4. APT Tespitinde Davramssal Analizin ve Ontolojinin Kullanimi

Siber giivenlik alanindaki davranigsal analiz yaklasimi1 APT 6zelindeki ¢aligmalarda

da goriilmektedir.

(Choi ve ark., 2015) tarafindan APT saldir1 davraniglarini analiz etmek i¢in bir ontoloji
onerilmistir. Onerilen ¢dziimiin temel amaci, belirli API cagrilarini  saldiri
davranislariyla iliskilendirerek APT saldirilarini belirlemektir. Ornegin, InternetOpen
API cagrisi, "Yetkisiz web sitesi erisimi" APT saldir1 davranisina eslenmistir.
Makaledeki onerilen ontoloji, bu davranislar1 ve saldir1 yogunlugu, saldir1 alan1 ve
saldir1 konusu gibi ek 6zellikleri merkezi bir APT Saldir1 nesnesi ile iliskilendirmeyi
amaclamaktadir. Onerilen yaklasim ve ontoloji ilgi cekici olsa da kotii amach

yazilimin saldiriyla nasil iliskilendirildigi gibi baz1 6zellikler belirsizdir.

(Luh ve ark., 2016) calismasi, (Hutchins ve ark., 2011) tarafindan sunulan “Kill-
Chain” modeline dayali bir APT saldir1 ontolojisi dnermistir. Onerilen metot, “Kill-
Chain” modeline dayal1 olarak, APT saldirisini kesif, silahlandirma, teslim etme gibi
asamalara bolmek ve agamalart alt siniflara bolmektir. Boylece tespit edilen zararl
faaliyetler bu asamalarla iliskilendirilmektedir. Ornegin, Kesif asamasi altinda elde

etme, analiz ve tanimlama alt siniflar1 bulunmaktadir. Bu ¢alisma ile APT saldirilarini
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tespit etmek icin etkili olabilecek bir yaklasim onerilmektedir. Bununla birlikte,
Onerilen yaklasim, “yanlis pozitif” tespitlere kars1 oldukea etkili olan proses skorunu
dikkate almamaktadir. Ayrica, saldir1 asamalarinin Kill-Chain modeli yerine MITRE
ATT&CK gibi daha kapsamli bir bilgi tabani ile iliskilendirilmesi, mevcut ve

gelecekteki tehditler i¢in tespitin ifadesini ve etkinligini artiracaktir.

(Lajevardi & Amini, 2019), dnceden tanimlanmis bir APT tespit politikasinin ihlal
edilip edilmedigini belirlemek icin diisiik seviye ayrintilar olan API ¢agrilar1 ve ag
olaylarindan yararlanan bir anlamsal yaklasim 6nermektedir. Onerilen yontem, isletim
sistemi olaylar1 ve ag olaylar arasindaki iliskilerden kotii amaglh bir islem olup
olmadigin1 veya giivenlik politikalarmin ihlal edip edilmedigini tespit etmeyi
amaclamaktadir. Sistem, isletim sistemi ve ag olaylarin1 tanimlamak i¢gin OWL-DL
bicimini kullanir. Bir “olay”, bir “6zne” ile; “6zne”, eylemi uyguladig1 “nesne” ve
eylemin “zaman damgas1” ile iligskilendirilmistir. Konu, nesne, eylem ve zaman
damgasi degiskenlerinin bir araya getirilmesi sonucunda giivenlik politikalarina dayali
bir sinyal mekanizmasi olusturur. Makale, sistemdeki olaylar1 APT davranisiyla
iliskilendirerek tez kapsaminda sunulan Oneriye benzer bir yaklasim sunmaktadir.
Ancak, kotli amagli yazilimlari tekil olarak ele alarak sistem genelinde bir
degerlendirme sunmamaktadir. Bu sebeple APT’lerin gergeklestirebildigi goriiniiste

zararsiz olaylar1 gercek saldiriyla iliskilendirmekte yetersiz kalmaktadir.

(Kim ve ark., 2019) ¢alismasinda bir APT tehdit ontolojisi Onerilmis ve genel giivenlik
bilgisi ve etki alanina 6zel ontolojiler ile entegre edilmistir. Yazarlar, MITREin
matrisine benzeyen bir APT saldir1 sablonu sunmuglardir. Bu amagla raporlar, bloglar
ve web siteleri gibi ¢esitli kaynaklardan bilgi toplamislardir. Daha sonra, bu APT
tehdit bilgisini diger ontolojilerle entegre ederek sistem bilesenlerinin (sunucular,
bilgisayarlar gibi) bir APT saldirisina kars1 herhangi bir risk olusturup olusturmadigini
degerlendirmislerdir. Calismadaki APT ontolojisi genis olmamakla beraber, sistem
ayrintilarim1 APT saldirilariyla baglanti kurma konusunda Ornek bir yaklasim

sunmaktadir.

(Bryant & Saiedian, 2020), MITRE ATT&CK matrisini kill-chain gergevesi ile
entegre ederek “Giivenlik Bilgisi ve Onay Izleme” (Security Information And Event
Management-SIEM) tespit yeteneklerini gelistirmislerdir. Sistemdeki farkli kayitlar
toplayarak ve birlestirerek gelismis bir saldir1 tespit yontemi sunulmaktadir. Sunulan

ontolojinin detaylar1 verilmese de sistem kayitlarindaki belirli parametreleri farkli
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saldir1 yontemleriyle iliskilendirerek alarm olusturuldugu goriilmektedir. Bununla
birlikte, tiim saldirilarin kolayca tanimlanabilir olay kimlikleri olusturmadigini
unutmamak gerekir. Bu sorunu agmak i¢in sistem c¢agrilar1 hakkinda bilgi toplayabilen
bir u¢ nokta tabanli sistem gereklidir. Boylece, saldirtyla iligkilendirilen kritik

eylemler, nesneler ve aktorlerin ¢ikarimi miimkiin olacaktir.

(Han ve ark., 2021), sistem ¢agrilarint APT kotli amacl yazilimlarla iliskilendiren bir
ontoloji kullanilmaktadir. Yontem, TF-IDF tabanli bir algoritma kullanarak APT'lerin
her davranisi i¢in bir API ¢agris1 dizisi olusturmakla baslamaktadir. Boylece, her APT
davranig1 bir API ¢agr dizisiyle temsil edilir. Bu sayede, API ¢agr1 dizilerini
inceleyerek APT ve niyetini tanimlama imkani saglar. Bu ¢alisma, API ¢agrilar1 gibi
diisiik seviye ayrintilart APT davranislar ile iliskilendirme konusunda iyi bir 6rnek
sunmaktadir. Bununla birlikte, kotii amagli yazilimin uzun bir siire boyunca adimlarini
gerceklestirdigi ve arada ek veya farkli adimlar kullandigi gergek yasam
senaryolarinda API ¢agri dizilerine bagimlilik sorun olusturacaktir. Ayrica, islemin
kaynag1 ve hedefi gibi diger ayrintilar1 kullanmamasi ve saldiriya dahil olan kullanici

hesaplarini eksik birakmasi, ¢oziimiin risk degerlendirme yetenegini azaltmaktadir.

(Kaya ve ark., 2019) calismasinda tez kapsaminda sunulan ontoloji yaklasimi genel

cergevesi ile sunulmustur. Sunulan ontoloji, tezin 3. boliimiinde detaylandirilmistir.

2.5. Icerik Simflandirma

2.5.1. i¢erik simiflandirma yontemleri
DLP alaninda ilgili verinin ya da dosyanin hassasiyet seviyesini belirlemek i¢in tist-
verilerden baska, dogrudan isleme konu olan igerigin ¢esitli yontemlerle analiz

edilerek tespit saglanmaktadir. Bu yontemler bu boliimde detaylandirilmaktadir.

2.5.1.1. Anahtar kelime eslestirme

Anahtar kelime eslestirmesi, en basit analizi yontemlerindendir. Onceden belirlenmis
bir anahtar kelime listesine dayanilarak, metin igerisinde bu kelimeler aranmaktadir.
Bu yontem hizlidir ve hassas belgelerin belirli kelimeler veya metin dizeleriyle
tanimlanabildigi bir durumda etkili olabilir. Hedef kelimelerin sayica az oldugu ve
kelimelerin orijinal halleri ile metinlerde gegcme ihtimalinin yiiksek oldugu durumlarda
daha etkilidir. Ancak, ¢ogu gercek durumda basarili tespit saglanamamaktadir. Sosyal

giivenlik numaralari, kredi kart1 numaralar1 gibi dinamik degerler bu tiir bir yontem ile
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kesfedilememektedir. Daha c¢ok yapilandirilmis verilerde (structured data)

kullanilmast uygun olmaktadir.

2.5.1.2. Kuralh ifadeler

Kuralli ifadeler (regular expressions) ile yapisal olarak ayni kalan, fakat deger olarak
degisen kimlik numarasi, banka hesap numarasi gibi veriler tespit edilebilmektedir.
Ornegin ~[1-9]{1}[0-9]{9}[02468]{1}$ ifadesi ile T.C. kimlik numarasi tespiti
yapilabilmektedir. Icerik iizerinde maksatli bir kacirma saldirisi  olmadig

varsayiminda yapisi ya da deseni belli olan veriler i¢in etkili ve hizli bir tespit saglar.

2.5.1.3. Imzalama

Ozellikle DAR durumunda olan veriler icin imzalama (fingerprinting) ydntemi de
DLP c¢oziimlerinde yer almaktadir. Bunun icin hassas olarak belirlenmis bir
dokiimanin tamaminin ya da pargalarinin bir 6zetleme fonksiyonu (hash function) ile
Ozetinin ¢ikarilmasi; daha sonrasinda bu 6zet ile diger dokiimanlardan aynm sekilde
elde edilmis 6zetlerin karsilastirilmasi yontem olarak uygulanir. Bu yoniiyle hizli bir
sekilde biiylik dokiimanlarin karsilastirilmas: saglanabilmektedir. Ayrica dosyanin
sahip oldugu dosya yaratilma tarihi, yazar ya da baska iist-veriler de bu imzaya

eklenebilmektedir.

Ozellikle dosyanin pargal1 olarak imzasmi ¢ikartmak igerik iizerindeki degisikliklere
kars1 daha dayanikli bir ¢6ziim sunar. Dosyanin bazi kisimlar1 degisse bile diger
kisimlarin ayn1 kalabilmesi ve Onceki Ozetlerle eslesmenin kismen de olsa
saglanmasina imkan sunar. Ancak bununla beraber parcalama seviyesinin ne kadar
olacagi net degildir. Cok kiigiik parcalara ayrilmasi, benzer ifadelerin hassas olmayan
dokiimanlarda da gegme olasiligin1 arttirmaktadir. Bu durumda imzalarin tespit
yetenegi azalacaktir ve hatta yanlis tespitler yapabilecektir. Bu sorunu azaltmak i¢in
(Gessiou ve ark., 2011) calismasinda bilinen hassas olmayan kelimelerin imzalama

oncesi dokiimandan ¢ikarilmasi onerilmistir.

2.5.1.4. Makine 6grenmesi

Daha ¢ok sistem yOneticisinin miidahalesini gerektiren, manuel islemler igeren 6nceki
yontemler, ¢ok verinin olustugu ve islendigi ortamlarda pratik ve uygulanabilir
olmamaktadir. Makine Ogrenmesi yontemleri egitim sonrasi hassas igeriklerin
tespitinin otomatik yapilmasini saglamaya calisir. Bu yontemde oncekilerden farkli

olarak SVM, Naive Bayes gibi daha karmagik yontemler kullanilabilmektedir. En
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onemli avantajlari, kelime ya da ifade bazinda bir kural tanimlamak yerine, egitim
kriterlerinin belirlenerek DLP sisteminin otomatik olarak kendisini egitmesinin
saglanmast ve c¢ok daha detayli ve yetenekli siniflandirma algoritmalar
kullanilabilmesidir. Sistem ydOneticisinin egitim asamasinda veri kiimesini dogru
secmesi sistemin basarimi i¢in en Onemli asamadir. Egitim kiimesindeki verilerin
hassaslik seviyesinin etiketlenmesi de DLP yoneticisinin yapmast gereken dnemli bir
adimdir. Egitim kiimesinin gergek verileri dogru ve yeterli yansitmamasi siniflandirma

basarimini dogrudan etkilemektedir.

2.5.1.5. Dogal dil isleme

Dogal Dil Isleme (Natural Language Processing-NLP), insan dilini anlamak,
yorumlamak ve islemek i¢in bilgisayar sistemlerinin kullandig1 bir alandir. Metinlerin
anlamlarin1 anlama, Oznitelikleri ¢ikarma, model olusturma ve smiflandirma gibi
islemlerde NLP teknikleri yogun olarak kullanilir. Metin madenciligi, kelime
vektorlestirme, kelime oOznitelikleri, dil modelleme ve derin 6grenme gibi NLP

yontemleri, igerik siiflandirmada oldukga etkilidir.

NLP’nin sahip oldugu dilin karmagikligin1 ve dogal dil yapilarini anlama, metinden
anlamsal cikarim yapabilme gibi dil modelleme yontemleri ile 6zellik ¢ikarimi
yapildiktan sonra diger makine Ogrenmesi yontemleri kullanilarak simiflandirma
yapilir. Bu yonleriyle, kelimelerin es anlamlilar1 ile degistirilmesi, ciimle ya da
paragraflarin degistirilmesi, sayisal ifadelerin kelimelerle degistirilmesi gibi islemler

neticesinde siniflandirma basarimini korumada basarili bir yontemdir.

2.5.2. icerik tabanl veri sizdirma ataklar

Icerik tabanli veri sizdirma ataklar, ilgili icerigin DLP sistemini atlatacak sekilde
degistirerek DLP sisteminin igerigin hassas oldugunu anlamasini engellemeye yonelik
yontemlerdir. (Mustafa, 2013) caligmasinda oOzellikle APT’ler tarafindan bu
yontemlerin nasil kullanildigini degerlendirmis ve bir smiflandirma yapmustir.
(Canbay ve ark., 2017) calismasinda ise baz1 karakter bazli ataklar gosterilmistir.
(Shapira ve ark., 2013) calismasinda kelimeleri es anlamlilarla degistirme, climlelerde
kelimelerin yerini degistirme, baz1 kelimeleri kaldirma gibi ciimle tabanli ataklar
sergilenmistir.(Karlberger ve ark., 2007) calismasinda ise kelimeleri yakin anlamli
degistirme ve kelimeler iizerinde harf bazinda degisiklikler yaparak karartma

saldirilart gergeklestirilmektedir.

34



Bu ¢aligmalarin ortak degerlendirilmesi sonucunda igerik tabanli ataklar Sekil 2.7°de
gosterildigi  sekilde smiflandinlmistir. Ilerleyen béliimlerde bu atak tiirleri

acgiklanmaktadir.

icerik Tabanli Veri Sizdirma Ataklari

\ 2 2 L

| Yapisal Degisim Ataklari - Doéntstm Ataklari — Karartma Ataklari
> Yer Degistirme > Haritalama —>»  Es Anlamli Kelime
> Modifikasyon > Sifreleme —>»  Cok Anlamli Kelime
- Yerine Koyma L >{Yer degistirmeli sifreleme —> Kitap Sifreleme
—>Yapisal Cumle Degisikligi

—»  Sablon Degistirme

Sekil 2.7. icerik tabanli veri sizdirma ataklar1 siiflandirmast.

2.5.2.1. Yapisal degisim ataklarn
Yapisal degisim ataklari, dokiiman icerisindeki kelimelerin veya climlelerin yerlerinin

degistirilmesi, bazi kelimelerin kaldirilmas: tiirtinden ataklar1 kapsar.
Yer degistirme (Transposition):
Bu atak ile dokiiman igerisindeki climlelerinin, paragraflarin ya da boliimlerin yerleri

degistirilir. Bu tilir ataklar parmak izi ¢ikarma (fingerprinting) tiiriinden tespit

yontemlerine karsi etkilidir.
Yapaisal ciimle degisimi:

Bu atakta dokiiman i¢inde segilen ciimleler anlamlar1 ayn1 kalacak sekilde yapisal
olarak degistirilerek farklilastirilir. Ornek olarak, “Bugiin Ali Ankara’ya gidecek”
climlesi degistirilerek “Ankara’ya bugiin Ali gidecek” seklinde anlam1 bozulmayacak

sekilde yeniden olusturulmaktadir.
Sablon degistirme:

Kurumsal sistemlerde dokiimanlarin belli sablonlara bagli kalinarak olusturulmasi
genel bir uygulamadir. Ornegin, bir Word dosyasinin belli basliklari, belli iist verileri

icermesi istenebilir. Bu sablonlardaki bilgilere goére DLP sistemleri tanimlama
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yapabilmektedir. Sablon degistirme saldirilarinda bu sablonlar degistirilerek dosyanin

farkl1 bir sablona sahip oldugu algis1 olusturulur.

Sablon kullanimina iliskin DLP sistemlerinde yer alan bir diger yaklasim da belli
kuralli ifadelerin (regular expressions) dikkate alinmasidir. Bu yaklasimda belli kuralli
ifadelerin dokiimanlarda var olmasina gore siniflandirma yapilir. Bu tespit
sistemlerine yOnelik ataklarda iceriklerin bu sablonlara uygunlugu bozularak, mesela
kimlik numarasina bosluklar, kesme isareti gibi karakterler eklenerek bigimi
degistirilir.

Yerine koyma:

Yerine koyma (substitution) atagi ile dokiimandaki kelimeler ya da ifadeler farkli
anlamlara gelecek sekilde degistirilir. Boylece dokiiman anlamsal olarak da farkl bir
siniflandirmaya dahil edilmis olur ve sizdirma gerceklesebilir. Saldirgan dokiimandaki
olas1 kelimeleri 6ngorerek, kendisinin bildigi bir eslestirme ile degisimi gergeklestirir.
Mesela “Bu sene sirket yiiz milyar zarar etti” climlesini, “Bu sene takim yiiz gol yedi”

seklinde degistirebilir.

2.5.2.2. Doniisiim ataklar (transformation)

Doniisiim saldirilarinda dokiimanlar asil bigimlerinden tamamen uzaklagsarak baska bir
bicime doniismektedir. Cikt1, bir metin olabilecegi gibi, sayisal ya da resim de olabilir.
Sifreleme gibi yontemler de bu kapsama girdiginden en ¢ok kullanilan veri kagirma

yontemlerindendir.
Haritalama:

Haritalama (mapping) yontemi ile verilen degeri baska bir degere “haritalayan” bir f
fonksiyonu ile icerik ya da icerigin parcalari farkli bir degere doniistiiriiliir. Bu sonug
degeri metinsel olabilecegi gibi sayisal da olabilir. Burada oOnemli olan f
fonksiyonunun tersi olan bir f” fonksiyonunun var olmasidir. Boylece saldirgan veriyi

elde ettikten sonra geri ¢evrim yapabilmektedir.
Sifreleme:

Genelde agik anahtarli sifreleme yontemi tercih edilerek yapilan bu yontemde
saldirganin agik anahtar1 ile sifrelenerek DLP sisteminden kagirilan igerikler,
saldirganin kendisinde bulunan gizli anahtar ile sifresi ¢oziilerek elde edilir. Genelde

fidye yazilimlar1 tarafindan sik¢a kullanilir. Bu tiir ataklarda dosyalarin ¢evrimigi
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kontrol edilmesi ve atagin gergeklesmeden onlenmesi dnemlidir; ¢linkii sifrelenmis
verinin normal sartlarda ¢6ziilmesi miimkiin degildir. Bu sebeple tez kapsaminda

sunulan ¢oziimde ¢evrimigci ¢alisan bir igerik atak kontrol modiilii Onerilmistir.
Yer degistirmeli sifreleme:

Bu sifreleme yonteminde metindeki harfler alfabe icerisinde belirtilen sayida ileri ya
da gerideki harf ile degistirilir. Sezar sifreleme yontemine de benzeyen bu yontemde
ornek olarak Ingilizce alfabesini esas alarak 10 karakter ilerletilmesi istenirse, “a” harfi
“k harfi ile, z harfi ise “” harfi ile degistirilir. Cok basit bir yontem olsa da DLP

sistemlerini atlatmada etkilidir.

2.5.2.3. Karartma ataklar1 (obfuscation)
Bu ataklar ile kelimelerin ya da climlelerin anlamlar1 gizlenmeye ¢alisilir. Yontem
olarak DLP sisteminin kelimelere dayali olan hassas igerik tespit algoritmalar1 hedef

aliarak hassas icerikler hassas degilmis gibi gosterilmeye calisilir.
Es anlamh kelime (synonym):

Bu yontemde kelimeler es anlamlilari ile degistirilir. Imza ¢ikartma, anahtar kelime ya

da kurall: ifade eslestirme tlirlinden DLP yontemlerini atlatmak i¢in kullanilabilir.
Cok anlamh kelime (polysemy):

Benzer sekilde cok anlamli kelimelerin de sozliikteki karsiliklarindan herhangi birisi
secilerek dokiiman igerisinde degistirilir. Es anlamli kelime degistirme yontemine ek

olarak kelime bazli anlamsal analiz yapan DLP algoritmalarini atlatmak igin

kullanilabilir.
Kitap sifreleme (book cipher):

Bu yontemde secilmis bir baska dokiiman anahtar olarak kullanilarak hedef
dokiimandaki kelimeler, bu anahtar metin kullanilarak sayilar ile degistirilir. Anahtar
metin igerisindeki kelimelerin metinde kaginci sirada geldigi dikkate alinarak bir
sifreleme yapilabilir. Ornegin anahtar metin “Istiklal Mars1” olsun. Hedef metin ise
“Daglar1 astim tek basima” olsun. Istiklal Mars1 igerisinde “daglar1” kelimesi 73.,
“asarim” kelimesi 71., “tek” kelimesi 99., “basim” kelimesi 225. sirada gegmektedir.
Boylece hedef metin “73 71 99 225 olarak degistirilerek sifreleme gerceklestirilmis
olur. Ornekte de goriildiigii iizere, Tiirkce gibi sondan eklemeli dillerde degistirme

algoritmasinin anahtar metindeki karsiliklar1 bulmak i¢in gévdeleme gibi yetenekleri
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olmasi gerekir ve anlam tam olarak korunamayabilir. Ancak Ingilizce gibi dillerde

daha basarili sifreleme gergeklestirilebilir.
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3. APTON: APT KAYNAKLI VERIi SIZINTILARININ TESPITINI
SAGLAMAK iCIN YENI BiR ONTOLOJi

3.1. Motivasyon ve Ontolojinin Gereksinimleri

APT’ler tarafindan gergeklestirilen veri sizintisi saldirilari, standart kotii amach
yazilimlara gére daha karmasik yontemler igerir. Saldiri, sisteme sizdiktan hemen
sonra gerceklestirilmek yerine zaman i¢inde yayilir. Ayrica saldirt vektorleri (kotiictil
yiritiilebilir dosyalar veya kiitiiphaneler) saldirganin komuta ve kontrol sistemleri
tarafindan giincellenebilir. Sisteme yapilan sizma hareketi bir bilgisayardan baglayip
asil veri sizdirma islemi, agdaki baska bir makinede ger¢eklesebilir. Bunlarin yaninda,
saldirganlar hedef sistemlerde mevcut olan programlari veya 6zellikleri kullanabilirler.
Uygulamalarin ve isletim sisteminin bilinen ya da bilinmeyen zayif noktalarindan

yararlanarak onlar1 hedefleri i¢in kullanabilirler (Singh ve ark., 2019).

APT’lerin veri s1izdirma saldirilarinin bu 6zellikleri, zararli dosyalarin algilanmasi igin
parmak izi ¢ikarma (fingerprinting) gibi se¢eneklerin APT’lerin biitiin islemlerinin
tespiti i¢in kullanilmas1 secenegini ortadan kaldirir. Literatiirde zararli yazilimlarin
Ozelliklerinin ¢ikarilarak bunlarin bilinen kotii amaclh yazilimlarla karsilastirilmasi
gibi statik analiz yontemleri, saldirilar tespit etme noktasinda belli bir basar1 ortaya
koymustur (Bai ve ark., 2014; Kozachok & Kozachok, 2018; Schultz ve ark., 2001).
Ancak APT’lerin anlatilan 6zellikleri sebebiyle bu ¢ézlim tek basina yeterli degildir
ve saldirilarin tespiti i¢in sistemin siirekli takip edilerek dinamik bir analiz
gergeklestirilmesi gerekir (Singh ve ark., 2019). Bu dinamik analiz islemi neticesinde,
sistemde gergeklesen olaylar ve islemler APT davraniglan ile iliskilendirmelidir.
Ayrica APT’lerin birden fazla yiiriitiilebilir dosya kullanabilmesi ve sistemde var olan
yazilim ve aracglar1 kullanabilmeleri nedeniyle sistem genelinde bir analiz yapilarak
birden ¢ok calistirilabilir dosyanin ayni hedef icin islem yaptiklarinin ¢ikariminin

yapilmas1 gereklidir.

Modern isletim sistemlerinde, sistem genelindeki islemler genellikle olay kayitlarinda
(event logs) kaydedilir ve bu olay kayitlar1 zararli tespitinde kullanilmaktadir. Ancak

bu kayitlar, APT’lerin gerceklestirebilecegi tiim faaliyetlerin tamamin1 yakalama



konusunda yeterli degildir; ¢iinkii sadece 6nceden tanimlanmus, belirli olaylarin tespit
edilmesini saglayabilirler. Bunun yaninda, bu olay kayitlar1 Tehdit Algilama
Sistemleri (Intrusion Detection Systems-IDS) tarafindan siirekli takip edildigi ve
onlar tetikleyebilecek durumlar sabit oldugundan APT’ler bu tiir olay giinliiklerini

olusturacak iglemleri yapmamaya calisirlar.

Zararli ve APT tespitinde alternatif bir yaklasim, isletim sistemi kiitliphanelerinin
uygulama programlama arayiizii (Application Programming Interface-API) ¢agrilarini
kullanmayz igerir, genellikle “sistem cagrilar1” olarak adlandirilir. Kullanilan arag¢ ne
olursa olsun, sistem {izerinde gergeklestirilen her islem, bir sistem c¢agrisi ile
gerceklesir. Bu nedenle, APT’ler sistem cagrilarin1 kullanmaktan kaginamazlar.
Ancak, sistem cagrilar1 diisiik seviye islemlerdir ve sadece sistem ¢agrisinin adi ile bir
saldir1 tespit edilemez. Bununla birlikte, bir sistem ¢agrisinin tiirii, kaynagi, kullanicisi
ve islem gibi unsurlar APT’lerin taktik-teknik-prosediirleri (Tactic Technique

Procedure-TTP) ile iliskilendirilebiliyorsa, saldirinin ilerleyisi belirlenebilir.

Bu nedenle, APT kaynakl1 veri sizintilarini tespite yonelik bir ontoloji agagidaki temel

ozelliklere sahip olmalidir:

e Sistem cagrilar1 gibi diisiik seviyeli olaylarin TTP tespit mekanizmalarina
entegrasyonu saglamalidir.

e Sistem cagrilari, kaynaklar, islemler ve kullanicilar arasindaki anlamsal iligkiyi
olusturmalidir. Béylece bu unsurlar arasindaki iliskiler araciligiyla TTP’ler
cikarilabilir.

e Veri toplama, veri gizleme ve veri sizdirma ile iligkili APT davranislarina

duyarli olmalidir.

Sonraki boliimde, bu 6zellikleri karsilayan ontolojinin bilesenlerini ve her bir bilesenin
gerekliligi anlatilmaktadir. Sonrasinda ise tez kapsaminda gelistirilen ontoloji ve

bilesenleri arasindaki iliskiler detaylandirilmistir.

3.2. Ontoloji I¢erisindeki Kavramlar

Bu boliimde, dncelikle yukarida bahsedilen ihtiyaglar1 karsilayacak olan ontolojinin
sahip oldugu bilesenler (siniflar) agiklanmaktadir. Sonrasinda bu siniflar arasindaki

iligkilendirmeler (object property) aciklanacak ve genel ontoloji sunulacaktir.
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3.2.1. Sistem cagrisi (SystemCall)

Sistem ¢agrisi, isletim sistemindeki herhangi bir islemin en basit 6gesidir. Temelde
isletim sistemi kiitliphanesi igerisinde gergeklestirilen bir API ¢agrisidir. Bu, ¢ekirdek
diizeyinde (kernel-level) veya kullanici diizeyinde (user-level) olabilir. Her iki
durumda da kullanilan arag¢ veya yonteme bagli olmadan, bir kaynaga yonelik bir islem
gerekiyorsa, kaynaga erismenin tek yolu ilgili sistem c¢agrisidir. Ornegin, Windows

isletim sistemindeki bazi sistem ¢agrilar1 asagidaki gibidir:

e ReadFile, WriteFile, OpenFile, GetFileAttributesEx, WriteRegistry,
ReadRegistry sistem c¢agrilari, dosya ya da kayit defterine (registry) erismek
icin acik bir istegi ortaya koymaktadir.

e GetAccountsInfo, GetNetworkConfigInfo, NetUserGetLocalGroups sistem
cagrilari, sistemden veri toplama amacini gostermektedir.

e CreateToolhelp32Snapshot sistem cagrisi, bir prosesin baska bir prosesin
hafiza alanmm1 okumasi yoluyla prosesler arasi bir veri transferini
belirtmektedir.

e CreateProcess yeni ¢ocuk prosesler olusturulmasini ve dolayisiyla bu prosesler
ile biitiin verilerin paylasilabilmesini saglamaktadir.

e WinHttpSendRequest, TransmitFile ag tizerinde veri gonderme hedefini ortaya

koymaktadir.

Bu ornekler, sistem ¢agrilarinin bir prosesin davranisini anlamak i¢in olduk¢a 6nemli
olduklarini ortaya koymaktadir. Bu sebeple, sistem ¢agrilar1 esasinda zararli yazilim
tespitinde yaygin olarak kullanilmaktadir (Canzanese ve ark., 2015; Han ve ark., 2021;
Nissim ve ark., 2018; Prachi. ve ark., 2023). Bu sebeplerle, sunulan ontoloji modelinde
sistem c¢agris1 en etkili bilesen olarak yer almaktadir ve ontoloji sistem cagrisinin
ontolojideki diger bilesenlerle iligkisini temel alarak ¢ikarim yapacak sekilde

tasarlanmistir.

3.2.2. Sistem c¢agris1 kategorisi (SystemCallCategory)

Bir isletim sisteminde, anlamsal olarak benzer gorevleri yerine getiren bircok API
fonksiyonu bulunur. Ornegin, ReadFile ve OpenFile islevlerinin her ikisi de bir dosya
okuma islemi gergeklestirirken; ReplaceFile, WriteFile ve MoveFile fonksiyonlar1 bir

dosyaya yazma islemi gerceklestirir. Ayrica, farkli 6zelliklere sahip olmakla beraber
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ayn1 gorevi yerine getiren iglevler de bulunmaktadir, 6rnegin CopyFile, CopyFileEx

ve CopyFileTransacted fonksiyonlari bu sekildedir.

Iyi tasarlanmis bir ontolojide, bu tiir sistem cagrilar1 ayn1 API kategorisinde temsil
edilmelidir. Boylece, ayn1 06zellikle olan ontoloji bireyleri ayni sekilde
degerlendirilebilir. Aksi halde, her biri i¢in ontolojide ayr1 birer smif ve iliski
kurulmasi gerekecektir. Bu da ontolojinin hem ¢alisma performansini hem de

yonetilebilirligini azaltacaktir.

Bu nedenle, sunulan ontolojide anlamsal olarak benzer islemler aymi olarak
degerlendirilmistir. Bu yaklasim, ontolojideki SWRL kurallarinin ve SPARQL
sorgularinin sayisini ve karmasikligini azaltmada da yardimci olmaktadir. Esasinda bu
yaklasim literatiirdeki ¢alismalarda da uygulanmistir ve islem davranigini tanima
konusundaki basaris1 gosterilmistir (Amer & Zelinka, 2020; Moon, Daesung ve ark.,
2014). Bu bilgiler 1s181nda, SystemCallCategory sinifi, Windows API ve yukarida
bahsedilen ¢alismalardan elde edilen bilgilere dayanarak olusturulmustur Sekil 3.1°de

gosterilen alt siniflara ayrilmistir.

SystemCallCategory

{ProcessSystemCall all { ThreadSystemCall

—=
0
«©
<
n
<

FileSystemCall

CreateRegistry

r
* CreateProcess { GetAccountsinfo 1 CreateLocalThread

FileAccess
SystemCall

FileModification
SystemCall

; (
{ CloseSearch { CloseFile { ReadProcess {GetNetworkDiscoverylnfo ReadRegistry - ExitThread

\
r
.k ReadThread

DeleteRegistry ] -[CreateRemoteThread]

* ReadProcessMemory { GetNetworkParameters WriteRegistry

{ ExitProcess } { GetNetworkConfiginfo

{ FileDiscoveryCall {GetNetworkResourceslnfo

i ResumeThread
i SetThreadInformations
q SuspendThread

{Getlnformations + MoveFile {SetProcesslnformations { GetNetworkSharelnfo

L L L L )

{ WriteProcessMemory } { GetNetworkStatusinfo

GetProcesseslInformation
GetSysteminformationCall

{ ReadFile { SetInformations

] )
) )
{ CreateFile ] { CopyFile ]
] { DeleteFile ] i SearchProcess
) )
) )
] )

{ SearchFile { WriteFile

E‘letworkSystemCalﬂ { ScheduledTaskCall ] { ServiceCall ]{ResourceUsageSystemCall} [ ComCall } [SystemMcaarlnla gement]
InitializeNetwork ConflgScheduIedTask] ConfigService ] LoadLibrary hComCrealelnstance] AddUser ]

Connection

R CreateScheduledTask] CreateService ] SetNetworkShare

Sekil 3.1. SystemCallCategory alt siniflari.
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3.2.3. Proses ve proses giivenlik seviyesi (Process, ProcessTrustLevel)

Yukarida bahsedildigi {izere, bir sistem ¢agrisinin 6zellikleri, bir prosesin davranisini
belirlemede Onemlidir. Ancak bu oOzellikler, onu c¢agiran proses baglaminda
diisiiniilmelidir. Aksi takdirde yanlis tespitlerin olusmasi (false-positive)
kagiilmazdir. Ornegin, ReadFile fonksiyonu bir dosyay1 okumak igin kullanilir. Eger
ReadFile, Windows’taki Notepad uygulamasi tarafindan kullaniliyorsa, bu olay
kendisi basli basma bir gilivenlik sorunu olmayabilir. Ancak APT’ler kendi
uygulamalari icerisinden Notepad gibi zararsiz prosesleri olusturabilir ve bunlara
katiiciil kodlarini enjekte edebilirler. Yani bir Notepad uygulamasi giivenilir olmayan
bir proses tarafindan olusturulursa, bu islem ata prosesin Notepad prosesi lizerinde tam
kontrol sahibi olmasini saglar. Sonug¢ olarak, Notepad isleminin ReadFile sistem

cagrisi, diizenli bir dosya okuma islemi yerine bir APT saldirisinin bir parcasi olabilir.

Bununla beraber, gizli kalma cabalar1 nedeniyle, APT’ler genellikle saldirilarini
isletim sisteminde zaten mevcut olan programlar, komut dosyalar1 veya araclar
kullanarak gerceklestirme egilimindedir. Ancak, saldirinin ilk asamalarinda 6zellikle
0zel yazilim veya degistirilmis (compromised) bir dosya kullanmalar1 gerekebilir
(Shabtai ve ark., 2012). Bu nedenle, sistemdeki her proses i¢in bir "Proses Giivenilirlik
Seviyesi" ozelligi olmas1 gerekmektedir. Bunun olusturulmasi iki asamali olarak

saglanabilir:

1. Literatiirde yayginca kullanilan bir yontem olarak, Calistirilabilir dosyalarin
statik analizi kullanilarak ilk skor olusturulabilir (Garg & Yadav, 2019; S.
Gupta ve ark., 2016; Hassen ve ark., 2017)

2. Cocuk prosesler, ata proseslerinin skorlarin1 devralirlar. Yani ata prosesin skor
cocuk prosesin skorundan diisiikse, ¢ocuk prosesin skoru da diisiiriiliir. Bir
diger ifadeyle, bir cocuk proses asla ebeveyninden daha yiiksek bir giivenilirlik
seviyesine sahip olamaz, ancak c¢ocuk prosesin c¢alistirilabilir dosya

giivenilirlik seviyesine bagli olarak daha diisiik bir skoru olabilir.

Proses skorunun olusturulmasi, 5.3.2 béliimiinde, Proses Siniflayict modiilii i¢erisinde
detaylandirilmistir. Bahsedilen yonteme uygun olarak ontoloji icerisinde olusturulan
Process ve ProcessTrustLevel siniflarina ait alt siniflar Sekil 3.2°de gdsterilmistir. Bu
resimde, Process sinifindaki bireylerin sahip olduklar1 ProcessTrustLevel seviyesine

gore ayrismalar1 belirtilmistir. Ornegin, ProcessTrustLevelTrusted tipinde bir
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ProcessTrustLevel’a sahip olan Prosess bireyi, TrustedProcess olarak

belirlenmektedir.

3.2.4. Icerik, icerik gizlilik seviyesi ve veri konumu (Content,
ContentPrivacyLevel, Datal.ocation)

Proseslerin eristigi igeriklerin incelenmesi bir DPL sisteminde c¢alisan analiz
siireclerinin vazgecilmez bir pargasidir. ReadFile, WriteRegistry, TransmitFile gibi
sistem ¢agrilari, bir icerik kaynag1 veya hedefine sahiptir. Icerik, diskte yer alan bir
dosya, bir kayit defteri anahtar1 veya agdan alinan bazi veriler olabilir. Bu durumda

igerigin degerlendirilebilmesi i¢in igerigin iki 6zelligine dikkate alinmalidir:

Process

Trusted Process e
Process
NormalRep Process LowRep Process ‘ Malicious Process
v ¥ ¥ ¥
ProcessTrustLevel |ProcessTrustLevel ProcessTrustLevel ProcessTrustLevel
Trusted Normal Low Malicious

ProcessTrustLevel

Sekil 3.2. Process ve ProcessTrustLevel alt siniflari.

1. Igerigin konumu (DataLocation), prosesin davranmism ve igerik akisinin
yoniinii ortaya koydugu icin dnemlidir. Bu bir dosya, yerel bir makinedeki bir
kayit defteri anahtar1 veya uzak bir bilgisayardaki bir konum olabilir. 3.4.2
APT teknik tespit kurallar1 boliimiinde detaylandirilacagi tlizere, bazi APT
teknikleri belli basli konumlardaki verilerle ilgilenmektedir. Ornegin,
Windows isletim sisteminde Kimlik Bilgilerinin Sizdirilmas1 (T1003) APT
teknigi, Kayit Defteri'nin HKLM\SECURITY veya HKLM\SAM béliimiine
erisim gerektirir. Bu durumda, kayit defteri okuma isleminin yeri, tespitte
onemli bir faktor haline gelir. Bu sebeple, sunulan ontolojide sistemdeki
onemli konumlar, uygulanan APT teknigini belirlemek i¢in siniflandirilmistir.
Buna gore olusan, Datalocation smifinin alt smiflarnt  Sekil 3.3’te

gosterilmistir.
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2. lIcerigin gizlilik seviyesi (ContentPrivacyLevel), kagirilmak istenen igerigi
belirlemede son derece onemlidir. Zaten DLP sistemlerinin genel amaci,
onemli olarak belirlenmis verilerin korunmasidir. Bu sebeple onerilen DLP
sisteminde bu yonde bir degerlendirme olmasi ve bunun ontoloji igerisinde yer
almas1 dogal bir sonugctur. Icerigin simiflandirmasinda, tez kapsaminda zararli
yazilimlarin veri kagirma saldirilarina karst dayanikli  bir algoritma
gelistirilmistir. Buna iligkin detaylar 4. Boliimde detaylandirilmistir. Ontoloji
kapsaminda vurgulanmasi gereken, tez kapsaminda igeriklerin Kurumsal Gizli
(G), Hizmete Ozel (O) veya Tasnif Dist (TD) olarak 3 ayr smifta
degerlendirilerek ele alindig1 ve ontolojide de bu sekilde alt siniflara sahip
olmasidir. 3.4.2 APT teknik tespit kurallar1 boliimiinde kurumsal sinifa dahil
olan veriler {izerinde yapilan islemlerdin 6zel olarak degerlendirildigi

detaylandirilacaktir.

DatalLocation

{ LocalLocation ] RemoteLocation \

MaliciousRemoteLocation

‘ LocalSystemLocation LocalUserLocation ]

LocalUserRegistry
LocalUserRegistry
VolatileEnv

LocalSensitiveLocation

LocalSensitiveFile

LocalSystemRegistry LocalSystemFile ]

LocalCredentialsFile ]

LocalSystemRegistry
Prefetch

LocalSystemFile
ImageFileExecOpts

LocalSystemRegistry

NetworkConfig TrustedRemoteLocation

LocalSystemFile
ScheduledTasks

LocalSystemRegistry
NetworkShares

LocalSystemFile

Security LocalSystemFile ]

LocalSystemFile
Prefetch
LocalSystemFile
ScheduledTasks

UnknownRemoteLocation

LocalSensitiveFile

LocalSystemRegistry
ScheduledTasks

LocalSystemRegistry
Securit:

LocalSystemFile
Users

LocalCredentialsFile

e N N

LocalSystemRegistry
Services

LocalSystemRegistry
SystemInfo

LocalSystemRegistry
UserDetails

Sekil 3.3. DatalLocation alt siniflar1.

3.2.5. icerik tabanh saldir1 (ContentAttack)

Basta da belirtildigi iizere, APT’lerin 6nemli verileri disar1 ¢ikarma amaclar1 oldukca
belirgindir (Lemay ve ark., 2018). Bununla beraber, DLP sistemleri gelistikce,
kriptografik yontemleri kullanmayan ve bellek i¢i degisiklikleri kullanan igerik tabanl
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kacinma saldirilar1 popiilerlik kazanmaktadir. Literatiirdeki c¢alismalar, bu tiir
saldirilarin  bilinen smiflandirma algoritmalarin1  atlatmada basarili  oldugunu
gostermektedir (Blasco ve ark., 2012; Matasano, 2007; Mustafa, 2013). Bu saldirilar,
genellikle 06zel bir yazilim, kiitiiphane veya kritik sistem c¢agrilar1 (6rnegin

CryptEncrypt fonksiyonu) kullanmadan icerigi degistiren saldirilar olmaktadir.

Bu saldirilar kriptografik sistem cagrilarini ve kiitiiphanelerini kullanmadiklart igin,
bunlara bagli olusabilecek olas1 uyarilar ve kayitlari tetiklemezler. Bunun yaninda, bu
ataklar sonucunda olusan igerikler, sifrelenmis veriler gibi degildir. Kelime, ciimle,
harf degisimleri gibi yontemler kullandiklari i¢cin bir DLP sistemi i¢in normal
metinlerden ayrigtirilmasi giictlir. Ayrica sifrelenmis ya da sikistirilmis verilerin
tespitinde kullanilan entropi seviyesi gibi parametreler acisindan da siipheli bir degere
sahip degillerdir. Ornegin, Vigenére sifresi, herhangi bir kiitiiphane kullanmaya gerek
kalmadan, uygulama igerisinde metin {izerinde yapilabilecek basit islemlerle elde
edilebilir. Bu basitligi ile beraber orijinal metni bir DLP sisteminin tanimasini

olanaksiz kilacak sekilde degistirebilir.

Buna yo6nelik olarak tez kapsaminda sunulan ¢6ziim, prosesleri siirekli takip ederek
okuduklar1 ve yazdiklar1 verileri karsilagtirmaktir. Proseslerin verilere erisimlerin
takip edilmesi halihazirda bir¢ok ticari DLP ¢0ziimii tarafindan uygulanmaktadir
(McAfee, 2022; Symantec, 2021). igerik Atak Tespiti yonteminin tez kapsaminda nasil
gerceklendigi 4.3 boliimiinde detaylandirilmistir.

Ontoloji igerisinde, bu oOzellik ContentModification ve alt smiflart ile temsil
edilmektedir. Her bir SystemCall nesnesi bir ContentModification nesnesi ile
iliskilendirilmektedir. Saldir1 tespit edilmedigi durumda AllowedModification, saldiri
tespiti durumunda ise ne tiir saldirn yapildigmi belirten ContentAttack’in alt

siniflarindan birisi yaratilmaktadir. Bu alt siniflar Sekil 3.4’te gdsterilmistir.
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ContentModification

AllowedModification ContentAttack

BookCipherAttack
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Sekil 3.4. ContentModification alt siniflari.

3.2.6. Nesne tipi (ObjectType)

Sistem cagrilar1 farkli islemleri gergeklestirmek i¢in kullanilmaktadir. Yeni prosesler
olusturabilir, belirli kiitiiphaneleri yiikleyebilir veya baz1 komut dosyalarina erigerek
bunlar1 c¢alistirabilirler. Bu tiir davraniglarin ayirt edilmesi, prosesin niyetini
belirlemede Onemlidir. SystemCallCategory igerisinde bu ayrim yapilmaktadir.
Ancak, hangi kaynaklara eristikleri de davranigin amacini belirlemek i¢in gereklidir.
Ornegin, T1016 teknigi (System Network Configuration Discovery), ipconfig, arp,
route gibi sistemde var olan araglar1 kullanir. Bir sistem cagrisi bu komutlari
kullanarak yeni bir proses olusturmak istediginde bu durum degerlendirilmelidir.
Ciinkii bu davranis, ontolojideki prosesin giivenirlik seviyesi gibi diger kavramlarla
iligkilendirildiginde APT kaynakl1 bir T1016 tekniginin tespitini saglayabilir. Baska
bir 6rnek olarak, Uzak Masaiistii Protokolii (T1076) teknigi, tscon.exe veya mstsc.exe
gibi sistemdeki belirli yerlesik uygulamalara erigim gerektirir. Giivenilmeyen bir hedef
islem, bu uygulamalar1 parametre olarak kullanarak CreateProcess cagrisi ile bir alt

islem olusturmaya c¢alistyorsa, bu bir APT Teknigi olarak kabul edilebilir

Benzer sekilde, APT'ler sistemde bazi iyi bilinen kitapliklar1 (DLL) kullanabilirler;
kotii amagh kod pargalarin1 ¢alistirmak i¢in PowerShell dosyalar1 gibi komut
dosyalarini kullanabilirler; ya da 6nemli Component Object Model (COM) nesnelerini
sistemden Oonemli bilgiler toplamak i¢in kullanabilirler. Bu tiir durumlarda, hedef

nesne/dosya tiirli dikkate alinarak degerlendirme yapilmasi gerekmektedir. Bu sebeple
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sunulan ontoloji i¢erisinde bu bilgi ObjectType sinifi ile karar verme siirecine entegre
edilmigtir. Dosya tiplerine gore degerlendirme yapilabilmesi i¢in ObjectType sinifi

Sekil 3.5’te gosterilen alt siniflara ayrilmistir.

ObjectType

[ ComObjectType J FileType

CompressedFile

ExecutableFile

LibraryFile

J
|
DocumentFile |
|
|
|

ScriptFile

Sekil 3.5. ObjectType alt siniflari.

3.2.7. Kullama tiirii (User)

Yapilan islemin hangi kullanic1 hesabi ile gergeklestigi bilgisi, yalnizca eylemden
sorumlu kullanict hesabini belirlemekle kalmaz, ayni zamanda mevcut islemin bir
APT tekniginin pargasi olup olmadigmni tespit etmek igin de gereklidir. Ornegin,
T1015 teknigi (Accessibility Features) icinde, “System” isimli kullanic1 (Windows’ta)
erisilebilirlikle ilgili komutlar1 ¢alistirmak i¢in kullanilir (MITRE, 2019a). Bu tiir
senaryolarda, prosesi ¢alistiran kullanict hesabinin tiirii, yapilan islemin kotli amagh
olup olmadigini belirlemede 6nemli bir ipucu saglayabilir. Bu sebeple, kullanici hesabi
tiirliniin ontolojiye entegre edilmesi onemlidir. Tez kapsaminda kurumsal bir sistem

ve APT’lerin saldin tipleri dikkate alinarak, User siifit Sekil 3.6’da gosterilen alt

siiflara ayrilmistir. Bu noktada kullanicilarin erisim yetkileri ana ayrim kriterini

ST

olusturmustur.

NonPrivilegedUser PrivilegedUser ’
Domain DomainAdminUser ]
NonPrivilegedUser
Local LocalAdminUser ]
NonPrivilegedUser
SystemUser ]

Sekil 3.6. User alt siniflar1.
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3.2.8. APT teknik, taktik ve riski (AptTechnique, AptTactic, AptRisk)

Onerilen ontoloji modelinde, MITRE ATT&CK (MITRE, 2020a) icerisinde yer alan
APT Teknikleri ve Taktikleri AptTechnique ve AptTactic siniflari ile birebir eslesecek
sekilde tanimlanmistir. Bu yaklagimla sistem tarafindan tespit edilen APT davranislari,
genis kabul ve kullanim alani olan MITRE smiflandirmasiyla dogrudan uyum

saglamaktadir.

Bununla beraber, ¢esitli APT saldir1 analiz raporlar1 (FireEye, 2019, 2015; Mandiant
Intelligence Center, 2013; PwC, 2017; Tok & CeliKtas, 2019) ve APT3 Saldir1 Plam
(Korban ve ark., 2017), belirli teknikler bir araya geldiginde APT'lerin veri sizdirma
riskinin arttiin1 ortaya koymaktadir. Bu calismalar, ayn1 zamanda APT'lerin veri
sizdirmadan Once kesif ve veri toplama gibi belirli adimlar1 izlemesi gerektigini de
gostermektedir. Bu nedenle, sistemdeki APT kaynakli riskin belirlenerek veri kagirma
durumuna ne kadar yaklasildigin1 ifade etmek aksiyon olusturulmasi noktasinda
olduk¢a faydali olacaktir. Ornegin, Kesif (Discovery) ve Yatay Hareket (Lateral
Movement) Taktiklerinin bir araya gelmesi sistemde yayilmakta olan bir APT riskini
gosterirken, buna Veri Toplama (Data Collection) taktiginin eklenmesi ile APT nin
yayllma agamasini tamamlayarak veri toplama asamasina gectigini belirtir. Boyle bir
risk tanimi, Ozellikle sistem icinde koruyucu oOnlemler uygulanirken gerekli
olmaktadir. Ornegin risk seviyesi arttikca, internet iletisimini kisitlamak, verilere
erisimi kontrol etmek ve kullanici izinlerini yoneterek saldirinin ilerlemesini

durdurmak ve bu yolla veri sizdirma ¢abasini 6nlemek saglanabilir.

Bu sebeplerle, ontoloji igerisinde MITRE ATT&CK Taktiklerini ve Tekniklerini
kullanarak bunlar1 risk tanimlamasi olarak temsil eden AptRisk sinifi eklenmistir. Bu
risk tanimlamalar1, Tablo 3.1°de gosterildigi gibi seviyelendirilmistir. Bu APT risk
seviyeleri ve karsilig1 olan taktik ve teknikler, bahsi gegen analiz raporlari, APT3
saldirt plan1 ve bu yoOntemlerin agik kaynakli uygulamalarima dayali olarak
gelistirilmistir. Bu ¢alismalarda, APT'lerin genellikle daha az riskli bir bilgisayara
baslayarak buradan yayilmaya egilimli oldugunu gostermektedir. Bu ilk bilgisayar
tizerinde belirli kesif adimlarini gergeklestirdikten sonra islemlerine devam etmek igin
kalicilik elde etmeye calismaktadirlar. Sonraki adimda ise daha degerli hedeflere
yayilma c¢abasi gosterirler. Yayildik¢a hedefteki degerli verileri belirlemek igin veri
toplama teknikleri uygularlar. Hedefteki verilerin degerli oldugunu belirlediklerinde,

veri sizdirma adimlarina devam ederler. Hedefte bir DLP sistemi varsa, onu atlatmak
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icin igerik saldir1 yontemleri kullanabilirler. Ontoloji igerisinde bu asamalar

AptRisk’in alt siniflarinda yansitilmistir.

3.2.9. Bilgisayar (Host)

Ontoloji icerisindeki bilgisayar (host) sinifi, bir APT saldiris1 tarafindan etkilenen
diigiim(leri) belirtir. Bu sinif, saldirmin akigin1 ve saldiriya ugrayan belgelerin
konumunu temsil etmek i¢in yardimci olmaktadir. Her bir sistem ¢agrisi, proses ve

APT teknigi, taktigi, riski ve icerik bir host 6gesi ile iliskilidir.

Tablo 3.1. AptRisk altsiniflar1 ve karsilik gelen APT teknik ve taktikleri.

APT Risk Simifi Kullanilan APT Taktik ve Teknikleri
Icerik-tabanli atak iceren APT Veri Sizdirma Discovery, Lateral Movement,

Riski (APT Data Exfiltration Using Content Collection, Exfiltration, Content Attack
Attack Risk)

APT Veri Sizdirma Riski Discovery, Lateral Movement,

(APT Data Exfiltration Risk) Collection, Exfiltration

APT Veri Toplama Riski Discovery, Lateral Movement,

(APT Data Collection Risk) Collection

Bulasic1t APT Riski (Contagious APT Risk) Discovery, Lateral Movement

Kalic1 APT Riski (Persistent APT Risk) Discovery, Persistence

Muhtemel APT Riski (Possible APT Risk) Discovery

3.3. Ontoloji Icerisindeki Kavramlar Arasindaki fliskiler

Ontolojinin salt bir topoloji olmanin 6tesinde, bir karar verme araci olmasini saglayan
en Onemli oOzelligi bilesenler arasindaki anlamsal ya da yapisal iliskilerin
tanimlanabilmesidir. Bu iligki tanimlar1 sayesinde ileriki boliimde detaylandirilan APT
teknik tespit kurallar1 calisabilmektedir. Bu boliimde, ontoloji terminolojisinde “nesne

ozellikleri (object property)” olarak ifade edilen bu iligkiler anlatilacaktir.

Sunulan ontolojinin genel goriinlimii, Sekil 3.7’de sergilenmistir. Bu resimdeki
iliskilere ait aciklamalar Tablo 3.2°de verilmistir. Ontolojideki kavramlar
tanimlanirken de belirtildigi tizere, APT Tekniklerinin ¢ikarilmasinda kullanilan en
temel kavram, SystemCall sinifidir. SystemCall sinifinin diger siniflarla iliskileri,
sistemdeki proseslerin davranislarint ve dolayisiyla APT tekniklerinin varliginm

belirlemek belirleyici olmaktadir. Bu sebeple teknik tespit kurallari boliimiinde
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detaylandirilacag1 iizere, sistem c¢agrisinin sahip oldugu iliskiler belli kriterleri

sagliyorsa bu durumda bir APT teknigi oldugu tespit edilmektedir.

containsTechniqueForRisk

riskOriginatedAtHost containsTaticForRisk

AptTactic AptTechnique

tacticOriginatedAtHost aptTechniqueUsesExecutable

Executable

ProcessTrustLevel

hasSystemCall

hasProcessTrustLevel hasExecutable

SystemCallCategory

processOriginatedAtHost isCalledByProcess hasSystemCallCategory

ystemCallOriginatedAtHos! hasTargetObjectType

ObjectType
operatesOnHost isCalledByUser d
hasContent
hasTargetDatalocation
contentResidesOnHos Datalocation
hasContentPrivacyLevel hasContentModification
ContentPrivacylLevel ContentModification

Sekil 3.7. Ontoloji kavramlari arasindaki iligkiler.

3.4. Ontoloji Tespit Kurallar

Ontoloji tespit kurallari, “Semantic Web Rule Language (SWRL)” dilinde yazilmas,
ontolojideki bilesenlerin arasindaki iligkilerin belli durumda olup olmadigini1 kontrol
ederek daha 6nce ontolojide tanimlanmamis bilgilerin ¢ikarimini saglayan kural

tamimlaridir. lerleyen béliimlerde drnekler ile daha detayli agiklanmaktadir.

3.4.1. Sistem cagrilarindan APT risk ¢cikarim akisi
Teknik ve risk tespit kurallar1 detaylandirilmadan o6nce bu bodliimde sistem

cagrilarindan APT risk ¢ikarimi akisi genel olarak anlatilmaktadir.

Ontolojinin ¢ikarim yetenekleri sayesinde sistem ¢agrisinin temel 6geleri analiz
edilerek ve MITRE matrisindeki APT teknik ve taktikleri ile iligskilendirilmektedir. Bu
cikarim islemi, Sekil 3.8’de gosterildigi gibi birka¢ adim gerektirir.
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Tablo 3.2. Ontoloji icerisindeki nesne 6zellikleri.

Nesne Ozelligi Alan (Domain)  Sinir (Range) Agiklama
containsTacticForRisk AptRisk AptTactic APT riskinin belirtilen APT
taktigini icerdigini gosterir.
containsTechniqueForRisk AptRisk AptTechnique APT riskinin belirtilen APT
teknigini icerdigini gosterir.
hasTechnique AptTactic AptTechnique APT taktiginin belirtilen APT
teknigini igerdigini gosterir.
hasSystemCall AptTechnique SystemCall APT tekniginin belirtilen sistem
cagrisini kullandigini gosterir.
isUsedByTactic AptTechnique AptTactic APT tekniginin belirtilen APT
taktigi tarafindan kullanildigin
gosterir.
contentCreated AtHost Content Host Igerik belirtilen bilgisayarda
olusturulmustur.
hasContentModification Content Content Igerik iizerinde ne tiir bir igerik
Modification degistirme yapildigini belirtir.
hasContentPrivacyLevel Content Content Icerigin gizlilik seviyesini belirtir.
PrivacyLevel
isUtilizedByAptTechnique Executable AptTechnique Calistirtlabilir dosyanin belirtilen
APT teknigin tarafindan
kullanildigin1 gosterir.
systemCallOriginatedAtHost ~ SystemCall Host Sistem ¢agrisinin belirtilen
bilgisayarda calistirildigint gosterir.
processOriginated AtHost Process Host Prosesin belirtilen bilgisayarda
calistirildigini gosterir.
techniqueOriginatedAtHost ~ AptTechnique Host APT tekniginin belirtilen
bilgisayarda ortaya ¢iktigini
gosterir.
tacticOriginated AtHost AptTactic Host APT taktiginin belirtilen
bilgisayarda ortaya ¢iktigini
gosterir.
riskOriginated AtHost AptRisk Host APT Riski’nin belirtilen
bilgisayarlarda ortaya ¢iktigini
gosterir.
hasExecutable Process Executable Proses’in belirtilen ¢alistirilabilir
dosya kullanilarak olusturuldugunu
belirtir.
hasProcessTrustLevel Process ProcessTrustLevel — Proses’in belirtilen giivenilirlik
seviyesine sahip oldugunu gosterir.
hasContent SystemCall Content Sistem c¢agrisinin belirtilen igerige
erigim sagladigini belirtir.
hasSystemCallCategory SystemCall SystemCall Sistem ¢agrisinin belirtilen
Category kategoride oldugunu gosterir.
hasTargetDatal.ocation SystemCall Datalocation Sistem cagrisinin belirtilen konum
siifindaki kaynaklara erigim
sagladigimi gosterir.
hasTargetObjectType SystemCall ObjectType Sistem c¢agrisinin belirtilen tipteki
kaynaklara erisim sagladigini
gosterir.
isCalledByProcess SystemCall Process Sistem cagrisinin belirtilen proses
tarafindan ¢agrildigini gosterir.
isCalledByUser SystemCall User Sistem ¢agrisinin belirtilen

kullanic tarafindan ¢agrildigini
gosterir.
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0. Seviye Cikarim (Mevcut bilgi)

erigir tarafindan gagrilir
Resource < SystemCall User

yer alir is called by
|

Process

Host

A

yer alir

1. Derece Cikarim (Statik iliskiler)

. . ObjectType
tipindedir Joetiltp ‘ SystemCall ’
, . ‘ |
Resource tipindedir—> Datal ocation tipindedir
\ 4
sahiptir ‘ SystemCallCategory ‘
Content

2. Derece Cikarim (Bilesenlerin Dinamik Analizi)

uygular ContentAttack
Content »

tipindedir
\4

ContentPrivacylLevel

| L Process

tipindedir ProcessTrustLevel

sonug verir sonug verir

AptRisk

Sekil 3.8. Sistem cagrisindan APT risk tespitinde ¢ikarim adimlari.

0. seviyedeki ¢ikarim, esasinda bir ¢ikarimdan 6te verilen bilgilerin ontoloji diline
aktarilmasidir. Sistem g¢agrisinin eristigi veya degistirdigi kaynak, sistem cagrisini
ylriiten islem, igslemi ylriiten kullanici ve islemin bulundugu ana bilgisayara ait

bilgiler, bir sistem ¢agris1 yakalandig1 anda dogrudan bilinmektedir.

1. seviye cikarim, ilk katmanda c¢ikarilan Ozelliklerin bilinen siniflarla statik

eslenmesini ve sistem cagrisinin eristigi igerik verisinin ¢ikarilmasini igerir. Bu
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adimda sistem ¢agrisi, bir sistem cagris1 kategorisine siniflandirilir. Benzer sekilde,
kaynak, kaynagin konumuna ve 6zelliklerine bagli olarak bilinen nesne tiiriine eslenir.

Kaynagin igerigi de bu adimda ¢ikarilir.

2. seviyedeki ¢ikarim, sistem ¢agrisinin 6gelerinin dinamik bir analizini gerektirir. Bu,
icerigin gizlilik seviyesini belirleme, islemin giiven diizeyini belirleme ve icerik
tabanli bir saldirinin gergeklestirilip gerceklestirilmedigini belirleme gibi unsurlari
igerir. Bu islemler icin makine Ogrenmesi ya da kural tabanli algoritmalarin

calistirilarak ilgili bilesenlerin incelenmesi gerekmektedir.

Bu analiz adimlar1 tamamlandiginda, 3. Seviyede tiim sonuglar toplanir ve sistem
cagrisinin bir APT saldirisinin bir pargasi olup olmadigini belirlemek i¢in ontoloji
tabanli bir c¢ikarim calistirilir. APT Teknikleri ve Taktikleri tanimlandiginda,

sistemdeki APT risk seviyesi belirlenmis olur.

3.4.2. APT teknikleri tespit kurallari
Sunulan ontolojide, APT tekniklerinin varligi, SWRL kurallar1 kullanilarak ¢ikarilir.
Bu kurallar, SystemCall ve ilgili nesneler arasindaki iligkileri igerir. Bu kriterler

karsilandiginda, belirtilen APT tekniginin sistemin i¢inde var oldugu sonucuna vartlir.

Bu kurallar1 calistirmak icin sistemde gecici olarak en genel siif olan owl:Thing
sinifina sahip olan bir birey yaratilir. Bu birey hasSystemCall nesne 6zelligi ile ilgili
sistem cagrisi ile iliskilendirilir. Daha sonra SWRL kurallar ile sistem cagrisini ve
diger bireylerin iligkilerinin belli bir durumda oldugu tespit edilince bu bireyin sahip

oldugu esas smifin ne oldugu ¢ikarim yapilir.

Ornek olarak, sunulan ontolojide icerik tabanli saldirilar, T1022, Veri Sifreleme
teknigi (Data Encrypted), ile degerlendirilmektedir. T1022’yi tespit etmek igin
kullanilan SWRL kural1 asagidaki gibidir:

owl: Thing(? aptTech), NotTrustedProcess(? p),

Content(? content), ContentAttack(? contentMod),

WriteFile(? sysCallCategory),

hasSystemCall(? aptTech,? sysCall), isCalledByProcess(? sysCall,? p),
hasSystemCallCategory(? sysCall,? sysCallCategory),

hasContent(? sysCall,? content),

hasContentModification(? content,? contentMod)

— DataEncrypted(? aptTech)
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Bu kural, belirli bir AptTechnique bireyinin DataEncrypted tiirtinde olup olmadigini

belirlemek i¢in ¢ikarim motoru tarafindan kullanilir. Kural su sekilde ¢éziimlenebilir:
Tespiti yapilmis, bilinen bireyler ve tipleri:

e Thing tiirtinde, esas smifi bilinmeyen bir birey (muhtemel AptTechnique
tiirtinde).

e NotTrustedProcess tiiriinde bir birey.

e Content tiiriinde bir birey.

e Bir ContentAttack bireyi (alt sinifi 6nemli degil).

e WriteFile tiirlinde bir sistem ¢agrist kategorisi.
Bu bireyler arasindaki bilinen iliskiler:

e Thing tiiriinde yaratilmis gecici birey, belirtilen sistem ¢agrisin
kullanmaktadir (hasSystemCall).

e Sistem c¢agris1i belirtilen NotTrustedProcess tiirlindeki proses tarafindan
cagrilmaktadir (isCalledByProcess).

e Sistem ¢agris1 WriteFile tiirlindendir (hasSystemCallCategory)

e Sistem ¢agrisi belirtilen igerige erisim saglamaktadir (hasContent)

e Belirtilen igerik iizerinde bir igerik atak saldirist tespit edilmistir

(hasContentModification)

Bu kosullar karsilaniyorsa, basta Thing tiirlinde yaratilmig olan, esas tiirii bilinmeyen
AptTechnique bireyinin DataEncrypted tiiriine sahip oldugu ¢ikarimi yapilir. Bagka
bir deyisle, bir DataEncrypted teknigi uygulandigi ¢ikarilabilir. Diger APT teknikleri
de SWRL kurallar ile benzer bir yaklasim kullanilarak tespit edilmektedir.

Belirtmek gerekir ki, buradaki SWRL kurali igerisinde goziikmeyen, ontoloji
igerisindeki diger daha basit kurallar ile alt simiflik gibi iligkiler de kullanilmaktadir.
Bu  ornekteki  prosesin  NotTrustedProcess  oldugu, "LowRepProcess
hasProcessTrustLevel —some  ProcessTrustLevelLow" ve  "LowRepProcess

isSubclassOf NotTrustedProcess" kurallari ile dnceden belirlenmistir.

Bu ¢ikarimin gorsel bir anlatimi Sekil 3.9°da gosterilmistir. Kutularin en {istiindeki
etiketler bireylere verilen adlardir. "<>" isaretleri igindeki etiketler, bu bireylerin
tespiti yapilmis, bilinen siniflaridir. Kalin italik olarak yazilan sinif adlar1 ise ontoloji

motoru tarafindan c¢ikarim yapilarak belirlenen smiflardir. Sekilde, oncelikle
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Process_01 bireyinin sinifinin ¢ikariminin yapildigi ve APTTeknik 01’in asil sinifinin

DataEncrypted olarak ¢ikarildigini gostermektedir.

AptTechnique_01

<Thing>
<DataEncrypted>

SystemCallCategory 01
<WriteFile>

hasSystemCall
hasSystemCallCategory

isCalledByUser
SystemCall_01 User 01

. <SystemCall> <LocalAdminUser>
isCalledByProcess

e ] hasContent

<Process>
<NormalRepProcess>

Content_01

<Content>

hasProcessTrustLevel hasContentPrivacylLevel

hasContentModification

ProcessTrustLevel 01
<ProcessTrustLevelNormal>

ContentPrivacylLevel 01
<EnterprisePrivateContent>

ContentAttack_01
<VigenereAttack>

Sekil 3.9. T1022 teknigi tespit ¢ikarim akisi.

MITRE matrisinin bagka bir yonii, baz1t APT tekniklerinin birden fazla APT taktigi
altinda listelenmis olmasidir. T1015-Erisilebilirlik Ozellikleri (Accessibility Features)
teknigi buna bir 6rnektir. Bu teknigin farkli zamanlarda c¢alistirilabilen iki ayr1 adimi
vardir. Ilk adim, bir erisilebilirlik uygulamasmi zararli bir yazilimla degistirerek
sistemde kalicilik saglanmasidir. Ikincisi ise bir erisilebilirlik uygulamas: yerine bu
kotli amagh yazilimin, Sistem kullanicisinin haklariyla calistirilmasidir. Boylece
T1015 teknigi hem Siireklilik (Persistence) hem de Hak Yiikseltme (Privilege
Escalation) taktiklerinin bir parcasi olabilmektedir. Bu nedenle, ilk adimi tespit etmek
ve bu ilk adimin sonucunu kullanarak ikinci adim1 tespit etmek, hangi APT taktiginin
gergeklestirildigini ayirt edebilmek i¢in gereklidir. Sunulan ontolojide, ilk adimai tespit
etmek icin agagidaki SWRL kurali kullanilmaktadir:

owl: Thing (? aptTechnique), owl: Thing (? aptTactic),
NotTrustedProcess(? p), WriteFile(? sysCallCategory),
LocalSystemFile(? datalLoc), AccessibilityExecutable(? fileType),
PrivilegedUser(? user), Executable(? exe),

SystemCall(? sysCall),

hasSystemCall(? apt,? sysCall),

isCalledByProcess(? sysCall,? p),
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hasSystemCallCategory(? sysCall,? sysCallCategory),

hasTargetDataLocation(? sysCall,? dataLoc),

hasTargetObjectType(? sysCall,? fileType),
isCalledByUser(? sysCall,? user)

%
isUtilizedByAptTechnique(? exe,? aptTechnique),
AccessibilityFeatures(? aptTechnique),

Persistence(? aptTactic)

Bu kural su sekilde oOzetlenebilir: Eger erisilebilirlik uygulamalarindan birisine
giivenilmeyen bir proses kullanarak WriteFile sistem cagrisiyla bir yazma islemi
yapiliyorsa (dosya muhtemelen kétiiciil bir yazilimla degistiriliyorsa), bu olay T1015
saldiris1 olarak tespit edilir. Bunun yaninda, bu durumun bir Siireklilik (Persistence)
taktigi oldugu belirlenir ve bu islemde kullanilan calistirilabilir dosya, T1015

saldirisinin bir pargasi olarak iliskilendirilir.
Ikinci adimda ise asagidaki SWRL kurali kullanilmaktadur:

owl: Thing(? aptTactic), SystemCall(? sysCall),

CreateProcess(? sysCallCategory), Executable(? exe),

AccessibilityFeatures(? aptTechnique), PrivilegedUser(? user),

hasSystemCallCategory(? sysCall,? sysCallCategory),

isUtilizedByAptTechnique(? exe,? aptTechnique),
isCalledByUser(? sysCall,? user)

— PrivilegeEscalation(? aptTactic)

Bu kuralda, belirtilen ¢alistirilabilir dosyanin CreateProcess sistem ¢agrisi kullanilarak
calistirlmas1 kontrol edilir. Kullanic1 ve Erisilebilirlik Ozellikleri (Accessibility
Features) APT tekniginin varlig1 gibi diger 6zellikler de kontrol edilir. Bu kosullar
karsilandiginda, Yetki Yiikseltme (Privilege Escalation) taktigi uygulandigi

belirlenmis olur.

Tekniklere ait kurallar belirlenirken teorik ve pratik bilgiler bir arada kullanilmistir.
Oncelikle MITRE nin her bir teknik ile ilgili sayfasindaki bilgiler ve referanslardan
hareketle APT’lerin ilgili teknigi nasil uyguladiklar1 arastirilmistir. Ilgili teknigin
icrast i¢in kullanilmasi miimkiin ve gerekli olan sistem ¢agrilar1 Windows API
(Microsoft, 2021) igerisinden incelenerek uygun olan sistem c¢agrilar1 belirlenmistir.

Benzer sekilde, ilgili sistem kaynaklarinin (kayit defteri, dosya, vb.) hangileri oldugu
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konu ile ilgili cesitli web sitelerinden arastirilarak belirlenmistir. Sonrasinda ise bu
tekniklerin simiilasyonlarini igeren Atomic Red Team (Atomic Red Team, 2020), Red
Team Automation (Red Team Automation, 2021), Purple Team Automation (Purple
Team ATT&CK Automation, 2021) ve MITRE Caldera (MITRE, 2021) yazilimlarinda
ilgili teknigin nasil gerceklendigi incelenmistir. Bu acik kaynakli yazilimlarin
gerceklestirdikleri sistem cagrilar1 toplanmis ve Onemli sistem ¢agrilarinin ve
kaynaklarin belirlenmesi saglanmis ve yukarida bahsedilen arastirma sonugclari ile

capraz kontrol edilmistir.

MITRE tekniklerinin ¢oklugu ve APT’lerin ¢esitliligi nedeniyle tez ¢alismasinda
ornek olabilecek bir APT {izerine odaklanilmistir. Yapilan arastirma neticesinde
(FireEye, 2015; Micah Yates, 2017; Ned Moran ve ark., 2015; Symantec, 2016) gibi
cesitli analiz raporlarinda veri sizdirma ¢abalar1 ve yontemleri vurgulanan APT3’iin
(MITRE, 2020b) modellenmesi uygun goriilmiistiir. APT3’iin se¢ilmesindeki bir diger
onemli faktdor de MITRE nin APT3’lin saldir1 adimlarin1 detayli olarak acikladigi ve
saldirilar1 modelleme yontemleri sundugu “APT3 Saldir1 Plan1” (Korban ve ark.,
2017) caligmasinin var olmasidir. Bu plan ilerleyen zamanlarda mevcut siber glivenlik
¢oziimlerinin bu saldirilara karsi test edildigi bir ¢alisma igerisinde kullanilarak
sonuclar1 yaymlanmistir (MITRE, 2018). Bunlarin yaninda bahsi gecen Atomic Red
Team, Red Team Automation gibi agik kaynakli saldir1 simiilasyonlarinda APT3’e ait

saldirilart modellemek icin yeterli kaynak oldugu belirlenmistir.

Bu kaynaklardan faydalanarak, yukaridaki kurallara benzer sekilde, ontoloji i¢erisinde
APT3’lin kullandig1 19 Teknigi tespit etmek i¢in 55 kural olusturulmustur. EK 1°de

bu kurallar detaylandirilarak nasil olusturulduklar1 anlatilmistir.

3.4.3. APT risk tespit kurallar

APT Teknikleri tespiti sonrasinda, AptTactic ve AptRisk smif tanimlamalari
kullanilarak sistemdeki APT riski degerlendirilmektedir. MITRE matrisine gore her
bir Teknik, bir Taktik altinda yer alir. Ontolojide bu iliski, AptTactic hasTechniques
some AptTechnique OWL tanimi araciligiyla tanimlanir. MITRE’de bir teknigin
birden fazla taktik altinda yer aldig1 durumlarda, bir 6nceki boliimde belirtildigi gibi

SWRL kurallar1 araciligiyla ayrim saglanarak taktik sinifi belirlenir.

Benzer sekilde, AptRisk simiflari, SWRL kurallar1 ile AptTactic ve AptTechnique

siniflart ile iligkilendirilir. 3.2.8 boliimiinde belirtilen risk seviyelendirmesine gore bu
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siniflar arasinda iliski kurulmustur. Ornegin, en riskli durumu ifade eden Igerik-tabanli
atak iceren APT Veri Sizdirma Riski (AptDataExfiltrationUsingContentAttackRisk)

sinifina ait kural su sekilde tanimlanmustir:

APTDataExfiltrationUsingContentAttackRisk equivalentTo
(containsTacticForRisk some Discovery)

and (containsTacticForRisk some LateralMovement)

and (containsTacticForRisk some Collection)

and (containsTacticForRisk some Exfiltration)

and (containsTechniqueForRisk some DataEncrypted)

Sekil 3.10’da AptTactic 01 nesnesinin hasTechniques iliskisi araciligiyla asil sinifinin
Exfiltration olarak tespit edildigi, daha sonrasinda ise diger taktiklerin de tespit edilmis
olmalariyla beraber AptRisk 01 nesnesinin sinifinin

APTDataExfiltrationUsingContentAttackRisk olarak belirlendigi gosterilmektedir.

Diger risklere ait SWRL kurallar1 EK 1°de gosterilmistir.

AptTactic
<Discovery>

*
.
-

AptTactic
<LateralMovement>

AptTactic
<Collection>
AptTactic_ 01
containsTacticForRisk | containsTacticForRisk <Thing>

<Exfiltration>

AptRisk 01 hasTechniques
<Thing>
<AptDataExfiltrationUsingContentAttackRisk>

isUsedByTactic

AptTechnique_01
containsTechniqueForRisk <Thing>
<DataEncrypted>

Sekil 3.10. icerik-tabanli atak iceren APT Veri Sizdirma Riski ¢ikarimu.

SWRL kurallar1 yardimiyla siniflarin belirlenmesinin ardindan, tespit edilen APT
Teknikleri, Taktikleri ve Riskleri, SPARQL sorgular1 kullanilarak elde edilebilir.
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Sekil 3.11, Sekil 3.12 ve Sekil 3.13’te siras1 ile bu sonuglar elde etmek i¢in kullanilan

SPARQL sorgular1 ve 6rnek veri kiimesinden gelen sonuclar gdsterilmektedir. Bu

sorgular aracilifiyla sistemdeki tespit islemleri tamamlanmaktadir.

SPARQL query: DNEEEX

PREFIX rdf: <http://iwww.w3.0rg/1999/02/22-rdf-syntax-ns#=
PREFIX rdfs: <http://iwvww.w3.0rg/2000/01/rdf-schema#=>
PREFIX xsd: <http://iwww.w3.0rg/2001/XMLSchema#=>

SELECT ?individual ?inferredAptTechnique
WHERE {

PREFIX apton: <http://iwww.semanticweb.org/user/ontologies/2021/1/apton#=

?individual rdf:type ?inferredAptTechnique .
2inferredAptTechnique rdfs:subClassOf apton:AptTechnique .

individual inferredAptTechnique
AptTechniqueDataCompressed3 DataCompressed
AptTechniqueDataCompressed2 DataCompressed
AptTechniqueDataCompressed1 DataCompressed
AptTechniqueCreateAccount1 DataCompressed
AptTechniqueSystemOwnerUserDiscoveryl  SystemOwnerUserDiscovery
AptTechniqueCreateAccount1 CreateAccount
AptTechniqueDataCompressed1 CreateAccount
AptTechniqueCredentialDumping2a CredentialDumping
AptTechniqueDataEncrypted1 DataEncrypted

Sekil 3.11. Tespit edilen APT tekniklerini elde etmek i¢in SPARQL sorgusu ve 6érnek

sonugclar.

SPARQL query: (0 = W] ]

PREFIX rdf: <http://iwww.w3.0rg/1999/02/22-rdf-syntax-ns#=>

PREFIX rdfs: <http://imvww.w3.0rg/2000/01/rdf-schema#>

PREFIX xsd: <http://imwvww.w3.0rg/2001/XMLSchema#>

PREFIX apton: <http://iwww.semanticweb.org/user/ontologies/2021/1/apton#>

SELECT ?individual ?inferredAptTactic

WHERE {

?individual rdfitype ?inferredAptTactic.

?inferredAptTactic rdfs:subClassOf apton:AptTactic .
}

individual inferredAptTactic

AptTacticExfiltration1 Exfiltration
AptTacticLateralMovementX LateralMovement
AptTacticDiscovery1 Discovery
AptTacticCollectionX Collection

Sekil 3.12. Tespit edilen APT taktiklerini elde etmek icin SPARQL sorgusu ve 6rnek

sonugclar.
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SPARQL query: IEEEX

PREFIX rdfs: <http://iwww.w3.0rg/2000/01/rdf-schema#>
PREFIX xsd: <http://iwww.w3.0rg/2001/XMLSchema#=>
PREFIX apton: <http://iwww.semanticweb.org/user/ontologies/2021/1/apton#>

SELECT ?individual ?inferredAptRisk
WHERE {
?individual rdfitype ?inferredAptRisk .
?inferredAptRisk rdfs:subClassOf+ apton:AptRisk .
FILTER NOT EXISTS {
?individual rdftype ?childOfinferredAptRisk .
2childOfinferredAptRisk rdfs:subClassOf ?inferredAptRisk .
FILTER (?inferredAptRisk != ?childOfinferredAptRisk )
}
}

individual inferredAptRisk
AptRiskPossibleAptActivityRisk PossibleAptActivityRisk
AptRiskAptDataExfiltrationUsingContentAttackRisk1 AptDataExfiltrationUsingContentAttackRisk

Sekil 3.13. Tespit edilen APT risklerini elde etmek i¢cin SPARQL sorgusu ve ornek
sonugclar.
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4. ICERIK SINIFLANDIRMA ALGORITMASI GELISTIRILMESI

4.1. Motivasyon ve Algoritmanin Gereksinimleri

DLP sistemlerinin dnceki boliimlerde bahsedilen yapisal zayifliklarinin yaninda, igerik
siiflandirma algoritmalar1 agisindan da zayifliklar bulunmaktadir. DLP sistemlerinde
icerik ve baglam dikkate alinabilmektedir. Dosyay1 olusturan kisi, dosya tiirii, dosya
konumu, yaratilma tarihi, 6zel etiketler gibi iist veri (metadata) bilgiler baglamin
degerlendirilmesi agisindan ele aliirlar. Icerik ise istatistiksel analiz, parmak izi
¢ikarma (fingerprinting) ve diizenli ifadeler (regular expressions) gibi yontemler ile

siniflandirmaya ¢alisilir (Alneyadi ve ark., 2016).

Baglama dayal1 yontemlerde, dosyada ya da tist verilerinde kasitli ya da kasitsiz olarak
yapilan basit degisiklikler ve tanimlamalar, dosyanin gizli olarak siiflandirmasini
engelleyebilir. Ornegin dosyayi yaratan kisinin ve dosya konumunun dikkate alindig1
bir DLP kuralinda, dosya igerigi farkli bir kullanici hesab1 ile farkli bir konuma
tasindiginda DLP kurali atlatilabilmektedir. Baglam bilgisinin tek basina yeterli
olmamas1 sebebiyle DLP sistemleri siniflandirma yaparken icerigi de dikkate
almaktadirlar. Ancak icerik siniflandirma yontemlerinde ozellikle zararli yazilim
kaynakli icerik saldirilarina kars1 zayifliklar bulunmaktadir. (Blasco ve ark., 2012;
Canbay ve ark., 2017; Matasano, 2007; Mustafa, 2013) caligmalarindan ve
faydalanilarak olusturulan Tablo 4.1°de gosterildigi lizere, DLP sistemlerinin icerik
siiflandirmada kullandig1 yontemlerin her birinin birden ¢ok icerik tabanli saldirtya
kars1 zafiyeti bulunmaktadir. Bununla beraber APT ler, tespit edilmeme cabalarinin
sonucu olarak sifreleme gibi isletim sistemi kiitliphanelerine bagli yontemler yerine,
uygulama hafiza alani icerisinde gergeklestirilebilecek yer degistirme, yeri koyma gibi
yapisal doniisiim ataklar1 ve es/cok kelime, kitap sifreleme gibi karartma saldirilari
tercih etmektedirler. Ayrica sifrelenmis verilerdeki entropi degerleri belirgin olarak bir
saldir1 oldugunu gosterebilir (Davies ve ark., 2022). Yapisal doniisiim ve karartma
saldirilart sonucu olusan dokiimanlardaki entropi degerleri ise sifrelenmis veriler gibi
degerlere sahip olmamaktadir ve DLP sistemleri i¢in normal bir dosyaya

benzemektedirler. Bu sebeplerle APT’lerin bu yontemleri tercih etmesi beklenebilir.



Nitekim, yapilan analiz sonucu APT10’un Vigenére saldirisi ile verileri kagirdigi tespit

edilmistir (Suguru Ishimaru, 2022).

Tablo 4.1. DLP sistemlerinin kullandig1 yontemler ve saldirilara kars1 zayifliklari.

Icerik Eslestirme ve Simiflandirma Yéntemi Etkili Olan Icerik Saldirist Tiirii
Imza Cikartma (Fingerprinting) Yer Degistirme
Ciimle Yapist Degistirme

Yerine Koyma
Eslestirme/Anahtarlama
Sifreleme

Kitap Sifreleme

Es/Cok Anlaml Degisikligi

Ozel Kelime Eslestirme Yerine Koyma
Eslestirme/Anahtarlama
Sifreleme
Kitap Sifreleme
Es/Cok Anlamli Degisikligi

Diizenli Ifade Eslestirme Eslestirme/Anahtarlama
Sifreleme
Kitap Sifreleme
Es/Cok Anlamli Degisikligi

Dogal Dil Isleme (NLP) Ciimle Yapist Degistirme
Yerine Koyma
Eslestirme/Anahtarlama
Sifreleme

Gizli Anlam Analizi (LSA) Sifreleme
Kitap Sifreleme
Es/Cok Anlamli Degisikligi

Tez kapsaminda sunulan sistemde, sistem c¢agrisinin eristigi icerigin dogru olarak
siniflandirilmasi, APT risk seviyesinin belirlenmesinde ve igerigin korunmasinda
Oonemli bir yer tutmaktadir. Bu sebeple, APT’lerin icerik tabanli saldirilarina karsi
dayanakli bir icerik siniflandirma yontemi gelistirilmesi gerekmistir. Bu probleme
kars1 literatiirde biitiinciil bir ¢6ziim bulunmamakla beraber ilerideki boliimlerde
Onerilen on igsleme asamalar1 sonrasinda literatiirde bulunan yontemlerin bir arada
kullanilmasi ile siniflandirma basariminin artirilmasi miimkiindiir. n-gram ve k-skip-
n-gram yontemlerinin kelime ekleme/¢ikarma gibi yapisal doniisiim saldirilarina karsi
basarili oldugunu gosterilmistir (Alneyadi ve ark., 2016). Sozliiksel karsilastirma
yapilmast ve harf temelli n-gramlar kullanilarak kelimelerin diizeltilmesi
yontemlerinin ise kelimeler arasindaki bosluklara ve kelime igerisindeki harflere
iliskin yapilan saldirilarda basarili oldugu incelenmistir (Martins & Silva, 2004; Priya
ve ark., 2017). Gizli Anlam Analizi (Latent Semantic Analysis - LSA) yonteminin es
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anlamli ya da ¢ok anlamli kelimeler kullanma, karartma (obfuscation) ve 6zet ¢cikarma
tiiriindeki saldirilarda siniflandirma basarimi arttirdigi belirtilmistir (Cosma & Joy,
2012; Du ve ark., 2015). Bu yontemler 1s18inda, tez kapsaminda igerik tabanl
saldirillara karsi dayanikli, ¢ok asamali 6zgiin bir igerik simiflandirma yontemi

sunulmustur.

Probleme iliskin farkli yontemler TUBITAK 1001 117E100 numarali projesi
kapsaminda tez yazarinin da ortak oldugu (Kesenek ve ark., 2021) calismasinda ele
alinmis olup (Kesenek, 2019) yiiksek lisans ¢alismasinda detaylandirilmistir. Bu tez
kapsaminda, bu c¢alismalarda elde edilen sonuglar 1s13inda kaydedilen en basarili

yontem ele alinmustir.

Icerik smiflandirma yontemine iliskin sunulan ¢dziimiin yam sira, icerik tabanli
saldirilarin varhiginin tespitinin de faydali olacagi degerlendirilmistir. Bazi igerik
tabanli saldirilarda igerigin orijinal hali ile saldir1 yapilmis hali arasinda yapilan
karsilagtirma sonucunda igerik iizerinde bir atak yapildig1 ve ne tiir bir atak yapildigi
tespit edilebilmektedir. Bu durumun tespiti hem igerigin korunmasina katki sunarken
hem de APT davranisinin ve riskinin daha detayli belirlenmesine imkan sunmaktadir.
Bu sebeple, tez kapsaminda sunulan sistemde proseslerin eristigi iceriklerin siirekli
takibi saglanarak bilinen icerik tabanli ataklar tespit edilmeye calisilmaktadir. Bu

tespitin nasil yapildig ilerleyen boliimlerde detaylandirilmaktadir.

4.2. Algoritma Akisi

Makine 6grenmesine dayali yontemlerin genelinde oldugu gibi sunulan yontemde de
oncelikle 6grenme gergeklestirilmektedir. Ogrenme asamasinda Onisleme, ozellik
cikarimi, Ozellik se¢imi ve siniflandirma olmak iizere dort asamali bir yontem
uygulanmaktadir. Sekil 4.1°de sergilenen Onisleme ve 6zellik ¢ikarimi akisina gore
oncelikle bir 6nisleme yapilmaktadir. Bu yolla sonraki 6zellik ¢ikarimi agamasinda
cikarilmak istenen 6zelliklerin hem igerigi daha iyi temsil etmesi saglanmakta, hem de
yazim diizeltimi ile olas1 harf bazli saldirilarin 6zellikleri yok etmesinin Oniine
gecilmis olur. Sonrasinda hem kelime hem de harf bazinda simge (token) ¢ikartma
islemi yapilarak hem n-gram hem de LSA yoOntemleri ile oOzellik ¢ikarim

yapilmaktadir.

Ozellik gikarmmi asamasini Sekil 4.2°de sergilenen 6zellik segimi ve siniflandirma

asamalari takip etmektedir. Ozellik secimi asamasinda Terim Frekansi-Ters Dokiiman
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Frekans1 (Term Frequency-Inverse Document Frequency — TF-IDF) yontemi ile
cikartlan Ozelliklerin 1ilgili dokiimanlarla ne derece iliskilendirilebilecekleri
belirlenmektedir. Bu asamay1 ii¢ farkli smiflandiricinin kullanildigi smiflandirma
asamasi takip etmektedir. Ug siniflandiricinin sonuglari oylamay smiflayicr ile tek bir

siiflandirma sonucuna indirgenerek siniflandirma modeli elde edilmektedir.

Algoritmanin test agamasinda ise hedef dokiimanlar {izerinde 6n isleme, 6zellik
cikarimi, Ozellik se¢imi adimlart benzer sekilde uygulandiktan sonra Ogrenme
asamasinda eclde edilmis smiflandirma modeli de kullanilarak siniflandirma

gerceklestirilmektedir.

4.2.1. Onisleme

Bu asamada oncelikle, metin iizerindeki olas1 harf bazli saldirilar1 geri ¢evirmek
amaciyla yazim diizeltimi algoritmas1 uygulanmaktadir. (Mustafa, 2013) ¢calismasinda
belirtildigi gibi, dokiimanin tamamina yapilacak bir modifikasyon saldiris1 durumunda
siniflandirict i¢in ayirt edilebilir 6zellikler biiyiik oranda degisecek ve siniflandirma
basarisiz olacaktir. Bu noktada, (Kesenek ve ark., 2021) calismasinda ele alindigi
tizere, metinde herhangi bir islem yapmadan ve 6zellikler ¢ikarilmadan 6nce yazim

diizeltimi yapilmasinin bagarimi arttirdigi gézlemlenmistir.

Yazim diizeltimi islemi i¢in literatiirde farkli yontemler bulunmakla beraber, tez
kapsaminda sunulan sistemde basarili siniflandirma yapilmasinin yani sira hizl bir
siiflandirma sonucu alinmasi da 6nemlidir. Bunun i¢in basarimi ve hizi (Chaabi &
Ataa Allah, 2022; P. Gupta, 2020; Tolegenova, 2022) ¢alismalarinda ortaya konulmus
olan Damerau-Levenshtein algoritmasini hizli ¢alisacak sekilde gercekleyen Symspell
(Garbe, 2022) kiitiiphanesinden faydalanilmistir. Kiitiiphanenin ¢alisma asamasinda
sozliik olarak Ingilizce dilindeki 28765 kelime ve 44 kullanim siklig1 verilen Symspell

Compound kiitiiphanesinin “defakto” sozligli kullanilmistir.
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Sekil 4.1. icerik siniflandirma dzellik ¢ikarimi akisi.
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Sekil 4.2. Icerik simiflandirma 6zellik segimi ve simiflandirma akist.

Yazim diizeltme algoritmalarinin 6zellikle kullanilan kiitliphane kaynakli bazi
sinirlamalart mevcuttur. Bunlardan birisi yanlis oldugu tespit edilen kelimenin yerine
konulabilecek kelimenin birden fazla alternatifinin olmasidir. Bu alternatifler arasinda
secim yapilirken secilen yanlis bir kelime ile metnin anlami1 bozulabilmektedir. Bu tiir
sinirlamalarin kiitiiphane kaynakli olabilecegini géz oniinde bulundurarak daha genis

bir kiitliphane gelistirilmesi tez kapsami disinda tutulmustur.

Yazim diizeltimi asamasindan sonra, verilen dokiimandaki siniflandirmaya olumlu
etki etmeyecek Ozellikler (features) metin igerisinden c¢ikarilmakta ve metinler
arasinda normalizasyon saglanmaktadir. Metinlerdeki sayisal veriler, noktalama
isaretleri ve fonksiyonel kelimeler, icerik hakkinda ayirt edici bilgi saglamadig igin
metinden c¢ikarilmaktadir. Biitiin harfler kiiclik karaktere doniistiiriilerek ise
normalizasyon saglanmaktadir. Bu yaklasim NLP asamalarinda genel olarak
uygulanmakta ve bdylece hem simiflandirma basarimi arttirilmakta hem de boyut

azaltimi (dimensionality reduction) ile veri miktar1 diigtiriilmektedir.

4.2.2. Ozellik ¢ikarimi
Bu asamada oncelikle dokiiman hem kelime hem de karakter simgelerine (token)

ayrilmaktadir. Kelime simge ¢ikarimi sonrasinda 6zellik sayisinin diigiiriilmesi i¢in,
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govdeleme (stemming) yapilarak kelimeler eklerinden arindirilmaktadir. Gévdeleme
ilse dokiiman siniflamada boyut azaltimi saglanmaktadir. Ciinkii gdévdeleme islemi,
dokiiman igerisinde ekler dolayisiyla farkli hallerde bulunmasi muhtemel ayni
kelimeleri tek bir bi¢cime indirger. Farkli calismalarda farkli govdeleyiciler ile yapilan
testlerde bu 6zellik ortaya konulmustur (Haroon, 2018; Sharma, 2012). Gévdeleme
sonrasi elde edilen kelime simgelerinden farkli boyutlarda n-gram ve skip-gram’lar
cikarilmakta, ayrica SVD doniisiimii yapilarak LSA o6zellikleri de ¢ikarilmaktadir.
Karakter-gram’lar ile de benzer sekilde farkli boyutlarda n-gram’lar

olusturulmaktadir.

Farkli saldir1 tiirlerine karsi basarili bir algoritma olabilmesi amaciyla Ozellik
Cikarimi asamasinda n-gram, skip-gram, LSA ve karakter-gram ¢ikarimlar1 bir arada
kullanilmistir. Temel olarak n-gram bazli olan algoritmanin bagsarimini saglamak i¢in
modifikasyon saldirilarina kars1 karakter-gram, es anlamli kelimelerle degistirme ve
karartma saldirilarina kars1 LSA, yer degistirme ve yerine koyma saldirilarina karsi ise

skip-gram kullanimi tercih edilmistir.
N-gram cikarimi

Metin tabanli sistemlerde ¢okga kullanilan bir yontem olan n-gram ¢ikarimi, uzun bir
metnin n sayida kelime ya da karakterden olusan kiimelere bdliinmesidir. N-gram

cikarimina 0rnek olarak “igerik atak tespiti” metnini ele alirsak,

29 <¢

1-gram ¢ikarildiginda: “igerik™, “atak”, “tespiti”;
2-gram ¢ikarildiginda: “igerik atak™, “atak tespiti”, “tespiti igerik”
3-gram c¢ikarildiginda: “igerik atak tespiti”

kiimeleri olusacaktir. N-gram c¢ikarimi kelime gruplar1 yerine hecelere ya da

karakterlere de uygulanabilmektedir.

Tez kapsaminda kelime n-gram uzunlugu 1, 2, ve 3; karakter n-gram’larda ise 3, 4 ve

5 olarak kullanilmistir.
K-skip-n-gram ¢ikarim

N-gram yoOnteminin genisletilmis bir hali olan k-skip-n-gram da, igerik metin
siniflandirma algoritmalarinda kullanilan bir yontemdir. N-gramlar belli bir bagarim
sunsa da dilin yapis1 geregi bir kelimenin hemen yanindaki kelimelerin bazen baglam

icin gerekli bilgiyi tasimamasi ve farkli climleler igerisinde aranan kelime ile bir
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onceki baglamdaki kelimeler arasina tamlayici nitelikte kelimelerin girmesi nedeniyle
her durumda istenilen basarim saglanamamaktadir. Bu sebeple bu yaklasim, n kelimeli
diziyi arada k tane kelimenin atlanarak olusturuldugu k-skip-n-gram ydntemi ile
genisletilmistir. Ayrica k degerinin degistirilmesi ile ilgili kelimenin i¢inde bulundugu
baglam daha esnek olarak ele alinabilmektedir. Bu da uzun ve tamlamalarin ¢ok

oldugu ciimlelerdeki basarimi arttirmaktadir.

Bununla beraber, cilimlenin yapisinin degistirilmesi, kelime ya da harf
degistirme/ekleme tarzi saldirilar bu algoritmalara karsi etkili olmakta ve veri

sizintisini engelleyebilmektedir.
Gizli anlamsal analiz (LSA)

Gizli anlamsal analiz ya da diger adiyla gizli anlamsal indeksleme (Latent Semantic
Indexing) yontemi, biiyiik metin koleksiyonlarmni analiz etmek ve bu metinler

arasindaki anlamsal iliskileri belirlemek icin kullanilan bir tekniktir.

LSA, belgelerdeki terimlerin frekanslarini matematiksel olarak analiz eder ve belgeler
arasindaki benzerlikleri bulur. Bu analizde, terimlerin sikli§1 matris halinde temsil
edilir. Satirlarda terimlerin siitunlarda dokiimanlarin bulundugu bu matris oldukca
seyrektir. Bu sebeple Tekil Deger Ayrisimi (Singular Value Decomposition-SVD)
yontemi kullanilarak bu matrisin boyutu disiiriilir. Bu doniigiim ile belgeler ve

terimler arasindaki gizli semantik iligkileri ortaya ¢ikarir.

4.2.3. Ozellik secimi ve terim agirhklandirma

Bir terimin belirli bir dokiimanda kag¢ kez gegtigi sayisinin ilgili dokiimandaki toplam
terim sayisina boliinmesi ile elde edilen deger, o terimin dokiiman igerisindeki terim
frekansi (Term Frequency - TF) olarak adlandirilir (Denklem 4.1). TF, dokiimanin

hangi kategoriye ait oldugunu gosteren 6nemli bir isaret olmaktadir.

fra
Y fra

TF(t,d) = (4.1)

,ted,Ted

Bununla beraber, terimin farkli dokiimanlardaki kullanim siklig1 fazla oldugunda,
terimin ayrim giicli ve dolayisiyla siniflandirmaya olan etkisi azalir. Benzer sekilde,
dokiiman i¢inde az gecen bir terimin siniflandirmadaki etkisinin olmadigini diistinmek
yaniltict olabilir, ¢linkii bu terim diger dokiimanlarda gegmiyorsa esasinda bu terim

Oonemli bir ayirt edici 6zellik tasimaktadir. Bu durumda, ters belge frekansi (Inverse
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Document Frequency-IDF) kullanilmas: gerekmektedir. IDF'nin formiili su

sekildedir:

D] (4.2)

IDF(t,d,D) =1
@ ) 091+|{deD: t €d}

Bu denklemde D, {di, d2, ..., dn} gibi dokiimanlardan olusan bir kiimeyi, ¢ ise bu
dokiimanlardaki bir terimi ifade etmektedir. Dolayisiyla formiil, toplam dokiiman
sayisinin, terimin i¢inde gectifi dokiiman sayisina boliinmesi sonucunun
logaritmasinin alinmasi olarak 6zetlenebilir. Burada olasi sifira boliinme problemini

engellemek i¢in paydaya 1 eklenmektedir.

Denklem 4.1 ve 4.2°de hesaplanan TF ile IDF degeri ¢arpilarak TF-IDF degeri elde

edilir;

TF_IDF(t,d,D) = TF(t,d).IDF(t,d, D) (4.3)

TF-IDF degerinin yiiksek olmasi ilgili terimin verilen belgedeki frekansinin yiiksek ve
tim belgeler icerisinde ise diisiik frekansta olmasimi gosterir. Bdylece belgeler
igerisinde ortak ve yaygin olan kelimeler daha diisiik TF-IDF degerine sahip olur ve

ay1rt edici olmadiklart modellenmis olur.

Yaptigimiz calismada 6zellik azaltimi i¢in TF-IDF yontemi uygulanirken, dokiiman

frekansi (DF) degeri tigten kiiclik olan terimler kaldirilmistir.

4.2.4. Siiflandirma

Smiflandirma islemleri i¢in farkli tiirde saldirilar olmast durumunda ¢ikarilan
ozelliklerde olusan degisimlerin siniflandirmaya etkisini azaltmak i¢in c¢oklu
siniflandirict yaklasimi kullanilmistir. (Catal & Nangir, 2017; Saha & Ekbal, 2013)
caligmalarinda da uygulanan bu yontem ile, farkli siniflandiricilardan gelen sonuglar
oylamalt smiflandirma yontemi ile degerlendirilerek sonug¢ elde edilmektedir.
Literatiirde basarimlar1 kanitlanmis olan, Karar Destek Makineleri, Rasgele Orman ve
Cok Katmanli Algilayicidan elde edilen sonuglar Oylamali Siiflandirici’ya

aktarilarak en ¢ok oy alan sinif segilmektedir.

Rastgele Orman, bir grup aga¢ tabanli smiflandirict olarak tanimlanabilir. Bu

yontemde her bir diiglimde rastgele olarak secilen degiskenler arasinda en iyisini
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kullanarak her bir diiglimii dallara ayirir. Her veri seti, orijinal veri setinden iiretilir.
Ardindan, rastgele ozellik se¢imi kullanilarak agaclar gelistirilir ve bu agaglar

budanmaz.

Karar Destek Makineleri (Support Vector Machines-SVM), bir istatistiksel 6grenme
yontemidir ve siniflandirma ile regresyon i¢in kullanilabilir. Bu yontem, n 6zellikli bir
veri kiimesini bir diizlem (hyper-plane) kullanarak ayirmaya ¢alisir. Diizlemdeki veri
setlerini iki ayr1 grup olarak varsayarsak bu gruplari ayiran bir diizlem ¢izilebilir. Eger
veri kiimesi dogrusal olarak ayrilamiyorsa, 6zellik uzayindan yiiksek boyutlu bir uzaya

bir fonksiyon uygulanarak bir¢ok noktadan olusan bir diizlem elde edilebilir.

Yapay sinir aglar1 (Neural Network), insan beyninin ¢alisma seklini 6rnek alarak
gelistirilen bir yontemdir. Birbirine bagli néronlardan olusan bir ag modellenir. Her
bir néron bir girdi degeri i¢in bir ¢ikt1 degeri iireten fonksiyondan olusur. Burada

kullanilan fonksiyon aktivasyon fonksiyonu (activation function) olarak adlandirilir.

4.3. Gergekleme

Icerik smniflandirma algoritmasinin  gergeklemesinde Python dili ve bu dilde
gelistirilmis olan scikit-learn (scikit-learn, 2020), nltk (nltk, 2021) ve symspell (Garbe,
2022) kiitliphanelerinden faydalanilmistir.

Ozellik ¢ikarimi dnislemlerinde nltk ile fonksiyonel kelimelerin metinden atilmasi ve
simgelerin (token) elde edilmesi saglanmistir. Govdeleme islemleri i¢in ise symspell
kiitiiphanesi kullanilmistir. Yazim diizeltimi islemleri i¢in de symspell kiitiiphanesi,

“defakto” sozliigii ile kullanilmigtir.

Onislemlerden sonra n-gram, k-skip-n-gram ¢ikarimi igin nltk kiitiiphanesi
kullanilmistir. LSA analizi i¢in gerekli model ise scikit-learn kiitiiphanesinde bulunan

TruncatedSVD sinifi araciliiyla gergeklestirilmistir.

Ozellikler elde edildikten sonra, zellik secimi asamasinda TF-IDF déniisiimiinde

scikit-learn kiitiiphanesindeki TfidfVectorizer sinifindan yararlanilmistir.

Smiflandirma  asamasinda  ise, scikit-learn  kiitliphanesinde ~ bulunan
RandomForestClassifier, SVC ve MLPClassifier siniflar1 ile siniflandirma yapilarak

ayni kiitliphanede bulunan VotingClassifier ile oylamali siniflandirici ger¢ceklenmistir.
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4.4. Icerik Atak Tespiti

Ontolojinin detaylandirildigi 6nceki boliimde belirtildigi gibi, APT'ler genellikle
verileri oldugu gibi ¢ikarmaya caligmak yerine DLP onlemlerini atlatmak icin bu
verileri degistirme egilimindedirler. Bu tiir saldirilar ile, hassas i¢erigin DLP sistemi
tarafindan hassas olarak algilanmasi engellenecek sekilde degistirilmektedir. APT10
tarafindan kullanilan Vigenére saldiris1 bu amacla kullanilmistir (Suguru Ishimaru,
2022). Dokiiman igerisindeki ifadeleri ya da béliimleri farkli yerlere tagiyan doniisiim
saldirilar1  ve kelimeleri esanlamlilariyla degistirildigi  saldirilar  diger Ornek
yontemlerdir. Bu saldirilarin daha ayrintili siniflandirmasi (Mustafa, 2013) tarafindan
sunulmustur. Bu saldirilarin (sifreleme tipi saldirilar harig) ortak 6zelligi, sonug olarak
elde edilen igerigin harf, sayi, kelime, ifade ve ciimlelerden olusmaya devam
etmesidir. Dolayisiyla, sonucta ortaya ¢ikan igerik, DLP sistemi i¢in agik¢a bozuk bir

dokiiman goriintiisii sergilemez.

Icerik eslestirme ve siniflandirma algoritmasi sonuglarinda, metin icerisinde dnceden
var olan Ozelliklerin tamamen kayboldugu bu tip ataklar sonrasinda, siniflandirma
asamasinda basarili sonuglar alinmasinin ¢ok miimkiin olmadig1 goriilmiistiir. Bu tiir
ataklarin ¢oziilebilmesi i¢in, igerik lizerinde yapilan atak sonucu olusan degisikliklerin
belirlenerek bunlarin geri ¢cevrilmesi gerekmektedir. Boyle bir geri ¢gevrim isleminden
sonra ancak bir smiflandirma yapilabilecegi degerlendirilmistir. Ornek olarak
sifrelenmis bir metnin Oncelikle sifresinin ¢oziilmesi gerekmektedir. Bu ise, hem
yapilan atagi algoritmasi bilinmedigi i¢in geri ¢evirmenin nasil yapilacaginin
bilinememesi hem de ortak-6zel anahtar sifreleme gibi yontemlerde geri ¢evirmenin
ancak Ozel anahtara sahip olunmasi sayesinde yapilabileceginden oOtiirii miimkiin

olmayacaktir.

APT'lerin bu davranigi esasinda veri ¢ikarma niyetinin varliginin 6nemli bir
gostergesidir. Bu nedenle, sunulan sistemde icerik tabanli saldirilarin varliginin tespiti
APT’lerin varlig1 i¢in de bir gosterge olarak ele alinmistir. Bu sebeple, proseslerin
eristikleri dosyalarin siirekli kontrol edilerek dosya lizerinde yapilan islemlerin bir
icerik saldiris1 olup olmadiginin tespitinin yapilmasimin APT’lerin tespiti agisindan

faydali olacag1 sonucuna varilmaistir.

Bu kapsamda Harf Yer Degistirme (Transposition) ve Vigenere saldirilari ele

alinmustir.
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Harf Yer Degistirme (Transposition) Saldirisi:

Harf yer degistirme saldirist basitge su sekildedir:

- Girig = “Buglin okula gitmek istiyorum.”

- Climle, matris olacak sekilde

B G |U [N

diizenlenir bos kalan yerlere x ya da O |K UL [A
0 degeri yazilir. G|l |T MJE IK
I [S |T |I |Y
O |R |U M 0
- Matrisin  transpozu alinir yani B lolG o B
satirlar sltlin sltunlar satir olacak ui|K (I |I |R |U
sekilde tekrar dizenlenir. G uim s v G
uliL [M|T [M|U
N [A [E |[I N

- Olusan yeni matriste satirlar sirayla okunarak sifreli mesaj elde edilir.

- Sifreli mesaj = “Bog okiirgutsulilmtmnaei. Ky0”

Basit bir saldir1 olsa da bu tip saldirilarin veriyi nasil degistirdigini gostermesi
acisindan 6nemli bir saldir tiirtidiir. Bu tip saldirilarin bir diger 6nemli 6zelligi verinin
entropi degerini neredeyse hi¢ degistirmemesi sebebiyle sifreli bir veri olarak tespit
edilebilmesidir. Yukaridaki 6rnekte, ilk verinin Shannon entropi degeri, yaklasik 4,10
iken, ikinci verinin ki yaklasik 4,25°tir. Bu sebeple baz1 DLP sistemlerinde kullanilan

sifreli veri tespit yontemlerini atlatabilecektir.
Bu saldiriy1 tespit i¢in su yaklagim basarili olmaktadir:

e Metnin 6nceki ve sonraki halinin karakter frekans1 incelenmektedir.

e Karakter frekanslar1 ayni olmasi durumunda; metnin Onceki halinden bazi
kelimeler secerek sonraki halinde bu kelimelerin biitiinciil bir sekilde bulunup
bulunmadig kontrol edilmektedir.

e Eger bu kelimeler biitiinciil bir sekilde bulunmuyor ise metin iizerinde yer

degistirme saldiris1 yapildigi sonucuna varilabilmektedir.

Vigenére:

Coklu alfabe (poli-alfabetik) sifreleme olarak da adlandirilan Vigenére sifrelemede

anahtara bagl olarak her harf, birden fazla harfle eslesmektedir. Vigenére, esasinda
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Sezar sifrelemesinin gelismis halidir. Sezar yonteminde harflerin degistirilmesi i¢in
bir tek alfabe kullanilirken Vigenére sifrelemesinde birden fazla alfabe kullanilir.
Boylece, mono alfabetik yontemlerden farkli olarak, bir harf degistirilince her
seferinde ayn1 harfe doniilmez. Bu islem, “Vigenere Tablosu™ olarak bilinen bir tablo
ile gerceklestirilir (Sekil 4.3). Bu yaklasimla bir mesajin sifrelenebilmesi i¢in, bir

anahtar kelimeye ihtiyag¢ vardir.

Ornek olarak, “bugiin okula gitmek istiyorum” ciimlesini “sifre” anahtarini kullanarak
sifreledigimizde “ttkns zpmps kczgnp nleodskfs” sonucu alinmaktadir. Yer degistirme
saldirisinda oldugu gibi, bu yontemde de entropi degeri ¢ok fazla degismemektedir.

Bu sebeple, basit ama etkili bir yontemdir.

ABCD H
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=]
=)
-]
©
]
)
3
[
<
»
[
N
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POWE NN AW DO DO R DR G0 [ 5]

NEMOAdHVMOWOYWOEECROHTIOQOEMMED X
N M SV OYWOoOEa RO RAOHTNOQOTE JN
Whe N AdaddWOO YO B2 ECRAOHDTQ™IY D
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MO WO I BHCRUHITQTMDOWREMN= MG W
MHOPOUWO B2 ECRAUHTOEED O W} N~ MG
HWUPMOUYWOSEECRAUHIOQOEEDOW N~ XD
CHUDWOUYWOEZEERWUHIOQTMEDOW:MN~ MG
S HUPWOUYUOEZEERWUHIOQTED O WX MN M
HEOHWOWPOUYWOSBERAWUHIQTED O WX N =
MM S OH YO UYWOESECRAOHTIOEEDOWEN

Sekil 4.3. Ornek Vigenere tablosu.

Bu saldiriy1 tespit icin ise su yaklagim basarili olmaktadir:

e Saldir1 sonrasi, metnin i¢indeki her bir karakterin frekansi degismektedir. Bu
frekanslar hesaplanarak karsilagtiriimaktadir.

e Normal metin ve sifreli metinde bosluk, say1, 6zel karakter gibi ifadeler ayni indis
degerlerinde kalmaktadir, bu yilizden iki metin arasinda bu degerlerin indis

degerleri karsilastirilarak saldirinin tespiti saglanabilmektedir.
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5. APTONSYS: ETMEN TABANLI APT VERI SIZINTISI TESPIiT SISTEMi

APT’lere kars1 etkili bir DLP sistemi i¢in ontolojinin énemi, etkinligi ve sistemden
toplanarak ontoloji karar mekanizmasina sunulmasi gereken bilgiler 3. boliimde
detayli olarak anlatilmistir. Daha sonrasinda DLP sistemlerini atlatmada etkili olan
icerik tabanli saldirilara karst dayanikli olarak gelistirilen icerik siniflandirma
algoritmasi 4. boliimde anlatilmistir. Bu boliimde, bu 6zelliklere sahip bir sistemin

nasil gerceklendigi anlatilmistir.

5.1. Motivasyon

Onceki boliimlerde anlatilan modeller ve ¢ikarim yéntemleri sistemdeki biitiin
bilgisayarlarda sistem c¢agrilarinin toplanmasini gerektirmektedir. Cevrimigi ¢alisan
bir sistem olusturmanin ilk kriteri, sistem ¢agrilarinin toplanmasi ile beraber
degerlendirmeye tabi tutulabilmesidir. Sistem ¢agrilari, igletim sistemine ait
kiitiiphanelere yapilan ¢agrilar olduklari i¢in onlar1 toplamanin tek yolu, cagriy1 yapan
prosese “enjekte” olarak cagriyr yaptigi sirada bunu yakalamaktir. Bunu
gerceklemenin yolu ise, islemleri izleyen u¢ noktalarda yazilimlara, ajanlara sahip
olmaktir. Bu ajanlar, sistem cagrilarinin bilesenlerini analiz etmeli ve sonuglar
APT’lerin teknik ve taktikleri ile iliskilendirmeye ¢alismalidir. Onceki béliimlerde
anlatildig1 gibi APT’ler ag {izerine yayilma egilimindedir. Bu sebeple, ajanlar da
sonuclar1 birbirleriyle paylasarak sistem genelinde bir tespit gerceklestirebilmelidir.
Aksi halde atagin farkli asamalari farkli bilgisayarlarda gerceklestigi durumlarda tespit
saglanamayacaktir. Bunlarin yaninda sistemin biitlinliigiinii saglamak, ajanlar1 izlemek
ve analiz sonuglarin1 merkezi bir noktadan alabilmek i¢in ise merkezi bir yonetim

modiili faydali olacaktir.

Etmen yaziliminin farkli gorevleri olmasi, farkli problemlere aynmi anda ¢oziim
saglamasi ve belli bir siire icerisinde ¢oziim iiretecek performansi sergilemesi icin

coklu modiil yapisinda olmas1 gerekmektedir.



5.2. Genel Mimari ve Etmen Mimarisi

Belirtilen gereksinimleri saglayan bir mimari, genel seviyede bakildiginda, ug
noktalarda calisan etmen yazilimlar1 ve bir merkezi yonetim yazilimindan meydana
gelmektedir (Sekil 5.1). Etmenler, merkezi yonetimden bagimsiz ¢alisabilmekte ve
DLP islevleri icin gerekli analiz, iletisim ve karar verme yeteneklerine sahiptirler.
Etmenler birbirleri ile haberleserek yaptiklar1 tespitleri paylasmaktadirlar. Merkezi
yonetim yazilimi ise, sistemin takip ve yonetimi i¢in yer almaktadir. Etmenler,

sonuglar1t merkezi yonetim yazilimi ile de paylasirlar.

Ugsistem 1 ) Ugsistem 2 ) Ugsistem n )

C
|
Merkezi Yonetim € - - --=-=---=---=--- -~

Sekil 5.1. APTONSYS sisteminin iist seviye mimarisi.

Etmen mimarisi ise farkli gorevleri icra eden, birbirleri ile hizli ve asenkron bir ag
protokolii (gRPC) ile haberlesen modiillerden meydana gelmektedir. Etmenin her bir
modiili sistem cagrisinin farkli bilesenlerini analiz ederek sonuglar1 ontoloji karar

verme asamasi i¢in toplamaktadirlar.

Sekil 5.2°de gosterilen etmen mimarisinde, oncelikle etmenin Kanca Enjekte Edici
modiilii ile yeni proseslerin yaratilmasinmi takip ettigi ve bunlara Kanca Modiili’nii
enjekte ederek sistem c¢agrilarini yakaladigi belirtilmektedir. Kancalama iglemi
tamamlandiktan sonra, proses tarafindan yapilan biitlin sistem ¢agrilar1 yakalanarak,
sistem cagrisina iligkin gerekli bilgiler toplanmakta ve detayli analiz i¢in diger
modiillere iletilmektedir. Bu modiillerdeki analiz tamamlandiginda, sonuglar Ontoloji
Karar Verici’de (OKV) toplanmaktadir. OKV, bu sistem ¢agrisinin bir APT
saldirisinin pargast olup olmadigina karar verir. Elde ettigi sonucu diger etmenler ile
paylasarak sistem seviyesinde bir tespit saglanir. Tespit bilgisini ayrica Merkezi

Yonetim Yazilimi ile de paylasarak merkezi bir takip ve yonetim saglanmis olur.

Ilerleyen béliimlerde her bir modiil detaylandiriimaktadir.
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Kanca Enjekte Statik Analiz
Servisi Moduli
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Sekil 5.2. APTONSYS Etmen mimarisi.

5.3. Modiiller

5.3.1. Kancalama modiilii

“Kancalama” terimi, bir sistem ¢agrisinin yiiriitiilmesi sirasinda araya girip bu ¢agriy1
durdurarak, 6zel islemleri gergeklestirme ve bu 6zel islemler tamamlandiktan sonra
prosesin gercek isletim sistemi API ¢agrisin1 yapmasina izin verme anlamina gelir.
Sekil 5.3’te gosterildigi gibi, kancalama Oncesinde hedef proses, bir isletim sistemi
API ¢agrisini (CreateFileA) dogrudan yapabiliyordu. Kancalama sonrasinda bu ¢agri,

Kancalama Modiiliiniin 6zel islevine yoOnlendirilir. Bilgi ¢ikarma ve iletimi
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tamamlandiginda, orijinal CreateFileA ¢agrisinin ¢alismasina izin verilir. Daha sonra

orijinal ¢agrinin sonucu isleme geri dondiirtiliir.

Kancalama Oncesi Kancalama Sonrasi
[ Proses ] ' [ Proses ]
| A i 7}
CreateFileA <Sonug> E CreateFileAHook <Sdnu<;>
E Bilgi ¢ikarimi ve (
: i L 4
kernel32.dll ;| modlllerelletimi hooking.dll
o
A

CreateFileA <So'nug>

i kernel32.dll

Sekil 5.3. Kancalama Oncesi ve sonrasi.

Tez kapsaminda sunulan sistemde, sistem c¢agrisi1 bilgilerini toplamanin bir yontemi
olarak dinamik baglanan kiitliphane (Dynamic Link Library-DLL) enjeksiyonu ile
kancalama yapilmistir. Bu yontem ile, sistem ¢agrisinin 6geleri (proses, kullanici,
sistem ¢agris1 parametreleri, vb.) hakkinda daha fazla kontrol ve bilgi saglanmaktadir.
Ayrica sistem ¢agrisi yakalama, isleme ve diger modiillere gonderme islemlerinin
farkli prosesler icerisinde yapilarak paralellestirme saglanmasi da bu yontemin 6nemli
bir tercih sebebidir. Sistemin basarimini ve sonuglar1 gostermek i¢in yeterli olmasi
sebebiyle, kullanic1 seviyesi (user-level) sistem cagrilar1 seg¢ilmistir. Ydntemin
ger¢eklenmesinde EasyHook (EasyHook, 2023) kiitiiphanesinden faydalanilmis ve bu

kiitliphane tizerinde ¢esitli iyilestirmeler yapilarak performans artis1 saglanmistir.

EasyHook ve benzeri kiitiiphanelerde gerekli kancalama isleminin yapilmasi, ilgili
sistem cagrisinin birebir ayni imzasina (function signature) sahip bir fonksiyonun

tanimlanmasi ile miimkiin olmaktadir. Gelistirilen her bir fonksiyon igerisinde;

e Isletim sistemine ait ger¢ek fonksiyonun ¢agirilmasi
e Karar verme asamasi i¢in gerekli bilgilerin ¢ikarilmasi ve diger modiillere

iletilmesi
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e Gergek fonksiyondan gelen sonucun geri dondiiriilmesi

i¢cin gerekli kodlarin bulunmasi gerekmektedir. Ayrica, kancalanan prosesten yeni bir
proses yaratilma durumunda 6zel olarak yeni prosesin de kancalanmasi gerekmektedir.
Bu durum, yaklasik 2600 sistem ¢agrisi i¢in otomatik bir kod {iretme altyapisinin
tretilmesini  gerektirmistir. Boylece, sistem cagrilarina ait hazirlanan imza veri

tabanlar1 kullanilarak gerekli baslik ve kod dosyalar1 olusturulmaktadir (Sekil 5.4).

Fonksiyon
Imzalari

Kod Uretici
HookFunctions.cpp HookFunctions.h
e A
r N A
<return type> <new function name> <return type> <new function name>
(<parameter list>) (<parameter list>);
{ <new logic> }

Sekil 5.4. Kod iiretici giktisi.

Sistem cagris1 yakalandiginda, sistem cagrisinin ayrintilar1 ve parametreleri ¢ikarilir
ve ilgili modiillere gonderilir. Daha 6nceki boliimlerde bahsedildigi gibi, bir sistem
cagrisi, API fonksiyonunun adini, sistem ¢agrisinin eristigi kaynaklarin yolunu, sistem

cagrisint yiiriiten islemi ve islemi sahiplenen kullanict hesabi bilgilerini igerir.

Kancalama modiili ayrica “3.4.1 Sistem cagrilarindan APT risk c¢ikarimi akig1”
boliimiinde anlatilan ilk seviye c¢ikarimi yaparak bazi parametrelerin statik
eslemelerini gerceklestirir. Sistem ¢agrisinin adin1 Sistem Cagris1 Kategorisi'ne esler.
Benzer sekilde, sistem ¢agrisinin eristigi kaynagin yolunu ve tiiriini, ilgili ObjectType

ve Datalocation tiiriine gevirir.

Kancalama isleminin sistemde yaratilan her yeni proses i¢in gerceklestirilmesi
gerekmektedir. Bu sebeple isletim sistemi seviyesinde, yeni olusturulan prosesleri
takip ederek onlar1 heniiz herhangi bir sistem ¢agris1 yapmadan kancalayan bir “Kanca
Enjekte Servisi” gelistirilmistir. Sekil 5.5°te gosterildigi lizere, yeni prosesleri takip

ederek kancalama iglemini gerceklestirmektedir.
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Yeni proses olugumlarini

Yeni olusturulan prosesin )
takip et

kancalanmasini iste Enjektor Servisi

Kanca Modulunu enjekte et

A 4 A 4
Takip Edilen Proses Takip Edilen Proses
R «[ Kanca Modlilu ] [ Kanca Modulu ] 00O

Sistem Cagrisi Bilgisi

Moduiller

Sekil 5.5. Kanca Enjekte Servisi caligmasi.

5.3.2. Proses siniflayici ve statik analiz modiilii

APT davranis1 tespitinde, prosesin giivenirliginin belirlenmesi kritik bir rol
oynamaktadir. APT'ler hedef sistemdeki yerlesik programlari, komut dosyalarini veya
araclan kullanmaya calisirlar. Ancak, sistemdeki ilk bulasma genellikle k&tii amagh
yazilimlardan veya tehlikeli dosyalardan kaynaklanir (Han ve ark., 2021; Shabtai ve
ark., 2012). Bu sebeple sistemde caligacak her bir dosyanin bir 6n degerlendirilmesinin
yapilmast gerekir. Bu degerlendirmenin, dosya calistirilmadan once yapilmasi
gerektigi icin dosya bilgilerine dayali statik bir analizin yapilmasi uygun goriilmiistiir.
Bununla beraber, sistemde tespit edilen yeni bir yiriitiilebilir dosya kotii amach
yazilim olarak siniflandirilmasa bile, giivenilmeyen bir uygulama olarak kabul
edilmeli ve gergeklestirdigi islemler dikkatle izlenmelidir. APT lerin sistemde hazirda
var olan ve statik analiz sonucu gilivenilir olarak degerlendirilebilecek ‘“masum”
uygulamalar iizerinden ataklarin1 gerceklestirmeleri, sadece ¢alistirilabilir dosyalara
degil proseslerin atalik iliskisi iizerinden takip edilmesi sonucu karar verilmesini

gerektirmektedir.

Tez kapsaminda sunulan sistemde, Proses Giiven Seviyesi (ProcessTrustLevel)
ozelligi, sistemdeki her proses i¢in hesaplanmaktadir. Bu islem, iki adimda

gerceklestirilir:
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Ik olarak, Statik Analiz Modiilii tarafindan "itibar puam" Tagmabilir Yiiriitiilebilir
(Portable Executable File — PE File) basliklar1 incelenerek statik olarak gerceklestirilir
(Garg & Yadav, 2019; S. Gupta ve ark., 2016; Hassen ve ark., 2017). Bunun

sonucunda ilgili ¢alistirilabilir dosya i¢in bir skor iiretilir.

Ardindan bu puan, Proses Siniflandiriciya aktarilir. Burada bu ilk puan, ata prosesin
itibar puanina gore azaltilir. Bu yaklagima gdre bir prosesin skoru, kendi ¢alistirilabilir
dosyasimin skoru ve atalarinin skoru arasinda en kiigiik olan skor olmaktadir. Bu
sayede gilivenilmeyen bir proses, giivenilir uygulamalar1 kullanarak yeni prosesler
olusturdugunda yanliglikla giivenilir proses olarak degerlendirilmemis olur. Bu islem
Sekil 5.6’da gosterilmistir. Bu sekilde, 1 ve 2 numarali islemler her ikisi de dosya
puan1 95 olan Winword yiirtitiilebilir dosyasini kullanarak olusturulmustur. Ancak bu
dosya puanlar1 kendi ata proseslerinin puanlarina diisiiriiliir. Bu sayede giivenilmeyen
myBinary.exe'den kaynaklanan Winword prosesi de gilivenilmeyen bir proses olarak

degerlendirilerek bu prosesin erisimleri kisitlanabilir.

En son olarak, elde edilen proses skoru, ontoloji degerlendirmesine uygun olarak ilgili

ProcessTrustLevel alt-sinifina ¢evrilmektedir.

Dosya Adi Dosya Skoru Proses Skoru
cmd.exe 100 100
python.exe 90 90
winword.exe 95 90 1
myBinary.exe 50 50
winword.exe 95 50 2

Sekil 5.6. Proses skoru olusturma akisi.

5.3.3. icerik simiflandirma modiilii

Sistem cagrisinin erisim sagladigi dosya yollar1 Kancalama Modiilii tarafindan
belirlendikten sonra Icerik Siniflandirma Modiilii’ne iletilir. Bu modiil, 4. boliimde
anlatilan yontemi iceren bir igerik siniflandirma algoritmasi kullanarak igerigin gizlilik

seviyesine karar verir. Elde edilen sonu¢ ContentPrivacyLevel sinifinin alt

83



siniflarindan olan Kurumsal Gizli (G), Hizmete Ozel (O) veya Tasnif Dis1 (TD) olmak

tizere 3 siniftan birisi olarak OKV’ye iletilir.

5.3.4. Icerik saldirisi tespit modiilii

Bu modiil 4.3 boliimiinde detaylandirilan igerik Atak Tespiti yontemini uygulayarak
ilgili prosesin bir igerik atag1 yapip yapmadigini ve dolayisiyla sistem c¢agrisinin bir
icerik atagimin pargast olup olmadigin1 tespit eder. Elde edilen sonug

ContentModification sinifinin alt siniflarindan birisi olarak OKV’ye iletilir.

Icerik saldirisi tespit modiilii, dosya operasyonlari ile ilgilendigi igin ii¢ kategorideki

sistem ¢agrilarin1 dikkate almaktadir:

- CREATE FILE: Yeni dosya olusturma, dosyaya okumak ya da yazmak i¢in
erisim saglanirken ve dosyalarin isletim sistemi bazinda tutulan istveri
bilgilerinin okunmasi gibi iglemlerde kullanilmaktadir.

- READ FILE: Var olan bir dosyanin igeriginin getirilmesini saglamaktadir.

- WRITE FILE: Dosyaya yazma islemi yapilirken kullanilmaktadir.

Bu modiil gergeklenirken, APT’lerin verileri Prosesler Arasi Haberlesme (Inter-
process Communication-IPC) ile veri kagirabilmesi de goz 6niinde bulundurulmustur.
Bu tip bir atakta A prosesi veriyi okumakta, igerigi degistirerek ya da degistirmeden
IPC ile B prosesine aktarmakta, B prosesi de icerigi hedefe yazmaktadir. Buna kars1
onlem olarak Icerik saldirisi tespit modiiliiniin sistemde takip edilen biitiin proseslerin
gecmis dosya erisimleri ve dosyalarin da mevcut igerikleri saklanmaktadir (Sekil 5.7).
Herhangi bir proses, bir dosyaya yazma yapmak istedigi zaman biitiin proseslerin agik
olan dosyalarinin hem mevcut igerikleri hem de ilk igerikleri ile yazilmak istenen
icerik karsilastirilarak 4.3 boliimiinde anlatilan yontemler kullanilarak atak tespiti
yapilmaktadir. Sadece mevcut iceriklerin degil ilk igeriklerin de takip edilmesinin
sebebi, zararlinin degisikligi bir kerede degil de adim adim yazmasi durumunda da

tespit saglayabilmektir.
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Proses Gecmigleri

Proses C

' Proses B

Dosya Gecmigi 1

\\\O ' Dosya Gecmigi 2
o. B R
L o N ) DosyaGeemigi3 | | "t
Dosya Gecmisi
0O.. Dosya Yolu
o e ilk igerik
o

\\\ / Mevcut igerik

Sekil 5.7. Proses igerik takibi 6geleri.

5.3.5. Kullanici siniflandirma modiilii

Islemlerde kullanilan kullanici hesabi, APT davranisini tespit etmede baska bir 5Snemli
bir gostergedir. Bazi APT teknikleri belirli kullanici hesaplarinin kullanilmasini
gerektirir. Ornegin, Windows isletim sisteminde Erisilebilirlik Ozellikleri (T1015)
teknigi Sistem kullanicis1 kullanilarak caligtirilir (MITRE, 2019a).

Bu amagla, sunulan sistemde kullanici hesabi, APT davranigini belirlemede bir 6zellik
olarak kabul edilir. Sistemdeki diger Ozellikler gibi, kullanici hesaplari, APT

saldirilarinda kullanilan bilinen tiirler halinde gruplandirilir.

5.3.6. Ontolojik karar verici modiil
Sistemin nihai karar isleminin gerceklestigi modiildiir. Siniflandiricilardan gelen
sonuglar bir araya getirilerek ontoloji i¢in gerekli 6geler olusturulmakta ve ontoloji

igerisine tanimlanmis kurallara gore olast APT etkinliginin tespiti saglanmaktadir.

Etmen, dagitik bir sistem oldugu i¢in ve farkli siniflandiricilarin sonuglar1 farkh
zamanlarda OKV’ye ulastigi i¢in OKV igerisinde gelen verilerin senkronizasyonunun
saglanmasi gerekmektedir. Sekil 5.8’de gosterildigi ilizere, bir proses kancalandigi
zaman Oncelikle proses smiflayicidan ve bir seferlik sonu¢ gelmektedir. Daha
sonrasinda her yeni sistem c¢agrisi ile farkli siniflayicilar degerlendirmelerini yapmakta
ve OKV’ye sonuglarini iletmektedirler. OKV, gelen sonuglart biriktirmekte ve biitiin

modiillerden sonuglar geldikten sonra karar asamasina gegcmektedir.
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[Kancalama ModUIU]

Sonucu
Sistem Cagrisi Bilgisi ' t1
v v v
Kullanici Siniflayici icerik Atak Tespit icerik Siniflandirma
Sonucu Sonucu Sonucu
t2 t3 t4

Sonuglari biriktir

Y
t0
[Ontoloji KararVerici](-—-—{ Proses Siniflayici ]
Sonucu

Nihai sonucu uret ts
\

Sekil 5.8. OKV’de modiillerden gelen sonuglarin senkronize edilmesi.

Karar asamasinda ilk olarak degerlendirilen 6zellik, herhangi bir APT teknigini olup
olmadigidir. Teknik Tespit Kurallar1 boliimiinde detaylandirilan kurallar ¢ergevesinde
verilen karar neticesinde bir APT teknigi tespit edilirse Sekil 5.9°da gosterildigi gibi

farkli iglem asamalar1 bir arada ¢alistirilmaktadir.

APT teknigi tespiti durumunda, tespit edilen teknikler APT Risk degerlendirici
igerisinde degerlendirilerek sistemdeki APT riski ve APT veri sizdirma olasilig
degerlendirilmektedir. Tespit edilen teknikler, ayrica diger etmenlere de iletilerek
onlarin da sistem genelindeki tehdit durumunu 6grenmeleri ve risk degerlendirmesini
yapmalar1 saglanmaktadir. APT Risk degerlendirmesi sonucu risk durumunda bir
degisiklik olursa sistem yOneticisinin durum hakkinda bilgilendirilmesi i¢cin Merkezi

Kontrol Yazilimina bilgi aktarilmaktadir.

5.4. Modiiller Aras1 Haberlesme

Sunulan sistemin farklt modillerden olugmasi, gerek birden ¢ok proses ile
siniflandirma yapilabilmesine imkan sunarak performans kazanci saglamakta, gerekse
de farkli siniflayicilarin farkli yazilim dillerinde gerceklenebilmesine imkan

sunmaktadir. Ayrica, kancalama modiiliiniin kancalanan hedef proseslerin altinda
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caligmas1 gerektiginden en azindan kancalama modiiliiniin ayr1 bir modiil olmasini
gerektirmistir. Bu sebeple, sunulan sistemin makul siirede karar verebilmesi i¢in
modiiller arasi iletisimin etkin ve hizli olarak saglanmas1 gerekmistir. Ayrica, sadece
etmen modiilleri arasinda degil, etmenler arasinda da benzer bir iletisim ¢oziimii
sunulmas1 gerekmektedir. Bu sebeple segilecek yontemin sadece ayni bilgisayar
icerisinde degil, farkli bilgisayarlar arasinda da iletisime imkan sunmasi 6nemli

olmustur.

Bu sebeplerle, yapilan degerlendirme sonucu gRPC (gRPC, 2023) protokolii modiiller
ve etmenler arasi iletisim igin tercih edilmistir. Performans agisindan, HTTP/2’yi
kullanan gPRC, birden fazla istegi tek bir baglanti {izerinden ¢ogaltmay1
desteklemekte ve baslik sikistirma gibi 6zellikleri kullanarak verimi arttirmaktadir.
Bunun yaninda iki tarafl1 iletisimi desteklemesi ve asenkron iletisime imkan sunmasi
da 6nemli bir tercih sebebi olmustur. Farkli yazilim dillerini desteklemesi sayesinde

ise modiillerin farkli yazilim dillerinde gelistirilmesine imkan saglamistir.

87



[ Proses Siniflayici ]7

Proses Itibar Puanlari

A

Siniflandirici ModUIIer](i

T
Siniflandirma Sonuglari

Ontoloji Karar Verici)

Y

—

APT Teknikleri
Degerlendiricisi

Tespit Edilen Teknikleri ilet

Riski degerlendir

Riskleri tekrar

Y degerlendir
APT Risk D Onceden
Degerlendirici Oku Tespit
""""""""""""" Edilmis
Teknikler
Yaz ..l
Tespit Edilmis :
Riskleri ilet : N
<
Etmen Haberlesme Modulu
J —
Yonetim ve A Yor.1e't'|m ve
Konfiglirasyon Konfigurasyon
Komutlari Komutlarini llet
Tespit Edilen Tespit edilen
Riskleriilet ~ Teknikleri Gonder/Al
Merkezi Yonetim | L} Diger Etmenler
Modulu

Sekil 5.9. Ontoloji Karar Verici, teknik, risk ve kural akisi.

5.5. Etmenler Arasi Veri Paylasim ve Biitiinciil Karar Mekanizmasi

Etmenlerin birbirleri ile veri paylasimi yapabilmelerinin ilk adimi birbirlerini

kesfetmeleridir. Bu konuda farkli yontemler mevcuttur (Falco & Robiolo, 2019):

Merkezi Dizin Hizmeti: Bu yaklasimda, tiim mevcut etmenleri ve yeteneklerini
kaydeden merkezi bir dizin hizmeti bulunur. Etmenler, kendilerini bu dizine
kaydedebilir ve digerlerini arayabilirler. Bu yontem, goreceli olarak kiiciik 6lgekli

sistemler i¢in merkezi bir hizmetin yiikii kaldirabilecegi durumlar i¢in uygundur.
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Etmen flani: Etmenler periyodik olarak varliklarimi ve yeteneklerini aga
yaynlayabilirler. Diger etmenler bu ilanlart dinler ve mevcut etmenlerin bir listesini
tutarlar. Bu yaklasim, etmenlerin sik sik sisteme katildigi veya ayrildigi dinamik

ortamlar i¢in uygundur.

Hizmet Kesif Protokolleri: Bir¢ok ¢oklu etmen sistemi, yerel agdaki hizmetleri ve
etmenleri bulmak icin DNS-SD (DNS Hizmet Kesfi) veya mDNS (Coklu DNS) gibi
standartlastirilmis hizmet kesif protokollerini kullanir. Bu protokoller 6zellikle IoT ve

agl ortamlarda yerel kesif i¢in kullanighdir.

Noktadan Noktaya Kesif: Etmenler, birbirlerini dogrudan noktadan noktaya iletisim
yoluyla bulabilirler. Bu yaklasim, merkezi bir dizinin bulunmadigi dagitilmig

sistemlerde yaygindir. Etmenler bilgi alisverisi yapar veya yeteneklerini sorgularlar.

Hiyerarsik Kesif: Bazi sistemlerde, daha yiiksek seviyedeki etmenler, daha diisiik
seviyedeki etmenleri bulma ve bu bilgiyi silirdiirme sorumluluguna sahiptir. Bu

yaklagim, biiyiik dl¢ekli, diizenli sistemler i¢in uygundur.

Ustiine Gegme Aglari: Etmenler, kesifi kolaylastirmak icin iistiine gecme aglari
olusturabilirler. Bu aglar, cografi yakinlik, yetenekler veya paylasilan amaclar gibi
belirli kriterlere dayali olarak yapilandirilabilir. Etmenler ayni iistiine gegme ag1 iginde

digerlerini kesfedebilirler.

Etmen Tanitimi: Etmenler, birbirlerini giivendigimiz bir ii¢lincii taraf veya bilinen bir
araci aracilifiyla birbirlerine tanitabilirler. Bu yaklagim, etmenlerin 6nerilere veya
tavsiyelere dayali olarak belirli diger etmenlerle baglanti kurmalar1 gerektiginde

kullanighdir.

Cografi veya Yakinlik Temelli Kesif: Bazi durumlarda, etmenler, Bluetooth, Wi-Fi
veya RFID gibi teknolojileri kullanarak fiziksel yakinliga dayali olarak birbirlerini

bulabilirler. Bu, IoT ve mobil uygulamalarda yaygindir.

Icerik Temelli Kesif: Etmenler, yetenekleri veya hizmetleri ile iliskilendirilen belirli
icerik, veri veya anahtar kelimelere dayali olarak diger etmenleri arayabilirler. Bu,

bilgi alimi sistemleri i¢in kullanighdir.

Tez kapsaminda kurumsal bir sistemin odaga alinmas1 ve takip i¢in merkezi yonetim
yaziliminin halihazirda bulunmasi sebebiyle etmenlerin birbirlerini merkezi yonetim

sistemi lizerinden kesfetmelerinin uygun olacagi degerlendirilmistir. Ancak

89



etmenlerin merkezi yazilima tamamen bagimli olmalarini Onlemek icin etmen
kaydinin ve baglatilmasinin etmenler tarafindan gerceklestirilmesi saglanmistir. Bu
yoniiyle, sunulan sistem literatiirdeki Merkezi Dizin Hizmeti ve Etmen Ilam

yontemlerinin bir birlesimidir.
Buna gore etmen kayit ve kesif akisi1 Sekil 5.10’daki gibi ger¢eklenmistir:

e Bir etmen ¢alismaya basladigi zaman MKY'ye Kayit mesaj1 gonderir.
e MKY, Kayit mesajini aldiginda
o Mesaj1 yollayan etmene, sistemde var olan diger etmenlerin iletisim
bilgilerini (Host ve port) ve onlar tarafindan daha Onceden tespit
edilmis Teknikleri yollar.
o Diger etmenlere, bu yeni kaydolan etmenin iletisim bilgilerini yollar.

e Buasamadan sonra etmenin MKY'ye bagimlilig1 kalmamais olur.

Etmen 1 Merkezi Kontrol Etmen 2

— |

Calismaya basla

|
|
|
|
3 |
Kayit Istegi |

A 4

Etmeni kaydet

PR

Kayitl etmen listesi (Bos)

Calismaya basla

Kayit istegi

Etmeni kaydet

F——————————— ]

Yeni etmen kayd bilgisi (Etmen 2)

P
i

Tespit edilmis
teknikleri guincelle

Kayith etmen listesi (Etmen 1) |
P>

Tespit edilmis
teknikleri guincelle

<
|
|
|

Sekil 5.10. Etmen Kayit Akisi.

Etmenler, ¢alisma zamaninda ise bir APT teknigi tespit ettikleri zaman birbirlerine bu

bilgiyi gonderirler (Sekil 5.11). Bu sayede sistem genelinde biitlinciil bir karar
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mekanizmasi c¢alismis olur ve bir bilgisayarda baglayan APT saldirisinin basla bir
bilgisayarda veri kagirma asamasina gegmesi durumunda APT nin bu davranii1 tespit
edilebilmis olur. Etmenler benzer sekilde APT risk tespitini de elde ettikleri ortak
bilgileri kullanarak bagimsiz olarak yaparlar. Sistem Y 6neticisini bilgilendirme amacl

olarak da MKY'ye tespit bilgilerini gonderirler.

Etmen 1 Etmen 2 Merkezi Kontrol

- -

OKV tarafindan Teknik
tespiti yapar

|

I

I

I

I

I
Tespit bilgilerini iletir »_I_

|

I

I

I

I

I

I

I

I

Tespit edilmis I
teknikleri guncelle |
I

I

I

I

I

I

- -

]

¢ --------=--- T
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Sekil 5.11. Etmenlerin tespit bilgilerini paylasima.
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6. DENEYSEL CALISMALAR VE BULGULAR

Bu tez calismasinda oOnerilen modeller ve sistem iki asamali olarak test edilerek
basarimi  gdsterilmistir. Oncelikle Onerilen ontoloji modeli sistemden toplanan
verilerle bagimsiz olarak test edilmistir. icerik smiflandirma algoritmas: da veri
kiimeleri ile bagimsiz olarak test edilmistir. Nihai olarak, kurulan ag lizerinde APT
ataklarinin icra edilmesi ve bunun neticesinde sistem tarafindan tespitlerin yapilmasi
ile tez kapsaminda sunulan etmen tabanlit APT veri sizintis1 tespit sisteminin bagarimi

biitiinciil olarak sergilenmistir.

6.1. Ontoloji Karar Verici Bulgulan

OKYV deneysel ¢alismalari, OKV’nin sistemden bagimsiz ve tekil olarak, ¢evrimdisi
test edilmesi ile gerceklestirilmistir. Bu noktada uygulanan yontem ve sonuglar

asagidaki boliimlerde detaylandirilmistir.

6.1.1. Veri kiimesi

Cevrimdisi testler, genel olarak literatiirde var olan veri kiimelerinin ilgili ¢6ziime
sunulmasi ile gerceklestirilir. Icerik siniflandirma algoritmasimin testlerinde de takip
edilen bu yontemi OKV i¢in uygulamak miimkiin olmamustir. Literatiirde yer alan,
zararli yazilimlarin saldirn ve sistemde biraktiklar1 izleri barindiran (ACM
SIGCOMM, 2008; DEF CON, 2022; MIT Lincoln Laboratory, 2000; The UCI KDD
Archive, 1999; Turcotte ve ark., 2018) bulunmaktadir. Ancak, bu veri kiimeleri ag
paketlerini ve bazi durumlarda sistem giinliiklerini ve olaylar1 icermekle beraber,
sistem ¢agrilarini icermemektedir. Bu sebeple sistem ¢agrilarina dayali olan OKV’nin

testleri i¢in uygun degillerdir.

Sistem cagrilarini iceren (AZSecure-data, 2017; Catak ve ark., 2020) gibi veri
kiimeleri ise yalnizca sistem cagrilarini icermekle beraber, bu ¢agrilarin proses, atak
gibi baglam bilgilerini icermemektedir. Bunun yaninda tez kapsamina uygun olarak

APT’lerin ger¢eklestirdigi atak senaryolarini sunmamaktadir.

Bu nedenlerle, APT’lerin gerceklestirdigi saldirilara ait sistem cagrilari, islem ve

icerik bilgilerini elde edebilmek i¢in ataklarin gergeklestirilmesi ve bu sirada gerekli



verilerin toplanmast yontemi ile gerekli veriler olusturulmustur. Bu noktada, mevcut
APT arastirmalarina daha iyi uyum saglamak amaciyla, test senaryolar1 icin APT
analiz raporlar1 goz Onilinde bulundurulmustur. Bu raporlar, APT’lerin saldiri
senaryolarini ve APT’ler tarafindan kullanilan yontemleri agiklamaktadir. Literatiirii
takip ve katki amaciyla, bu saldir1 senaryolarinin agik kaynakli APT simiilasyon
araclar1 kullanarak gerceklestirilmesi yontemi, en uygun yaklasim olarak kabul

edilmistir.

Veri kiimesi olusturma yontemi belirlendikten sonra 3.4 Ontoloji Tespit Kurallar
boliimiinde belirtildigi lizere tez kapsaminda 6rnek olarak ele alinan APT3 igin test
senaryosu olusturulmustur. Bu noktada ayni boliimde bahsi gegen analiz raporlar
dikkate almarak MITRE’nin APT3 Saldir1 Plani’na benzer bir senaryo
olusturulmustur. Tablo 6.1°deki APT teknikleri sistem {lizerinde uygulanarak sistem
cagrilart ve iligkili veriler Kancalama Modiilii yardimiyla toplanmigtir. Tablo 6.1°de
gosterildigi tizere, APT3’lin uyguladig: tekniklerden belli bir kismi agik kaynakli olan
Atomic Red Team - ART (Atomic Red Team, 2020) ve Purple Team Automation -
PTA (Purple Team ATT&CK Automation, 2021) sistemlerinden faydalanilarak
gerceklestirilmistir. T1022 i¢in ise icerik tabanli bir saldiriyr modelleyebilmek i¢in
kendimizin gelistirdigi bir arag¢ ile 4.3 boliimiinde anlatilan saldirilardan Vigenére

saldiris1 gerceklestirilmistir.

APT teknikleri uygulanarak sistem g¢agrilar1 ve ilgili bilgiler toplandiktan sonra elde
edilen sistem cagrist verileri, proses ve kullanict hesabi1 ayrintilar ile
zenginlestirilmistir. Ayrica, sistem ¢agrisinin parametrelerinden olan hedef dosyalarin
yollar1 da kayit verilerine dahil edilmistir. Sonug olarak olusan kayit verilerinden bir
ornek Sekil 6.1°de sergilenmistir. Bu verideki bilgiler kullanilarak ontolojinin ¢ikarim
yapmasi i¢in gerekli 6geler elde edilmektedir. Sekil 6.1°deki veride, SystemCalllnfo
alanmin Type parametresi ontoloji icerisindeki SystemCallCategory sinifin1 belirler.
ProcessInfo alaninin FilePath parametresi ontolojideki Executable sinifinin 6zelligini
belirler. PID ve CalledFunction 6zellikleri ise SystemCall isCalledByProcess Process
iliskisinin olusturulmasinm saglar. Verilerde, ayni sistem c¢agrisinin farkli zamanlarda
ve farkli islemler tarafindan ¢agrilmasi durumunu ayirt edebilmek i¢in ise Index ve

PID parametreleri verilere eklenmistir.
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Tablo 6.1. OKV testleri i¢in uygulanan APT teknikleri.

APT

Teknik APT Teknik Adi APT Taktik Atak
Adi Gergeklemesi
Kodu
T1136 Create Account Persistence ART
T1015 Accessibility Features Persistence PTA
T1055 Process Injection Privilege ART
Escalation
T1015 Accessibility Features Privilege PTA
Escalation
T1003 Credential Dumping Credential PTA
Access
T1033 System Owner / User Discovery ART
Discovery
T1016 System Network Discovery ART
Configuration Discovery
T1076 Remote Desktop Protocol Lateral ART
Movement
T1074 Data Staged Collection ART
T1041 Exfiltration Over Command- Exfiltration ART
and-Control Channel
T1022 Data Encrypted Exfiltration Ozel
i
"SystemCallInfo™:
"Index™: 18,
"HostId™: “VICTIM.sakaryadlp.local®,
“UserId™: “staff",
“Time": 1665444198557961008,
"Pid": 7664,
“Tid": 5368,
“Type™: "199%,
"CalledFunction™: "CreateProcessh”™;
"Parameterl™: "C:\\Windows'\\System32\\chcp.com™,
"Parameter2”: "\WVO \\WWindows\\System32\ \chep. com'\” 437 "

¥ ]

“ProcessInfo”:
"PIDT: Tobd,
"FilePath™: "C:\\Windows\\system32\ \cmd.exe",
"Arguments”: "\ cmd.exe\"",

“Stype”: “ProcessInfo"

Sekil 6.1. OKV test verisi kayit 6rnegi.
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6.1.2. Testlerin gerceklestirilmesi ve sonuc¢lar
Veri kiimesi olusturulduktan sonra, toplanan veriler OKV’ye beslenerek sonuglar bir

arayiiz iizerinde sergilenmistir. Bu test siirecine iligkin akis Sekil 6.2°de gosterilmistir.

APT teknigini
uygula

Sistem gagrilarini
topla

Kayit dosyasi

olustur AT

dosyasi

Kullanici proses sinifini,
icerik sinifini ve
diger ozellikleri belirler.
"Evaluate" tuguna basar.

Herbir sistem gagrisi
degerlendirilerek tespit
edilen teknik, taktik ve

riskler sergilenir

Kayit dosyasini oku,
prosese gore grupla ve
sergile

Sekil 6.2. OKV bagimsiz test akisi.

OKV’nin testlerinin bagimsiz gergeklestirilebilmesi i¢in bir arayiiz tasarlanmis ve
okunan veriler bu arayiiz lizerinde sergilenerek proses sinifi, i¢erik sinifi gibi verilerde
olmayan detaylarin kullanici tarafindan eklenmesi saglanmistir. Sekil 6.3’te sergilenen
arayiizde, kayitlarin proseslere gore gruplandigi ve her bir sistem ¢agrisinin
secilebildigi goriilmektedir. Arayiiz tizerinde birden ¢ok sistem ¢agrisi igin bahsi gecen

ozelliklerin ayarlanabilmesine imkan sunulmaktadir.

r

1 Ontology Reasoner = o X |

File Edit Help

Processes System Calls Details
7488 C:\Windows\System32\cmd.exe S onmandine i Property Value
1060 C:A\HOOK_HOME\atomic-red-tea e Parameter 1 C:\Data\enterprise.txt
7316 C:\Windows\System32\cmd.exe O ENalidCodelage Function CreateFileW
1620 C:\Windows\system32\ipconfig.e 20CetCRInt Content Attack Class None -
3764 C:\Windows\system32\nltest.exe: eltacee
2792 C:\Windows\system32\cmd.exe HEEL TS e 1050
3160 C:\Windows\system32\net.exe AT i sl
1240 C:\Windows\System32\cmd.exe 24 Cetbochddress = e I -
6508 C:A\Python\Python3T\python.exe | | 2> GetModulefileNameW Index 35
2252 C:\Windows\system32\net1 coni 2okt e e S0 W Process Trust Level Normal =

6972 C:\Windows\system32\net.exe
4876 C:\Windows\System32\cmd.exe

27 GetEnvironmentVariableW
28 GetModuleFileNameW

29 GetFileVersioninfoSizeW
30 GetFileVersioninfoW

31 VerQueryValueW

32 GetFileAttributesW

33 GetFileAttributesW

34 GetCommandLineW

36 ReadFile

37 ReadFile

38 GetFileAttributesW

39 SetEnvironmentVariableW
40 CreateJobObjectW

35 CreateFileW

Hostld

Evaluate Single | Evaluate All

Function Category

Content Class

VICTIM.sakaryadlp.local
ReadFile

Public Enterprise -

Sekil 6.3. OKV test arayiizii.
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Arayliz iizerinde ilgili secimler yapildiktan sonra “Evaluate Single/All” segenegi
secilir. Bu secimle beraber OKYV ile ¢ikarim yapilmasi saglanir. Cikarim asamasi,
oncelikle ilgili sistem ¢agrisi bilgilerinin ontoloji bireylerine c¢evrilmesi ile baslar.
Sekil 6.3’te secili olan CreateFileW sistem ¢agris1 icin Tablo 6.2°deki bireyler
otomatik olarak yaratilmaktadir. Sonrasinda bu bireyler ile 3 boliimiinde anlatilan
yonteme gore ontoloji ¢ikarim yapma siireci ¢alismaktadir. Bu iglem biitlin sistem
cagrilar icin ayr1 ayri gergeklestirilerek sonucta elde edilen biitlin AptTechnique,
AptTactic ve AptRisk siniflar1 kullanilarak yine arayiiz iizerinde sergilenmektedir.
APT3’lin Tablo 6.1’de gosterilen teknikleri neticesinde ilgili biitiin APT teknikleri
tespit edilerek APT risk seviyesi en iist seviye olan “Exfiltration by APT using Content

Attack” seviyesi olarak belirlenmistir. Ilgili sonug¢ ekran1 Sekil 6.4’te gosterilmistir.

Benzer testler APT3’tin 0 boliimiinde bahsedilen biitiin APT teknikleri i¢in

gerceklestirilerek tespitlerin basarili olarak yapildigi gézlemlenmistir.

Tablo 6.2. OKV testlerinde otomatik olusturulan birey 6rnekleri.

Birey Sinif Nesne Ozelligi Sinir

SystemCall 35 SystemCall isCalledByProcess Process 1060

systemCallOriginated AtHost Host_victim

hasSystemCallCategory SysCallCat_CreateFile
hasContent Content_Ent
hasTargetObjectType TargetObjType DocFile
isCalledByUser User_staff

Process_1060 NormalRepProcess hasProcessTrustLevel ProcTrustLev_Norm

ProcTrustLev_Norm ProcessTrustLevelNormal

Host_victim Host

SysCallCat_CreateFile CreateFile

Content_Ent Content hasContentPrivacyLevel ContentPrivLev_PubEnt
hasContentModification AllowedModification

ContentPrivLev_PubEnt  EnterprisePublic

TargetObjType_DocFile DocumentFile

User_staff LocalAdminUser

97



7 Ontology Results - [u] X
Current Risk Level : Exfiltration by APT using Content Attack

Content Privacy Level At Risk : Public Enterprise
Command

Privilege Defense Credential Lateral and
Execution Persistence Escalation Evasion Access Discovery MovementCollection  Control Exfiltration Impact
Victim1.sakaryadlp.local T1015 T1015 11003 71016 | x| E— =

Sekil 6.4. OKV sonug araytiizii.

6.2. icerik Simflandirma Algoritmasi Bulgular

Icerik siniflandirma algoritmasinin testlerinde tez kapsaminda kurulan sisteme uygun
olarak verilen metinlerin “Kurumsal Gizli”, “Hizmete Ozel” ve “Tasnif Dis1” olmak
tizere 3 farkli sinifta siniflandirilmasindaki bagarim test edilmistir. Literatiirde DLP
alaninda kullanilan veri kiimelerindeki metinler kullanilarak, saldir1 6ncesi ve sonrasi
siniflandirma  basarimi  karsilastirilmistir.  Ilerleyen béliimlerde bu  asamalar

detaylandirilarak sonuclar sergilenmektedir.

6.2.1. Veri kiimesi

Egitim asamasimin ilk basamagi, uygun veri kiimesini (veri setini) olusturmaktir.
Calismanin giivenirligini gostermesi agisindan DLP alaninda kullanilan bir veri
kiimesi secilmesi onemli bir kriter olmustur. Bu sebeple (Hart ve ark., 2011)
calismasinda kullanilan veri kiimeleri kullanilmistir. Bu kiimelerden Dyncorp,
Mormon ve Transcendental Meditation (TM) kiimeleri, ilgili kurumlarin Wikileaks’e
sizmig olan ve bunun yaninda bu kurumlarin resmi sitelerinden elde edilen

dokiimanlardan olusmaktadir.

Dyncorp’a ait gizli nitelikteki dokiimanlardan 2 tanesi okunabilmis ve “Kurumsal
Gizli” kategorisine eklenmistir. Resmi sitelerinden elde edilen 198 PDF dosyas1 ise

“Hizmete Ozel” grubuna eklenmistir.

Mormon’a ait kitaplardan bazilar1 segilerek smiflama asamasinda yeterli 6rnek
olusturmasi i¢in 1000 karakterlik pargalara ayrilmistir. Bu metinler “Kurumsal Gizli”
olarak etiketlenmistir. Ayrica kendi internet sitelerinden 3 adet pdf indirilmis ve bunlar
da 1000 karakterlik parcalara ayrilarak “Hizmete Ozel” olarak etiketlenmistir. Bunun

sonucunda 593 “Kurumsal Gizli”, 2541 adet “Hizmete Ozel” metin elde edilmistir.
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TM’ye ait 85 adet dokiiman “Kurumsal Gizli” grubuna eklenmistir. internet

sitelerinden alman 120 adet sayfa da “Hizmete Ozel” grubuna eklenmistir.

Bunlara ek olarak DBpedia veri kiimesi de kullanilmistir. DBpedia, Wikipedia'dan
yapilandirilmig bilgi ¢ikarmak i¢in topluluk kaynakli bir ¢abadir (Lehmann ve ark.,
2015). (Zhang ve ark., 2015) ¢alismasinda DBpedia’nin 2014 versiyonundan se¢im
yaparak etiketleme gerceklestirmistir. (Xiang Zhang, 2023) calismasinda sunulan bu
veri kiimesinden 2000 adet dokiiman alinarak “Kurumsal Olmayan” olarak
etiketlenmistir.Bu islemler sonucu olusturulan veri kiimeleri bilgileri Tablo 6.3°te

sergilenmistir.

Tablo 6.3. igerik siflandirma testleri veri kiimeleri bilgileri.

Etiket DynCorp Mormon TM DBPedia Toplam
Kurumsal Gizli (G) 2 593 85 - 680
Hizmete Ozel (O) 198 2541 120 - 2859
Tasnif Dis1 (TD) - - - 2000 2000

Test islemleri i¢in Oncelikle modelin egitim asamasinin ger¢eklesmesi gerekmektedir.
Bu sebeple, veri kiimelerinin yaklasik %70’lik kism1 egitim, %30’luk kismu test igin

ayrilmistir. Buna gore olusan kiimeler Tablo 6.4’te sergilenmistir.

Tablo 6.4. Icerik siniflandirma testleri egitim ve test veri kiimeleri sayilari.

Etiket Egitim Test Toplam
Kurumsal Gizli (G) 466 214 680
Hizmete Ozel (O) 2023 836 2859
Tasnif Dig1 (TD) 1387 613 2000

6.2.2. Degerlendirme kriterleri

Siniflandirma sonuglarimin degerlendirilmesinde, bu alanda yaygin olarak kullanilan
fl-skor hesaplamasi ve dogruluk (accuracy) degeri Olciit olarak alinmistir. Bu
degerlerin hesaplamasinda siniflandirma sonuglarinin basarimi kullanilmaktadir. Bir

siniflandirma sonucunda 4 farkli sonug elde edilebilir:

1. Gergek Pozitif (True Positive, TP)
Siniflandirma islemi, sonucu pozitif olarak tahmin etmistir ve gercekte de

sonug pozitiftir. Bu yoniiyle bagarili bir siniflandirma yapilmistir.

2. Gergek Negatif (True Negative, TN)
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Siiflandirma islemi, sonucu negatif olarak tahmin etmistir ve gercekte de
sonug negatiftir. Bu yoniiyle basarili bir siniflandirma yapilmaistir.

3. Yanlis Pozitif (False Positive, FP)
Siniflandirma islemi, sonucu pozitif olarak tahmin etmistir, ancak gercekte
sonug negatiftir. Bu yoniiyle basarisiz bir siniflandirma yapilmigstir.

4. Yanls Negatif (False Negative, FN)
Sonug siniflandirma islemi tarafinda negatif olarak tahmin edilmistir, ancak

gergekte sonug pozitiftir. Bu yoniiyle basarisiz bir siniflandirma yapilmastir.

Tez kapsaminda yapilan siniflandirmada 3 farkli sonu¢ oldugu ic¢in hata matrisi

(confusion matrix) Tablo 6.5’te gosterilmistir.

Tablo 6.5. Icerik siniflandirma testleri hata matrisi.

Gergek deger
Kurumsal Gizli (G) Hizmete Ozel (O) Tasnif Dis1 (TD)
~ Kurumsal Gizli (G) TP FP FP
Tahmin . .
edilen Hizmete Ozel (O) FN TP FP
deger  Tasnif Dis1 (TD) FN FN TN

Buna gore, dogru tahminlerin toplam tahminlere orani olan “dogruluk™ degerinin

formiilii su sekildedir:

TP + TN (6.1)
(TP + TN + FP + FN)

accuracy =

Fg-skor hesaplamasimnin B degerinin 1 olarak alindigi fl-skor formiilii ise denklem

6.2°de gosterildigi gibidir.

2pr (6.2)
pt+r

f —skor =
Bu formiildeki p degeri, siniflandirma sonuglarinin precision (kesinlik) degerini, r

degeri ise recall (duyarlilik) degerini gdstermektedir. Bu degerlerin ise denklem 6.3 ve

6.4 gosterildigi sekilde hesaplanir.
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TP (6.3)

"TTP+FN

__F (6.4)
P=TP+FpP

Formiillerden goriilebildigi tizere fl-skor degeri duyarlilik ile kesinlik degerlerinin
harmonik ortalamasidir. Duyarlilik degeri (r) pozitif olarak siniflandirilmasi gereken
islemlerin hangi oranda pozitif olarak siniflandirildigini gostermektedir. Kesinlik
degeri (p) ise pozitif olarak siniflandirilanlarin dogru olarak tespit edilme oranini
gostermektedir. Bu iki metrigin bir arada degerlendirilmesini saglamak icin f-skor
hesaplamasi 6nemli bir gosterge olmaktadir. 0 ile 1 arasinda degerler alabilmektedir

ve 1’e yakin degerler almasi basarili kabul edilmektedir.

Diger yandan ger¢ekleme asamasinda karsilastirma yapilan CNN modeli f-skor degeri
tiretmek i¢in gerekli olan sonuglar1 vermediginden bu yontemin sonuglari ile dogruluk
(accuracy) degeri kullanilarak karsilastirma yapilmistir. Bu deger de ayn1 sekilde 0-1

arasi deger alabilmekte ve 1 mutlak basariy1 ifade etmektedir.

6.2.3. Testler ve sonuclar

Test akisinda, oncelikle egitim i¢in ayrilmis dokiimanlar ile 4. Boliimde anlatilan
adimlar takip edilerek egitim gerceklestirilmis ve simiflandirma modelleri
olusturulmustur. Sonrasinda, test islemleri i¢in ayrilmis metinler ile igerik tabanli

saldir1 oldugu ve olmadig1 durumlarda siniflandirma yapilmaistir.

Sonuglarin literatiirde var olan 6nceki ¢aligmalarla karsilagtirilmasi igin ise (Tripathy
ve ark.,, 2016) calismasinda kullanilan Kategori Profilleri, n-gram temelli
kullanilabilen Stokastik Gradyan Inisi (Stochastic Gradient Descent-SGD) (Ruder,
2017) ve n-gram temelli olmayan bir yontem ile de test karsilastirmak icin
(Maheshwari, 2018) ¢alismasinda anlatilan yonteme bagli kalarak Evrigimli Sinir Ag1
(Convolutional Neural Network-CNN) ile simiflandirma yapilarak sonuglar

karsilastirilmistir.

Testlerde farkli atak tiirlerindeki sonuglarin degerlendirilmesi saglanmistir. Bu sebeple
Tablo 6.6’da gosterilen igerik tabanli ataklar gerceklestirilmistir. Sonug tablolarinda
biitlinciil bir sonug¢ gostermek i¢in, atak olmadigi durum bu tabloda AO ile

belirtilmistir.
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Yapilan ataklara gore olusan test sonuglar1 Tablo 6.7 ve Tablo 6.8’de gosterilmistir.
Ayrica Sekil 6.5 ve Sekil 6.6’da sonuglardaki basarimin grafiksel olarak

karsilastirilmasi sunulmustur.

Tablo 6.6. Icerik siniflandirma testlerinde kullanilan ataklar.

Atak Tiirii Atak Kodu
Atak yok A0
Dokiimandaki kelimelerin sonuna harf eklenmesi Al
Dokiimandaki kelimelerin bagina harf eklenmesi A2
Dokiimandaki kelimelerin ortasina harf eklenmesi A3
Modifikasyon - pokiimandaki bosluklarin kaldirilmasi A4
Kelimeleri
degistirme Dokiimandaki bosluklar yerine harf konulmasi A5
Dokiimandaki bosluklar yerine + konulmasi A6
Dokiimandaki kelimelerden bir harf ¢ikarilmasi A7
Dokiimandaki E ve e harfi yerine 1 sayisinin konulmasi A8
Yapisal .. o . .
Paragraflarin yerinin degistirmesi A9
Ataklar Yer degistirme
Kelimelerin yerinin degistirmesi A10
Summarizer 6zetlemesi All
LSASumarizer 6zetlemesi Al2
Yerine koyma LEXMark 6zetlemesi Al3
TEXRank 6zetlemesi Al4
SUMBasic ozetlemesi Al5
KLSummarizer 6zetlemesi Al6
ReductionSummarizer 6zetlemesi Al17
Karartma Kelimelerin es anlamli kelimeler ile degistirilmesi Al8
Ataklar1 3 Ch
Tablo 6.7. Icerik siniflandirma testlerinde kullanilan ataklar.
Sunulan Yontem Kategori Profilleri SGD
Atak yok G 0 TD G 0 TD G G TD
A0 G 205 0 0 149 20 0 206 0 0
o) 9 0 0 64 810 1 4 833 0
TD 0 836 612 1 6 611 4 3 612
F-skor 098 099 1,00 0,78 095 099 098 1,00 0,99
F-skor() 0,99 0,94 0,99
Dokiimandaki G 0 TD G 0 TD G 0 TD
kelimelerin sonuna G 201 0 0 145 0 2 1 3 0
lgf cklenmesi o 130 834 0 9 810 8 1 391
TD 0 2 612 60 26 602 212 794 611
F-skor 0,76 093 1,00 0,80 097 093 00l 009 0,55
F-skor(n) 0,99 0,93 0,25
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Tablo 6.7. (Devam) icerik siniflandirma testleri KP ve SGD karsilastirma sonuglari.

Sunulan Yontem Kategori Profilleri SGD
Dokiimandaki G O D G ) D G O D
kelimelerin baslna G 203 0 0 143 0 0 0 1 0
harf eklenmesi O 1 836 0 1 780 0 0 28 0
A2 TD 0 0 612 70 56 612 214 807 612
F-skor 097 099 1,00 080 09 091 0,00 006 055
F-skor(n) 0,99 0,92 0,23
Dokiimandaki G O D G o) D G O D
kelimelerin ortasma ¢ 201 0 0 129 10 0 0 10 0
harf eklenmesi O 12 835 0 10 783 1 | 28 2
A3 TD 0 1 612 75 43 611 213 808 610
F-skor 097 099 1,00 073 09 091 0,00 0,06 0,50
F-skor(n) 0,99 0,91 0,234
Dokiimandaki G O D G ) D G O D
bosluklarin G 185 1 0 50 0 0 14 0 0
kaldirmast o 20 805 0 37 587 0 0 1420
Ad TD 9 30 612 127 249 612 200 694 612
F-skor 097 099 100 038 08 077 0,12 029 058
F-skor(n) 0,99 0,73 0,37
Dokiimandaki G 6] TD G o) TD G 0 TD
bosluklarin yerine G 197 0 0 138 1 5 3 1 0
harf konulmast O 17 85 0 6 787 5 4 11 0
AS TD 0 1 612 60 40 602 207 724 612
F-skor 096 099 1,00 079 097 092 0,03 023 057
F-skor(n) 0,99 0,93 0,33
Dokiimandaki G 6] TD G o) TD G 0 TD
bosluklarm yerine G 205 0 0 147 18 0 0 0 0
simge konulmas1 5 9 836 0 60 810 1 0 20 0
A6 TD 0 0 612 5 8 611 214 816 612
F-skor 098 0,99 1,00 078 095 099 038 020 022
F-skor(n) 0,99 0,94 0,22
Dokiimandaki G 0 TD G o) TD G 0 TD
kelimelerden bir G 191 0 0 123 16 0 3 0 0
harf gikarilmast 23 835 1 1 680 1 0 268 2
AT TD 0 1 611 70 140 611 211 568 610
F-skor 094 099 1,00 072 08 085 0,03 048 06l
F-skor(p) 0,99 0,86 0,48
Dokiimandaki E ve G 0 TD G o) TD G 0 TD
e harfi yerine 1 G 203 0 0 107 1 0 58 0 0
sayist konulmast 1 836 0 2 788 1 25 760 2
A8 TD 0 0 612 95 47 611 131 76 610
F-skor 097 099 1,00 0,69 097 09 043 094 085
F-skor(n) 0,99 0,91 0,84
Paragraflarin G 0 TD G o) TD G 0 TD
yerinin degistirmesi G 205 0 0 147 27 0 206 0 0
A9 O 9 836 0 66 808 1 4 83 0
D 0 0 612 1 1 611 4 3 612
F-skor 098 099 1,00 076 094 1,00 098 1,00 0,99
F-skor(p) 0,99 0,94 0,99
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Tablo 6.7. (Devam) icerik siniflandirma testleri KP ve SGD karsilastirma sonuglari.

Sunulan Yontem Kategori Profilleri SGD
Kelimelerin yerinin G 0 TD G 0 TD G 0 TD
degistirmesi G 202 0 0 143 39 0 70 0 0
Al0 o) 12 836 1 70 805 2 2 674 1
TD 0 0 611 1 2 610 142 162 611
F-skor 0,97 099 1,00 0,72 0,93 1,00 049 089 0,80
F-skor(n) 0,99 0,93 0,81
Summarizer G O TD G () TD G O TD
Ozetlemesi G 199 6 0 5 1 0 150 2 0
All o) 8 818 1 11 47 1 6 685 0
TD 7 12 611 198 788 612 58 149 612
F-skor 0,95 098 098 005 0,111 055 08 09 086
F-skor(n) 0,98 0,26 0,87
LSASummarize G O TD G () TD G O TD
Ozetlemesi G 202 3 0 9 9 0 166 0 0
Al2 o) 8 826 0 19 300 1 5 785 0
TD 4 7 612 186 527 611 43 51 612
F-skor 094 099 099 008 052 063 087 097 093
F-skor(n) 0,98 0,50 0,94
LEXMark ile G 0O TD G 0O TD G 0O TD
ozetlemesi G 200 0 0 12 13 0 161 1 0
Al3 o) 9 832 0 12 165 1 6 733 0
TD 0 4 612 190 658 611 47 102 612
F-skor 09 099 099 0,10 033 0,59 086 093 089
F-skor(n) 0,99 0,39 0,91
TEXMark ile G 0O TD G 0O TD G 0O TD
ozetlemesi G 191 1 0 18 28 0 185 0 0
Al4 o) 20 831 0 28 300 1 6 773 0
TD 3 4 612 168 508 611 23 63 612
F-skor 098 099 1,00 0,14 0552 064 093 096 0,93
F-skor(n) 0,99 0,51 0,95
SUMBEasic ile G 0O TD G 0O TD G 0O TD
ozetlemesi G 206 0 0 5 6 0 143 1 0
Al5 6] 4 826 0 6 136 1 2 684 0
TD 4 10 612 203 694 611 69 151 612
F-skor 0,98 099 099 004 028 0,58 080 090 0,85
F-skor(n) 0,99 0,40 0,87
KLSummarizer ile G 0O TD G 0O TD G 0O TD
ozetlemesi G 194 1 0 4 10 0 155 0 0
Al6 o) 15 820 1 18 157 1 6 742 0
TD 5 15 611 192 669 611 53 94 612
F-skor 0,95 098 098 0,04 0,31 1,00 0,84 094 089
F-skor(n) 0,98 0,38 0,91
ReductionSummariz G O D G o) TD G O D
e Ozetlemesi G 201 3 0 13 18 0 173 1 0
Al7 o) 10 829 1 27 269 1 5 723 0
TD 3 4 611 174 549 611 36 112 612
F-skor 0,96 099 1,00 0,11 047 0,63 089 092 089
F-skor(n) 0,99 0,48 0,91
Kelimelerin es G 0O TD G o) TD G o) TD
anlamli kelimeler ile G 203 0 0 130 0 0 193 1 0
degistirilmesi 0 11 834 0 2 776 1 3 817 1
AlB D 0 2 612 82 60 611 18 18 612
F-skor 0,97 099 1,00 076 0,9 0,90 095 099 097
F-skor(n) 0,99 0,91 0,98
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Sekil 6.5. Icerik siniflandirma testleri KP ve SGD karsilastirma grafigi.
Tablo 6.8. icerik siniflandirma testleri CNN karsilastirmali sonuglari.
Sunulan Yontem CNN
Atak yok — A0 0,995 0,997
Dokiimandaki kelimelerin sonuna harf ekleme — A1 0,926 0,658
Dokiimandaki kelimelerin bagina rasgele harf ekleme — A2 0,993 0,627
Dokiimandaki kelimelerin ortasina rasgele harf ekleme — A3 0,992 0,548
Dokiimandaki bosluklari1 kaldirma — A4 0,964 0,826
Dokiimandaki bosluklar yerine rasgele harf konulmasi — A5 0,989 0,71
Dokiimandaki bosluklar yerine + konulmas1 — A6 0,995 0,993
Dokiimandaki kelimelerden rasgele bir harf ¢ikarilmasi — A7 0,985 0,68
Dokiimandaki E ve e harfi yerine 1 sayis1 konulmasi — A8 0,993 0,97
Ciimlenin yerini degistirme — A9 0,995 0,996
Kelimelerin yer degistirmesi — A10 0,992 0,996
Summarizer ile 6zet — A1l 0,98 0,819
LSASumarizer ile 6zet — A12 0,986 0,897
LEXMark ile 6zet —A13 0,992 0,873
TEXRank ile 6zet — Al14 0,98 0,78
SUMBEasic ile 6zet — A15 0,989 0,81
KLSummarizer ile 6zet —A16 0,977 0,838
ReductionSummarizer ile 6zet — A17 0,987 0,72
Es anlamli kelime ataklar1 — A18 0,992 0,993
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Sekil 6.6. Icerik siniflandirma testleri CNN karsilastirma grafigi.

Sonuglar incelendiginde gerek sunulan ¢oziimiin gerekse de karsilastirma yapilan
yontemlerin atak olmadigi durumda (AO) basarili sonuglar tirettigi goriilmektedir.
Atak altinda ise sunulan yontemin her tiir atak tiirtinde yiiksek bir basarim sundugu
gorilmiistiir. Karsilastirilan diger yontemlerin basariminda ise ciddi kayiplar

olusmustur.

KP yoOnteminin modifikasyon ve yer degistirme ataklarinda (A1-A10) nispeten
basarimini korudugu, ancak 6zetleme tiiriinden yerine koyma ataklarinda (A11-A17)
basarisiz kaldig1 gézlemlenmistir. Es anlamli kelimeler kullanma ataginin (A18) ise

basarimina etkisi olmadigi belirlenmistir.

SGD yo6nteminin ise modifikasyon ataklarinda (A1-A8) genelde basarisiz oldugu, yer
degistirme ataklarinda (A9-A10), Ozetleme ataklarinda (A11-A17) ve es anlamh
kelimeler kullanma ataginda (A18) basarimini nispeten daha iyi korudugu

gbzlemlenmistir.

CNN yonteminin ise genel olarak basarim kaybi yasadigi, harf tabanli baz1 ataklarda
(A6, A8), yer degistirme ataklarinda (A9-A10) ve es anlamli kelimeler kullanma

ataginda (A 18) basarimini nispeten daha iyi korudugu goriilmiistiir.

Sonuglar bir arada degerlendirildiginde sunulan yontemde yer alan adimlarin farkl
atak tiirlerine kars1 basarimi arttirdigi goriilmektedir. Buna gore icerik siniflandirma

algoritmas testleri ile ortaya konulan sonuglar su sekildedir:

e Kelimelerin bagina ya da sonuna harf eklenmesi, kelimelerdeki bazi harflerin
degistirilmesi ve bosluklarin baska simgelerle degistirilmesi gibi ataklara karsi

yazim diizeltimi islemi basarimi arttirmaktadir.
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o Kelime bazli ataklara karsi kullanilan n-gram ve LSA 6zellikleri basarimi
arttirmistir.

e Ozetleme ataklarma karsi1 k-skip n-gram kullanimi basarimi arttirmistir.

e Dokiimandaki bosluklarin tamamen kaldirilmast ya da bir harf ile
degistirilmesi seklindeki kelimelerin taninabilirligini bozan ataklara karsi

karakter-gram kullanimi1 basarimi arttirmistir.

6.3. APTONSYS Bulgular:

6.3.1. Test yontemi ve mimarisi

Sistemin entegre olarak test edilmesi, test aginin kurularak sistemdeki bilesenlerin ve
ataklarin modellenmesi, sonrasinda da bu ag tizerindeki bilgisayarlarda ataklarin icrasi
ile gergeklestirilmistir. Bu islemler neticesinde APT teknik, taktik ve risklerinin tespit

edildigi ve Merkezi Yonetim Yazilimi’nda toplanarak sergilendigi gdzlemlenmistir.

Ilerleyen béliimlerde bu asamalar detaylandirilmistir.

6.3.1.1. Kurumsal agin modellenmesi

Kurumsal bir agin tez agisindan asgari gereksinimlerini karsilamak i¢in bir etki alani
(domain) igerisinde yer alan 3+1 bilgisayarin yer aldig1 bir ag kurulmustur. Bunlardan
birisi etki alan1 sunucusu, digeri komuta kontrol merkezi goérevini gorecek saldirgan
bilgisayar, diger ikisi ise etki alanmma dahil olan ve testte kurban olarak secilen

bilgisayarlardir. Bu bilgisayarlarin yerlesimleri Sekil 6.7°de gosterilmistir.

i =0 =0 by

Kurban 1 Kurban 2 DC !
Saldirgan : DNS
(Komuta Kontrol) A :

Sekil 6.7. Sistem testleri ag yerlesimi.
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Olusturulan topoloji, kurumsal bir¢ok sistemde oldugu gibi bir etki alani igerisinde
tanimlanmistir. Bunun i¢in bir sakaryadlp.local isimli bir etki alan1 olusturulmus ve
tiim topoloji bu etki alani i¢erisinde modellenmistir. Tablo 6.9°da etki alan1 igerisinde
kurulan bilgisayarlar, isletim sistemleri, iizerlerinde kurulan servisler ve topoloji ile
arasindaki iligkileri verilmistir. Bilgisayarlar bir sanal ag {lizerinde yer aldiklar1 ve
internet erigimleri gerektigi i¢in sunucu ve saldirgan 192.168.80.1 ile belirtilen gergek
makine lizerindeki sanal ag arayiiziinii ag gecidi olarak kullanmaktadirlar. Kurban

makineler ise etki alan1 sunucusu iizerinden baglant1 saglamaktadirlar.

Tablo 6.9. Sistem testleri bilgisayarlarin konfigiirasyon bilgileri.

Sanal Makina Bilgisayar Ismi IP Adresi Isletim Sistemi

Etki Alan1 Sunucusu domaincontroller.saudlp.local 192.168.80.21 Windows Server 2019

Kurban 1 victim1.saudlp.local 192.168.80.22 Windows 10
Kurban 2 victim2.saudlp.local 192.168.80.23 Windows 10
Saldirgan attacker 192.168.80.24 Ubuntu 18.02

6.3.1.2. Kullanicilarin modellenmesi
Kullanicilarin modellemesinde kurumsal bir Windows sistemine ve ontoloji siniflarina

uygun olarak belirlenmistir:

1. Yonetici yetkili kullanicilar
a. Etki alanmi yoneticileri
b. Yerel bilgisayar yoneticileri
c. Sistem kullanicis1 (SYSTEM)
2. Normal kullanicilar
a. Etki alanmi kullanicilar

b. Yerel bilgisayar kullanicilari

6.3.1.3. Korunacak iceriklerin modellenmesi
Icerik gizlilik seviyeleri Igerik Simiflandirma Algoritmasi ve ontoloji siniflarina uygun

olarak 3 tiirde belirlenmistir:

1. Kurumsal Gizli
2. Hizmete Ozel
3. Tasnif Dis1
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Dokiiman &rnekleri, Icerik Siniflandirma Algoritmasi kapsaminda kullanilan test

verilerinden segilerek kurban bilgisayarlara ayr1 dokiimanlar olarak konulmustur.

6.3.1.4. Ataklarin modellenmesi

6.1.1 boliimiinde belirtildigi iizere, saldir1 modellemesi i¢in en uygun APT nin APT3
oldugu degerlendirilmistir. Sistemin entegre testlerinde bu APT’ye ait tekniklerin
uygulanabilmesi, bir komuta kontrol bilgisayar1 aracilifiyla kurban bilgisayarlarda
APT tekniklerinin uygulanmasini gerektirmektedir. APT tekniklerinin uygulanmasi
diger bolimlerde anlatildigi gibi ART, RTA, PTA ve Caldera araglarn ile
yapilabilmektedir. Bu ataklarin icras1 ve 6zellikle T1041 (Exfiltration over Command
and Control Channel) gibi tekniklerde kacgirilmak istenen dosyalarin yiiklenebilecegi
bir komuta kontrol sunucusunun varligir gerektigi i¢cin Komuta Kontrol Yazilimi ve
kurban bilgisayarlarda calisan Saldirgan Ajan Yazilimi gerceklenmistir. Ik Bulasma
(Initial Access) asamasinin gecilmis oldugu kabul edilerek zararli yazilimin kurban
bilgisayarlara bulagsmis oldugu varsayilmistir. Bu sebeple kurban bilgisayarlarinda
saldirlart  gerceklestiren Saldirgan Ajan Yazilimi test baslangicinda caligir
durumdadir. Ataklar bu ajan yazilimlarinin sagladigt HTTP arayiizleri iizerinden
baslatilarak sonuglar1 Merkezi Kontrol Yazilimi {izerinden takip edilmistir. Ajan
yazilimlar1 arayiizlerinden secilen APT teknigine ait islemler, kurban makine lizerinde
icra edilmektedir. Sekil 6.8’de Saldirgan Ajan Yazilimi arayiizii sergilenmektedir. Bu
sekildeki mavi ile gosterilen teknikler, heniiz icra edilmemis olanlari; sar1 ile gosterilen
su anda uygulanan teknigi; yesil olanlar ise basarili olarak uygulanmis teknikleri

gostermektedir.
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Techniques Runner About

T Techniques Matrix
Current running technique: T1136
Persistence Privilege Escalation Credential Access Discovery Lateral Movement Collection Exfiltration

Sekil 6.8. Saldirgan Ajan Yazilimi arayiizii.

Sistem testlerinde uygulanan APT teknikleri ve hangi gercekleme kullanilarak
uygulandigi bilgileri Tablo 6.10°da belirtilmistir. T1022 i¢in kendimizin gelistirdigi
bir arag ile 4.3 boliimiinde anlatilan yer degistirme (transposition) saldirisi ile igerik
tabanli bir saldirt modellenmistir. T1041 i¢in ise kurban bilgisayardan Komuta Kontrol
bilgisayarina dosya igerigini gonderen bir ara¢ gerceklenmistir. Diger teknikler igin

tabloda belirtilen agik kaynakli atak ger¢eklemeleri kullanilmistir.

6.3.2. Saldirilar ve tespit sonuclari

Bir onceki boliimde anlatildigr iizere belirlenen APT teknikleri Saldirgan Ajan
Yazilimi kullanilarak sira ile kurban bilgisayarlarda icra edilmistir. Saldirilarin
uygulanma plant hem MITRE’nin APT3 Saldir1 Plani’na (Korban ve ark., 2017) uygun
olmasi, hem kurumsal bir sistemin daha iyi modellenebilmesi, hem de APT risk
seviyesinin gittikce artacagi bir durum olusturulabilmesi dikkate alinarak
belirlenmistir. Buna goére APT tekniklerinin bir kismi 1. kurban bilgisayarda
gergeklestirilmis, atagin yanal hareketi (Lateral Movement) sonrasinda ise diger
ataklar 2. kurban bilgisayarda gergeklestirilmistir. Boylece sistemin etmenler arasi
iletisim ile ag genelinde bir tespit yapabildigi gosterilmistir. Sekil 6.9°da ataklarin nasil
gergeklestirildigi ve her bir kurban bilgisayarda uygulanan saldiri adimlar
gosterilmistir. Ayrica etmenlerin tespit sonrasi bilgi paylasimi ile MKY iizerinde

sonuglarin toplandig1 betimlenmistir.
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Tablo 6.10. Sistem testleri i¢in uygulanan APT teknikleri.

APT .
Teknik APT Teknik Adi APT Takiik Atk
Adi Gergeklemesi

Kodu

T1136 Create Account Persistence ART

T1053 Scheduled Task Persistence ART

T1055 Process Injection Privilege ART

Escalation
T1003 Credential Dumping Credential PTA
Access

T1033 System Owner / User Discovery ART
Discovery

T1016 System Network Discovery ART

Configuration Discovery

T1057 Process Discovery Discovery ART

T1082 System Information Discovery ART
Discovery

T1069 Permission Groups Discovery Discovery ART

T1087 Account Discovery Discovery ART

T1018 Remote System Discovery Discovery ART

T1049 System Network Connections Discovery ART
Discovery

T1083 File and Directory Discovery Discovery ART

T1076 Remote Desktop Protocol Lateral ART

Movement
T1074 Data Staged Collection ART
T1041 Exfiltration Over Command- Exfiltration Ozel
and-Control Channel
T1022 Data Encrypted Exfiltration Ozel
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Kurban 1 Kurban 2 Merkezi Kontrol Yazilimi
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Initial Discovery Persistence
Privilege
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1 Lateral Movement Exfiltration
: Credential Access
H _J

Lateral Movement

Sekil 6.9. Sistem testleri uygulama akisi.

llerleyen boliimlerde sira ile uygulanan APT saldirilari  ve  sonuglari

detaylandirilmistir.

6.3.2.1. Ik kesif saldirisi
Saldirgan Ajan Yazilimi lizerinden T1016 secilerek Kurban 1 bilgisayarinda T1016
islemlerinin icras1 baglatilmistir. T1016 icin kullanilan ART’nin gergeklemesi

igerisinde yeni bir cmd.exe prosesi baslatilarak sira ile su komutlar ¢alistirilmaktadir:

ipconfig /all

netsh interface show
arp -a

nbtstat -n

net config

Bu komutlarin her birisi yeni bir ya da daha fazla proses yaratiimasina neden

olmaktadir. Oncelikle ART komutlarmi calistiran python.exe prosesi ve komutlari
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baglatan ilk cmd.exe’ye ait proses olmak {izere biitiin bu “cocuk” prosesler Kancalama

Modiilii tarafindan yakalanmaktadir. Bu proseslere iliskin olusan kayit dosyalar1 Sekil

6.10’da gosterilmistir.

@ hooking_C__ HOOK_HOME_research__atomic-red-team_execution-frameworks._...
@ hooking_C__Users_staff_AppData_Local_Programs_Python_Python37_python_ex...

“ hooking_C__Windows_System32_ARP_EXE_5160_20210418_004048.log
@ hooking_C_ Windows_System32_cmd_exe_2056_20210418_004104.log
a hooking_C_ Windows_System32_cmd_exe_3000_20210418_004122.log
& hooking_C__Windows_System32_cmd_exe_5332_20210418_004031.log
@ hooking_C_ Windows_System32_cmd_exe_7256_20210418_004019.log
Q hooking_C__Windows_System32_cmd_exe_8576_20210418_003952.log
& hooking_C__Windows_System32_cmd_exe_9088_20210418_004043.log
@ hooking_C__Windows_System32_ipconfig_exe_8516_20210418_004023.log
“ hooking_C__Windows_System32_nbtstat_exe_4632_20210418_004108.log
@ hooking_C_ Windows_System32_net_exe_2408_20210418_004126.log

@ hooking_C__Windows_System32_net1_exe_7092_20210418_004131.log
& hooking_C_ Windows_System32_netsh_exe_6864_20210418_004036.log

@ hooking_C_ Windows_System32_WindowsPowerShell_v1_0_powershell_exe_8700...

Sekil 6.10. T1016 sonucu olusan proseslerin Kancalama modiilii log kayit dosyalari.

Burada goriilen her bir proses igin Statik Analiz Modiilii ve Proses Siniflayici

tarafindan degerlendirme yapilarak skor iiretilmektedir. Bu programlarin hepsi,

esasinda sistem igerisinde standart olarak var olan programlar olduklar1 igin Statik

Analiz tarafindan en yiiksek puan ile degerlendirilmistir. Sekil 6.11°de Statik Analiz

modiili kayit dosyalarinda ilgili prosesler i¢in olusturulan skorlar gdsterilmistir.

The prediction for C:
With the probability
The prediction for C:
With the probability
The prediction for C:
With the probability
The prediction for C:
With the probability
The prediction for C:
With the probability
The prediction for C:
With the probability

\WINDOWS\system32\ipconfig.exe is : MaliciousnessEnum.Benign

of : 1.0

\WINDOWS\system32\netsh.exe is : MaliciousnessEnum.Benign
of : 1.0

\WINDOWS\system32\ARP.EXE is : MaliciousnessEnum.Benign
of : 1.0

\WINDOWS\system32\nbtstat.exe is : MaliciousnessEnum.Benign
of : 1.0

\WINDOWS\system32\net.exe is : MaliciousnessEnum.Benign
of : 1.0

\Windows\System32\netl.exe is : MaliciousnessEnum.Benign
of : 1.0

Sekil 6.11. T1016 sonucu olusan proseslerin Statik Analiz degerlendirme sonuglart.

Daha sonrasinda 1ilgili prosesler ¢alismaya baslayarak sistem c¢agrilari olusturmus,

bunlar Kancalama modiilii ile yakalanarak OKV’ye iletilmigtir. Bu sistem
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cagrilarindan olan GetNetworkParams gergeklestiginden T1016’ya iligkin asagidaki

kural tarafindan tespit saglanmistir.

owl: Thing (? apt), NotTrustedProcess(? p), GetNetworkConfiginfo(? sysCallCat),
hasSystemCall(? apt,? sysCall), hasSystemCallCategory(? sysCall,? sysCallCat),
hasTargetObjectType(? sysCall,? targetObjType),

isCalledByProcess(? sysCall,? p)

- SystemNetworkConfigurationDiscovery(? apt)

Bu tespit bilgisi MKY’ye iletilerek orada sergilenmesi saglanmistir. Sistemde bir
“Discovery” tekniginin varlig1 “Olas1 APT Aktivitesi Riski” olarak tanimlandig1 i¢in
bu yénde bir Risk de belirlenerek MKY’ye iletilmistir. Islemler neticesinde MKY

ekraninda beliren tespit durumlari Sekil 6.12°de gdsterilmistir.

Gentral Management About
U tgmmEmymRs Agents, Techniques and Risks

Current Risk: Possible APT Activity
Content Privacy Level At Risk:

Execution Persistence Privilege Defense Credential Discovery Lateral Collection Command Exfiltration Impact
Escalation Evasion Access Movement And
Control

vICTIMA T1016

Sekil 6.12. T1016 tespiti sonras1 MKY ekrani.

6.3.2.2. Detayh kesif, kimlik bilgisi erisimi, hak yiikseltme ve yanal hareket
saldirilar:

[k kesif asamasindan sonra, emiilasyon planina uygun olarak Yanal Hareket adimi
dahil ilgili teknikler Kurban 1 bilgisayarinda uygulanmis ve tespitleri saglanmistir. Bu

asamalarda sirasi ile su Teknikler uygulanmistir:

e ilk Kesif (Initial Access): T1033, T1082, T1069, T1087

e Hak Yiikseltme (Priviledge Escalation): T1055

e Yanal Hareket i¢in Kesif (Discovery): T1018, T1016, T1049
e Kimlik Bilgisi Erisimi (Credential Access): T1003

¢ Yanal Hareket (Lateral Movement): T1076

Bu tekniklerin icrasi ve tespiti ilk kesif saldirisinda oldugu gibi Saldirgan Ajan
Yazilimi iizerinden gergeklestirilmistir. Tespitler de 0 boliimiindeki kurallara uygun
olarak saglanmistir. Bunun neticesinde risk tanimlarina uygun olarak Yanal Hareket

Taktigine iliskin bir teknik tespit edildigi i¢in risk seviyesi “APT Yayilimi Riski
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(Contagious APT)” olarak arttirilmigtir. MKY ekraninda bu tespitlerin yapildig: Sekil

6.13’te gosterilmistir.

< CcC o © D localhost:5001 /AgentsTechniquesRisks g n o ¢

Agents, Techniques and Risks

Current Risk: Contagious APT

Content Privacy Level At Risk:

Execution Persistence Privilege Defense Credential Discovery Lateral Collection Command Exfiltration Impact
Escalation Evasion Access Movement And
Control

T1055 T1003 T1016 T1076
T1033
T1057
T1082
VICTIM1
T1087
T1069

T1018

T1049

Sekil 6.13. Yanal hareket taktigine kadar gerceklestirilen saldirilar sonucu olusan
MKY ekrani.

6.3.2.3. Veri toplama saldirisi

Yanal Hareket saldirisindan sonra gergekgi bir senaryoya uygun olarak, siradaki
ataklar Kurban 2 bilgisayarinda icra edilmistir. BOylece sistemin birden ¢ok
bilgisayarda ¢alisan etmenin birbirleri ile haberlesmeleri ve kolektif sonug liretmeleri
test edilmistir. Emiilasyon planina uygun olarak &ncelikle iz Birakma saldirist igin
T1136 ve T1053 teknikleri uygulanmis ve tespit edilmistir. Bunlardan sonra da Igerik
Siiflandirma modiiliiniin sonuglarinin degerlendirilebildigi T1074 teknigi icra

edilmistir.

T1074 teknigi, onemli dosyalarin ileride kagirmak amacli olarak farkli konuma
kopyalanmasini igermektedir. Tez kapsamindaki uygulamada da Onceden Onemli
verilerin oldugu bir konum belirlenmis ve bu konumdaki dosyalar sistemin gegici

dosyalar klasoriine (TEMP) kopyalanmastir.

Bunun neticesinde, Igerik Siniflandiric1 kopyalanan dosyalarin igeriklerini tek tek
siniflandirmig; bunlar arasinda yer alan Kurumsal Gizli bir dokiimani da tespit ederek
sonucu OKV’ye iletmistir. Sekil 6.14’te Igerik Smiflandiricinin ilgili log kayitlarindan
bir kisim goriilmektedir (Kayitlarda Kurumsal gizli G ile ifade edilmistir):
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Clazzification of Ci\Veriler‘\Eurum=sal Gizlil\a.txt with iz G
Sending result [3] of system Call with type 59 to Ontology Reasoner.
Clasgification of C:\Veriler\Eurumsal Gizli‘\a.txt with i= G
Sending result [3] of system Call with type 86 to Omtology Reasoner.

Sekil 6.14. T1074 saldiris1 sirasinda olusan igerik Smiflandirici kayitlari.

Kayitlarda gegen 59 ve 86 numaralari, sirasi ile GetFileAttributes ve CopyFile sistem

cagrilarini ifade etmektedir.

Bu bilgi, diger modiillerden gelen bilgilerle beraber OKV’ye iletilmistir. OKV
icerisinde, oncelikle agsagidaki kural isletilerek T1074 tespiti saglanmigtir:

owl: Thing(? apt), NotTrustedProcess(? p), ReadFile(? sysCallCat),
Content(? content),
(EnterprisePublicC ontent OR EnterprisePrivateC ontent) (? privacyLevel),

hasSystemCallCategory(? sysCall,? sysCallCat),

hasContent(? sysCall,? content), hasContentPrivacyLevel(? content,? privacyLevel),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

— DataStaged(? apt)

Bu kurala gore, dosya arastirma ya da okumaya iliskin bir sistem cagrisi gerceklesirse
ve ilgili dosya Igerik Stmiflandirict tarafindan herhangi bir kurumsal gizlilik seviyesine
sahip olarak siniflandirilmigsa ve de ilgili proses gilivenilir bir proses degilse T1074
(Data Staged) teknigi tespit edilmektedir. Buradaki Ornekte ilgili dosyaya iliskin
GetFileAttributes ve CopyFile sistem cagrilar1 ile erisim saglanmis; bu sistem
cagrilarmin erisim yaptigi dosyanm igerigi de Igerik Siniflandirici tarafindan
Kurumsal Gizli (EnterprisePrivateContent) olarak siniflandirilmis ve bu sebeplerle

tespit saglanabilmistir.

Teknigin tespitinden sonra OKV, risk tespitini de yapmistir. Bu asamada “Collection”
taktigine iligkin bir Teknik de tespit edilmis oldugu icin risk seviyesi “APT Veri
Toplama Riski” seviyesine ¢ikarilmistir. Ayrica, Igerik Siniflandirici’nin sonucu da
dikkate alinarak MKY’ye hangi seviyede bir igerigin risk altinda oldugu iletilmis ve
“Risk altindaki igerik seviyesi” olarak “Kurumsal Gizli” degeri belirtilmistir (Sekil

6.15).
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& c @ @ O localhost:5001/AgentsTechniquesRisks R noe =

Central Management About
U s Agents, Techniques and Risks
Current Risk: Data Collection by APT

Content Privacy Level At Risk: EnterprisePrivateContent

Execution Persistence Privilege Defense Credential Discovery Lateral Collection Command Exfiltration Impact
Escalation Evasion Access Movement And
Control

T1055 T1003 T1016 T1076
T1033
T1057
T1082
vicTIMA
T1087
T1069
T1018
T1049
T1136 T1087 T1074
VICTIM2
T1053 T1069

Sekil 6.15. Veri Toplama Teknigi uygulandiktan sonra MKY arayiizii.

6.3.2.4. Veri kacirma saldirisi

Veri toplama adimindan sonra, yine Kurban 2 bilgisayar1 iizerinde T1041 teknigi
uygulanmistir. Onceki adimlarda elde edilen gizli veriler, Saldirgan Komuta Kontrol
bilgisayarma bir HTTP-POST istegi ile gonderilmistir. T1041 icin belirlenmis,

asagidaki kuralin tespiti saglamasi ile veri sizdirma girisimi tespit edilmistir:

owl: Thing(? apt), NotTrustedProcess(? p),
InitializeNetworkConnection(? sysCallCat),

Collection(? preDetectedCollectionTactic),
hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

- ExfiltrationOverCommandControlChannel(? apt)

Bu kuralda onemli bir detay, daha Onceden bir APT Veri Toplama Taktigi’nin
uygulanip uygulanmadiginin denetlenmesidir. Aksi durumda herhangi bir ag

baglantisini veri sizdirma girisimi olarak degerlendirmeye sebep olunacakti.

Teknigin tespitinden sonra OKV, Risk tespitini yaparak, “Exfiltration” Taktigine
iligkin bir Teknik tespit edilmis oldugu i¢in risk seviyesini “APT Veri Kagirma Riski”

seviyesine ¢ikarmistir.
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6.3.2.5. Icerik atag ile veri kacirma saldirisi

APT Saldir1 Plani’na ek olarak, sistemde gelistirilen Icerik Atak Tespiti modiiliiniin
etkisini ve bagarimini 6l¢gmek i¢in, yine Saldirgan Ajan Yazilimi araciliiyla tetiklenen
kendi gelistirdigimiz bir yazilim ile igerik atagi uygulanmistir. “Kurumsal Gizli”
olarak belirlenmis dosyalardan birisi ilgili program ile okunarak igerigi iizerinde Yer
Degistirme (Transposition) saldiris1 uygulanmis ve sonugta elde edilen igerik baska bir

klasore yazilmistir (Sekil 6.16).

— . S S S - — .
3 2
File Edit Format View Help File Edit Format View Help
he sacrament makes an error in the wording but corrects it himself, no further ¢ Afhcnkno wntr if hotiqd pns enchsiathort erlnn, oobr vcnbstdagm etoeieerte rtog eim,ferisu.t
he sacrament makes an error in the wording but corrects it himself, no further ¢ |nt ss b,yuhao a eofa hcnbee hr dydotat. oos
a se hr ccts urro i hrdnote, odea lptr e.d ti 1 foiu rmostfta r oa
After the prayer, deacons or other priesthood holders pass the bread to the cong| | ftr,cohrhhrsea ceo vt ra. i ceeertshs( s is)s hcne sGattruiey e s iysn s.iolooe dnee 2 t
hfhstr rey smt.sftaertlp ¢ b s vhtr pn s
vhen brethren finish passing the bread, they return the trays to the sacrament t | smm riedbot enr enrrlescor r bpistsdehacc oshssdcu dserertirhcneten
||tha oreiooss dtognae oln pdoecs a tehoceise iaerttuselhyettv,mrttpd igtt guoetsaooc smf.Wb
he sacrament makes an error in the wording but corrects it himself, no further c | aeaarn iurshlotce eef oetrarti ¢ h aeyotIioehh ala iman rnoera hdc
\|eeydn reol b hna rarynTrifre smf. oroln npdt a in n o,ahye e hareit halhnrs inetetaei
After the prayer, deacons or other priesthood holders pass the bread to the cong | hrenpneahe t hcnbT cn smt ahovheranr ryhrwlshcnkno wntr if hotigd pns enchsiathort erlmn,
r eeso sddptrtegtirend ehenf itaei bp uo acre smmnlaeAr o nomoekenstoen ¢ pdds ihcnr
When brethren finish passing the bread, they return the trays to the sacrament t | eeniag dettrtertlhoigtaearceteeaanc w seshe
|lerte rtog eim,ferisu.te cc rehntheue prry g bpueetoagas ic sduf n.A pra tpt eaheo rinend
he sacrament makes an error in the wording but corrects it himself, no further ¢ lnt ss b yuhao a eofa hcnbee hr dydotat. oos

| a se hr ccts urro i hrdnote, odea lptr e.d ti 1 foiu rmostfta r oa
After the prayer, deacons or other priesthood holders pass the bread to the cong | ftr,cohrhhrsea ceo vt ra. i ceeertshs( s is)s hcne sGattruiey e s iysn s.iolooe dnee a t

| hfhstr rey smt.sftaertlp ¢ b s vhtr pn s
vhen brethren finish passing the bread, they return the trays to the sacrament t |smm riedbot enr enrrlesoor r bpistsdehacc oshssdcu dserertirhcnetrn

tha oreiooss dtognae oln pdoecs a tehoceise iaerttuselhyettv,mrttpd igtt guoetsacoe smf.hb
he sacrament makes an error in the wording but corrects it himself, no further ¢ {aeaarn iurshlotce eef oetrarti ¢ h aeyotlioehh ala iman rnoera hdc

Veeydn reol b hna rarynTrifre smf. oroln npdt a in n o,ahye e hareit hakhnrs inetetaei
After the prayer, deacons or other priesthood holders pass the bread to the cong | hrenpneahe t henbT cn smt ahovheranr ryhrulshenkno wntr if hotiqd pns enohsiathort erlan,

|| eeso sddptrtegtirend ehenf itaei bp uo acre smmnlaeAr o nomoekenstoen ¢ pdds ihcnr
When brethren finish passing the bread, they return the trays to the sacrament t | eeniag dettrtertlhoigtaeanceteeaanc w seshe
erte rtog eim,ferisu.te cc rehntheue prry g bpueetoagas ic sduf n.A pra tpt eaheo rinend
he sacrament makes an error in the wording but corrects it himself, no further ¢ | nt ss b,yuhao a eofa hcnbee hr dydotat. oos

!l 'a se hr ccts urro i hrdnote, odea lptr e.d ti 1 foiu rmostfta r oa
After the prayer, deacons or other priesthood holders pass the bread to the cong | ftr,cohrhhrsea ceo vt ra. i ceeertshs( s is)s hcne sGattruiey e s iysn s.ioloce dnee a t

hfhstr rey smt.sftaertlp ¢ b s vhtr pn s

vhen brethren finish passing the bread, they return the trays to the sacrament t [smm riedbot enr enrrlesoor r bpistsdehacc oshssdcu dserertirhcnetrn

tha oreiooss dtognae oln pdoecs a tehoceise iaerttuselhyettv,mrttpd igtt guoetsacoe smf.hb
he sacrament makes an error in the wording but corrects it himself, no further ¢ |3eaarn iurshlotcc eef oetrarti ¢ h aeyotlioehh ala iman rnoera hdc

eeydn reol b hna rarynTrifre smf. oroln npdt a in n o,ahye e hareit haAhnrs inetetaei
After the prayer, deacons or other priesthood holders pass the bread to the cong | hrenpneahe t hcnbT cn smt ahovheranr ryhrulshenkno wntr if hotiqd pns enohsiathort erlan,

r eeso sddptrtegtirend ehenf itael bp uo acre smmnlaeAr o nomoekenstoen ¢ pdds ihcnr
uhen brethren finish passing the bread, they return the trays to the sacrament t | eeniag dettrtertlhoigtaearceteeaanc w seshe

erte rtog eim,ferisu.te cc rehntheue prry g bpueetoagas ic sduf n.A pra tpt eaheo rinend
he sacrament makes an error in the wording but corrects it himself, no further ¢ | nt ss b,yuhao a eofa hcnbee hr dydotat. oos

tha oreiooss dtognae oln pdoecs a tehoceise iaerttuselhyettv,mrttpd igtt guoetsacoc smf.hb
After the prayer, deacons or other priesthood holders pass the bread to the cong | aeaarn iurshlotce eef cetrarti ¢ h aeyotlicehh ala iman rnoera hdc

Sekil 6.16. Yer degistirme igerik atagi Oncesi ve sonrast.

Diger proseslerde oldugu gibi bu igerik atagini gergeklestiren yazilim da
kancalanmistir. Uygulamadan elde edilen sistem cagrilari ve parametreleri diger
modiillerle beraber Icerik Atak Smflandiricr’ya da iletilmistir. Icerik Atak
Siniflandirict, sistem ¢agrilari lizerinden prosesleri ve eristigi dosyalari iliskilendirerek
erisim saglanmis dosyalarin dnceki hallerini ve dosyaya yazilan igerikleri takip ederek
karsilastirma yapmaktadir. Bu testte de benzer sekilde ¢alisarak, yeni dosyaya yazilan
icerigin ilk okunan igerigin saldir1 yapilmig bir hali oldugunu tespit ederek bu bilgiyi

OKV’ye iletmektedir.

OKYV igerisinde bu durum, T1022 — Veri Sifrelemesi (Data Encrypted) teknigi
altindaki kurallarda ele alinmaktadir. Bir dosyaya yazma islemi olmas1 ve Igerik Atak
Siiflandiricidan bir atak tespiti gelmesi durumunda, giivenilir bir proses degilse

Teknigin tespiti saglanmaktadir:
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owl: Thing(? apt),

NotTrustedProcess(? p),

Content(? content),

ContentAttack(? contentMod),

hasContent(? sysCall,? content),
hasContentPrivacyLevel(? content,? privacyLevel),
hasSystemCallCategory(? sysCall,? sysCallCat),
isCalledByProcess(? sysCall,? p),

— DataStaged(? apt)

Bu teknigin tespit edilmesi ile beraber, Risk seviyesi arttirilarak “APT Kaynakl Icerik
Atagi ile Veri Kagirma Riski” seviyesine ¢ikarmistir. Diger tespitlerde oldugu gibi bu
bilgi de MKYye iletilerek sistem yOneticisinin bilgisine sunulmustur (Sekil 6.17):

Central Management About
MYTIIWD, 1CUIIIIYUTD dliu I\U9ns

' Agents Techniques Risks

Exfiltration by APT usin
Current Risk: Y 9
o Agents Control Content Attack

Content Privacy Level At Risk: EnterprisePrivaieContent

Execution Persistence Privilege Defense Credential Discovery Lateral Collection Command Exfiltration Impact

Escalation Evasion Access Movement And
Control
T1055 T1003 T1016 T1076
T1033
T1057
T1082
VICTIM1
T1069
T1087
T1018 ke
T1049
T1136 T1083 T1074 T1041
VICTIM2
T1053 T1057 T1022

Sekil 6.17. APT Kaynakl Icerik Atag: ile Veri Kagirma Riski tespiti sonrasindaki
MKY arayiizii.

Sistemin iki farkli bilgisayarda uygulanan APT tekniklerini birlestirmesi, igerik ve
icerik atak siniflandirmasini ve proses bilgilerini dikkate alarak “APT Kaynakl Icerik
Atagi ile Veri Kagirma Riski” tespiti yapmasiyla tez kapsaminda sunulan ¢6ziimiin

basarili olarak calistig1 gosterilmistir.
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7. SONUC VE TARTISMA

7.1. Sonu¢ ve Degerlendirme

APT kavrammin ortaya ¢ikmasi ve her gecen sene etkisini arttirmasi, DLP
sistemlerinde var olan zafiyetlerin daha ¢ok kullanilmasina ve artan veri sizintisi
olaylarina neden olmaktadir. DLP sistemlerinin 6zellikle kullanimdaki verinin (DIU)
korunmasi agisindan yetersiz kalmasi, igerik eslestirme ve siniflandirma algoritmalarin
APT’lerin kullandig1 icerik tabanli ataklara karsi dayaniksiz olmasi, APT’lerin uzun
siireye yayilan hedef odakli ataklari ile sistem iizerindeki masum uygulamalari
amaclar icin kullanabilmesi ve DLP sistemlerinin sistem genelinde bir denetim
yapmiyor olmalar1 bu veri sizintist olaylarinin artarak devam etmesinde 6énemli bir

etkendir.

Tez kapsaminda, gecmis calismalar degerlendirilerek bu problemlere farkli

asamalarda ¢ozlimler sunulmustur:

1. APT davranisinin ve sistem lizerinde olusturdugu risk seviyesinin tespiti
saglanarak sistemin “durumsal farkindaliga” sahip olmasi saglamistir. Bu
sayede tespit edilen islemler bagimsiz birer olay olarak degerlendirilmemekte,
biitiinciil bir yaklasim ile veri sizdirma olasilig1 ortaya konulmaktadir.

2. Yapilan APT davranis tespiti, MITRE ATT&CK ile entegre edilerek
literatiirde ve endistride kabul gormiis olan bir bilgi tabani ile
iligkilendirilmistir. Bu sayede, sunulan ¢6ziimiin bilime katkist arttirilmis ve
yapilan tespitlerin APT ler ile iliskilendirilebilmesi saglanmistir.

3. DLP sistemlerinin igerik tabanli saldirilara kars1 zayifliklar1 dikkate alinarak
bu saldirilar altinda bile basarimini koruyan yeni bir igerik smiflandirma
algoritmasi sunulmustur.

4. Igerik tabanli saldirilarin igerigi heniiz degistirmeden tespit edilmesini
saglayan bir igerik atak tespit modiilii sunularak bu durum veri sizdirma

davranisi ile iliskilendirilmistir.



5. Onerilen ¢dziimiin gercek bir sistem {izerinde ¢evrimici olarak calismasina
imkan sunan bir etmen mimarisi sunulmustur. Bu mimarinin ger¢eklenme
detaylar1 ve islem akis1 verilmistir.

6. Etmenler aras1 veri paylasimi yapilarak sistem genelinde biitiinciil bir APT risk
tespit sistemi saglanmustir.

7. Olusturulan sistem MITRE APT3 saldir1 planina sadik kalarak acik kaynakli

APT saldir tespit yontemleri ile ¢evrimigi olarak test edilmistir.

Bu tez caligsmasi, 6zellikle APT kaynakli veri sizintilarina karst DLP sistemlerinde
anlamsal analiz ve ontolojinin potansiyelini gostermistir. APT'ler, hedef isletim
sisteminde yer alan standart yazilimlari ve asil amaglarini gizleyen araglar1 ve
teknikleri kullanirlar. Cogu durumda niyetlerini agiga ¢ikarmak i¢in saldiriy1 olusturan
karmasik detaylari iligkilendirerek karar verebilen bir giivenlik analistinin kapsamli bir
incelemesi gerekir. Bu uzman bilgisini yansitabilen iyi yapilandirilmig bir ontoloji ve
Semantik Web Kural Dili (SWRL) kurallar1 ile hedef sistemdeki varliklar ve olaylar
arasindaki iligkiler ortaya c¢ikarilarak APT saldirilarinin detaylari tespit edilebilir. Tez
kapsaminda sunulan APTON ontolojisi ile bu hedef gerceklestirilmis ve APT ataginin

biitiin agsamalar1 tespit edilerek risk seviyesi ortaya konulmustur.

APT’lerin veri sizdirma ¢abalar1 en 6nemli 6zelliklerindendir. Bununla birlikte mevcut
DLP sistemleri olaylar1 tekil olarak degerlendirmekte ve durum farkindalhig:
tasimamaktadirlar. Bu sebeple, APT nin sistemde yayildig1 ve yeterli yetkilere ulastigi
durumlarda gerceklestirdigi islemleri normal yetkili bir kullanicinin islemleri olarak
degerlendirme problemi tasimaktadirlar. Tez kapsaminda sunulan etmen tabanli sistem
ile biitiin ag genelinde biitiinlesik bir tespit ve degerlendirme imkani ortaya
konulmustur. Yapilan tespitlerin MITRE ATT&CK’ta yer alan teknik ve taktiklerle
iliskilendirilmesi ve bunun sonucunda sistem genelindeki APT risk seviyesinin tespit
edilebilmesi, DLP sisteminin durum farkindaligin1 gergeklestirmektedir. Bu sayede
DLP sisteminin veri sizintisi bilgisi ile beraber APT riskini de bildirmesi

saglanabilmistir.

Tez kapsaminda yapilan arastirmalar neticesinde icerik tabanli ataklarin veriyi DLP
sisteminin eslestirme ve smiflandirma yapamayacadi seviyede degistirebildigi
goriilmiistiir. Bu sebeple sistem igerisinde metnin dnceki ve sonraki halini siirekli

karsilastiran Igerik Atak Tespit modiilii eklenmistir. Yapilan testlerde bu yaklasimin
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hem APT davranis tespitine katkida bulundugu hem de igerik sizintisin1 6nlemek igin

faydali oldugu goriilmiistiir.

Etmen igerisinde birden ¢ok modiiliin farkli prosesler olarak ¢alisabilmesi ve asenkron
iletisim saglayabilmeleri ile normal ozelliklerde bir bilgisayarda bile saniye
mertebelerinde sonuclarin alinabildigi, bu siirecte hedef proseslerin DLP sisteminden
etkilenmeden islemlerine normal devam edebildigi goriilmiistiir. Ayrica, farkh
modiillerin farkli yazilim dillerinde yazilmasina imkan saglanmustir. Igerik
siniflandirma modiiliinde Python dilindeki kiitiiphanelerden, ontoloji karar verici
icerisinde Java tabanli kiitiiphanelerden, etmen haberlesme modiiliinde .Net tarafindan

sunulan ag iletisim imkanlarindan faydalanilmistir.

Sonug olarak, bu tezin bulgulari, ontoloji temelli yaklagimlarin veri sizintis1 6nleme
yeteneklerini artirmada ve APT davramislarimi  tespit etmede etkinligini
gostermektedir. Diisiik seviye sistem detaylarini iyi tanimlanmig kurallar ve risk
degerlendirmeleri ile birlestirerek, APT saldirilarina karsi savunma imkanlari

arttirilacaktir.

7.2. Calismanmin Bilime Katkilan

e Sistem cagrisi, proses, kaynak, hedef, kullanici hesabu, igerik, igerik tizerindeki
degisiklikler ve dnceki tespit sonuglarinin bir arada degerlendirilebilmesine
imkan sunan bir sistem Onerisi ve sistemin merkezinde yer alan ontoloji tabanl
karar verme mekanizmasi sunularak DLP alaninda yeni bir metot ortaya
konulmustur.

e Veri sizintisin1 6nlemek i¢in APT davranislarini tespit etmek amaciyla yeni bir
anlamsal analiz modeli sunulmustur. MITRE ATT&CK c¢ercevesi igerisinde
tanimlanmis APT teknik ve taktiklerinin sistem c¢agrist bilesenleri, proses,
icerik smiflandirmasi ve igerik atak durumu ile iligkilendiren 6zgiin APTON
ontolojisi ve tespit kurallar1 yeni yaklasimlara yol gosterici olmaktadir.

e APT’lerin veri kagirma amacli igerik tabanli saldirilarina kars1 dayanikli 6zgiin
bir icerik siniflandirma yéntemi sunulmustur.

e Icerik tabanli saldirilarin heniiz uygulanma asamasinda iken tespit edilmesini
saglayan bir yaklagim sunulmus, bu tespitin APT davranis ve risk tespiti i¢in

nasil kullanilabilecegine dair gegerli bir 6neri ortaya konulmustur.
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e MITRE teknik ve taktiklerinin, i¢erik tabanli ataklarin tespiti ile birlestirilmesi
sonucu sistem Tlzerindeki APT risk degerlendirilmesine yonelik bir

siiflandirma yontemi sunulmugtur.

7.3. Gelecek Calismalar

APT tekniklerini tespit etmek icin SWRL kurallar gelistirmek, isletim sisteminin ve
APT'lerin kullandig1 araglarin derinlemesine anlasilmasini gerektirmektedir. Bu tez
kapsaminda, MITRE matrisinin APT3 6zelindeki bir alt kiimesi i¢cin SWRL kurallar1
sunulmustur. Bununla birlikte, ontolojideki ayn1 siif ve 6zellikleri kullanarak MITRE
matrisindeki tiim APT teknikleri icin SWRL kurallar1 tanimlamanin miimkiin oldugu

degerlendirilmektedir.

Tez kapsaminda, tespit sonucunda durum bildirimi seviyesinde birakilan aksiyon
adimlari, APT risk durumuna gore DLP sisteminin yliksek hassasiyetteki verilere
erisimi tamamen engellemesi, risk tespit edilen bilgisayarlarda ag erisiminin
engellenmesi, igsleme neden olan kullanici hesaplarinin pasiflestirilmesi, ilgili
proseslerin ve galistirilabilir dosyalarin skor degerlerinin dinamik olarak diistiriilmesi

gibi ¢ok farkli aksiyon adimlari ile daha etkin bir DLP sistemi olusturulabilir.

Icerik siniflandirma algoritmasi igerisinde metin bazli igerikler ele almmistir. Bu
ozelliklere resimler igerisinde karakter tespiti yeteneklerinin eklenmesi ile daha genis

bir atak spektrumunun ele alinabilmesine imkan sunulacaktir.
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EKLER

EK 1. APTON SWRL Kurallari

Bu boliimde tez kapsaminda sunulan APTON ontolojisi i¢inde APT teknik ve
risklerinin tespit edilmesini saglayan SWRL kurallar listelenmektedir. Tablolardaki
teknikler MITRE ATT&CK c¢ercevesindeki teknik numaralart esas alinarak
siralanmiglardir. Teknigin MITRE ATT&CK igerisindeki kodu, ismi ve sonrasinda

tespit i¢in kullanilan kurallar gosterilmektedir.

Tablo A.1. APT Teknik Tespit Kurallari.

APT Teknigi SWRL Kurallar1
T1002 owl: Thing(? apt), NotTrustedProcess(? p),
Data CompressionLibrary(? targetObjType), LoadLibrary(? sysCallCat)

Compressed hasTargetObjectType(? sysCall,? targetObjType),
hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)
— DataCompressed(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CompressedFile(? targetObjType), WriteFile(? sysCallCat),
hasTargetObjectType(? sysCall,? targetObjType),
hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)
— DataCompressed(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CompressionExecutable(? targetObjType), CreateProcess(? sysCallCat),
hasTargetObjectType(? sysCall,? targetObjType),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

- DataCompressed(? apt)

T1003 owl: Thing(? apt), NotTrustedProcess(? p),
. ReadProcessMemory(? sysCallCat),
Credel'ltlal hasSystemCallCategory(? sysCall,? sysCallCat),
Dumping hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

- CredentialDumping(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadRegistry(? sysCallCat), LocalSystemRegistrySecurity(? targetDatalLocation),
hasTargetDataLocation(? sysCall,? targetDataLocation),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

- CredentialDumping(? apt)




Tablo A.1 (Devami) APT Teknik Tespit Kurallari.

APT Teknigi

SWRL Kurallar1

T1003
Credential
Dumping

T1015
Accessibility
Features

T1016
System
Network
Configuration
Discovery

owl: Thing(? apt), NotTrustedProcess(? p),

ReadFile(? sysCallCat),
TrustedRemoteLocationDomServerSysVol(? targetDatalocation),
hasTargetDataLocation(? sysCall,? targetDataLocation),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)
- CredentialDumping(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadFile(? sysCallCat), LocalSystemFileSecurity(? targetDataLocation),
hasTargetDataLocation(? sysCall,? targetDataLocation),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

- CredentialDumping(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadFile(? sysCallCat), LocalSystemFileUsers(? targetDataLocation),
hasTargetDataLocation(? sysCall,? targetDataLocation2),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

- CredentialDumping(? apt)

owl: Thing(? aptTechnique), owl: Thing(? aptTactic), NotTrustedProcess(? p),
PrivilegedUser(? user), AccessibilityExecutable(? fileType),
WriteFile(? sysCallCategory), Executable(? exe)
LocalSystemFile(? dataLoc),

hasTargetObjectType(? sysCall,? fileType),
hasSystemCallCategory(? sysCall,? sysCallCategory),
isCalledByUser(? sysCall,? user),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)
— isUtilizedByAptTechnique(? exe,? aptTechnique),
AccessibilityFeatures(? aptTechnique),

Persistence(? aptTactic)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), NetworkConfigurationTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

- SystemNetworkConfigurationDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),
GetNetworkParameters(? sysCallCat),
hasSystemCallCategory(? sysCall,? sysCallCat)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
- SystemNetworkConfigurationDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),
GetNetworkConfigInfo(? sysCallCat),

hasSystemCallCategory(? sysCall,? sysCallCat)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
- SystemNetworkConfigurationDiscovery(? apt)
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Tablo A.1 (Devam) APT Teknik Tespit Kurallari.

APT Teknigi

SWRL Kurallar1

T1018
Remote
System
Discovery

T1022
Data
Encrypted

T1033
System
Owner/User
Discovery

owl: Thing(? apt), NotTrustedProcess(? p),

ReadRegistry(? sysCallCat),
LocalSystemRegistryNetworkConfig(? targetDatalLocation)
hasTargetDataLocation(? sysCall,? targetDataLocation),
hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
- SystemNetworkConfigurationDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),
GetNetworkDiscoveryInfo(? sysCallCat),
hasSystemCallCategory(? sysCall,? sysCallCat)
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— RemoteSystemDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),
GetNetworkSharelnfo(? sysCallCat),

hasSystemCallCategory(? sysCall,? sysCallCat)
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— RemoteSystemDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), NetworkDiscoveryTool(? sysCallCat),
hasSystemCallCategory(? sysCall,? sysCallCat)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— RemoteSystemDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

Content(? content), ContentAttack(? contentMod),

hasContent(? sysCall,? content), hasContentModification(? content,? contentMod)
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

- DataEncrypted(? apt)

owl: Thing(? apt), NotTrustedProcess(? p), ReadRegistry(? sysCallCat),
LocalUserRegistryVolatileEnv(? targetDataLocation),

hasSystemCall(? apt,? sysCall), hasSystemCallCategory(? sysCall,? sysCallCat),
hasTargetDataLocation(? sysCall,? targetDataLocation),

isCalledByProcess(? sysCall,?p)

- SystemOwnerUserDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadRegistry(? sysCallCat), LocalSystemRegistryUserDetails(? targetDataLoc),
hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCallCategory(? sysCall,? sysCallCat),

isCalledByProcess(? sysCall,?p), hasSystemCall(? apt, ? sysCall),

— SystemOwnerUserDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), OwnerDiscoveryTool(? sysCallCat)
hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— SystemOwnerUserDiscovery(? apt)
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Tablo A.1 (Devam) APT Teknik Tespit Kurallari.

APT Teknigi SWRL Kurallar1

T1041 owl: Thing(? apt), NotTrustedProcess(? p),

Exfiltration InitializeNetworkConnection(? sysCallCat),

Over Collection(? preDetectedCollectionTactic)

Command- hasSystemCallCategory(? sysCall,? sysCallCat),

and-Control hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

Channel - ExfiltrationOverCommandControlChannel(? apt)

T1049 owl: Thing(? apt), NotTrustedProcess(? p),

System CreateProcess(? sysCallCat), NetworkStatusDiscoveryTool(? targetObjType)

Network hasTargetObjectType(? sysCall,? targetObjType),

Connections hasSystemCallCategory(? sysCall,? sysCallCat),

Discovery hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
- SystemNetworkConnectionsDiscovery(? apt)
owl: Thing(? apt), NotTrustedProcess(? p),
GetNetworkResourcesInfo(? sysCallCat),
hasSystemCallCategory(? sysCall,? sysCallCat)
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
- SystemNetworkConnectionsDiscovery(? apt)
owl: Thing(? apt), NotTrustedProcess(? p),
GetNetworkDiscoveryInfo(? sysCallCat),
hasSystemCallCategory(? sysCall,? sysCallCat)
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— SystemNetworkConnectionsDiscovery(? apt)

T1053 owl: Thing(? apt), NotTrustedProcess(? p),

Scheduled WriteFile(? sysCallCat), LocalSystemFileScheduledTasks(? targetDataloc),

Task hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— ScheduledTask(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ComObjectScheduledTask(? targetObjType), ComCreatelnstance(? sysCallCat)
hasTargetObjectType(? sysCall,? targetObjType),

hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— ScheduledTask(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateFile(? sysCallCat), LocalSystemFileScheduledT asks(? targetDataloc),
hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
hasSystemCallCategory(? sysCall,? sysCallCat),

— ScheduledTask(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),
ConfigScheduledTask(? sysCallCat),

hasSystemCallCategory(? sysCall,? sysCallCat)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— ScheduledTask(? apt)
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Tablo A.1 (Devami) APT Teknik Tespit Kurallari.

APT Teknigi

SWRL Kurallar1

T1053
Scheduled
Task

T1055
Process
Injection

T1057
Process
Discovery

T1069
Permission
Groups
Discovery

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), TaskSchedulerTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— ScheduledTask(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

WriteRegistry(? sysCallCat), LocalSystemRegistryScheduledTasks(? targetDataLoc),
hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— ScheduledTask(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),
CreateScheduledTask(? sysCallCat),

hasSystemCallCategory(? sysCall,? sysCallCat)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— ScheduledTask(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),
WriteProcessMemory(? sysCallCat),

hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)
— Processinjection(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), DllinjectionTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType)
hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— Processinjection(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), ServicelListingTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— ProcessDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), ProcessDiscoveryTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— ProcessDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

GetAccountsInfo(? sysCallCat),

hasSystemCallCategory(? sysCall,? sysCallCat)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— PermissionGroupsDiscovery(? apt)
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Tablo A.1 (Devam) APT Teknik Tespit Kurallari.

APT Teknigi SWRL Kurallar1
T1069 owl: Thing(? apt), NotTrustedProcess(? p),
Permission CreateProcess(? sysCallCat), GroupsDiscoveryTool(? targetObjType),
Groups hasTargetObjectType(? sysCall,? targetObjType)
Discovery hasSystemCallCategory(? sysCall,? sysCallCat),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
— PermissionGroupsDiscovery(? apt)
T1074 owl: Thing(? apt), NotTrustedProcess(? p),

Data Staged

T1076
Remote
Desktop
Protocol

T1082
System
Information
Discovery

T1083
File and
Directory
Discovery

FileDiscoveryCall(? sysCallCat), Content(? content),

UnstructuredContent(? privacyLevel),

hasContent(? sysCall,? content), hasContentPrivacyLevel(? content, ? privacyLevel)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— DataStaged(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadFile(? sysCallCat), Content(? content), UnstructuredContent(? privacyLevel),
hasContent(? sysCall,? content), hasContentPrivacyLevel(? content,? privacyLevel)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— DataStaged(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), RemoteDesktopTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

— RemoteDesktopProtocol(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadRegistry(? sysCallCat), LocalSystemRegistryNetworkConfig(? targetDataLoc),
hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— SystemInformationDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), SystemInformationCollectionTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType)

hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— SystemInformationDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadRegistry(? sysCallCat), LocalSystemRegistrySystemInfo(? targetDataLoc),
hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— SystemInformationDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), FileDiscoveryTool(? targetObjType),
hasSystemCallCategory(? sysCall,? sysCallCat),
hasTargetObjectType(? sysCall,? targetObjType),
hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

— FileDirectoryDiscovery(? apt)
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Tablo A.1 (Devam) APT Teknik Tespit Kurallari.

APT Teknigi

SWRL Kurallar1

T1087
Account
Discovery

T1136
Create
Account

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), GroupsDiscoveryTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

— AccountDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), AccountDiscoveryTool(? targetObjType),
hasTargetObjectType(? sysCall,? targetObjType)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

- AccountDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadRegistry(? sysCallCat), LocalSystemRegistryUserDetails(? targetDataLoc),
hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

- AccountDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

ReadRegistry(? sysCallCat), LocalSystemRegistryNetworkConfig(? targetDataLoc),
hasTargetDataLocation(? sysCall,? targetDataLoc)

hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

- AccountDiscovery(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

WriteRegistry(? sysCallCat), LocalSystemRegistrySecurity(? targetDataLocation),
PrivilegedUser(? user)

isCalledByUser(? sysCall,? user),

hasTargetDataLocation(? sysCall,? targetDataLocation),
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)

— CreateAccount(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

WriteFile(? sysCallCat), LocalSystemFileSecurity(? targetDataLoc),
PrivilegedUser(? userClass),

isCalledByUser(? sysCall,? userClass),

hasTargetDataLocation(? sysCall,? targetDataLoc)
hasSystemCallCategory(? sysCall,? sysCallCat)

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),

- CreateAccount(? apt)

owl: Thing(? apt), NotTrustedProcess(? p),

CreateProcess(? sysCallCat), UserCreationTool(? targetObjType),
LocalAdminUser(? userClass),

isCalledByUser(? sysCall,? userClass),

hasTargetObjectType(? sysCall,? targetObjType)
hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p),
- CreateAccount(? apt)
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Tablo A.1 (Devam) APT Teknik Tespit Kurallari.

APT Teknigi SWRL Kurallar1
T1136 owl: Thing(? apt), NotTrustedProcess(? p),

Create AddUser(? sysCallCat),

Account hasSystemCallCategory(? sysCall,? sysCallCat),

hasSystemCall(? apt,? sysCall), isCalledByProcess(? sysCall,? p)
— CreateAccount(? apt)

Tablo A.2. APT Risk Tespit Kurallari.

APT Riski SWRL Kurallar1
Muhtemel APT Riski owl: Thing(? aptRisk)
(Possible APT Risk) Discovery(? aptTacDiscovery),

containsTacticForRisk(? aptRisk,? aptTacDiscovery),
— PossibleAptActivityRisk(? aptRisk)

Kalic1 APT Riski owl: Thing(? aptRisk),

(Persistent APT Risk) Discovery(? aptTacDiscovery), Persistence(? aptTacPersistence)
containsTacticForRisk(? aptRisk,? aptTacDiscovery),
containsTacticForRisk(? aptRisk,? aptTacPersistence)

— PersistentAptRisk(? aptRisk)

Bulasic1t APT Riski owl: Thing(? aptRisk),

(Contagious APT Risk) Discovery(? aptTacDiscovery),
LateralMovement(? aptTacLateralMovement),
containsTacticForRisk(? aptRisk,? aptTacDiscovery),
containsTacticForRisk(? aptRisk,? aptTacLateralMovement)
— ContagiousAptRisk(? aptRisk)

APT Veri Toplama Riski owl: Thing(? aptRisk),

(APT Data Collection Risk) Discovery(? aptTacDiscovery),
LateralMovement(? aptTacLateralMovement),
Collection(? aptTacCollection),
containsTacticForRisk(? aptRisk,? aptTacDiscovery),
containsTacticForRisk(? aptRisk,? aptTacLateralMovement)
containsTacticForRisk(? aptRisk,? aptTacCollection),
— AptDataCollectionRisk(? aptRisk)

APT Veri Sizdirma Riski owl: Thing(? aptRisk),

(APT Data Exfiltration Risk) Discovery(? aptTacDiscovery),
LateralMovement(? aptTacLateralMovement),
Collection(? aptTacCollection),
Exfiltration(? aptTacExfiltration)
containsTacticForRisk(? aptRisk,? aptTacDiscovery),
containsTacticForRisk(? aptRisk,? aptTacLateralMovement),
containsTacticForRisk(? aptRisk,? aptTacCollection),
containsTacticForRisk(? aptRisk,? aptTacExfiltration),
- AptDataExfiltrationRisk(? aptRisk)
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Tablo A.2. (Devam) APT Risk Tespit Kurallari.

APT Riski

SWRL Kurallar1

Icerik-tabanli atak iceren
APT Veri Sizdirma Riski
(APT Data Exfiltration
Using Content Attack Risk)

owl: Thing(? aptRisk),

Discovery(? aptTacDiscovery),

LateralMovement(? aptTacLateralMovement),

Collection(? aptTacCollection),

Exfiltration(? aptTacExfiltration)

DataEncrypted(? aptTechDataEncrypted),
containsTacticForRisk(? aptRisk,? aptTacDiscovery),
containsTacticForRisk(? aptRisk,? aptTacLateralMovement),
containsTacticForRisk(? aptRisk,? aptTacCollection),
containsTacticForRisk(? aptRisk,? aptTacExfiltration),
containsTechniqueForRisk(? aptRisk,? aptTechDataEncrypted),
— AptDataExfiltrationUsingContentAttackRisk(? aptRisk)
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