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IKLIMLENDIRME SISTEMLERIi UZERINDE
MAKINE OGRENMESI iLE ANOMALI TESPIiTi

OZET

Kredi kartt dolandiriciligi, siber saldirilar, terorist faaliyetleri veya bir sistemin
bozulmasi gibi kotii niyetli faaliyetler gibi ¢esitli nedenlerle verilerde anormallikler
meydana gelebilir, ancak tiim nedenlerin ortak ozelligi analiz i¢in 1ilgi cekici
olmalaridir. Anomalilerin ilgingligi veya gercek yasamla ilgili olmasi, anomali
tespitinin 6nemli bir Ozelligidir. Anomali tespiti konusunda birgok yontem
denenmistir. Bu tezde 1sitma, havalandirma ve iklimlendirme (HVAC) sistemine ait
cok degiskenli bir zaman serisindeki siber saldirilar1 tespitinde makine 6grenmesi
yontemleri kullanilarak performanslar1 karsilastirilmistir.

Anomali tespitinde dogrusal regresyon, karar agaclari, k-en yakin komsu, rastgele
orman ve gradyan artirma modelleri kullanilmistir. Erisime agik HVAC sistemine ait
bir zaman serisi olmadigindan simiilasyon sonucu elde edilen bir veri seti tizerinde
modeller egitilmistir. Egitilen modellerin yine ayn1 sisteme ait i¢inde 16 farkli siber
saldirtyt barindiran bir veriseti iizerinde test edilmistir. Karsilastirilan sonuglarda
dogrusal regresyon ve gradyan arttirma modelinin iyi sonug verdigi fakat anomalilerin
tespiti noktasinda ¢ok iyi olmadigi gézlemlenmistir. Biiyiik verilerde olusabilecek asir
yuklemenin modeller iizerinde olumsuz bir etkisi vardir. Veri kiimesine ait 6z nitelik
secimi 6nem arz etmektedir. Secilen niteliklerin veri kiimesini temsil etmesi tiimiiyle
temsil etmesi gerekmektedir. Oz nitelik se¢iminde temel bilesen analizi veya farkli
derin 6grenme teknikleri kullanilmigtir. Korelasyonel iliskide bu yontemlerden biridir.
Cikis parametresi ile giris parametreleri arasindaki iliski incelenebilecegi gibi ¢ok
degiskenli zaman serilerinde girig parametreleri arasindaki iliskide incelenebilir. Bu
caligmada giris parametrelerinin birbirleriyle olan korelasyonel iliskisi incelemistir.
+0,95 ve -0,95 ten yiiksek iligki gosteren degiskenler indirgenerek modeller tekrar
egitilmistir. Siber saldirilar1 barindiran veri kiimesi tizerinde test edilen algoritmalarin
sonuclar1 karisiklik matrisi ile karsilagtirilmigtir.

Sonug olarak, GBR modelinin dogrulugunun kayda deger bir sekilde yiikseldigi ve
basarili tespitler gerceklestirdigi goriilmiistiir. Dogruluk degeri 0,64’ten 0,996’ya
yiikselmis ve ayn1 zamanda modelin tahmin sonuglarindaki hata degeri azalmistir. Bu
yaklagim 1ile biiylik verilerin 06zelligi g6z Oniine alinarak zaman serilerinde
parametrelerin azaltilmasiyla dogrulugunun arttirilabilecegi anlasilmaktadir. Gelecek
calismalarda farkli HVAC sistemlere ait veri setleri tizerinde ¢aligsmalar yapilarak daha
genel bir ifadeye ulasilabilecegi gibi farkli yontemler ile parametreler azaltilip makine
O0grenmesi yontemlerinin performansi karsilastirilabilir. Ayrica Django yazilim dili ile
gelistirilen web sayfasi ile gergek zamanli uygulamalara model olarak bir tasarim
gerceklestirilmistir. Bu ¢alisma Django ile web tabanli anomali tespiti i¢in performans
degerlendirme ¢aligmalarina 6rnek teskil edilebilir. Farkli veri setleri izerindeki analiz
sonuglar1 ve islem siireleri karsilastirilabilir. Bu sayede, anomali tespit sistemlerinin
etkinligini ve dl¢eklenebilirligini degerlendirmeye yardimci olacaktir.
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ANOMALY DETECTION WITH MACHINE LEARNING
ON AIR CONDITIONING SYSTEMS

SUMMARY

Anomalies in data can occur for a variety of reasons, such as credit card fraud,
cyberattacks, terrorist activities, or malicious activities such as the disruption of a
system, but the common feature of all causes is that they are of interest for analysis.
The interestingness of anomalies or their relevance to real life is an important feature
of anomaly detection. Anomaly refers to a situation that is normally unexpected or
non-ordinary. For example, abnormal network traffic in a network, abnormal
production data in a factory, or suspicious transactions in a financial system can be
considered anomalies.

Anomaly detection is useful in many sectors. For example, it can be used in areas such
as network security, financial services, manufacturing, healthcare, and others.
Anomaly detection provides the following important advantages such as early
diagnosis: Anomaly detection can identify problems in advance by detecting
deviations from normal at an early stage. For example, detecting abnormal activity in
a network can make a cyber attack noticeable before it starts. Efficiency and cost
savings: Anomaly detection can provide efficiency and productivity in data-driven
processes. While manually detecting abnormal situations can often be time-consuming
and costly, machine learning models can quickly identify abnormal data and focus on
problem areas. Fraud detection: Anomaly detection has a significant role in financial
services and in the fight against fraud. For example, machine learning models can be
used to detect credit card fraud or fraud attempts. Improved security: Anomaly
detection plays an important role in network security and the fight against cyber
threats. Detecting abnormal network traffic or malware activity allows us to quickly
detect vulnerabilities and strengthen protection measures.

Machine learning for anomaly detection involves a variety of techniques used to learn
normal behavior and then evaluate how abnormal a particular data point is. Learning-
based methods allow the model to get better over time and produce more precise
results. Many methods have been tried to detect anomalies. Accurate and fast anomaly
detection is very important to prevent negative situations that will occur at the end of
the system and process. The importance of the situation increases even more when
critical infrastructures that such anomalies will know about or that are targeted by
cyber attacks are targeted. Critical infrastructure; are large systems that contain
subsystems that may cause loss of life and property, great and irreparable economic
damage, personal and national security vulnerability and deterioration of public order
when the characteristics, confidentiality, integrity or accessibility of the information
they process are impaired.

However, with the developments in the technologies used, the importance of the
security of building management systems (BMS) has increased. Since the Heating,
Ventilation and Air Conditioning (HVAC) system in buildings accounts for about 40%
of total energy consumption, threats targeting the HVAC system can be quite serious
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and costly. Therefore, in this thesis study, their performances were compared using
machine learning methods in detecting cyber attacks in a multivariate time series of
heating, ventilation and air conditioning (HVAC) system. For this study, the data set
of a 12-zone HVAC system collected from a simulation model using this thesis
transient system was used due to the limitations in accessing a real HVAC system and
the lack of general labeled data sets to investigate the cybersecurity of HVAC systems.

In the study, the training was carried out on the jupyter notebook version 6.5.2 using
the gradient increase model. The model created using Visual Studio Code 17.5 was
imported into the project. The system features Intel Core i7-10750H CPU 2.60GHz
2.59 GHz processor and nVIDIA GeForce GTX1650 Ti 4GB GDDR6 128-Bit DX12
graphics card. The model was implemented with Python version 3.9.15. SQL.iteStudio
3.4.4 was used.

Linear regression, decision trees, k-nearest neighbor, random forest and gradient
augmentation models were used for anomaly detection. Detailed comparisons and
results of the models are given in Chapter 4. The trained models were tested on a
database containing 16 different cyber-attacks belonging to the same system. These 16
different cyber-attacks can be evaluated in 4 different groups. Changing the set points
of the control system, Falsifying sensor measurements by freezing their values or
creating a bias, Falsifying control signals by freezing their values or creating a bias,
Changing command signals to components. In the compared results, it was observed
that the linear regression and gradient increase model showed good results, but the
detection point of the anomalies was not very good. The normal behavior of anomalies
is of great importance in this regard.

The overload that may occur in big data has a negative effect on the models. Attribute
selection of the dataset is important. The selected attributes must fully represent the
dataset. Basic component analysis or different deep learning techniques were used in
the selection of attributes. Correlational relationship is one of these methods.

Correlational relationship refers to the relationship between variables in the data set.
If a dataset contains a large number of input variables, high correlations can be found
between these variables. In this case, the reduction of input variables or feature
selection provides significant advantages over the dataset. Calculation Efficiency:
Fewer input variables can reduce the calculation time of analysis and modeling
operations. If there are high correlations between the variables in the data set, most of
these variables carry the same information and there is no need to process repeated
information in the analysis. Model Simplicity: Working with a small number of input
variables increases the model's intelligibility and reduces the risk of overfitting.
Complex models often underperform due to the presence of unnecessary or related
variables. Feature selection makes the model simpler and more generalizable. Reduced
Noise Effect: The relationship between correlated variables can reduce the noise effect
on input variables. Variables that are not correlated or have a low correlation can
adversely affect the performance of the model and cause misleading results. Feature
selection helps to achieve more reliable results by reducing the noise impact.
Generalizability: A small number of input variables increases the generalizability of
the model. When the model is trained on a limited number of variables, it can better
adapt to different data samples or new datasets. This allows the model to find a more
general application area.

Especially in large datasets, reducing input variables with unnecessary or high
correlation can improve the performance of the model and provide more efficient
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analyses. In the light of this information, the relationship between the output parameter
and the input parameters can be examined, as well as the relationship between the input
parameters in multivariate time series. In this study, the correlational relationship of
input parameters with each other was examined. Models were retrained by reducing
variables with a higher relationship than +0.95 and -0.95. As a result of the operations,
30 input parameters were used by subtracting input variables that had no effect on the
output value and had similar effects. The results of the algorithms tested on the dataset
containing cyber attacks were compared with the confusion matrix. The confusion
matrix is a metric table used to evaluate the performance of a model in classification
problems. It is a commonly used tool in machine learning and data mining. The
confusion matrix allows us to calculate performance measures such as accuracy,
precision, recall, and F1 score by comparing the actual class labels with the predicted
class labels of the model.

As aresult, it was observed that the accuracy of the GBR model increased significantly
and made successful determinations. A total of 591 data points, consisting of 351
normal and 240 anomaly instances, have been labeled for a time series. While all 351
normal data points were correctly predicted, 238 out of the 240 anomaly values were
successfully detected. With these results, the accuracy value increased from 0.64 to
0.996, and at the same time the error value in the prediction results of the model
decreased. With this approach, considering the characteristics of big data, it is
understood that its accuracy can be increased by reducing the parameters in time series.
Machine learning and anomaly detection provide significant benefits in many sectors
such as security, efficiency and fraud detection. It is an effective tool for detecting
abnormal situations early, responding quickly to problems, and providing a safer
environment. In future studies, a more general statement can be reached by studying
the data sets of different HVAC systems, and the performance of machine learning
methods can be compared by reducing the parameters with different methods.

In addition, a design that will be a model for real-time applications was realized with
the web page developed with the Django software language. Django provides a
powerful infrastructure for web applications. Anomaly detection is a task that usually
requires large amounts of data analysis and real-time processing. Django’s rapid
development features and flexible structure have been used to effectively manage the
data flow and processing logic required for anomaly detection. And Django offers a
scalable infrastructure for managing high-traffic web applications.

Anomaly detection is a task that requires analyzing large amounts of data in real time.
Django's scalability features improve system performance and can effectively handle
large data flows. The data in the time series are displayed according to the entered
index value and applied to the developed GBR* model. Depending on the threshold
value, the data of the time series are labeled as normal/anomaly and displayed. With
the design realized, the model can be operated with the data read from the sensors and
nodes. It is very important to detect the anomaly as soon as possible in order to prevent
negative situations that may occur. The developed models can be used as a basis for
wider studies with the changes to be made on the threshold value according to the
tolerance value of the critical infrastructures to be applied. This study can be an
example of performance evaluation studies for web-based anomaly detection with
Django. Analysis results and processing times on different datasets can be compared.
In this way, it will help to evaluate the effectiveness and scalability of anomaly
detection systems.
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1. GIRIS

Kullanilan teknolojilerdeki gelismelerle birlikte Nesnelerin Interneti’nin (IoT) iistel
bir biiylime ger¢eklesmistir. Son zamanlarda yasanan pek ¢ok siber saldir1 [oT 6zellikli
olmasi1 buna dayanmaktadir. Saldirganlar kritik bir sistemi tehlikeye atmaya yonelik
ilk adim olarak baslangicta savunmasiz IoT teknolojilerini kullanilir. IoT teknolojileri
kritik altyapilarin bir parcasi oldugundan; endiistri, akilli bina ve sebekeler, ulagim ve
tibbi hizmetler gibi bazi sektorler igin bu tiir saldirilar olduk¢a 6nemlidir. Baslangicta
akill1 bina ve evler gibi nesnelerin internetinin son kullanici oldugu sistemler i¢in olas1
tim saldir1 yollar1 incelenmediginden HVAC sistemlerde bu saldirilar ile karsi
karsiyadirlar. Bu nedenle son yillarda bina yonetim sistemlerinin (BMS) giivenliginin
onemi artmistir. Akilli binalar ¢agiyla birlikte telekomiinikasyon, kullanici sistemleri,
can giivenligi, bina otomasyonu, tesis yonetim sistemi gibi pek c¢ok sistem tek cati
altinda entegre edilmektedir. Akilli binalar konseptinin neredeyse ka¢inilmaz gibi
goriinmesinin baslica iki ana nedeni vardir. {1k olarak, kullanici zamanin %9011 i¢
mekanlarda gegirdiginden, bir bina igindeki ¢alisanlardan yiiksek performans alma
ihtiyac1 6nemlidir [1]. ikincisi, bina toplam enerji tiiketiminin yaklasik %40 1n1 tiiketir
ve ayn1 zamanda sera gazi emisyonlarinin da %30 undan sorumludur [2]. Bu yiizden

HVAC sistemini hedef alan tehditler olduk¢a ciddi ve maliyetli olabilir.

Akill1 binalarda bina 1sitma talebi, yangin alarm sistemi, giivenlik sistemi vb. cesitli
bilesenleri kontrol etmek i¢in bir BMS kullanilmaktadir. Kullanicilarin konforu en ¢ok
1sitma, havalandirma ve iklimlendirme (HVAC) isletiminden etkilenir ve ayrica bina
calisir durumdayken en yiiksek enerji tiiketimi kaynaklarindan biri olarak kabul edilir.
Bir HVAC sisteminin verimli ¢caligmasi, énemli 6l¢iide BMS’nin yani sira denetleyici
kontrol ve veri toplama (SCADA) sistemine baglhdir. Termal bilesenlerin (6rn.
kazanlar) caligmasi BMS yardimiyla yonetilirken elektrikli bilesenlerin ¢alismasi
SCADA tarafindan yonetilir. Ancak bu tiir akilli binalarin kontrolii ve yonetimi,
kapsamli bir bilgi ve veri aligverisinin yani sira fiziksel ve siber sistemlerin
entegrasyonunu da gerektiriyor. Bu entegrasyonla, akili binalarda hem dijital (ilgili

veriler) hem de dogal kaynaklarin (su veya enerji gibi) optimum paylasimi konusunda



bliyiik endise vardir [2]. Bu nedenle, bu tiir akilli binalar 6niimiizdeki yillarda yiiksek

giivenlik aciklar1 ve siber saldir1 riskine maruz kalacaktir.

Binalara entegre edilen bilesenlerin sayisindaki artis, BMS’ nin ¢evrimigi olarak daha
erisilebilir hale gelmesine neden olur [6]. SCADA ’nin internete baglanmasindaki bu
son gelisme, yeni bir sistemin eski sistemle entegrasyonuyla sonuglanmis ve sistemin
siber saldirilara daha fazla maruz kalmasina yol agmistir. Yapilan literatiir taramast
sonucunda, sisteme gerceklestirilen saldirinin tespitinin yani sira saldir1 esnasinda
tespit edilmesinin de olduk¢a zor oldugu sdylenebilir. Kritik altyapilarin oldugu bir
cagda mevcut durumda oldugu gibi, en biiylik endise bir elektrik arizasi ile siber saldiri
arasinda ayrim yapmaktir. Saldir1 ve hata arasindaki fark olusturulduktan sonra, bir
sonraki ana gorev siber saldir tiirlinii tespit etmektir. Siber saldir1 tespit edildiginde,

sistem dayanikliligin1 stirdiirmek igin farkli kontrol politikalari tetiklenmelidir.

Aykiart deger tespiti, birgok arastirmaci ve uygulayicinin ilgi alani haline gelmistir ve
zaman serisi olarak tasarlanan veri setlerinde ¢esitli yontemler ile tespit
edilebilmektedir. Aykir1 deger tespiti, kredi kart1 sahtekarlig1 tespiti, siber giivenlikte
izinsiz giris tespiti veya endiistride hata teshisi gibi ¢esitli uygulama alanlarinda

incelenmistir [7].

Sirali zaman serisi verilerinde diger verilere kiyasla farkli zorluklar ortaya koyar.
Enerji altyapisi, saglik hizmetleri ve otomasyonlar gibi bir¢ok kritik uygulamada
onemlidir. Bu nedenle ayr1 ayr1 incelememiz gerekir. Bagimli sonug degiskenine sahip
zaman serilerine giris parametreleri islemleri mevcut sistemi 6rneklemesine dikkat
ederek islem yapilmalidir. Biiyiik 6nem tasiyan bu zaman serilerin bir risk altinda
olmadigini sdylemek imkansizdir. Zaman serisi verilerindeki aykir1 degerlerin analizi,
zaman i¢indeki anormal davraniglari inceler [8]. Fox 1972 yilinda bu konudaki ilk
calismay1 gerceklestirmistir. Tek degiskenli zaman serilerinde iki tip aykir1 deger
tespit etmistir. Tipl: tek bir gbzlemi etkileyen, tip2: belirli bir gézlemi ve kendinden
sonraki gozlemi etkiyen. Sonrasinda bu ¢aligma Tsay tarafindan dort tip aykir1 degere
daha sonra ise Tsay ve arkadaslari tarafindan ¢ok degiskenli zaman serilerine
genisletilmistir. Bu zamana kadar literatiirde bir¢ok aykir1 deger teriminin yanimi ve
cok sayida tespit yontemi Onerilmistir. Fakat bu konu {izerinde heniiz bir fikir birligi
saglanamanugtir [9]. Ornegin; aykir1 deger, aykiri gozlem, anomaliler, uyumsuz
gbzlem, uyumsuzluklar, istisnalar, sapmalar, siirprizler, tuhafliklar veya kirleticiler

olarak adlandirilir.



Bu caligmada, Boliim 2.’de konuyla ilgili ¢aligmalar arastirilmis ve literatiirdeki
benzer ¢aligmalar ve yontemler sunulmustur. Calismanin Boliim 3. kismi bu ¢alismada
kullanilmig olan metotlar ile ilgili teorik bilgileri i¢cermektedir. Ayrica caligmada
kullanilan veri ile ilgili bilgiler verilmistir. Boliim 4.’de ise c¢alismanin adimlari
uygulanmasina ve sonuglaria yer verilmistir. Boliim 5. ise uygulanan yontemler ile

elde edilen sonuglarin karsilastirilmasina ve degerlendirilmesi yer verilmistir.






2. LITERATUR TARAMASI

2.1. HVAC Sistemine Ait Verisetlerinde Yapilan Calismalar

HVAC sistemlerde performansi arttirmaya yonelik ve siber saldir1 tespitinde bir¢ok
calisma yapilmistir. Sistem maliyetini azaltmaya yonelik ve bir saldir1 sonucunda
olusan zararin 6niine gegmek i¢in yapilan ¢alismalar olduk¢a 6nem arz etmektedir. Bu
ama¢ dogrultusunda farkli metotlara dayanan bir¢cok yontem kullanilmistir. Bu
yontemlerin birbirleri ile performans kiyaslamasi yapilmasa da heniiz ortak bir fikir
birligi saglanamamustir. Gergeklestirilen yontemlerin birden fazla model iizerinde

yapilacak testleri bu konu hakkinda genellenebilir yargiya ulasmamizi saglayabilir.

Keliris ve arkadaglar1 saldirilar1 erken asamalarda tespit edebilen yeni savunma
mekanizmalar: tasarlamak maksadiyla bir kiyaslama kimyasal siirecini incelemis ve
cesitli saldir1 vektorleri kategorilerini ve bunlarin donanim denetleyicileri tizerindeki
pratik uygulanabilirligini bir Donamim-I¢inde-Déngii test yataginda siralamislardir.
Siirece iliskin kategorize edilmis saldirilarin gézlemlenen sonuglarindan ve tipik
bozulmalarin profilinden yararlanarak, kotii niyetli etkinligin erken belirtileri olan
anormallikleri tespit etmek i¢in veriye dayali bir yaklagim sunmuslardir. Yaklagim
destek vektor makinalariyla giiglendirilmistir [ 10]. Destek vektor makinalari regresyon
iligkilerinde kullanildig1 gibi smiflandirma problemlerinde kullanilmaktadir. Bu
bilgiyi destekleyecek sonuglar almiglardir. Paridari ve arkadaslar1 Giivenlik analitigi
kullanilarak bir saldir1 tespit edildiginde esnek bir politika uygulayan yeni bir enerji
yonetim sistemi siber-fiziksel-giivenlik ¢er¢evesi dnermislerdir. Bu ¢er¢evede anomali
degerleri tespit etmek icin veri noktalar1 arasindaki fiziksel korelasyonlarin
tanimlandig1 ve ardindan anomali deger yerine tahmini bir deger kullanilarak kontrol
dongiisiiniin kapatildigi enerji yonetim sistemi verileri tarafindan yiiriitiiliir. Cergeve
gercek bir enerji yonetim sistemleri sitesinin azaltilmis siparis modeli kullanilarak test

edilmistir [11].

Philipa ve arkadaslart Tahmin hatasin1 ve tahmini varyansini, denetimsiz bir sekilde
HVAC arizalarini tespit edebilen bir destek vektor makinesi yenilik detektoriine girdi

olarak kullanmislardir. Deney sonuclarinda standart yenilik tespitini gelistirdigini



sunmuslardir [12]. Bu ¢alismada onerilen yontemin farki DVM’nin ariza tespitinde
kullanilmast ve denetimsiz sekilde gergeklesmesidir. Paridari ve arkadaslar
endiistriyel kontrol sistemlerinde saldir1 tespiti i¢in bir analitik araci igeren ve bir
saldir1 tespit edildiginde giivenilir, tahmine dayali, saldiriya direngli bir kontrol
politikast yiiriiten yeni bir siber-fiziksel giivenlik ¢ercevesi dnermislerdir. Onerilen bu
cergeve halihazirda uygulanan endiistriyel kontrol sistemlerinde uyarlanabiliyor.
Onerilen gergevenin performansi, ger¢ek bir enerji yonetim sistemleri sitesinin
azaltilmis sirali modeli ve simiile edilmis saldirilar1 kullanilarak degerlendirilmistir
[13]. Bu ¢alismada bir 6nceki galismalarina gore hazir sistemlere uygulanabilir olmasi
kullanighilik agisindan bir fark yaratmustirlar. Valli ve arkadaslart BACnet protokoliinii
ayrintili olarak degerlendirerek geleneksel izinsiz giris tespit yontemleriyle tespit
edilemeyen bir tehdidin nasil hafifletilebilecegini sunmuslardir [14]. Jones ve
arkadaglar1 kamu ve 6zel Tesis ve bina otomasyon sistemi aglar1 arasinda siber giivenli
bir baglant1 saglayabilen bir bina otomasyonu saldir1 tespit sistemi gelistirmis ve test
etmiglerdir. Ag trafigini denetimsiz yapay sinir agi modellerinden uyarlanabilir
rezonans teorisi ile degerlendirerek 6zel ve genel aglardaki normal trafik etkinligini
Ogrenebilmistir. Gelistirilen algoritma ara baglanti cihazina yetkisiz erigim
girisimlerini ve bina otomasyon sistemine yonelik kotii niyetli bir siber-fiziksel
saldiriy1 tespit etmek i¢in kullanilmustir [15]. Caligmada tek bir yapay sinir agi
algoritmas1 denendiginden dolay1 c¢esitli algoritmalar ile test edilip ayrintili deney
yapmaya ihtiya¢ vardir. Yapilan farkli ¢alismalar algoritmanin etkinligi lizerine daha

genel bir yargiya izin verecektir.

Wang ve arkadaslarinin 6nerdigi yontemin teshis performansi, olusturulan fiziksel
kisitlamalarin yeterli nitelik ve niceligine baghdir. Kisith bir optimizasyon olarak
formiile edilir ve tiim sensor diiglimlerinde paralel olarak yiiriitiilen bir ceza
fonksiyonu ile merkezi olmayan bir algoritma tarafindan ¢oziiliir [16]. Bu nedenle
daha saglam bir mekanizma gelistirilmelidir. Guirguis ve arkadaslar1 Siber-Fiziksel
Sistemleri siber saldirilara karst korumak ve kontrol bloklariyla diizenlemek igin
BLOC adinda bir zaman ¢ergevesi dnermislerdir. Bu g¢erceve optimal bir rastgele
se¢im bulmasini saglamak i¢in oyun teorik tekniklerinden yararlanir ve Siber-Fiziksel
Sistemlerini giivence altina alir. Durum bilgisi olmayan bloklar i¢in bir Stackelberg
oyun modeli ve durum bilgisi olanlar i¢in bir Markov oyun modeli gelistirmislerdir.

Rasyonel diismanlardan kaynaklanan en kotii durum hasarin1 en aza indirmeyi



amaclayan modeli kapsamli simiilasyonlar ve bir HVAC sistemi igin gercek bir
uygulama araciligiyla dogrulamiglardir [17]. Siber saldirilarin karmagik hale gelmesi
ve kontrol edilecek savunma mekanizmalarinin biiyiik 6l¢iide spesifik duruma gelmesi
problemleri ¢ozmek i¢in maliyeti arttirmaktadir. Yapilan ¢alisma en kotii durum

senaryosu altinda gercgeklestirildigi i¢in basarisi oldukga dikkat ¢ekicidir.

Patil ve arkadaglar1 normal durum, ariza durumu ve saldir1 arasinda ayrim yapmak i¢in
bir makine 6grenme algoritmasi Onermislerdir. Siniflandirma ic¢in destek vektor
makine algoritmasi kullanilmis ve karsilastirmali bir ¢alisma ile diger makine 6grenme
algoritmalarina olan tistiinliigii gosterilmistir [18]. KNN, RF ve BT ile karsilastirilan
DVM algoritmasinin siniflandirma problemlerinde bir kez daha iistiinliigiinii ortaya
koymustur. Bu karsilagtirmalar makine 6greniminin hatayi siber saldirilardan ayirmak
icin potansiyel bir ara¢ oldugunu dogrular niteliktedir. Roy ve arkadaslari Otomatik
tiretim kontrolii sistemlerini hedef alan yanlis veri enjeksiyonu ve hizmet reddi
saldirilar1 gibi olas1 siber saldir1 diizenlerini tespit etmek ve azaltmak i¢in bir yontem
gelistirilmislerdir. Onerilen yontem, siber saldir1 tespit ve hafifletme platformu olarak
adlandirilir ve saldirilarin tanimlanmasi ve hafifletilmesi i¢in alan kontrol hatasinin
tahmin edilen verilerini kullanir. Stratejinin etkinligi, titiz simiilasyon sonuglari
kullanilarak dogrulanmigtir [19]. BMS’nin operasyonlari biiyiik olgiide iletisim
katmani veya bir siber katman ile koordine edilir. Bu nedenle BMS siber saldirilara
¢ok yatkindir ve bu BMS’deki ana bilesenlerin arizalanmasina yol agabilir. Bir diger
onemli husus ise herhangi bir siber saldiridan bagimsiz olarak sistemdeki elektrik
arizalaridir. Sheikh ve arkadaslar1 Calismada Boole Tanimlama Stratejisi ile elektrik
arizasin1 ve saldirisin1 tanimlamaya odaklanmiglardir. Saldirmin tanimlanmasindan
sonra destek vektor makine siniflandiricisint kullanarak oriintii tanima ile saldirt
tiirlerini analiz etmislerdir. Sonuglar, en bilinen iki siber saldirinin modelini taniyarak
Onerilen stratejilerin etkinligini gostermektedir [20]. Novikova ve arkadaslart HVAC
sistemlerin giinlik calisma modellerini olusturmak ve sistemdeki siber saldiri
faaliyetinin belirtileri olabilecek siipheli sapmalar1 tespit edebilen RadViz
gorsellestirmesini Onermislerdir. Bu model analiz edilen parametrelerin degerlerindeki
degisikliklerin ~ vurgulanmasina izin verecek sekilde olusturulmus HVAC
parametrelerinin matris tabanl bir temsili ile desteklenir. Onerilen gérsellestirme
modellerinin ayirt edici 6zelligi, farkli veri kaynaklarindan gelen verileri goriintiileme

yetenegidir. Onerilen yaklasimin etkinligini gdstermek ve degerlendirmek i¢in HVAC



sistemi ve erisim kontrol sistemi giinliiklerini iceren VAST MiniChallenge-2 2016 veri
setini kullanmiglardir [21]. Verilerin es zamanli olarak analiz edilmesi anormal
durumlarin hareketlerini agiklamaya imkan saglamaktadir. Xu ve arkadaslart bir
HVAC sisteminin anomali tespiti ve dinamik enerji performansi degerlendirmesi i¢in
bir veri madenciligi tabanli yontem 6nermislerdir. Bu yontemde, dnce tarihsel ¢alisma
verilerinden anormal ¢aligma verilerini tespit etmek ve anormalliklerin olasi
nedenlerini belirlemek i¢in bir DM teknolojisi kullanilir. Daha sonra, hatalarin neden
oldugu belirlenen anormal enerji tiiketimi verileri diizeltilir. Bu temelde, ¢ok seviyeli
bir dinamik enerji performansi 6lgiitii ve HVAC sistemi igin bir dizi enerji performansi
degerlendirme kurali olusturulmustur. Son olarak, bir HVAC sisteminin ger¢ek
zamanl ¢aligma performansi degerlendirilir ve anormal enerji tiiketiminin nedenleri
birden fazla seviyede tanimlanir. Onerdikleri yontemin etkinligi, karmasik bir sogutma
sistemine sahip ticari bir binanin bir vaka ¢alismasinda dogrulanmustir [22]. Bu yontem
esnek ve genisletilebilirdir ve bir HVAC sisteminin enerji tiiketimini tahmin etmek,
sistemi tanilamak ve optimize etmek ve diger amaglara ulagmak icin gercek ihtiyaclara

gore bilesenleri segilebilir veya degistirilebilir.

Novikova ve arkadaslar1 goriintii benzerligi analizine dayali HVAC veri analizine bir
yaklagim sunmuslardir. Bu yaklagim her giin i¢in HVAC verilerinin grafik sunumunu
olusturup ardindan olusturulan her goriintii i¢in yapisal benzerlik indeksini
hesaplayarak benzerliklerini degerlendirmektir. Yiiksek diizeyde farkliligin
karakterize edildigi giinler anomali giinler olarak kabul edilmistir. Onerilen yaklasimi
test etmek icin HVAC sisteminden giinliikleri iceren VAST MiniChallenge-2 2016
veri setini kullanmiglardir [23]. Ayrica Novikova ve arkadaslar1 ger¢cek zamanli modda
izleme i¢in uygulanabilen HVAC sistem giinliiklerinin analizine gorsellestirme odakli
bir yaklagim sunmusglardir. Sistemin durumunun neredeyse degismeden kaldig1 zaman
periyotlarin1 tanimlayarak ve 1s1 haritasin1 kullanarak HVAC parametrelerinin
ortalama degerlerini gorsellestirmeyi dnermislerdir. Bu 6nerme HVAC sistemindeki
degisikliklere ¢ekmenin yani sira yasam ritmini tespit etmeye olanak tanimustir.
Yaklasim, ii¢ katli binanin isleyisini agiklayan VAST MiniChallenge-2 2016 veri
setinde bir uygulama ile gdstermislerdir [24]. Filus ve arkadaslar1 Nesnelerin interneti
sistemlerindeki belirli tiirdeki Botnet saldirilart igin hafif bir detektor olusturmak tizere
Ogrenen yinelenen sinir aginin kullanimini ele almislardir. Modelin kii¢iik bir 12

noronlu tekrarlayan mimariye dayali diisiik hesaplama maliyeti ug¢ cihazlar igin



oldukca dikkat ¢ekicidir. Deneylerde RNN’in, hizli, basitlestirilmis bir gradyan inis
algoritmasi kullanilarak ¢evrim dis1 olarak egitilebildigini ve bunun, ylizde birkag
yanlis alarm oraniyla %96 civarinda yiiksek algilama oranlarina yol agabilecegini
gostermislerdir [25]. Bu calisma hesaplama maliyeti diisiik tutmak amaciyla basit
tutuldugundan dolay1 birden ¢ok saldir1 bi¢imini ayn1 anda tespit edemediginden bazi
riskler tasimaktadir. Novikova ve arkadaslar1t HVAC verilerini analiz etmek igin
kullanilan {i¢ gorsellestirme modelinin laboratuvar kullanilabilirlik testinin sonuglarini
sunmuslardir (matris tabanli gorsellestirme teknigi, dogrusal olmayan ¢ok boyutlu
gorsellestirme teknigi RadViz ve zaman ¢izelgesi). Matris tabanli gorsellestirme ve
RadViz gorsellestirme, anormallik algilama siirecinde siklikla kullanilirken, zaman
cizelgeleri operasyonel HVAC verilerini sunmanin geleneksel bir yoludur.
Kullanilabilirlik testi ile bu gorsellestirme tekniklerinin davranis modeli ve anormallik
tanimlama gorevlerindeki avantajlarin1 ve sinirlamalarini ortaya ¢ikarmiglardir [26].
Model laboratuvar c¢alismasi iizerinde test edilmistir. Ger¢cek zaman serileri iizerinde
geleneksel karsilastirma modelleri ile karsilastirilmast modelin etkinligi hakkinda
daha ¢ok bilgi verebilir. Bina sakinlerinin konforunu korurken, HVAC’in enerji
tilketimini azaltabilen, enerji acisindan verimli bir bina termal konfor kontrol stratejisi
tasarlamak ¢ok dnemlidir. Bununla birlikte, boyle bir stratejinin uygulanmasi zordur,
¢linkii bir bina ortamindaki termal durum degisiklikleri ¢esitli faktorlerden etkilenir.
Bu etkileyen faktorler arasindaki iliskilerin modellenmesi zordur ve farkli bina
ortamlarinda her zaman farklidir. Bu zorlugun {istesinden gelmek i¢in Gao ve
arkadaslari, binalarda termal konfor kontrolii i¢in derin takviye 6grenme tabanli bir
cerceve olan DeepComfort’u dnermislerdir. Termal konfor kontroliinii, HVAC 1n
enerji tiikketimini ve bina sakinlerinin termal konforunu birlikte dikkate alarak bir
maliyet minimizasyonu problemi olarak formiile etmislerdir. Derin ileri beslemeli sinir
ag1 tabanl bir yaklasim tasarlayip ardindan optimum termal konfor kontrol politikasini
o0grenmek i¢in derin deterministik politika gradyanlari tabanli bir yaklasim
onermislerdir. Deneysel sonuglar, yaklagimlarinin termal konfor tahmini
performansint %14,5 oraninda artirabildigini ve HVAC’1n enerji tiiketimini %4,31
oraninda azaltirken, bina sakinlerinin termal konforunu %13,6 oraninda artirabildigini

gostermistir [27].

Bir baska DVM destekli model de Dey ve arkadaslari tarafindan gelistirilmistir.

HVAC terminal iinitesini tespit etmek ve bunlar1 otomatik ve uzaktan teshis etmek icin



bir yontem aciklamiglardir. Bu amagla, ¢cok biiyiik hacimli verileri islemek igin tipik
bir biiylik veri ¢ergevesi olusturulmuslardir. Binay1 daha akilli hale getirmeye yonelik
otomatik bir ariza tespit ve teshis sistemi olusturmak i¢in kategorik bilgilere dayali
Cok Simifli Destek Vektor Makinesi kullanilmislardir ve kiimeleme ve siniflandirma
sonuglarinin iyi bilinen ve yerlesik algoritmalarla karsilastirmis ve istatistiksel
Olciimlerle dogrulamislardir [28]. Li ve Tong bina termal ortaminin ger¢ek zamanl
kontrolii i¢in hem derin 6grenme hem de model tahmin kontrol algoritmalarinin
avantajindan yararlanmak maksadiyla kodlayici-kod ¢oziicii tekrarlayan sinir agini
kullanan derin 6grenme tabanli model tahmin kontrol ¢ergevesi gelistirmistir. Ek
olarak, i¢ hava akisi ve HVAC sistemleri arasindaki dinamik etkilesimi simiile etmek
i¢in, Onerilen bina kontrol stratejisini degerlendirmek i¢in HVAC simiilatorii ve
hesaplamali akiskan dinamigi (CFD) modelini entegre eden bir ortak simiilasyon
platformu gelistirmislerdir. Onerilen yéntemin dogrulanmasi igin karisim
havalandirmali1 kapali bir alan ve gilines radyasyonuna maruz kalan bir ofis odas1 i¢eren
iki vaka calismasini kullanmislardir. Deney sonuglarinda %4 ve %7 enerji tasarrufu
elde etmiglerdir [29]. Hesaplama verimliligi zaman alan CFD simiilasyonlari
nedeniyle simirhdir. Literatiirdeki diger tekrarlayan sinir ag1 kullanan modellerde
benzer sinirlar mevcuttur. Noron sayisini arttirmak ¢oziim olsa da maliyet artisina

sebep olmaktadir.

Sensor verilerindeki olumsuz degisiklikler, bina sakinlerinin konforunu bozabilir veya
enerji tiiketimini artirabilir. Sensor dl¢limlerinin degisikligini tespit etmek icin ¢esitli
izinsiz giris tespit sistemleri dnerilmistir. Ancak, bu yaklasimlar ya yiiksek bir yanlis
alarm orani gosterir ya da anormallikleri tespit etmekte basarisiz olur ve HVAC
kontroliinii veya bina sakinlerini savunmasiz bir duruma sokar. Haque ve arkadaslari
akilli bina sensorii 6l¢timlerindeki anormalligi belirlemek i¢in iki denetimsiz makine
o0grenme teknigini (otomatik kodlayici ve tek smif destek vektdr makinesini)
birlestiren yeni bir izinsiz giris tespit teknigi onermislerdir. Deneysel sonuglarda
modellerin ayr1 ayr1 performansina bakildiginda tatmin edici sonuglar vermedigi
ispatlanmistir. Her iki modelin avantajlarini birlestirilerek, mevcut akilli bina saldiri
tespit sistemlerine kiyasla yanlis pozitif ve yanlis negatif oranlarinda 6nemli diisiisler
saglanmigtir. Onerilen izinsiz giris tespit sistemini ticari doluluk veri seti iizerinde
degerlendirmis ve onerilen modelin %99,6 F1 puani elde edebildigini bulmuslardir

[30]. Chakraborty ve arkadaslar1 Endiistriyel IoT saldirilarin1 ger¢ek zamanli olarak

10



dogru bir sekilde izlemek i¢in Endiistriyel IoT sensor okumalarini kullanan bir makine
ogrenimi yaklasimi olusturmuslardir. Glivenli Su Aritma (SWaT) sistemine yonelik
laboratuvar kontrollii bir dizi saldir1 kapsaminda IoT sistem davranigini analiz etmis
ve verilerden Ozellikler ¢ikarmak icin fonksiyonel sekil analizi kullanarak dalga
formunun profilini yakalayabilen yeni bir erken tespit yontemi gelistirmislerdir.
Gelistirilen model IoT saldirilarin1 tahmin etmede islevsel ve islevsel olmayan
yontemler arasinda verimlilik-karmasiklik dengesi oldugunu gostermistir [31]. Gergek
zamanh endiistriyel IoT saldir1 tespiti ile ilgili literatiirde eksiklik oldugundan bu
calisma Onem tagimaktadir. Werth ve arkadaslar1 OpenPLC gibi modern araclar ve
platformlar kullanilarak, bir HVAC sistemi igin bir denetleyicinin prototipinin
yapilabilecegini ve olasi siber saldirilar1 ve bunlarin ¢esitli siber fiziksel sistemlerdeki
etkilerini aragtirmak ve kesfetmek icin kullanilabilecegini gostermislerdir ve deneysel
sonuglarda, bu calisma, ayarlar1 degistirmeye yonelik bir enjeksiyon saldirisi ve sanal
test yatagina kotii amagli bir merdiven mantig1 yliklemesi ile bu uygulamalarin nasil
tehlikeye girebilecegini sunmuslardir [32]. Giiniimiizde I[oT akilli ortamlarinda,
HVAC Kontrolorleri, akilli sayaglar, duman dedektorleri vb. gibi diizinelerce cihaz
tiirii mevceuttur. [oT cihazlarinin giivenlik kosullari, su ana kadar yetersiz kaliyor. Zay1f
konfigiirasyonlara ve agik tasarimlar, bellek ve bilgi islemsel kaynak kisitlamalari,
pratik saldir1 koruma mekanizmalarinin uygulanmasini son derece zorlastiriyor. Ve su
anda treticiler, ekstra 6zellikler i¢in bellekten tasarruf etmek i¢in basitlestirilmis 151k
protokolii stirtimlerini kullaniyor. Bu tiir sorunlardan ve gilivenlik agiklarindan
yararlanildiginda, cihazlarin giivenligi asilabilir ve bir bot yoneticisi tarafindan ciddi
DDoS saldirillarinin  baglatilabilecegi botlara donistiiriilebilir. Sudharsan ve
arkadaslar1 MCU tabanli IoT cihazlarimin aglara veya herhangi bir harici koruma
mekanizmasina bagli olmadan IoT saldirilarini aninda algilamasin1  saglayan
Edge2Guard (E2G) olarak adlandirilan saldir1 algilama modelleri onermislerdir.
Degerlendirme sirasinda, en iyi performans gosteren E2G modelleri, %100’e yakin
algilama oranlariyla on tiir Mirai ve Bashlite kotii amagh yazilim algilayip ve
simiflandirmistir [33]. Sebeke etkilesimli verimli binalar yalnizca pasif tehditlere degil,
aynit zamanda ag tabanli kontrol sistemlerinde baglatilan siber saldirilar gibi aktif
tehditlere de maruz kalir. Fu ve Arkadaslari Sebeke etkilesimli verimli binalarda
tizerindeki siber saldirilarin sonuglarini 6lgmek i¢in bir modelleme ve simiilasyon
cercevesi Onermislerdir. Simiilasyon sonuglari, farkli tiirdeki saldirilarin bina

sistemlerini farkli boyutlarda tehlikeye atabilecegini, ancak bir sogutma grubunun
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uzaktan kumandasi yoluyla yapilan saldirilarin hem bina hizmeti hem de sebeke
hizmeti dahil olmak iizere bir bina sisteminin isleyisi lizerinde en énemli sonuglar
verdigini gostermektedir. Bir siber saldirinin bina sistemlerini hem saldir1 siirecinde
hem de saldir1 sonrasinda etkilediginin belirtilmesi, bir siber saldirinin sonuglarinin
tam olarak degerlendirilmesi i¢in her iki dénemin de dikkate alinmasi gerektigini
gostermektedir [34]. Xu ve arkadaslar1 veri yetersizligini egitmedeki zorlugun
istesinden gelmek icin soyut fiziksel modelden yararlanan model destekli bir 6grenme
yaklagimi sunmuslardir. Ayrica hatali sensér okumalarina karst HVAC sistemleri
olusturmak i¢in yeni bir 6grenme tabanli sensor hatasina dayanikli kontrol ¢ergevesi
sunmuslardir. Modellerin egitimde yapay sinir bilesenler yer vermislerdir [35].
Calismada enerji verimliligini korurken ¢esitli sensor ariza durumlarinda bina sicaklig
ihlallerini 6nemli 6l¢iide azaltilabilecegini sunmuslardir. Saldir1 tiirlerinden, Dinamik
yiik degistirme saldirilar1 altinda siber fiziksel sistemlerin saldir1 tespiti ve yeniden
yapilandirilmasit 6nem arz etmektedir. Su ve arkadaslarimi yaptiklar1 c¢aligmada,
saldirinin sistem tizerindeki etkisini arastirmak i¢in iki savunmasiz yiikiin ayn1 anda
saldirtya ugradigini varsayilarak gozlemci tarafindan iretilen artik sinyalle saldirt
yeniden yapilandirmasini uygulamak i¢in saglam bir gozlemci tasarlanmistir. Bundan
sonra, esigi kalint1 ile karsilastirarak saldir1 tespitini tamamlamak i¢in bir saldir1 tespit
mantig1 uygulamiglardir. Ger¢ek zamanli simiilasyon platformunu kullanarak saldir1
tespiti ve yeniden yapilandirmanin fizibilitesini dogrulamak i¢in {i¢ jenerator ve alti

bara gii¢ sistemi 6rnek olarak vermislerdir [36].

Metodoloji agisindan c¢ogu c¢alisma, yalnizca bilinen saldirilarin veya hatalarin
simiflandirilmasma izin veren smiflandirmaya odaklanir. Yeni saldirilar tespit
edilebilse de yeni bir saldir1 mevcut siniflandiricilardan birine zorlanarak yanlis teshise
yol acacagindan dogru sekilde teshis edilemez. Coshatt Arkadaslari anormallikleri
tespit etmek ve teshis etmek icin kiimelemeyi kullanmayi onermektedir. Spesifik
olarak, kiimeleme i¢in iki boyutlu denetimsiz sekilciklerin kullanilmasini 6nerir. U-
sekilleri, bir veri kiimesinden otomatik olarak ¢ikarilabilen ayrimci yeteneklere sahip
kisa zaman serileridir. Bu ¢alisma, dinamik kiimelemeyi u-sekilleriyle birlestiren iki
asamal1 bir calismanin ilkidir. Bu uzun vadeli yaklasimin avantaji, bir sistemin sistem
kullanicilarin1 daha sonra etiketlenebilecek yeni bir saldir1 veya hata tiirii hakkinda
bilgilendirmesine izin verir. Bdylece sistem yeni anormallikleri tanimlamayi

ogrenebilir [37]. Ishikawa diyagrami, kuruluslarin etki yaratan faktorleri bulmak igin
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kullandiklar1 6nemli araglardan biridir. Bununla birlikte, literatiirde heniiz diyagramin
en uygun bigimini ve genel kose taglarini belirlenememistir. Elyoussoufi ve arkadaslar
yaratict problem ¢6zme teorisi ile Ishikawa diyagramini entegre ederek sistemi
etkileyen faktorleri belirlemek i¢in bir model sunmuslardir [38]. Literatiirde incelenen
yaklagimlarin ¢ogunda, iletilen verilerin gizli dinleme saldirilarindan korunmasi ve
kotli amagl biitiinliik saldirilarinin tespiti genellikle ayr1 ayr gergeklestirilmistir. Jiang
ve arkadaglar1 es zamanli olarak giivenli iletim ve saldir1 tespiti ile basa ¢ikmak igin
kontrol seviyesinde uygulanabilen entegre bir veri giidimli ¢erceve Onermislerdir.
Cergevede, giivenli bir korelasyon tabanli sifreleme/sifre ¢cozme yaklagimi ve bir
giivenilirlik yargis1 yaklasimi &nerilmistir. Onerilen yaklasimlarin etkinligini ve
performansin1 gostermek i¢in simiile edilmis iki alanh frekans-yiik kontrollii elektrik
sebekesi sistemi tizerindeki degerlendirme sonuglart saglanmustir [39]. KNX, bir bina
otomasyon sistemi i¢in popiiler bir iletisim protokoliidiir. Ancak, giivenlik eksikligi
nedeniyle cesitli siber saldirilar ile kars1 karsiyadir. Literatiirde ilk kez KNX tabanli
bina otomasyon sistemine yanlis veri enjeksiyon saldirisini tespit etmek i¢in Cash ve
arkadaslar1 destek vektor makinasi tabanli bir tespit stratejisi tasarlamiglardir. Gergek
diinya verileri ile test edilen modelin yanlis veri saldir1 tespiti noktasinda verimliligini
dogrulamiglardir. Ayrica simiilasyon sonuglarinda yanlis veri enjeksiyon saldirisinin
giic tliketimi agisindan bina otomasyon sistemi iizerinde biiyiik bir etkisi oldugunu
gostermislerdir [40]. Ayrica bina otomasyon sistemine intranet iizerinden, hatta
uzaktan internet izerinden erisim saglamak yaygin bir uygulama haline gelmistir. Bina
otomasyon sistemlerinin siirli siber giivenlik hususlar1 ile tasarlanmistir ve akill
binalar artan erisilebilirlik ile siber saldirilara karsi savunmasiz hale gelmistir. Bu
amagla Li ve arkadaglari ii¢ alt ortamdan olusan dongii icinde donanim adinda bina
toplulugunu bilgilendirmek ve bina endiistrisine siber-fiziksel giivenlik teknolojisi

transferini desteklemek igin kullanilabilen bir model gelistirmistir [41].

HVAC sistemlere yapilan saldirilar veya sistemde olusan hata ve arizalardan dolay1
performans kaybina, enerji israfina ve binada yasayanlar arasinda rahatsizliga neden
olur. Bu durumlar1 6nlemek i¢cin HVAC sistemlerindeki hatalarin otomatik ve hizli bir
sekilde tanimlanmasi gerekir. Ariza teshisi ve tespiti teknikleri bu amaglar i¢in oldukga
etkilidir. Maliyet etkinligi ve veri kullanimi agisindan en iyi ariza teshisi ve tespiti
stire¢ gegmisine dayanmaktadir, yani sistemden okunan sensor verilerine. Borda ve

arkadaglar1 caligmalarinda denetimli ve yar1 denetimli modeller gelistirmistir. Dis
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ortam sicakligi ve nem disinda, bir HVAC sisteminin giris parametrelerinde ¢ok az
dahili degisken vardir. Ozellikler arasindaki dogrusal olmayan iliskileri
yakalayabildikleri ve kolayca optimize edilebildikleri i¢in Yapay Sinir Aglarini
kullanmiglardir. Aldiklar1 sonuglara gore en iyi denetimli model Ortalama Mutlak
Hatas1 15 dakikada 0,032 ve 30 dakikada 0,034 “tiir. En iyi yar1 denetimli modelin ise
Dengeli Dogruluk Degeri %86°dir [42].

2.2. Kritik Altyapilarda Makine Ogrenmesi Ile Anomali Tespit Cahismalar

Anormal kaliplar, veri odakli yaklasimlar kullanilarak olusturulan termal konfor
modellerini saptirabilir. Wang ve arkadaslar1 bu sorunu ele almak i¢in 6znel termal
konfor verilerindeki aykir1 degerleri tespit etmek i¢in stokastik tabanl iki asamali bir
cergeve Onerilmislerdir. Anomali tespit teknigi, K-giizel bir komsu (KNN) yontemini
kullanarak benzer kosullarin tanimlanmasini ve daha sonra ¢ok degiskenli bir Gauss
yaklagimi yoluyla benzer termal kosullar altinda sakinlerin oylarinin farkliligini
Olcmeyi icermistir. Cergeveyi ASHRAE Global Thermal Comfort Veritaban1 I &
II’deki aykir1 degerleri tespit etmek icin kullanmiglardir. Ve ortaya ¢ikan anomali
icermeyen veri kiimesi saglam konfor modelini ortaya ¢ikarmistir. Onerilen yontemin,
aykir1 degerleri termal talepte bireyler arasi farkliliklardan etkili bir sekilde ayirt ettigi
kanitlamislardir. Onerilen anomali tespit cercevesi farkli degiskenlere sahip sistemlere
uygulanabilir 6zeliktedir. Boyle bir arag, otomatik bina HVAC sistemleri i¢in doluluk
duyarli kontrollerin gelistirilmesinde kullanilmasin1 6ngérmiislerdir [43]. Gelistirilen
model verisetlerine bagli olarak hiper parametreler iizerindeki ayarlamalar ile anomali
tespit siirecinin performansi arttirabilir. Modern akilli elektrik sebekesi elektrik
talebini ve tliketimini yonetmek i¢in ¢ok verimli bir se¢imdir. Fakat ¢cok sayida
giivenlik tehdidiyle karsi karsiyadir. Dogal ve insan yapimi olaylar sistemde
anormalliklere sebep olur. Bu nedenle operatoriin karar almasi ve uygun sekilde yanit
verebilmesi i¢in nedenlerin ve tiirlerin belirlenmesi 6nemlidir. Bu nedenle Wang ve
arkadaslar1 6rnek verileri en yakin komsunun sinifina atamak, bir kiime olusturmak ve
son olarak saldir1 tespiti i¢in KNN’yi kullanmiglardir [44]. Elde edilen sonuglar sekiz
farkli teknik ile karsilagtirilmis ve deneysel sonuglar bu modelin %93,91'lik dogruluk
oranina ve %93,6'lik tespit oranina ulasabildigini gdstermektedir. Enerji tilketiminde
anormallik tespiti, verimli enerji tasarrufu sistemleri gelistirmeye, toplam enerji

harcamasini azaltmaya ve karbon emisyonlarini azaltmaya yonelik ¢ok onemli bir
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adimdir. Bu nedenle binalarda anormal tiiketimi belirlemek i¢in giiclii tekniklerin
uygulanmasi ve bu bilgilerin son kullanicilara ve yoneticilere saglanmasi biiyiik 6nem
tasimaktadir. Bu yiizden Himeur ve arkadaslari iki yeni sema 6nermislerdir. Ilki, tek
simif destek vektor makinesine dayali denetimsiz bir anormallik tespitidir. Burada
anormallikler, agiklamali verilere ihtiya¢ duyulmadan ayiklanir. Ikincisi mikro anlara
dayali denetimli bir anormallik tespitidir. Verilerin normal veya anormal olarak
smiflandirmak i¢in gelistirilmis bir K-en yakin komsu modeli tanitilmistir. Bu
cergevede li¢ farkll veri seti altinda yaptiklar1 ampirik degerlendirme, yontemin hem
en yiiksek anormallik tespit performansina hem de ger¢cek zamanli isleme kabiliyetine
diger makine 6grenme yontemlerine kiyasla oldukga diisiik hesaplama maliyeti ile
ulastigini gdstermektedir. Katar Universitesi enerji laboratuvarinda toplanan gercek
diinya veri seti kullanilarak %99,71°e varan dogruluk ve %99,77 F1 puam elde
etmiglerdir [45]. Makine 6grenmesi yontemleri siniflandirma islemlerinde oldukga
basarili sonuglar vermistir. Parizad ve arkadaslari bir gii¢ sistemindeki siber saldirilari
algilamak i¢in durum degiskeni davranisinda sapmaya yol agan isbirlik¢i bir makine
Ogrenimi tabanli ¢ergeve dnermektedir. Algilama siirecinde en iyisini bulmak igin {i¢
farkli makine 6grenimi tabanli yontem kullanilip karsilastirilmistir (IF, DVM, KNN).
Cergevede ilk asamada on isleme yapilir. Ikinci asamada, durum vektdrlerinin
oriintlileri 6zniteliklere aktarilir. Bu nedenle, g¢esitli 6zellikleri bulmak i¢in merkezi
egilim olgiileri, degiskenlik, sekil olgiileri ve konum dlgiileri dahil olmak {izere 24
istatistiksel ozellik ¢ikarilir. Ardindan, tgiincii asamada, FDIA’daki en Onemli
Ozellikleri siralamak ve bulmak icin denetimli bir algoritma kullanilir. Dordiincii
asamada, Ozellik alanini azaltmak i¢in denetimsiz bir boyutluluk azaltma teknigi
(PCA) uygulanir. Besinci ve son asamada, tespit etmek icin gorsellestirme,
siniflandirma ve kiimeleme tabanli yontemler gelistirilmistir. Onerilen ydntemin
etkinligi, [EEE 14-bus sistemine uygulanan New York Bagimsiz Sistem Operatorii

verileri lizerinde degerlendirilmistir [46].

Kamu hizmeti saglayicilarinin enerji hirsizhigi nedeniyle yilda milyarlarca dolar
kaybedecegi tahmin ediliyor. Akilli sebekelerin uygulanmasi teknik ve sosyal
avantajlar saglasa da akilli sebekelerde konuslandirilan akilli sayaglar, geleneksel
mekanik sayaclara kiyasla enerji hirsizlari tarafindan daha fazla saldiriya ve izinsiz ag
giriglerine kars1 hassastir. Yip ve arkadaslari enerji hirsizligi yapan tiiketicileri

belirlemek ve gii¢ sistemi hesaplamalarini yaniltmak i¢in kullanilan hatali ekipmani
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bulmak i¢in dogrusal regresyona dayali LR teknigini kullanmislardir ve iki farkli
algoritma gelistirmislerdir [47]. Yine enerji hirsizhigi ile olusacak arz talep
dengesindeki sorunlari ve siipheli kullanicilarin belirlenmesi amaciyla Jindal ve ark.,
Jokar ve ark., ve Messinis ve arkadaslari; Yanlis Veri Enjeksiyon Saldir1 tespitinde
verileri saldirtya ugrayan ve normal olanlara gore siniflandirmak i¢in hiper diizlem
siurlarini kullanan destek vektdr makinalarina ve karar agaglarina dayanan model
sunmuslardir [48-50]. Evrisimli sinir ag1 6zellik ¢ikarimda ve siniflandirma siirecini
otomatiklestiren yaygin bir tekniktir. Hasan ver arkadaslar1 enerji hirsizligi konusunu
yapay veri seti tizerinde incelemislerdir. Akilli veri sebekelerinde normal kullanict ve
enerji hirsizlarmin siiflandirilmasinda evrisimli sinir ag1 tabanli LSTM modelini
olusturmuslardir. Olusturan model veri seti lizerinde yiiksek dogrulukla siniflandirma

yapabilmistir [51].

Binalarda oda sicakligi kontrolii icin Model Ongoriilii Kontrol, binalarda enerji
yonetimine yonelik etkili bir yaklasimdir. Bununla birlikte, fiziksel modellerin
gelistirilmesi ve siirdiiriilmesi, 6zellikle konut binalar1 i¢in yaygin gergek yasam
uygulamasi i¢in problemler olusturabilir. Biinning ve arkadaglar1 ger¢ek hayattaki bir
apartman dairesinde oda sicakligini kontrol etmek icin afin fonksiyonlara ve digbilikey
optimizasyona sahip Rastgele Orman teknigine dayali bir Veri Ongériilii Kontrol
yaklagiminin bir uygulamasini sunmuslardir. Geleneksel histerezis denetleyicisi ile
karsilagtirildiginda, uygulanan yaklagim, sogutma enerjisinden %24,9 tasarruf
saglarken, alt1 giinliik bir deneyde konfor kisitlamasi ihlallerinin integralini %72,0
oraninda azaltmis fakat daha uzun tahmin ufuklarina ihtiyag¢ duyuldugunda
sinirlamalar gostermistir [52]. Sistemler tizerinde tahmin ve siniflandirma islemlerinin
dogrulugu ve genellenebilirligi, biiyiik olciide, siber saldirilara karsi cok hassas olan
veri kalitesine baghdir. Yanlis veri enjeksiyonu saldirilari, mevcut operasyonel
uygulamalar tarafindan kolayca tespit edilemeyebilecek, s6zde korunan verilerin
biiyilk bir boliimiinii kotii niyetli olarak degistirebilecek ve bdylece tahmin
performansin1 bozarak gii¢ sisteminde olumsuz sonuglara yol agabilecek bir siber
saldir1 sinift olusturur. Ahmadi ve arkadaslari izinsiz girisleri otomatik olarak tespit
etmek ve bodylece enerji tahmin sistemlerinin giivenilirligini ve dayanikliligin
zenginlestirmek i¢in yeni bir veri odakli Yanlis veri enjeksiyonu saldir1 tespit
mekanizmas: Onermislerdir. Onerilen mekanizma, sistemin modellerini veya

parametrelerini kullanmadan diisiik hesaplama maliyeti ve yiiksek 6lgeklenebilirlik ile
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dogru tespitler saglayan ¢apraz dogrulama, en kiiciik kareler ve z skoru metrigine
dayanmaktadir. Onerilen dedektoriin etkinligi, alti temsili agac tabanl riizgar giicii
tahmin modeliyle desteklenir. Deneyler, girdi, ¢ikt1 ve girdi-¢ikti verilerine enjekte
edilen bozuk verilerin diizgiin bir sekilde yerlestirildigini ve kaldirildigini, boylece
nihai tahminlerin  dogrulugunun ve genellenebilirliginin  geri  kazanildigim
gostermektedir [53]. Makine Ogrenmesi algoritmalarinin yaninda anomalilerin
karmasik, belirsiz ve zamana bagli dogasini 6grenebildikleri i¢in tekrarlayan sinir
aglart da HVAC sistemlerde sistem arizalarini algilamak i¢in kullanilmaktadir.
Tekrarlayan sinir aglar1 ampirik dogas1 nedeniyle hesaplama agisindan pahali bir gorev
olan hiper parametre optimizasyonu arastirilmamustir. Taheri ve arkadaslari arizali ve
normal sartlarda farkli derecelerdeki arizalar1 otomatik olarak tespit edebilen yedi adet
tekrarlayan sinir ag1 konfigiirasyonu devreye almis ve ayarlamistir. Ardindan, 6nerilen
tim konfigiirasyonlar1 dogruluklarina ve egitim hesaplama siirelerine gore optimize
etmek ve karsilastirmak i¢in kapsamli bir hiperparametre calismasi yapmuslardir.
Onerilen modeli ile diger iki gelismis veriye dayali teknik, yani rastgele orman (RF)
ve gradyan artirma (GB) arasinda bir karsilagtirma yapmislar ve tekrarlayan sinir agi
modelinin RF ve GB regresyonundan oOnemli bir farkla daha iyi performans
gostermistir [54]. Punmiya ve arkadaslar1, Razavi ve arkadaslar; siber saldirilari tespit
etmek i¢cin gradyan ylikseltme ve Naive Bayes simiflandiricisini kullanmislardir
[55,56]. Khan ve arkadaslart HVAC saldirilari tarafindan olusturulan giinliik verilerini
kullanarak farkli gilivenlik saldirilarini tespit etmek icin makine 6grenimi ve
aciklanabilir yapay zeka (XAI) kullanan proaktif, yorumlanabilir bir tahmin modeli
onermislerdir. DT, RF, GB, AB, LGBM, XGBoost ve CatBoost (CB) gibi c¢esitli
makine 0grenimi algoritmalar1 kullanilmis ayrica 6zellik se¢imi i¢in FFS teknigini
kullanmiglardir. Veri dengesizligini azaltmak i¢in de SMOTE ve Tomeklink teknikleri
karsilastirilmis ve SMOTE teknigi ile segilen oOzelliklerle en iyi sonuglari elde
edilmistir. Ampirik deneyler yapilmis ve sonuglarda XGBoost siiflandiricisinin
0.9999 AUC, 0.9998 dogruluk, 0.9996 Recall, 1.000 Precision ve 0.9998 F1 Score ile
en iyi sonucu verdigini gdstermislerdir. Onerilen ¢alismanin sonuglari, IoT cihazlarima
ve Endistri 4.0’a yonelik siber gilivenlik saldirilarin1 tahmin etmede makine
ogreniminin etkinligini dogrulamistir [57]. Termal konfor modeli ve tahmini toplam
giic kullanimi, HVAC sistemine kars1 baslatilan kotii niyetli eylemlerin biiyiikliigiini
degerlendirmek icin kullanilir. Elnour ve arkadaslari incelenen sistemin veri odakli bir

saldir1 algilama stratejisini gelistirmek ve dogrulamak i¢in izolasyon ormant
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kullanarak yar1 denetimli bir yaklasim gelistirmislerdir. Onerilen yaklasim, standart
makine Ogrenme yaklasimlariyla karsilastinnlmistir. Yiiksek giivenilirlik-diisiik
hesaplama maliyetine sahip bir dizi saldir1 senaryosu igin saldir1 tespitinde tatmin edici
sonuglar vermistir [58]. Bode ve arkadaslari, LR, kNN, CART, RF, NB, SVM, NN
modellerini karsilagtirmiglardir. Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan
saglanan ve 6zel donanimli bir hava-su 1s1 pompasinda Olgiilen tipik 1s1 pompasi
arizalarma iliskin verileri igceren bir veri seti kullanmislardir. Ulusal Standartlar ve
Teknoloji Enstitiisii veri setindeki hatalari tespit etmek i¢in algoritmalari egitmisler ve
takilan anomali tespit algoritmalarina ait 6l¢iim verilerine aktarmislardir. Egitimli
anomali tespit algoritmalarinin Ulusal Standartlar ve Teknoloji Enstitiisli veri setinde
cok 1iyi performans gosterdigini, ancak gercek diinya veri setinde kotii performans
gosterdigini sunmuglardir. Anomali tespit algoritmalarinin diisiik performansinin
cesitli nedenlerini belirlemis ve hafifletici eylemler tiiretmisledir. Anomali tespit
algoritmalari i¢in biiylik veri yaklasimlarinin, biiyiik veri miktarlarinin basit bir sekilde
toplanmasinin 6tesinde, 6zellikle meydana gelen hatalarin etiketlenmesi ve veri setinin

eksiksizligi gibi gesitli sorunlarla karsi karsiya olduguna 6ngormiislerdir [59].
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3. MATERYAL VE YONTEM

3.1. Makine Ogrenmesi

Makine 6grenmesi makinelere verileri nasil daha verimli sekilde kullanacaklarini
ogretmek icin kullanilir. Makine Ogrenmesinin amaci verilerden Ogrenmektir.
Makinelerin kendi kendine 6grenmesinin nasil saglanabilecegi konusunda birgok

calisma yapilmigtir [60].

Makine 6grenmesi veri sorunlarini ¢ézmek igin farkli algoritmalara dayanir. Veri
bilimcileri, bir sorunu ¢6zmek icin en iyi olan algoritmanin, her duruma
uygulanamayacagini belirtmektedirler. Kullanilan algoritmanin tiirii ¢6ziilmek istenen
problemin tiiriine, degisken sayisina, ona en uygun modelin tiiriine vb. baglidir [60].

Makine 6grenimi genellikle iki ana tiire ayrilir.

Birinci makine 6grenme tiirli; tahmine dayali veya denetimli 6grenme yaklasiminda

amag, etiketli giris-cikis lizerinden bir ¢ikarimda bulunmaktir.

D = {(x, ¥}y (3.1
Burada D egitim seti, N egitim drneklerinin sayis1 olarak adlandirilir.

Cikis veya sonug degiskeninin degeri prensipte herhangi bir sey olabilir, ancak ¢cogu
yontem yi’nin bazi sonlu kiimelerden kategorik veya nominal bir degisken oldugunu
varsayar. Yi kategorik oldugunda sorun smiflandirma veya oriintii tanima olarak, yi
gercek degerli oldugunda sorun regresyon olarak tanimlanir. Sirali regresyon olarak
bilinen baska bir varyant, Y etiket uzaymin A-F dereceleri gibi bazi dogal siralamaya

sahip oldugu durumlarda ortaya ¢ikar.

Ikinci makine dgrenme tiirii; tanimlayici veya denetimsiz 6grenme yaklasimidir. Bu

yontemde ilging Oriintiilerin bulunmasi amaciyla sadece giris degiskenleri verilir.

D= (GO, (3.2)

Bu bazen bilgi kesfi olarak adlandirilir. Belirli bir x i¢in y’nin tahminini gézlemlenen

degerle karsilastirabilecegimiz denetimli 6grenmenin aksine bize ne tiir kaliplari



arayacagimiz soylenmediginden ve kullanilacak bariz bir hata 6l¢iisii olmadigindan

daha c¢ok daha az iyi tanimlanmis bir problemlerdir.

Daha az kullanilan ve fazla yaygin olmayan iiclincii makine Ogrenme tiri;
Takviyeli/Pekistirmeli 6grenme yaklasimidir. Bu yontemde ara sira 6diil veya ceza
sinyalleri verildiginde nasil davranilacagini veya davranilmayacagini 6grenmek i¢in

yararlidir. Takviyeli/Pekistirmeli 6grenmeni temeli karar teorisine dayanmaktadir

[61].

3.1.1. Denetimli 6grenme

Modelde egitim verisetinde bulunan giris degiskenleri ve bu giris degiskenlerine baglh
etiketli ciktilar {izerine kurulur. Kurulan modeli dogrulayan &6grenme yoOntemi
denetimli 6grenme olarak adlandirilmaktadir. Denetimli 6grenme siniflandirma ve

regresyon olmak iizere iki bagliga ayrilir.

Regresyon yontemi: Cikis degiskeninin say1 oldugu verisetleri {izerindeki yapilan
islemler regresyon olarak adlandirilir. Bagimli olan ¢ikis degiskeninin, bagimsiz bir
veya birden fazla degisken tarafindan modellenmesi olarak aciklanabilir. Bagimsiz
degiskenlerin sahip oldugu katsayilar bagimli degiskene etki diizeylerini ifade
etmektedir. Sayisal bagimli degiskenlerin tahmin edildigi problemler i¢in regresyon
yontemi kullanilabilir. Regresyon yontemi dogrusal ve dogrusal olmayan olmak iizere

iki alt kategoride incelenebilir.

Dogrusal regresyon yontemi sayisal tahminler kullanilan ¢ok basit bir denetimli
o0grenme yontemidir. Bagimsiz degiskenlerin katsayilar ile carpilarak elde edilen
sonuca sabit degiskenin eklenmesiyle sonu¢ hesaplanmaktadir. Coklu dogrusal

regresyonlarda bagimsiz degisken sayilar1 farklilik gosterebilmektedir.

Dogrusal olmayan regresyon yontemi bagimli ve bagimsiz degiskenler arasinda

belirgin bir iliski olmadig1 durumlarda tercih edilen bir yontemdir [62].

Siniflandirma  Yontemi: Cikis degiskeninin nitel/kategorik degisken oldugu
verisetlerinde bu nitel durumun tahmin edildigi yontemler siniflandirma yontemleri
olarak adlandirilir. Bu yontem ile bilinmeyen bir degiskenin, bilinen siniflardan
hangisine ait oldugunu bulmay1 amaglamaktadir [63]. Siniflandirma yontemi dogrusal

ve dogrusal olmayan olmak {izere iki alt kategoride aciklanabilir.
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Dogrusal smiflandirma ydntemi: iki veya gok boyutlu diizlemde verisetinde benzer
ozellik gosteren Ornekleri ayristirmak amaciyla kullanilan  yontemlerdir.
Siniflandirilan  6rneklerin  birbirlerine uzakliklar1 dogrusal oldugu durumlarda

kullanilir.

Dogrusal olmayan siniflandirma yontemi: Dogrusal olarak ayrilamayan verileri
smiflandirmak i¢in kullanilan yontemdir. Bu yontemde smiflandirma simirlarinin

herhangi bir sekil sinir1 yoktur [63].

3.1.2. Denetimsiz 6grenme

Etiketin olmadig1 veya ka¢ adet oldugunun bilinmedigi verisetlerinde kullanilan
modeldir. Ornekler iizerinde benzerliklerinin veya farkliliklarinin nedenini belirlemek
amact iizerine insa edilir. ilk kez Tryon tarafindan kullanilan kiimeleme en yaygin

denetimsiz 6grenme yontemidir [64].

Veriyi siiflara veya kiimelere ayirma islemi sirasinda degiskenler arasinda herhangi
bir bagimlilik durumu bulunmayan veri setlerinde anlamli sonuglar iiretilebilir. Her
kiime igerisindeki gbzlemler kendi i¢lerinde benzerlik gdsterirken diger kiimelere ait

farkl1 6zellikler barindirmaktadir [62].

Kiimeleme yontemleri ile verisetinde yer alan degiskenlerin benzerlik belirleme
islemleri uzaklik-yakinlik, yogunluk ve komsuluk gibi durumlar g6z 6niine alinsa da

cogu gruplama islemi uzaklik-yakinlik hesaplamalari ile elde edilen uzaklik o6lgiitii

degeri kullanilir [63].

3.2. Anomali Tespiti

Anormallikler, iyi tanimlanmis bir normal davranis kavramina uymayan verilerdeki
kaliplardir. Anomali tespiti; kredi kartlari, sigorta veya saglik hizmetleri icin
dolandiricilik tespiti, siber glivenlik i¢in izinsiz giris tespiti, glivenlik agisindan kritik
sistemlerde ariza tespiti ve diigman faaliyetleri i¢in askeri gozetim gibi ¢ok cesitli
uygulamalarda genis kullanim alan1 bulmaktadir. Ornek bir zaman serisi iizerindeki

anomali goriintiisiine Sekil 3.1°de ki sekilde yer verilmistir.
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Sekil 3.1. Zaman serilerinde anomali.

Anormallik tespitinin 6nemi, verilerdeki anormalliklerin ¢ok ¢esitli uygulama
alanlarinda oOnemli ve genellikle kritik bilgiler {izerinde ger¢eklesmesinden
kaynaklanmaktadir. Ornegin, bir bilgisayar agindaki anormal bir trafik modeli,
saldirtya ugramig bir bilgisayarin hassas verilerini yetkisiz bir hedefe gonderdigi
anlamima gelebilir. Anormal bir MRI goriintiisii, kotii huylu tiimorlerin varligim
gosterebilir. Kredi kart1 islem verilerindeki anormallikler, kredi kart1 veya kimlik
hirsizligina isaret edebilir veya bir uzay araci sensoriinden gelen anormal okumalar,
uzay aracinin bazi bilesenlerinde bir arizaya isaret edebilir. Biitiin nedenlerin ortak
ozelligi analiz i¢in ilgi ¢cekici olmalaridir. Anomalilerin ilgingligi veya gergek yasamla
ilgili olmasi, anomali tespitinin 6nemli bir Ozelligidir [65]. Tek ve ¢ok simifli
simniflandirma yontemi ile olusabilecek anomali durumlarina Sekil 3.2°de yer
verilmistir.

A A

Tek simfl simflandine

Normal Sinif - 1

Anomali

Anomali

Defer
Deger

Normal Degterler Cok suufli simflandingt Normal Simf - 2

> >

Zaman Zarman

Sekil 3.2. Simiflandirma yontemi ile anomali tespiti.

Basit bir anomali tespit yaklagimi1 normal davranisi temsil eden bir kiime belirlemek
ve veriseti igerisinde bu kiimeye ait olmayan gozlemlerin anomali olarak

adlandirmaktir. Ancak birka¢ neden bu basit tanimlamay1 zorlastirir:
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e Her normal gozlemi kapsayan normal bir kiime tanimlamak zordur ve normal -
anormal davraniglar arasindaki sinir genellikle kesin degildir. Bu nedenle sinira
yakin bir anormal bir gzlem normal olabilecegi gibi bunun tersi de miimkiindjir.

e Anomaliler genelde kotii niyetli kullanicilar tarafindan gergeklestirildiginden,
diismanlar genellikle anomali gdzlemlerin normal goriinmesini saglamaya calisirlar
ve bu durum normal davranig kiimesini tanimlamay1 daha zor hale getirir.

e Pek c¢ok alanda normal davranis gelismeye devam ediyor ve mevcut bir normal
davranis kavrami gelecekte yeterince temsil edici olmayabilir.

e Anomali kavramu farkli uygulama alanlar igin benzerlik gdstermeyebilir. Ornegin
tip alaninda normalden kiiclik bir sapma anomali olarak adlandirilabilirken bu
durum borsa alaninda normal olarak kabul edilebilir. Bu durumdan dolay1 bir
alanda gelistirilen teknigi digerine uygulamak kolay degildir.

e Anomali tespit teknikleri tarafindan kullanilan modellerin egitimi/dogrulanmasi
i¢in etiketlenmis verilerin bulunmasi genellikle 6nemli bir sorundur.

e Genellikle veriler, gergek anormalliklere benzer olma egiliminde olan ve bu

nedenle ayirt edilmesi ve ortadan kaldirilmasi zor olan giirtiltii igerir.

Bu zorluklar nedeniyle, en genel sekliyle anomali tespit probleminin ¢oziilmesi kolay
degildir. Aslinda, mevcut anormallik tespit tekniklerinin ¢ogu, sorunun belirli bir
formiilasyonunu ¢o6zer. Formiilasyon, verilerin dogasi, etiketlenmis verilerin
mevcudiyeti, tespit edilecek anormalliklerin tlirii ve benzeri gibi ¢esitli faktorler
tarafindan tetiklenir. Genellikle bu faktorler, anormalliklerin tespit edilmesi gereken
uygulama alani tarafindan belirlenir. Arastirmacilar, istatistik, makine 6grenimi, veri
madenciligi, bilgi teorisi, spektral teori gibi farkli disiplinlerden kavramlari

benimsemis ve bunlari belirli problem formiilasyonlarina uygulamislardir [65].

3.3. Zaman Serileri

Teknolojideki son gelismeler cesitli arastirma alanlarinda zaman iginde biiyiik
miktarda veri toplamamizi saglar. Sirali bir sekilde kaydedilen ve zamanla
iligkilendirilen gézlemler bir zaman serisini olusturur. Zaman serisi veri madenciligi,
bu verilerden tiim anlamli bilgileri ¢ikarmay1 amaglar ve siniflandirma, kiimeleme,

tahmin, anomali tespiti ¢esitli madencilik gorevleri igin ele alinmistir [66-68].
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3.4. Zaman Serilerinde Anomali Algillama Taksonomisi

Zaman serisi verilerinde aykir1 deger saptama teknikleri, girdi veri tipine, aykir1 deger
tipine ve yontemin dogasina bagl olarak degisir. Bu nedenle bu {i¢ yonii kapsayan

kapsamli bir taksonomi 6nerilmektedir. Sekil 3.3’te taksonomi sunulmustur [8].

Zaman Serilerinde Anomali Algilama Taksonomisi J

Giirig Verileri | Anomali Tarleri | Yontemin Dofasy

Tek Degigkenli Cok Degiigkenli Nokta J Baglamsalj Toplu J Tek Deguskmj Cok Deguskmj
Zaman Serisi Zaman Serisi

Sekil 3.3. Zaman serilerinde anomali tespit teknikleri.
3.4.1. Giris verileri

Giris degiskenlerinin tiiriinli temsil eder. Tek degiskenli veya cok degiskenli zaman

serileridir.

Tek degiskenli bir zaman serisi X = {x;};cr her gézlemin belirli bir zamandat € T <
Z* kaydedildigi gercek degerli gbzlemlerin sirali bir kiimesidir. x;, t aninda toplanan
deger veya gozlemdir ve p,t €T ve p <|T| —n+1 i¢in X zaman serisinde p
konumundan baslayarak S = x,, Xp41, o) Xpin—1 » N < |T| uzunlugundaki alt
dizisidir. Her x; gozlemi belirli bir X; degiskeninin gerceklesen degeridir [8].

Cok degiskenli zaman serisi X = {x,};cr belirli bir zamanda t € T < Z* kaydedilen
k — boyutlu vektor kiimesidir ve k gercek degerli gozlemlerdir x; = (xy¢, ..., Xgt). Xt
bir deger veya gozlemdirve p,t E Tvep < |T| —n + 1igin X ¢ok degiskenli zaman
serisinde S = Xp, Xp41, s Xp4n—1 » N < |T| uzunlugundaki alt dizisidir. Her j €
{1,...k}, X; = {xjt}tET boyutu igin tek degiskenli bir zaman serisidir ve Xx;
vektoriindeki her x;, gozlemi, Xy = (Xy, ..., Xy¢) deki rastgele zamana bagli bir
degiskenin gergeklesen Xj; degeridir. Cok degiskenli zaman serilerinde her degisken

yalnizca gegmis degerlerine degil diger zamana bagl degiskenlere de bagli olabilir [8].
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3.4.2. Anomali tiirleri

3.4.2.1. Nokta anomaliler

En basit anomali tiirlidiir ve anomali tespiti iizerine yapilan arastirmalarin ¢ogunun
odak noktasidir. Normal bolgelerin sinirlarinin disinda yer alirlar ve bu nedenle normal
veri noktalarindan farkli olduklari igin nokta anomalileridir. Ornegin bir bireyin kredi
kart1 islemlerinden tek bir 6zellik olarak harcanan miktar1 baz alalim. Harcanan tutar
o kisinin normal harcama araligina gore ¢ok yiiksek oldugu bir islem nokta anomalisi

olarak adlandirilir [8].

3.4.2.2. Baglamsal anomaliler

Verilerin bazi durumlarda normal baz1 durumlarda anormal olarak degerlendirilebilir.
Bu anomali davranis 6zel bir baglamda gosteriliyorsa bu durum baglamsal anomali
(kosullu anomali) olarak adlandirilir. Bu 6zellik, baglamsal bir anormallik saptama

teknigi i¢in baglamsal ve davranigsal 6zniteliklerin belirlenmesinde anahtardir [8].

Ornegin bir bireyin kredi kartindaki satin alma zaman1 baglamsal bir 6zellik olabilir.
Bireyin sevgililer giiniinde harcamasinin 1000TL’ye ulastig1 giin disinda genellikle
giinliik SOTL’lik bir harcamasi oldugunu diisiinelim. Sevgililer giiniinde ayn1 miktarda
harcanan miktar normal kabul edilecek olsa da diger zamanda 1000TL’lik harcama,
zaman baglaminda bireyin normal davranisina uymadigi i¢in baglamsal bir anormallik

olarak kabul edilir [8].

3.4.2.3. Toplu anomaliler

Birbirleriyle iliskili olan veriler, veri seti igerisinde anomali davranis olusturuyorsa
toplu anomali olarak adlandirilir. Toplu anomalide veri 6rnekleri tek baglarina anomali
olmayabilir ancak bir arada toplu olarak bulunmalari anomalidir [8].

Ormnegin asagida gosterildigi gibi bir bilgisayarda meydana gelen bir dizi eylemi ele
alalim:

... http-web, buffer-overflow, http-web, http-web, smtp-mail, ftp, http-web, ssh, smtp-
mail, http-web, ssh, buffer-overflow, ftp, http-web, ftp, smtp-mail, http-web ...

Bu 6rnek olay dizisi uzak bir makine tarafindan yapilan tipik bir Web tabanli saldiriya

ve ardindan ana bilgisayardan ftp yoluyla uzak bir hedefe veri kopyalamaya karsilik
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gelir. Bu olay toplu anomali oldugu gibi olay dizisindeki durumlar tek baslarina

degerlendirildiklerinde anormallik olmadig1 unutulmamalidir.

Nokta anormallikleri herhangi bir veri setinde meydana gelebilirken, toplu
anormalliklerin yalnizca veri orneklerinin iligkili oldugu veri setlerinde meydana
gelebilecegine dikkat edilmelidir. Aksine, baglamsal anormalliklerin olusumu,
verilerdeki baglam 6zniteliklerinin mevcudiyetine baghdir. Bir nokta anomalisi veya
toplu bir anomali, bir baglama gore analiz edilirse, baglamsal bir anomali olabilir. Bu
nedenle, bir nokta anormallik tespit problemi veya toplu anormallik tespit problemi,
baglam bilgisi dahil edilerek baglamsal bir anormallik tespit problemine

déniistiirilebilir [65].

3.4.3. Yontemin dogasi

Kullanilan algilama ydnteminin dogasini analiz eder (yani, algilama yonteminin tek
degiskenli mi yoksa cok degiskenli mi oldugu). Tek degiskenli bir tespit yontemi
yalnizca tek bir zamana baglh degiskeni dikkate alirken, cok degiskenli bir tespit
yontemi ayni anda birden fazla zamana bagh degiskenle calisabilir. Girdi verileri cok
degiskenli bir zaman serisi olsa bile tespit yonteminin tek degiskenli olabilecegini
unutmayin, ¢linkii degiskenler arasinda var olabilecek bagimliliklar dikkate alinmadan
zamana bagli her degisken ilizerinde ayri bir analiz yapilabilir. Buna karsilik, girdi

verileri tek degiskenli bir zaman serisiyse, ¢ok degiskenli bir teknik kullanilamaz [65].

3.5. K-Ortalamalar

Kiimeleme, ham verileri mantikli bir sekilde siniflandiran ve veri kiimelerinde var
olabilecek gizli kaliplari arastiran bir yoldur [69]. Ayn1 kiimedeki veriler benzer, ancak
farkli kiimeye ait veriler farklilik gosterecek sekilde veri nesnelerini ayrik kiimeler

halinde gruplandirma islemidir [70].

K-means, sayisal, denetimsiz, deterministik olmayan, yinelemeli bir yontemdir. Basit
ve ¢ok hizhidir, bu nedenle bir¢ok pratik uygulamada, yontemin iyi kiimeleme
sonuclar iiretebilen ¢ok etkili bir yol oldugu kanitlanmistir. Ancak kiiresel kiimeler
olusturmak i¢in ¢ok uygundur. Arastirmacilar tarafindan k-means algoritmalarinin

etkinligini artirmak i¢in birka¢ girisimde bulunulmustur [71].
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Agirliklara dayali gelistirilmis bir k-means algoritmasi vardir. Bu sayisal 6znitelik
verilerini isleyebilen yeni bir boliimleme kiimeleme algoritmasidir ve ayrica sembol
Oznitelik verilerini de isleyebilir. Bu yontem izole noktalarin etkisini ve “gliriiltiyli”
azaltir, boylece kiimelemenin verimliligini artirir. Ancak bu yodntemin zamanin

karmasiklig1 konusunda bir iyilestirmesi yoktur [70].

Ik kiime merkezlerini bulmak icin sistematik bir yontem onerilmistir. Bu yontemle
elde edilen bu merkezler, verilerin dagilimi ile tutarlidir. Dolayisiyla bu ydntem,
standart k-ortalamalar algoritmasindan daha dogru kiimeleme sonuglari iiretebilir,
ancak bu yontemin dezavantaji ise yiiriitme siiresi ve algoritmanin zaman

karmasikligidir [72].

K-means algoritmas1 siireci: K-means, veri madenciliginde kullanilan tipik bir
kiimeleme algoritmasidir. Biiyiikk veri setlerini kiimelemek i¢in yaygin olarak
kullanilir. Kiime problemlerini ¢6zmek i¢in uygulanan en basit denetimsiz 6grenme

algoritmalarindan biridir [73].

Verilen nesneler yineleme yoluyla minimum k farkli kiimeye smiflandirilir.

Olusturulan kiimelerin sonuglar1 kompakt ve bagimsizdir [74].

Algoritma iki ayr1 asamadan olusmaktadir. ilk asama, k degerinin dnceden sabitlenen
k merkezi rastgele segilir. Bir sonraki agsama, her bir veri nesnesini en yakin merkeze
gotiiriir. Oklid mesafesi genellikle her bir veri nesnesi ile kiime merkezleri arasindaki
mesafeyi belirlemek icin kabul edilir. Tim veri nesneleri bazi kiimelere dahil
edildiginde ilk adim tamamlanmais olur ve erken bir gruplandirma yapilir. Erken olusan
kiimelerin ortalamasinin yeniden hesaplanmasi yapilir. Bu yinelemeli siireg, kriter

fonksiyonu minimum olana kadar tekrar tekrar devam eder [71].

Hedef nesnenin x oldugunu varsayarsak xi, Ci kiimesinin ortalamasini gosterir, kriter

fonksiyonu asagidaki gibi tanimlanir:

k 2

E=ZZIX— x| (3.3)

i=1 x€C;

E, veritabanindaki tiim nesnelerin kare hatasinin toplamidir. Kriter fonksiyonunun
mesafesi, her bir veri nesnesi ile kiime merkezi arasindaki en yakin mesafeyi

belirlemek icin kullanilan Oklid mesafesidir. Bir x=(x1 ,x2 ,...xn) vektdrii ile baska
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bir y=(y1 ,y2 ,...yn ) vektorii arasindaki Oklid mesafesi d(xi, yi) asagidaki gibi elde
edilebilir:

1

2

d(x;,y;) = (3.4)

Zn:(xi —¥)?

K-means algoritmasinin adimlari:

Giris: Istenen kiime say1s1 - k ve n veri nesnesi iceren bir veritabani D={d1, dz,...dn}
Cikis: K kiime sayis1

Adimlar

1) ilk kiime merkezi olarak D veri kiimesinden k veri nesnesini rastgele segilir.

2) Tekrarlanir;

3) Verisetinde her nesne di (1 <=i<=n) ile tiim k kiime merkezleri cj(1<=j<=Kk)
arasindaki mesafe hesaplanir ve di veri nesnesi en yakin kiimeye atanir.

4) Her j kiimesi i¢in (1<=j<=k), kiime merkezini yeniden hesaplanir.

5) Kiimelerin merkezinde degisiklik olmayana kadar tekrarlanir.

Algoritma her yinelemede her veri nesnesinden her kiime merkezine olan mesafeyi
hesaplamak zorundadir ve kiime sayisinin bastan belirlenmesinin gerekmesi
dezavantaj olarak goriilmektedir. Ayrica kiime merkezleri her seferinde rastgele

secildiginden algoritma her ¢alismada farkli sonuglar tiretebilmektedir [75].

3.6. Agac Temelli Modeller

3.6.1. Karar agaclari

Tlimevarimsal ¢ikarim, somut o6rneklerden genel modellere ge¢me siirecidir. Karar
agaclarinin amaci, siniflart bilinen bir dizi 6rnegi analiz ederek nesnelerin nasil
simiflandirilacagini dgrenmektir. Ornekler tipik olarak nitelik-deger vektdrleri olarak
temsil edilir. Ogrenme girdisi, her biri bilinen bir sinifa ait olan bu tiir vektdrlerden
olusur ve ¢ikti, nitelik degerlerinden siniflara bir eslemeden olusur. Bu esleme hem
verilen Ornekleri hem de diger gorlinmeyen Ornekleri dogru bir sekilde

siiflandirmalidir [76].

Karar agac1 eslemeleri ifade etmek icin kullanilan ydntemdir. Iki veya daha fazla alt

agac ve yapraga bagl testlerden veya nitelik diiglimlerinden veya karar anlamina gelen
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bir sinifla etiketlenmis karar diiglimlerinden olusur. Bir test diigiimii, bir 6rnegin
Oznitelik degerlerine dayali olarak bazi sonuglar1 hesaplar ve her olasi sonug alt
agaclardan biriyle iliskilendirir. Bir o6rnek, agacin kok diiglimiinden baslayarak
siniflandirilir. Bu diiglim bir test ise, 6rnegin sonucu belirlenir ve uygun alt agag
kullanilarak islem devam eder. Ornegin tahmin edilen sinifi karsilasilan yapragin

etiketidir.

Karar agaclarinin yardimiyla bir ¢oziim bulmak i¢in bir dizi ¢6ziilmiis veriseti
hazirlamak gerekir. Tiim veriseti daha sonra bir karar agacinin baglatilmasi i¢in
kullanilan bir egitim seti ve elde edilen bir ¢6ziimiin dogrulugunu kontrol etmek i¢in
kullanilan bir test seti olarak ikiye ayrilir. {lk olarak, her durumu tanimlayan tiim
Oznitelikler tanimlanir (girdi verileri) ve aralarindan verilen problem i¢in bir karar
temsil eden bir 6znitelik secilir (¢ikt1 verileri). Tim giris nitelikleri igin belirli deger
siniflar1 tanimlanir. Bir 6znitelik birkag ayr1 degerden yalnizca birini alabiliyorsa, o
zaman her deger kendi sinifin1 alir; Bir 6znitelik ¢esitli sayisal degerler alabiliyorsa,
farkli siniflar1 temsil eden bazi karakteristik araliklarin tanimlanmasi gerekir. Her
Oznitelik, 0znitelik diigiimii veya test diiglimii olarak da adlandirilan, olusturulmus bir
karar agacinda bir dahili diigiimii temsil edebilir. Bir karar agacinin yapraklari
kararlardir. Coziilmemis bir vaka i¢in bir karar verilmesi gerektiginde, karar agacinin
kok diigiimii ile baslariz ve Oznitelik diigiimleri boyunca ilerleyerek ¢oziilmemis
durumdaki uygun 6zniteliklerin degerlerinin karar agacindaki 6znitelik degerleriyle

eslestigi dallar secilir ve karari temsil eden diigtime ulasilir [77].

3.6.2. Torbalama

Karar agaclarinin varyansi yiiksek oldugundan dolay:1 verideki kiigiik bir degisim
biiylik bir etkiye sahiptir. Bu yiizden dolay1 modelin yorumlanmasi zorlasmaktadir. Bu
yiizden torbalama kullanilir. Boostrap 6rneklemesi kullanilir. Bireysel modellerin
ortalamasi1 almarak toplulastirilir. Ensemle model olusturmanin en basit yontemi

ortalama almadir. Torbalama yontemi asir1 uyumu engeller [62].

Bootsrap sampling (Bootstrapping): Egitim veri setinden ornekler yinelemeli olarak
rastgele secilir. Bu durumda egitim veri setinden bazi Ornekler birden fazla
secilebilecegi gibi baz1 6rnekler hi¢ secilmeyebilir. Bu sonuglar egitim veri setinin
modifiye edilmis halidir. Bu model baslangi¢ verisine benzer veriler olusturmaya

yardimci olur ve bdylece ¢ok sayida benzer model olusturulabilir [62].
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3.6.3. Rastgele orman

Random Forest topluluk 6grenme yontemidir. Veri setinden bootstrap teknigini ile
farkli 6rneklemler segilerek karar agaclari olusturulur. Olusan agaglar bir araya gelerek
karar ormanini olusturur. Orman nihai smif tahminini agaclarin yaptigr smif

tahminlerini bir araya getirerek yapar.

Random Forest yontemi bootsrap’ten farkli olarak agaclart olustururken tiim
degiskenlerin yerine bu degiskenlerin alt kiimelerini de dikkate alir. Boylelikle etkisi

yiiksek olan degiskenler her agaci sekillendirmesi engellenmektedir.
3.6.4. Boosting

3.6.4.1. AdaBoost

1995 yilinda Freund ve Schapire tarafindan tanitilan AdaBoost algoritmasi, daha

onceki giiclendirme algoritmalarinin birgok pratik zorluklarini ¢ézmiistiir [78].
AdaBoost Algoritmasi:

Verilen: (xi;J’i)» ey (xm,ym), Xi € X;Yi eEY = {_1F +1}
Baslat D, (i) = 1/m.
Fort=1, ..., T:

e Dtdagilimi kullanilarak modeli egiti.

Zayif hipotezi elde et h; : X — {—1, +1} hatasiyla birlikte
€ = Pri_p,[he(x;)) # y;l.

e Seca, = %ln (l_et).

€t

Giincelle:

D.()
Z

_ D)) exp(—acyihe(x)

{ e " if he(x;) = y;

D, (i) =
e+1(0) e® ifh,(x;) # v;

Zt
burada Z:bir normallestirme fonksiyonudur.
Cikis/Son Hipotez:
T
H(x) = sign (Z atht(x)> (3.5)
t=1

30



Algoritma girdi olarak bir egitim seti alir (x1; Y1), ... , (Xm; Ym). Burada her xi, X’in
etki alanina veya Ornek uzayina aittir ve her yi etiketi Y etiket kiimesi i¢inde yer alir.
Y ={-1,+1}; oldugunu varsaysak c¢ok sinifli durumun uzantilarin1 incelemek
gerekir. AdaBoost bir dizi tur igerisinde temel 6grenme algoritmasini tekrar tekrar
kullanir. Algoritmanin ana amaglarindan biri, egitim siiresi boyunca agirlik dagilimini
veya kiimesini korumaktir. t turundaki 1 egitim 6rneginin agirligi D(i) ile gosterilir.
Baslangicta tiim agirliklar esit olarak ayarlanir fakat her turda yanlis siniflandirilan
orneklerin agirliklart artirilir. Boylece egitim setindeki zor orneklere odaklanmak

zorunda kalir. Zay1f hipotezlerin performansi hata degerleri ile 6l¢iiliir.

e =Priplh Gl =yi= ) D (3.6)

ihe(x)#y;
Hata zayif 6grenenin egitildigi Dt dagilimina gore 6l¢iiliir. Bunun miimkiin olmadigi
durumlarda egitim 6rnekleri Di’nin alt kiimesine gore 6rneklendirilebilir. Bu yeniden

orneklenen durumlar zayif 6greneni egitmek igin kullanilabilir [79].

3.6.4.2. Gradyan yiikseltme makineleri

Gradyan Yiikseltme Makinelerinde (GBM) 6grenme prosediirii yanit degiskeninin
daha dogru tahminini saglamak i¢in art arda yeni modeller denemektir. Algoritmanin
arkasindaki temel fikir ise yeni temel Ggrenicileri, tiim toplulukla iliskili kayip
fonksiyonunun negatif gradyani ile maksimum diizeyde iliskilendirilecek sekilde

olusturmaktir [80].

Gradyan yiikseltme ¢ok cesitli uygulamalarda 6nemli basarilar gostermis makine
Ogrenimi teknikleri arasinda yer alir. Uygulamanin amacina gore yontem son derece

Ozellestirilebilir [81].

Model tasarimima c¢ok fazla Ozgiirliik saglanmasindan dolayr en uygun kayip
fonksiyonunun se¢imi bir deneme yanilma yontemi ile belirlenebilir. Boosting
algoritmalarinin uygulamasi basittir bu sayede kisilere farkli model tasarimlariyla

deney yapma olanag tanir.

Gradyan Yiikseltme Algoritmasi: Istege bagl olarak hem kayip fonksiyonu hem de
temel O0grenen modelleri belirtilebilir. Uygulamada, belirli bir kayip fonksiyonu
Y(y, f) vel/veya 6zel bir temel 6grenici h(x, 8) verildiginde, parametre tahminlerinin

¢ozlimiinii elde etmek zor olabilir. Bunu engellemek i¢in, gozlemlenen veriler boyunca

31



negatif gradyana {g.(x;)}", en paralel olacak yeni bir h(x,8,) fonksiyonunun

secilmesi Onerilir:

¥(y, f(x))

|xl (3.7)
0f (x) FOO=F1()

It (X') = Ey l
Boost artisi i¢in genel ¢oziimii fonksiyon uzayinda aramak yerine —g,(x) ile en fazla
iliskili fonksiyon segilebilir. Bu potansiyel olarak ¢ok zor bir optimizasyon gorevinin
en kiigiik kareler minimizasyonu ile degistirilmesine izin verir [81]:

N
(p6,) = arg min > [~g(xp) + ph(x; 6)]° ()

i=1
Belirli bir gérev i¢in belirli bir GBM tasarlamak i¢in, W(y, f) ve h(x, 8) fonksiyonel
parametrelerine segenekler saglanmalidir. Gergekte neyin optimize edilecegini
belirtmeli ve ardindan ¢6zliimii olustururken kullanilacak fonksiyonun bigimini

secmelidir. Bu se¢cimler GBM model 6zellikleri biiytik 6l¢iide etkiler.

GBM’lerin dezavantaji ise asirt uyum problemi(overfitting) egilimlidirler. Bu yiizden
dolay1 egitim verisinin bir kism1 ayr1 tutulmali ve/veya ‘early stopping’ kullanilmalidir
[62].

XGBoost: Bir olgege gore olciilebilir veya derecelendirilebilir makine 6grenme
modelidir. Aga¢ yapilarini giliglendirmek ic¢in kullanilir. Modelin performansi zorlu
makine 6grenmesi ve veri madenciligi siireclerinde test edilmis ve genis ¢apta kabul
gormistiir. Etki alanina bagli veri analizi ve 6zellik miihendisligi bu ¢oziimlerde
Oonemli bir rol oynamakla birlikte, XGBoost’un 6grenenlerin fikir birligi dayanan
tercihi olmasi, sistemimizin ve aga¢ gliclendirmemizin etkisini ve Onemini

gostermektedir [82].

XGBoost’un basarisinin arkasindaki en 6nemli faktor, tiim senaryolarda 6lgeklenebilir
olmasidir. Mevcut popiiler ¢oziimlerin toplandig1 bir makinadan on kat daha hizl
calisir ve dagitilmis veya sinirhh bellek ayarlamalarinda milyarlarca Ornegi
Olceklendirebilir. Birka¢ Oonemli sistem ve algoritmik optimizasyondan sayesinde
XGBoost odlgeklenebilir. Bu yenilikler; seyrek verileri islemek i¢in yeni bir agag
O0grenme algoritmasi, yaklasik aga¢ 6grenmede teorik olarak dogrulanmis bir agirlikli
nicel ¢izim prosediiriinii 6rnek agirliklarinin islenmesine saglamasidir. Daha da

onemlisi, XGBoost cekirdek dis1 hesaplamadan yararlanir ve veri bilimcilerin bir
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masaiistiinde yiiz milyonlarca 6rnegi islemesine olanak tanir ve en az miktarda kiime
kaynagiyla daha da biiyiik verilere 6lgeklenen ugtan uca bir sistem olusturmak i¢in bu

teknikleri birlestirir.

2 2
J— 1 (Bier, 9:) N (Zicip 91) _ Ciagd?| ,
PHET 2 Yie,t i v+ 4 Y, hi 4 Xigrhi +4

(3.9)

Agac 6grenmedeki kilit sorunlardan biri denklem 3.9’da gosterildigi gibi en iyi ayrimi
bulmaktir. Bunu yapabilmek icin biitiin 06zelliklerin olas1 biitiin boliinmeleri
numaralandirilir. Bu aggozIi algoritma olarak adlandirilir. XGBoost’un tek makine
versiyonu gibi mevcut ¢ogu tek makineli agac yiikseltme uygulamalar1 tam a¢gozlii
algoritmay1 destekler. Siirekli 6zellikler i¢in tiim olast bdlmeleri numaralandirmak
hesaplama acisindan zordur. Bunu verimli bir sekilde yapmak i¢in, algoritmanin 6nce
verileri Ozellik degerlerine gore siralamasi ve denklem 3.9’da ki yapi puani i¢in

gradyan istatistiklerini toplamak iizere verileri sirali sirayla kontrol etmesi gerekir

[83,84].

Agirlikli parcali sketch (Weighted Quantile Sketch): Aday ayirma noktalarinin
Onerilmesi tahmin algoritmalarinda ¢ok onemli bir yere sahiptir. Adaylarin veriler
tizerinde esit olarak dagilmasini saglamak icin genellikle bir 6zelligin yiizdelik
dilimleri kullanilir. Bicimsel olarak, coklu dizi D, =
{(x1%, h1), (X2, hy), oo, (o, Ry} K'inci 6zellik degerlerini ve her egitim drneginin
ikinci dereceden gradyan istatistikleri temsil eder. Bir derecelendirme fonksiyonu rk

tanimlanabilir: 1, : R — [0, +00) gibi

1. (2) = _ h (3.10)

Z(x,h)EDk h (x,h)EDy,x<z

Ozellik degeri z’den kii¢iik olan k drneklerin oranini temsil eder. Amag aday ayrim

noktalarini {Syq, Sko, ..., Sk} bulmaktir, dyle ki
|rk(sk,j) - rk(sk,j+1)| <€,Sk = miin Xije» Sk = MAX Xij. (3.11)

Burada € bir yaklasim faktortidiir. Sezgisel olarak bu, kabaca 1/€ aday puan oldugu
anlamina gelir. Burada her veri noktas1 h; ile agirliklandirilir. A; ‘nin neden agirlig

temsil ettigini gormek i¢in denklem asagidaki gibi yazabilir:
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h;(fe(x;) — gi/h)? + Q(f;) + constant (3.12)

N| =

n
i=1

gi/h; etiketleri ve h; agirliklari ile tam olarak agirlikli kare kaybidir. Biiyiik veri
kiimeleri i¢in, kriterleri karsilayan aday bolmeleri bulmak 6nemlidir. Her 6rnek esit
agirhiga sahip oldugunda, nicelik ¢izimi (quantile sketch) adi verilen mevcut bir

algoritma sorunu ¢ozer [85,86].

Daha sonradan ise agirlikli veri kiimeleri i¢in ise agirliklandirilmis quantile sketch

adinda yeni bir algoritma gelistirilmistir.

Seyreklik uyumu (Sparsity-aware Split Finding): Bir¢ok problemde giris
degiskenlerinin seyrek olmas1 durumuyla karsilagilabilir. Seyrekligin birden ¢ok olas1
nedeni vardir:

e Verilerde eksik degerlerin varligi

e Istatistiklerde sik sik sifir girisleri

e One-hot encoding gibi 6znitelik miihendisligi sonuglari

Tasarlanan algoritmanin veri tizerindeki seyreklik Oriintiilerinin farkinda olmasi
onemlidir. Bu yiizden tasarimda, her aga¢ diiglimiine varsayilan bir yon eklemek
onerilmektedir. ‘Seyrek x matrisinde bir deger eksik oldugunda, 6rnek varsayilan
yonde smiflandirilir.” Her dalda iki varsayilan yon secenegi bulunmaktadir. Uygun

olan varsayilan yonler verilerden 6grenilmektedir.

XGBoost algoritma adimlari:
Giris: I, gegerli diigiimiin 6rnek kiimesi
Giris: I, = {i € I | x; # missing }
Giris: d, 6zellik boyutu
G < Yien g H < Xierhi
fork = 1tomdo
G, <0, H, <0
for j in sorted do
G, < G,+g;,H, < H, +h
Gp < G— G,Hy <« H+ H,

G? G3 G2

L R

score « max (score, 4+ —=— —)
Hi+A  Hgp+A H+A
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end

Gr <0, Hp <0

for j in sorted do
Ggr « Gp + gj,Hg < Hg + h;
G, < G— Gg,H, < H+ Hy

2

G? G3 G?
score « max |score, +——=—-—
Hip+ A Hp+ A H+A

end
end

Cikis: Maksimum kazangli boliinmiis ve varsayilan yonler

Algoritmadaki temel iyilestirme yalnizca eksik olmayan girisleri (I,) hesaplamaya
katilmasidir. Sunulan algoritma, var olmama durumunu eksik bir deger olarak
degerlendirir ve eksik verileri islemek i¢in en iyi yonii 6grenir. Bu algoritma sayesinde
var olmayan veriler eksik veri olarak degerlendirilip ¢oziime ulasabildigi gibi
kullanicinin kriterlerine gore de ¢oziim siirecinde degerlendirilmeye katilmamasi

gereken girisleri belirleyip algoritmanin en 1y1 yonii 6grenmesi gergeklesmektedir.

Mevcut agac 6grenme algoritmalarinin ¢ogu ya yalnizca yogun veriler i¢in optimize
edilmistir ya da kategorik kodlama gibi sinirli durumlarin {istesinden gelmek igin 6zel
prosediirlere ihtiya¢ duyar. XGBoost, tiim seyreklik modellerini birlesik bir sekilde
isler. Bu yontem, hesaplama karmasikligini giris degiskenlerinde eksik olmayan
girislerin sayisin1 dogrusal hale getirmek i¢in seyrekligi kullanir [87]. XGBoost

parametrelerine EK Al’de yer verilmistir.

LightGBM: Biiyiik verilerin ortaya ¢ikmasiyla birlikte (hem 6zellik sayist hem de
ornek sayist acisindan), GBDT ozellikle dogruluk ve verimlilik arasindaki dengede

yeni zorluklarla karsilasmistir [81].

GBDT’nin geleneksel uygulamalarinin, olast tiim ayrilma noktalarinin kazancin
tahmin etmek i¢in her 6zellik i¢in tiim veri 6rneklerini taramasi gerekir. Bu nedenle
hem oOzellik sayis1 hem de Ornek sayisi ile dogru orantili olarak hesaplama
karmagikliklar1 ortaya ¢ikmaktadir. Bu, biiylik verileri islerken bu uygulamalar1 ¢ok

zaman alici hale getirir.

Bu zorlugun iistesinden gelmek icin veri orneklerinin sayisini ve o6zellik sayisini

azaltmak diisiiniilebilir. Ancak, yapilan ¢alismalar bunun 6nemsiz oldugu ortaya
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cikariyor. Clinki GBDT i¢in veri 6rneklemenin nasil gerceklestirilecegi belli degildir.
Boost egitim siirecini hizlandirmak i¢in verileri agirliklarina gore Ornekleyen
caligsmalar vardir. Fakat GBDT’de hi¢ 6rnek agirlik olmadigi i¢in dogrudan GBDT ye

uygulanamazlar.

Bu yiizden Gradient-based One- Side Sampling (GOSS) ve Exclusive Feature
Bundling (EFB) teknikleriyle gradyan yiikseltme algoritmasi gelistirilerek bu gibi

zorluklarin iistesinden gelebilen LightGBM algoritmasi 6nerilmistir.

GOSS: Veri setinden 6rneklem olusturulurken dogruluk degerini etkilemeden bilgi

kazancini hesaplarken 6nemli verileri kullanarak veri sayisinin azaltilmasi saglar.

EFB: Seyrek ozellikler birlestirilerek yogun 6zellik paketleri olusturulur ve bu pakette
degiskenler birlestirilir. Bu sayede karmagsikligin engellemesi ve hizli egitim siirecinin
tamamlanmasi saglanirken dogruluk oranma zarar vermeden degisken sayilarinin

azaltilmasi ve model egitim performansinin arttirtlmasi amaglar [88].

GBDT her bir ayrilma noktasini belirlemek i¢in genellikle bilgi kazancini kullanilirken

LightGBM varyans kazancini hesaplayarak GOSS’u kullanir [89].

Denetimli egitim seti g6z 6niine alindiginda X = {(x;, y;)}i=,, LightGBM belirli bir
isleve sahip f*(x) yaklasim bulmay1 amaclar f (x), bu belirli bir kayip fonksiyonunun
L(y, f(x)) beklenen degerini asagidaki gibi en aza indirir:

f = arg min Eyx,L(y, f(x)) (3.13)
LightGBM, son modele yaklagsmak igin bir dizi regresyon agacim Y.‘_; f; (X)

birlestirir,

100 =) £ (0 (3.14)
t=1

Regresyon agaglart wg(,y,q € {1,2, ..., J} seklinde ifade edilebilir. Burada J yaprak
sayisini, q agacin karar kurallarini, w, yaprak diigiimlerin 6rnek agirligini gosteren bir
vektordiir. Bu nedenle LightGBM t adiminda ek bir formda egitilmeli:

n

o= > L Fea () + fix0) (3.15)

=1
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LightGBM’de amag fonksiyonuna Newton’un yontemiyle hizla yaklasilir. Sabit terim
sadelestirmek icin ¢ikardiktan sonra formiilasyon asagidaki gibi doniistiiriilebilir:

n

l—‘l.“ = Z <gi' ft(xi) + %hilftz(xi)> (316)

i=1
Burada g; ve h; kayip fonksiyonunun birinci ve ikinci dereceden gradyan
istatistiklerini gosterir. Yaprak j’nin 6rnek kiimesini /; temsil ettigimizi diigiiniirsek

formiil asagidaki gibi doniistiiriilebilir:

J

Ft=z zgj wj+% Z(hi+/1)wj2 (3.17)

j=1 iEIj iEIj

Belirli bir agac yapisi q(x) i¢in her bir yaprak diigiimii w*j nin optimum yaprak agirlik

puanlar1 ve I’y 'nin kesin degeri asagidaki gibi ¢oziilebilir:

W= — ZiEIjgi (3 18&)
g Yier; hi + 4

] 2
’ 24 Yier hi + 2 '
j=1
q agac yapisinin kalitesini 6lgen puanlama islevi olarak I'; goriilebilir. Son olarak,

ayirmay1 ekledikten sonraki amag fonksiyonu su sekildedir:

2
1 < (Xier, 91) Cier9)* Cierg)? ) (3.19)

G == + _

2\ Yien, i + 4 Zieghi 4 Xigthi +4
I; ve I sirasiyla sol ve sag dallarin 6rnek kiimeleridir. XGBoost ve GBDT gibi
geleneksel GBDT tabanli tekniklerin aksine, Light GBM agaci dikey olarak
biiyiitiirken, diger algoritmalar agaglar1 yatay olarak biiyiitiir, bu da LightGBM’yi

biiylik 6lgekli veri ve ozelliklerin islenmesinde etkili bir yontem haline getirmistir.

Tahmin dogrulugu hiper parametrelerden 6nemli oOlciide etkilenir. Bu nedenle
LightGBM’yi kullanmadan 6nce hiper parametresinin sayisini ve varyasyon araligini

belirlemek gerekir [90]. LightGBM parametrelerin EK A2’de yer verilmistir.
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CatBoost: CatBoost, temel tahmin ediciler gibi ikili karar agaclarim1 kullanan bir
gradyan giliclendirme uygulamasidir. Smiflandirma yontemleri igerisinde etkili bir
makine O6grenmesi algoritmasidir [91]. CAT once tiim Ornekleri rasgele siralar ve
ardindan kategori tabanl bir 6zellikten bir deger alir. Ornekten 6nce gelen kategori
etiketine dayali1 olarak agirlik katsayilarini ekleyerek ortalama bir degerle her 6rnek
Ozellik sayisal bir degere donistiiriiliir. Yeni zayif 6greniciler olusturma siirecinde
CAT modeli tahmin etmek igin X,, 6rneginden 6nce 6rnek noktalarin gradyanin
kullanir ve ardindan bu modelleri X,’nin gradyanimni hesaplamak ve modeli

giincellemek igin kullanir [92].
Ornekleriyle bir veriyi D = {(X i yj)}j=1 . inceledigimizi diisiiniirsek, burada X; =

{x},x?, ..., x]'} n 6zellikte bir vektordiir ve etkilenen ézellik y; € R ikili olarak(evet

veya hayir) veya sayisal 6zellik(0 veya 1) olarak ifade edilir. Ornekler (X -,yj)
bagimsiz ve bilinmeyen ozelliklere p(.,.) aym sekilde smiflandirilmis olabilir.
Ogrenme gorevinin amaci, asagida verilen formiildeki beklenen kayb1 en aza indiren

bir H: R™ = R fonksiyonunu egitmektir.
L(H) := EL(y,H(X)) (3.20)

Burada L(,) diizgiin bir kayip fonksiyonudur ve (X,y) egitim verilerinden D

orneklenen bir test verisidir.

Gradyan yiikseltme yaklasim aggozlii bir sekilde yinelemeli olarak bir Ht: R™ —
R,t = 0,1, ... yaklasim dizisi olusturur. Siiregte H!™! 6nceki yaklasimmdan H®
eklemeli olarak elde edilir. Adim boyutu o olan ve temel tahmin fonksiyonuna
gt R™ > Rsahip Ht = H**! + a gt iginde tanimlanan beklenen kaybi azaltmak veya

en aza indirmek i¢in G fonksiyonundan segilir [81].
gt = arg mingec L(H! + g) (3.21a)
= arg mingc EL(y, H1(X) + g (X)) (3.21b)

Minimizasyon problemlerine genellikle H'~! ‘de ikinci dereceden bir yaklagim

kullanan Newton yontemi L(H!™1 + g') ile veya (negatif) bir gradyan adimi alinarak
yaklagilir [93].
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3.7. Hata Olc¢iim Parametreleri

Asagidaki formiillerde, i’inci deger i¢in tahmini deger Xi ve Yi ise gercek degerdir.
Regresyon yontemi veri kiimesinin karsilik gelen Yi 6gesi i¢in Xi 68esini tahmin eder

[94].

Gergek degerlerin ortalamasi:

1 m
Y==)Y .
mZ l (3.22)
i=1
Ortalama toplam kareler toplama:
1 m
MST = EZ(YL- — )2 (3.23)
i=1

3.7.1. Belirleme katsayisi

Belirleme katsayist bagimsiz degiskenler ile tahmin edilebilen bagimli degiskenin

varyans orant olarak tanimlanir [94].

XX Y2
?ll(y - YL)Z

R2=1 (3.24)

3.7.2. Mean squared error (MSE)

Tespit edilmesi gereken aykir1 degerlerde MSE kullanilabilir. MSE L, normu
sayesinde bu tiir degerlere daha biiylik agirliklar verir. Model sonucu ¢iktilardan
sadece bir kétii sonucun olmasi fonksiyonun kare kismindan dolay1 hatay: biiyiitiir. R?
ve MST eldeki veriler igin sabit oldugundan, R? monoton olarak MSE ile iliskilidir.
Bu R?’ye dayali regresyon modellerinin siralamasinin, MSE veya RMSE’ye dayali

modellerin siralamasiyla ayni olacagi anlamina gelmektedir [95].
1 m
MSE = ;Z“i _y)? (3.25)
i=1

3.7.3. Root mean squared error (RMSE)

MSE’nin karekokii degeridir. MSE degerinin karsilastirilamayacak kadar biiytik
oldugu durumlarda tercih edilir [95].
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m
1
RMSE = EZ(XL- —Y))? (3.26)
i=1

3.7.4. Mean absolute error (MAE)

MAE aykir1 degerler verilerin bozuk kisimlarini temsil ettigi durumlarda kullanilir.
Model i¢in genel ve sinirlt bir performans 6lgiisii saglar. Test setinde ¢ok sayida aykiri

deger varsa model performansi ¢ok diisiik ¢ikar [95].
1 m
MAE = —Z X =Y 3.27
=9It (3.27)
=

3.7.5. Mean absolute percentage error (MAPE)

MAPE goreli hata acisindan ¢ok sezgisel bir yorumu vardir. Mutlak degisikliklerden
cok goreli degisikliklere duyarli olmanin daha 6nemli oldugu goérevlerde kullanilmasi

tavsiye edilir [96].

Dezavantaji ise pozitif verilerle smirlandirilmasi ve diisiik tahminlere yonelik
onyargili olmasidir, bu da biiyiik hatalarin beklendigi tahmin modelleri i¢in uygun

degildir [95,97].

(3.28)

m
1Y — X,
MAPE=—Z
mesl Y
L=

3.8. Karisikhik Matrisi

Bir karisiklik matrisi, bir stniflandirma sistemi tarafindan yapilan gergek ve tahmin
edilen siniflandirmalar hakkinda bilgi igerir. Bu tiir sistemlerin performansi genellikle
matristeki veriler kullanilarak degerlendirilir [98]. Tablo 3.1’de iki smuf bir

siniflandirict i¢in karisiklik matrisine yer vermistir.

3.8.1. Dogruluk
Dogru olan tahminlerin toplam sayisinin oranidir [98].

TP + TN
TP+ FN + FP + TN

Dogruluk = (3.29)
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Tablo 3.1. Iki sinif bir smiflandirict icin karisiklik matrisi.

Tahmini Degerler

Pozitif Negatif
N Gergek Yanlis
Pozitif . :
Gergek Pozitif (TP) Negatif (FN)
Degerler
_ Yanlis Gergek
Negatif . .
Pozitif (FP)  Negatif (TN)

3.8.2. Kesinlik

Dogru siiflandirilan verilerin oranidir [98].

TP

Kesinlik = TP T FP

3.8.3. Duyarhk

Sadece pozitif degerlerden dogru siniflandirilanlarin oranidir [98].

TP

Duyarlilik = TP T FN

3.8.4. F blciitii

Kesinlik ve duyarlilik degerlerinin harmonik ortalamasidir [98].

2 (TPTJF ¥5) (TPEPFN)

(TPT+P FP) + (TPT+PFN)

F-Olgiiti =

3.8.5. ROC ve AUC

(3.30)

(3.31)

(3.32)

Bir siniflandiricidan daha dogru bir derece elde etmek istiyorsak egitim 6rneklerinde

gercek siralamaya ihtiyacimiz olmasi beklenebilir [99]. Ancak ¢ogu senaryoda bu

miimkiin degildir. Veri kiimemiz genelde yalnizca sinif etiketlerine sahip drneklerden

olusur. Bu nedenle egitim ve test setlerinde yalnizca siniflandirma etiketleri

verildiginde, siniflandirma derecelerini degerlendirirken ROC egrisini dogruluktan

daha iyi sonuglar verir [100].

ROC egrisi, ilk kez isabet oranlar1 ile yanlis alarm oranlar1 arasindaki dengeyi temsil

etmek igin sinyal algilama teorisinde kullanild1 [101,102]. 1970’lerden beri kapsamli

41



bir sekilde calisilmis ve tibbi teshiste uygulanmuistir [103,104]. Spackman, makine
Ogrenimi algoritmalarmi karsilagtirmak ve degerlendirmek i¢in ROC grafigini
kullanan ilk arastirmacilardan biridir [105]. Son yillarda, makine 6greniminde ROC

hakkinda kapsaml arastirmalar yapilmstir [106,107].

ROC egrisinin altindaki alan veya kisaca AUC, ROC egrilerinin performansi i¢in iyi
bir 6zet saglar. ROC egrisi siniflandiricilarin performansini tiim simif dagilimlart ve
hata maliyetleri aralifinda karsilastirir. Genellikle iki ROC egrisi arasinda yiiksek
iliski yoktur. Bu durumlarda veya sinif dagilimi ve hata maliyetleri bilinmediginde
ROC egrisi altindaki alan veya kisaca AUC, iki ROC egrisini karsilastirmak i¢in iyi
bir durumdur [108].

AUC’yi ROC uzaymda ROC egrisi X’in altindaki alan1 belirtmek i¢in kullanilir. Bu
nedenle, ROC egrileri arasinda baskinlik iliskileri varsa, AUC degerleri ROC
uzayindaki ROC egrisi X altindaki bu hakimiyet iligkilerini yansitabilir. Bu 6nerinin
tersi dogru degildir. Ancak AUC’nin 6zel bir istatistiksel anlami vardir: rastgele
secilen bir negatif 6rnegin, pozitif sinifa ait olma olasilifinin, rastgele segilen bir

pozitif 6rnege gore daha diisiik olmasi olasiligini temsil eder [109].

Jin Huang yaptig1 caligmalarda AUC’nin 6grenme algoritmalarini karsilagtirmada
dogrulugun yerini almasi1 gerektigini géstermistir. Dogruluk kriterine gére 6grenme
algoritmalar1 benzer sonuglar gosterdigi halde AUC’a gore farkli olduklar
ispatlanmigtir. Bu sonuglara gore gercek diinyadaki makine Ogrenimi ve veri
madenciligi uygulamalarinda, 6grenme algoritmalarini optimizasyonunda ve

karsilagtirmasinda dogruluk yerine AUC’tan yararlanmamiz gerektigini gosteriyor

[100].
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4. UYGULAMA

4.1. HVAC Sistemine Ait Veri Seti

Gergek bir HVAC sistemine erisimdeki siirlamalar ve HVAC sistemlerinin siber
gilivenligini aragtirmak i¢in halka agik etiketli veri setlerinin bulunmamasindan dolay1
enerji ve kiitle dengesi denklemlerini kullanarak dinamik sistemlerin davranigini
simiile etmeye olanak taniyan bir yazilim olan TRNSYS kullanilarak bir simiilasyon
modelinden toplanan 12 bdolgeli bir HVAC sisteminin veri seti kullanilmaktadir
[110,111]. TRNSYS modelleri yetkili departmanlar tarafindan pratik verilerle tutarli
olacak ve biiyiik 6l¢iide HVAC sistemini yeniden tiretecek sekilde gelistirildiginden
HVAC sistemlerinin dinamiklerini simiile etmek i¢in giivenilir bir arag olarak yaygin

bir sekilde kullanilmaktadir [112].

Veri seti, sogutma uygulamasi i¢in simiile edilmis 12 bolgeli bir HVAC sisteminden
toplanmis. Tablo 4.1°’de sunuldugu gibi, 1 dakikalik bir 6rnekleme hizinda toplanan ii¢
glinliikten olugmaktadir; burada Veri Kiimesi 1, dort ay boyunca (Haziran’dan Eyliil’e
kadar) toplanan normal operasyonel verileri ve Veri Kiimesi 2, 20 giin boyunca
toplanan normal operasyonel verileri temsil eder. Veri kiimesi 3, 20 giinliik bir siire
iginde enjekte edilen 16 saldir1 verilerinden ve normal verilerden olusur [111]. Veriseti

ile ilgili detayl bilgilendirmeye Ek A3 ve Ek A4’te yer verilmistir.
Kullanilan saldirt modelleri asagidaki gibi 4 farkli grupta degerlendirilebilir [111].

Saldir1 1: Kontrol sisteminin ayar noktalariin degistirilmesi

Saldir1 2: Degerlerini dondurarak veya bir 6nyargi olusturarak sensor Ol¢limlerini

tahrif etmek

Saldir1 3: Degerlerini dondurarak veya bir 6nyargi olusturarak kontrol sinyallerini

tahrif etmek
Saldir1 4: Komut sinyallerini bilesenlere degistirme

Saldirilarin detaylarina Tablo 4.2°de yer verilmistir.



Tablo 4.1. Veri kiimesi ozellikleri.

: ) Ornek
Kayit Tip Ozellikler
sayi1sl
Veri 51 6zellik: y1lin saati, giiniin saati, sicaklik
erl
Normal sensorii 6lgtimleri, kontrol sinyalleri, ayar 194301
kiimesi 1
noktalari, sistem durumu.
65 ozellik: yilin saati, giiniin saati, sicaklik
Veri sensoOril 6l¢timleri, kontrol sinyalleri, ayar
erl
' Normal noktalar1, bélgelerin termal konfor endeksleri, 194301
kiimesi 2 o .
toplam tahmini gii¢ kullanimu, sistem
durumu.
65 ozellik: yilin saati, giiniin saati, sicaklik
Veri Normal sensorii 6lgtimleri, kontrol sinyalleri, ayar
erl
' ve noktalari, bolgelerin termal konfor endeksleri, 8840
kiimesi 3

saldiri  toplam tahmini gii¢ kullanimi, sistem

durumu.

4.2. Scikit Learn

Python programlama dili bilimsel bilgi islem i¢in en popiiler dillerden biridir. Yiiksek
diizeyde etkilesimli dogasi ve olgunlasan bilimsel kiitiiphaneler ekosistemi sayesinde,
algoritmik gelistirme ve kesifsel veri analizi igin gekici bir se¢imdir [113,114].
Yalnizca akademik ortamlarda degil, ayn1 zamanda endiistride de giderek daha fazla

kullanilmaktadir [115].

Scikit-learn, Python diliyle siki bir sekilde entegre edilmis, kullanimi kolay bir arayiiz
saglarken ve bir¢ok iyi bilinen makine Ogrenimi algoritmasimin son teknoloji
uygulamalarin1 saglamak i¢in bu zengin ortami kullanir. Bu, yazilim ve web
endiistrilerinde ve ayrica biyoloji veya fizik gibi bilgisayar bilimi disindaki alanlarda
uzman olmayan kisiler tarafindan istatistiksel veri analizine yonelik artan ihtiyaca
cevap vermektedir [115]. Scikit-learn ¢esitli nedenlerle Python’daki diger makine

Ogrenimi kiitiiphanelerden farklidir:

i) BSD lisansi altinda dagitilir
i) MDP [116] ve pybrain’den [117] farkli olarak verimlilik i¢in derlenmis kod
igerir
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iii) R ve shogun gibi istege bagli bagimliliklar1 olan pymvpa’nin [118] aksine,
kolay dagitimi kolaylastirmak i¢in yalnizca numpy ve scipy’ye baglidir.
Iv) Veri akist cercevesi kullanan pybrain’den farkli olarak zorunlu

programlamaya odaklanir.

Tablo 4.2. Veri kiimesi 3’te enjekte edilen saldirilarin listesi.

Saldir

i ok Tanim Saldir1 zamani
11 Chiller ayar noktasinin 14 °C’ye degistirilmesi Gin 1, 12:00
1.2 Su deposunun ayar noktasinin 16 °C’ye degistirilmesi ~ Giin 2, 06:00
13 AHU ayar noktasinin 20 °C olarak degistirilmesi Giin 2, 10:00
14 Bolge Al’in ayar noktasinin 26 °C’ye degistirilmesi Giin 2, 11:00
1.5 Bolge C4’lin ayar noktasinin 18 °C’ye degistirilmesi Giin 1, 03:00
2.1 Donma Bolgesi B1 okumasi Giin 5, 16:00
2.2 Donma Bolgesi C4 okumasi Giin 7, 06:00
2.3 Donma Bolgesi A2 okumast Giin 9, 04:00
2.4 Donma Bolgesi C3 okumasi Giin 1, 06:00
2.5 Bolge B3’e 3 °C’lik bir sapma tanitilmast Giin 3, 06:00
3.1 Bolge C2’nin kontrol sinyalinin dondurulmasi Giin 1, 15:00
3.2 Bolge B3’iin kontrol sinyalinin dondurulmasi Giin 13, 18:00
3.4 Bolge B1’in kontrol sinyalinin dondurulmasi Giin 15, 06:00
3.5 Bolge B2’nin kontrol sinyalinin 0’a ayarlanmasi Giin 19, 14:00
3.6 Bolge A3’lin kontrol sinyalini 1°e ayarlama Giin 19, 20:00
4.1 AHU-B su pompasinin hizinin 1/3’{ine diisiiriilmesi Giin 18, 12:00

Paket ¢cogunlukla Python’da yazilmis olsa da, DVM’lerin referans uygulamalarini ve
uyumlu lisanslarla  genellestirilmis  dogrusal modelleri  saglayan C++
kiitiiphanelerinden LibSVM [119] ve LibLinear’1 [120] igerir. Binary paketler,
Windows ve herhangi bir POSIX platformu dahil olmak iizere zengin bir platform

setinde mevcuttur [121].

Numpy: veri ve model parametreleri i¢in kullanilan temel veri yapisidir. Girdi verileri,
numpy dizileri olarak tanimlanir, bdylece diger bilimsel Python kiitiiphaneleri ile

sorunsuz bir sekilde islem yapilabilir. Numpy’nin goriintiileme tabanl bellek modeli,
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derlenmis kodla baglarken bile kopyalart sinirlandirir [121]. Ayrica temel aritmetik

islemler saglar.

Scipy: lineer cebir, seyrek matris gosterimi, 6zel fonksiyonlar ve temel istatistiksel
fonksiyonlar i¢in verimli algoritmalar saglar. Scipy, LAPACK gibi bir¢ok Fortran
tabanli standart sayisal paket icin birlesime sahiptir. Fortran kodu gergevesinde
kiitliphaneler saglamak cesitli platformlarda zorlayici olabileceginden, kurulum ve

tasinabilirlik kolaylig1 agisindan bu 6nemlidir [115].

Scikit-learn, tutarli, goreve yonelik bir arayiliz kullanarak hem denetimli hem de
denetimsiz ¢ok cesitli makine 6grenimi algoritmalarini ortaya ¢ikarir ve boylece belirli
bir uygulama i¢in yontemlerin kolayca karsilastirilmasini saglar. Bilimsel Python
ekosistemine dayandigindan, geleneksel istatistiksel veri analizi aralifi disindaki
uygulamalara kolayca entegre edilebilir. Daha da 6nemlisi, yiiksek seviyeli bir dilde
uygulanan algoritmalar, bir kullanom durumuna 6zgii yaklasimlar i¢in yapi taslar

olarak kullanilabilir [122].

4.3. Gelistirilen Uygulama

Python’da gergeklestirilen uygulamanin adimlar1 asagida siralamistir. Uygulamanin

ayrintilarina bir sonraki kisimda detayl1 olarak yer verilecektir.

e Uygulamaya ait veri seti lizerinde bagimli ve bagimsiz degisken tanimlar
gerceklestirilir.

e Kullanilacak algoritmalar proje lizerinde tanimlanir.

e Veri seti egitim ve test amacgliyla boliinerek algoritmalar egitilir. Hata
parametrelerine gore algoritma performanslari karsilastirilir.

e [Egitilen algoritmalar siber saldirilarin bulundugu veri seti iizerinde test edilir
ve belirli bir esik gore veriler anomali olarak etiketlenir.

e Algoritmalarin anomali olarak etiketledigi veriler gercek sonuglar ile
karsilastirilarak karigiklik matrisi sonuglarina gore degerlendirilir.

e En yiiksek sonug veren iki algoritma tlizerinde model parametreleri iizerinde
yapilan degisiklikler ile performans parametreleri kontrol edilir.

e Korelasyonel olarak veri seti giris parametreleri iizerinde indirgeme islemi

yapilarak modeller tekrar olusturulur ve performanslari raporlanir.
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e Gergeklestirilen c¢alisma ile c¢ok degiskenli zaman serileri iizerinde
korelasyonel iligki modeli uyguladiktan sonra model performansindaki

degisim ispatlanacaktir.

4.4, Kullamlan Makine Ogrenmesi Yontemleri Ve Parametreler

Bu  bolimde  LinearRegression  (LR),  DecisionTreeRegressor (DTR),
KNeighborsRegressor (KNR), RandomForestRegressor (RFR) ve
GradientBoostingRegressor ~ (GBR)  makine  6grenmesi  algoritmalarina,
performanslarina ve hata 6l¢iim parametrelerine yer verilmistir. Farkli kategorilere ait
makine Ogrenmesi algoritmalar1 segilerek daha kapsamli karsilastirma ve analiz

yapabilme saglanmistir.

Veri kiimesine 2°ye ait 194301 6rnegin %80’1 egitim i¢in %20’si test i¢in ayrilmistir.
49 parametre giris olarak ve Total Power Using parametresi sistemin bagimli degiskeni

cikis degeri olarak ayarlanmistir.

Egitim sonucunda algoritmalarin test agsamasindaki performans degerleri Tablo 4.3’te

verilmistir.

Tablo 4.3. Modellerin test setindeki hata 6l¢iim parametreleri sonuglart.

Kullanilan Algoritma R2 MSE MAE RMSE

LR 0,854693 3E+08  12261,911 110,73352
DTR 0,938990 1E+08  4059,746 63,71614
KNR 0,965149 8E+07  3212,579  56,67962
RFR 0,969421 7E+07  3626,203  60,21796
GBR 0,927065 2E+08  9130,024  95,55116

Algoritmalarin basarili egitim siireci sonrasinda normal veriseti lizerindeki test
sonuglar1 da oldukga yiiksek performans ile sonu¢lanmistir. Algoritmalara ait tahmin
grafigine Sekil 4.1°de yer verilmistir. Parametre sonuglarin1 dogrular sekilde gercek
sonuglara ¢ok yakin grafikler elde edilmistir. Herhangi bir anomali barindirmayan ve

yeterli egitim verisetine sahip algoritmalar i¢in beklendik sonuglar alinmistir.
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Sekil 4.1. Algoritmalara ait tahmin grafigi.

Yiiksek basar1 oraniyla egitilen modeller igerisinde anomali/siber saldirilarin
bulundugu veri kiimesi 3 iizerinde uygulanmigtir. Egitim siiresinde algoritmalarin
karsilagmadiklari anormal durumlar modellerin ¢ok farkli sonuglar vermesine neden
olmustur. Anomalilere verilen anormal tepkiler modellerin hata parametreleri
sonuglara yansimis ve egitim siirecine oranla ¢ok kotii sonuclar elde edilmistir. Bu
sonuclara Tablo 4.4’te yer verilmistir. Tablo 4.5. ile bu sonuglar karsilastirildiginda
veri kiimesi 3’lin veri kiimesi 2’den farkli oldugu sdyleyebiliriz. Algoritmalarin
parametre sonuglar1 farkli verisetlerine uygulandiginda kabul edilir bir farktan
fazlasina sahiptir. Ornegin, tabloda da gériildiigii gibi GBR parametresi test siirecinde
R? degeri 0,93 iken veri seti 3’te 0,29 degerine sahiptir. Bu sonuglarla modelimizin
bagsarili oldugunu kabul ederek veri seti 3 igerisindeki anomalileri tespit etmeye

calisiyoruz.
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Tablo 4.4. Modellerin veri kiimesi 3 iizerinde hata 6l¢iim parametreleri sonuglari.

Kullanilan
_ R2 MSE MAE RMSE MAPE

Algoritma

LR -9,67495 6E+11 515211,99446 717,78269 62,77042
DTR 0,01269 6E+10 144583,15044 380,24091 15,39102
KNR -0,26147 T7E+10 162505,16509 403,11929 17,07713
RFR 0,42525 3E+10 112572,77625 335,51867 16,02271
GBR 0,28806 4E+10 122003,06380 349,28937 17,60955

Egitim ve test asamasinda oldukc¢a basarili sonuglar veren algoritmalar anomali
barindiran veri seti lizerindeki ayni sonucu gosterememistir ki bu beklenen durumdur.
Bu kadar yiiksek basar1 elde eden algoritmalarin sonuglardan bu kadar uzaklasmasi
veri setinin igeresinde anomalileri dogrular niteliktedir (Sekil 4.2). Sisteme yapilan
siber saldirilar anomali olarak adlandirilmaktadir. Egitim verisetimizde anomali
degerler olmadigindan bir smiflandirma islemi yaparak anomali tespit etmemiz
miimkiin degildir. Bu durumda anomalileri tespit etmek igin belirli bir esik
degeri(threshold) belirledik. Esik degerleri belirlenirken model tizerindeki hassasiyet
goze alinmalidir. Esik degeri belirlenirken sistemin 6zelligi ve hata toleranst goz
oniinde bulundurulmalidir. Modelin tahmini ile ger¢eklesen mevcut durum arasindaki

fark bu esik degerini astigindaki noktalar anomali olarak isaretlenir.

Literatiirde yapilan calismalarda ortamda ¢ok fazla diigiim bulunmasi durumunda
optimum threshold deger ifadesini veren bir fonksiyon belirlenememistir. Her
threshold i¢in precision, recall degerlerini hesaplayip F1 skorunu maksimum yapan
thresholdu se¢mek bir yontem olarak kabul edilmektedir. Veri kiimesi 3 igerisindeki
anomali degerlerini belirlemek icin esik degerini 0,7 olarak belirledik. Bu deger
algoritmamizin tahmini ile mevcut durum arasinda 0,7’den daha biiyiik bir fark olmas1
burada anormallik olduguna isarettir. Bu ayn1 zamanda yiiksek bir performansa sahip
algoritmalarin mevcut sistem iizerinde 0,7’den daha biiyiik bir hatas1 kabul edilemez
de demektir. Zaman serisi igerisinde belirli bir zamanda enjekte edilen siber
saldirilarin belirlenmesine modelin kendi degerleri arasindaki sapma bilgisinden
yararlanmak her zaman sonu¢ vermeyebilir. Cilinkii kotii niyetli kullanicilarin
yaptiklar1 bu siber saldirilar bazen normal davranig gosterebilmektedir. Zaman serisi
incelendiginde indis degeri 351 dahil ve sonrasinda modele saldir1 ger¢eklestirilmistir.

Bu indis degerinde sistem iizerindeki anormallik gozle gézlemlenebilmis fakat 357.
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indis degerinde saldiri devam etmesine ragmen anomaliler normal davranig
gostermistir (Sekil 4.2). Bu sonugla saldirinin normal davranis sergileyebilecegi bu

sistem tizerinde ispatlanmustir.

le6

—— gercek degerler
LR tahmin degerler

2.0 { —— DT tahmin degerler

—— KNN tahmin dederler

—— RF tahmin degerler

—— GBR tahmin degerler
1.5 4
1.0 4

A

0.5

Sekil 4.2. Kullanilan modellerin anomalilere verdikleri tepkiler.

Modellerin karigiklik matrisi tizerinde karsilastirilmasi islemi yapabilmemiz igin
gercek anomali ve gercek normal degerlere ihtiyag vardir. Simiilasyon sonucunda ve
gerceklestirilen saldir1 sonrasinda gergeklesen duruma Sekil 4.3’te yer verilmistir.
Sekil 4.3’te de goriildiigii gibi sisteme zaman serisine ait 351. indiste saldir1 enjekte
edilmistir. Ve simiilasyon sonlanana kadar bu saldir1 devam etmistir. Bu bilgiler
1s1¢inda bizim algoritmalarimizdan bekledigimiz sonug¢ saldir1 zamanindan sonra

anormal durumu fark edip tepkilerini sonuca yansitmalaridir.

T T T T T T
0 100 200 300 400 500 600

Sekil 4.3. Gergek anomali degerleri.
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Kullandigimiz bes farkli makine 6grenmesinin anomali olarak tespit ettikleri noktalar
Sekil 4.4’te verilmistir. Algoritma sonuglarini inceledigimizde KNR ve DTR
algoritmalar1 siber saldirinin sisteme enjekte edilmesinden Once zaman serisinin
tahmin isleminde 0,7°den biiyiik hatalara sahip oldugundan bazi noktalar1 anomali
olarak degerlendirmistir ve kotii bir performans olusturmustur. LR, RFR ve GBR
algoritmalar1 ise normal verileri dogru bir sekilde smiflandirirken saldir
gerceklesmesinin ardindan bazi anomalileri siniflandirmada zorluk yasamistir. LR,
RFR ve GBR algoritmalar1 anomali ve normal veri siniflandirmasinda mevcut etiketsiz
veriseti lizerinde diger algoritmalara daha iyi sonuglar vermistir.

Gergek ve LR Ait Anomali Degerler 166 Gergek ve KNN ait Anemali Degerler

14 U e 141 — TPU -
@ Realanomali = U X inarons
x  LRanomali 1

0 100 200 300 200 500 600 0 100 200 00 400 500 600

iercek ve DT ait Anomali Degerleri 1e€ Gergek ve RF ait Anomali Degerler

14— TR0 | e Mssenu A —T1RU < et
e Realanomali| % Ctwome e Realanomali e

x DTanomali x  RFanomali

0 100 200 00 a0 500 800 0 100 200 00 100 00 600

" les Gercek ve GBR ait Anomali Degerler

14— —
@ PRealanomali s
| x GBRanomali

Sekil 4.4. Algoritmalar tarafindan anomali olarak tespit edilen noktalar.

Elde ettigimiz sonuglar ile olusturulan F 6l¢iitii ve karisiklik matrisine gore sonuglara
sirastyla Tablo 4.5 ve 4.6°da yer verilmistir. Sonuglar1 inceledigimizde KNR ve DTR
algoritmalar1 pozitif degerleri dogru smiflandiramamasindan dolay1 oldukga diisiik
sonuclar vermistir. LR diger algoritmalara gore ¢ok yiiksek dogruluk oranina sahipken

RFR ve GBR benzer sonuglar vermistir. Algoritmalarin bazilar1 yiiksek sonug
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vermesine ragmen kabul edilebilir seviyede degildir. Bu ¢alismada LR ve GBR
algoritmalar1 ve veriseti iizerinde islemlerden sonra mevcut durumdan daha yiiksek

dogruluk degerlerine ulagsmak hedeflenmektedir.

Tablo 4.5. F-6l¢iitiine gore modellerin sonuglari.

Kullanilan Algoritma  F1_Score

LR 0,81482
DTR 0,09825
KNR 0,05952
RFR 0,27338
GBR 0,21561

Tablo 4.6. Modellerin karisiklik matrisi sonuglari.

Kullanilan
] Accuracy Sensitivity  Specificity Precision

Algoritma

LR 0,87310 0,68750 1,0 1,0
DTR 0,56514 0,05833 0,91168 0,91168
KNR 0,46531 0,04167 0,75499 0,75499
RFR 0,65821 0,04717 1,0 1,0
GBR 0,64298 0,04525 1,0 1,0

Dogrusal regresyon modeli tizerinde yapilan ¢aligmalarda polinom regresyon ve farkli
parametreler ile ¢aligmalar yapilmis fakat model performansinda kabul edilebilir veya
beklenen diizeyde bir artis gozlemlenememistir. GBR algoritmasi iizerinde yapilan

caligmalara bir sonraki bdliimde ayrintili olarak yer verilmistir.

4.5. Gelistirilen Model Ve Parametreleri

GBR algoritmasinin model iizerinde en uygun parametreleri belirlemek amaciyla
model parametrelerinde degisiklik yapilip mae hesaplanarak performanslar
karsilagtirilmistir. “n_estimators” parametresi modellenecek ardisik aga¢ sayisini
temsil etmektedir. GBM i¢in fazla sayida aga¢ olmasi modeli saglamlagtirsa belirli bir
noktadan sonra asir1 yiikleme olusturup modelin performansini olumsuz yonde
etkileyebilir. Bu ylizden belirli 6grenme oranlarinda denemeler yaparak belirlemek bu

sorunu ¢ozecektir. “max_leaf nodes” parametresi bir agagtaki maksimum yaprak
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sayisin1 ifade eder. Maksimum derinlik yerine tanimlanabilir. Ikili olarak agac
olusturuldugundan n derinligini temsil ettigi disiiniirsek 2™ yaprak sayist olarak
hesaplanabilir. “learning rate” her agacin nihai sonug tizerindeki etkisini belirler.
GBM her agacin ¢iktisini kullanarak giincellenen bir ilk tahmin ile baslayarak ¢alisan
bir sistemdir. Ogrenme parametresi tahminlerdeki bu degisikligin biiyiikliigiinii
kontrol eder. Agag belirli 6zelliklere karsi dayanikli hale getirir ve bdylece 1yi bir
genelleme yapmasina izin verdigi i¢in genellikle kii¢iik degerler tercih edilir. Diisiik
degerler ise tiim iligkileri modellemek i¢in daha fazla sayida agac gerektirecektir ve
hesaplama acisindan maliyeti arttiracaktir. Bu bilgiler géz Oniine alindiginda
“n_estimators” parametresi 1, 2, 5, 10, 20, 50, 100, 200, 500 degerleri arasinda,
“max_leaf nodes” parametresi 2, 5, 10, 20, 50, 100 degerleri arasinda belirli 6grenme
parametreleri ile hata 6l¢lim parametrelerine gore karsilagtirilarak en uygun se¢im
yapilmaya c¢alisilmistir. Parametrelere gore elde edilen sonuglar Sekil 4.5°te
gosterilmistir.

param_n_estimators param_max_leaf_nodes param_learning_rate mean_test_eror std_test_error

6 500 100 0.709394 6583.454285 272 544209
17 500 5 0.771785 6599.807176 220661664
1 200 20 0.160519 7722 524216 184.852074
10 200 20 0.109839 8185.124949 1581.154459
12 200 50 0.110585 8192.073659 191.210920
K] 500 2 0.07502 10334.324846 220711337
4 100 5 0.0251 10878.786057 167.743062
18 10 5 0.637819 10833.582846 282114129
] 5 2 0.462636 16176.293386 317.631500
19 5 20 0.202432 17360.862419 176.779935
9 10 5 0.088556 20075.483792 214737081
] 2 2 0421054 23538.681158 305.531172
15 50 100 0.010904 24767.524657 185.439995
2 5 100 0.070357 28368428200 231.439026
16 2 50 0.167563 283430.043992 203.776837
11 1 5 0.190477 32453493331 185.559272
13 5 20 0.033315 33164.140597 217.156267
0 1 100 0.125207 34334976069 211.454372
14 1 10 0.081715 35685818450 230.087515
T 1 20 0.014937 3TTT78.242720 202 292467

Sekil 4.5. Parametre degisikliklerine gore alinan sonuglar.
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Sekil 4.5.’teki sonucglar goéz Oniine alindiginda en diisiik hata oranina sahip
parametreler GBR modeline uygulanmistir. Degisiklik uygulanan GBR modeli bundan
sonraki boliimlerde GBR* olarak ifade edilecektir. Model parametrelerinden sonra
veriseti giris parametreleri korelasyonel iliski bakimindan incelerek indirgenmeye
calistlmistir. +0,95 ile -0,95’ten yiiksek iligski gosteren degiskenler azaltilarak 31°e
kadar duigiiriilmiistiir. Belirlenen parametrelerin verisetini tam anlamiyla tespit etmesi
onem arz etmektedir. Iliski bakimindan daha diisiik benzerlik oranma sahip giris
parametrelerinin dahil edilmemesi model performansini olumsuz bir sekilde
etkilemistir. Bu ylizden farkli korelasyona sahip parametreler 6zgiin kabul edilip direk
sisteme dahil edilmistir. Cikis parametresi lizerinde benzer etkiye sahip giris
parametrelerinin azaltilmasi modelin yiikiinii azaltarak performansini arttiracaktir.
Biiyiik verilerde asir1 6grenme sorunu her zaman g6z 6niinde bulundurulmalidir. Fakat
6z nitelik se¢imi yapilirken verisetini tam anlamiyla temsil etmesi gerekmektedir. Oz
nitelik se¢iminde korelasyonel iliski disinda derin 6grenme algoritmalar1 ve temel
bilesen analizine sik sik bagvurulmaktadir. Model ve veriseti islemleri tamamlandiktan
sonra elde edilen hata 6l¢lim parametrelerine ait sonuglar1 Tablo 4.7’°de sunulmustur.
Model parametrelerinin ve veriseti islemlerimiz sonucu olumlu sekilde etkilemis ve

olusan hata degerlerinde diisiis ger¢eklesmistir.

Tablo 4.7. GBR* modelinin ait sonuglar ve karsilastirilmasi.

Kullanilan

) R2 MSE MAE RMSE
Algoritma
LR 0,85469 3,4E+08 12261,91 110,73352
GBR 0,92707 1,7E+08 9130,02 95,55116
GBR* 0,96401 8,1E+07 6280,10 79,24706

Modelin test siirecinde olusan tahmin grafigine Sekil 4.6.’da yer verilmistir. Model
gercege cok yakin sonuclar iiretmistir. Belirleme katsayisi yani R-kare bagimh
degiskenin degerinde farklilasmay1 aciklayabilmesine gore O ile 1 arasinda deger alir
ve 1 en yiiksek sonucu ifade etmektedir. Modelimiz giris parametrelerine bakarak
bagimli degiskenimizin tepkisi 0,96 oraninda anlamlandirabilmistir. Hata degerlerinde
diisiis ile yapilan korelasyonel islemlerin ve parametre degisikliginin model {izerinde

pozitif etki yarattigin1 sdyleyebiliriz.
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Modelimizin sistem i¢in kabul edilebilir seviyede performans gostermesinin ardindan
siber saldirilarin bulundugu veri kiimesi 3’e uyguladiktan sonra ayni esik degeri
tizerinden anomalileri tespit etmesini sagladik. GBR* algoritmasinin F-6l¢iitiine gore

sonucuna ve LR, GBR algoritmasi ile karsilastirilmasina Tablo 4.8’de yer verilmistir.
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Sekil 4.6. Gelistirilen GBR* modeline ait tahmin grafigi.

Tablo 4.8. Gelistirilen modelin F-6l¢iitiine gore sonuglari ve karsilagtirilmasi.

Kullanilan Algoritma  F1_Score

LR 0,81482
GBR 0,21561
GBR* 0,99582

Belirlenen esik degerinin iizerinde yapilan hata degerlerine sahip tahminlerin anomali
ve digerlerinin normal olarak siniflandirilmasinin ardindan karigiklik matrisi

olusturulmustur (Sekil 4.7).

Gradient Boosting Regressor Dogruluk Skoru: 1.0350

- 300
o - 351
250
200
150
100
-
50
0
0 1

Tahmini Normal/Anomali Degerleri

Gergek Normal/Anomali Degerleri

Sekil 4.7. Karisiklik matrisi sonuglart GBR*.
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Karisiklik matrisi kullanilarak modelimizin hata degerleri ve hata tiirlerine ait bilgi
sahibi olabiliriz. Karisiklik matrisi bilgileri kullanilarak elde edilen sonuglara ve diger
algoritmalar ile karsilastirilmasi Tablo 4.9°da sunulmustur. Accuracy ve Sensitivity

degerleri yilikselmis ve kritik altyapilarda kabul edilebilir sekilde sonuglar alinmastir.

Tablo 4.9. Gelistirilen modelin karisiklik matrisi sonuglar1 ve karsilastirilmasi.

Kullanilan L L o

) Accuracy  Sensitivity Specificity Precision
Algoritma
LR 0,87310 0,68750 1,0 1,0
GBR 0,64300 0,04525 1,0 1,0
GBR* 1,0 0,99167 1,0 1,0

Sekil 4.8.’de modelimizin anomali olarak belirledigi noktalar gosterilmistir.
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Sekil 4.8. GBR* modelinin anomali olarak tespit ettigi noktalar.

Karisilik matrisinden elde ettigimiz sonuglar tatmin edici seviyede olsa da daha iyi
sonuglar veren ROC egrisinden yararlandik. Modellerin karsilastirilmasinda dogruluk
degerine gore benzer sonuglar alsak da AUC’a gore farkli sonuglar elde edilmistir. Ve
egri altinda kalan alanin yani AUC degerinin oldukca yiiksek oldugunu tespit ettik.
Ideal ROC egrisine yakin sonuc¢ veren modelimizin gegerliligi mevcut veri seti
lizerinde ispatlanmistir. ideal ROC egrisi ve modelimize ait ROC egrisi Sekil 4.9°da

verilmistir.
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Sekil 4.9. GBR* ve ideal ROC egrisi.
4.6. Web Tabanh Anomali Tespit Uygulamasi

Anomali tespiti konusunun diger 6nemli noktalarindan biri de gergek zamanli olarak
durumlarin zaman serisi iizerinde tespit edilmesidir. Bu ama¢ dogrultusunda web
tabanli ¢alisan bir uygulama gerceklestirdik. Gergeklestirilen projeye bir Onceki
boliimde anlatilan GBR* algoritmasi entegre edilmistir. Projeye ait veritabanina i¢inde
siber saldirilarin bulundugu veriler yerlestirilmistir. Basit bir giris ekranindan zaman
serisine ait ilgili veri bilgisine ulagim imkan1 saglanmistir. Proje iizerinde bu verilerin
sensorler yardimiyla okunan anlik veri akigi olarak degerlendirilmistir. Projeye ait giris

sayfasina sekil 4.10°da yer verilmistir.

@ Makine Ogrenmesi lle Anomali T X -+

C O @ 127.0.0.1:8000

By Google Cevir

HVAC Sistemlerde Anomali Tespiti

Kontrol Edilecek Zaman serisi index degerini girniz :(1-591)

Zaman Deg’e1‘i:| |

Sekil 4.10. Web tabanli projeye ait giris sayfasi.
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Metin kutusuna girilen deger ile veritabani iizerinde gerceklestirilen sorgular
sayesinde veriler kontrol edilerek sunulmaktadir. Sunulan verilen gelistirilen GBR*
modeline giris parametreleri olarak verilmektedir ve model sonucunda olusan tahmin
degeri belirli bir threshold degeri ile kontrol edilmektedir. Kontrol sonucuna ilgili
zaman serisine ait veri normal veya anormal olarak kullaniciya sunulmaktadir. Projeye

ait 1. ve 400. verileri ait sonug ekranina sekil 4.11°de yer verilmistir.

GBR Modeline Ait Sonu¢ Degerleri

Zaman Serisinden Okunan Modelin Giri§ Degerleri :

[28.227,20.197, 21.169, 18.528, 20.274, 21.746, 20,358, 20.229, 19.305, 20.151,
21.177, 20.157, 18.439, 12.999, 13.168, 10.898, 8.999, 0.214, 0.24, 0.342, 0.218,

@ Makine Ogrenmesillz Anomali = X + v - = s @ Makine Ggranmesi lle AnomaliT X+ v - g
<« C (1 @ 1270018000/esult/tesi. 12 % @ O & O @ : <« C Y © 1270018000/resultf?csri. |2 #r @ O N O
Bk Google Geviri Diger yer igaretleri | B Google Gevir Diger yer i

GBR Modeline Ait Sonu¢ Degerleri

Zaman Serisinden Okunan Modelin Giris Degerleri :

[37.041, 20.119, 21.056, 18.411, 20.146, 21.989, 20.12, 20.08, 19.253, 20.1
21.094, 20.123, 18.66, 16.033, 17.904, 14.175, 14.018, 0.126, 0.09, 0.343,

0.0, 0.287, 0.202, 0.244, 0.223, 0.226, 0.223, 0.29, 0.052] 0.031, 0.155, 0.09, 0.219, 0.135, 0.105, 0.116, 0.472, 0.313]

Modelin TPU Tahmin Degeri : Modelin TPU Tahmin Degeri :

[568769.92136566] [2302836.56829824]

Veri etiketi(Normal’Anomali) : Normal Veri etiketi(Normal/Anomali) : Anomaly

Sekil 4.11. Web tabanli projeye ait sonug ekrani.

Web tabanli gerceklestirilen uygulama sayesinde verilerin anlik olarak okunmasi ile
sistem Tlizerinde gerceklestirilebilecek siber saldirilar veya anormal durumlarin
gecikme yasanmadan tespit edilebilecektir. Bu tiir durumlarin tespitinde zaman en
onemli kriterler arasinda yer almaktadir. Sistem iizerindeki olumsuz durumlarin tespit
edilmesinde yaganabilecek gecikmeler olusabilecek olumsuz durumlarin biiyiikliigiinii
etkilemektedir. Projenin gergeklestirilmesinde gradyan artirma modeli kullanilarak
egitim jupyter notebook 6.5.2 siiriimii lizerinde gerceklestirilmistir. Visual studio code
17.5 stiriimii kullanilarak olusturulan model projenin icine aktarilmistir. Sistem
ozellikleri Intel Core 17-10750H CPU 2.60GHz 2.59 GHz islemci ve nVIDIA GeForce
GTX1650 Ti 4GB GDDR6 128-Bit DX12 ekran kart1 ile gergeklestirilmistir. Model
python 3.9.15 SQLiteStudio 3.4.4 siirimii

sirimii  ile gerceklestirilmistir.

kullanilmustir.
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5. SONUCLAR VE ONERILER

HVAC sisteme ait zaman serisi iizerinde anomali tespit amaciyla 5 farkli makine
O0grenmesi yontemi ile caligmalar yapilmistir. Bu ¢aligmalarda parametre se¢iminin
disinda giris degiskenleri {izerinde yapilacak indirgeme islemleri modelin asiri
ylklenmesine Oniine gecerek performansinin arttirilabilecegi gosterilmistir. Biiyiik

verilerde modeli 6rnekleyecek diizgiin yontemlerin se¢ilmesi olduk¢a 6nemlidir.

Bunun sonucunda veri kiimesi 3’teki zaman serisi iizerinde yapilan 4 farkli gruba ait

16 farkli siber saldiriy1 basaril bir sekilde tahmin etmistir.

Bu tez calismasinda sadece HVAC sisteme ait bir veri seti iizerinde g¢aligmalar
gerceklestirilmistir. Farkli veri setlerinde tizerinde yapilacak ¢alismalar ile elde edilen
sonuglar hakkinda daha genel ve net ifadeler elde edilebilir. Ayrica bundan sonraki
yapilacak ¢alismalarda gergeklestirilecek ufak bir prototip iizerinde sensérden gelen
verilerin okunmasi ile sisteme enjekte edilen siber saldirilarin tespit edilmesine

dayanan bir model niteliginde uygulama gergeklestirilebilir.
Yapilan tez calismasinin literatiire katkisin1 agagidaki sekilde siralanabilir:

e 5 farkli makine 6grenmesi algoritmalarinin zaman serileri tizerindeki anomali
tespiti lizerine performanslar1 gozlemlenmistir.

o Korelasyonel iliski ile giris ve ¢ikis parametrelerinin model sonucuna etkisi
degerlendirilmistir.

e Anomali tespiti ve zaman serileri lizerinde arastirmalar yapilmis ve bu alandaki
diger ¢alismalara kaynaklik edebilecek bir calismadir.

e (Cok degiskenli zaman serilerinde yapilacak oOl¢eklendirme islemlerinin
modeller iizerinde etkisi gozlemlenmistir ve 6rnek olusturmustur.

e Django ile web tabanli anomali tespit uygulamalarina performans

degerlendirme ¢alismalarina 6rnek teskil edilebilir.
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EKLER

EK A. Model ve Veri Parametreleri



Tablo A.1. XGBoost parametreleri.

Parametre

Aciklama

eta

min_child_weight

max_depth

gamma

max_delta_step

subsample

colsample_bytree

colsample_bylevel

lambda

alpha

scale_pos_weight

Ogrenme oranidir.

Bir yaprak gerekli olan tiim gdzlemlerin
agirliklarinin minimum toplamini ifade eder.
Agacin maksimum derinligini ifade eder.

Bir ayirma yapmak i¢in gereken minimum
kayip azaltmay1 belirtir.

Her yaprak ¢ikist olup olmayacaginin izin
kontroliinii saglar.

Verisetindeki 6rneklerin(sample,observation)
her bir karar agacinda hangi yiizde ile
kullanilacagini temsil eder.

Verisetindeki o6zelliklerin (feature) her bir
karar  agacinda  hangi  yiizde ile
kullanilacagini temsil eder.

Her seviye i¢in silitunlarin alt 6rnek oranidir.

L2 agirhiklarda diizenleme terimidir. Bu
degerin arttirilmast modeli daha ol¢iilii hale
getirir.

Llagirliklarda diizenleme terimidir. Bu
degerin arttirilmasi modeli daha 6lgiilii hale
getirir.

Dengesiz smiflar i¢in yararli olan pozitif ve

negatif agirliklarin dengesini kontrol eder.
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EK A2: LightGBM model parametrelerinin agiklamalari

Tablo A.2. LightGBM parametreleri.

Parametre Aciklama

num_leaves . Agac basina diisen yaprak sayisi

learning_rate . Iterasyon hiz1 kontrolii

max_depth : Agacin maksimum derinligini

min_data . Bir yapragin sahip olabilecegi minimum veri sayisi
feature_fraction : Aga¢ olusturmak igin her yinelemede rastgele

secilen Ozelliklerin orani
bagging_fraction : Her yineleme icin kullanilacak veri oraninm belirtir

ve genellikle egitimi hizlandirmak i¢in kullanilir.

EK A3: Veri kiimesinde kullanilan kisaltmalarin listesi

Tablo A.3. Veri kiimesinde kullanilan kisaltmalarin listesi.

Semboller  Agiklama AltSimge  Agiklama
T Sicaklik z Alan
U Kontrol sinyali ao Cikis havasi
PMV Tahmini ortalama oy wo Cikis suyu
P Gig amb Ortam
t Zaman y Yil

d Giin

73



EK A4: Veri parametrelerinin agiklamasi

Tablo A.4. Veri parametrelerinin agiklamasi.

Index  Sembol Agiklama

1 ty Yilin saati

2 td Giiniin saati

3 T amb Ortam sicakligi (°C)
TzA1-TzA4TzB1-

4-15 Bolgelerin sicaklig1 (°C)

TzB4TzC1-TzC4

Klima Santrali (AHU) besleme
16-18 TaoA,TaoB, TaoC
havasinin sicakligi (°C)

1921 TwoA, TwoB, T Sogutma bataryas1 doniis suyu
woC sicakligi (°C)
- Tt Sogutulmus su deposunun
sicakligi (°C)
23 T chiller Chiller ¢ikis suyu sicakligi (°C)
24-36 U1-U13 Kontrol sinyalleri
37-51 - Sicaklik ayar noktalar1 (°C)

Bolgelerin termal konfor
52-63 PMV 1-PMV 12

endeksleri

HVAC sisteminin genel tahmini
64 P total

gii¢ kullanim1 (kJ/h)
65 label Sistem durumunun etiketi
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