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LALE: YENI BiR HAFIF SIKLET BLOK SIFRELEME ALGORITMASI
TASARIMI

OZET

Teknolojide son donemde yasanan biiylik gelismeler ile veri giivenligini saglamak
onemli bir sorun haline gelmistir. Tarihi ¢ok eskiye dayanan Kriptoloji bilimi,
insanlarin gilivenli bir sekilde haberlesmesi, veri aktarmasi ya da verileri depolamasi
icin ortaya ¢ikmis bir bilim dahdir. Gelistirilen sifre sistemlerin en temel amaci
gizliligi onem arz eden verileri saklamak ya da iletmektir. Bugiline kadar veri
giivenligini saglamak i¢in bir¢ok tarihi ve modern sifre sistemleri tasarlanmistir.
Geleneksel sifreleme algoritmasi olarak bilinen bu sifreleme sistemleri kaynak
yoniinden zengin cihazlarda, biiyiik verilerin sifrelenmesinde kullanilir. Ancak bu
algoritmalar IOT gibi kaynak yoniinden kisith cihazlar icin enerji tiiketimi anlaminda
kullanima uygun degildir. Bu durumda Hafif kriptografi etkili bir ¢6ziimdiir.

Hafif kriptografi algoritmalari, kaynak kisith cihazlarda ihtiya¢ duyulan performans
ve giivenligi saglayan sifreleme sistemleridir. Bugiine kadar gelistirilmis Hafif
kriptografi sistemleri incelendiginde, sistemlerde farkli tasarim yontemleri tercih
edildigi, bu sebeple birbirinden farkli performans ve giivenlik 6zelliklerine sahip
sistemler clde edildigi gozlemlenmistir. Genel olarak bir sifreleme sisteminin
tasariminda, bu sistemlerin en 6nemli kullanim sebebi olan giivenlik 6n planda
tutulmaya calisilir. Ancak Hafif kriptografi sifreleme sistemlerinin daha ¢ok kiiciik
cihazlar i¢in gelistirilmesi ve bu cihazlarin kaynak yoniinden kisitli olmalar1 nedeniyle
boyle cihazlarda giivenligi saglamanin yaninda hizli olmasi ve enerji tiiketiminin en
az seviyede olmasini saglamak gerekmektedir. Bugiine kadar gelistirilen Hafif sifre
sistemleri de bu amacla tasarlanmistir. Ancak yapilan performans ve giivenlik
Olctimleri karsilastirmasi sonuglarina gore sistemlerin yeterli giivenlik seviyesini
saglarken performans agisindan iyi olmadig1 ya da performans agisindan 1yi durumda
iken gilivenlik yoniinden zayif oldugu ortaya ¢ikmaktadir.

Bu tez galismasimin amaci, Nesnelerin Interneti (IOT) gibi kaynak kisith cihazlarda
giivenligi saglayan, performans agisindan iyi olan yeni bir Hafif sifre sistemi
tasarlamak ve 6l¢iimlerini yapmaktir. Bilinen en giiclii analitik saldir1 ¢esitlerinden biri
olan diferansiyel kriptanaliz, integral saldiris1 ve Kendine benzerlik saldiris1 yapilarak
LALE’nin giivenlik ol¢timleri yapilmistir. Yeni sifre sistemi, bu saldirilara karsi
oldukga giivenlidir. Sistemin giivenliginde 6nemli rolii olan S-box katmaninin tasarimi
icin DNA sifreleme tabanli yepyeni bir yontem gelistirilmistir ve bu yontem ile yeni
bir 4x4 S-box tasarlanmistir. Yeni Hafif sifre sistemi tasarimimizin yazilim
uygulamasi yapilarak sifreleme ve desifreleme siireleri ve RAM Olclimleri
yapilmusitir. Buna gore LALE, AES gibi bilindik diger sifre sistemlerine gére daha
hizlidir.
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LALE: ANEW LIGHTWEIGHT BLOCK ENCRYPTION ALGORITHM
DESIGN

SUMMARY

The Internet of Things (I0T) is one of the most important technology which will
interact the human world with the every machine. 10T is used in transport, logistics,
environment, infrastracture which are smart (such as smart cities, smart malls, smart
homes and industry 4.0), smart healthcare and agriculture, RFID tags, sensor nodes,
battery operated portable devices and medical implants and many more. The definition
of 10T can be expressed as a network of connected devices, which have their own
unique identification. It can collect and interchange data through the network whether
any human interference or not.

When billions of connected devices are working together, particularly when
transferring the data from server to sensors, it leads to many kinds of problems to users
such as interoperability, privacy, longevity, and much more. As IOT devices are easily
available and interact with the material world to accumulate private data, that makes
them an tempting target to attackers and exposed to various security attacks. Hence
cybersecurity gain prominence in 10T.

With the recent big developments in technology, ensuring data security has become an
important issue. Cryptology, which dates back a long time, is a branch of science that
has emerged for people to communicate, transfer data or store data securely.
Cryptography is a great solution to enhance the security of the stored data over the
internet. However, conventional cryptography algorithms which are appropriate for
PCs and have high resource requirement can't be adopted for 10T devices which are
resource-constrained. With the introduction of AES, it become an remarkable and
preferred option for some applications of block ciphers. As resource-constrained 10T
devices have power, size and memory constraints, AES is often inproper for them. In
these circumstances Lightweight Cryptography is an effective solution. Lightweight
Cryptography algorithms are encryption systems that provide the performance and
security trade-off which is needed in resource-constrained devices. Hence, in the last
years many researches have been conducted based on lightweight ciphers by
researchers. Especially on designing lightweight blockciphers with particularly low
implementation costs and analyzing them has drawn significant attention.

Lightweight cryptography algorithms have the following three foundamental
properties. When cryptography is applied to any IOT device which is resource
constrained, performance, cost and security are the main properties. By using simple
round functions on the small block using a small key with simple key scheduling, LWC
algorithms satisfy the performance and cost properties. With the adoption of one of
the six internal structures (SPN, FN, Hybrid, GFN, NLFSR, ARX) LWC algorithms
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satisfy the last and important property which is security, to resist against the security
attacks. While constructing the round function, the size of its components, S-box, how
and at what stage the round constant addition will be, the type of permutation, or the
type of the key sheme, size of the key and the block, and of course the internal structure
part, etc. different choices in algorithms induce different properties. These properties
leads to various consequences in algorithms.

When compared the lightweight algorithms in terms of performance, some results were
obtained. Speck and Simon algorithms are the best when compared with other
lightweight algorithms in terms of software efficiency. At memory requirements,
Simon and Speck are again leading with 200 bytes of ROM and 0 bytes of RAM. In
terms of Hardware efficiency, Midori and Piccolo are the leading ones. SEA and
Hummingbird algorithms are the best when compared the effect of block and key
length in hardware. When compared in terms of Physical area requirement, Ktantan
requires only 462 GE, and Print cipher comes in second place with 503 GE. Moreover
in terms of energy comsumption, Midori, Piccolo and Prince are respectively the best,
with small differences. When we look at the comparisons in terms of performance, it
is obvious that there is no algorithm that is good in every field. For example Simon
has good results in software efficiency and memory requirements but it is not good in
terms of energy cunsumption. When compared in terms of security, all algorithms are
vulnerable to various attacks. Hence the choices made during the design phase cause
different results.

The aim of this these is presenting a new lightweight block cipher which is easily
adoptable in resource constrained devices. Before making our new design, many
lightweight algorithms in the literature were examined. There are many lightweight
cryptography algorithms on the market. However most algorithms are unable to
achieve the balance between the energy consumption and security. When these
algorithms were examined, we observed that the differences of the components used
in their content, make algorithms advantageous in certain aspects, while
disadvantaging them in many other fields. Considering these reviews, a brand new
algorithm has been obtained that balances safety, energy and cost, each component of
which has been designed carefully.

Components of the new proposed cipher, such as Substitution layer, Key Scheduling,
Permutation layer, etc. was designed with security and energy balance in mind. The
new cipher’s 4x4 S-box is designed in a brand new way which is based on DNA
encryption. We have used a key whitening process to increase its resistance against
cryptanalytic attacks. Round constant addition part has also been carefully chosen to
maintain the balance of energy and cost. The structure of the new introduced cipher is
hybrid structured which is obtained by combining SPN and Feistel Network. An
algorithm with optimum value was obtained by using the unique features of SPN and
Feistel structure together.

Our new introduced cipher provides 64-bit block in order to make it suitable for
standard applications and 128-bit key to achieve the required security level. The
structure of the cipher is in Hybrid type which combines the SPN and the Feistel
Network. The structure of other lightweight algorithms is generally preferred as SPN
or Feistel Network. However, these two structures have their own advantages and
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disadvantages. Substitution Permutation Network and Feistel Network are the famous
structures of block ciphers thanks to their adaptability to application necessity. Round
function is applied to only one half of the block in Feistel structures and they can be
implemented with low power in hardware. As Feistel type structures introduce such a
nonlinearly round function, such constructions usually require more enforcement of
round functions to sustain the security level as compared to SPN structures. For this
reason, the structure of the cipher was preferred as a hybrid structure where we can
use the features of SPN and Feistel Network.

In the light of those informations we have used a new approach at designing the new
cipher. SPN and Feistel Network is combined with low number of rounds which
enables us to achieve high security level. The decryption and encryption function of
the new introduced cipher is quite similar. Hence LALE has roughly the same physical
requirements to implement encryption and decryption.

LALE’s round number is 10-2 which achieves the high security level. 10-2 round
means that the round number of SPN part is 10, and number of rounds of the Feistel
part is 2. Accordingly, it is necessary to apply the 10-2 round version of the cipher for
security purposes to devices that are resource-limited, such as 10T. If desired, in other
large devices or systems, a structure with the round of 12-2 or 16-2 should be applied
for advanced safety purposes. Likewise if desired, in other IOT devices for low energy
usage and speed, a structure with round of 8-2 should be applied.

Various attacks have been applied to measure the security of the new encryption
system, which is 10-2 round. According to the result of the differential attack, the new
10-round encryption system provides a sufficient level of security. It seems that the
factors that increase the system's resistance to integral attack and self-similarity attacks
are found in the new healing system, so it is safe against these attacks. We make the
performance measurement of the new cipher by making its software implementation
with C++. We measure the encryption and decryption times of our new introduced
cipher LALE. The results of our new introduced cryptography algorithm LALE is
given in a table. At the same time, we have compared LALE with other cryptographic
systems in terms of encryption and decryption times. According to the results
obtained, the new introduced system is faster than some other algorithms like AES,
Lblock, Present and Piccolo. We also did the RAM measurement and give it in a table.
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1. GIRIS

Bilgi, insanlik i¢in her zaman 6nemli olmustur. Gilinlimiizde kullanilan son model
cihazlar ve ag teknolojisi sayesinde bilgiye ulasmak son derece kolaylasmistir. Ancak
bilginin kolay ulasilabilir olmasi, saklanirken ya da bir yerden bir yere gonderilirken
aciga cikan giivenlik zaafiyeti onemli bir sorun olarak karsimiza ¢ikmaktadir [1].
Kriptoloji bu ihtiyaca binaen ortaya ¢ikmais bir bilim dalidir. Kriptoloji’nin bir dali olan
kriptografi, onem arz eden verileri ya da dosyalar1 sahislar arasinda transfer ederken
ya da herhangi bir yerde depolarken bu islemlerin giivenli olarak yapilmasi islemini

birtakim algoritmalar tasarlayip uygulayarak saglayan bir bilimdir.

Ozellikle son yillarda adin1 sik¢a duydugumuz, cesitli alanlarda kullanilan Nesnelerin
Interneti (IOT) cihazlar1 toplumun her kesiminde yaygin bir sekilde kullanilmaktadir.
Nesnelerin Interneti, insan yasamini makinelerle biitiinlestiren son teknolojidir [2].
Nesnelerin Interneti, akilli ulasim & tedarik, saglik, ¢evre, yap1 (akilli sehitler, evler,
ofisler, aligveris merkezleri, endiistri 4.0, vb.), akilli tarim [3], RFID etiketleri, sensor
diigtimleri, tibbi cihazlar, bataryali tasinabilir cihazlar [4] ve bir¢ok alanda cesitli
uygulamalarla yaygin olarak kullanildigi i¢in oldukga popiilerdir. IOT, kendine has
ozellikleriyle insan etkilesimli olan ya da olmayan internet araciligiyla bilgi toplayip

degistirebilen baglantili cihazlardan olusan bir agdir [3].

Milyonlarca cihazin baglantil1 bir sekilde ¢alistig1 bir ortamda kullanicilar giivenlik &
gizlilik, cihazlarin birlikte ¢alisabilmesi, uzun 6miirliiliik ve destek gibi bir¢ok konuda
zorluk yasayabilirler [3]. IOT cihazlar1 6zel bilgi toplamak ve c¢evrede olup biteni
kontrol etmek i¢in dis diinya ile dogrudan etkilesim kurduklarindan kolay ulasilabilir
ve saldirtya agik haldedirler ki bu, saldirganlar icin olduk¢a cazip bir durumdur [3].
Dolayisiyla 10T igin siber gilivenlik biiyiik bir 6neme sahiptir. O halde kriptografi,
bellege alinmis ya da ag iizerinden takas edilen bilgiyi giivende tutmak icin i1yi bir
cozlimdiir. Ancak geleneksel kriptografinin uygulanmasi i¢in gereken kaynak
ihtiyacinin fazla olmasi, kaynak kisitli IOT cihazlar1 i¢in uygun olmadiklari anlamina

gelmektedir.



AES’ in icadiyla birlikte yeni bir blok sifre ihtiyaci ortadan kalkmistir ¢iinkii hemen
hemen her blok sifre uygulamasi i¢in AES miikemmel bir se¢imdir [5]. Ancak kaynak
kisith IOT cihazlarinin boyut, giic ve hafiza gibi kisitlar1 oldugu i¢in AES gibi
sistemler bu cihazlara uygun degildir [6]. Dolayisiyla son yillarda Hafif Kriptografi
iizerine yapilan caligmalar bliylik 6nem kazanmistir. Geleneksel kriptografi ile
kiyaslandiginda Hafif Kriptografi’ nin {i¢ temel 6zelligi vardir. Herhangi bir IOT
cihazina kriptografiyi uyarlarken fiziksel maliyet, performans ve giivenlik 6zelliklerini
tastylp tasimadigina dikkat etmeliyiz. 11k iki 6zellik Hafif algoritmada kiiciik blok
boyu ve basit anahtar semasi ile iretilmis kiiclik anahtar kullanan basit ¢evrim
fonksiyonu bulundurmak suretiyle saglanir. Sonuncu 6zellik olan giivenlik i¢in alt1 i¢
yap1 ¢esidinden herhangi birinin (SPN, FN, GFN, ARX, NLFSR, Hibrit) sisteme
uyarlanmas1 gerekmektedir. Dolayisiyla uygulama maliyeti diisiikk Hafif algoritmalar

tasarlamak [7] ve analizini yapmak [8] son yillarda biiylik 6nem kazanmustir [7].

1.1. Literatiir Taramasi ve Tezin Amaci

Bugiine kadar bircok Hafif Kriptografi algoritmasi tasarlanmistir. Bu Hafif
Kriptografi algoritmalarindan bazilar1 ASCON V1 [9], CLEFIA [10], FeW [11],
GRANULE [12], Hummingbird [13], ITUbee [14], IDEA [15], KATAN/KHANTAN
[16], Klein [17], LBlock [18], LICI [2], Midori [4], Noekeon [19], Present [5], Prince
[7], Print [20], Piccolo [8], Rectangle [21], Simon [22], SPECK [23], TEA [24] ve
Twine [6] seklindedir. Algoritmalarin performans ve giivenlik acgisindan
karsilagtirmalar1 incelendi. Buna gore yazilim uygulamasi, hafiza gereksinimi,
donanim etkisi, blok ve anahtar uzunlugunun donamima etkisi, alan ve enerji
gereksinimi gibi alanlarda yapilan karsilastirmalar incelendiginde her algoritmanin
farkli alanda iyi oldugu gézlemlendi. Dolayisiyla bu sonuglara gore, her alanda iyi
durumda olan bir algoritma ile karsilasiimadi. Giivenlik agisindan degerlendirmelere
bakildiginda ise her algoritmanin farkli bir saldir1 ¢esidine karst dayaniksiz oldugu

gbzlemlendi.

Bu tez ¢alismasinda, mevcut Hafif Kriptografi algoritmalarindan daha giivenli ve
performanslt ¢alisan, IOT cihazlarinda kullanimi uygun olan bir sifre sistemi

tasarlamak amaclanmigtir. Yeni sifre sistemini tasarlarken algoritmanin cihaza



uygulandiginda maliyet anlaminda diislik, hiz anlaminda yiiksek ve giivenlik olarak

iyi diizeyde olan bir sifre sistemi tasarlamak hedeflenmistir.

1.2. Tezin Icerigi

Bu tez c¢alismasi bes boliimden olusmaktadir. Giris boliimiinden sonra verilen ikinci
bolimde bazi cebirsel tanimlar ve kriptoloji ile ilgili temel kavramlar verilmistir.

Boliimiin devaminda kriptografi ve kriptanaliz’ in i¢eriginden bahsedilmistir.

Ugiincii boliimde Nesnelerin Interneti ve Hafif Kriptografiden bahsedilmistir.
Devaminda ise yeni bir Hafif Kriptografi sistemi tasarlarken g6z Oniinde

bulundurulmas: gereken bazi 6l¢iitler verilmistir.

Dordiincii boliimde ise tasarlanilan yeni Hafif sifre sistemi LALE’nin igerigi ve
tasarim Olgtitleri verilmistir. Ardindan, yeni algoritmanin giivenlik analizleri
verilmistir. Devaminda ise sistemin performans analizi ve sonuglarindan

bahsedilmistir.

Besinci boliimde Sonuglar ve Oneriler verilerek tez calismasi tamamlanmustir.






2. TEMEL KAVRAMLAR

2.1. Cebirsel Tanimlar

Ilk kisimda tezde kullanilacak olan bazi cebirsel tanim ve teoremler verilecektir.
Asagidaki tanim ve teoremler [25-29] numarali kaynaklardan referans alinarak

hazirlanmastir.

Tanmim 2.1.1. S bostan farkli bir kiime olsun. *:SxS — S fonksiyonu S ’de bir ikili

islemdir. Ozel olarak, * S ’de bir ikili islem olsun. X,y €S i¢in x*y ifadesi (X, y)

nin * altindaki goriintiistidiir.

Tamm 2.1.2. k sifirdan farkli bir tamsay1 ve X, Y € Z olmak tizere,
x=y(mod k) = k|x—y

ise 0zel olarak bu ifadeye, X,y tamsayilar1 mod Kk ya gore denktirler denir.

Tamm 2.1.3. (Bolme Algoritmast) X,y € Z ve x =0 olsun. O halde, 0<s<|x| iken

y =xt+s esitliginde bélme algoritmasina gore tek tiirlii belirli t ve s tamsayilari

vardir.

Tamm 2.1.4. x ve Y sifirdan farkli birer tam say1 olmak iizere,
i) Herhangi bir b >0 tamsayisi igin b|x ve b|y oluyorsa b ye x ile y nin

bir ortak boleni denir.

i) b, x ile y nin bir ortak béleni olsun. O halde X ile y nin bir ortak
boleni p olmak lizere, en biiyiik ortak bolenleri (e.b.o.b) p|b olacak

sekilde b tamsayisidir. Ayrica bu ifade (X, y) =b ile gosterilir.



Teorem 2.1.1. s,t sifirdan farkli herhangi iki tam say1 olmak tizere bu iki tamsayinin
her zaman bir en bilyiik ortak boleni vardir ve b =(s,t) iken b =us+vt olacak sekilde

Ju,v e Z bulunur.

Tanmm 2.1.5. Z de denklik bagmtist ile belirtilen, k modiiliine gére (modk) kalan

siniflart kiimesinin tamami Z, ile gosterilir.

Onerme 2.1.1. k asal bir tamsay1 olsun. Bu durumda, sifirdan farkli olmak iizere, her

elemanin tersi Z, da vardur.

Tammm 2.1.6. * , bostan farkli bir K kiimesinde ikili islem olmak iizere, (K,*)

cebirsel yapisinin agagidaki sartlar1 saglamasi durumunda bu yapiya bir grup denir.
K1 : *, K de bir ikili islemi ifade eder.
K2 : K da * islemi birlesme 06zelligini saglasin. O halde VX,y,zeK igin,

xx(y*z)=(x*y)=*z dir.
K3 : K da * igsleminin birim eleman1 vardir. O halde Vk e K i¢in k*b=b*k=b

esitligini saglayacak sekilde 3b € G vardir.

K4 : K da * islemine gore, her elemanin bir tersi mevcuttur. Yani k € K igin,

k*k™'=k™*k =b esitligini saglayacak sekilde 3k * € G vardur.

Tamm 2.1.7. (K,*) bir grup olmak iizere eger Vm,n€ K i¢in m*n=n=*m ise bu

yaptya degismeli bir grup veya Abel grubu denir.

Tanim 2.1.8. K bostan farkli bir kiime ve bu kiime lzerinde tanimli iki ikili islem +

ve - olsun. Eger (K,+,-) yapisi belirtilen sartlari sagliyorsa K bir halkadir.
K, : (K,+) bir abelyen grup.

K, : Carpma birlesmelidir.



K, : Her x,y,2eK ig¢in x-(y+2z)=(x-y)+(Xx-z) soldan dagilma &zelligi ve

3 -

(x+y)-z=(x-2)+(y-z) sagdan dagilma 6zelligi saglanur.

Tanim 2.1.9. (K,+, ) yapisi bir halka olsun. Halkanin birim eleman, ikinci igleme

gore etkisiz eleman olmasi durumunda mevcuttur ve 1, ile gosterilir. Ozel olarak bu

halka birimli halka olarak adlandirilir. Eger ikinci isleme gore halkada degisme

ozelligi saglaniyorsa halka degismeli halka olarak adlandirilir.

Tamm 2.1.10. K birimli ve degismeli bir halka olmak iizere, K —{0, } = K" sifirdan

farkli elemanlarin bulundugu kiimede her elemanin tersi varsa K ya bir cisim denir.

Onerme 2.1.2. p asal ise Z, p elemanli bir cisimdir.

Tamm 2.1.11. C bir cisim olmak {lizere eger C cisminin eleman sayisi sonlu ise, C

cismine sonlu cisim ya da Galois cismi denir.

2.2. Kriptoloji

Kriptoloji, temelleri ¢ok eskiye dayanan bir bilim dalidir. Bu bilimin ilk temelleri M.O.
2000 yilinda Antik Misir’da atilmistir [30]. Yani insanlik i¢in bilginin gizliligi ¢ok
eski bir ihtiyagtir ve ¢oziimii de yine ¢ok eskidir. Kriptoloji kelimesi terim olarak ilk
kez 1844 yilinda kullanilmistir [31]. Bu kelime koken olarak Yunanca’da yer alir ve
dilimize ‘Sifre Yazim1’ olarak terclime edilir [30]. Kriptoloji gizliligi 6nem arz eden

bilgilerin bir yerden bagka bir yere génderilirken, bir yerde saklanirken veya

KRIPTOLOJI

KRIPTOGRAFI KRIPTOANALIZ |

Sekil 2.1. Kriptoloji’nin genel goriiniimii.
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depolanirken c¢esitli algoritmalarin kullanilarak sifrelenmesi islemini kapsayan bir

bilim dalidir. Kriptoloji bilimi Kriptografi ve Kriptanaliz olmak {izere ikiye ayrilir.

2.2.1. Kriptografi

Kriptografi, mesajin anlamimi gizlemek amaciyla mesaji gizli bir sekilde yazma
bilimidir [32]. Bu bilimin amac1 giivenligi yliksek sifreleme sistemleri tasarlamaktir.
Bu sistemler cesitli matematiksel iglemlerin ya da fonksiyonlarin bir arada

kullanilmasiyla elde edilirler.

Bir Kriptosistem asagidaki sartlar1 saglayan (M,S,A E,D) besli parametresine

baghdir:
1. M miimkiin olan tiim agik metinlerin sonlu kiimesidir.
2. S mimkiin olan tiim sifreli metinleri bulunduran sonlu kiimedir.
3. A miimkiin olan tiim anahtarlardan olusan anahtar uzayidir.
4. Her k € A igin e, € E sifreleme yontemi ve buna karsilik bir d, € D

desifreleme yontemi vardir. Her xe M agik metniigin e, :M — S ve

d, :S —> M fonksiyonlar: d, (e (X)) =X sartim1 saglar [33].

KRIPTOGRAFI

I |
SIMETRIK SIFRELEME ASIMETRIK SIFRELEME PROTOKOLLER

Sekil 2.2. Kriptografi’ nin yapist.

Kriptografi, Simetrik sifreleme, Asimetrik sifreleme ve Protokoller olmak iizere iice
ayrilir. Bu boliimde bu bagliklarin igeriginden ayrintili bir sekilde bahsedilmistir.

Asagidaki boliim [32-36] numarali kaynaklardan referans alinarak hazirlanmigtr.



2.2.1.1. Simetrik sifreleme

Simetrik Sifreleme tekniginde iki tarafin bir sifreleme ve desifreleme yontemi ve ortak
bir gizli anahtar1 vardir. Simetrik Kriptografik Sistemler bazen simetrik anahtarli, gizli
anahtarli ya da tek anahtarli algoritma olarak da adlandirilir. Simetrik Kriptografiyi
basit bir problem flizerinden aciklarsak: Ayse ve Bilal isminde iki tane kullanici
giivensiz kanal iizerinden haberlesmek istesinler. Kanal kelimesi ile internet, cep
telefonu ya da LAN (Local Area Network) iletisim araglar1 kastedilmistir. Sekil 2.3’te
gosterildigi gibi Orhan ise, Ayse ve Bilal’i dinlemek iizere kanala erisimi olan kotii
niyetli bir kisi olsun. Ancak Ayse ile Bilal mesajlarin iigiincii bir sahis tarafindan

goriintiilenmesini istemesinler.

Orhan(katd)
L
- Grvensiz S (I TN
al

Sekil 2.3. Giivensiz kanal {izerinden iletisim.

Bu durumda Simetrik Kriptografi gii¢lii bir ¢oziim sunar: Sekil 2.4’deki gibi Ayse,
gondermek istedigi x acik metnini simetrik bir algoritma kullanarak sifreler ve Yy
sifreli metnini elde eder. Bilal ise Yy sifreli metnini aldiktan sonra mesaji desifre ederek
x ac¢ik metnini elde eder. Bu asamalar1 yaparken giiclii bir sifreleme algoritmasi
kullanildiginda sifrelenmis metni elde eden Orhan rastgele bitlerin anlamsizca

siralandig1 bir metin ele gegirmis olur ve amacina ulasamaz. Boylece Ayse ile Bilal

giivenli bir sekilde iletisim kurabilir.



L

X y o v X
[ Ayt | —> [ sificlome | —» —»—» Bilal(iyi)
a.

k k

Ii[ — ]J

Sekil 2.4. Simetrik sifreleme ile iletisim.

Kriptografi’de x, y ve k degerleri 6nemlidir ve

1) x degeri agik metin
2) Yy degeri sifreli metin

3) k degeri anahtar

olarak adlandirilir. Sifreleme fonksiyonu, agik metni sifreli metne doniistiiren bir dizi
islemlerden olusur. Desifreleme islemi, sifreleme isleminin tersidir ve sifreli metinden
acik metin elde etmek i¢in vardir. Sistemde Ayse ile Bilal arasinda anahtar dagitimi
yapan bir giivenli kanal bulunur. Ornegin bu kanal, WLAN’de (Wireless Lan) anahtar
dagitimi yapan WPA (Wi-Fi Protected Access) sifrelemesi olabilir. Ilerleyen
boliimlerde glivenli anahtar dagitimi i¢in alternatif bir yontem verilecektir. Simdi bir

tarihi simetrik sifreleme sistemi olan Oteleme Sifresi’ nden bahsedelim.
Oteleme sifresi (Sezar sifresi)

Oteleme Sifresi ¢ok basit bir mantikla calisir. Alfabedeki her harf kendisinden
belirlenen bir say1 miktar1 6tesindeki harf ile yer degistirir. Ornegin Ingiliz alfabesini
g6z Oniine alalim. A harfini 3 pozisyon otesindeki harf ile degistirelim, o halde A
yerine d gelir. Aym sekilde B yerine 3 pozisyon ilerisindeki e gelir. Oteleme
Sifresi'ni daha iyi anlamak icin Ingiliz alfabesindeki 26 harfi tablodaki gibi

numaralandiralim.

10



Tablo 2.1. Oteleme sifresi icin harfleri numaralandirma tablosu.

Harf Numara Harf  Numara

A 0 N 13
B 1 0 14
C 2 P 15
D 3 Q 16
E 4 R 17
F 5 S 18
G 6 T 19
H 7 U 20
I 8 v 21
] 9 w 22
K 10 X 23
L 11 Y 24
M 12 z 25

Tabloda harfler 0 ile 25 arasinda numaralandirilmistir. Bu Kriptosistem Z,, lizerinde

calisir ¢iinkii Ingiliz alfabesinde 26 harf vardir.

Tamm 2.2.1. x,y,k € Z,, olsun. Bu durumda,
Sifreleme : e, (X) =y =Xx+k mod26
Desifreleme: d, (y) = x=y—k mod26

Ornek: k =17 olsun ve ATTACK kelimesini sifreleyelim.
a=ATTACK =a,,a,,8,,8,,8;,3, =0,19,19,0,2,10
e,(a)=e, (2,3, a,2,.8,a,) =€, (0,19,19,0,2,10) = (17,10,10,17,19,1) = rkkrtb

Bu Kriptosistem igin tam anlamiyla giivenlidir diyemeyiz. Iki gesit saldir1 yontemiyle

giivenligini incelersek:

1) Kaba Kuvvet Saldirisi: Bu saldir1 ¢esidinde segilen bir (X, y) acik metin-sifreli

metin ¢ifti igin K anahtar uzayinda bulunan olasi tim k € K anahtarlar1 tek

tek denenir ve d, (y) =x esitligini saglayan k degeri dogru anahtar olarak

11



2)

kabul edilir. Oteleme Sifresinde k € Z,, oldugu igin olasi tim anahtarlarmn

sayis1 26’dir. Anahtar uzay1 ¢ok kii¢lik oldugu i¢in giinlimiiz sartlarindaki bir

bilgisayarla dogru anahtar1 bir saniyeden daha kisa siire i¢inde bulmak

miimkiindiir.

Harf Frekans Analizi: Frekans Analizi, dilin zaman i¢inde gelisen 6zelliklerini

kullanarak yapilir. Ingilizce i¢in konusursak etkili bir saldir1 icin asagidaki

ozellikler kullanilir [26,32]:

1. Elimizdeki sifreli metin kisa olsa bile dilin 6zelligi korunacaktir ve
karakterlerin frekans dagilimi o dilin frekans dagilimmna c¢ok yakin
olacaktir. Bu yontemde sifreli metinde en ¢ok tekrar eden harfler belirlenir.
Daha sonra en ¢ok tekrar eden harfin yerine frekansi en yiiksek olan harf
yazilir. Bu sekilde sifreli metinden mantiklt bir metin elde edilmeye
calisitlir. Ornegin Ingilizce’de en gok tekrar eden harfler sirasiyla %13 ile
E, %9 ile T, %8 ile A, ... seklindedir. Tablo 2.2°de Ingilizce harflerin
Frekans Tablosu verilmistir.

Tablo 2.2. ingiliz dili harf frekans dagilima.

Harf  Frekans Harf  Frekans

A 0,0817 N 0,0675

B 0.0150

o

0,0751
C 0,0278 P 0,0193

D 0,0425 0,0010

A0

E 0,1270 0,0599
F 0,0223 S 0,0633
0,0202 T 0,0906
0,0609 U 0,0276
I 0,0697 v 0,0098
J 0,0015 W 0,0236
K 0,0077 X 0,0015

L 0,0403 Y 0,0197

M 0,0241 Z 0,0007
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2. Yukarida verilen yontemi genellestirirsek, dilde en ¢ok tekrar eden ardisik
ikili harfler, ti¢lii harfler, dortlii harfler, ... en ¢ok tekrar eden ardisik ikili,
{iclii, dortlii karakterlerde denenir. Ornegin Ingilizce’de Q ile U harfi
siklikla ardisik sekilde kullanilir.

3. Kelimeleri ayiran bosluklar ile sik tekrar eden kisa kelimeler tespit edilir.
Ornegin Ingilizce’de THE, AND gibi kelimeler siklikla tekrar eder.

Bu ii¢ 6zellik kullanilarak sistem kirilmaya calisilir. Oteleme Sifresi’nde Kaba

Kuvvet saldirisi ile sistemi kirmak son derece basit oldugu i¢in genelde Harf

Frekans Analizi’ne ihtiya¢ duyulmaz.
Simetrik bir algoritmada anahtar uzunlugu ne kadar olmah?

Anahtar uzunlugu hakkinda bilgi verilen Tablo 2.3 de algoritma i¢in yapilabilecek en
iyi saldirmin Kaba Kuvvet saldirisi oldugu varsayilmistir. Biiyiik anahtar uzayi,
algoritmanin giivenli olmas1 i¢in gereklidir ancak tek basina yeterli degildir. Sifre

sisteminin ayn1 zamanda giiclii analitik ataklara karsi da dayanikli olmasi gerekir.

Tablo 2.3. Kaba kuvvet saldirisinin en basarili oldugu bir algoritmada giivenligi

saglamak i¢in yeterli anahtar uzunlugu (bit).

Anahtar uzunlugu  Giivenlik tahmini

56-64 bit Kisa vadede: birkag saat ya da giin giivenlidir

Uzun vadede: Kuantum bilgisayarlarin olmadigi bir ortamda birkag on yil

112-128 bit R
giivenlidir

Uzun vadede: Kuantum bilgisayarlarla yapilan kuantum hesaplama

256 bit algoritmalarina ragmen birkag on yil giivenlidir.
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Simetrik Sifreleme, Blok Sifreleme ve Akis Sifreleme olmak iizere ikiye ayrilir.

KRIPTOGRAFI

SIMETRIK SIFRELEME| ASIMETRIK SIFRELEME PROTOKOLLER

BLOK SIFRELEME AKIS SIFRELEME

Sekil 2.5. Simetrik sifreleme.
Blok sifreleme

Blok Sifrelemenin genel goriiniimii Sekil 2.6°da gosterilmektedir. Blok sifrelemeler,

X, Yo

2 Y1

X, l Y

Blok Sifreleme

L)

Y

Sekil 2.6. Blok sifrelemede islem.

acik metnin bloklar1 lizerinde islem yapar ve sifreli metni bloklar halinde elde eder.

Burada sifreleme ve desifreleme islemi X,y € {0,1}n ve k € K anahtar olmak {izere,

ex(x) =y (2.1)
di(y) =x (2.2)

seklinde yapilir. Blok sifrelemede acik metnin blok uzunlugu ile sifreli metnin blok
uzunlugu esit ve n bit olarak ifade edilir. Ornegin DES’ te blok uzunlugu 64 bittir.
Giliniimiizde modern blok sifrelemelerin biiyilik bir kismi1 Claude Shannon’ 1 iiriin
sifresi (Product cipher) olarak adlandirdig: bir yontemle insa edilmistir. Bu yonteme

gore giiclii sifreleme algoritmasi liretmek icin iki ¢esit islem vardir:

1. Karngstirma (Confusion): Sifreli metin ile anahtar arasindaki iliskiyi gizlemek
icin yapilan sifreleme operasyonudur. Giiniimiizde bu iglem, AES ve DES’ te

de bulunan S-box (Substitution Box) ile yapilmaktadir.
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2. Yayilma (Diffusion): Sifreleme asamasinda a¢ik metnin 6zelliklerini gizlemek
icin agik metindeki bir karakterin sifreli metindeki bir¢ok karakteri etkilemesi
amaclanir. Ornegin bit permiitasyonu basit bir difiizyon islemidir. DES’ te
difiizyon islemi i¢in bit permiitasyonu, AES’ te ise daha gelismis bir yontem

olan Mixcolumn islemi kullanilir.

Difiizyon 1

Difiizyon 2

bl
(=]
B
+— 1—'5?-1— +— ™
= | g
—_

Konfiizyon 2

Difizyon N

- - —
‘:-\.
L

Konfizyon N
|
¥
Sekil 2.7. N ¢evrimde tiriin sifresi.

Shannon’ a gore bu islemleri Sekil 2.7.” deki gibi her ¢evrimde sirasiyla tekrarlayarak
giiclii sifre sistemleri tasarlanabilir. Blok sifre sistemlerinden en bilinenleri DES ve

AES’ tir.
AKkas sifreleme

Akis sifrelemesinde bitler tek tek sifrelenir. Bu islem Sekil 2.8.” deki gibi anahtarin bir

bitine a¢ik metinden bir bitin eklenmesiyle yapilir.
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Sekil 2.8. Akis sifrelemede islem.

Anahtar dizisinin durumuna gore senkron akis sifreleme ve asenkron akis sifreleme
olmak tizere iki farkli yontem vardir. Senkron akis sifrelemesinde anahtar dizisi
yalnizca anahtara bagli iken asenkron akis sifrelemesinde anahtar dizisi hem anahtara
hem de sifreli metne baghdir. Sekil 2.9.” da kesikli ¢izgi islenirse asenkron akis

sifrelemesi elde edilir.

k

l

anahtar dizi
ireteci -

I

_ (T
¥ U

R |

- ¥,
Sekil 2.9. Senkron ve asenkron akis sifrelemesi.

Burada x,,V;,s; € { 0,1} sirastyla acik metin, sifreli metin ve anahtar dizisi olmak tizere

sifreleme ve desifreleme islemi sirasiyla

y, =6, (X)=X+s mod 2 (2.3)

x =d, (y,)=y,+s mod 2 (2.9)

seklindedir. Goriildiigii iizere sifreleme ve desifreleme fonksiyonlar1 oldukga basittir.

Bu sebeple sistemin giivenligi tamamiyla s,,s,,S,,... anahtar dizisine baglidir.

Sonug olarak anahtar dizisinin rastgele olmasi yani bitler arasi baglantinin tahmin
edilemez olmasi biiyiik 6nem arz etmektedir. Akis sifrelemesindeki anahtar dizileri

Rastgele Say1 Uretecleri (Random Number Generator) ile elde edilmektedir.
16



2.2.1.2. Asimetrik sifreleme

Asimetrik sifreleme ya da Acik anahtarh sifreleme olarak adlandirilan sistem 1976
yilinda Diffie ve Hellman tarafindan ortaya atilmistir. 1977’ de Rivest, Shamir ve
Adleman tarafindan asimetrik sifreleme tabanli RSA kriptosistem tasarlanmigtir. Bu
zamana kadar gilivenligi ¢esitli matematiksel problemlere dayanan birgok asimetrik

sifreleme algoritmasi gelistirilmistir.

Asimetrik sifreleme ile simetrik sifreleme birbirinden oldukca farklidir. A¢ik anahtarli
sistemlerde sifreleme fonksiyonu sayilar teorisi temelli gesitli problemlere dayanirken
simetrik sistemlerde acik metin ve sifreli metin c¢ifti arasinda bag kurulamayacak
sekilde her asamada farkli fonksiyonlar kullanilir. Ornegin AES’ in S-box kisminda

kullanilan yontem tiim sistem boyunca devam etmeyip yalnizca bu asamada kullanilir.

Ayse Bilal

kA (k4.kG) =k

A

A4

x=d_(v)

Sekil 2.10. Asimetrik sifreleme.

Simetrik sifreleme sisteminde sifreleme ve desifreleme asamasinda yalniz bir tane
gizli anahtar kullanilirken acik anahtarli sistemlerde gonderici ve alicinin birer gizli ve
birer acik anahtar1 vardir. A¢ik anahtar, herkesin gorebilecegi sekilde yayinlanirken
gizli anahtar kullaniciya 6zel olup gizlenir. Sekil 2.10.” da gosterildigi gibi sistemde
gonderici pozisyonunda olan Ayse, X mesajini alic1 pozisyonundaki Bilal® e iletmek
istesin. Ilk olarak Bilal kendi acik anahtarm giivensiz kanal {izerinden Ayse’ ye

gonderir. Sonra Ayse agik metni agik anahtar ile sifreleyip y sifreli metnini Bilal’ e
iletir. Son olarak, y sifreli metnini alan Bilal kendi gizli anahtari ile desifreleme

yaparak x mesajini elde eder.
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Acik anahtarli sifreleme herhangi bir simetrik algoritmada gilivensiz kanal {izerinden
anahtar dagitmak i¢in de kullanilabilir. Asimetrik sifreleme ve simetrik sifrelemenin
bir arada kullanildig: sistemlere hibrit sifreleme sistemi denir. Ornegin Sekil 2.11.°
deki gibi simetrik sifreleme algoritmasi olan AES’ te kullanilacak olan anahtar

asimetrik sifrelemeyle giivenli bir sekilde gonderici ve alici arasinda dagitilir.

Ayse Bilal
rastgele bir £ seg: < kA (kri,kG} =k ]
v=e, (k) b —  Anahtar Dagitim
k=dg(y) (Asimetrik)

X mesaju sifrele:

z=AES, (x) z | Bilgi Sifrelemesi

Y

x=AES;(x) (Simetrik)

Sekil 2.11. AES’ te asimetrik sifreleme ile anahtar dagitimi.

Sonug olarak asimetrik sifreleme yiiksek giivenlik gerektiren uygulamalar i¢in iyi bir
secenektir. Ac¢ik anahtarli sistemler tek yonlii fonksiyonlar kullanilarak insa edilirler.

Eger,

1.y = f (x) kolay hesaplanabilir, ve
2.X= f’l(y) hesaplamasi1 imkansiz

ise f() fonksiyonuna tek yonlii fonksiyon denir. Tek yonlii fonksiyonlardan en
popliler olanlar1 tamsayilarda ¢arpanlara ayirma problemi, Ayrik Logaritma problemi
ve Eliptik Egri’ dir. Ilk asimetrik sifreleme algoritmalarindan biri olan RSA’ da
tamsayilarda carpanlara ayirma problemi kullanilir. Simdi anahtar dagitimi i¢in 6nemli

olan Diffie-Hellman anahtar degisimi algoritmasindan bahsedelim.
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Diffie-Hellman anahtar degisim algoritmasi

Whitfield Diffie ve Martin Hellman tarafindan 1976 da yaymlanmstir. iki mucit
giivensiz kanal {lizerinden haberleserek ortak bir gizli anahtar belirleyebilecekleri bir

yontem gelistirmistir. Bu algoritma, Ayrik Logaritma problemini temel alarak

yapilmustir. Sistemin ana fikri p asal bir say1 olmak iizere Z*p > da carpanlara ayirma
k=(a") =(a’) mod p (2.5)

ve degistirilebilen iis alma problemine dayanan tek yonlii fonksiyondur. Ortak gizli

anahtar belirlenmeden 6nce asagidaki adimlar takip edilir:
1. Cok biiyiik bir p asali segilir,
2. ae{23,..,p—2} kimesinden bir tamsay1 segilir,

3. « ve p yayimlanir.

a Ve p degerlerini bilen Ayse ile Bilal Sekil 2.12.” deki adimlar takip ederek ortak

b

gizli anahtar k, ’yi belirlerler. k,; =a® mod p ortak anahtar

B% = (a?)? = a® mod p (2.6)
AP = (a®)? = a® mod p (2.7
islemleri ile elde edilir.
Ayse Bilal
a=kyp; , €{2,.... p—2} sec b=kypy; 5 € {2, D=2} seg
A4 zk_iqm.:_i =a” mod p hesapla B zk_iqm.:g =a® mod p hesapla
kiom =4 .
= Kiws=B
k= kfc;“; =B“ modp kg :kfd,k; =4’ modp

Sekil 2.12. Diffie-Hellman anahtar dagitimi.
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Asimetrik algoritmalarda anahtar uzunlugu ne kadar olmah?

Asimetrik algoritmalarda yeterli giivenligi saglamak i¢in gereken anahtar uzunlugu
simetrik algoritmalara gore olduk¢a fazladir. Anahtar uzunlugu ne kadar fazla ise
sistemin giivenlik diizeyi de o kadar yiiksektir. Algoritmalar kiyaslanirken sagladiklari
giivenlik seviyeleri goz oniine alinir. Eger algoritmaya en iyi bilinen bir atag1 yapmak
igin 2" adim gerekiyorsa, algoritma “n bit giivenlik saglar” denir. Simetrik
algoritmalarda n bit anahtar uzunlugu olan bir sistem i¢in n bit glivenlik saglar denir.
Tablo 2.4.” te asimetrik algoritmalarda 80,128,192 ve 256 bit giivenlik seviyeleri i¢in

gereken bit sayilar1 verilmistir.

Tablo 2.4. Asimetrik algoritmalarda farkli giivenlik seviyeleri i¢in gereken anahtar
uzunlugu (bit).

Giivenlik Seviyesi(bit)
Algoritma ailesi  Kriptosistemler

80 128 192 256

Tamsayilarda RSA 1024 bit 3072 bit 7680 bit 15360 bit

carpanlara ayirma

Ayrik Logaritma g,gégjf\v 1024 bit 3072 bit 7680 bit 15360 bit
Eliptik Egri ECDH, ECDSA 160 bit 256 bit 384 hit 512 bit
Simetrik sifreleme AES, 3DES 80 hit 128 bit 192 bit 256 bit

Uzun siireli glivenligi saglamak igin (birkag on yillik zaman dilimi), anahtar boyu 128
bit olarak secilmelidir. Asimetrik sifrelemede biiylik miktarlarda bit sayilari
kullanilmasinin bir sonucu olarak Dijital imzalama gibi bir islemi yapmak, AES veya
3DES’ te bir blogu sifrelemek igin gereken siireden 2-3 kat daha yavastir. Ornegin
RSA’ da bir hesaplamada bit uzunlugunu 1024’ ten 3076’ ya ¢ikarmak ile hesaplama

3% = 27 kat daha yavas olacaktir.
2.2.1.3. Protokoller

Kabaca, kripto protokoller sifreleme algoritmalarinin uygulanmasiyla ilgilenir. Bir
protokol, algoritmalarin nasil kullanilmas1 gerektigini agiklar ve bir programin birden

cok, birlikte ¢aligabilir siiriimiinii uygulamak icin kullanilabilecegi veri yapilart ve
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gosterimleri hakkinda ayrintilar1 igerir. Simetrik ve asimetrik algoritmalar, giivenli
internet iletisimi gibi uygulamalarin gergeklestirilebilecegi yapr taglart olarak
goriilebilir. Ornegin bir kriptografi protokolii olan TLS (Transport Layer Security)

yani tagima katmani giivenligi her tarayicida kullanilir.

2.2.2. Kriptanaliz

Kriptanaliz
' ' }

[ Klasik Kriptanaliz ] [ Uygulama Ataklan ] [ Sosyal Muhendislik ]

|
' !

[ Matematiksel analiz ] [ Kaba Kuvvet saldiris: ]

Sekil 2.13. Kriptanaliz’ in yapisi.

Kriptanaliz: Kripto sistemleri kirmaya yonelik saldirilari inceleyen bilim dalidir. Yeni
bir sistem tasarlandiginda olusturulan yapinin giivenilirlik seviyesini tespit etmek i¢in
cesitli saldir1 yontemleri kullanilarak sistem kirilmaya calisilir. Kriptanaliz’ de
kullanilan yontemlerde genel hedef sifreyi kirip anahtar1 elde etmektir. Sifre kirmak
icin gelistirilmis ¢esitli yontemler vardir. Sekil 2. 13.” de gosterildigi gibi Kriptanaliz,
Klasik Kriptanaliz, Uygulama Ataklar1 ve Sosyal Miihendislik olmak iizere iige ayrilir.
Bu baglikta kriptanaliz yontemleri hakkinda bilgi verilecektir. Bu bélim [32,34,37]

kaynaklar1 referans alinarak hazirlanmistir.

2.2.2.1. Klasik kriptanaliz

Klasik Kriptanaliz, y sifreli metninden x acik metnini elde etme ya da Yy sifreli
metninden Kk anahtarini elde etme bilimi olarak bilinir. Kriptanaliz, sifreleme
algoritmasimnin i¢ yapisindan faydalanarak yapilan analitik ataklar ve sifreleme
algoritmasina bir kara kutu olarak bakip, olas1 her anahtar1 tek tek deneyerek yapilan

Kaba Kuvvet saldiris1 seklinde ikiye ayrilir.
Kaba kuvvet saldiris

Genellikle standart bilinen-sifreli metin ya da bilinen-a¢ik metin saldiris’ na basitge
Kaba Kuvvet saldirist denir. Saldirida gelismis matematiksel islemler ya da
basitlestirme islemi kullanilmadigi i¢in bu sekilde adlandirilir. Bu ydnteme gore
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saldirgan, kanali gizli dinleme yontemiyle sifrelenmis metni elde eder ve Ornegin
sifrelenmis bir dosyanin ad1 gibi kisa bir agik metin parcasi ele gegirir. Saldirgan ele
gecirdigi bir miktar sifreli metni tiim olast anahtarlarla desifreler. Eger elde edilen agik

metin, ele gegirilen agik metin ile eslesiyorsa anahtar dogru olarak kabul edilir.

Tanim 2.2.2. Kaba Kuvvet saldirisi,

(X,¥) Agik metin-sifreli metin ¢ifti ve k;, olasi tiim anahtarlarm bulundugu

K ={k;,...,k¢} anahtar uzayindan bir anahtar olsun. Kaba Kuvvet saldirisinda her

k. € K i¢in
d,, (¥)=x (28)

esitliginin saglanip saglanmadigi kontrol edilir. Eger esitlik dogru ise dogru anahtar
bulunmustur, degilse diger anahtar icin esitligin saglanip saglanmadig: tekrar kontrol
edilir.

Prensip olarak simetrik algoritmalar i¢in Kaba Kuvvet saldirisinin her zaman miimkiin
oldugu soylenebilir. Saldirinin kolay uygulanabilir olup olmadigi ise anahtar uzayi ile
iliskilidir. Anahtar boyu kiiglik olan algoritmalar i¢in Kaba Kuvvet saldirisi ile gizli
anahtar1 bulma ydntemi gayet uygundur. Ornegin anahtar boyu 40 bit olan bir sifreyi

bir giinde ¢dzmeye ¢aligalim. Anahtar uzayinda bulunan 2% =1,099,511,627,776
tane anahtar1 bir giinde bulunan 24 X 60 X 60 = 86,400 saniye i¢inde bulabilmek i¢in
saniyede 12,725,829 adet anahtar denenmelidir. Gii¢lii bir bilgisayar i¢in saniyede
4,000,000 AES sifrelemesi yapmak miimkiindiir. Bu durumda 40-bitlik bir sistemi

kirmak i¢in 3 bilgisayar1 ayni anda calistirirsak bir giin icinde dogru anahtar1 elde

ederiz.
Matematiksel analiz

Bu boéliimde simetrik blok sifre sistemlerine uygulanan oldukca giiclii iki atak
yonteminden bahsedilecektir: Diferansiyel Kriptanaliz ve Lineer Kriptanaliz. Lineer
Kriptanaliz Matsui tarafindan gelistirilmis ve ilk olarak DES {izerinde uygulanmustir.
Diferansiyel Kriptanaliz ise Biham ve Shamir tarafindan gelistirilmis ve ilk olarak

DES’ e uygulanmistir. Bu ataklar ilk basta sadece DES’ e uygulansa da, saldirilarin
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diger blok sifrelere uygulanabilirligi ¢cok kapsamli oldugundan blok sifrelerin giivenlik

seviyesini degerlendirme konusunda bu ataklar biiyiik 6neme sahiptir.
Diferansiyel kriptanaliz

Diferansiyel Kriptanaliz, yiliksek olasiliga sahip bir miktar agik metin farklar1 ve son

cevrimin girdi farklar1 kullanilarak yapilir. Ornegin bir sistemde girdilerin kiimesi
X =[X; X, ... X,] ve ¢iktilarmin kiimesi Y =[Y, Y, ... Y, ] olsun. Sistemin iki girdisi
X" ve X" ve buna karsilik gelen ¢iktilar sirasiyla Y' ile Y" olsun. Burada @ islemi
XOR yani 6zel-OR toplama islemi olup mod 2’ de toplama islemini temsil eder. O
halde sistemde girdi farki AX = X'® X" ve ¢ikt1 farki AY =Y'®@Y" seklindedir.
(AX ,AY ) ciftine bir diferansiyel denir. Diferansiyel Kriptanaliz bir ¢esit se¢ilmis-agik
metin saldirisidir. Yani saldirgan, anahtar1 bulmak i¢in agik metinleri seger ve sifreli
metinleri inceler. Diferansiyel karakteristik, ¢evrimlerin olasilik degeri yiiksek girdi

ve ¢ikt1 farklarindan olusan bir dizidir ve bir ¢evrimin ¢ikt1 fark: bir sonraki ¢evrimin

girdi farkidir.

AX

1.cevrim

An

2.cevrim

Ay

sl

n.cevrim

AY

Sekil 2.14. Diferansiyel karakteristik.

Yani her cevrim i¢in bulunan fark dizisine diferansiyel karakteristik denir.
Diferansiyel karakteristigin gergeklesme olasiligi ise her bir gegisin olasiliginin

carpimi sonucu elde edilir.
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(AX,A]/l,Ayz,...,Aynfl,AY) (2.9)
Pr[AX —AY] = Pr[AX — Ay,] x Pr[Ay, > Ay,] x s x Pr[Ay,, > AY] (2.10)
Olasilik degeri yiiksek bir diferansiyel karakteristik bulmak, son ¢evrimdeki bilgiyi
kullanarak ¢evrim anahtarini ele gecirme imkani verir. Diferansiyel Kriptanaliz’de
diferansiyel karakteristigin tamamini elde etmek icin sifrenin S-box katmaninin

ozellikleri incelenir ve bu 6zellikler kullanilir. Bu 6zelliklerden S-box katmaninin girdi

ve ¢ikt1 farklar kullanilarak yiiksek olasiliga sahip fark ¢ifti bulunur.
Diferansiyel dagilim tablosu
Simdi S-box’ i (AX,AY) fark ¢iftlerini inceleyelim. Tablo 2.5.” te verilen 4x4 S-box

i¢in, girdi olarak X =[X; X, X, X,] ve ¢ikt1 olarak Y =[Y, Y, Y, Y, ] alalim.

Tablo 2.5. S-box gosterimi (hexadecimal gosterim) [37].

Girdi 0 1 2 3 4 5 6 7 8 9 A B C D E F

Cikti E 4 D 1 2 F B 8 3 A 6 C 5 9 0 7

Her (X', X"=X'@®AX) girdi ¢ifti i¢in AY degerini hesaplayarak Diferansiyel
Dagilim Tablosu yapilir. Ornegin, Tablo 2.6.” da ikilik degerde olan X,Y ve

degerleri 1011 (hex B), 1000 (hex 8) ve 0100 (hex 4) olan AX kullanilarak
(X, X @AX) girdi farki i¢in AY degerleri hesaplanmistir. Tablodan goriilebildigi

gibi AX =1011 i¢in karsilik gelen 16 degerden 8’1 AY =0010 degeridir (yani olasilik
degeri 8/16 dir.) Ayni sekilde AX =1000 i¢in karsilik gelen 16 degerden 4°
AY =1011 dir.
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Tablo 2.6. S-box’ 1n fark giftleri [37].

X ¥ AY
AXN=1011 AX = 1000 AX=0100
0000 1110 0010 1101 1100
0001 0100 0010 1110 1011
0010 1101 0111 0101 0110
0011 0001 0010 1011 1001
0100 0010 0101 0111 1100
0101 1111 1111 0110 1011
0110 1011 0010 1011 0110
0111 1000 1101 1111 1001
1000 0011 0010 1101 0110
1001 1010 0111 1110 0011
1010 0110 0010 0101 0110
1011 1100 0010 1011 1011
1100 0101 1101 0111 0110
1101 1001 0010 0110 0011
1110 0000 1111 1011 0110
1111 0111 0101 1111 1011

AX =0100 i¢in karsilik gelen 16 degerden 0’ 1 AY =1010" dur. Bu sekilde her AX
degeri i¢in AY degeri hesaplanarak Diferansiyel Dagilim Tablosu yapilir. Bu
islemlerin tamamlanmasi ile elde edilen Tablo 2.7.” deki Diferansiyel dagilim tablosu’
nun satirlart AX degerlerini, stitunlar1 ise AY degerlerinin ifade eder. Tablonun her
hiicresi satirda bulunan AX girdi farki i¢in bir AY ¢ikt1 farkinin kag defa bulundugunu
ifade eder.

Tablo 2.7. Diferansiyel dagilim tablosu [37].
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Diferansiyel karakteristik ingasi

SPN yapidaki bir sifrenin S-box kismi incelenerek elde edilen bilgi gz oniine alinarak

tlim sifre icin makul bir diferansiyel karakteristik bulunabilir. Bun islem, S-box’ larin

uygun olan fark ¢iftleri bir araya getirilerek yapilabilir. Sekil 2.15.” te gosterildigi gibi

S15. S,s,S4,, S4; igeren bir diferansiyel karakteristik insa edelim. Sekilde fark degeri

sifirdan farkli olan S-box’ lar koyu renk ile gosterilmistir. Bu S-box’ lar aktif S-box

olarak adlandirilirlar. Asagidaki gibi S-box’in fark ciftleri ile ilk 3 g¢evrim igin

diferansiyel karakteristik inga edilecektir.

S12
S
832

S32

:AX =B — AY =2 olasilik degeri 8/16
:AX =4 — AY =6 olasilik degeri 6/16
:AX =2 —> AY =5 olasilik degeri 6/16

:AX =2 —> AY =5 olasilik degeri 6/16

(2.11)
(2.12)
(2.13)
(2.14)

Bu S-box’ lar hari¢ digerler S-box’ lar girdi farki sifir olan ve dolayisiyla ¢ikt1 farki

sifir olan S-box’ lardir. Dolayisiyla aktif degildirler.
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AP = (0000 1011 0000 0000]
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Sekil 2.15. Diferansiyel karakteristik 6rnegi [37].

Bu karakteristigin olasilik degeri 8/6x6/16x(6 /16)2 =27/1024 dir. Buradaki aktif

S-box sayist 4 tiir.
Lineer kriptanaliz

Lineer Kriptanaliz, agik metin, sifreli metin ve ¢evrim anahtar1 bitlerinden olusan

lineer ifadelerin yiiksek olasilikli olanlarini kullanarak saldirmay1 hedefler. Bu atak,
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bir ¢esit bilinen-a¢ik metin saldirisidir: yani saldirgan, bir miktar agik metne ve bu agik
metinlere karsilik gelen sifreli metinlere vakiftir. Saldiri, sifrenin bir kisminda

kullanilan ve lineerligin mod-2 ye gore bit bazinda islemi temsil ettigi bir lineer ifade

kullanilarak yapilir. Boyle bir ifade, X =[X,,X,,...] girdisinin i. biti X, ve

Y =[Y,,Y,,...] ¢iktisin i. biti Y, olmak iizere:
X, ®X, ®...@X, OY, ®Y, ®...0Y, =0 (2.15)

seklindedir. Burada @ islemi XOR yani 6zel-OR toplama islemi olup mod2’ de
toplama islemini temsil eder. Bu saldirida (2.15) deki gibi olasilik degeri ¢ok yiiksek
ya da ¢ok diisiik olan ifadeler kullanilir. Eger bir sifrede (2.15) deki gibi ¢ok yiiksek
olasilikl1 ya da cok diisiik olasilikl bir lineer ifade varsa sifrenin rastgelelik 6zelliginin
kot oldugunu sdyleyebiliriz (bir sifrenin kalitesi i¢in kotli olan bir durum).
Saldirganin elindeki lineer ifadenin olasilik degeri 1/2’den ne kadar uzaksa Lineer
Kriptanaliz’ 1 yapmak o kadar elverisli olacaktir. Yani bir lineer yaklasimin olasiligi

p, >1/2 yada p, <1/2 ise bu sifreye lineer atak yapmak uygundur. Bir lineer
ifadenin olasilik degerinin 1/2° den farkina yani p, —1/2 ifadesine lineer olasilik
bias’ 1 denir. | p, -1/ 2| ne kadar biiyiikse daha az bilinen-agik metin kullanarak Lineer

Kriptanaliz yapmak o kadar kolaydir.

Lineer Kriptanaliz, sifrenin tek lineer-olmayan bolimii olan S-box’ n 6zellikleri
kullanilarak yapilir. S-box’ 1n lineer olmayan 6zellikleri kullanilarak S-box’in girdi
kiimesi ile ¢ikt1 kiimesi arasinda bir lineer yaklasim olusturulabilir. Dolayisi ile, S-
box’ larin lineer yaklasimlarini birlestirdigimizde aradaki bitler yok olur ve geriye

sadece yliksek bias degerine sahip agik metin bitleri ve son ¢evrimin girdi bitleri kalir.
Tamm 2.2.3. Piling — Up Lemma (Matsui 1)
n tane bagimsiz, rastgele X,, X,,..., X, degerleri i¢in,
Pr(X169...69Xn=O)=1/2+2"‘1H5i (2.16)
i=1

ya da, buna denk olarak, X, ®...® X =0 ifadesinin bias’1 &, , olmak iizere,

n
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Epn= 2nt [le (2.17)

i=1
seklindedir.

Lineer yaklasim tablosu
Tablo 2.5.” deki S-box igin girdi X =[X, X, X; X, ] ve buna karsilik gelen ¢ikt1 Sekil
2.16° daki gibi Y :[Y1 Y, Y, Y4] olsun. Her bir lineer yaklasim i¢in bias degeri

hesaplanarak kullanima uygun olup olmadig1 belirlenir. Dolayisiyla, girdisi ve
ciktisinin sirastyla X , Y oldugu bir S-box i¢in (2.15) tipindeki tiim lineer yaklagimlar

incelenir.

D, (. CID. CR. ¢!

vy vy

4x4

S-box
vy vy
Y1 Yo Vi ¥

Sekil 2.16. S-box fonksiyonu [37].

Ornegin, sifrede kullanilan Tablo 2.5.” teki S-box igin X, ® X, ®Y,®Y, @Y, =0

lineer yaklagimi ya da bu ifadeye denk olan,
X,®X,=Y,Y, DY, (2.18)

ifadesini inceleyelim. X girdisi igin bulunan tiim ihtimalleri deneyerek tim Y
ciktilarini inceleyerek, bu lineer yaklasimin 16 durumdan 12’ sinde dogru oldugunu

goriiriiz. Dolayistyla, bu ifadede olasilik p, =12/16 ve lineer olasilik bias’ 1

p —1/2=12/16-1/2=1/4 (2.19)

29



dir. Tablo 2.8.” de bu durum gosterilmistir. Benzer olarak,

X, ® X, =Y, (2.20)
lineer yaklagimi igin olasilik degeri p, =8/16 ve lineer olasilik bias’1 p, -1/2=0"
dir. Yine ayn1 sekilde

X, ®X,=Y,®Y, (2.21)
icin olasilik degeri p, =2/16 ve lineer bias’1 2/16-1/2=-3/8 seklindedir.

Tablo 2.8. S-box’ 1n lineer yaklasim 6rnegi [37].

P, CEN . CHE . CO . ¢1 Y Y, Yy Yy | X Ve X ol A Yy
BX; | BY; || BXy @X, | DY,
Yy
0 0 0 0 1 1 1 0 0 0 0 1 0 1
0 0 0 1 0 1 0 0 0 0 1 1 1 0
0 0 1 0 1 1 0 1 1 0 0 1 1 0
0 0 1 1 0 0 0 1 1 1 1 0 0 1
0 1 0 0 0 0 1 0 1 1 0 0 0 0
0 1 0 1 1 1 1 1 1 1 1 1 1 0
0 1 1 0 1 0 1 1 0 1 0 0 1 0
0 1 1 1 1 0 0 0 0 1 1 0 0 1
| 0 0 0 0 0 1 1 0 0 1 0 0 1
| 0 0 1 1 0 1 0 0 0 0 0 1 1
| 0 1 0 0 1 1 0 1 1 1 1 1 0
| 0 1 1 1 1 0 0 1 1 0 1 0 1
| 1 0 0 0 1 0 1 1 1 1 1 0 1
| 1 0 1 1 0 0 1 1 0 0 0 1 0
| 1 1 0 0 0 0 0 0 0 1 0 1 0
1 1 1 1 0 1 1 1 0 0 0 1 0 1

Bu sekilde her lineer yaklasim i¢in bir bias hesab1 yapildiginda Tablo 2.9.” daki gibi
bir lineer yaklasim tablosu elde edilir. Tablodaki her eleman bir lineer yaklasimda girdi
toplamu ile ¢ikt1 toplaminin kag defa eglestigini ifade eder. Yani tablodaki herhangi bir
hiicredeki degeri 16’ ya bolmek suretiyle (karsilik geldigi girdi toplami ve ¢ikt1 toplami

ile temsil edilen) lineer yaklasimin lineer olasilik bias’ 1 elde edilir.
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Tablo 2.9. Lineer yaklasim tablosu [37].

Output Sum

0 1 2 3 4 5 6 7 8 9 A B C D E F
ofl+s| o] o] o] o] o] o] o/ o] o ol ol o] o 0] O
1ol o 2= 0] 0| 2[+6| 222 0] 0[+2[+2] 0] 0
2 ol o] 22 o] of=2]=2] o] of+2]+2] 0] 0]-6]|+2

L sfp ol o[ ol of of of o] 0] 26| 2] 2|+2]+2|-=2]=2
"ogaf o2l o] 22 a2 o] o2 o] 22|42 0
P s o= 2] 02| o+ 2] 0|42 0]=2[=2]0
i 6l o[22+ o] o] 2] 0|22 +4|[=2] 0| 02
7 0] -2 0| +2|+2| —4| +2 0| =2 0| +2 0| +4|+2 0| +2

s sl ol ol of of of of o o] 2| =22 =2]+2=2]-=2]-6
u 9f o] ol 2]=2] of o]l 224 o] 2]+2] o] +4|+2|=2
m A 0|+ | 2|42 4| O|4+2|=2|+2|+2]| 0| O|+2|+2| 0] O
Bl o[+ 0] 4| +4| 0o|+4] 0] 0] of o] 0] o] o o 0

C 0|2+ -=2|-2] 0]+2 0| +2 O|+2+4| 0] +2 0| =2
Dl o= 2] o] 2+ o|+2 =a| 2|+ o[+2] o o]+
EL o2+ 2] ol 2=4] o+ 2] o] o] 2] -al+2]=2] o
Fl ol 2|42 =2] o]+ of o2+ 2|2 0o]+2] 0

a, €{0,1} ve “.” Isleminin AND operasyonu oldugu bir ortamda girdi degiskenlerinin
bir lineer kombinasyonu, a X, ®a,X,®a,X,®a,X, olsun. O halde bu ifadenin
onaltilik (hexadecimal) gosterimi, a, MSB (Most Significant Bit) olmak iizere,
a,a,a,a, ikilik degeri (binary value) ile ifade edilir. Ayni sekilde b, € {0,1} i¢in lineer
kombinasyonu bY, ®b,Y, ®b.Y, ®b,Y, olan ¢ikt1 degiskenlerinin onaltilik gdsterimi,
bb,b,b, ikilik degeri ile gdsterilir. Ornegin,

X, ®X,=Y,®Y, (2.22)

lineer denklemi igin (onaltilik girdi degeri: 3 ve onaltilik ¢ikt1 degeri: 9) bias degeri
—6/16 =-3/8 ve lineer olasilig1 1/2-3/8=1/8 dir.

Lineer Yaklasim Insasi

SPN bir yapida S-box incelenerek elde edilen lineer yaklagim tablosu olan Tablo 2.9.
ile tiim sifre i¢in lineer yaklasimlar belirlenebilir. Bu islem, S-box’ larin uygun lineer
yaklagimlar1 birlestirilmek suretiyle yapilir. A¢ik metin bitlerini ve sondan ikinci

cevrimin S-box ¢iktisini iceren bir lineer yaklagim ile son ¢evrimden ¢evrim anahtarini
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elde ederek lineer saldirityr yapmak miimkiindiir. Sekil 2.17.” de gosterildigi gibi

S15:55,,S,,,S,, igeren bir lineer yaklasimi ele alalim. Bu yaklagimin yalmizca ilk 3

cevrimi icerdigini unutmayalim. S-box’ lar i¢in asagidaki lineer yaklasimlari

kullanalim:

S, X, ®X,® X, =Y, i¢in olasilik 12/16 ve bias degeri +4/16 dir
S,,: X, =Y, ®Y, i¢in olasilik 4/16 ve bias degeri —4/16 dir
S,, 1 X, =Y, ®Y, i¢in olasilik 4/16 ve bias degeri —4/16 dir

S, X, =Y, ®Y, i¢in olasilik 4/16 ve bias degeri —4/16 dir

Burada ilk 3 ¢evrim i¢in aktif S-box sayis1 4’ tiir.

P P Py
. I T A
[ Kis | K Kis |
[ [ [ ] | HEEEEE
AT h 813 Su
| Ko I
[T Tl I Il
S21 53 813 S
| Kis K]
[T TRTT TTT1 [ ]
841 B Sy B
| Kas Kis L¥ET 416
[TTT1 1 [TTT ] _
Uis m [ EFRT] a6
Sa1 Siz Si Sas

Sekil 2.17. Lineer Yaklasim o6rnegi [37].

32

(2.23)
(2.24)
(2.25)
(2.26)



2.2.2.2. Uygulama ataklari

Yan kanal analizi, 6rnegin gizli anahtar kismi i¢in ¢alisan islemcinin elektriksel giic
tiiketimini 6lgerek gizli anahtar1 elde etmek igin kullanilir. O halde giig tiiketimi sinyal
isleme teknikleri uygulanarak anahtar1 ele gegirmek icin kullanilabilir. Gii¢
tiikketiminin yani sira elektromanyetik radyasyon ya da programin islenme siiresi
(runtime) de gizli anahtar hakkinda birtakim bilgiler elde etmemizi saglar. Ancak
uygulama ataklar1 yalnizca saldirganin akilli kartlar gibi dogrudan sisteme erisimi
olmasi durumunda kriptosistemler i¢in tehlike arz etmektedir. Dolayisiyla uygulama
ataklari, uzaktan erigimli sistemlere kars1 yapilan internet tabanl saldirilarin cogunda

tehdit olarak goriilmemektedir.
2.2.2.3. Sosyal miihendislik ataklar

Insanlar iizerinde riisvet verme, santaj, dolandirma ya da klasik casusluk yontemleri
uygulamak suretiyle anahtar1 ele ge¢irme yontemine “Sosyal Miihendislik Ataklar1”
denir. Ornegin bir kisinin basina silah dayamak suretiyle anahtar1 sdylemesi icin
zorlamak bir ¢esit sosyal miihendisliktir. Ya da insanlar1 telefon ile arayarak
“Sirketinizin bilgi islem departmanindan araniyorsunuz. Yazilim giincellemesi i¢in

sifrenize ihtiyacimiz var.” seklinde bir dolandiricilik yontemi de buna bir 6rnektir.

Saldirilar hakkinda bazi bilgiler elde ettikten sonra kriptosistemler hakkinda bilmemiz
gereken en 6nemli unsur, saldirganlar her zaman sistemin en zayif oldugu kisma
odaklanirlar. Bu sebeple sistemimiz i¢in giiclii algoritmalar se¢gmeli ve sosyal

mithendislik ile uygulama ataklarinin imkansiz oldugundan emin olmaliy1z.

Bir kriptosistem, saldirganin sistemin icerigi hakkinda ayrintili bilgiye sahip olmasi
durumunda bile giivenli olmalidir. Dayanikli bir kriptosistem yapmak icin 1883’ te
Auguste Kerckhoffs tarafindan ortaya atilan Kerckhoffs Prensibi’ ne bagh
kalinmalidir. Bu prensibe gore: bir kriptosistem, saldirganin gizli anahtar harig
sistemdeki her ayrintty1 bilmesine ragmen giivenli kalmalidir. Ozellikle saldirganin
sifreleme ve desifreleme algoritmalarini bilmesi durumunda dahi sistem giivenli

olmalidir.
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2.3. DNA Sifreleme

DNA tabanl sifreleme yine giiglii kriptografik algoritmalarin temelinde
kullanilmaktadir. Buna gore bir algoritmada bir biyomolekiiler teknik olan DNA
hesaplama yoOntemi kullanilarak giiclii ve giivenli algoritmalar tasarlamak
miimkiindiir. DNA hesaplama yontemi, Adleman tarafindan gelistirilmis bir
yontemdir. Bu yontem ile kriptografi ve bazi biyomolekiiler kavramlar bir arada

kullanilarak yeni bir yaklasim gelistirilmistir [38].

Teknik olarak DNA yapisinin bu alanda kullanilmasinin birgok nedeni vardir. Buna

gbre bir gram DNA’da yaklasik olarak 10° TB’lik bir depolama alani mevcuttur.
Dolayisiyla birka¢ gram DNA ile diinyadaki tiim verilerin depolanabilecegi bir ortam
elde edilebilir. Diger bir 6zellik olarak DNA nin karmasik yapisi sayesinde, i¢eriginde
saklanan bilgiler giivenli bir sekilde korunabilir [38].

2.3.1. DNA yapis1

DNA, canlilarin hiicrelerinde bulunan ve genetik 6zelliklerini tasiyan bir molekiildiir.
DNA’nin yapi tasi niikleotittir. Niikleotitler, azotlu baz, bes karbon seker ve bir fosfat
grubundan olusur. Azotlu bazin ise dort ¢esidi vardir. Bunlar Adenin (A), Guanin (G),
Sitozin (C) ve Timin (T) seklindedir. DNA’nin bir iplik¢igi, bu dort bazin, yapisi seker
ve fosfattan olusan bir iskete tutunmasi ile elde edilir [38]. DNA zinciri iki iplik¢ikten
olusur ve bu iplik¢ikler birbirine WCC (Watson Crick complement) teknigine gore

baglanirlar. Bu teknige gore A ile T ve G ile C birbirini tamamlar ve A =T ve

G° = Cile ifade edilirler. DNA ¢ift sarmalinda A ile T ikili hidrojen bag: ve C ile G
ticlii hidrojen bagi kurarlar [39].

DNA steganografisi bir kriptografi teknigi olarak 2. Diinya savasindan bu yana
kullanilmaktadir. DNA steganografisi yontemi DNA kodlu bir mesajin bir DNA

Ornegi igerisine gizlenmesidir.
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IKILIK TABAN
KARSILIGI
A 0o
B 01
+ 10
( 11

DNA BAZ YAPISI

Sekil 2.18. DNA dijital kodlamasi [38].

DNA kodlama, bir diiz metni DNA zincirine doniistiirme islemidir. Oncelikle diiz
metindeki karakterlerin ASCII tablosuna gore ikilik tabana karsilik gelen degerleri
elde edilir. Ardindan her ikili degeri baza doniistiirme islemi yapilir. Sekil 2. 18 de
gosterildigi gibi A baz1 00, C baz1 01, G baz1 10 ve T baz1 11 ile eslestirilmistir.

Ornegin, iki harften olusan FB metnini DNA kodlama ydntemine gore yazarsak,

FB
\

ASCII
(2.27)
!

0100011001000010
4
CACGCAAG

Metnin son hali CACGCAAG olarak elde edilir. DNA ¢ift sarmalin1 olusturan yapida
iki iplik¢ik bulunmaktadir. Bu ipliklerden ilki 5'-ucundan 3'-ucuna dogru yazilir ve

¢ift sarmall1 yap1 olusturulurken 3'-ucu ve 5'-ucu birbirini tamamlar. Ornegin, WCC
kuralina gore 5'- AGCCGTAGCT -3 ile 5'-AGCTACGGCT -3' dizileri birbirine

baglanarak DNA ¢ift zincirini olusturur.
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3. HAFIF KRiPTOGRAFI (LIGHTWEIGHT CRYPTOGRAPHY)

3.1. Nesnelerin interneti

Son zamanlarda Nesnelerin Interneti’ nin (IOT) birgok uygulamasinin insan hayatinin
cesitli alanlarinda yaygin olarak kullanildigim1 gérmekteyiz. Akilli evler, giyilebilir
teknolojiler, endiistriyel akilli izleme sistemleri Nesnelerin Internetine birer 6rnektir.
Nesnelerin Interneti terim olarak ilk defa bir RFID (Radyo Frekansi ile Tanimlama
teknolojisi) projesinde 1999 yilinda Kevin Ashton tarafindan kullanilmistir. 2009° da
Nesnelerin Interneti terimi kablolu veya kablosuz olarak birbirine baglanabilen
birbiriyle iligkili bir grup cihaz anlaminda kullanildigindan beri teknoloji, altyap1 ve
IOT kullanimu biiyiik oranda gelismistir [40].

Nesnelerin Interneti, internet iizerinden insan etkilesimi olarak ya da olmayarak bilgi
toplayan ya da degistiren farkli 6zelliklere sahip bir¢ok cihazin birbiriyle etkilesimini
saglayan bir agdir. Herhangi bir Nesnelerin Interneti uygulamasi ya da ¢dziimiinde
Nesnelerin Interneti cihazlari en temel unsurlardir. Nesnelerin Interneti cihazlar Sekil
3.1° deki gibi iki kategoriye ayrilabilir: server’ lar, bilgisayarlar, tabletler ve akilli
telefonlar vb. gibi kaynak yoniinden zengin olan cihazlar ve sensorler, sensor
diigtimleri, RFID (Radyo frekansi ile tanimlama teknolojisi), kumanda vb. gibi kaynak

yoniinden kisith olan cihazlar [3].

cihazlari

: I

Kaynak yontinden Kaynak y&niinden
zengin cihazlar kisith cihazlar

[ Nesnelerin interneti ]

Sekil 3.1. iki kategoriye ayrilabilen nesnelerin interneti cihazlar1.



Ikinci kategoriye giren cihazlar, gesitli alanlarda yaygin olarak kullanildig1 ve piyasay1

olusturan cihazlarin ¢cogunu olusturdugu icin daha popiilerdir.

Milyonlarca akilli cihazin etkilesim halinde c¢alistigi ortamlarda, &zellikle
server’lardan sensorlere bilgi aktarirken cihazlarda kullanicilar igin ¢esitli glivenlik ve
gizlilik problemleri ortaya ¢ikmaktadir. Ayn1 zamanda Nesnelerin Interneti cihazlar:
kolay ulasilabilir ve saldirilara kars1 dayaniksizdir ¢iinkii kisisel verileri toplamak ya
da fiziksel ¢evre degiskenlerini kontrol etmek i¢in dogrudan dis diinya ile etkilesimde
bulunurlar ki bu da saldirganlar i¢in bu cihazlar1 cazip bir hedef haline getirir. Tiim bu
sartlar Nesnelerin Interneti cihazlarinda siber giivenligi ve bunun yam sira gizlilik,
kimlik dogrulama ve yetkilendirme, ulasilabilirlik, mahremiyet ve diizenleme
standartlarin1 6nemli kilar. Bu durumda kriptografi giizel bir ¢oziim sunar. Ancak
geleneksel bilgisayar tabanli kriptografi uygulamalar1 kisith kaynaga sahip cihazlar
icin uygun degildir. Bu tarz uygulamalarin daha hafif hali olan Hafif Kriptografi,
kaynak yoniinden kisith Nesnelerin Interneti cihazlarinda giivenli haberlesme icin

kullanilabilir.

Nesnelerin Interneti cihazlarina geleneksel kriptografiyi uygularken karsilasilan

zorluklar:

1) Sirli hafiza (RAM, ROM)

2) Azaltilmis bilgi islem giicii

3) Montaj yapmak i¢in ayrilmis alanin kii¢iik olmasi

4) Diistik batarya giicii (ya da bataryasiz olma durumu)

5) Gergek zamanli yanit
Nesnelerin interneti cihazlarinin ¢ogu kii¢iikk boyutlardadir ve uygulamay1 saklamak
veya calistirmak i¢in kiigiik bir hafiza (RAM, ROM), bilgiyi iiretmek icin diisiik
hesaplama giicii, kisith batarya giicili, montaj i¢in kii¢iik bir alanin ayrilmasi gibi kisith
kaynaklara sahiptir. Dolayisiyla bu cihazlara geleneksel kriptografi’ nin uygulanmasi
durumunda beklenen performans alinamaz. Yukarida bahsedilen sorunlarin tamami
geleneksel kriptografi’ nin bir alt dali olan ve kiiglik hafiza, kiigiik islem giicii, diisiik
enerji harcamasi, gercek zamanli yanit gibi hafif 6zelliklere sahip Hafif Kriptografi ile
¢oziilebilmektedir. Hafif Kriptografi, geleneksel kriptografinin aksine hem kaynak
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yoniinden kisith cihazlarda (sensorler, RFID etiketleri, vb.) hem de kaynak yoniinden
zengin olan cihazlarda (serverlar, bilgisayarlar, tabletler, akilli telefonlar, vb.)

kullanilabilmektedir.

3.2. Hafif Kriptografi

Nesnelerin interneti cihazlarinda yukarida bahsedilen zayif hesaplama kabiliyeti,
kiigiik depolama alan1 ve kisith enerji gibi 6zellikleri sebebiyle AES gibi geleneksel
sifreleme teknikleri uygun degildir. Bu sebeple son yillarda Hafif Kriptografi’ ye olan
ilgi artmigtir. Hafif Kriptografi’nin ii¢ temel 6zelligi vardir. Birincisi kaynak kisitli
cihazlarda biiytlik verilerden ziyade kiigiik veriler sifrelenir. Dolayisiyla bu sifreleme
daha verimlidir. Ikincisi bu sifreleme ¢esidinde saldirganlar bilgi ve hesaplama
kabiliyetinden yoksun oldugu i¢in sifrenin daha diisiik seviyede giivenlige ihtiyaci
vardir. Sonuncusu, Hafif Kriptografi genel olarak donanimda kullanilir ve ¢ok kii¢iik

bir kism1 yazilim i¢in kullanilir [18].

Hafif Kriptografi’ nin nitelikleri ve bunlar i¢in bazi 6neriler Tablo 3.1°de verilmistir.
Buna gore kriptografiyi herhangi bir Nesnelerin Interneti cihazina uyarlarken goz

Oniine alinmasi gereken nitelikler fiziksel maliyet, performans ve giivenliktir [3].

Tablo 3.1. Hafif kriptografinin nitelikleri.

Nitelikler Hafif Kriptografi’nin onerisi
Fiziksel Fiziksel alan (G’ler,...) Kiiciik anahtar ve blok
(Maliyet) Hafiza (RAM, ROM) Basit hesaplama kullanilan
Batarya giicii (tiiketilen enerji) basit gevrimler
Performans  pesaplama giicii mukavemeti (bit) Basit anahtar {iretimi

En kii¢iik giivenlik mukavemeti (bit)

Givenlik Saldirt modelleri (anahtar benzerligi,goklu Giglii ig yapr
anahtar)
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Hafif algoritmalarda ilk iki nitelik basit anahtar semasi ile iretilen kiiciik boyutlu
anahtarlar (<80 bit ) ve kiigiik bloklar (< 64 bit) kullanilarak olusturulan basit gevrim
fonksiyonu ile saglanir. Sonuncu nitelik olan giivenlik i¢in 6 i¢ yap1 ¢esidinden (SPN,
FN, GFN, ARX, NLFSR, Hibrit) uygun olan1 kullanilarak algoritmanin saldirilara

kars1 direngli hale gelmesi hedeflenir.

3.2.1. Hafif kriptografi tasarim ol¢iitleri
3.2.1.1.Simetrik sifreleme ve asimetrik sifreleme

Kriptografik algoritmalar, simetrik algoritmalar ve asimetrik algoritmalar olmak iizere
ikiye ayrilir. simetrik algoritmalar hem sifreleme hem de desifreleme i¢in ayni1 anahtari
kullanirken, asimetrik algoritmalar sifreleme ve desifreleme icin iki farkli anahtar
kullanir. Simetrik algoritmalar giivenli ve asimetrik algoritmalara kiyasla ¢ok daha
hizhidir. Ancak simetrik algoritmalarda tek problem taraflar arasinda anahtar
dagiimmi zafiyet vermeden giivenli olarak yapmaktir. Ancak anahtari taraflar
arasinda giivenilir bir iiglincii taraf aracilifiyla dagitarak problemi ¢ozebiliriz. Bu
sifreleme yontemiyle bilginin gizliligi, veri biitiinligii ve kimlik dogrulama yapilabilir.
Asimetrik algoritmalar iki ¢esit anahtar kullanir. Alicinin agik anahtarini kullanarak
gizlilik ve biitiinliik ilkeleri saglanirken, desifrelerken gondericinin gizli anahtarini
kullanarak kimlik dogrulama ilkesi (dijital imza olarak) saglanir. Asimetrik
sifrelemenin tek dezavantaji ¢ok biiyiilk boyutlarda anahtar kullanmasi sebebiyle

karmasiklig1 artirip siireci yavaslatmasidir.
3.2.1.2. Blok sifreleme ve akis sifreleme

Blok sifrelemede hem sifreleme hem de desifreleme ayni blok boyuna sahip (64 bit ya
da daha fazla) bloklar iizerinde yapilirken akis sifrelemesinde bitler tek tek sifrelenir.
Bir algoritmada, Claude Shannon teorisine gore sifreyi giiclendirmek i¢in konfiizyon
diflizyon Ozellikleri bulunmalidir. Buna gore konfiizyon ozelligi sifreli metin ile
anahtar arasindaki baglantiyr S-box kullanmak suretiyle karmagsik hale getirmeye
calisirken, difiizyonda permiitasyon islemi kullanarak acik metnin tiim o6zelliklerini

sifreli metnin tamamina yaymak hedeflenir. Akis sifrelemesinde yalnizca konfiizyon
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kullanilirken, blok sifrelemesinde daha basit bir tasarimla hem difiizyon hem de
konfiizyon 6zellikleri kullanilir. Blok sifrelemesinde sifreleme isleminde tersten gidip
acik metni elde etmek zor iken akis sifrelemesinde genelde XOR islemi kullanilir ki
bunun tersi yine XOR islemi oldugundan agik metne ulagsmak daha kolaydir.
Dolayistyla kaynak kisitli Nesnelerin interneti cihazlarinda giivenlik agisindan akis

sifrelemesi yerine blok sifreleme tercih edilir.

3.2.1.3. Simetrik blok sifre yapisi
Simetrik blok sifreleri yapisal olarak asagidaki gibi siniflandirilir:

1) SPN yap1 (Substitution-Permutation Network)
2) Feistel yap1
3) Genellestirilmis Feistel yapis1 (General Feistel Network)
4) Topla-Kaydir-XOR yapis1 (Add-Rotate-XOR)
5) Dogrusal Olmayan Bir Geri Bildirim Kaydirma Yazmaci (NLFSR)
6) Hibrit yap1
Sekil 3.2 deki gibi SPN yapisi veriyi S-box ve permiitasyondan olusan bir dizi isleme

tabi tutarak bir sonraki ¢evrime hazirlar.

Acik Metin

!

| XOR |

| S-box | | S-box | | 5-box | | 5-box |

| Permiitasyon Katmam |

| XOR |

| S-box | | S-box | | S-box | | S-box |

| Permiitasyon Katmam |

Sekil 3.2. SPN yap1.
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Sekil 3.3’teki gibi Feistel yapida (FN) g¢evrim girdisi iki esit pargaya boliinlir ve
yalnizca parcanin bir yarist SPN yapiya sahip olan F fonksiyonuna tabi tutulur.

Ardindan pargalar ¢aprazlanarak bir sonraki ¢evrime gonderilir.

¥
i

Sekil 3.3. Feistel yapi.

Sekil 3.4 teki gibi Genellestirilmis Feistel (GFN) yapisi Feistel yapisinin daha gelismis
halidir [3]. Cevrim girdisini birden c¢ok alt bloga boliip fonksiyonu her pargaya

uygular.

Sekil 3.4. Genellestirilmis feistel yapi.

Topla-Kaydir-XOR(ARX) yapist sifreleme ve desifreleme asamasinda S-box
kullanimi1 yoktur. Burada yalnizca toplama, kaydirma ve XOR islemleri vardir. Bu
yap1 oldukca hizlidir ancak SPN ve Feistel” a kiyasla giivenlik 6zellikleri kisitlidir
[41]. Dogrusal olmayan bir geri bildirim kaydirma Yazmaci (NLFSR) ise, giris biti
onceki durumunun dogrusal olmayan bir islevi olan kaydirma yazmacidir. Hibrit yapi,

yukarida bahsedilen bes yapidan herhangi birkaginin birlestirilmesi ya da blok
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sifreleme ile akis sifrelemenin birlestirilmesi ile elde edilir. Genel olarak Hafif

Kriptografi’ de bu yapilardan en ¢cok SPN ve Feistel yap1 kullanilmaktadir [3].
3.2.1.4. Hafif sifrelemede i¢ yap1

Hafif Kriptografi’ de genel olarak hafizada kapladig1 yerden kazang saglamak i¢in
AES’ deki durumun aksine daha kii¢iik blok boylar1 (128 bit yerine daha ¢ok 64 bit ya
da 80 bit) kullanilir. Genel olarak daha verimli olmak i¢in sifrede kiigiik boyutlara
sahip anahtarlar (96 bitten az) tercih edilir. Ancak NIST’ e gbre anahtar boyutu en az
112 bit olmalidir. Hafif Kriptografi’ de kullanilan islemler ve bilesenler geleneksel
kriptografiye gore daha basit yapidadir. S-box olarak genelde 8 bit S-box yerine 4 bit
S-box kullanilir. Béylece boyutlari kiigiik kullanarak alandan biiyiik oranda tasarruf
edilebilmektedir. Ornegin PRESENT sifresinde 4 bitlik S-box i¢in 28 GE gerekirken
AES’ te 395 GE gerekir. Difiizyon katmaninda ise karmasik lineer katman yerine bit
permiitasyonu ya da tekrarlayan MDS matrisleri tercih edilir. Basit yapida ¢evrim
fonksiyonlar1 kullanilmasi durumunda giivenligi saglamak i¢in ¢evrim sayisi daha
fazla olmalidir. Karmasik anahtar iiretim semalar1 kullanildiginda gecikme, giic
tiikketimi ve hafizada kapladigi alan artar. Bu sebeple Hafif Kriptografi’ de genel olarak
daha basit anahtar iiretim semalar1 kullanilarak ¢evrim anahtarlar1 tretilir. Bu durum
baglantili, zayif ya da se¢ilmis anahtarlar kullanilarak yapilabilen bazi saldirilara
sebebiyet verilebilir. Ancak bir anahtar tiretim fonksiyonu kullanarak bu durumun

Oniine gegilebilir [42].
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4. YENI BIR SiFRE SISTEMi TASARIMI VE OLCUMU

Tezin bu boliimiinde kaynak kisitli cihazlara uygulanabilen LALE isimli yepyeni bir
Hafif Kriptografi algoritmasi tasarlandi. Yeni sifre tasarimi yapilmadan Once
literatiirdeki Hafif sifreleme sistemleri kapsamli bir sekilde incelendi. Incelenen Hafif
sifre sistemlerinin performans agisindan karsilastirmalarina bakildiginda soyle
sonuglar elde edildi. Yazilim uygulamasi acisindan karsilastirma yapildiginda Simon
ve Speck algoritmalarinin en iyisi oldugu goézlemlendi. Hafiza gereksinimi agisindan
karsilastirildiginda Simon ve Speck algoritmalar1 200 byte ROM ve 0 byte RAM ile
sirastyla en iyileridir. Donanim uygulamasi agisindan degerlendirildiginde ise Midori
ve Piccolo en iyileridir. Blok boyu ile anahtar boyunun donanima etkisine bakildiginda
ise SEA ve Hummingbird algoritmalar1 en iyi algoritmalardir. Kapladigi alan
acisindan kiyaslandiginda ise KTANTAN algoritmasi 462 GE ile ilk sirada ve 503 GE
ile Print sifresi ikinci sirada gelir. Enerji tiikketimi acisindan karsilastirildiginda ise az
farklarla sirasiyla Midori, Piccolo ve Prince sifreleri gelir. Dolayisiyla performans
acisindan yapilan karsilagtirmalar incelendiginde, her alanda iyi olan bir sifre
sisteminin mevcut olmadigr goriilmektedir. Ornegin Simon sifresi yazilim
uygulamasinda ve hafiza gereksiniminde iyi iken enerji tiiketimi konusunda iyi
durumda degildir. Glivenlik dl¢iimleri agisindan kiyaslandiginda ise her sifrenin farkl
bir saldirtya kars1 dayaniksiz oldugu goriilmektedir. Yapilan incelemeler sonucunda
sistemde kullanilan bilesenlerde yapilan farkli tasarim tercihlerinin, sistemleri bazi
alanlarda avantajli hale getirirken, bazi alanlarda dezavantajli hale getirdigi

gbzlemlendi.

Bu incelemeler goz 6niinde bulundurularak her bileseninin 6zenle tasarlandigi glivenli
ve performansli ¢alisan yepyeni bir sifreleme sistemi elde edildi. Sifrenin S-box
katmani, permiitasyon katmani, anahtar semasi, vb. bilesenleri ile yapist hiz-maliyet-
glivenlik dengesi g6z Oniine alinarak tasarlanmistir. Yeni sistemde, DNA tabanli
yepyeni bir yontem gelistirilerek bu yontem ile bir 4x4 S-box tretildi ve kullanild.
Sifrede, analitik saldirilara karsi dayamikliligi artirmak igin anahtar beyazlatma

asamasi kullanildi. Cevrim sabiti ekleme asamasi hiz ve maliyet dengesini saglayacak



sekilde titizlikle gelistirildi. Sistemin i¢ yapisinda SPN ve Feistel yapilarinin bir arada
kullanildig1 hibrit bir yapi tercih edildi. Sifrede SPN ve Feiste]’ in kendine has
ozellikleri birlestirilerek ideal bir yap1 elde edildi. Daha 6nce benzer bir ¢aligma
yapilmadigi i¢in yeni bir bakis agisi ile bu yapilarin birarada kullanildig1 bir sistem
tasarlandi. Elde edilen sifre sisteminin giivenlik ve performans analizleri yapildi.
Yaptigimiz giivenlik analizleri sonucuna gore sifremiz diferansiyel kriptanaliz,
integral saldirist ve 0z-benzerlik saldirist gibi bilindik saldir1 tekniklerine karsi
dayaniklidir. Diferansiyel aktif S-box sayilar1 oldukga yiiksek olan yeni sifre
sisteminin diger sifre sistemleri ile olan karsilastirmalar1 verildi. Elde edilen sonuglara
gore yeni sifre sistemi LALE, digerlerine gére ¢ok daha giivenlidir. Yapilan yazilim
uygulamasi ile yeni sifre sisteminin diger algoritmalarla hiz karsilagtirmalarina

bakildiginda LALE nin diger algoritmalara gore ¢ok daha hizli oldugu gézlemlendi.

Bu boliimde yeni sistemin igeriginde kullanilan bilesenlerin tasarim ozellikleri ve
tercih sebeplerinden bahsedilmistir. Ardindan yapilan giivenlik ve performans

analizleri a¢iklanarak sonuglar1 paylasilmistir.

4.1. Yeni Sifre Sisteminin Yapisi

Yeni sifre sistemi, genel uygulamalara uygun olmasi agisindan 64-bit blok boyu ve
yeterli giivenlik seviyesini saglayabilmek i¢in 128-bit anahtar boyunu destekleyen bir
sifre sistemidir. Yap1 olarak SPN ve Feistel yapiy1 birlestiren hibrit bir yap1 tercih
edilmistir. Genel olarak literatiirdeki hafif sifre sistemlerinde SPN ya da Feistel yap1
tercih edildigi gézlemlenmistir. Blok sifrelerin yap1 ¢esitlerinden olan SPN ve Feistel
kolay uygulanabilirlik agisindan en uygun olanlaridir [3]. Ancak bu yapilarin kendine
has avantajlar1 ve dezavantajlar1 vardir. Feistel yapida ¢evrim fonksiyonu yalnizca
girdinin bir yarisina uyguladigi i¢in bu yapidaki bir sifre donanimda daha az gii¢
tiiketir. Feistel tipi yapilar, her ¢evrimde girdinin yalnizca yarisinda dogrusal-olmama
durumu ortaya koyar ve bu nedenle giivenligin yeterli diizeyde olmasi i¢in Feistel’
daki gevrim sayist SPN’ e gore daha fazla olmalidir [4]. Yani SPN, Feistel yapilara
gore daha az ¢evrim sayisi ile yeterli giivenligi saglayabilir. Bu nedenle SPN’ in az
cevrim sayis1 kullanma 06zelligi ile Feistel” in ¢evrim fonksiyonunu blogun yarisina
uygulama 6zelliginin bir arada kullanildig1r Hibrit bir yap1 tasarlanmistir. Yeni sifre
sisteminde ¢evrim sayist 10-2 seklindedir. Buna gore SPN kisimda ¢evrim sayis1 10

iken Feistel kisminda ¢evrim sayis1 2’dir. Tablo 4.4’te verilen diferansiyel aktif S-box
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say1s1 degerlerine gore, istenilen giivenlik seviyesi géz oniinde bulundurularak 8-2,
12-2 ya da 16-2 g¢evrim sayilar1 da tercih edilebilir. Yeni sifre sisteminde, yeterli
giivenlik seviyesini saglamak ve daha az enerji harcamak i¢in ¢evrim sayisi az olacak
sekilde SPN ve Feistel yap1 birlestirilmistir. LALE’ nin sifreleme ve desifreleme
fonksiyonlart oldukca benzerdir. Dolayistyla sifreleme ve desifreleme fonksiyonlari

icin gerekli olan fiziksel gereksinimler ve uygulama siireleri hemen hemen aynidir.

Bu bdliimde yeni sifre sisteminin sifreleme algoritmasi ve igerdigi bilesenlerinin
yapisindan, tercih sebeplerinden ve diger Hafif sifre sistemleri ile olan
karsilagtirmalarindan ayrintili olarak bahsedilmistir. Ardindan anahtar semasi ve
desifreleme algoritmasi verilmistir. Bu boéliimde kullanilacak olan simgeler ve

kisaltmalar asagidaki gibidir.

Pl : 64-bit acik metin

WK : 64-bit Beyazlatma anahtar1 (Whitening key)
S : 4x4 S-box

P : 64-bit Permiitasyon

A||B: Ave B bit dizilerinin ard arda baglanmasi

F : Cevrim fonksiyonu
RC. : 1. cevrimde kullanilan 32-bit Cevrim sabiti

RK; : 1. cevrimde kullanilan 32-bit Cevrim anahtar1

K : 128-bit Ana anahtar

>>13: 13-bit Sag ¢evrimsel kaydirma islemi
C : 64-bit Sifreli metin

@ : Bit bazinda 6zel-OR islemi (XOR)

4.2. Sifreleme Algoritmasi

Sifreleme asamasinda girdi, 64-bitlik bloklara boliiniir ve bloklar ayr1 ayr sifrelenir.
Tasarlanan yeni sifre sistemi Sekil 4.1°de gosterildigi gibi iki asamadan olugsmaktadir.
Ilk asama SPN yapidadir ve su islemlerden olusur. 1k olarak tek sayili ¢evrimlerde
64-bit girdi ile beyazlatma anahtar1 XORlanir. Elde edilen ¢ikti 4-bitlik bloklara
ayrilarak S-box islemine tabi tutulur. S-box katmanindan elde edilen 4-bitlik ¢iktilar
tekrar birlestirilerek 64-bit blok elde edilir ve permiitasyon islemine tabi tutulur. Ikinci
asama 2-cevrim yinelemeli Feistel yapisidir. Baslangigta SPN kisimdan elde edilen
64-bitlik ¢ikti iki esit pargaya ayrilir. Buna gore, X1||X0 Feistel yapinin sirastyla 32-
bit sol parga ve 32-bit sag parca girdisi olarak alalim. Ilk olarak X1 ile ¢evrim sabiti
XORlanir ve ardindan S-box islemine tabi tutulur. Boylece F(X1) fonksiyonu

hesaplanir. Akabinde elde edilen 32-bit ¢iktiya 13-bit sag ¢cevrimsel kaydirma iglemi
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yapilir. Son olarak, elde edilen ¢ikti, X0 ve ¢evrim anahtari ile XORlama islemine tabi

tutulur. Feistel yapida bu islem ardarda 2 kez yapilir.

Acik metin

|
D

|

S-box Katmam

|

Permiitasyon Katmani

|

—b- >»13—>Pe——
RKi

—b >13—>Pe—

Sekil 4.1. Yeni sifre sistemi LALE’nin sifreleme algoritmasi.

10 ¢evrim sifreleme algoritmasi asagidaki gibidir.
1.V =PI

2.Fori=12,...,10 do

3 if 1%2 ==

4 V =V ®WK

5. V =5()

6. V =P(V)

7 Xo=[Vay Vg Vol
8 X, = [Ves Vep oo Vsz]
9

For j=1,2 do
10. X.1=(F(X,)>13)®RK @ X,
1. V=X,|X,
12.C=V
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4.2.1. Anahtar beyazlatma asamasi

Sistemi saldirilara karsi daha direngli hale getirmek i¢in tek sayili ¢evrimlerde Anahtar
beyazlatma islemi kullanilmaktadir. DES’ in anahtar boyu 56-bit oldugu i¢in Kaba
Kuvvet saldirilarina karsi direncli bir sistem degildir. DES’1 Kaba Kuvvet saldirisina
karsi direncli hale getirmek i¢in DES’e anahtar beyazlatma agamasi eklenerek DESX
sifreleme sistemi elde edilmistir. DESX, FEAL, RC6, Twofish, vb. gibi sifre
sistemlerinde anahtar beyazlatma islemi kullanilmistir. Tasarladigimiz yeni sifre
sisteminde kullanilan anahtar beyazlatma asamasi diger sifre sistemlerinde kullanilan
beyazlatma asamalarindan biraz farklidir. Buna gore anahtar beyazlatma asamasi,
saldirilara kars1 direnci artirmak ve enerji tiiketimini azaltmak icin yalnizca tek sayil
cevrimlerde 64-bit girdi ile 128-bit ana anahtardan elde edilen beyazlatma anahtari
XORlanarak yapilir. S, 4x4 S-box ve K, ana anahtar olmak {izere WK anahtari
asagidaki sekilde elde edilir. 11k olarak 128-bit ana anahtarin son 64-biti 4-bitlik alt
bloklara boliiniip tek tek S-box islemine tabi tutulur. Ardindan elde edilen ¢iktilar

tekrar ayni sirada birlestirilerek 64-bitlik Beyazlatma anahtari elde edilir.
K =Tk Kipg -k Kol (4.1)
WK = S[Kyp7 Kigg ---Kes Koyl (4.2)

4.2.2. S-box

S fonksiyonu, sifrenin lineer olmayan katmanini temsil eder. Sifrede kullanilan S

fonksiyonu Tablo 4.1.” de de gosterildigi gibi 4 bitten 4 bite taniml1 bir S-box” tir.

Tablo 4.1. Yeni sifre sistemi LALE'nin S-box fonksiyonu.

x o0 1 2 3 4 5 6 7 8 9 A B C D E F

S A 1 D 8 6 0 C F 7 E B 4 5 3 9 2

Karigtirma fonksiyonu olarak 4-bitlik veriyi karistiran, gii¢ tiikketimini 6nemli dl¢ilide
diisiren yalniz bir tane 4x4 S-box tablosu kullanilmaktadir. Basit yazilim ya da
donanim uygulamalar1 agisindan ¢oklu S-box tablosu kullanmak yerine tek bir S-box
kullanmak daha uygundur [6]. Uygulama agisindan donanimda en 6nemli husus alan
gereksinimidir. Donanimda uygulama agisindan 8x8 S-box yerine daha kii¢lik olan
4x4 S-box kullanmanin avantaji daha ¢oktur [18]. Ayni zamanda 4x4 S-box kullanmak

dongii basina harcanan enerji agisindan 8x8 S-box’ a gore daha etkilidir. Bunun sebebi
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4x4 S-box’ da 8x8 S-box’ a gore daha diisiik sinyal gecikmesi yasanmasidir. Bu
bilgileri goz oniinde bulundurarak yepyeni bir yaklasimla DNA tabanli 4x4 S-box
tasarlama yontemi gelistirilmis ve kullanilmistir. Kullanilan 4x4 S-box Diferansiyel/
Lineer aktif S-box sayisini hizlica artirmaktadir. Ayrica sifrede kullanilan S-box su
sartlar1  saglayacak sekilde olusturulmustur: Denge (Balanced), Biitilinliik
(Completeness), Cig kriteri (Avalanche criterion), Bagimsiz bit (Bit Independence),
vb. [43]. Yeni gelistirilen 4x4 S-box tasarlama sistemi asagida ayrintili bir sekilde

aciklanmustir.

4.2.2.1. DNA tabanh 4x4 S-box tasarimi i¢in yeni bir yontem

Sifrede, DNA tabanli yepyeni bir yaklasim kullanilarak 4x4 S-box elde edilmistir.
DNA tabanli sifreleme yontemine gore her ikili bit bir baz olarak kabul edilir. Ornegin
bir byte 8 bitten olustugu i¢in burada 4 tane baz bulunur. Ornegin, 01001110 bit dizisi,
CATG DNA dizisi seklinde ifade edilir. 4x4 S-box yapisi 4 bitlik elemanlardan olusur.
4 bit uzunluga sahip bir bit dizisinin alabilecegi en fazla 16 farkli deger vardir ve bunlar

d,d,d,d, €{0,1,...,15} seklindedir. Asagida yeni 4x4 S-box tretmek i¢in izlenecek
adimlar verilmistir.

1) ilk olarak {0,1,...,15} kiimesindeki sayilar 4 farkl1 kiimeye (a,b,c,d) ayrilir.

Bunun i¢in basit bir yerlestirme yontemi kullanilir. Buna gore ilk olarak bir

k baslangi¢ degeri segilir. k,kj,k,,k, degiskenleri rastgele degerler olmak
iizere, a kiimesine alinacak elemanlar k , b kiimesine alinacak elemanlar

k+k,, c kilmesine alinacak elemanlar k +k, ve d kiimesine alinacak
elemanlar k +Kk; ile belirlenir. Boylece, (k =0,k, =1,k, =2,k, =3 ve n=4
olmak tizere)
a=k,b=k+k,c=k+k,,d=k+k; ;vk={0,1,...,.16},k =k +n (4.3)
islemleri sonucunda,
a=(0,4,8,12),b=(1,5,9,13),c =(2,6,10,14),d =(3,7,11,15) (4.4)
olarak elde edilir. Ardindan sayilarin karsilik geldigi bit dizisindeki ikililer,
(00=A, 01=C, 10=G, 11=T) kullanilarak A,C,G,T bazlarina doniistiiriiliir.
2) llk béliimde elde edilen dért kiimeye 6zel islemler yapmak suretiyle tek bir

kiimeye indirgeme islemi yapilir. DNA iplik¢igini tamamlamak i¢in 3'-
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3)

4)

5)

ucundan 5'-ucuna ve 5'-ucundan 3'-ucuna olan iplik¢ikleri asagida verilen
sirada birlestirelim:

Iplik¢ik = Diiz sirada(a) + Ters sirada(b ) + Diiz sirada( ¢ ) + Ters sirada(d )
Diiz sirada() : Dizideki elemanlar oldugu sira ile alinir.

Ters sirada() : Dizideki elemanlar ters sira ile alinir.

Her bir dortlii DNA dizisine sirasiyla Watson Crick Tamamlama yontemi ve
ters alma islemi uygulanir. Watson Crick Tamamlama yontemine gore A
yerine T, T yerine A, C yerine G ve G yerine C yazilir.

D, 4 bitlik bir DNA dizisi ve 1<i <4 igin d, e{A,C,G,T} olmak iizere

D =d,d,d,d,olsun. D ’nin tamamlayicis1 D° =d, 'd,'d,"d," dir. A< T ve
C < G igin AGTC < TCAG dir. D nintersi D" =d,d,d,d, seklindedir.
Diger bir ifade ile D" =d,'d, 'd,'d," dir. Ornegin D = AGTC igin

D™ = AGTC dir.

Son olarak, DNA dizisinin rastgeleligini iki katina ¢ikarmak i¢in son agamada
elde edilen DNA dizisi ile herhangi bir rastgele DNA dizisi XOR islemine
tabi tutulur. Rastgele DNA dizisini bir¢ok yontemle elde etmek miimkiindiir.
Mesela bu diziler GenBank sitesinden ya da herhangi bir rastgele sayi iireteci

kullanarak elde edilebilir. R rastgele sayi iireteci olmak {izere,

D=D" ®R (4.5)

DNA dizisi elde edilir.
Son olarak elde edilen bu DNA dizisinde ( A=10, C=11, G=01, T=00) ile

dekodlama islemi yapilir. Elde edilen son dizi yeni 4x4 S-box’tir.

4.2.3. Yayilma fonksiyonu

Sifrenin lineer katmani i¢in donanimda herhangi bir maliyet gerektirmeden

uygulanabilen bit bazli permiitasyon islemi kullanilmistir. Literatiirdeki sifre

sistemlerinde genel olarak bit bazli permiitasyon islemi kullanilir. Ancak bazi

sistemlerde kelime bazli permiitasyon islemi kullanildigi da goériilmiistiir. Sistemde

kullanilan bit bazli permiitasyon islemi Diferansiyel/ Lineer aktif S-box sayisin1 ve

yayilim1 hizla artiracak sekilde tercih edilmistir. P Yayilma fonksiyonu Tablo 4.2 de

gosterildigi gibi 64-bit girdinin i. bitinin P(i) * ye gittigi bir permiitasyon islemidir.
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64-bit girdide her bir bit tablodaki gosterilen bit ile degistirilir. Ornegin yeni 64-bit
girdinin 0. bitine , mevcut 64-bit girdinin belirtilen 56. biti getirilir.

Tablo 4.2. Yayilma fonksiyonu.

P{i) 36 47 38 29 20 11 2 64 35 46 37 28 15 10 1 63

P{i) 54 45 36 27 18 9 62 53 44 35 26 17 8 61 52 43

P{i) 34 25 18 7 60 51 42 33 24 15 5] 59 50 41 32 23

P{i) 14 5 538 45 40 31 22 13 4 57 48 35 a0 21 12 3

4.2.4. Cevrim sabiti ekleme

Reflection, Slide ve Slidex gibi baz1 saldirilar ¢evrim fonksiyonundaki benzerlikleri
kullanir [14]. Cevrim fonksiyonlar1 arasindaki benzerlikleri ortadan kaldirmak ve bu
saldirilara karst dayanikli olmak icin sistemde ¢evrim sabiti kullanilmistir. Mikro
denetleyicilerde sadece sifreleme agamasinin olmasi gibi bir durumda hafizada daha
az yer kaplamasi acisindan cevrim sabitleri bir tablo ve fonksiyon kullanilarak
hesaplanmaktadir. Kullandigimiz yontem, diger sifre sistemlerinde kullanilan
yontemlerden farkli olan ITUbee’ nin ¢evrim sabiti ekleme yonteminden esinlenerek
olusturulmustur. Bu islem 32-bit girdi ve c¢evrim sabitinin XORlanmasi ile
gerceklestirilir. Sistemde 16 adet 32-bit ¢evrim sabiti vardir. Feistel asamasinda iki
¢evrim sabiti kullanilir. 10 Cevrim igin 10 adet Cevrim sabiti iiretmek yeterlidir. 16
cevrim tercih edilmesi durumunda 16 adet ¢evrim sabiti tretilmelidir. Bu ¢evrim
sabitleri asagida verilen fonksiyon ve 4.3. te verilen ¢evrim sabiti hesaplama tablosu

ile elde edilir.

52



Tablo 4.3. Cevrim sabiti hesaplama tablosu.

0 1 2 3 4 5 6 7

OxAA  0xD8 0x55 Ox0F OxFO 0x3C  0x5C  0x18

8 9 10 11 12 13 14 15

0x66 0xB8 0x91 Ox64 0x94 0xC9 Ox2E  OxF8

(j=01..,15) igin  f()=RC,, = (0x15~ j) || (0x14— ) || (0XL3~ j)|| (0X12 j)
(4.6)

Ornek:

f(0)=RC, = (0x15)||(0x14)[|(0x13)]|(0x12)
= (0xF8)||(0x2E)||(0xC9)||(0x94)
= 0xF82EC994

4.2.5. Cevrim fonksiyonu

Yeni sifre sisteminde her bir Feistel gevrimi igin ayr1 bir ¢evrim fonksiyonu vardir. Bu
fonksiyon Feistel asamasindaki her cevrimde ayri bir fonksiyon olacak sekilde
kullanilir. Fonksiyonlardaki farkliliklar, her c¢evrimde farkli bir ¢evrim sabitinin

eklenmesiyle elde edilir. Bu yontemle sistemdeki karmagiklik artirilir. RC, ile ¢evrim

sabiti ve s ile S-box’ 1ifade eden gevrim fonksiyonu asagidaki gibidir. Buna gore 32-
bit girdi ile i. ¢evrim sabiti XORlanir. Elde edilen ¢iktiya 4x4 S-box islemi uygulanir.

Yapilan islemler sonucunda ise yine 32-bit ¢ikt1 elde edilir.

F: {01 > {01
X,RC, - F(X,RC,) =S(X ®RC,)

4.3. Anahtar Semasi

Yeni sifre sistemi LALE’nin anahtar semasi, diger bircok hafif blok sifre sistemine
benzer olarak akis sifreleme yontemi kullanilarak tasarlanmistir. Present ve diger bazi
hafif sifre sistemleri Anahtar benzerlik saldirilarina karsi etkili olan bu yontemi
kullanmiglardir. Anahtar semasi ¢evrim anahtarlar1 arasinda benzerlik olmayacak
sekilde titizlikle gelistirilmistir. Cevrim anahtarlarini liretmek i¢in basit kaydirma
islemi, dogrusal olmayan islem ve XOR islemi kullanilmistir. Ik olarak donanimda

maliyetsiz olarak uygulanabilen 48-bit {izerinde sola-kaydirma islemi uygulanir.
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Performans ve giivenlik agisindan dengede olmasi igin belirli bir 8-bit’ lik parcaya 4x4
S-box uygulanir. Son olarak ¢evrim sabiti ile XOR iglemi yapilir.
128-bit ana anahtar K, bir K =Kk ,;K,...KK, anahtar sayacina alinir. Mevcut K
sayacinin ise sag 32-biti ilk ¢evrim anahtar1 olan RK,’ dir. Diger ¢cevrim anahtarlari
icin K sayacini giincelleme yontemi asagidaki gibidir.
1=2,3,...,16 icin,

1) K <<<48

2)  [KosK,, KoKy Ky Kook gkis]© RC,

3) [Kgkiski K31 = S[K KK K5 ]

[k, K ;KoK 1= S[K,,K; KoK ]

4) K= [k127k126“'k1k0]

[k olarak K sayaci 48-bit sola kaydirilir. Ardindan K’ nin K,.K,,K,.K,,K, Kok oK,s biti

ile 1. cevrim sabitinin sagdan ilk 8-biti XOR islemine tabi tutulur ve

KiKiski KoK K K oKy Dbitleri dogrudan S-box’ a alinir. Son olarak elde edilen K
sayacinin sag 32-bitini i. ¢evrim anahtar1 RK, olarak elde edilir. Her bir ¢evrim

anahtarini iretirken yukaridaki islemler tekrarlanir. 10 ¢evrim sifreleme icin 10 tane,

16 ¢evrim icin 16 tane ¢evrim anahtari tiretilir.
4.4. Desifreleme Algoritmasi

Yeni sifre sistemi LALE nin sifreleme ve desifreleme asamasi hemen hemen aynidir.
Aralarindaki tek fark desifreleme kisminda S-box islemi ile permiitasyon isleminin
tersi kullanilir. Bu nedenle sifreleme ve desifreleme asamasindaki fiziksel maliyet
yaklagik olarak aymidir. Feistel kisminin desifreleme isleminde girdi, sifrelenmis
metindir ve c¢evrim anahtarlar1 sistemde ters sirada kullanilir. SPN kismin
desifrelenmesinde ise yalnizca S-box ve permiitasyon islemlerinin tersi kullanilir.

Desifreleme algoritmasinda X, || X,,, sirastyla sol 32-bit girdi ile sag 32-bit girdi ve

S™ S-box’in tersini, P ise P yayilim fonksiyonunun tersi olmak {izere asagidaki

gibidir.
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1. V=C
2. Fori=10,9,...,1 do
3. X, X, =V

4.  For j=10do

5, X, =(F(X,.)>>13)®X ,, ®RK,
6. V=X 1 X,

7. V=P(V)

8. V=S'(V)

9. if 1%2==

10. V =V @WK

11. PI =V

4.5. Giivenlik Olciimii
4.5.1. Diferansiyel kriptanaliz

Diferansiyel Kriptanaliz en giiglii atak cesitlerinden biridir [37]. Bir sifrenin bu
saldirtya kars1 dayanikliligini degerlendirmek igin Diferansiyel aktif S-box sayisini

kullaniriz. Sifrenin Diferansiyel aktif S-box sayis1 Tablo 4.4’ de gosterildigi gibidir.

Tablo 4.4. Diferansiyel aktif S-box sayisi.

Cevrim 1 2 3 4 5 6 7

Aktif S-box sayisi 1 2 7 20 35 50 66

Bu tabloya gore 5. cevrimde aktif S-box sayisi en az 35 olarak 6l¢iilmiistiir. 10 gevrim
icin aktif S-box sayisin1 hesaplayacak olursak en az 35x 2 = 70 aktif S-box olarak elde

ederiz. Dolayisiyla, diferansiyel olasiligi,

£ = Z(aktif S—box sayisi—1) X (Max. Bl-as)(aktif S—box sayist) (4.7)
— 2(70—1) X 2—105 = 236 (48)
seklindedir. Bilinen-acik metinler i¢in karmasiklik C =1 olmasi durumunda

N, =1/(e) (4.9)
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ile hesaplanir. Buna gore 10 ¢evrim i¢in gereken toplam segilen-agik metin sayisi 2"

"dir ki bu 2% ten oldukga biyiiktiir. Dolayisiyla 64-bit blok boyu kullanan yeni sifre
sistemi, Diferansiyel Kriptanaliz’ e kars1 dayaniklidir. Tablo 4. 5’te yeni sifre sistemi
LALE’nin diferansiyel dagilim tablosu verilmistir.

Tablo 4.5. Yeni sifre sistemi LALE’nin diferansiyel dagilim tablosu.

Output Difference
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o
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" c T o —

lw]
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O o0 ocoNRNROOoOONON
000 00O NRANONONDO A
OO 0O NNOOOODODNINDNRNMWNMWNO
TN RO OO DONNODOODOOOD

FEGEEECEEE

Asagida Tablo 4.6 da yeni sifre sisteminin ve diger sifre sistemlerinin blok uzunlugu,
anahtar boyu, S-box boyutu, ¢evrim sayisi ve i¢ yapisi bilgileri verilmistir. Bu sifre
sistemlerinin diferansiyel aktif S-box sayilar1 yoniinden yeni tasarlanilan sifre sistemi

LALE ile olan karsilastirma tablosu Tablo 4.7 de verilmistir.

Tablo 4.6. Yeni sifre sistemi LALE’nin baz1 yonlerden karsilastirmasi.

Sifreleme AES Klein LED LBlock Twine Midori Present LALE
sistemleri
Blok 128 64 64 64 64 64/128 64 64

Anahtar 128/192/256 64/80/96 64/128 80 80/128 128  80/128 128

S-box boyutu 8x8 4x4 4x4 4x4 4x4 4x4 4x4 4x4
Cevrim 10/12/14  12/16/20 8/12 32 36 16/20 31 10/2
I¢ yapist SPN SPN SPN  Feistel GFS SPN SPN Hibrit
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Tablo 4.7. Yeni sifre sisteminin (LALE) diger sifre sistemleri ile diferansiyel aktif S-
box sayilar1 agisindan karsilagtirmasi.

Cevrimsayis1/ AES Klein LED LBlock Twine Midori Present LALE
Sifreleme  ayg) (axa) (@x4) (4xd)  (4xd) (4xd)  (4xd) (4x4)
sistemleri
1l.¢evrim 1 1 - 0 0 - - 1
2.cevrim 5 5 - 1 1 - - 2
3.cevrim 9 8 - 2 2 - - 7
4.¢evrim 25 15 25 3 3 16 8 20
5.¢evrim 26 16 - 4 4 23 10 35
6.¢evrim 30 20 - 6 6 30 12 50
7.¢evrim 34 23 - 8 8 35 14 66

Buna gore yeni sifre sisteminin 7. ¢evrimde sahip oldugu aktif S-box sayis1 66 iken
AES’te 34, Klein’de 23, Lblock ve Twine’da 8, Midori’de 35 ve Present’te 14 olarak
Olclilmiistiir. Dolayisiyla yapilan diferansiyel ataga gore elde edilen veriler
neticesinde, yeni sifre sisteminin birgok sifre sistemine kiyasla daha yiiksek
diferansiyel aktif S-box sayisina sahip oldugu gézlemlenmistir. Dolayisiyla yeni sifre

sisteminin diger sifre sistemlerine gére daha giivenli oldugu goriilmektedir.
4.5.2. integral saldirisi

Integral saldiris1 yapisal saldirilarin bir gesididir [44]. Bu saldirilar AES tipindeki
sifreler icin uygundur. AES ve benzeri sifreler giiclii byte temelli sifrelerdir. Yeni sifre
sistemi bit temelli bir sifre ¢esididir ve ayn1 zamanda yayilma katmaninda kullanilan
permiitasyon islemi de bit temellidir. Dolayisiyla sifrede kullanilan bit bazinda
islemler byte bazinda birlesme ve yayilimi engellemektedir. Dolayisiyla yeni sifre

sistemi Integral saldirisina kars1 direnglidir.
4.5.3. Kendine-Benzerlik saldirisi

Reflection, Slide ve Slidex gibi Kendine-Benzerlik saldirilar1 ¢evrim fonksiyonlari

arasindaki benzerlikleri kullanmak suretiyle yapilan saldirilardir [45-47]. Bu sifrede
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her ¢evrim i¢in baska 32-bit ¢evrim sabiti vardir ve bu sabitler girdi ile XOR’ lanir.
Boylece ¢evrim fonksiyonlar1 arasinda yeterli miktarda farklilik elde edilir. Ayrica
anahtar semasinda her c¢evrim anahtarint iretirken farkli bir c¢evrim sabiti
kullanilmaktadir. Dolayisiyla biz inaniyoruz ki, sifrede kullanilan anahtar tiretme ve
cevrim sabiti ekleme islemi ¢evrim fonksiyonlari arasindaki benzerligi ortadan kaldirir

ve Reflection, Slide ve Slidex saldirilarina karsi dayaniklilig saglar.
4.6. Performans Olciimii

Bu boliimde gelistirilen hafif siklet sifreleme algoritmast LALE nin yazilim uygulama
ve test iglemleri yapilarak hiz ve Ram o6lgiimleri verilmistir. Test islemleri Intel(R)
Core(TM) i7-8565U CPU @ 1.80GHz 1.99 GHz 8,00 GB 64 bit isletim sistemi, x64
tabanli islemciye sahip bir bilgisayarda, Ubuntu 20.04 64-bit isletim sistemi tizerinde
gerceklestirilmistir. Program C++ programlama dilinde kodlanmustir. Algoritma
tasarimi farkli gevrim sayilart ve girdi dosya boyutlar igin test edilmis, sifreleme ve
desifreleme siireleri tespit edilmistir. Tablo 4.8’de ¢evrim sayilar1 8,10,12 ve 16 ve
giris dosya boyutu olarak 8 byte 100 Kb. arasinda farkli degerler i¢in sifreleme ve

¢Ozme siirelerine ait degerler goriilmektedir.

Tablo 4.8. Farkli dosya boyutlar1 ve ¢evrim sayilari igin sifreleme ve

desifreleme siireleri (mikrosaniye).

Girdi Boyutu/ Cevrim Sayisi 8.¢cevrim 10.¢evrim 12.¢evrim 16.¢evrim
8 byte Sifreleme 59 72 86 118
Desifreleme 58 74 85 113
32 byte Sifreleme 218 269 321 427
Desifreleme 224 280 379 459
128 byte Sifreleme 889 1106 1306 1717
Desifreleme 938 1234 1367 1807
512 byte Sifreleme 3636 4606 5693 7069
Desifreleme 3685 4742 5770 7619
1 Kbyte Sifreleme 7247 9807 10854 14923
Desifreleme 7669 9464 11507 15407
10 Kbyte Sifreleme 89814 110241 135950 173945
Desifreleme 95621 113706 128978 178440
100 Kbyte Sifreleme 853385 1033000 1276000 1589000
Desifreleme 916265 1088000 1306000 1664000

Yapilan kriptanaliz ¢aligmalarinda algoritmanin 10 ¢evrim i¢in ataklara dayanikli
oldugu gosterilmistir. Bu sebeple gelistirilen algoritma i¢in temel ¢evrim sayisi 10
olarak belirlenmistir. Fakat ihtiya¢ duyulmasi halinde farkli uygulamalar i¢in ¢evrim
sayis1 glivenlik analiz sonuglar1 dikkate alinarak artirilip azaltilabilir. Ayrica her bir

cevrim ve dosya girdi boyutu degerleri i¢in sifreleme ve desifreleme siirelerinin
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birbirine yakin oldugu goriilmektedir. Test sonuglarina gore, algoritma 1KB veriyi 10
¢evrim igin ortalama 0.009 sn’de sifrelerken, 16 ¢evrim i¢in bu degerin ¢ok kiigiik bir

artisla 0,014 sn’ye ¢iktig1 tespit edilmistir.

Tablo 4.9 da 10 ¢evrim LALE ile diger algoritmalarin sifreleme siireleri agisindan
saniye cinsinden karsilastirma tablosu verilmistir. Tablodaki sonuglar 512 Byte girdi
boyutuna sahip bir verinin sifrelenmesi i¢in gereken siireleri gosterir. Buna gore yeni

sifre sistemi AES, Lblock, Piccolo ve Present sifre sistemlerine gore ¢ok daha hizlidir.

Tablo 4.9. Sifreleme sistemlerinin 10 ¢evrimde hiz yoniinden karsilastirmasi (sn).

Sifre sistemleri AES Lblock Piccolo Present LALE
Sifreleme siireleri ~ ~0,012 ~0,09 ~0,9 ~0,0046
0,012

Ayni zamanda LALE’nin RAM o6lgiimleri de yapilarak Tablo 4.10 da verilmistir. Buna
gore 512 Byte biiyiikliigiindeki bir veriyi sifrelemek i¢in gereken bellek miktarr 10
cevrim i¢in 4,9 MB olarak ol¢iilmiistiir. Sanal Bellek, islemle eslenen tiim kitapliklar1
ve ylriitiilebilir nesneleri ve yigin alanin1 hesaplar. Yerlesik bellek ise, gercekte

RAM’de bulunan bellek miktaridir.

Tablo 4.10. Yeni sifre sistemi LALE’nin RAM 6l¢iimleri.

Girdi Boyutu/ Cevrim Sayisi 8.¢cevrim 10.¢evrim 12.¢evrim 16.¢evrim
Sanal Bellek 6,2 MB 6,2 MB 6,2 MB 6,2 MB
8 byte Yerlesik Bellek 2,1 MB 2,1 MB 2,1 MB 2,1 MB
Bellek 154,3 KB 162,3 KB 176,1 KB 180,2 KB
Sanal Bellek 6,4 MB 6,4 MB 6,4 MB 6,4 MB
32 byte Yerlesik Bellek 2,1 MB 2,1 MB 3,9 MB 3,8 MB
Bellek 176,1 KB 180,8 KB 315,4 KB 323 KB
Sanal Bellek 6,5 MB 6,5 MB 6,6 MB 6,8 MB
128 byte Yerlesik Bellek 3,8 MB 3,8 MB 4,2 MB 4 MB
Bellek 303,6 KB 319,5 KB 585,7 KB 589 KB
Sanal Bellek 7,2 MB 7,4 MB 7,7 MB 8,1 MB
512 byte Yerlesik Bellek 4,6 MB 4,9 MB 5,2 MB 5,4 MB
Bellek 1,1 MB 1,4 MB 1,7 MB 1,9 MB
Sanal Bellek 8,2 MB 8,7 MB 9,2 MB 10,1 MB
1 Kbyte Yerlesik Bellek 5,4 MB 5,9 MB 6,5 MB 7,3 MB
Bellek 1,9 MB 2,5 MB 3 MB 3,8 MB
Sanal Bellek 25,6 MB 30,3 MB 35 MB 44,6 MB
10 Kbyte Yerlesik Bellek 23 MB 27,6 MB 32,4 MB 41,9 MB
Bellek 19,5 MB 24,1 MB 29 MB 38,4 MB
Sanal Bellek 199,2 MB 246,8 MB 294,3 MB 389,3 MB
100 Kbyte Yerlesik Bellek 196,5 MB 244,1 MB 291,4 MB 386,6 MB
Bellek 193,1 MB 240,7 MB 288 MB 383,1 MB

59



60



5. SONUC VE ONERILER

Bu caligsmada, ilk boliimde kriptolojinin 6nemi, IOT cihazlarinda uygulanabilirligi ve
hafif kriptografinin IOT cihazlarindaki yeri hakkinda bilgilendirme yapild. Ikinci
boliimde bazi cebirsel tanimlar verilerek kriptoloji hakkinda genel bilgilendirmeler
yapildi. Ugiincii béliimde ise hafif kriptografik bir sistem tasarlanirken dikkat edilmesi
gereken hususlar hakkinda yapilan literatiir taramasindan bahsedildi. Son boliimde
yeni bir Hafif-siklet blok sifre sisteminin tasarimindan ayrintili olarak bahsedildi.
Yepyeni bir DNA tabanli 4x4 S-box tasarim yontemi gelistirildi. Bu ydntemin
detaylar1 tezde verildi. Yeni sifre sisteminin giivenlik Ol¢limleri ve performans
analizleri yapildi. Yapilan giivenlik 6l¢iimlerine gore yeni sifre sistemi olasi ataklara
kars1 diger bazi algoritmalara gore daha yiiksek gilivenlik seviyesini sagladigi
ispatlandi. Ayn1 zamanda yeni sifre sisteminin yazilim uygulamasi yapildi. Buna gore
yeni sisteminin farkli dosya boyutlar igin sifreleme ve desifreleme siireleri verildi.
Yeni sifre sistemi LALE nin diger sifre sistemleri ile siire agisindan karsilagtirmasina
bakildiginda yeni sistemin diger algoritmalara gore daha hizli oldugu gozlemlendi.
Sistemin farkli dosya boyutlar1 ve ¢evrim sayilar1 agisindan RAM olgiimleri yapildi.
Ileride yeni sifre sisteminde baska tasarim tercihleri yapilarak daha etkili sonuglar elde
edilebilir. Donanimsal 6zellikleri agisindan incelenerek diger algoritmalarla
karsilastirmalar1 yapilabilir. Ayn1 zamanda ¢ok etkili bir saldir1 ¢esidi olan Lineer atak

yapilarak LALE nin giivenligi baska yonden ispatlanabilir.
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