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NESNELERIN INTERNETI ICIN HAFIF SIKLET KRiPTOLOJI
ALGORITMALARINA DAYALI GUVENLI HABERLESME MODELI
TASARIMI

OZET

Nesnelerin Interneti, algilayicilar, isleme yetenegi olan ve diger cihazlarla (Internet
veya diger sebekeler) veri aligverisi yapan teknolojilere sahip fiziksel nesneleri
tanimlar. IoT aglarin bir alt kiimesi olan kablosuz algilayici aglari, verileri algilayan,
toplayan ve ileten diigiimlerden olusur. Bu aglardaki diiglimler arasinda algilanan ve
aktarilan verilerin yiiksek hacmi, verilerin giivenli ve el degmeden tutulmasini gerekli
kilmaktadir. Bir IoT aginda diigiimlerin kaynaklar1 kisitli oldugundan, tipik sifreleme
algoritmalarinin uygulanmasi maliyetlidir ve verimli degildir. Bir¢ok ¢6ziim, kaynak
kisitlamasi olan kablosuz algilayict aglarin giivenlik taleplerini karsilar ve hafif
siklet sifreler, uctan uca giivenlik saglamak icin sofistike ¢oziimlerdir. Bu tez
calismanin amaci, kablosuz algilayici aglar i¢in uygulama tiirii, giivenlik diizeyi ve bit
hata oranin1 dikkate alarak gelistirilmis bir giivenli haberlesme mekanizmasi
sunmaktir.

Tez calismasinda, hafif siklet sifreleme g¢alismalarinda kullanilmak {izere; AES,
PRESENT, LBlock, Skipjack, SIMON, XTEA, PRINCE, Piccolo, HIGHT ve
RECTANGLE hafif siklet algoritmalarin performans degerlerini sifreleme ve sifre
¢ozme modlarinda, bellek kullanimi (RAM ve ROM), enerji ve giic tiiketimi, is
c¢itkarma orami ve yliriitme siiresi gibi temel faktorler acisindan test edilip ve
karsilastirilmistir. Cihazlar arasi veri iletimi bulut {izerinden sifreleme ve sifre ¢6zme
modlar1 dahil olmak tizere gerceklestirilmistir. Performans analizi, IoT ortaminda
Raspberry Pi 3 ve Arduino Mega 2560 kullanarak yapilmistir. Tez ¢alismasinda ayrica
kablosuz algilayici aglar i¢in uygulama, giivenlik diizeyi ve bit hata oranin1 dikkate
alarak gelistirilmis bir giivenlik mekanizmasi sunulmustur.

Kullaniciya giivensiz veya giivenli haberlesme modlar arasinda se¢im yapma yetenegi
vermek icin Zigbee MAC bashginda ayrilmis ¢erceve kontrol alani bitleri
kullanilmigtir. Belirli kosullar altinda g¢apraz katmanli etkilesim mekanizmasini
kullanan ag, AES’den oOzel kriterler nedeniyle mevcut diger algoritmalara
(RECTANGLE, Fantomas veya Camellia) gecgebilir. AES performansi, segilen
algoritmalarin performanst ile donanim (MICAz mote) ve simiilatér (Riverbed
Modeler) ortamlarinda farkli senaryolar igin, bellek kullanimi, is ¢ikarma orani,
batarya tiikketimi ve uctan uca gecikme metrikleri baz alarak, Olciilmiis ve
karsilastirilmistir. Ayrica, MQTT-SN mesajlasma protokoliinde uctan uca sifrelemek
icin MQTT-SN mesaj paketi formatinda 3 rezerve MsgType bit alan1 kullanilarak adi
gecen 3 algoritma (RECTANGLE, Fantomas ve Camellia) MQTT-SN mesaj
paketinde tanimlanip ve performanslari AES’e karst kiyaslanmistir. Performans
degerlendirmeler, Zolertia Z1 algilayici ve Contiki (Cooja) simiilator lizerinden farkl
senaryolar i¢in bellek kullanimu, is ¢ikama orani, pil tiiketimi ve ugtan uca gecikmeye
dayal1 olarak karsilastirilmistir.

XXi



XXii



DESIGN OF A LIGHTWEIGHT CRYPTOGRAPHY-BASED SECURE
COMMUNICATION MODEL FOR THE INTERNET OF THINGS

SUMMARY

The Internet of Things describes physical objects with technologies that have sensors,
processing capability, and exchange data with other devices (Through internet or other
communication networks). Wireless sensor networks, as a subset of 10T networks,
consist of nodes that sense, collect and transmit data. The high volume of data detected
and transmitted among nodes in these networks makes it necessary to keep data secure
and untouched. Since in an loT network, nodes have restricted resources,
implementing typical encryption algorithms are costly and inefficient. Many solutions
meet the security demands of resource-constrained wireless sensor networks, and
lightweight block ciphers are sophisticated solutions for providing end-to-end security.
The aim of this thesis study is to present a secure communication mechanism
developed for wireless sensor networks, taking the application type, security level and
bit error rate into account.

To be used in light weight encryption studies; Performance values of AES, PRESENT,
LBlock, Skipjack, SIMON, XTEA, PRINCE, Piccolo, HIGHT and RECTANGLE
lightweight algorithms were tested and compared for both encryption and decryption
modes in terms of key factors such as memory usage (RAM and ROM), energy and
power consumption, throughput and execution time. In the selection of the mentioned
algorithms, the criteria of block length, key sizes, popularity, internal structures and
application possibilities on software environments were taken into consideration.
Some algorithms, such as PRESENT, were hardware-oriented in the early versions,
but were later developed to be installed on software platforms. Except for AES which
has a block length of 128 bits, all other algorithms have 64 bits block lengths and a
key size of 80 or 128 bits. Data transmission among devices has been done over the
Dropbox cloud for encryption and decryption modes. Performance analysis was done
using Raspberry Pi 3 and Arduino Mega 2560 in 10T environment.

An improved security mechanism is also presented for wireless sensor networks,
taking the application, security level and bit error rate into account. Reserved frame
control field bits are used in the Zigbee MAC header to give the user the ability to
choose between insecure or secure communication modes. Under certain conditions,
using the cross-layer interaction mechanism the network can switch from AES to other
available algorithms (RECTANGLE, Fantomas, and Camellia) due to special criteria.
Camellia is certified by the ISO/IEC organization and has comparable security levels
to AES. RECTANGLE and Fantomas have high-speed software applications using the
bit-slice technique, which makes them a good choice for online applications. AES
performance was measured and compared with the performance of the selected
algorithms based on memory usage, efficiency, battery consumption, and end-to-end
latency for different scenarios in hardware (MICAz mote) and simulator (Riverbed
Modeler) in Windows 10. In addition, to make an end-to-end encryption over MQTT-
SN messaging protocol, using the 3 reserved MsgType bit fields in the MQTT-SN
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message packet format, the three algorithms (RECTANGLE, Fantomas, and Camellia)
were defined in the MQTT-SN message packet and their performances were compared
against AES. Performance evaluations were conducted for different scenarios using
the Zolertia Z1 mote and the Contiki (Cooja) simulator on Linux. The evaluations were
based on metrics such as memory usage, throughput, battery consumption, and end-
to-end latency.
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1. GIRIS

Nesnelerin Interneti (Internet of Things, IoT), insan miidahalesi olmadan verilerin
algilanmas1 ve toplanmasini, paylasilmasini saglayan, internete bagli ve veri isleme
yetenege sahip kiiresel bir agdir. Cihazlar arasindaki iletisim, genellikle kisa menzili
(Wi-Fi, bluetooth gibi) veya uzun menzilli (3G, 4G, LTE ve 5G gibi mobil aglarla)
aglarla gerceklesmektedir.

Teknoloji ilerlemeye devam ettikce, her sey loT'nin bir parcasi haline getirilebilir. [oT
cihazlar farkl sektorlerde ve endiistride O6rnegin saglik, ticaret, tiiketici ve devlet
uygulamalarinda kullanilmaktadir [1]. Gtlivenilir ve birlikte ¢aligabilir bir IoT
ekosistemi olmadan, ortaya ¢ikan IoT uygulamalar yiiksek talebe ulasamaz ve tiim
potansiyellerini kaybedebilir. Bu kapsamda, sinirli kaynaklara sahip IoT cihazlarinin
haberlesmesinin daha giivenli bir hale getirilmesi i¢in var olan haberlesme
tekniklerinin giiclenmesi, yeni uygulamalar ve giivenli haberlesme teknikleri
gelistirilmesi 6nem arz etmektedir [2]. IoT cihazlar arasinda, giivenli haberlesme

sunan ¢aligmalarin literatiirde yeterli olmadigi goriilmektedir [3].

Nesnelerin Interneti mimarisinde kiiciik ve diisiik gii¢lii cihazlar kullanim1 yaygindir.
Karmasikliklart nedeniyle, geleneksel sifreleme yontemleri ve algoritmalar1 dogrudan
uygulamak zordur. Sifrelemek ve kodunu ¢6zmek icin ¢ok sayida tur gerektirir ve
cihazlarda bulunan siirli enerjiyi bosa harcar. Bu nedenle, akademik ve ticari IoT
caligmalar diisiik maliyetli, yiiksek verimli giivenlik ¢6ziimlerine odaklanmigtir [1-3].
Diisiik maliyetli glivenlik ¢oziimleri secerken c¢esitli saldirilara kars1 dayanikligi, daha
az enerji tilkketimi, daha kiiciik paket boyutu ve daha az hesaplama yiikiine sahip olan

farkli kriterler dikkate alinmalidir.

Bu tez caligmasinda, literatiirdeki ¢alismalara katki saglamak ve yukarida agiklanan
IoT giivenlik problemlerine bir ¢6ziim saglanmasi agisindan, IoT nesnelerin ¢aligsmasi
dikkate alinarak, yeni ve Ozgiin bir haberlesme teknolojisi gelistirmesine

odaklanilmistir.

Giinliik hayatta kullanilan akilli cihazlar hassas ve 6zel veriler iiretmektedir. Bilginin

kotii niyetli kisilerin eline gegmesi kullanict i¢in oldukca kotii sonuglar dogurabilir.



Bunu engellemek icin, Nesnelerin Internetinde giivenlik ve gizliligin saglanmasi
oldukea fazla 6nem arz eder. Konuyla ilgili 6nemli bir aragtirma OWASP (Open Web
Application Security Project) tarafindan gergeklestirmistir (Tablo 1.1 [4]). OWASP
Nesnelerin Interneti projesi, iireticilerin, gelistiricilerin ve tiiketicilerin Nesnelerin
Interneti ile iliskili giivenlik sorunlarini daha iyi anlamalarmna yardimei olmak ve
herhangi bir baglamda kullanicilarin IoT teknolojilerini olustururken, dagitirken veya

degerlendirirken daha iyi giivenlik kararlar1 almalarini1 saglamak i¢in tasarlanmistir.

Tablo 1.1. OWASP IoT Giivenlik Top 10.

OWASP IoT TOP 10 Uygulama Giivenligi Ag Giivenligi
11- Zayif, Tahmin Edilebilir veya Sabit Kodlanmis Sifreler Evet Biraz
12- Giivensiz Ag Servisleri Biraz Evet
13- Giivenli olmayan ekosistem Arayiizleri Evet Biraz
14- Giivenli Giincelleme Mekanizmalariim Olmamasi Evet Biraz
15- Giivensiz veya Giincel Olmayan Bilesenlerin Kullanim1 Evet Evet
16- Yetersiz Gizlilik Korumasi Evet Evet
I7- Giivensiz veri Iletilmesi Evet Evet
18- Cihaz Yonetimi Eksikligi Evet Evet
19- Giivensiz Varsayilan Ayarlar Biraz Biraz
110- Yetersiz Fiziksel Giivenlik Hay1r Biraz

OWASP IoT Top 10 kategorisinin derinlemesine arastirilmasi [oT gilivenlik agiklarinin
genel olarak ii¢ kategoride siniflandirilabilecegini One siiriiyor: Yazilim, sistem ve
donanim. Yazilim agiklari, [oT sisteminde farkli katmanlarda ¢alisan uygulamalarla
iliskili giivenlik sorunlarini ifade eder. Bunun yerine, sistem giivenlik aciklari,
dagitilan sistemin yapilandirmasinin yani sira aygitlarin bellenimi veya isletim
sistemleriyle ilgili giivenlik sorunlarina atifta bulunur. Son olarak, donanim giivenlik
aciklari, donanim bilesenleri ve i¢inde ¢alistiklar fiziksel ortamla iligkilendirilir. Tez
calismas;, OWASP IoT Top 10°da (Tablo 1.1) verilen Nesnelerin Interneti alaninda
giivenlik durumlarinin iki tanesine dogrudan ¢6ziim sunmaktadir. Bunlar “I2-

Giivensiz Ag Servisleri” ve “I7- Giivensiz veri Iletilmesi” riskleridir. Bu iki risk hem
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uygulama (Yazilim) giivenligini hem de Ag (Sistem) giivenligini tehdit etmektedir.
Gilivensiz Ag Servisleri, saldirganin cihazdaki veri veya kontrollere erismek icin
ayritilt izinlerin eksikligini kullanmasina yol agar. Saldirgan, sifre sec¢eneklerinin
eksikligini diger saldirilart gergeklestirmek i¢in de kullanabilir. Giivensiz veri
[letilmesi, ag baglantis1 lizerinden erisime sahip olan herkesi ilgilendirir. Saldirgan, ag
tizerinden iletilen verileri goriintiilemek icin ag trafiginde sifreleme eksikligini
kullanir. Bu zafiyette, giivenlik zayi1flig1 agisindan yaygin bir zafiyettir. Ag trafiginde
sifreleme eksikligi veri kaybina neden olabilir ve maruz kalmis verilere bagli olarak
cihazin veya kullanici hesaplarinin tamamen ele gecirilmesine neden olabilir.
fletisimde giivenli bir haberlesmenin kullanimi, sunulan tez ¢alismasinin

motivasyonunu olusturmaktadir.

Konuyla ilgili diger bir arastirma IoT cihazlarina yapilan saldirilar Sekil 1.1°de [5]
smiflandirilmigtir. Bu smiflandirmada bes farkli smiftaki saldirilarin iki tanesi
(Sifreleme ve Ag saldirilar1) dogrudan haberlesme ile ilgilidir. Sonug¢ olarak tez

calismasi [oT teknolojisi agisindan 6nemli bir ihtiyaci karsilayacaktir.

Anahtar yénetimi
Gizlilik
Biitiinlik
Kimlik dogrulama Yan kanal
Yetki Veri kurcalama
Gizlilik ve erigim kontroli Cihaz kimlik dogrulamasi
Provisioning TIoT Guvenli ortam
Yapilan
PEGEEGEyy | Sddolr | EEEETEEGTIN
Hizmet reddi der bi
Yamltma M o“—pro 1ng
Y Ters mithendislik
Ag enjeksiyonu

[Adlandirma ve adresleme mekanizmasi
Hizmetlerin ve isimlerin entegragyonu
Ortiik isimlerin yonetimi

Sekil 1.1. IoT’ye yapilan saldirilar.



1.1. Problem Tanimi ve Motivasyon

Giivenli olmayan agin giivenlik agiklarina ve istenmeyen hasarlara yol agabilecegi,
aciktir. Verileri istenmeyen erisimlerden korumanin olasi1 yollarindan biri, onlar1 gii¢lii
algoritmalarla sifrelemektir. Kaynak sinirli cihazlar i¢in, RSA, SHA ve digerleri gibi
tipik sifreleme algoritmalar1 Olgeklenemez. Klasik sifreleme algoritmalar
masaiistlerinde, telefonlarda, tabletlerde ve sunucularda kullanilmak {izere
tasarlanirken, hafif siklet sifreler, gémiili sistemler ve algilayici aglari tizerinde ugtan
uca giivenlik saglamak i¢in ideal ¢oziimlerdir. Gomiilii sistemler ¢cogunlukla 4, 8, 16
ve 32 bit mikro denetleyiciler kullanirlar. Burada bahsedilen tiim 6zellikler, klasik
yontemler yerine hafif siklet kriptografi kullanimina yol agmaktadir. Tezin amaci loT
alt kiimesi olarak kabul edilen Kablosuz Algilayici Aglar1 (KAA) igin hafif siklet
sifreleme algoritmalar1 kullanarak, gilivenli veri iletiminin saglanmasidir. Farkli
giivenlik taleplerine gore, hafif siklet sifreleme algoritmalar, ugtan uca sifreleme igin
onemli Olciide tercih edilen ¢ikar yoludur. Hafif siklet algoritmalar hizli bir sekilde

uygulanabilir ve kaynak kisitlamali algilayici diiglimleri i¢in uygundur.

1.2. Literatiir Taramasi

Kablosuz Algilayict Aglarin zafiyetleri s-spesifik modeline dayali olarak [6]’de
tartistlmistir. Ad1 gecen c¢alismada, algilayict diigiimlerinin giivenlik 6zelliklerini
artirmak i¢in giivenilir bir Kablosuz Algilayic1 Diglim c¢ercevesi sunulmustur.
Cerceve, giivenlik gelistirme ve giivenilir kimlik dogrulama protokolii saglamaktan
sorumlu iki ana platform igerir. KAA destekli IoT'deki giiven modelleri (Alg: giiveni,
iletisim giiveni ve veri birlestirme giiveni), mevcut zorluklar ve ilerlemeler lizerine bir
aragtirma [7]'de incelenmistir. IoT tabanli kablosuz algilayici aglarinda yeterli bir
giivenlik derecesi saglamak i¢in Deebak ve Fadi [14], karmasik (Hybrid) giivenli
yonlendirme (Routing) saglamak i¢in Two-Fish simetrik anahtar yontemi 6nermisler.
IoT ve KAA, temel 6zellikleri, uygulamalari, teknolojileri, KAA saldirilari, [oT ve
KAA ozelliklerini anlamak icin iyi bir referans olan mevcut ¢oziimler hakkinda
kapsamli bir 6zet sunulmustur [15]. Geleneksel bir KAA'nin giivenlik agiklari, KAA
icin bilinen giivenlik saldirilari, IoT Giivenlik mimarisi, IoT zorluklar1 ve farkl
katmanlar tlizerindeki gilivenlik sorunlart [16]'de agiklanmistir. Calismada ayrica
Blokzincir (Blockchain) teknolojisinin IoT {izerinden uygulanmasina da deginmisler.

Veri ve kullanict gizliligine dayalt KAA erisim kontrol modelleri, esneklik, acil erigim
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destegi ve erisim kontrolii ¢oziimleri i¢in Eliptik Curve Kriptografisi [17]'da
sunulmustur. [18]'deki ¢alismada, a¢g6zli (Greedy) yonlendirme teknigini ve RUT
semasin1 kullanarak KAA tabanli bir IoT ag1 iizerinden giivenli aktarim verileri
saglamak i¢cin SAVEER adli bir protokol onerilmistir. SAVEER, verileri i¢ ve dis
tehditlerden koruyacaktir. Poongavanam [19], Kablosuz Algilayict Aglarinda giivenlik
zorluklar1 ve saldirt tiirlerini ele almistir. Ayrica, KAA yodnlendirme protokolleri igin
mevcut saldirilar1 kategorilere ayirmislardir. Nabaa [20], anahtar yonetim siirecini
tyilestirmek i¢in Lojistik Harita Diffie Hellman (LMDH) algoritmasini kullandi.
Ayrica kimlik dogrulama ve Ortadaki Adam (Man-in-the-middle) ve tekrar oynatma
(Replay) gibi yaygin siber saldirilara karsi onlemler i¢in subMAC kullandilar.
Yazarlar ayrica ¢alisma siiresini azaltmak ve giivenligi artirmak icin KAA varsayilan
AES 128 sifreleme algoritmas1 yerine RSA algoritmasini kullandilar. Kablosuz
algilayici aglara yapilan saldirilar, aktif ve pasif saldirilara ayrilmistir. Gizli dinleme,
trafik analizi ve kamuflaj, pasif saldirilara iyi 6rneklerdir. Node Capture Attack, Sybil
Attack ve Denial of Service (DoS) en yaygin aktif saldir1 6rnekleridir. Ghani et al.
[21], KAA igin Li ve ark. [22] tarafindan IoT ortaminda 6nerilen kimlik dogrulama
protokoliinii genisletmistir. Izlenebilirlik ve ¢alti dogrulayici saldir1 (Stolen-verifier
attack) giivenlik agiklarini ele gecirmek i¢in simetrik kriptografik kimlik dogrulama
yontemini kullandilar. Hafif siklet sifreleme kullanimina yonelik bir diger ¢alisma
[23]'de sunulmustur. Calismada, trafik sikisikliginin ve park yoOnetiminin akilli
izlenmesi i¢in bir IoT altyapisi araciligiyla KAA iizerinden aktarilan verilerin
giivenligini saglamak ig¢in karistk bir hafif siklet sifreleme (PRESENT-GRP)
kullanilmistir. Onerilen sistem, akilli bir park izleme sistemi i¢indeki diigiimlerin
hesaplama maliyetini ve enerji tiikketimini 6lgmek i¢in kullanilir. Dort hafif siklet
sifrelemenin (AES-128, XXTEA, Skipjack ve RC5) enerji tiiketimi, [24]'te bir MICAz
KAA modilii tizerinden XMAC, CMAC, HMAC ve CBC-MAC teknikleri ile
Olciilmiistiir. Calismada, sifresiz (No-Security) ve sifreli (Enciphered) olmak tizere iki
mod iizerinde degerlendirmelerde bulunulmustur. Zirem [25], gercek zamanli KAA ve
IoT uygulamalari gilivence altina almak i¢in 8 bitlik bir mikro denetleyici tizerinden
kaos tabanli bir sistem kullanmay1 énermistir. Onerilen sistem iki ayr1 lojistik harita
(Tek boyutlu) kullanmaktadir. Bu sistemin zaman alici hesaplamalardan kaginmasi
gibi baz1 avantajlar1 vardir. Yazilim Tanimli A (YTA) mimarisi, glivenlik zorluklari,
YTA ve IoT uygulamalari i¢in ¢ézlimler ve YTA'nin IoT ve KAA ile entegre edilmesi

olasilig1 [26]'te analiz edilmistir. Kablosuz algilayict verilerinin bulut {izerinden

5



aktarilmasi da ozellikle akademik amagclar i¢cin hizli bir biiylime gostermektedir.
Dwivedi et al. [27], bulut ve KAA iizerinden giivenlik sorunlar ve farkli saldiri tiirleri
hakkinda bir 6zet yazmistir. Diigiimler arasinda giivenli iletisim saglamak i¢in yazarlar
[28], kimlik dogrulama ve anahtarlarin yonetimi igin kullanilmak tizere Eliptik Curve
Kripto Sisteminin (ECC) kullanilmasin1 6nerdiler. Ag dagitimi, komsular1 tanima,
sifreleme/sifre ¢ozme siiregleri ve imzalar1i dogrulama, KAA ve IoT'de ECClyi
uygulamanin temel adimlanidir. KAA iizerinden biiyiilk veri uygulamalar1 ig¢in
glivenlik hususlarinin iistesinden gelmek icin Smys [29], enerjiye duyarli bir
yonlendirme protokolii 6nermistir. Bahsedilen algoritma {i¢ adimda uygulanmaktadir:
Yol tanimlama, bilgi aktarma (Sifreleme/sifre ¢ozme) ve bakim prosediirii. Onerilen
yonlendirme protokolii performansi, enerji tiiketimi, is ¢ikarma orani, gecikme, paket
teslim orani ve ag omrii acisindan LCRP ve LEACH protokolleriyle karsilastirilmistir.
Shafiqul Abidin [30], kotii niyetli (Malicious node) diigimleri tespit etmek ve bilgileri
giivende tutmak icin hafif uzman sistemler konseptini uygulamigtir. KAA'" giivenlik
saldirilarindan korumak icin ADIOS ve CLIPS motorlarint kullandi. KAA giivenlik
yonleriyle ilgili bir 6zet [31-34]'te incelenmistir. [35]'te, Zigbee modiilii CC2530 ve
Cortex A-9 islemcileri lizerinde bir LED hafif siklet algoritmasi uygulanmustir. Farkli
veri uzunlugu i¢in LED algoritmasinin enerji tiikketim karsilagtirmasit AES'e gore
degerlendirilmistir. Ayrica tekrar oynatma, dinleme ve bilinen anahtar saldirilart igin
iki algoritma arasinda giivenlik analizi yapilmistir. KAA" giivenceye almak i¢in
Sumalatha [36] tarafindan, katmanlar arasi tabanli bir giivenlik tanitim sistemi (CLS-
IDS) ve katmanlar aras1 bulanik tabanli gliven hesaplama mekanizmasi (CLS-FTCM)
tamtilmistir. 1lki ag performansim ve ag omriinii iyilestirebilir, enerji tiiketimini
azaltabilir ve QoS gereksinimlerini karsilayabilir. Ikincisi, KAA i¢in daha iyi giivenlik
saglar. IoT tabanli Kablosuz Algilayict Aglarda izinsiz girislere karsi bir savunma
mekanizmasi saglamak icin [37]’da ag omriinii artirabilecek giivenli, enerji agisindan
verimli bir protokol dnerilmistir. Onerilen algoritma ii¢ asamada ¢alismaktadir: Kiime
olusturma, giivenli yonlendirme ve kiime basliklarini giincelleme. Sharma [38]
calismasinda, KAA’da giivenligini saglamak i¢in ¢apraz katmanli entegre gerceve
Onerilmistir. Bu yapida akilli bir gilivenlik aracist (ISA) bulunmaktadir. Bu araci,
katmanlar arasi etkilesimlerden ve giivenlik seviyelerinin degerlendirilmesinden
sorumludur. Gawdan [39] calismasinda katmanlar arasi kapsamli bir giivenlik
cergevesi (CLBCSF) kullanimint Onerilmistir. Adi gecen modelde, Kablosuz

Algilayic1 Aglar i¢in hiyerarsik bir giivenlik ¢ercevesi sunulmaktadir. Bu model, yeni
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bir anahtar yonetim modiilii, giivenli iletisim protokolii (Ag tabanli) ve Hiyerarsik
kiime olusturma boliimii icermektedir. KAA igin ¢apraz katman tasarim yaklasimlari
ve zorluklar1 hakkinda kapsamli bir arastirma, [40-42]'de sunulmustur. Khashan [43],
KAA diigiimleri i¢in sifreleme parametrelerinin se¢imini (Her diiglimiin kaynaklar
nedeniyle) otomatiklestiren bir FlexCrypt semasi tasarlamistir. Ayrica, giivenli veri
aligverisi saglamak icin c¢alismada yeni kimlik dogrulama ve anahtar-yonetim
yontemler Onerilmistir. [44]'te asimetrik kriptografi algoritmasi (RSA) ve ECC
algoritmalarina dayal1 bir karmasik kriptografik sema (DECRSA) 6nerilmistir. KAA
icin yiiksek bir giivenlik seviyesi saglamak i¢in, ECC o6zelliklerinden faydalanip ve
RSA sistemini kullanarak Onerilen yontem gelistirilmistir. Algilayict  bilgi
sistemlerinde gelistirilmis giic verimli toplama algoritmas1 [45]'te ele alinmistir.
Calismada, iletim sirasinda enerji tiiketimini azaltmak i¢in en uygun iletisim
mesafelerini belirlenmistir. Bu yontemde, diiglimler arasindaki enerji tliketimini
dengelemek i¢in mobil alic1 diigiim teknolojisini kullanarak, onerilen algoritmanin
enerji tiikketimi, ag gecikmesi ve kullanim Omrii acisindan iyi bir performans
sergilemistir. Tabatabaei [46]’te algilayict digiimlerini kiimelemek igin sosyal
oriimcek optimizasyonu adli bir algoritma 6nermistir. Calismada, koloninin biyolojik
kurallarina gore bir grup oriimcek, ag omriinii artirmak i¢in birbirleriyle etkilesime
girmektedir. Wang [47], biiyiik 6lgekli kablosuz algilayict aglart igin bir zamanlama
yontemi Onermistir. Calismada, optimum kapsama oranina sahip park konumlarini
bulmak i¢in pargacik siiriisii optimizasyonunu mutasyon operatoriiyle birlestirilmistir.
[48]'de, enerji dagilimini ve optimal kiime basi se¢imini iyilestirmek i¢in Cuckoo
aragtirmasi baz alinarak pargacik siiriisii optimizasyon teknigi kullanilmustir. [49]'de,
tarim alani izlemede kullanilacak KAA i¢in matematiksel bir gii¢ tiikketimi modeli
sunulmustur. Atarraya ag simiilatoriinii kullanarak, birkac¢ protokolii ve hafif siklet
sifrelerini degerlendirilmistir. Carlos Anders [50] bir FPGA iizerinden Encrypt-then-
MAC jenerik kompozisyonunun is ¢ikarma oranini, gecikmesini ve enerji tiikketimini
degerlendirilmistir. AES 128, PRESENT 128, SHA 256 ve SPO 88’1 temel sifreleme
algoritma olarak baz almistir. Mahato [51], degistirilmis ECC algoritmasini kullanan
bir sistem Onermistir. Paket gondermek ig¢in yiiriitme siirelerini karsilastirarak
geleneksel ve oOnerilen ECC algoritmalarimi degerlendirmistir. Kalyane [52], ECC
algoritmasina dayal1 hafif bir giivenli veri dogrulama semasin1 (LWSDAS) tanitmistir.
LEACH, SLEACH ve onerdikleri algoritma gesitli kriterlere gore karsilagtirilmastir.

IoT uygulamalar1 i¢in blok sifrelemeye dayali hafif siklet kriptoloji algoritmalarini
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[53]’de incelemistir. IoT ag uygulamalarinda siklikla kullanilan mikro denetleyiciler,
mobil cihazlar, akilli kartlar gibi kisith kaynaklara sahip cihazlar iizerinde en sik
kullanilan kriptografik algoritmalarin performans degerlendirmesini [54]'te ele
almmustir. LICITUS gergevesi [55], bir IEEE 802.15.4 aginda 2. katman giivenlik
hizmetlerini etkinlestirir, yapilandirir ve ydnetir. Bu islemlerin timi dagitilmis bir
sekilde yiiriitiiliir. Uretici tarafindan depolanan veya sistem ydneticisi tarafindan
gilincellenen bir dizi kriptografik malzeme ve konfigiirasyon degiskeninden
baslayarak, aslinda, her diigiim, herhangi bir uzaktan kumandanin kontroliine gerek
duymadan giivenlik hizmetlerini bagimsiz olarak onyiikleyebilir ve komsulariyla
baglant1 diizeyinde anahtarlar {izerinde anlagabilir. IoT i¢in DTLS ve CoAP
entegrasyonu (Lithe) [56]’te ele alinmustir. Lithe ayrica, 6LoWPAN standardindan
yararlanarak enerji tiiketimini 6nemli Olglide azaltmayi amacglayan yeni bir DTLS
baslik sikistirma semasi onermektedir. En 6nemlisi, 6nerilen DTLS baslik sikistirma
sema, DTLS tarafindan saglanan uctan uca giivenlik 6zelliklerinden 6diin vermez.
Ayn1 zamanda, DTLS standart uyumlulugunu korurken iletilen bayt sayisin1 6nemli
olglide azaltir. Singh [57], MQTT ve MQTT-SN i¢in giivenligi artirtlmis SMQTT ve
SMQTT-SN haberlesme protokoller dnermistir. Onerilen ¢dziim, Key/Ciphertext
Policy-Attribute Based Encryption (KP/CP-ABE) yontemine dayanmaktadir. ABE
kullanmanin avantaji, tek bir sifreleme ile mesaj1 birden fazla kullaniciya teslim edilir
ve dolayisiyla IoT uygulamalart igin uygun olan dogal tasarimindan
kaynaklanmaktadir. [58]’de MQTT protokoliinii kullanarak giivenli bilgi aligverisi ve
tiim IoT altyapisin1 giivence altina almak icin yeni bir yaklagim onerilmistir. MQTT
protokoliine ve ortak anahtar altyapis1 "PKI"ye dayali olarak iletisim ve gilivenlik
anahtarin1 yonetmek i¢in yeni bir yaklagim kullanilirmistir. Sifreleme/sifre ¢ozme
asamasinda, her birinin avantajin1 ve faydasini saglamak icin iki farkli yaklagim (RSA
ve Eleptic Curve) kullanilmistir. PRESENT ve LBlock algoritmalarin IoT ortaminda
performans degerlendirmesi [59-60]de karsilastirilmistir. Nesnelerin Internet’inin bir
alt alan1 olan kablosuz algilayict aglarda sistem kaynaklarinit minimum kullanarak
giivenlik seviyesini arttirmaya yonelik olarak diisiik giiclii sifreleme algoritmalari ile
kaotik sifrelemenin kullaniminin 6nerildigi ¢calismalar da gergeklestirmislerdir [61-
64]. Tablo 1.2°de, literatiirdeki KAA i¢in giivenlik ¢oziimlerine iliskin bazi ilgili
calismalarin 6zeti tez kapsaminda yapilan ve dlgiilen faktorler ile bir karsilagtirmasi

sunulmaktadir.



Tablo 1.2. KAA i¢in gilivenlik ¢oziimleri karsilastirmasi.

Degerlendirme . Kargilagtirma
Makale Platform Metrikleri Algoritmalar Véntemi
Skipjack, .
Othman [24] Mrrllgtlzz Eneriji tiiketimi XXTEA, RCS5, Y“klerg’) 16,24,
AES-128
Contiki Ag omri, gii¢ AES, TEA, Blok boyutu (4,
Khashan [43] (Cooja) ag tiiketimi, FlexCrypt, 8, 16, 32, 64,
simiilator sifreleme siiresi FlexenTech 128), tur sayisi
Protokoller
(DCRRP,
SSFBCA,
OPNET NODIC), enerji Social Spider
Tabatabaei [46] Modeler tiiketimi, orta Optimizasyon 50 diigim
11.5 erisim gecikmesi, (SSO)
is ¢ikarma orani,
ugtan uca
gecikme
Protokoller (A3, AES, Nockeon,
LED 128, .
A3 kapsama, PRESENT Algoritmalarin
_— Atarraya ag EECDS, CDS . . blok uzunluklari
Radosavljevi¢ [49] o Prince, Piccolo,
simiilator rule K), protokol . (64, and 128
basina o TWINE, Simon bayt)
$na gUg 64/96, KATAN Y
tilketimi
64
et e FPGA units of
G“e‘?cflfﬁf:?‘ AES, PRESENT, slices (SLC),
Carlos Anders [50] FPGA & 19 SHA-256, SPO- Look-Up Tables
¢ikarma orani, 88 (LUT), and Flip-
FPGA kaynaklar1 ) Flops (FF)
Anisha Mahato [51] NS Yiirlitme zaman Onerilmis ECC, Yiikler (4, 8, 16,
simiilator farki ECC 32 bits)
Enerji tiiketimi, Diigiim sayist
Kalyane [52] NS-2 paket teslim Llfxéi%?ls’ (10, 20, 30, 40,
y simiilator orani, ugtan uca SLE ACI-’I 50, 60, 70, 80,
gecikme, ek yiik 90, 100)
RAM, ROM, AES, PRESENT, Yiikler (8, 16, 32,
Rasobe ¢alisma siiresi, LBlock, Skipjack, 64, 128, 256,
1. asama Pip3 ng ¢ikt1, birlesik SIMON, XTEA, 512, 1024, ve
[13] Arduino metrik, enerji PRINCE, Piccolo, 2048 bayt),
Meea 2560 tiikketimi, HIGHT, sifreleme ve sifre
& dongii/bayt RECTANGLE ¢6zme modlar1
Donanim Ortalama caligma
(MICAz siiresi, ig ¢ikarma AES Yiikler (16, 32,
2 asama mote), ve orani, enerji RECT. ANbLE 64, 128, 256,
Tez -85 Riverbed titketimi, bellek ’ 512, 1024 bayt)
[66] Fantomas Y
calismast (OPNET) kullanimi1 (RAM Camellia’ ve Diiglim sayis1
Modeler ve ROM), ugtan (5, 10, 25, 50)
18.5 uca gecikme
Donanim Ortalama enerji
. tiikketimi, bellek ..
(%:(l)fg] avi ! kullanim1 (RAM AES, Ygiklfgé ! 3’522’
3. asama MQTT-SN ve ROM), i RECTANGLE, 512, 1024 bayt)
o ¢tkarma orant, Fantomas, et
(Contiki- tan uca Camellia ve Diiglim sayist
Cooja .‘f u | (5, 10, 25, 50)
simiilator) geetkme, cafiyma
siiresi




1.3. Tezin Katkilari

Tezin ana katkilar1 agagidaki gibi siniflandirilmigtir:

IoT nesnesi gibi kisith donanimlarda kullanilabilecek hafif siklet kriptoloji
algoritmalar1 ayrintili olarak incelenmistir.

Raspberry Pi 3 ve Arduino Mega 2560 platformlar iizerinde hafif siklet
kriptoloji algoritmalarinin RAM, ROM kullanimi, ¢alisma siiresi, enerji
tiikketimi gibi metriklere gore basarim degerlendirmesi gergeklestirilmistir.
IoT uygulama gelistiriciler i¢cin donanimlara uygun algoritma se¢imi igin yol
gosterilmigtir. MICAz algilayici (8-bit Atmel ATmegal28L mikro denetleyici)
ve ag simiilatorii (Riverbed (OPNET) Modeler) iizerinden ii¢ hafif siklet
sifreleme artt AES-128'in (Kriptoanaliz 6zelliklerine odaklanarak) 6nerilmesi
ve yazilim uygulamasi.

Hafif siklet kriptoloji algoritmalarinin uygulamaya 6zgii segilebildigi, MQTT-
SN protokoliine dayali IoT giivenlik protokolii 6nerilmistir.

Kullanic1 istekleri veya artirllmis BER gibi c¢esitli uygulama giivenlik
gereksinimlerine gore Zigbee aglari i¢in dort asamali bir giivenlik diizeyi (FS-
SSL) onerilmistir. Kullaniciya gilivensiz veya giivenli modlar arasinda se¢im
yapma yetenegi vermek i¢in Zigbee MAC basliginda ayrilmis rezerve gerceve
kontrol alani bitleri kullanilmistir. Kullanici tarafindan talep edildiginde veya
bit hata oraninda bir artis oldugunda, fiziksel katmandan MAC katmanina geri
bildirim gondermek i¢in giivenli veri transferinde ¢apraz katmanli mimari
kullanilmistir. MAC katmani1 daha sonra verileri daha diisiik agirlikli bir
algoritma ile yeniden sifreleyecektir (Bu, kod i¢inde daha diisiik ¢calisma siiresi
veya daha disik bellek kullanimi gibi ¢esitli ilkeler uygulanarak
tanimlanabilir). Alternatif bir algoritma ile sifreleme, veri gizliligini artiracak
ve Ozellikle kaynak kisitlamasi IoT uygulamalari i¢in verilerin yetkisiz erigime
karst daha iyi korunmasina, ag Omriiniin artmasina ve enerji tiiketiminin
azalmasina yardimci olacaktir.

Onerilen sema, KAA'lar i¢in yazilim tabanli bir giivenlik ¢dziimii olarak adil
bir 6l¢lim ve karsilastirma yapmaktadir.

MQTT-SN mesajlasma standardini kullanarak ugtan uca segilen dort kriptoloji

algoritmast kullanilarak sifreleme yapildi. Simiilasyonlar Contiki (Cooja)

10



tizerinde gergeklestirildi. MQTT-SN Kontrol Paketinde rezerve olan bitleri
kullanarak, kullanici sifresiz veya sifreli modlarda tanimlanan hafif siklet
algoritmalardan birini segebilir. Performans degerlendirmeleri, Zolertia Z1
algilayici ve Contiki (Cooja) lizerinden ¢oklu senaryolar i¢in bellek, is ¢ikarma
orani, pil tiikketimi ve ugtan uca gecikmeye dayali ve ortalama calistirma

zamani olarak ol¢tliip ve karsilagtirilmistir.
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2. NESNELERIN INTERNETI

Giiniimiizde, Nesnelerin Interneti bir¢ok uygulamasi insan yasaminin benzersiz
yonlerinde goriilmektedir. Nesnelerin Interneti, algilayicilar, isleme yetenegi olan ve
diger cihazlarla (Internet veya diger sebekeler) veri aligverisi yapan teknolojilere sahip
fiziksel nesneleri tanimlar. Akilli evler, giyilebilir cihazlar, endistriyel akilli izleme
sistemleri, IoT'nin baz1 6rnekleridir. Kevin Ashton ilk kez 1999 yilinda bir RFID
projesi kapsaminda nesnelerin interneti terimini tanitt1. Nesnelerin Interneti teriminin
ilk kez kablolu veya kablosuz olarak birbirine baglanabilen, birbiriyle iliskili bir cihaz
grubu olarak ortaya ¢iktig1 2009 yilina bakilirsa, simdiye kadar teknolojiler, altyap1 ve
IoT kullanimi i¢in artan bir ilerleme gorebilir. IoT'nin genel biiyiimesine iki ana faktor
yardimc1 olmaktadir: Hizli internet baglantilar1 ve bulutu kullanmak. Hizli internet
baglantilar1 a¢isindan, 5G aglarina yonelik egilim etkisini gosterecektir. Bulut tabanli
¢oziimler, 0lgeklenebilir bir IoT ag1 olusturmak ve siirdliirmek i¢in hayati onem tasiyan
veri mobilitesi ve ig birligi saglar. IoT diiglimlerinin sinirli pil kosullar1 nedeniyle
belirli bir fiziksel boyutu, islem giicii ve bellek kapasitesi vardir. Islemsel teknolojiler,
bilgi teknolojiler ve akili nesneler, nesnelerin internetin ag bilesenleridir. Sekil 2.1 [1],

IoT 1¢in bazi 6nerilen katmanli mimarileri géstermektedir.

f ) ( Uygulama ) Uygulama

Katmani Katmani
Uygulama \ J \ J
Katman Ara Katman Ara Katman
Koordinatsr Koordinatdr
\—/ Katmam Katmam
Ve ™ Iy 3 7~ ™
$ebeke Omurga Ag Katmam Nesne
Katmani L J Soyutlamasi
: :’ ( ‘ Erisim | : :
Uyeulama Katmani
Algllama Sistemi — Nesneler
Katmani ‘ Ustiin
Teknoloji
\. J \ / ~ g

3 katmanli Mimari Ara katmanli temelli 5 katmanli Mimari
Mimari

Sekil 2.1. 10T i¢in baz1 6rnek katmanli mimariler.



IoT ekosistemindeki yenilik, gercek ve dijital diinya arasindaki boslugu

kapatmaktadir. IoT'deki en biiyiik teknik zorluklar asagida listelenmistir:

= Teknoloji

» Standardizasyon eksikligi

» Giivenlik

= Gizlilik

= Biiyiik veri yonetimi

» Birlikte ¢alisabilirlik
Sekil 2.2 [3] genel bir IoT ag mimarisini gostermektedir. Cihazlar gegit veya baz
istasyon vasitastyla buluta baglanmislar. Ag gecidi, bulut ile kontrolorler, algilayicilar
ve akilli cihazlar arasinda baglanti noktas1 gorevi goren fiziksel bir cihaz veya yazilim
programidir. Buluttaki IoT sunucular farkli uygulamalar i¢in veri toplama, isleme,
kaydetme, bildirim ve yaynlama igin gelistirilmis standart veri yonetimi

fonksiyonlarini donatir.

loT
Bulut loT Sunucu Uygulamalar ]

—

«

)

Baz istasyon A
=)

()

G )

Akili Cihaz IoT Algilayics

=

Sekil 2.2. Genel IoT ag mimarisi

Ote yandan IoT’de bircok ag teknolojisi kullanilmaktadir. Tablo 2.1 [67], kullanilan
IoT teknolojileri, avantajlari, dezavantajlari ve oOrnek kullanim alanlarim

gostermektedir.
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Tablo 2.1. IoT’deki kullanilan iletisim teknolojilerin karsilagtirmasi.

Popiiler kullanim

Ag Baglant1 Avantaj (+), Dezavantaj (-) alanlan

* Yiksek hiz Video kameralar, oyun

Ethernet Kablolu, kisa menzil + Giivenli Konsollart » oy
- Kisitli hareket imkant
+ Yiiksek hiz

Wifi Kablosuz, kisa menzil + Milkkemmel .uyumluluk Aklll e.Vler, .kolayca sarj
- Kisith menzil edilebilen cihazlar
- Yiiksek gii¢ tiikketimi
NFC Kablosuz, ultra kisa menzil + Glivenilirlik Odeme sistemleri, akili

+ Diigiik gii¢ tiiketimi evler
- Kisith menzil
- Miisaitlik eksikligi

Bluetooth Kablosuz, kisa menzil + Yiiksek hiz Kiiciik ev aletleri,
+Diisiik giic titketimi giyilebilir cihazlar
- Diisiik bant genisligi
- Yiiksek gecikme

LPWAN Kablosuz, uzun menzil + Uzun menzil Akilt evler, akili sehirler,
+ Diisiik gii¢ tiiketimi akallt tarim
- Diistik bant genisligi
- Yiiksek gecikme

Zigbee Kablosuz, kisa menzil + Diisiik gii¢ tiiketimi Ev otomasyonu, saglik
+ Olgeklenebilirlik ve sanayi siteleri
- Kisa menzil
- Uyumluluk sorunlari
Hiicresel aglar Kablosuz, uzun menzil + Neredeyse kiiresel kapsama  Video ve goriintii

+ Yiiksek hiz gonderen dronlar
+ Giivenilirlik
- Maliyetli

- Yiiksek giic tiiketimi

Tipik bir Kablosuz Algilayict Ag1 (KAA), belirli fiziksel alanin kosullarini (Ses,
basing, hareket ve sicaklik gibi) izlemek ve toplamak i¢in entegre algilama teknolojisi
ve kablosuz iletisim igerir. KAA'ler, askeri, endiistri ve sagliktan ¢evresel ve kentsel
kullanima kadar diisiik maliyetli ve hizli dagitim ¢oziimleri sunmalariyla {inliidiir.
Zigbee (802.15.4) standardi, ¢ogu kablosuz algilayici ag1 i¢in temel altyapidir. KAA,
genellikle nesnelerin interneti sistemi i¢indeki bir teknolojidir. KAA diiglimlerini
internete baglamak, kullanic1 avantajlarini artirir ve akilli ¢evrimici uygulamalart
giiclendirir. KAA'ler igin geleneksel gilivenlik mekanizmalar1 zayiftir veya etkin bir

sekilde kullanilamaz.

IoT diigiimleri ve veri merkezleri arasinda aktarilan yiiksek trafik yogunluguna
bakildiginda, glivenlik saglama adi verilen bagka bir ¢aba var. Giivenli olmayan bir
agin giivenlik acgiklarina ve istenmeyen hasarlara yol agabilecegi agiktir. Verileri
istenmeyen erisimlerden korumanin olasi yollarindan biri, onlar1 gii¢lii algoritmalarla
sifrelemektir. Algilayici aglar farkl teknolojiler, glic zamanlama gereksinimleri, gegit

(Gate) sayist ve kriptografik fonksiyonlarin uygulanmasi ile iligkilendirilir.
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2.1. IoT Yaygin Mesajlasma Protokolleri

IoT cihazlari, birbirleriyle iletisim kurmak i¢in her katmanda ¢esitli mesajlasma ve
iletisim protokolleri kullanir. Bir IoT cihazi olustururken tipini, islevselligini ve
katmanim1 akilda tutmak Onemlidir. Piyasada ¢ok cesitli mesajlasma ve iletisim
protokolleri mevcuttur. Teknoloji uzmanlari, IoT ekosistemlerine hizmet etmek i¢in
bir ag olustururken birden fazla iletisim protokolii arasindan se¢im yapilabilir. En

yaygin olan mesajlasma protokolleri agagida tartisiimaktadir.

2.1.1. MQTT

MQTT [68], hafif yayinla/abone ol mesajlasma aktarimi nedeniyle yaygin olarak
popiilerlik kazanan bir IoT iletisim protokoliidiir. Cesitli makineler arasinda veri
aktarimi1 yapan bir protokoldiir. Nesnelerin internetinde énemli protokollerden biri
haline gelmistir. Tiim cihazlar bir araci (Broker) veya sunucu (Server) araciligiyla
iletisim kurar. istemciler (Client), aracidan veya yalnizca belirli konulara (Topic)
abone olarak bilgi alir veya kabul eder. Ayrica aractya belirli konu mesajlarini da
yayinlayabilirler. Tiim cihazlar, araci araciligiyla birbirleriyle iletisim kurar. Konular,
gonderilebilecek mesajlarin tiiriinii siniflandirir. Istemciler belirli bir konuya abone
olurlar ve yalnizca bu konulardan mesajlar alirlar. Aract bu mesajlar1 alir ve onlar1 o
konuya abone olan diger cihazlara iletir. MQTT’de ti¢ farkli QoS (Hizmet kalitesi)

tird mevcuttur:

v QoS0: Aracidan gelen herhangi bir geri bildirimden bagimsiz olarak mesajlar
bir kez gonderilir.
v QoS1: Aracidan bir onay alana kadar mesajlar tekrar tekrar génderilir.
v Qo0S2: Gonderilen her mesaj igin araci bir onay mesaj1 geri gonderir.
MQTT, boyut ve veri giicii iletimi agisindan hafiftir ve bu nedenle ¢ok sayida cihazda
mevcuttur. MQTT, verilerini esas olarak TCP/IP protokolii araciligiyla iletir. Sekil 2.3
[68], MQTT haberlesme modelini géstermektedir.
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Cep telefonu

Publish

Cihaz/Algilayici MQTT Araci

Herhangi bir cihaz

Sekil 2.3. MQTT haberlesme modeli.
2.1.1.1. MQTT-SN

MQTT-SN (Algilayici aglart igin MQTT) [69], kablosuz aglarda ¢alismak ve miimkiin
oldugunca MQTT ile ayni sekilde calismak iizere 6zel olarak tasarlanmistir. Ayni
yayinlama/abone olma modelini kullanir ve MQTT'nin bir siirimii olarak kabul
edilebilir. MQTT-SN, tasima protokolii UDP kullanmasina olmasina ragmen miimkiin
oldugunca MQTT ile ayni1 tasarima sahiptir. Bu bakimdan MQTT-SN, mesaj gonderip
alabilmesi i¢in genellikle araciyla baglanti kurulmasini gerektirir. Bu baglant1 aslinda
sanal bir baglantidir. MQTT-SN mimarisi ii¢ elemandan olugsmaktadir: MQTT-SN
istemci, MQTT-SN gecit ve MQTT-SN iletici (Forwarder). MQTT-SN istemcileri,
MQTT-SN protokoliinii kullanarak bir MQTT-SN gegit araciligiyla kendilerini bir
MQTT sunucusuna baglar. MQTT-SN gecit, bir MQTT sunucusuyla entegre olabilir
veya olmayabilir. Bagimsiz bir gecit olmast durumunda, MQTT sunucusu ile MQTT-
SN gecit arasinda MQTT protokolii kullanilmaktadir. Ana islevi, MQTT ve MQTT-
SN arasindaki ¢eviridir. MQTT ve MQTT-SN arasindaki temel farklar sunlardir:

e Mesaj ylikiiniin boyutu MQTT-SN’de kii¢iilmiistiir.
e UDP'yi tasima protokolii olarak kullanarak kalict baglanti ihtiyacin1 ortadan

kaldirma.

MQTT-SN'nin iki ag gecidi (Gateway) tiirli vardir:

e Transparent (Seffaf) bir ag gecidi, her MQTT-SN baglantisinin karsilik gelen

bir MQTT baglantisina sahip olmasidir. Bu, uygulanmasi en kolay tiirdiir.
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e Aggregation (Toplama) ag gecidi, birden cok MQTT-SN baglantisini tek bir
MQTT baglantis1 ile paylasmaktadir. Sekil 2.4 [69], MQTT-SN protokol

mimarisini gostermektedir.

- . MQTT-SN Protokol

Istemcy |«

Istemei h ¥
MQTT

; MQTT-SN Protokol Araci

Istemci |g—

Istemci |la—!

Sekil 2.4. MQTT-SN protokol mimarisi.
2.1.2. AMQP

Advanced Message Queuing Protocol (AMQP) [70], gesitli uygulamalar ve sirketler
arasinda is mesajlarin1 aktarir. Bu protokol, Ozellikle IOT uygulamalar1 igin
olusturulmamastir, ancak nesnelerin internetinde genis bir kullanim alanina sahiptir.
Ancak mesaj iletisiminin aktarilmasinda etkili bir sekilde calisir. AMQP, sistemi
birbirine baglar, gerekli bilgilerle sisteme hizmet eder ve gerekli hedeflere ulagmak

icin bilgileri iletir. AMQP protokoliiniin tamamin1 yoneten ti¢ boliim vardir:

Exchange: Yayincilardan gelen mesajlari alir ve miisaitlik durumuna gore bu mesajlari

mesajlasma kuyruklarina yonlendirir.

Message Queue: Bu mesajlart bir uygulama tarafindan kullanima alinana kadar veri

tabanlarinda saklar.

Baglama: Bir Exchange ve Message Queue arasindaki iliskiyi ayirt eder ve mesaj
yonlendirme kriterlerini verir. Sekil 2.5 [71], AMQP publish/subscribe mekanizmasini

gostermektedir.
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Sekil 2.5. AMQP publish/subscribe mekanizmasi.

i

2.1.3. DDS

Data Distribution Service (DDS) [72] protokolii, bir agdaki veri tabanlar1 ve kullanict
uygulamalar1 arasinda bir koprii gorevi goriir ve bu nedenle bir ara katman
protokoliidiir. Bu protokol, bir sistemin pargalarin1 bir araya getirir. Protokol diisiik
bilgi islem verisi kullanir, olduk¢a verimli ve giivenilirdir ve mimarisi son derece
genisletilebilirdir. DDS bir ara katman yazilimi oldugundan, gorevi etkin iletisim ve
kolay veri paylagimimi saglamaktir. Yorucu ve kafa karistirict iletisim yollarini
yonetme isini halleder ve gelistiricilerin uygulamalar1 olusturmaya odaklanmasina

olanak tanir.

DDS, asil amact M2M (Makineden makineye) iletisim olan hayati bir protokoldiir.
Veri aligverisi, yayinla-abone ol metodolojisi aracilifiyla gergeklesir. DDS veri
merkezlidir ve bu nedenle nesnelerin interneti teknolojisinde yaygin olarak

kullanilmaktadir. Sekil 2.6 [72], DDS kavramsal modelini gostermektedir.
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Sekil 2.6. DDS kavramsal model.
2.1.4. XMPP

Extensible Messaging and presence protocol (XMPP) [73] protokoli,
Olceklenebilirligi nedeniyle uzun mesafeli mesajlagma icin gegerlidir ve insan varligini
veya insan miidahalesini igerir. XMPP, genisletilebilir bicimlendirme dili olan
XML'den kaynaklanir ve XML, web sayfalar1 olusturmak i¢in kullanilan bir protokol
olan HTML'den kaynaklanir. Her ikisi de isaretleme dilleridir.

XMPP, genisletile bilirligi nedeniyle birbirleriyle iletisim kurabilen genis bir kullanim
alanma sahiptir. Standart internet iletisim protokoliinii kullanir ve bu onu evrensel
olarak iletilebilir kilar ve ayrica HTTP iizerinden iletisim kurar. XMPP aglari, diger
protokollere baglanmak i¢in ag gecitleri icerir. TCP baglantis1 {izerinden anlik mesaj
aktarimini destekleyecek sekilde tasarlanmistir. Sekil 2.7 [73], XMPP temel

mimarisini gostermektedir.

~
Diger XMPP
Teknoloji istemci
‘ vy

' XMPP
istemci

\
XMPP XMPP
gecit sunucu sunucu
o) XMPP
istemci

Sekil 2.7. XMPP temel mimarisi
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2.1.5. CoAP

Constrained Application Protocol (CoAP) [74], UDP iizerinde ¢alisir ve bu nedenle
baglantisiz bir protokoldiir. Verimli bir protokoldiir ve 4 baytlik bir baslig1 (Header)
vardir. CoAP, HTTP'ye benzer istek/yanit protokoliinii sahiptir. Her istek belirli bir
yanit Uretmelidir. HTTP'ye benzer sekilde CoAP, GET, POST ve PUT yontemlerini
destekler. HTTP'den farkli olarak CoAP, bu yontemleri UDP ile es zamansiz olarak
isler. CoAP, HTTP ara yiizlinii kolaylastiracak ve ayn1 zamanda kisitli diigimler ve
aglarla kolayca uyumlu olacak sekilde olusturulmustur. CoAP, 4 c¢esit mesaji
destekler: Confirmable, non-confirmable, acknowledgement ve rest. Confirmable ve
non-confirmable mesajlar, istegi ve yaniti aktarir. Sekil 2.8 [74], COAP o6rnek

haberlesme mimarisini gostermektedir.

N
v

REST

||||||||||

Internet

Sekil 2.8. CoAP haberlesme mimarisi.
2.1.6. STOMP

Simple (Or Streaming) Text Orientated Messaging Protocol (STOMP) [75] dnceden
eskiden Text Oriented Messaging Protocol (TTMP) olarak da bilinen adiyla Message-
Oriented Middleware (MOM) ile ¢alismak i¢in tasarlanmis basit bir metin tabanh
Protokoldiir. STOMP Istemcilerinin protokolii destekleyen herhangi bir mesaj araj1 ile
konusmasina izin veren birlikte ¢alisabilir bir Wire Protocol formati saglar. Protokol
genel olarak http yapisina benzer bir yapiya sahiptir ve TCP {izerinden calisir. istemci-
sunucu arasindaki iletisim, birka¢ satirdan olusan bir "gerceve" araciligiyla

gerceklesir. Sekil 2.9 [76], 6rnek STOMP haberlesme mimarisini géstermektedir.

21



SEND SimpAnnotationMethod

“lapp® MessageHandler

Broker

Channel
SEND
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“Nopic” StompBrokerRelay

WebSocket client messages MessageHandler

MESSAGE XY
SToMp %
MESSAGE response S0P

destination:/topic/a Message

Sekil 2.9. STOMP haberlesme mimarisi.
2.1.7. WAMP

Web Application Messaging Protocol (WAMP) [77], acik uygulama diizeyinde bir
protokoldiir. Iki cesit mesajlasma modeli saglamaktadir: Routed Remote Procedure
Calls (PRC) ve yayimct (Publish) & abone (Subscribe). Mesaj kodlamasi i¢in farkli
sertlestiriciler kullanir. WebSocket alt protokolii, Raw TCP Socket, Unix Domain
soketi gibi farkli aktarimlar iizerinden caligabilir. WAMP, bilesen ve mikro hizmet
tabanli uygulamalarin tiim mesajlasma gereksinimleri i¢in kullanilir, teknoloji y1gim
karmagikligin1 ve ek yiikii azaltir, uygulamalarin giivenebilecegi yetenekli ve glivenli

bir temel saglar. Sekil 2.10 [77], WAMP mesajlasma mimarisini gostermektedir.

PubSub PRC

Aranan CallP __ Arayan

Tople

Yayma Topic

1 Broker |

Deal = WAMP

A

Y

Yayma Abone Arayan Aranan

Sekil 2.10. WAMP mesajlasma mimarisi.
2.1.8. OPC UA

OPC Unified Architecture (OPC UA) [78], endiistriyel otomasyon i¢in kullanilan ve

OPC Foundation tarafindan gelistirilen bir makineden makineye iletisim protokoliidiir.
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OPC UA, bireysel OPC Classic ozelliklerini genigletilebilir bir ¢ergceveye entegre
eden, platformdan bagimsiz hizmet odakli bir mimariye sahiptir. OPC UA, giivenli ve
platformdan bagimsiz bir standart kullanarak tiim cihazlari, otomasyon sistemlerine ve
yazilim uygulamalarina entegre edebilmek ic¢in endiistriyel baglantiy1 basitlestirir.
OPC UA'y1 bulut araciligryla IoT'ye baglayarak cihaz tanilama, varlik yonetimi,
izleme, raporlama ve diger uygulamalarin ¢aligmasini miimkiin kilar. Sekil 2.11 [78],

OPC UA 6rnek haberlesme diyagramini gostermektedir.

PLC (Abone)
g

OPC UA Datagram

PLC (Yaymnc) /

it I: Bas

o Secure Envelope Secure Envelope
[} MQTT/AMQP
e:IIW L ﬁ - R |‘

\ OPCUA Datagram
N\

N / )
\\\ .

OPC UA istemci-Sunucu

Analiz (Abone)

Sekil 2.11. OPC UA o6rnek haberlesme diyagrami.

2.1.9. LwM2M

Lightweight M2M standard (LwM2M) [79], Open Mobile Alliance tarafindan
gelistirilen LwM2M hala oldukca geng bir protokoldiir. LwM2M ilk olarak Subat
2017'de tamitildi. LwM2M, CoAP'a dayalidir ve nesnelerin nnternetinde cihaz
yonetimini basitlestirmeyi ve standartlastirmay:r amaclar. Bu nedenle yalnizca
mesajlagma i¢in tasarlanmamaistir, ayni1 zamanda cihaz yonetimi i¢in de 6geler igerir.
Cihaz ve platform arasindaki bilgi aligverisi icin LwM2M, ilgili cihaz iireticisinden
bagimsiz standartlastirilmis bir veri modeli kullanir. Model hiyerarsik olarak ii¢ nesne
diizeyine boliinmiistiir: Nesne, nesne O0rnegi ve kaynak. Sekil 2.12 [79], LwWM2M

ornek iletisim modelini gostermektedir.
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Sekil 2.12. LwWM2M o6rnek iletisim modeli.

1 OMA LWM2M Registry
1 with

“e":[{"n":"0","sv""Software AG"),

1","sv":"Raspberry Pi"},
" 'sv":'3123123"),

3" s 1.27),
{"n""6/0","v" 1},

{"n""6f1","v"5}, . 1 }

files: Fi Device

XML J XML J -
GET /3/0
("bn":"f3/0/",

Tablo 2.2, 10T ’de yaygin olan mesajlasma protokoller karsilastirmasini kullanilan

amag, mimariler, 6zelikler, tanimlanmis roller, ve kesif agisindan karsilastirmaktadir.

Tablo 2.2. IoT ’de yaygin olan mesajlagsma protokoller karsilastirmasi.

Protokol Ana amag Tanimlanmis Mimariler Kesif Gergek S pes_lﬁk
roller zamanl ozellikler
M2M ve loT
kiigiik kod ayak )
MQTT izi, s1.mﬂ'1~bant Yayimct, Isterpm-brgker— Konular Kismi Gilivenilir
genisligi ve abone, broker istemci kuyruk
yiiksek gecikmeli
aglar )
MQTT-SN Kisitl: cihazlar Yayimci, Isterpm-brgker— Konulgr,' ag Kismi Sinirl yiik
abone, broker istemci gegidi boyutu
Kisitlt cihazlar, 1851::11111(;:111, P2P, istemei-
CoAP S > sunucu, Kaynaklar Evet RESTful
Kayipli aglar pub/subm
. master-slave
mekanizma
STOMP Basit veri Yayimci, Istemci-m-sunucu- -- Kismi Uygulanmasi
aligverisi abone, sunucu istemci kolay
Genellestirilmis Istemci Istemci-m_router- Kﬁlslzezlic\lfr;m
XMPP XML verilerinin > S Istemciler Sinirht o
. . . sunucu istemci iletisim
yonlendirmesi d
urumu
Yayimci, Istemci-m_router-
. . R Farkli
Mesajlasma ve abone, broker, istemci, Konular ve Evet veya e
WAMP ; . serilestiriciler
RPC aranan, Istemci- RPC kismen Kullanir
arayan, dealer ~ RPC_router-istemci u
Istemci-m_router- . Tek baglantida
Kurumsal Yayimci, istemci, Veri . .
AMQP : . - Kismi birden ¢ok
ortamlar abone, broker Istemci-broker- aligverisi -
. . baglant
istemci
) Iletisim
LwM2M G§ne! MZM Istemci, Istemci, sunucu Cihazlar Evet veya mf)deh CO.AP
iletigimi sunucu kismen yontemlerine
dayanmaktadir
. . Istemci-sunucu, Uygulama
Istemci, avimer- abone profilleri,
Endiistriyel sunucu, yay ? nesne Evet veya Alana 6zgii
OPC UA sunucular- . . o .
uygulamalar yayimcl, . yontemleri kismen bilgi modelleri
aggregatorclients,
abone 5 ve
=P, degiskenler
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3. SIFRELEME ALGORITMALARI

Son zamanlarda uygarligin ilerlemesi ile tiim diinyamiz internete ve uygulamalarina
(Iletisim, veri iletimi, dosyalar, videolar vb.) biiyiik &l¢iide bagimlidir. Bu verilerin
internet lizerinden iletilmesi sirasinda, verilerin kopyalanmasini ve bu verilerin izinsiz
veya yetkisiz kisiler tarafindan yeniden dagitilmasini Onlemek igin koruma
yontemlerine ihtiyac vardir. Ag giivenligi, verileri giivenli ve saldirilara kars1 direngli
hale getirmek i¢in mesaj doniistiirme bilimi olan kriptografi ile gergeklestirilebilir. Bu
yontem, bir mesajin igeriginin ¢ok gizli bir sekilde iletilmesini ve degistirilmemesini
saglamak i¢in kullanilir. Sifrelemenin ana konsepti, verileri gizli kodla kodlamak ve
eger ele gecilirse bile bilgisayar korsanlar1 veya yetkisiz kisiler i¢in anlasilmaz hale
getirmektir. Kriptografi, milyarlarca insan tarafindan, cogu kullandiklarinin farkinda
olmasalar bile, verileri ve bilgileri korumak ic¢in evrensel olarak diizenli olarak
kullanilmaktadir. Kriptografinin tarihsel kokleri, eski Misirlilarin “gizli” hiyeroglifleri
kullandigi MO 2000 yilia kadar uzanmaktadir. Kriptografinin diger tarihsel kanitlari,
antik Yunanistan'daki gizli yazilar1 veya antik Roma'nin {inlii Sezar sifresini igerir.
Sifreleme uygulamalar bilgisayar sifrelerinde, finansal islemlerde, e-ticaret ve birgok
farkli ortamda kullanilmaktadir. Kriptografi, verileri yalnizca hirsizliktan veya
degisiklikten korumakla kalmaz, aym1 zamanda kullanici dogrulamasi i¢in de

kullanilabilir. Sekil 3.1 [80], kriptografi mekanizmasinin genel isleyisini

ﬁ Diiz metin ]‘7

[ Sifreleme ] [ Sifre ¢dzmek ]

gostermektedir.

[ Sifrelenmis ]

Sekil 3.1. Kriptografi prosediirii.



Yaygin olarak kullanilan ¢ tiir sifreleme plant vardir: Gizemli anahtar sifreleme
(Simetrik), agik anahtar (Asimetrik) sifrelemesi ve karma (Hash) cesitleri.

Kriptografide kullanilan terimler Tablo 3.1’de [80] agiklanmustir.

Tablo 3.1. Kriptografide kullanilan terimler.

Terim Aciklamasi

Anahtar Sayisal veya alfaniimerik bir metindir veya benzersiz bir Sekil olabilir.

Gizlice gondermek istedigimiz asil mesajdir. Diiz metin herkesin anlayabilecegi bir bigimde
Diiz metin yazilir. Mesajin internet iizerinden hedeflenen alicilara gonderilmeden 6nce bazi giivenlik
Onlemlerinin alinmas1 gerekir.

Sifreli metin Kimsenin anlayamayacagi mesaj veya amagsiz bir mesaj, sifreli i¢erik dedigimiz seydir.

Sifreleme, diiz metni, anlamsiz ve rastgele bir bit dizisi gibi goriinen sifreli metne

Sifreleme doniistiirme iglemidir.
Sifre ¢6zmek Sifreli metni tekrar diiz metne doniistiirme islemine sifre ¢6zme denir.
. . Kriptografinin nasil tersine g¢evrileceginin incelenmesidir. Kriptosistem bilgisi olmadan
Kriptanaliz . o .
mesajlarin sifresini ¢cozmekle ilgilenir.
Kriptoloji Kriptanaliz ve kriptografi ¢aligmasi kriptoloji olarak bilinir.

Sifreleme veya sifre ¢cozme algoritmasi uygulayarak diiz metni sifreli metne veya sifreli
Kriptosistem metni diiz metne doniistiiren bir sistemdir. Sifreleme ve sifre ¢6zme algoritmalart igin
anahtar iiretimi de bir sifreleme sisteminin pargasidir.

Cipher Sifreleme sisteminde kullanilan bir algoritmadir.

3.1. Kriptografi Cesitleri

3.1.1. Simetrik Anahtar Sifreleme

Simetrik anahtar sifrelemesi, mesajlar sifrelemek ve sifresini ¢c6zmek icin gdnderici
ve alic1 tarafindan tek ortak anahtarin kullanildig: bir sifreleme tiirtidiir. Bu sistem ayn1
zamanda Ozel veya gizli anahtar kriptografisi olarak da bilinir. AES (Advanced
Encryption System), yaygin olarak kullanilan bir simetrik anahtar sifreleme
yontemidir. Simetrik anahtar sistemi, sifreleme ve sifre ¢cozme islemi i¢in yalnizca tek
bir anahtar oldugundan, iki tarafin gizli bir sekilde anahtari degis tokus etmesi
gerektigi gibi onemli bir dezavantaja sahiptir. DES, Triple DES, RC2, RC4, RCS,
IDEA, Blowfish, Stream cipher, vb. yaygin olarak kullanilan simetrik anahtar

sifreleme tekniklerinden bazilaridir [80].
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3.1.2. Asimetrik Anahtar Sifreleme

Ayni zamanda agik anahtarli sifreleme olarak da adlandirilir. Bilgi aktarimi igin farkli
tiirde bir koruyucu yontem kullanir. Bu sistemde her kullanici sifreleme ve sifre ¢6zme
islemi igin iki anahtar veya bir ¢ift anahtar (Ozel anahtar ve genel anahtar) kullanir.
Ozel anahtar her kullaniciyla gizli tutulur ve genel anahtar ag iizerinden dagitilir,
boylece herhangi bir kullaniciya mesaj gondermek isteyen herkes bu ortak anahtarlar
kullanabilir. A¢ik anahtar herkes tarafindan bilinse bile, amaglanan alici, yalnizca 6zel
anahtar1 bildigi i¢in kodu ¢ozebilir. Simetrik anahtardan daha giivenlidir. RSA, en
yaygin olarak kullanilan asimetrik anahtar sifrelemesidir. DSA, PKC'ler, Eliptik Curve

teknikleri vb. yaygin asimetrik anahtar sifreleme tiirleridir [80].

3.1.3. Hash

Hashing, herhangi bir rastgele boyuttaki veriyi bir hash fonksiyonu kullanarak sabit
uzunluklu bir degere esleme islemidir. Teknik olarak, hashing tersine cevrilebilir,
ancak sifresini ¢6zmek icin gereken hesaplama giicii, sifre ¢6zmeyi imkansiz hale
getirir. Hashing'in kullanimlarindan biri, biiylik miktarda veriyi karsilagtirmaktir. Hash
degerlerinin karsilagtirilmasi, daha 6zli olduklar1 i¢in biiylik veri yiginlarindan ¢ok
daha kolaydir. Hash, dijital imzalarda ve veri tabanlarinda da verilerin tekrarlanmasini
onlemek icin rastgele dizeler olusturmak i¢in kullanilir. Hash isleminin tersine
cevrilmesi son derece olanaksiz oldugundan, parolalarda hash algoritmalar

kullanilacak, parolay:r daha kisa ve saldirganlar tarafindan kesfedilemez hale getirir
[80].

3.2. Hafif Siklet Sifreleme Algoritmalar:

Hafif sifreleme, bellek kullanimini, gii¢ tiiketimini optimize etmeye ve yeterli diizeyde
giivenlik saglamaya odaklanan tercih edilen bir sifreleme yontemidir. Hafif sifreler
donanim ve yazilim platformlarinda uygulanabilir. {lki (Donanim), calisan déngiilerin
ve bellek alan1 sayisin1 azaltmaya odaklanir ve digeri (Yazilim) enerji tiiketimini ve
bellek kullanimini azaltmay1 hedefler. Gii¢ ve hiz agisindan donanim ¢6ziimii daha iyi
sonuclar saglar. Literatiirii arastirdigimizda, tic grup hafif siklet sifre gorebiliriz;
Substitution-Permution Network (SPN), Feistel Aglar1 ve diger tasarimlar. Feistel,
SPN'nin asimetrik yapisina karsi simetrik (Sifreleme ve sifre ¢ozme i¢in ayni1 anahtar)

kullanir. SPN'nin round fonksiyonu (F) tersine ¢evrilebilir olmalidir ve Feistel aginin
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aksine nispeten daha yiiksek giivenlik saglar. Diger yandan, SPN daha fazla kaynak
tilketmektedir. Bahsedilen sifrelerin dogal &zelliklerinin birlestirilmesi, hybrid
(Karisik) adi1 verilen yeni blok sifre kategorilerinin ortaya ¢ikmasina neden olmustur.
Bellek alan1 (Footprint), hafif bir blok sifresi tasarlamanin en biiyiik zorluklarindan
biridir, bu nedenle, blok sifrelerinin cogunda S-Box yoktur veya kiiciik (Ornegin 4-
bayt) S-Box kullanilmistir. S-Box, saldirilara karsi direnmede kilit rol oynar. Bu
boliimde, tezde kullanilan hafif siklet sifrelerin kisa bir incelemesini sunulmustur.

Tablo 3.2, hafif siklet sifreler farkli kriterler agisindan karsilastirmaktadir.

AES [81]- Farkli sifreleme paketlerinde bulunan bir SPN sifresidir. Bu sifrenin S-Box
dorde dort bir matristir. Anahtar genisletmesinden sonra, tercih edilen anahtar
uzunluguna bagl olarak, diiz metin {lizerinde round fonksiyonu uygular ve dort
islemden olugsmaktadir; SubBytes (Dort baytlik bir sdzciik, SubByte doniis degeridir),
ShiftRows (Durum satirlari, farkli uzakliklar iizerinden ¢evrimsel olarak kaydirilir.),
MixColumns (Durum siitunlari, GF (28) ilizerinden polinomlar olarak ifade edilir ve
bir sabitle modulo x4 + 1 ile ¢arpilir. polinom c(X)) ve AddRoundkey (Basit bir bit
diizeyinde EXOR kullanarak, duruma bir round anahtar1 uygulanir). Sekil 3.2 [81]

AES sifreleme semasini1 gostermektedir.

128-bit diiz metin

/ Pre-round \
-—

Sifre anahtar

transformation Ko |
(128, 192 veya 256 bit)

| E
Round 1 4+—— O
K1 Z
| 3
Bh R | Anahtar
Round 2 e E‘ uzunlugu
K | 5 10| 128
H 12 192
1 1
! I é 14 256
1

Round Ny
\(Slighﬂy different) | &g /

¥
128-bit sifreli metin

Sekil 3.2. AES sifreleme semasi.

RECTANGLE [9]- Donanim ve yazilim ortamlarina uygundur ve SPN yapisina
sahiptir. Bu sifrede su adimlart igceren 25 tur vardir: AddRoundKey (Ara duruma
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uygulanan basit bir bitsel-XOR (Yuvarlak alt anahtarin), SubColumn (Ayni siitundaki
dort bite S-Box paralel uygulamasi), ShiftRow (Farkli ofsetler {izerinden her satira bir
sola dondiirme uygulanmaktadir). On iki temel mantiksal islem dizisi bu sifre i¢in S-
Box olusturmaktadir. P-katmami {i¢ rotasyondan olusmaktadir. Sekil 3.3 [9]
RECTANGLE sifreleme iglemini gosteriyor.

Duz metin ¢ 64 bit Anahtar J, 80/120 bit

‘ Key state \
64 bit

AddRoundKey Ik Tur

25 Tur
¥ £

it

KeyTransform

80/120b

AddRoundKey 64 bit

Nth Round
Anahtari

Sifreli metin
Sekil 3.3. RECTANGLE sifreleme islemi.

PRESENT [82]- Altyapisindan ilham alan birgok blok sifre vardir. Bit odakli bir SPN
yapisidir. Round anahtarlar olusturduktan sonra, algoritma her bir 31 tur i¢in su
adimlar1 uygular: addRoundKey, sBoxLayer, pLayer. Dort bite dort bit S-Box kullanir
ve donanim platformlarinda kullanilmas: O6nerilir. PRINCE; FX yapisina
dayanmaktadir ve bu algoritmanin anahtar zamanlama mekanizmasi su sekilde
tanimlanmaktadir; 64 bitlik anahtarlarindan ikisini, 128 bitlik whitening anahtardan
elde eder ve sifreleme sirasinda tigiincii anahtar1 dahili durumda XOR'lanir. Her tur su
adimlar birlestirir: Anahtar ekleme, bir S-Box katmani, dogrusal katman, round sabit
ekleme. Sekil 3.4 [82] PRESENT hafif siklet sifresinin temel sifreleme semasini

gostermektedir.
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addRoundKey

Update

addRoundKey

Sekil 3.4. PRESENT hafif siklet sifresinin temel sifreleme semasi.

Skipjack [65]- 80 bitlik anahtar uzunlugundan dolay1 yaygin saldirilara karsi zaaf
gostermektedir (Anahtar boyutu nedeniyle). Skipjack'in blok uzunlugu 64 bit ve tur
sayis1 32'dir ve dengesiz (Unbalanced) bir Feistel ag1 olarak siniflandirilir. 8x8 S-Box

sahip basit bir sifreleme algoritmasidir. Sekil 3.5 [65] Skipjack sifreleme islemini

gosteriyor.

Diiz metin

O L)

Rule A (X8)

»

A

Crypto variable

Orta adimlar
8 kez tekrarlanir

Rule B (X8)

v

Crypto variable
Schedule

Rule A (X8)

v

Sifreli metin

Sekil 3.5. Skipjack sifreleme iglemi.
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PRINCE [83]- FX yapisina dayanmaktadir ve bu algoritmanin anahtar zamanlama
mekanizmasi su sekilde tamimlanir; 64 bitlik anahtarlarindan ikisini, 128 bitlik
whitening anahtardan elde eder ve sifreleme sirasinda iiclincii anahtari dahili durumda
XOR'lanir. Her tur su adimlar1 birlestirir: Anahtar ekleme, bir S-Box katmani, dogrusal
katman, round sabit ekleme. Sekil 3.6 [83] PRINCE algoritmanin sifreleme islemini

gostermektedir.

Diiz metin 128 bit Anahtar
Plaintext XOR KO0 KO 64 bit
Key 0 to 63
RCi (Instantiate RCO to RC5) K1 64 bit
Key 64 to 127
SR_Invers
RCi _Invers (Instantiate RC6 to RC11) K1 64 bit
Key 64 to 127
Output XOR K0 K0= (K{} >>> 1)
XOR (KO0 == 63)
4

Sifreli metin

Sekil 3.6. PRINCE sifreleme islemi.

SIMON [84]- Dengeli bir Feistel yapisina sahiptir ve donanim odakli sistemlerde
kullanim i¢in optimize edilmistir. Bitsel XOR, bitsel AND ve sola dairesel kaydirma
round fonksiyonu olusturmak i¢in kullanilmaktadir. Anahtar zamanlamasi1 dengeli
olabilir veya olmayabilir. Sekil 3.7 [84] SIMON round fonksiyon yapisini

gostermektedir.
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Sekil 3.7. SIMON round fonksiyonu.

HIGHT [85]- ARX tabanli genellestirilmis bir Feistel agidir. HIGHT, basit islemlere
dayanmaktadir: XOR, ek mod 28, bit yoniinde dondiirme (Soldan). Anahtar
zamanlamast  i¢in  iki  algoritma  vardir:  WhiteningKeyGeneration  ve
SubKeyGeneration. Donanim ve yazilim platformlar: i¢in uygundur. Sekil 3.8 [85]

HIGHT algortimanin sifreleme semasini gdstermektedir.

Diiz metin Ana anahtar

mﬂwm WES, WK2

WK1, WKO0

Initial Transform B

Round 1

SK3, SK2
_ SKI, SKO

e |

Anahtar
zamanlayici

WL

R d32 SK125, SK124
O 2

Final Transform

WK7, WK6
WEKS5, WEK4

-

Sifreli metin Ana anahtar

Sekil 3.8. HIGHT sifreleme semasi.

Piccolo [11]- Donanim odakli bir blok sifredir ve anahtar boyutlar1 Piccolo-80 ve

Piccolo-128'de mevcuttur. Difiizyon tabakasi igin 6zel yarim kelime permiitasyon ve
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whitening teknigi kullanmaktadir. 4x4 S-Box’a sahiptir ve sonraki islemleri
kullanilarak uygulanmaktadir: Dért NOR, {i¢ XOR ve bir XNOR gecit. Sekil 3.9 [11]

Piccolo algortmanin sifreleme semasini gostermektedir.

wk3 —DL%J
3
Y(64)

Sekil 3.9. Piccolo sifreleme semasi.

LBlock [86]- Yazilim ve donanim ortamlarinda uygulama yetenegine sahiptir.
LBlock'ta 4x4 bir S-Box var. Anahtar zamanlama mekanizmasi iki ek S-Box
uygulamaktadir. Sifreleme islemi 32 turlu yinelemeli bir yapi icerir ve sifre ¢dzme,

sifrelemenin ters iglemidir. Sekil 3.10 [86] LBlock sifreleme islemini gostermektedir.
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Sekil 3.10. LBlock sifreleme islemi.

TEA ve halefi XTEA [11]- Feistel mimarisine sahiptir. Her iki Sifre de 128 bit anahtar
uzunluguna ve 64 bit blok uzunluguna sahiptir. TEA, karmasik olmayan bir anahtar
zamanlama mekanizmasini temsil eder. XTEA ile karsilastirildiginda, shift islemlerin
yeniden diizenlenmesi, XOR'ler ve ekleme islemleri gibi bazi iyilestirmeler
yapilmistir. Ayrica, bunun i¢in daha karmasik bir anahtar zamanlama mekanizmasi
kullanilmigtir. Her ikisi de 128 bit anahtar uzunlugu ve 128 bit blok uzunluga sahipler.

Sekil 3.11 [11] XTEA’de bir tur sifreleme semasin1 gostermektedir.
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Sekil 3.11. XTEA'de bir tur sifreleme semasi.

Fantomas/Robin [87]- Her ikisi *de LS-tasarim tiiyesidir ve dahil edici sifre Robin ve
dahil edici olmayan sifre Fantomas olarak kategorize edilmistir. Her iki sifredeki round
fonksiyonu su katmanlari igerir: S-Box katmani, L-Box katmani ve KC katmani. Her
iki sifrenin S-Box’1 sekize sekiz bit ve L-Box’1 on altiya on alt1 bitten olusmaktadir.

Sekil 3.12 [87] Fantomas sifreleme islemini gostermektedir.

Sekil 3.12. Fantomas sifreleme islemi.

Camellia [10]- Sifreyi daha giivenli hale getirmek igin sifrelemek ve sifreye
engellemek i¢in anahtar whitening teknigini kullanmaktadir. Ayrica her alt1 dongiide
bir FL ve FL™ mantiksal fonksiyonlar sisteme dahil edilmistir. Verimliligi yazilim ve
donanim platformlarinda dikkat ¢ekicidir. Sekil 3.13 [10] Camellia sifreleme (128-bit

anahtar) islemini gostermektedir.
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Sifreli Metin

Sekil 3.13. Camellia sifreleme (128-bit anahtar) islemi.

Hafif siklet sifreler karsilastirmasi, Tablo A.3’de sunulmaktadir [13].

Tablo 3.2. Tez galismasi ve literatiirdeki ¢alismalarin karsilagtirmas: (Raspberry Pi 3
ve Arduino Mega 256 igin).

Degerlendirme . Karsilastirma
Makale Platform Metrikleri Algoritmalar yéntemi Mod
PRESENT, LED,
Flash, RAM, BORON, KLEIN,
Gaurav ARM 7 Caligsma siiresi, HUMMINGBIRDZ2, Her algoritmanimn ifrel
B [88] LPC2129 is cikarma oran,  SIMON, SPECK, blok uzunluklany ~ Sireleme
dongii sayist PICCOLO, TWINE,
CLEFIA
Hafiza

Rutuja S ARM 7 kullanumi, gii¢ - PRESENT, TWINE, 10 iimanin .

89] LPC2129 tiiketim, i PICCOLO, AES, blok uzunluklar: Sifreleme

¢ikarma oran1 ve  CLEFIA, NUCLEAR
Calisma siiresi
Atmegal28 Giig tiikketim ve SIMON, SPECK, .
Ja[%e(;]"' (AVR hafiza kullammi ~ TWINE, KLEIN, I{)Ile;katgz‘l’ﬁumﬁ‘;‘: Sifreleme
simiilator) (Flash ve RAM) Piccolo
MB

Kedar D Raspberry Pi 3, CBC ve EBC AES, DES, TDES, biiyiikliigiinde

[91] Beagle Bone modlarinda Blowfish, Twofish, dosyalar (1, 2, 4, Sifreleme

Black ¢aligma siiresi RC2 8, 16, 32, 64, 128

MB)
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Tablo 3.2. (Devam) Tez calismasi ve literatiirdeki ¢aligmalarin karsilagtirmasi

(Raspberry Pi 3 ve Arduino Mega 256 igin).

Makale Platform Degerlendirme Algoritmalar Karsilastirma Mod
Metrikleri yontemi
RAM, dongiiler, KATAN, TEA,
8-bit mikro is 91k2;12?ioran1, PRESiI\IIE'g, SEA, Her
Michael denetleyici (4 ve ! . algoritmanin Sifreleme
A[92] 16 MHZ) Flash, SRAM, is - SIMON, SPECK, ) 1" - luklan
¢tkarma orani PRESENT, SEA,
AES
Giig tiiketim, is
) ¢ikarma orant, RC6, Rijndael, Her Sifreleme +
od boyutu, erpent, Twofish, algoritmanin ifre
WG NS Clciton  sopen Toow,  sgriuan 51
hafiza (RAM & XTEA blok uzunluklar ¢Ozmek
ROM) alani
Yiikler (1, 15,
Miroslav Atmel Enerji tiiketimi, 16, 31, 32, 47, Sifreleme +
B [94] ATmenal?8RFAL zaman ve is XTEA, AES 48, 63, 64, 79, Sifre
9 ¢ikarma orani 80, 95, 96, 104 ¢Ozmek
bayt)
AES, CLEFIA,
DESXL, HIGHT,
IDEA, Noekeon,
Déneii savisi KATAN, KLEIN,
Mickael dénguﬁ/bg o KTANTAN, Her Sifreleme +
C [12] MSP430 R AI\% Roylvi LBlock, LED, algoritmanin Sifre
birl 1‘( tr.‘k MCRYPTON, blok uzunluklar ¢ozmek
[reste M MBS, PRESENT,
Piccolo, SEA,
Skipjack, TEA,
TWINE, XTEA
Qualcomm Giig tiikketimi, .
. Her Sifreleme +
C.A. Lara MSM8926 ve calisma siiresi, is AES, PRESENT algoritmann Sifre
N [95] Snapdragon 400 ¢ikarma orani, blok Tukl 57mek
(D2303, D2306) hafiza kullanimi Ok uzuniukiart gozme
8-bit AVR ve 16- Kod biiyiikliigii, Her Sifreleme +
S[I;g]t el bit MSP mikro RAM, Calisma ?AIEASOIIZII’?SEF;EECI:\FI" algoritmanin Sifre
denetleyici stiresi, efficiency ' blok uzunluklari ¢ozmek
Is ¢ikarma orani, AES, SIMON,
William Xilinx Kintex-7 TP/A, SPECK, Her algoritma Yazilim ve
D [97] FPGA dongiiler/blok, PRESENT, LED, g Donanim
dongiiler/bayt TWINE
Hafiza
. . kullanimi, hiz,
'\{Igg' Arﬁ/lljg_?LLéno, kayan nokta PRESENT, AES, Her algoritma Yazilim
sayilari HIGHT, Klein
karsilastirmasi
Hafiza
Deenti S Intel (R) core (TM) kullanimz, RciSI!Q?J:rLR Sifreleme +
P i5-2430M CPU @ dongiiler/bayt, ! Blok sifreler Sifre
[99] 2 40 GHz hy : SPECK, HIGHT, . K
. 7, calisma SPNRX ¢dzme
stiresi
M. Razvi Enerji tilketimi, Yiikler (16, 64, Sifreleme +
['100] Sim-Panalyzer caligma siiresi, AES, RC5 256, 1024, 8192 Sifre
hiz bayt) ¢ozmek
Cadence Encounter . . AES, CLEFIA,
. . Sifreleme time, KLEIN, LED,
Lejla RTL Compiler & . . .
[101] ModelSIM gii¢ (Statik ve mCrypton, Blok uzunluklar1  Sifreleme
miilats dinamik), enerji PRESENT,
simiilator KATAN
RYB  Atmel ATmegatzg  T12sh RAM, SIMON, SPECK  Blok uzunluklari  Sifreleme
[84] hiz, enerji
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Tablo 3.2. (Devam) Tez calismasi ve literatiirdeki ¢aligmalarin karsilastirmasi

(Raspberry Pi 3 ve Arduino Mega 256 igin).

Degerlendirme

Karsilagtirma

Makale Platform Metrikleri Algoritmalar yontemi Mod
Calisma siiresi, AES. CLEFIA
WKLEE  5hroiD-xU3 enerji s SIMON, SPECK, 04 MB diiz Sifreleme
[102] ¢ikarma orant, PRESENT metin
glic tiiketimi
AES, Camellia,
IDEA,
NOEKEON,
KASUMI, GOST,
HIGHT,
PRESENT,
CLEFIA, HB,
Piccolo, TEA,
RAM, ROM, XTEA, SEA,
George H 8-big,_ 16-_bit, 32- gegikme, enerji, mCrypton, Blok Anahtar ve Yazilim ve
[103] it mlkr_o_ is ¢ikarma MIBS, TWI_NE, Blok Boyutu donanim
denetleyici orani, Yazilim LED, Klein, karsilagtirmasi
verimliligi KATAN,
KTANTAN,
ITUbee,
SIMON, SPECK,
PRINTCcipher,
LBlock, PRINCE,
PRIDE, Zorro,
Robin, Fantomas,
LEA, DES
Gig tiiketimi
(AES, DES,
TDES), Calisma
siiresi (AES,
Blosfish, Camellia,
Lukas Samsung Galaxy  Giig tiiketimi, CAST 5/6, DES, 64,128,ve 512-  Sifreleme +
[104] S 9000 calisma siresi DESede, bit mesajlar  Sifre cozmek
GOST28147,
IDEA, Noekeon,
RC 2/4/5, Rijindal,
SEED, Serpent,
Skipjack, TEA,
XTEA, Twofish)
PRESENT, ifrel n
. . RAM,ROM,  SIMON, SPECK, Her Sifreleme
Tasnime  Raspberry Pi 2 ve . . Sifre ¢ozmek,
O [105] Arduino UNO caligma siiresi, RECTANGI__E, algoritmanin anahtar
Saat/dongii PRINCE, Pride, blok uzunluklar
zamanlama
LBlock
Is ¢ikarma
orani, CLEFIA, 512, 1024,
"e[‘{ggt] E rﬂ':fdzeii?llesii RAM&ROM, PICCOLOve  2048,3072bayt Sifreleme
enerji tilketimi, TWINE yiikler
caligsma siiresi
Mojtaba Atmel ATtiny45 RAM, ROM, TEA, HIGHT, Her Sifreleme
A [107] mikro denetleyici  enerji tiiketimi KATAN, KLEIN algoritmanin
blok uzunluklari
Murat C Atmel RAM, ROM, AES, SERPENT, Her Sifreleme +
[108] Atmegal28 ¢aligma siiresi, Camellia, Cast5, algoritmanin Sifre ¢6zmek

mikro denetleyici

ig ¢cikarma orani

MARS

blok uzunluklari
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Tablo 3.2. (Devam) Tez calismasi ve literatiirdeki ¢aligmalarin karsilagtirmasi
(Raspberry Pi 3 ve Arduino Mega 256 igin).

Makale Platform Degerle.ndlr.me Algoritmalar Kar?.ﬂas’m.ma Mod
Metrikleri yontemi
S08, S12, S127,
RL78 D1A,
TC1782
' MD5, SHA1, SHA2,
Pal-Stefan TCL797, ROM, calisma  SHAS3, Blake2, AES, & 84 576, 1536, .
MSP430, 2 4096, uzun Sifreleme
M [109] stiresi KATAN, -
MPC5606B, PRESENT SPECK mesajlar
iMX6, RH850 '
G3K, RH850
G3M

AES, PRESENT,

Raspberry Pi 3 Rf‘M’ RE)MZ LBlock, Skipjack, 16. 64 128. 256 ifrel 4
Tez ve Arduino Mega ‘?a.lsmf(‘ SUIESL SIMON, XTEA, 1o 1004, 2048 Si re.ime
calismasi 2560 (Atmel 1§ grkarma PRINCE. Piccolo, 2 o 0 ,.'10 8 S “’k
ATmega 2560) "“T.nkl’ enert HIGHT, ayt ytikler gozme
tuketimi RECTANGLE

3.3. Hafif Sifreleme Algoritmalarinin Performans Degerlendirmesi

Bu boliimde Raspberry Pi 3 ve Arduino Mega 256 lizerinde testleri gerceklestirmek
icin on hafif siklet sifresi segilmistir. Ad1 gegen iki test cihazi 6zeliklerinden dolay1
IoT projelerinde 6nde gelen cihazlardir. Algoritmalarin se¢iminde, blok uzunlugu,
anahtar boyutlari, popiilaritesi, i¢ yapilar1 ve yazilim ortamlar iizerinde uygulama
olanaklar1 kriterleri g6z oniline alinmistir. PRESENT gibi bazi algoritmalar ilk
stirimlerde donanim odakli olsa da daha sonra yazilim platformlarina kurulmak tizere
gelistirilmistir. 128 bitlik blok uzunluguna sahip algoritmalar (AES haric), diger tiim
algoritmalar 64 bit uzunlugunda ve anahtar boyutu agisindan 80 ve 128 bit anahtar
boyutuna sahipler. LBlock ve Skipjack hari¢, digerleri 128 bit anahtar boyutuna
sahipler. Tablo 3.3, secilen on hafif siklet sifre algoritmanin karsilagtirilmasini

gostermektedir.

Tablo 3.3. Segili hafif siklet sifrelerin karsilastiriimasi.

- Anahtar
Ad Blok uBz_ltmlugu uzunlugu Yapt
(BiD) (Bit)

LBlock 64 80 Feistel
Skipjack 64 80 Feistel
XTEA 64 128 Feistel
HIGHT 64 128 Feistel
Piccolo 64 128 Feistel
SIMON 64 128 Feistel

RECTANGLE 64 128 SPN

PRESENT 64 128 SPN

PRINCE 64 128 SPN

AES 128 128 SPN
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Bahsedilen on blok sifreyi bir IoT platformu {izerinden degerlendirmek i¢in Raspberry
Pi 3 ve Arduino Mega 2560 cihazlar1 kullanilmistir. Sifreli dosya degisim platformu
olarak Dropbox bulut hizmeti se¢ilmistir. Daha kesin sonuglar elde etmek icin her
deney bes kere tekrarlanmistir. Diiz metin, gonderici tarafinda bir dosyaya sifrelenir
ve dosya buluta aktarilir ve hedefte sifre ¢ozme i¢in cihaz dosyay1 buluttan okur ve
sifresini ¢ozmeye baslar. Gecikme ve ag hizi gibi ag parametreleri testler sirasinda
degisebileceginden, buluta yiikleme ve indirme siirelerini goéz ardi edilmis ve bu
tezdeki tiim Olcililen degerler, gonderici veya alicidaki yerel sifreleme ve sifre ¢ozme
stirelerine dayanmaktadir. Sekil 3.14, veri aligveris sisteminin genel bir goriinlimiinii
gosterir ve Sekil 3.15, sirasiyla degerlendirilen sistemin donanim diizenini gosterir.
Sekil 3.15'te goriildiigii gibi Raspberry Pi 3, 10400 mA bir gii¢ kaynagi (Power bank)
ile gii¢ verilmis ve Arduino Mega, laptop USB portuna baglanmistir. Komutlari
kontrol etmek ve yiiriitmek i¢in Raspberry Pi ve Arduino ethernet ve USB baglanti
noktalar1 araciligryla MacBook'a baglanmistir. Farkli senaryolarda gii¢ tliketimini
6lemek i¢in USB gii¢ dlger kullanilmistir. Pi 3, 1.2 GHz hizinda ¢alisir ve 1 GB Ram
kullanir ve 64-bit ARM Cortex A53 islemci ile donatilmistir. 5V mikro USB veya gii¢
bankasi ile caligtirilabilir. Arduino Mega 2560 ise 16 MHz ATmega2560, 8 bit mikro
denetleyici, 256 KB Flash bellek, 8 KB SRAM ve 4 KB EEPROM'a sahiptir. Arduino

i¢in Onerilen giris voltaj1 7-12\V'dir.
Akim akist (A) = Stire (Saniye) = Sarj (C) (3.2)

Sarj (C) * Gerilim (V) = Enerji (J) (3.2)

ni
)

3

Raspberry Pi Raspberry Pi

Sekil 3.14. Test sistemleri i¢in veri aligverisi semasi.
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Sekil 3.15. Test edilen sistemin donanim diizeni (A, Arduino Mega kullanarak- B,
Raspberry Pi kullanarak).

Sekil 3.16 ve Sekil 3.17, her iki cihazin sifreleme islemi icin enerji tiikketim davranisini
temsil etmektedir. Raspberry Pi 3 ve Arduino Mega 2560, diger blok sifrelere kiyasla
PRESENT algoritmasi i¢in dikkat ¢ekici sekilde maksimum enerji tiikketir. Bunun
nedeni, bu blok sifrenin aslinda bir donanim dostu olarak tasarlanmis olmasidir. Tablo
3.4, iki cihaz i¢in tiiketilen enerji karsilagtirmasini gostermektedir. Ilgili siitunlardaki
hafif siklet sifreler, en diisiikkten en yiiksege dogru siralanmistir. XTEA, Skipjack ve
RECTANGLE, Raspberry Pi 3 i¢in minimum enerji tiiketimine sahiptir. XTEA ve
Skipjack'in basit yapilar1 enerji tiikketimlerinin neden az oldugunu agiklamak igin
onemli bir nedendir. RECTANGLE bir bit dilim (Bit-slice) mimarisine sahiptir. Bu
ozellikler, yazilim uygulamalarinda daha az gii¢ tiiketilmesine yardime1 olur. Arduino
Mega 2560 i¢in Piccolo ve PRESENT, ol¢iilen en yiiksek gii¢ tiikketimi miktarina
sahipler. Bahsedilen algoritmalar donanim platformlarinda kullanilmak iizere
tasarlanmistir ve bu da yazilim uygulamalarinda neden maksimum enerji tiikketildigini
aciklamaktadir. Skipjack, RECTANGLE ve HIGHT, Arduino Mega 2560 i¢in en az
tilkketen algoritmalardir. HIGHT, donanim platformlar1 i¢in tasarlanmis olmasina
ragmen, sifreleme gii¢ tiikketimi agisindan iyi bir performansi temsil etmektedir.
Arduino Mega 2560, Raspberry Pi 3'e gore daha diisiik islemci ve hafiza 6zelliklerine
sahiptir ve bu, Tablo 3.5'teki algoritmanin sirasini etkiler. Arduino Mega 2560 semasi
icin, PRESENT algoritmas1 degerleri diger blok sifrelerinden 6nemli 6l¢iide daha
yiiksek oldugundan, grafik dl¢egini 250’yi sinirlandirilmistir. Bu durumda PRESENT
algoritma enerji tiikketimi, 512, 1024 ve 2048 bayt i¢in esit goriilmektedir. Bir
karsilastirma olarak, bahsedilen faydali yiikler icin PRESENT algoritmasinin gergek
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degerleri, ayn1 faydali yiikler i¢in Piccolo algoritmasinin enerji tiiketiminden dokuz

kat daha biiytiktiir.

Tablo 3.4. Raspberry Pi 3 ve Arduino Mega 2560 nin sifreleme islemi igin tiiketilen
enerji karsilastirmasi.

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)

16 XTEA, Skipjack, SIMON, RECTANGLE, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

Raspberry Pi 3 64-128 RECTANGLE, XTEA, Skipjack, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

256-2048 RECTANGLE, Skipjack, XTEA, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

16 Skipjack, HIGHT, RECTANGLE, AES, LBlock, SIMON, XTEA, PRINCE,
Arduino Mega Piccolo, PRESENT

2560 64-2048  Skipjack, RECTANGLE, HIGHT, AES, LBlock, SIMON, PRINCE, XTEA,
Piccolo, PRESENT

40
35
30
25
20
15
10

(8]

Tiiketilen enerji (Millijoule)

0 - S =mull I _IIII | -IIII llll‘
512

—
16 64 128 256 1024 2048
Yiik (Bayt)

RECTANGLE i Skipjack = XTEA mSIMON m AES mLBlock ®mHIGHT ®mPRINCE = Piccolo m PRESENT

Sekil 3.16. Sifreleme i¢in tiiketilen enerji (Raspberry Pi 3).
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250

200

150

100

Tiiketilen enerji (Millijoule)

50 ‘
0 [ ] —— I —— — | ~=nll llIII III|

16 64 128 256 512 1024 2048
Yiik (Bayt)

Skipjack TRECTANGLE mHIGHT mAES mLBlock mSIMON = PRINCE = XTEA mPiccolo m PRESENT

Sekil 3.17. Sifreleme igin tiiketilen enerji (Arduino Mega 2560).

Sekil 3.18 ve Sekil 3.19, iki cihazin sifre ¢6zme islemi i¢in Olciilen enerji tiiketimini
gostermekteler. Tablo 3.5, algoritmalarin sifre ¢6zme islemini en diisiikten en yiiksege
dogru diizenlenmesinin daha iyi anlagilmasina yardimei olur. Sifre ¢6zme modunda
gii¢ tiiketimi, sifreleme isleminin istatistikleri benzer bir durum gdstermektedir.
Arduino Mega grafigi i¢in dikey eksen, diger algoritmalar1 daha iyi gorsellestirmek
icin tipkt sifreleme grafigi gibi 250 ile sinirlandirilmigtir.

Tablo 3.5. Raspberry Pi 3 ve Arduino Mega 2560°nin sifre ¢ozme islemi igin tiikketilen
enerji karsilastirmasi

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)

16 XTEA, SIMON, Skipjack, RECTANGLE, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

Raspberry Pi 3 64 XTEA, Skipjack, RECTANGLE, SIMON, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

128-2048 RECTANGLE, Skipjack, XTEA, SIMON, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

16 Skipjack, HIGHT, RECTANGLE, LBlock, AES, SIMON, XTEA, PRINCE,
Piccolo, PRESENT

Arduino Mega 64-128 Skipjack, HIGHT, RECTANGLE, AES, LBlock, SIMON, XTEA, PRINCE,
2560 Piccolo, PRESENT

256-2048  Skipjack, HIGHT, RECTANGLE, AES, LBlock, XTEA, SIMON, PRINCE,
Piccolo, PRESENT
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16 64 128 256 512 1024 2048
Yiik (Bayt)
RECTANGLE = Skipjack # XTEA ®SIMON w LBlock ® HIGHT = AES ® PRINCE = Piccolo ® PRESENT
Sekil 3.18. Sifre ¢ozme isleminde tiiketilen enerji (Raspberry Pi 3).
250
T 200
=
.2,
S 150
5
5 100
5
5
2 50 “
[_4
. . B (RN NS T [ |

16 64 128 256 512 1024 2048

Yiik (Bayt)
Skipjack ® HIGHT ©IRECTANGLE = AES ® LBlock = XTEA = SIMON ®=PRINCE mPiccolo ® PRESENT

Sekil 3.19. Sifre ¢ozme isleminde tiiketilen enerji (Arduino Mega 2560).

Her blok sifre tarafindan kullanilan bellek (RAM & ROM) miktarini analiz etmek i¢in
Microchip Studio 7 [110] kullanildi. Sekil 3.20 ve Sekil 3.21, test edilen sistemler i¢in
sifreleme RAM kullanimin1 gostermektedir. Arduino Mega 2560, Raspberry Pi 3'iin 1
GB RAM ile kiyasla oldukea diisiik SRAM boyutuna (8 KB) sahiptir. Tablo 3.6, iki
cithaz arasindaki tiim faydali yiikler i¢in sifreleme RAM kullanimini 6zetlemektedir.
Raspberry Pi 3 icin XTEA ve RECTANGLE, Arduino Mega 2560 icin XTEA ve
Piccolo'ya karst minimum RAM kullanimina sahiptir. En yiiksek RAM isgali goz
Oniine alindiginda, Raspberry Pi 3 i¢in Skipjack ve AES maksimum RAM kullanimina
sahiptir. Arduino Mega icin, HIGHT ve PRESENT maksimum degerlere

ulagmaktadir. Test edilen cihazlarin farkli donanim Ozellikleri ve test edilen
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algoritmalarin altyapist ve tasarladiklari hedefler (Donanim veya yazilim sistemler),

sifreleme ve sifre ¢6zme modlari igin test sonuglarini etkiler.

Tablo 3.6. Sifreleme RAM kullanimi igin siralanmis algoritmalar (Arduino Mega
2560, Raspberry Pi 3’e karsi).

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)
Raspberry Pi 3 16-2048  XTEA, REC"I_'ANGLE, SIMON, Piccolo, HIGHT, PRINCE, LBlock,
PRESENT, Skipjack, AES
Arduino Mega 16-2048  XTEA, Piccolo, Skipjack, PRINCE, AES, RECTANGLE, SIMON, LBlock,
2560 HIGHT, PRESENT
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RAM kullanimi (Bayt)
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XTEA 1IRECTANGLE ®mSIMON mPiccolo mHIGHT mPRINCE = LBlock mPRESENT m Skipjack m AES

Sekil 3.20. Sifreleme RAM kullanimi (Raspberry Pi 3).
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Sekil 3.21. Sifreleme RAM kullanimi (Arduino Mega 2560).

Sifre ¢ozme RAM kullanimindaki degisiklikleri Sekil 3.22 ve Sekil 3.23'te
gosterilmektedir. Tablo 3.7'de Raspberry Pi 3 igin sifreleme moduna gore
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algoritmalarin siralamasinda bir degisiklik bulunmamaktadir. Arduino Mega 2560 i¢cin
XTEA, sifre ¢ozme modu i¢in minimum miktarda RAM kaplamistir ve PRESENT,
tipk1 sifreleme modu gibi maksimum degere ulasir. Sifreleme isleminin aksine,

Arduino Mega i¢in algoritma siralamasinda bazi degisiklikler var.

Tablo 3.7. Sifre ¢gozme RAM kullanimi i¢in siralanmis algoritmalar (Arduino Mega
2560, Raspberry Pi 3’e karst).

Cihaz Yiikler Algoritmalar sirast (En diigiikten en yiiksege)
Raspberrv Pi 3 16-2048  XTEA, RECTANGLE, SIMON, Piccolo, HIGHT, PRINCE, LBlock,
poerry PRESENT, Skipjack, AES
Arduino Mega 16-2048  XTEA, Piccolo, AES, Skipjack, PRINCE, RECTANGLE, SIMON, LBlock,
2560 HIGHT, PRESENT
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XTEA CIRECTANGLE mSIMON m Piccolo mHIGHT ®PRINCE m LBlock ®m PRESENT m Skipjack ® AES
Sekil 3.22. Sifre ¢6zme RAM kullanimi (Raspberry Pi 3).
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XTEA mPiccolo mAES m Skipjack ®PRINCE ©'RECTANGLE ®SIMON ® LBlock ® HIGHT ® PRESENT

Sekil 3.23. Sifre ¢cozme RAM kullanimi (Arduino Mega 2560).

Raspberry Pi 3’iin donanim 6zellikleri g6z 6niine alindiginda Arduino Mega 2560'dan

oldukga giigliidiir. Sekil 3.24 ve Sekil 3.25, iki cihaz arasinda on hafif siklet sifreleme
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algoritmasi igin iyi bir karsilastirma sunmaktadir. Tablo 3.8, algoritmalarin ROM
kullanimin1 en diistikten en yliksege dogru 6zetlemektedir. Sifreleme islemi i¢in bayt
cinsinden en yiiksek ROM kullanimi, Raspberry Pi 3 i¢cin RECTANGLE algoritmasina
aittir ve Arduino Mega 2560 i¢in AES en yiiksek ROM'u isgal etmistir. Raspberry Pi
3 i¢cin SIMON ve XTEA ve Arduino Mega i¢in SIMON ve PRESENT en diisiik ROM

kullanimina sahipler.

Tablo 3.8. Sifreleme i¢in ROM kullanim karsilastirilmasi.

Cihaz Yiikler Algoritmalar sirasi (En diigiikten en yiiksege)

16-2048  SIMON, XTEA, HIGHT, LBlock, Piccolo, PRESENT, PRINCE, AES,
Skipjack, RECTANGLE

Arduino Mega ~ 16-2048  SIMON, PRESENT, RECTANGLE, XTEA, LBlock, HIGHT, Piccolo,
2560 PRINCE, Skipjack, AES

Raspberry Pi 3
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Sekil 3.24. Sifreleme ROM kullanimi (Raspberry Pi 3).
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Sekil 3.25. Sifreleme ROM kullanimi (Arduino Mega 2560).
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Sekil 3.26 ve Sekil 3.27, Raspberry Pi ve Arduino Meganin sifre ¢zme islemi igin
farkl yiiklere iliskin on blok sifrenin ROM kullanimin1 gostermektedir. Sekil 3.26,
RECTANGLE ve Sekil 3.27'de AES, baslangigtan itibaren diger blok sifrelere kiyasla
onemli 6lgiide daha yiiksek miktarda ROM kullanimna sahiptirler. Ilging bir sekilde,
ROM kullanimindaki artis orani her iki cihaz igin de belirli bir model izlemektedir.
SIMON ve XTEA, sifre ¢6zme modunda her iki cihaz i¢in dahil, minimum ROM

kullanimina sahiptir.

Tablo 3.9. Sifre ¢ozme modunda ROM kullanim karsilastiriimasi.

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)
. 16-2048  SIMON, XTEA, HIGHT, LBlock, Piccolo, PRINCE, PRESENT, Skipjack,

Raspberry Pi 3 AES, RECTANGLE
Arduino Mega 16-2048  SIMON, XTEA, RECTANGLE, LBlock, HIGHT, PRESENT, PRINCE,

2560 Piccolo, Skipjack, AES
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Sekil 3.26. Sifre ¢ozme ROM kullanimi (Raspberry Pi 3).
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Sekil 3.27. Sifre ¢ozme ROM kullanimi (Arduino Mega 2560).

Raspberry Pi 3 ve Arduino Mega 2560 i¢in ortalama sifreleme c¢aligma siirelerini Sekil
3.28 ve Sekil 3.29'de gosterilmistir. Tiim faydal: ytikler i¢in PRESENT, her iki cihaz
icin de en yiiksek sifreleme c¢alisma siiresi ile ilk siradadir. 512 bayttan sonra
PRESENT c¢alisma siireleri yiiksek oldugundan, Sekil 3.29'daki dikey eksen, diger
algoritmalarin ¢alisma siirelerini net bir sekilde gostermek icin 0,9 saniye ile
sinirlandirilmistir. Tablo 3.10'de her cihaz icin ortalama sifreleme yiirlitme siiresine

gore artan on algoritma siralanmistir.

Tablo 3.10. Sifreleme ¢alisma siiresine gore algoritmalar siralamasi.

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)

16 XTEA, Skipjack, SIMON, RECTANGLE, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

64-128 RECTANGLE, XTEA, Skipjack, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

256-2048 RECTANGLE, Skipjack, XTEA, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

16 Skipjack, HIGHT, RECTANGLE, AES, LBlock, SIMON, XTEA, PRINCE,
Arduino Mega Piccolo, PRESENT

2560 64-2048 Skipjack, RECTANGLE, HIGHT, AES, LBlock, SIMON, PRINCE, XTEA,
Piccolo, PRESENT

Raspberry Pi 3
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Sekil 3.28. Ortalama sifreleme caligma siiresi (Raspberry Pi 3).
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Sekil 3.29. Ortalama sifreleme ¢aligsma siiresi (Arduino Mega 2560).

Sekil 3.30 ve Sekil 3.31 test ortaminda sifre ¢6zme islemi i¢in harcanan ortalama
siireyi temsil etmektedir. 1ki grafik igin, 6zellikle 128 bayttan baslayan en yiiksek
caligma siireleri degerlerine sahip PRESENT blok sifresi goziikmektedir. Diger
algoritmalarin ¢aligma siirelerini daha kolay gorebilmek i¢in ikinci grafikte ylriitme
stiresi 0,9 saniye ile sinirlandirilmistir. Tablo 3.11°de calisma siiresi dikkate alinarak
algoritmanin sifre ¢6zme islem sirasin1 Ozetlemektedir. PRINCE, Piccolo ve
PRESENT, donanim odakli mimariye sahiptir ve yazilim uygulamalar i¢in sirastyla en
yiiksek ¢aligma siirelerine sahiptir. Diger yandan Skipjack ve HIGHT basit bir yapiya
sahip ve Arduino Mega icin diger algoritmalar arasinda minimum ¢aligma siirelerine
sahipler. Raspberry Pi 3 i¢in XTEA ve RECTANGLE diger hafif siklet sifrelerden
daha hizl1 oldugu tespit edilmistir.
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Tablo 3.11. Sifre ¢6zme ¢alisma siiresine gore algoritmalar siralamasi.

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)

16 XTEA, SIMON, Skipjack, RECTANGLE, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

64 XTEA, RECTANGLE, Skipjack, SIMON, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

128-2048 RECTANGLE, Skipjack, XTEA, SIMON, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

16 Skipjack, HIGHT, RECTANGLE, LBlock, AES, SIMON, XTEA, PRINCE,

Raspberry Pi 3

Caligma siiresi (Saniye)

Caligma siiresi (Saniye)

Arduino Mega Piccolo, PRESENT
2560 64-2048  Skipjack, HIGHT, RECTANGLE, AES, LBlock, SIMON, XTEA, PRINCE,
Piccolo, PRESENT
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Sekil 3.30. Ortalama sifre ¢ozme ¢aligma zamani (Raspberry Pi 3).
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Sekil 3.31. Ortalama sifre ¢c6zme ¢alisma siiresi (Arduino Mega 2560).
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Raspberry Pi 3 ve Arduino Mega 2560 icin ortalama sifreleme is ¢ikarma orani
(Throughput) Sekil 3.32 ve Sekil 3.33'de gosterilmektedir. Is ¢ikarma orani, asagidaki

denklemi kullanilarak hesaplanmaktadir:

Bayt Sayist

Is ctkarma oram = (3.3)

Bitis zamani—Baslangi¢ zamanit

Sifreleme modunda, 16 bayt i¢in, XTEA, Raspberry Pi 3’de diger blok sifreler arasinda
en yiiksek is ¢ikarma orani degeri elde etmektedir. 64 bayttan sonra, RECTANGLE,
Raspberry Pi 3 igin en yiiksek is ¢ikarma oranina sahiptir. Her iki cihaz i¢in de

PRESENT, en diisiik sifreleme is ¢ikarma orani gostermektedir.

Tablo 3.12. Ortalama sifreleme is ¢ikarma orani siralamasi.

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)

16 XTEA, SIMON, Skipjack, RECTANGLE, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

64-128 RECTANGLE, XTEA, Skipjack, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

256-2048 RECTANGLE, Skipjack, XTEA, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

Arduino Mega 16-2048 Skipjack, HIGHT, RECTANGLE, AES, LBlock, SIMON, XTEA, PRINCE,
2560 Piccolo, PRESENT

Raspberry Pi 3
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Sekil 3.32. Ortalama sifreleme is ¢ikarma orani karsilagtirmasi (Raspberry Pi 3).
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Sekil 3.33. Ortalama sifreleme is ¢ikarma orani karsilastirmasi (Arduino Mega 2560).

Sekil 3.34, Raspberry Pi 3 i¢in ortalama sifre ¢ozme is c¢ikarma orani degerlerini
gostermektedir. RECTANGLE, Skipjack, SIMON ve XTEA, diger algoritmalardan
onemli Olgiide daha yiiksek is ¢ikarma oranlarina sahipler. PRINCE, Piccolo ve
PRESENT sifreleme is ¢ikarma oran1 degerleri, digerleri arasinda en kiigiik olanlardir.
Arduino Mega 2560 i¢in (Sekil 3.35), Skipjack sifre ¢cozme is ¢ikarma orani degeri
diger algoritmalardan 6nemli 6l¢iide daha biiyiiktiir, HIGH ve RECTANGLE ikinci
ve liglincli konumlardalar. Beklendigi gibi, Piccolo ve PRESENT, her iki cihaz i¢in

minimum sifre ¢c6zme is ¢cikarma orani degerlerine sahiptir.

Tablo 3.13. Ortalama sifre ¢ozmek is ¢ikarma orani siralamasi.

Cihaz Yiikler Algoritmalar sirasi (En diisiikten en yiiksege)

16 XTEA, SIMON, Skipjack, RECTANGLE, LBlock, HIGHT, AES, PRINCE,
Piccolo, PRESENT

64 RECTANGLE, XTEA, Skipjack, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

128-2048 RECTANGLE, Skipjack, XTEA, SIMON, AES, LBlock, HIGHT, PRINCE,
Piccolo, PRESENT

16 Skipjack, HIGHT, RECTANGLE, LBlock, AES, SIMON, XTEA, PRINCE,
Piccolo, PRESENT

Arduino Mega 64-128 Skipjack, HIGHT, RECTANGLE, AES, LBlock, SIMON, XTEA, PRINCE,
2560 Piccolo, PRESENT

256-2048  Skipjack, HIGHT, RECTANGLE, AES, LBlock, XTEA, PRINCE, SIMON,
Piccolo, PRESENT

Raspberry Pi 3
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Sekil 3.34. Ortalama sifre ¢dzme is ¢gikarma orani karsilagtirmasi (Raspberry Pi 3).
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Sekil 3.35. Ortalama sifre ¢6zme is ¢ikarma orani karsilastirmasi (Arduino Mega
2560).

3.4. Boliim Sonuc¢lar

Bu boliimde literatiirdeki hafif siklet kriptoloji algoritmalart incelenmis ve kisith
kaynakli IoT cihazlarinda ugtan uca giivenlik saglamak amaciyla kullanilacak secilen
sifreleme algoritmalar1 (AES, PRESENT, LBlock, Skipjack, SIMON, XTEA,
PRINCE, Piccolo, HIGHT, RECTANGLE) blok uzunlugu, anahtar boyutlari,
popiilaritesi, i¢ yapilar1 ve yazilim ortamlar1 {izerinde uygulama olanaklar1 kriterlere
gore belirlenmistir. Testler ve performans degerlendirmeleri Raspberry Pi 3 ve

Arduino Mega 2560 iizerinde gergeklestirilmistir. Raspberry Pi 3 ve Arduino Mega
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2560, diger blok sifrelere kiyasla PRESENT algoritmasi i¢in dikkat ¢ekici sekilde
maksimum enerji tiiketir. Skipjack, RECTANGLE ve HIGHT, Arduino Mega 2560
icin en az tiiketen algoritmalardir. Raspberry Pi 3 i¢cin XTEA ve RECTANGLE,
Arduino Mega 2560 icin XTEA ve Piccolo'ya karst minimum RAM kullanimina
sahiptir. En yliksek RAM isgali géz oniine alindiginda, Raspberry Pi 3 i¢in Skipjack
ve AES maksimum RAM kullanimimna sahiptir. Arduino Mega i¢in, HIGHT ve
PRESENT maksimum degerlere ulasmaktadir. Sifreleme islemi i¢in bayt cinsinden en
yliksek ROM kullanimi, Raspberry Pi 3 i¢in RECTANGLE algoritmasina aittir ve
Arduino Mega 2560 icin AES en yliksek ROM'u isgal etmistir. Raspberry Pi 3 igin
SIMON ve XTEA ve Arduino Mega i¢in SIMON ve PRESENT en diisik ROM
kullanimina sahipler. Skipjack ve HIGHT basit yapilariyla Arduino Mega i¢in diger
algoritmalar arasinda minimum ¢aligsma siirelerine sahipler. Raspberry Pi 3 icin XTEA

ve RECTANGLE diger hafif siklet sifrelerden daha hizli olduklari tespit edilmistir.
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4. HAFiF SIKLET KRiPTOLOJi ALGORITMALARINA DAYALI IOT
GUVENLI MESAJLASMA PROTOKOLU

MQTT-SN, ozellikle IoT ‘nin bir alt kiimesi olan kablosuz algilayici aglarda ¢alismak
tizere tasarlanmistir. Paketleri ugtan uca sifrelemek i¢in giivenlik gereksinimlere gore
dort hafif sifreleme algoritmadan biri segilebilir. KAA’lara yonelik Onerilen

protokoliin ¢alisacagi genel ag mimarisi Sekil 4.1.”de verilmektedir.

Sif Gecit _
D))) efen-’??fﬁ Me. - . miﬁmesal .
Say i elen
UDP

[ MQTT-SN MQTT

Araclt ‘e -
MQTT-SN istemci Diger aglar

Sekil 4.1. Onerilen protokoliin iletisim mimarisi.

Sekil 4.2°de kullanicr istekleri veya artirilmis BER gibi ¢esitli uygulama giivenlik
gereksinimlerine gore Zigbee aglari icin dort asamali bir giivenlik diizeyi (FS-SSL)
onerilmistir. Kullaniciya giivensiz veya gilivenli modlar arasinda se¢im yapma yetenegi
vermek i¢in Zigbee MAC bashiginda ayrilmis rezerve cergeve kontrol alani bitleri
kullanilmistir. Kullanic1 tarafindan talep edildiginde veya bit hata oraninda bir artis
oldugunda, fiziksel katmandan MAC katmanina geri bildirim gondermek icin giivenli

veri transferinde ¢apraz katmanli mimari kullanilmistir.
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blogu tekrar alternatif hafif
siklet sifreleme algoritmasi ile
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artirilmis yeni veri blogu

\ gonderiliyor /

Sekil 4.2. Onerilen yaklasimin isleyisi.

4.1. Kullanimi Onerilen Hafif Siklet Kriptoloji Algoritmalar

Bo6lim 3’te sunulan Raspberry pi ve Arduino donanimlari lizerinde hafif siklet
kriptoloji algoritmalarinin enerji tiikketimi, sifreleme algoritmalarinin  mesaj
gecikmelerine etkisi, bellek kullanimlari gibi incelemeleri sonucu Camellia 128,
RECTANGLE 128, Fantomas 64 ve AES 128 algoritmalarinin giivenli ag
protokoliinde kullanimi tercih edilmistir. AES 128, Riverbed Modeler'da KAA igin var
olan tek sifreleme algoritmasidir. Daha yiiksek gilivenlik, daha az karmasiklik, daha az
enerji tiiketimi vb. gibi ayiric1 6zelikler bir sifreleme algoritma se¢iminde dnde gelen
kriterlerdir. Camellia, ISO/IEC organizasyonu tarafindan onaylanmistir ve AES ile

karsilastirilabilir islem yeteneklerine ve giivenlik seviyelerine sahiptir. RECTANGLE
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ve Fantomas, bitslice teknigini kullanan yiiksek hizli yazilim uygulamasina sahiptir ve
bu oOzellik onlart ¢evrimi¢i (Online) uygulamalar igin iyi bir se¢im haline
getirmektedir. Adi gecen dort algoritma, enerji tiikketimi, is ¢ikarma orani ve ugtan uca
gecikme Olglimii kriterlerine gore karsilastirilmistir. Tablo 4.1 [13-14], se¢ilen

algoritmalarin kriptografik 6zelliklerini gostermektedir.

Tablo 4.1. Kullanilan hafif siklet sifreler karsilagtirmasi (Kriptografik 6zellikler).

Blok Anahtar Round

Algoritma Uzunlugu Uzunlugu Sayis1 Yap1 Saldirilar
square
Partial sum
AES 128 128 10 SPN fmpossible Diff
Boomerang
RECTANGLE 64 128 25 SPN Differential
Fantomas 128 128 12 SPN
Square
. . Truncated Diff
Camellia 128 128 18 Feistel Impossible Diff

Cache timing

4.2. MQTT-SN

IoT nin bir alt kiimesi olan KAA’larda, MQTT-SN haberlesme protokoliinde giivenli
mesaj iletmek i¢in ugtan uca sifreleme uygulanmistir. Sifreleme islemi Camellia 128,
RECTANGLE 128, Fantomas 64 ve AES 128 algoritmalar1 uygulayarak
gerceklestirmistir. MQTT-SN kontrol paketinde 3 rezerve biti kullanarak kullanic
sifresiz (Diiz metin) veya sifreli modlarinda tanimlanan hafif siklet algoritmalardan
birini secgebilir. Performans degerlendirmeleri, Zolertia Z1 ve Contiki (Cooja)
simiilator lizerinden ¢oklu senaryolar i¢in bellek, is ¢ikarma orani, pil tiikketimi, ugtan
uca gecikme ve ortalama ¢alistirma zamani kriterlerine gore karsilagtirilmigtir. MQTT-
SN, tagima protokolii olarak UDP kullanmaktadir. Tipik bir MQTT-SN mesaj alisveris
semast Sekil 4.3'de gosterilmistir. Ornegin, Bir MQTT-SN istemcisinden bir araci
veya ag gecidine gonderilen ilk mesaj, bir CONNACK mesaji1 gondererek kabul edilir.
Bir baglant1 kurulduktan sonra istemci abone olabilir ve mesajlar yaymlayabilir. Sekil
4.4 onerilen MQTT-SN giivenli mesaj gonderme siralama diyagrami sunulmaktadir.
Algilanan veri (Veya mesaj) SensorTolmplementation islem kisminda sifrelenir ve
Zigbee agia gonderilir. Alicida, paketin kodu sirasina gore ¢oziiliir ve diiz metin elde

edilir.
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=

CONNECT |
CONNACK
PUBLISH
PUBACK
» CONNECT |
CONNACK
PUBLISH
PUBACK CONNECT
CONNACK
suascmae%
SUBACK __|
CONNECT >
CONNACK
PUBLISH __|
PUBACK

Sekil 4.3. MQTT-SN mesaj aligveris semasi.
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SensorTolmplementation

Zighee Network

Zighee Network

DataHistory 7

SensorToPublisher (Contili islerm) Mote 1 Mote 2 SensorToSubscriber SensorTest
I | | I | | |
I | | I | | |
I | | I | | |
I | | I | | |
1 | | I | | |
| | I | | |
| | I | | |
1 1 I 1 I I
CreatingDataFromSensor() | | | | | |
| | I | | |
| | I | | |
| | I | | |
| | I | | |
| | I | | |
| | I | | |
| | I | | |
| | I | | |
CreateDataObjects () 1 1 I I I I
™ | I | | |
| | I | | |
CreateDataWriter () ! ! ! ! ! !
o] 1 I 1 | |
I | I | | |
CreateDataReader () | “ W “ W W
alt ) | | | | |
| I | | |
[While running]| | | | | |
| I | | |
| I | | |
ReadingDataFromSensor () | | | | |
| I | | |
| I | | |
EncryptedMessageSensor | I I I I
Test () 1 I 1 | |
| I | | |
Networksend ! | | | |
(Byte) SendZigheePacket | | | I
(Byte) | | |
ReadZigbeePacket _ W W
(Byte) | |
| |
Enqueue | |
(Byte) |
Dequeue _ |
(Byte)
DecryptedMessage
(Zighee Message):
Byte
PrintMessage ()

|

U N |

M R

S N

M S

S EY

Sekil 4.4. Onerilen MQTT-SN giivenli mesaj génderme siralama diyagramu.

4.2.1. Mesaj Formati

Istemci ve broker birbirleriyle iletisim kurarken, konu, yiik vb. icinde nelerin yer

alacagi gibi mesajdaki bazi kurallar1 takip ederler. Sekil 4.5, MQTT-SN mesaj

formatin1 gostermektedir.
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! Mesaj A
\_ Formati /

Mesaj Bashin | " Degisken Biliim |

(2 or 4 octet) (Istege bagh)
[ |
Uzunluk Mesaj tipi
(1-3 octet) (2 octet)
[ N | | | N B
istemcilD . Siire Siire . GWID MsgID
| (-23karakter) || Yik | (2 octet) Bayraklar (2 octet) GWADD (1 octet) (2 octet)
|
ProtocolD Yangap Déniis kodu KonuID KonuAd: T | |
(1 octet) (1 octef) (1 octet) (2 octet) (UTEF 8 kodlanms) Willtopic WillMsg
Bayraklar
DUP QoS Siirdiir Will TemizOturum || KonuIDTiirii
(bit 7) 6.5 (C)] 3 2) (L0

Sekil 4.5. MQTT-SN mesaj formati.
4.2.1.1. Sabit Bashk
MQTT-SN sabit baghgm ilk bayti, mesajin uzunlugudur. Ikinci bayt mesaj tiiriidiir.
Uzunluk 0 bayttan itibaren dikkate alinacaktir.
4.2.1.2. Degisken Bashk

DUP, Siirdiir (Retain), WILL, TemizOturum (CleanSession) alanlari MQTT ile
aymdir. Thtiyaca gore 0 veya bir olarak ayarlanirlar. Flag'in 0 ve 1'inci biti, konu

kimligi tiirlinii belirtmek i¢in kullanilacaktir.
e Normal konu i¢in 0, 1 bit 00 olacaktir.
e Onceden kimligi 0 tanimlanmis olan konu i¢in 1 bit 01 olacaktir
e Kiigiik konu (Ad1 0 olan) igin 1 bit 10 olacaktir

5, 6. bit, hizmet kalitesini belirtmek i¢in kullanilacaktir.
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e Qo0SO0-5, 6 bit 00 olmalidir
e Qo0S1-5,6Dbit01 olmalidir

e QoS 2-5,6bit 10 olmalidir

KonuidTiiri | TemizOturum Will Siirdr QoS DUP
0,1 2 3 4 5.6 7

Sekil 4.6. MQTT-SN degisken paket formati.
4.2.2. MQTT-SN Kontrol Paket Tipleri

MQTT-SN kontrol paket tipleri, Tablo 4.2'de gosterilen degerlerden biri olan 1 bayt

uzunlugundadir.
Tablo 4.2. MQTT-SN kontrol paket tipleri.
Alan degeri Mesaj Alan degeri Mesaj
0x00 ADVERTISE 0x01 SEARCHGW
0x02 GWINFO 0x03 reserved
0x04 CONNECT 0x05 CONNACK
0x06 WILLTOPICREQ 0x07 WILLTOPIC
0x08 WILLMSGREQ 0x09 WILLMSG
0x0A REGISTER 0x0B REGACK
0x0C PUBLISH 0x0D PUBACK
0x0E PUBCOMP 0xOF PUBREC
0x10 PUBREL 0x11 reserved
0x12 SUBSCRIBE 0x13 SUBACK
0x14 UNSUBSCRIBE 0x15 UNSUBACK
0x16 PINGREQ 0x17 PINGRESP
0x18 DISCONNECT 0x19 reserved
0x1A WILLTOPICUPD 0x1B WILLTOPICRESP
0x1C WILLMSGUPD 0x1D WILLMSGRESP
0x1E-0xFD reserved O0xFE Encapsulated message
OxFF reserved

4.3. Onerilen Protokoliin Benzetimi ve Performans Degerlendirmesi

Bu béliimde, Zigbee aglari i¢in kullanici istekleri veya artan bit hata orani gibi ¢esitli
uygulama giivenlik gereksinimlerine gére dort asamali bir glivenlik diizeyi (FS-SSL)
onerilmistir. MAC gergeve kontrol alaninin rezerve bitleri (9-12-13 bit) kullanarak,
secilen 4 algoritmanin (AES dahil) C kodu simiilatore eklenip, kullaniciya bes moddan

(Sifresiz veya diger 4 algoritmadan arasindan birini segmek) birini segmesine imkan
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tanimlanmistir. Kullanict se¢imi durumunda bes mod segilebilir (Tablo 4.3'de
gosterilmistir). Mod segimleri iki sekilde yapilabilir: Kullanici tarafindan Riverbed
Modeler ag simiilatoriindeki diigiim 6zellikler meniisii araciligryla (Gerekli C kodlar
simiilatore eklenmistir) veya sistem tarafindan dinamik olarak ¢apraz katmanli mimari
aractyla bit hata oranin artis1 durumunda uygulanacaktir. Sekil 4.7 Zigbee'nin genel

MAC gerceve formati verilmektedir.

Octets: 2 1 0/2 0/2/8 0/2 0/2/8 Degisken 2
HedefPAN |, Kaynak PAN| ., )
(;BI'QBV(.?'- Sira layicist Varns noktas1 layicist Kaynak adres Cerceve yikis Cerceve
kontrolii | numarasi J VT T———— kontrol siras:
MAC bashg: MAC viikii | MAC footer
Bits: 0-2 3 4 5 6 7-9 10-11 12-13 14-15
. . Hedef Kaynak
Cerceve | Giivenlik | Cergeve -
" etkin  Ibeklemede Ack. Req.| PANi¢i | Rezerve | adresleme | Rezerve |adresleme
modu modu

Sekil 4.7. Zigbee genel MAC ¢ergeve formati.

Tablo 4.3. Kullanicinin MAC katmaninda segebilecegi giivenlik seviyeleri.

Aciklama
Diiz metin gondermek
AES
RECTANGLE
Fantomas
Camellia

bwwn—\ocz,
a

Genellikle, uygulama katmaninda verilerin sifrelenmesinden sonra, sifrelenen veriler
ag lizerinden gonderilmek tizere fiziksel katmana iletilir. Bu durumda, agin BER [111]
degerinin artmasi veya kullanici tarafindan sifreleme algoritmasinin degistirilmesi
talebi olmas1 durumunda, sifrelenmis veriyi uygulama katmanina tekrar sifrelemek
icin gondermek yerine, MAC katmanina yonlendirilir. BER'in azaltilmas1 ag dmriinii
uzatir ve ayrica digim enerji tiiketimini azaltir [112]. Bir kullanicinin fiziksel
katmanda baska bir sifreleme algoritmasi segmesi i¢in en olasi senaryo ag durumudur
(Trafik yiiki, giivenlik derecesi vb.). Zigbee MAC basligindaki ¢erceve kontrol
alanmin ayrilmis bitlerini kullanarak, kullanici veya sistem dinamik olarak (Fiziksel
katmanda BER artis varsa, sistem daha diisiik agirlikli bir algoritmaya tekrar
sifreleyecektir), talep edilen giivenlik seviyesine gore hafif siklet sifreleme

algoritmalarindan birini segebilir. Algoritmalarin agirligi Tablo 4.4°de tanimlanmustir.
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MAC katmanindaki her bir algoritmanin ayrilmis bitler araciligiyla agirlig, tez ‘de
elde edilen simiilasyon sonuglari, hesaplanan is ¢ikarma orani ve enerji tiiketimi gibi
metriklere dayali olarak tanimlanmistir. AES, segilen algoritmalar arasinda en yiiksek
giivenlige sahiptir. Ancak daha fazla kaynak tiiketmektedir. Giivenlik seviyesinin
kullanict i¢in daha az kritik oldugu zaman, ancak ag omrii ve pil kullanimi gibi sinirh
kaynaklarin verimli ve uzun Omiirlii olmasi gerektigi durumlarda ¢o6ziim, hafif
algoritmalardir. Tez caligma kapsaminda olan senaryoda kullanici, giivenlik
gereksinimlerine gore uygulama katmani iizerinden algoritmay1 se¢mektedir. Ag
aktifken, ¢apraz katman mekanizmasi tarafindan kullanilan gifreleme algoritmasi, bit
hata oranina (Fiziksel katmandan algilanan veriler) gore Tablo 4.4'de verilen

algoritmalardan degistirilebilir.

Tablo 4.4. Katmanlar aras1 giivenlik seviyesi segmek.

Agirlik Aciklama
0 Diiz metin géndermek
1 Camellia
2 Fantomas
3 RECTANGLE
4 AES
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5. MQTT-SN TEMELLi GUVENLi AG PROTOKOLUNUN BENZETIMi

Tez ¢alismasinda onerilen MQTT-SN temelli giivenli ag protokoliiniin benzetimi ve
performans degerlendirmesi Riverbed Modeler ve Contiki (Cooja) simiilatorleri
kullanilarak gerceklestirilmistir. Riverbed Modeler simiilatoriinde, Zigbee agindaki
MICAz algilayicilar iizerinde farkli performans degerleri (Dort hafif sifreleme
algoritmalarin C kodu MAC katmanina ilave edilmistir) incelenmistir. Bu simiilatér,

Windows ortaminda caligtirilmistir.

Linux ortaminda Contiki (Cooja) simiilatérde segilen dort hafif siklet algoritmanin C
kodu Zolertia Z1 algilayicilar igine gomiilmiis ve performansi ¢esitli kriterler
acisindan karsilastirilmistir. Bu boliimde, bir 6nceki boliimde algilayici aglar icin

Onerilen giivenlik ¢oziimlerin uygulamalar1 ve simiilasyonlar1 sunulmaktadir.

5.1. Riverbed Modeler Uygulamasi

Onerilen  yaklasimin  performans  degerlendirmeleri iki ayrt  ortamda
gerceklestirilmistir: MICAz algilayict iizerinde ve Riverbed Modeler 18.5.1 ag
simiilatori. Sifreleme ve sifre ¢c6zme cgalistirma siiresi, enerji tiiketimi ve is ¢ikarma
orani gibi degerler Sekil 5.1°de gorildiigii gibi MICAz algilayict kullanarak
hesaplanmistir. Bellek kullannmin1 (RAM ve ROM) sifreleme ve sifre ¢6zme
modlarinda hesaplamak i¢in Microchip Studio’da dort algoritmanin C kodu Atmel
ATmega 128L°e (MICAz mikro denetleyicisi) gomiildiikten sonra bellek kullanim
degerleri 6lgiilmiistiir. Mesajlar1 ve anahtar degiskenlerini tanimi1 ATmega 128L mikro
denetleyicinin RAM'inde gerceklestirilmistir. Boylece, her blok sifrenin C kodu 8
bitlik ATmega 128L platformda en az RAM miktarin1 kullanacaktir. Her senaryo en
az bes kere tekrarlanmistir. Atmel ATmega 128L mikro denetleyici 128Kbyte flash
bellege, 4Kbyte EEPROM, 4Kbyte SRAM ve 16MHZ'e kadar hiza sahip, diisiik giic
tiikketimli bir denetleyicidir. Donanimsal 6zellikleri nedeniyle [oT ¢6ziimleri igin tercih

edilmektedir.

Ikinci asamada, ag tarafi Slciimleri icin, secilen algoritmalarin performansi Zigbee

(802.15.4 standardi) ag lizerinden is ¢ikarma orani, ugtan uca gecikme ve enerji



tiketimi agisindan Windows 10 Pro'da, Riverbed Modeler 18.5.1 iizerinde
gerceklestirilmistir. Senaryolar, farkli mesaj boyutlar1 ve diiglim sayilarmma gore
tanimlanmistir. Riverbed Modeler’ de, kablosuz algilayici aglarin enerji tiiketimini
Olcecek bir ara¢ bulunmamaktadir. Bunun i¢in Riverbed Modeler simiilatoriinde Open-
ZB simiilasyon modeli kullanilmistir. Hafif siklet sifrelerin tiim kaynak kodlar1 C
dilinde optimize edilerek Open-ZB MAC katman diiglim modeline entegre edilmistir.

Bolim 4’de belirtildigi gibi, kullaniciya "Sifrelenmemis" modu veya dort
algoritmadan birini se¢me yetenegi vermek igin c¢erceve kontrol alanindan (MAC
katmani {izerinden) bes rezerve bit kullanilmistir. Tablo 5.1, Riverbed Modeler'daki
simiilasyon parametrelerini gostermektedir. Diigiimler 100*100 metrekare bir alanda
rastgele dagilmistir. Senaryolar, farkli mesaj boyutlarina 5, 10, 25 ve 50 digiim

tlizerinde en az 5 defa calistirilmistir.

Tablo 5.1. Ag simiilasyon parametreleri.

Parametre Deger
Diigiim sayisi 3,5, 10, 25,50
Algilayici tipi MICAz
Algilayici iletim araligt 100 feet
Veri hizi 256 kbit/s
Mesaj boyutu 16, 32, 64, 128, 256, 512, 1024 Bayt
Diigiimlerin frekansi 2.4 GHz
Baslangic enerjisi 2 AA (1.5 V, 1600mAh)
Alan boyutu 100*100 m
Simiilasyon siiresi 30 dakika
Seed 128
Yol kayip modeli Free Space

Sekil 5.1 ve Sekil 5.2 sirastyla MICAz algilayic1 ve 6rnek Riverbed Modeler’de 50
diigiimliik ag yapist simiilasyonu sunmaktadir. Sekil 5.3, Riverbed Modeler
simiilatoriindeki diigiim oOzelikleri (Attribute) meniisiiniin 6rnek bir goriinlimiinii
gostermektedir. Asagida gosterildigi gibi, kullanicinin tanimli modlardan birini
secmesini saglayan diigiim Ozellikleri mentiisiine bir "wpan mac.SSL" alani

eklenmistir. Sekil 5.4 Open-ZB diigiim modelini gostermektedir.
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Sekil 5.1. MICAz algilayici.

=2 @ 00 @
. capts _CAPS CAPN cap
CAP_26 . . .
CAP_3?
CAP_ &2 AL

Sekil 5.2. Riverbed Modeler’ de 6rnek 50 diiglimliik ag yapisi.
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1 €0 10 Acviout

@ ¥ Curent Draw ()
® | intal Energy 2 AA Battenes (1 5V, 1600 mah)
@ - Power Supply 2 AA Battenes (3V)
= |EEE 802-154
@ | Device Mode End Device
@ | MAC Address Ao Assgned
@  ® MAC Atrbutes ()
@ % WPAN Setting ()

8 Lo {
-
| L wpan_mac SSL 0 I

I~ Adyanced
@ Ber | [~ Zpply to selected cbjects
™ Exact match [_“‘ Cancel |

Sekil 5.3. Riverbed Modeler' da bir diigiim i¢in 6rnek 6zelik mentisii.

File Edit View Interffaces Objects Windows Help

BELEEIL Pl e L

Sekil 5.4. Open-ZB diigiim modeli.
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Sekil 5.5 (a) ve Sekil 5.5 (b), sirasiyla Atmel ATmega 128L iizerinden sifreleme ve
sifre ¢cozme islemleri i¢in dort algoritma arasindaki ortalama caligtirma siirelerini
karsilastirir. Calistirma siirelerini 6lgmek icin, sifreleme ve sifre ¢6zme anahtar
zamanlamasi, sifreleme ve sifre cozme fonksiyonlar1 temel kriter olarak ele alinmis ve
her senaryo MICAz (Atmel ATmega 128L) algilayict ve Microchip Studio tizerinden
bes iterasyon i¢in tekrarlanmustir. Iki grafik dahil, RECTANGLE, tiim mesaj boyutlari
i¢in minimum ve Camellia maksimum ¢alisma siirelerine sahipler. RECTANGLE, bit
dilimleme teknigini kullanir (Bu teknik yazilim uygulamalari i¢in ¢ok verimlidir), bu
nedenle daha yiiksek bir yazilim calistirma hizina sahiptir. Fantomas'in S-Box
algoritmasi ayni sekilde bit-dilimleme seklinde uygulanmistir. Sifreleme ve sifre
¢ozme islemleri icin RECTANGLE ve Fantomas g¢alisma siirelerinin tiim mesaj
boyutlarinda yakin oldugu goziikmektedir. Fantomasin dahili LS tasarimi [8],
RECTANGLE ile karsilagtirildiginda, calisma siireleri agisindan ikinci siraya
yerlestirdi. AES, Camellia'nin aksine sifreleme ve sifre ¢6zme modlari igin yaklasik
bir buguk kat daha hizli ¢alisma siirelerine sahiptir ¢iinkii Camellia sifresi, her alti

turdan sonra mantiksal fonksiyonlar ve anahtar beyazlatma islemleri i¢in ek bir tur

kullanir.
0.2 0.2
0.18 0.18
0.16 0.16
0.14 0.14
0.12 0.12
[ @
=S
g 0.1 E‘ 0.1
& &
0.08 0.08
0.06 0.06
0.04 I 0.04
0.02 I I 0.02 I I
0 ———— | | lII I 0 JE—— ] | lII I
16 32 64 128 256 512 1024 16 32 64 128 256 512 1024
Yiikler (Bayt) Yiikler (Bayt)
RECTANGLE mFantomas mAES mCamellia RECTANGLE mFantomas ®mAES mCamellia
a) Sifreleme b) Sifre ¢ozme

Sekil 5.5. Ortalama ¢alistirma stireleri.

ATmega 128L platformu ve ag uygulamalar i¢in Sekil 5.6'da farklt mesaj boyutlari
i¢in sifreleme ve sifre ¢cozme is ¢ikarma orani karsilagtirmasi sunulmaktadir. Grafikler,
tim yikler icin en kiigiiglinden maksimum veriye kadar olan degerleri temsil

etmektedir. Is ¢ikarma oranin1 hesaplamak i¢in asagidaki denklemler kullanilmistir:

Sifreleme is ¢tkarma oranit (MICAz) = % (5.1)
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Np

Sifre ¢ozme is ctkarma orant (MICAz) = P (5.2)
d
. o ND * P
[s ¢tkarma orant (Ag) = — (5.3)

Denklem 5.1 ve 5.2'de Ng, blok boyutu sayisidir, Te ve Tq sirasiyla sifreleme ve sifre
¢ozme fonksiyonlar igin calistirma siiresini temsil etmektedir. Denklem 5.3'de
(Riverbed Modeler), Np teslim edilen paketlerin sayisidir, P paket boyutu anlamina

gelir ve T ise toplam simiilasyon stiresidir.

Hafif siklet sifreleri degerlendirmek i¢in is ¢ikarma orani ve enerji tiiketimi iki ana
kriterdir. Sekil 5.6 (a) ve Sekil 5.6 (b), ATmega 128L (MICAZ algilayici) iizerindeki
tiim yiikler i¢in en kiiglikten maksimum veriye kadar ortalama degerleri temsil eder.
Bu kismin ¢iktisint hesaplamak i¢in (5.1) denklemi kullanilmistir. Camellia
algoritmasi, her iki grafikteki tiim mesaj boyutlar1 i¢in en diisiik is ¢ikarma oranina
sahiptir. Camellia'dan sonra AES ve Fantomas, RECTANGLE (Tiim ytikler i¢in en

hizli ¢alisma siiresine sahiptir) algoritmasini takip etmektedir.

. 16000 14000
g o
§ 14000 é‘ 12000
% 12000 E‘ 10000
2 10000 =
g =z 8000
£ 8000 g
P « 0000
g 6000 =
A 4000 £ 4000
il 2000 <2000
0 0
16 32 64 128 256 512 1024 16 32 64 128 236 512 1024
Yiikler (Bayt) Yiikler (Bayt)
mCamellia wAES wFantomas =RECTANGLE mCamellia mAES mFantomas wmRECTANGLE
a)  Atmel ATmega 128L ortalama i5 ¢ikarma oram (Sifreleme) ) Atmel ATmega 1281 ortalama iy ¢ikarma oram ($ifre cozme)
70000 180000
v o
g 60000 é“ 160000
= B 140000
& 30000 3
a8 @ 120000
§ 40000 g 100000
E 30000 o 80000
60000
= 20000 —g
o I I I I Lo 40000
10000
- I ““
. 1 i
) 10 25 50 16 32 64 128 236 512 1024
Diigiimler sayst Yikler (Bayt)
mCamellia ®WAES w»Fantomas wRECTANGLE mCamellia ®wAES w®Fantomas = RECTANGLE
c) 256 baythk mesajmn ortalama ig ¢tkarma oram (Ag simiilasyonu) d) 50 digim igin ortalama ig ¢ikarma orani (Ag simiilasyonu)

Sekil 5.6. Farkli senaryolar arasinda is ¢ikarma orani kargilastirmasi.
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Sekil 5.6 (c) ve Sekil 5.6 (d), 256 bayt sifreli veri aktarimini ve 50 diiglim {izerindeki
aktarim hizin1 gostermektedir. Senaryolar1 iki modda gergeklesmistir: Giivensiz (Diiz
metin gonderme) ve giivenli iletim (Sifreli metin géonderme). Modelleyici bir metin

dosyasindan diiz metin okur ve sifreli metin olusturur.

Her senaryo bes iterasyon i¢in calistirilmis ve birden ¢ok diigiim i¢in ortalama is
cikarma orani hesaplanmistir. Her iki grafik i¢in beklendigi gibi, RECTANGLE diger
algoritmalar arasinda en yliksek is ¢ikarma oranina ve Camellia minimum degere
sahiptir. 256 baytlik bir mesaj i¢in, diigiim sayisindaki artis, 6zellikle Sekil 5.6 (c) bes
diigiimden sonra, is ¢ikarma orani degerini iki katina ¢ikarir. Camellia, tiim yiikler i¢in
en diisiik is ¢cikarma orani degerine sahiptir. Diger yandan en yiiksek ortalama is
¢ikarma orant RECTANGLE algoritmasina aittir. Sirasiyla tiim faydali mesaj boyutlari
icin en kiiciikten, Camellia, AES, Fantomas ve RECTANGLE olarak diizenlenebilir.

En yiiksek is ¢ikarma orani, daha verimli ag anlamina gelir.

Ortalama enerji tiiketimi Sekil 5.7'de goriinmektedir. MICAz (Iki AA pil ile galisir)
algilayici iizerinden enerji tiikketimini hesaplamak i¢in voltaj ve amper degerleri bir
multimetre kullanarak dl¢iilmiistiir. MICAz algilayici i¢in tiliketilen enerji agsagidaki
denklemler ile hesaplanmistir.
I«t=Q (5.4)
Q*V=E (5.5)
Denklem 5.4'te, "I" mevcut akimdir, "t" zaman1 ve "Q" yiikii temsil eder. Denklem

5.5'te, "V" voltaj anlamina gelir ve "E", jul cinsinden enerji tliiketimini gosterir. Daha

once de belirtildigi gibi, enerji tiiketimi ¢alisma siiresi ile yiiksek oranda iligkilidir.
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Sekil 5.7. Ortalama enerji tiiketimi karsilagtirmasi.

Ag tarafinda (Sekil 5.7 (c) ve Sekil 5.7 (d)), Open-ZB simiilasyon modelinin pil
modiild, diigiimlerin tiiketilen ve kalan enerji seviyelerini 6l¢ebilir. Sekil 5.7 (a) ve 5.7
(b)'deki c¢ubuk grafiklerin (MICAZ algilayict {izerinden) yliksekliklerindeki
farkliliklara bakarak, RECTANGLE'n tiim faydali yikler i¢in sifreleme ve sifre
¢ozme islemleri i¢in diger algoritmalara kiyasla en diisiik miktarda enerji tiiketimi
izlenmektedir. Calisma siiresi grafikleriyle karsilagtirildiginda, beklendigi gibi
Camellia, ozellikle 512 bayttan sonra daha fazla enerji tiiketir ve 1024 bayt’ta
maksimum degere ulasmaktadir. Sekil 5.7 (d), ag tizerinden diiz metin géndermek i¢in
ortalama enerji tiiketimini temsil eder. 256 bayta kadar enerji tiiketiminin tiim
diigiimler icin biraz arttig1 goriilmektedir. 512 bayt i¢in artig hiz1 daha da yiikselir,
ancak 1024 bayt i¢in enerji tiikketimi ¢arpici bigimde artar. 50 diiglimden olusan Zigbee
aginin enerji tiiketimini Sekil 5.7 (d)'de temsil edilmistir. RECTANGLE algoritmasi
diger blok sifrelere kiyasla minimum enerji tiiketir (Sekil 5.7 (d)). Tiim tasima yiikleri

icin Camellia maksimum enerji tiiketimine sahiptir.

RAM ve ROM kullanim miktari, Microchip Studio programinda dl¢iilmiistiir. RAM
kullanim miktari, baslatilmis veri (Veri segmenti) art1 baslatilmamis verinin (BSS
segmenti) toplamidir. Blok sifrelerin RAM boyutu, Round anahtarin boyutundan

dolay1 degismektedir. RAM kullanimini optimize etmek ve azaltmak i¢in cihazin
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(Atmel ATmega 128L) RAM bdlmesinde, baslatma (Initialize) vektorii, Round

anahtari, anahtar ve diiz metin tanimlanmustir.

Sekil 5.8 (a) ve Sekil 5.8 (b), sifreleme ve sifre ¢ozme islemleri i¢cin RAM
kullanimlarin1 gostermektedir. AES, sifreleme ve sifre ¢ozme grafiklerinde en iyi
RAM kullanimimna sahiptir ve 11 Round anahtara sahiptir (Her biri 128 bit
uzunlugunda). Kullanici tarafindan temin edilen sifreleme anahtari, AES algoritmasi
icin yuvarlak anahtarlar1 saglamaktadir. AES'den sonra Camellia ikinci sirada yer
aliyor. Camellia-128 algoritmasinda ana anahtar ve 26 adet yuvarlak anahtar1 (Her biri
64-bit) mevcuttur. Round anahtarlari, anahtar zamanlamasini1 kullanarak elde edilir.
RECTANGLE {igiincii sirada yer alir ve 128 bit ana anahtara ve 64 bit round anahtara
sahiptir. Fantomas, her iki grafik icin diger algoritmalar arasinda en yiiksek RAM
kullanimina sahiptir. Fantomas bir baglatma vektorii ve ana anahtara sahiptir ve

herhangi bir anahtar zamanlayicisi tasariminda yer almryor.

Sekil 5.8 (c) ve Sekil. 5.8 (d), Atmel ATmega 128L iizerinden segilen algoritmalarin
ROM (Kod boyutu) kullanimlarini temsil etmektedir. Kod boyutu, sabitler (L, S, P-
kutulari, round), yazilim kodu ve arama tablolarini1 depolamak i¢in kullanilan alandir.
Bir blok sifrenin kod boyutu, temel olarak sabitlerin boyutuna ve sayisina gore
hesaplanir. Her iki ¢ubuk grafik benzer bir algoritma siralamasi diizenine sahiptir.
RECTANGLE en diisiik ROM'u kullanir ve Camellia diger blok sifreler arasinda en
yiiksek ROM kullanimina sahiptir. RECTANGLE, tek bir kii¢iik 4-bite 4-bit S-Box ve
5-bitlik round sabiti kullanir. Fantomas, RECTANGLE'den sonra ikinci sirada yer
aliyor ve 8x8 S-Box ve 16*16 bit L-Box'a sahiptir. Fantomas, 3 adet yuvarlak 3/5 bit
S-Box uygular ve iglemleri korumak i¢in yuvarlak sabit uygulamaktadir. Fantomas'tan
sonra AES fi¢iincii sirada yer aliyor. AES, tiim turlar (Tiim mesajlarda) icin tek bir S-
Box kullanir ve S-Box’1 16'ya 16 esleme Tablosu olarak goriilebilir. 2round _number
modulo Galois Alan 28, AES’in round sabitlerinin degerleridir. Camellia, tiim mesaj
uzunluklarinda maksimum ROM kullanimina sahiptir. Camellia, dort adet 8*8 bit S-

Box kullanir.
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Sekil 5.8. Bellek (RAM ve ROM) kullanimlart.

Sekil 5.9, ag iizerinden giivensiz (Diiz metin gonderme) ve giivenli (Sifreli metin
gonderme) veri aktarimi i¢in secilen diiglimler arasinda ugtan uca gecikme
senaryolarii gostermektedir. Uctan uca gecikme, bir paketin ag iizerinden kaynaktan
hedefe aktarilmasi i¢in gegen siiredir. Ugtan uca gecikme, verilerin boyutundan ciddi
bir sekilde etkilenir, bu nedenle mikro denetleyicinin algoritmay1 calistirmak igin
ihtiya¢ duydugu siireyi azaltmak ¢ok 6nemlidir. Sekil 5.9 (a), diiz metinleri birden ¢ok
diigiim tizerinden iletmek i¢in ortalama ugtan uca gecikmeyi temsil eder. Beklendigi
gibi, 256 bayta kadar, grafik, tiim yiikler i¢in kademeli olarak yukar1 hareketi gosterir.
50 diigiim i¢in ugtan uca gecikme degeri, 1024 bayt siitlinii i¢in en {list noktaya ulasir
(Sekil 5.9 (b)). Genel olarak, diigiimlerin artmasi, uctan uca gecikme miktarinda bir

artisa yol acar.

RECTANGLE tiim yiikler i¢in minimum ugtan uca gecikmeye sahiptir (Sekil 5.9 (b)
ve Sekil 5.9 (c)). Fantomas, AES ve Camellia sirasiyla RECTANGLE' takip ediyor.
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Dort algoritmanin ugtan uca gecikme agisindan diizenlenmesi, c¢alisma stiresi

grafikleriyle eslesmektedir.
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Sekil 5.9. Ortalama ugtan uca gecikme karsilagtirmasi.
5.2. Contiki-Cooja Linux Uygulamasi

Contiki, diisiik giiclii kablosuz Nesnelerin Interneti cihazlarina odaklanan, aga bagls,
bellek kisitlamali sistemler igin bir isletim sistemidir. Cooja, kablosuz algilayict aglar
icin Ozel olarak tasarlanmis bir ag simiilatoriidiir. MQTT-SN haberlesme standardi
yaygin olarak kablosuz algilayic1 aglarinda kullanilmaktadir. Bir 6nceki boliimde
MQTT-SN haberlesme protokolliine onerilen ugtan uca sifreleme yontemi, Linux
Ubuntu 14.04 ortaminda, Contiki 3.0, Cooja simiilatorii kullanarak gerceklestirilmistir.
Testler Zolertia Z1 algilayict lizerinden gergeklesmistir. Z1, MSP430F2617 ultra
diisiik giic 16-bit MCU 16 MHz mikro denetleyici ile donatilmistir. 2.4 GHz |IEEE
802.15.4 (Zigbee) calisip, 6LowPAN uyumludur. Pille ¢alisabilir: 2xAA veya AAA
pil. Z1, 8KB RAM ve 92KB Flash bellege sahiptir. Dort (Camellia, AES,
RECTANGLE, Fantomas) hafif siklet sifrelerin C kodlar1 mikro denetleyiciye entegre
edildi. Boylece, MQTT-SN mesajlasma protokolde giivenli mod seg¢ildiginde, uctan

uca sifrelenmis gerceklesecektir. Tablo 5.2, simiilasyon parametrelerini
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gostermektedir. Diigiimler 100*100 metrekare bir alanda rastgele dagilmistir.
Senaryolar, farkli mesaj boyutlarina 5, 10, 25 ve 50 diigiim iizerinde en az 5 defa
calistirilmistir. Kablosuz kanal modeli, Unit Disk Graph Medium (UDGM) modelidir.
UDGM'de ag topolojisi, diiglim konumlarini, aktarim araliini, girisim araligini ve
aktarim oranini (Tx ve Rx) igerir. Cooja Simulator UDGM, yalnizca homojen bir ag

olusturuldugunda kullanilir.

Tablo 5.2. Cooja simiilasyon parametreleri.

Parametre Deger
Kablosuz kanal modeli UDGM
MAC katmant CSMA + ContikiMAC
Protokol 6LOWPAN/RPL
Tasima protokolii UDP
Diigiim sayisi 5, 10, 25, 50
Algilayict tipi Zolertia Z1
Iletim Aralig 50 metre
Veri hizi 250 kbit/s

Mesaj boyutu
Diigiimlerin frekansi
Baslangic enerjisi
Simiilasyon siiresi

16, 32, 64, 128, 256, 512, 1024 Bayt

2.4 GHz

2 AA (1.5 V, 1600mAh)

10 dakika

& — - My simulation - Cooja: The Contiki Network Simulator
File Simulation Motes Tools Settings Help
¥ Network 2Ea|) simulation control [Z)(O)(x)
View Zoom Run Speed limit
@ ) o ) Start | Pause | Step || Reload |
@
(E] .. Time: 00:00,000
.@ @9 Speed: -
@
e @ oo o |[©
. @ File Edit Wiew
@ . @ . Time | Mote |Message
@ © @.
ee 0o © © @
@ @ @
® @ @. @
@ ® €)
©® e ® .
iiter:
(v) Serial Socket (SERVER] (z11) (_)(O)(x)

BO001

Stop

Listen port:

socket -= mote: 0 bytes
mote -= socket: 0 bytes

[Status: Listening on port 60001 |

Sekil 5.10. Ornek 50 diigiim Cooja simiilasyonu.
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Sekil 5.11 (a) ve Sekil 5.11 (b), sirastyla Zolertia Z1 iizerinden sifreleme ve sifre
¢ozme islemleri i¢in dort algoritma arasindaki ortalama calistirma siirelerini
karsilastirir. Calistirma stirelerini 6lgmek icin, Cooja simiilatorde algilayicilar
meniisiinden Z1 secildi. Dort hafif sifrenin C kodlar1 Z1 algilayicinin {izerinde
derlenmistir. Boylece tek bir Z1 algilayict iizerinde sifreleme ve sifre ¢ozme
fonksiyonlarmin caligma siiresi elde edilmistir. Deneyler bes iterasyon igin
tekrarlanmistir. Sifreleme ve sifre ¢ozme gaflar1 (Sekil 5.11) dahil, RECTANGLE,
tiim mesaj boyutlar1 igin minimum ve Camellia maksimum caligsma siirelerine sahipler.
Sirastyla, RECTANGLE, Fantomas, AES ve Camellia algoritmalarin sifreleme ve

sifre ¢ozme fonksiyonlar ¢alistirma stireleri en azdan en yiiksege siralanmislar.
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Sekil 5.11. Ortalama calistirma stireler.

Zolertia Z1 platformu ve Cooja ag uygulamalart i¢in Sekil 5.12'de farkli mesaj
boyutlarinda sifreleme ve sifre ¢ozme is ¢ikarma oranlarmi karsilastirilmistir.
Grafikler, tiim yiikler i¢cin en kiigliglinden maksimum veriye kadar olan degerleri

gostermektedir. Is ¢ikarma oranmmi hesaplamak icin asagidaki denklemler

uygulanmistir:
Sifreleme is ¢ctkarma orami (Zolertia Z1) = I;—f (5.6)
Sifre ¢cozme is ¢ctkarma orant (Zolertia Z1) = 1;1_: (5.7)
Is ctkarma orani (Cooja ag) = w (5.8)

Denklem 5.6 ve 5.7'de Ng, blok boyutudur, Te ve Tq sirasiyla sifreleme ve sifre ¢6zme

fonksiyonlar i¢in g¢alistirma siiresini temsil etmektedir. Denklem 5.8'de (Cooja
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simiilasyon), Np teslim edilen paketlerin sayisidir, P paket boyutu anlamina gelir ve T
ise toplam simiilasyon siiresidir. Cooja ag ortaminda is ¢ikarma oranini hesaplamak
icin gerekli C kodlar1 komut dosyas: diizenleyicisi (Script editor) meniisiine
eklenmistir. RECTANGLE algoritmasi, her iki grafikteki (5.12 (a) ve (b)) tiim mesaj
uzunluklarina en yiiksek is c¢ikarma oranina sahipti. RECTANGLE'dan sonra
Fantomas, AES ve Camellia yer almaktalar. Her iki grafik i¢in beklendigi gibi,
Camellia minimum degere sahiptir. Beklendigi gibi tiim mesaj uzunluklari igin
Camellia en diisiik is ¢ikarma orani degerine sahiptir. Sirasiyla tiim mesaj boyutlari
i¢in en kii¢iikten, Camellia, AES, Fantomas ve RECTANGLE olarak diizenlenebilir.

En yiiksek is ¢ikarma orani, daha verimli ag anlamina gelir.
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Sekil 5.12. Farkli senaryolar arasinda is ¢ikarma orani karsilagtirmast.

Ortalama enerji tikketimi Sekil 5.13'de goriinmektedir. Cooja simiilatoriindeki enerji
kullanimi dl¢iimii dért parametreye dayaniyor: Islemci giicii, diisiik giic modu (LPM),
dinleme giicii ve iletim giicii. Islemci giicii, diigiim tarafindan gereken hesaplama
enerjisini ifade eder. LPM gii¢, algilayict diigiimiin bos durumdayken kullanilan
enerjiyi ifade eder. Dinleme giicli, algilayici diiglimiin komsu diiglimlerinden veri
paketini almaya hazir oldugu zaman gerekli olan enerjiyi ifade eder. Iletim giicii,
algilayict diigiimiin veri paketini komsularina iletmek i¢in ihtiyag duydugu enerjiyi

ifade eder. Enerji tiikketimini hesaplamak i¢in, ilk 6nce Z1 algilayicinin saniyedeki tik
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sayist kontrol edilmistir (RTIMER SECOND = 32768). Coojanin Powertrace
uygulamasi projenin Makefile dosyasina “APP += powertrace” komutu ile
eklenmistir. Kaynak dosyaya #include "powertrace.h" komutu eklendi. Gii¢ tiiketim
profili her 10 saniyede bir “powertrace start (CLOCK SECOND * 10);” komutu ile
ekranda yazilip ve .log dosyasi olarak kaydedilmistir. Enerji tiikketimi hesaplamak i¢in

asagidaki denklem kullanilmstir:

Energes_degeri * Akim+Voltaj

Z1 enerji tiketimi = —
RTIMER_SECOND * Simiilasyon zamant

(5.9)

Denklem 5.9°da “Energest” degeri elde edilen 10 saniyelik profil degerlerden, islemci,
LPM, TX ve RX degerleri i¢in ayr1 hesaplanmaktadir. Voltaj degeri 3 volt, TX akimi
17.4 mA, RX akimi1 18.8 mA olarak Zolertia Z1 veri sayfasindan referans alinmistir.
Sekil 5.13 (A ve b)’de RECTANGLE tiim mesaj uzunluklar i¢in sifreleme ve sifre
¢ozme islemlerinde diger algoritmalara kiyasla en diisiik miktarda enerji
tilketmektedir. Beklendigi gibi, Camellia, 6zellikle 512 bayttan sonra daha fazla enerji
tiketir ve 1024 baytta maksimum degere ulasir. 256 bayta kadar enerji tiikketiminin
tim diigiimler i¢in arttig1 goriilmektedir ancak 512 bayttan sonra artis hiz1 daha da
yiikselir. Sekil 5.13 sifreleme ve sifre ¢ozme islemlerinde, sirastyla RECTANGLE,
Fantomas, AES ve Camellia gii¢ tiiketim degerleri en diisiikten en yiiksek miktara

kadar goriilmektedir.
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Sekil 5.13. Ortalama giig tiiketim karsilagtirmasi.

Sekil 5.14 (a) ve Sekil 5.14 (b), sifreleme ve sifre ¢ozme islemleri i¢in Cooja
simiilatorde RAM kullanimlarim1 temsil etmektedir. Bellek kullanimini 6lgmek i¢in
msp430-size komutu kullanilmistir. RAM kullanim ag¢isindan AES algoritmasi
sifreleme ve sifre ¢ozme grafiklerde en az tiiketim miktarina sahiptir. Sifreleme ve

sifre ¢cozme islemleri dahil, Fantomas maksimum RAM kullanimina sahiptir. Sekil
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5.14 (a) ve 5.14 (b) i¢in AES algoritmasindan sonra, Camellia, RECTANGLE,

Fantomas yer almaktadir.

Sekil 5.14 (c) ve Sekil. 5.14 (d), Zolertia Z1 algilayicinin ROM (Kod boyutu) sifreleme
ve sifre ¢cozme kullanimlarini dort sifreleme algoritmasini uyguladiktan sonra
gostermektedir. Sifreleme ve sifre ¢6zme modlar dahil, RECTANGLE en diisiik
ROM'u kullanir ve Camellia diger blok sifreler arasinda en yiiksek ROM kullanimina
sahiptir. Fantomas, RECTANGLE'den sonra ikinci sirada yer almaktadir. En yiiksek
ROM kullanim sifreleme ve sifre ¢cozme grafiklerinde Camellia algoritmasina aittir.

Camellia’dan sonra AES ikinci sirada yer almaktadir.
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Sekil 5.14. Bellek (RAM ve ROM) kullanima.

Sekil 5.15, Cooja ag iizerinden giivensiz (Diiz metin gonderme) ve giivenli (Sifreli
metin gonderme) veri aktarimi igin se¢ilen diigiimler arasinda ugtan uca gecikme
senaryolarini gostermektedir. Sekil 5.15 (a), beklendigi gibi, 256 bayta kadar, grafik,
tiim ytikler i¢in kademeli olarak yukar1 hareketi gosterir. 50 diiglim i¢in ugtan uca
gecikme degeri, 1024 bayt siitunu i¢in en {ist noktaya ulasir (Sekil 5.15 (b)).

Diiglimlerin artmasi, ugtan uca gecikme miktarinda bir artiga yol agmaktadir.
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RECTANGLE tiim yiikler i¢in minimum ugtan uca gecikmeye sahiptir (Sekil 5.15 (b)
ve Sekil 5.15 (c)). RECTANGLE’ den sonra Fantomas, AES ve Camellia yer
almaktadir. Dort algoritmanin ugtan uca gecikme agisindan diizenlenmesi, ¢alisma

siiresi grafikleriyle eslesmektedir.
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c) Sifrelenmug verilert iletmek 1¢in ortalama ugtan uca gecikme (256 bayt)

Sekil 5.15. Ortalama ugtan uca gecikme karsilastirmasi.

5.3. Boliim Sonuglar:

Boliim 4°de 6nerilen ¢oztimler, bu béliimde Windows ve Linux ortamlarinda iki farkli
simiilasyon uygulamasinda, iki ayr algilayict (MICAz ve Zolertia Z1 algilayicilar)
tizerinde (Kablosuz algilayict aglar ve MQTT-SN mesajlasma protokolii)
gerceklestirilmistir. Hafif sifreleme algoritmalar1 adi gecen algilayicilarda
uygulanarak ugtan uca sifreleme saglanmistir. Sifreleme ve sifre ¢6zme gaflari dahil,
RECTANGLE, tiim mesaj boyutlari igin minimum ve Camellia maksimum ¢alisma siirelerine
sahipler. Camellia en diisiik is ¢ikarma orani degerine sahiptir. Sirasiyla tiim mesaj
boyutlar1 i¢in en kiigiikten, Camellia, AES, Fantomas ve RECTANGLE olarak
diizenlenebilir. Sifreleme ve sifre ¢ozme islemlerinde, sirasiyla RECTANGLE,

Fantomas, AES ve Camellia gii¢ tiiketim degerleri en diislikten en yiliksek miktara
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kadar goriilmektedir. Sifreleme ve sifre ¢ozme islemleri dahil, Fantomas maksimum
RAM kullanimina sahiptir. RAM kullanim agisindan, AES algoritmasindan sonra,
Camellia, RECTANGLE, Fantomas yer almaktadir. En yliksek ROM kullanim
sifreleme ve sifre ¢ozme grafiklerinde Camellia algoritmasina aittir. Camellia’dan
sonra AES ikinci sirada yer almaktadir. RECTANGLE en diisik ROM'u kullaniyor.
Ugtan uca gecikme agisindan, RECTANGLE’ den sonra Fantomas, AES ve Camellia en
yiiksek degerlere sahipler.
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6. SONUCLAR VE ANALIZLER

Bu doktora tezinde, IoT nin alt kiimesi olarak kabul edilen kablosuz algilayici aglar
i¢in hafif siklet sifreleme algoritmalar1 kullanarak, giivenli veri iletimi saglanmustir.
Diistik giiclii [oT cihazlarda geleneksel sifreleme yontemler ve algoritmalart dogrudan
uygulamak zordur. Sifrelemek ve kodunu ¢6zmek i¢in ¢ok sayida tur gerektirir ve
cihazlarda bulunan smirli enerjiyi bosa harcar. Hafif sifreleme algoritmalar, diisiik
maliyetli, saldirilara karsi1 dayanakligi, daha az enerji tiiketen, daha kii¢iik paket boyutu

olan ve daha az hesaplama yiikiine sahipler.

Hafif algoritmalar hizli bir sekilde uygulanabilir ve kaynak kisitlamali algilayici
diigiimleri i¢in uygundur. AES 128 algoritmasi, bazi saldirilara kars1 zayifliklar1 olan
Kablosuz Algilayict Aglar (KAA) icin kullanilabilen tek sifreleme algoritmasidir.
Farkli giivenlik taleplerine gore, hafif siklet sifreleme algoritmalar, ugtan uca sifreleme

icin 6nemli Olcilide tercih edilen ¢ikar yoludur.

Tezin amaci, 10T nesnelerin ¢aligsmas: dikkate alinarak, yeni ve 6zgiin haberlesme
teknolojilerin gelistirmesi igermektedir. Bu dogrultuda, MQTT-SN haberlesme
protokolii Kontrol Paketinde rezerve olan bitleri kullanarak, kullanici sifresiz veya
sifreli modlarda tanimlanan hafif siklet algoritmalardan birini segebilir. MQTT-SN
mesaj paketi formatinda 3 rezerve MsgType bit alanimni kullanilarak adi gecen 3
algoritma MQTT-SN mesaj paketinde tanimlanmistir. Mevcut hafif siklet algoritmalar
arasindan ii¢ algoritma (RECTANGLE, Fantomas, Camellia) se¢ildi ve performans
degerleri AES 128-bit algoritmasina karsi Linux (Cooja simiilatér) ve Windows
(Riverbed (OPNET) Modeler), iki farkl algilayici tizerinde (MICAz ve Zolertia Z1)
Olciilmiistiir. Windows’da her blok sifre tarafindan kullanilan bellek (RAM & ROM)
miktarini analiz etmek i¢in Microchip Studio 7 kullanilmistir. Linux ortaminda bellek

kullanim 6l¢iimii msp430-size komutu ile gerceklesmistir.

Performans degerlendirmeler, farkli senaryolar i¢in algilayicilar {izerinde ve ag
ortaminda bellek kullanimi, is ¢ikama orani, pil tiiketimi ve ugtan uca gecikmeye
dayal1 olarak yapildi ve karsilasmistir. Daha yiiksek giivenlik, daha az karmasiklik,

daha az enerji tiikketimi vb. gibi ayirici 6zelikler bir sifreleme algoritma segiminde 6nde



gelen kriterlerdir. AES, segilen algoritmalar arasinda en yiiksek giivenlige sahiptir.
Ancak daha fazla kaynak tiiketmektedir. Giivenlik seviyesinin kullanici i¢in daha az
kritik oldugu zaman, ancak ag 6mrii ve pil kullanimi gibi smirli kaynaklarin verimli
ve uzun Oomiirlii olmas1 gerektigi durumlarda ¢oziim, hafif algoritmalardir. Camellia,
ISO/IEC organizasyonu tarafindan onaylanmistir ve AES ile karsilastirilabilir iglem
yeteneklerine ve giivenlik seviyelerine sahiptirr RECTANGLE ve Fantomas, bitslice
teknigini kullanan yiiksek hizli yazilim uygulamasina sahiptir ve bu 6zellik onlar1

cevrimi¢i (Online) uygulamalar i¢in iyi bir se¢im haline getirmektedir.

Riverbed Modeler ve Cooja ortamlarinda yapilan simiilasyonlar sonucunda, ortalama
calistirma siliresini  karsilastirmada en diisiikten en yiiksege algoritmalar
RECTANGLE, Fantomas, AES ve Camellia olarak siralanmaktadir. RECTANGLE,
MICAz ve Z1 algilayicilarda en hizli sekilde sifrele ve sifre ¢ozme fonksiyonlari

calistirir. Camellia listenin sonunda yer almaktadir.

Cooja ve Riverbed simiilatdrlerde MICAz ve Z1 algilayicilar iizerinde yapilan
simiilasyon sonuglarina goére, ortalama is ¢ikarma orani (Sifreleme ve sifre ¢ozme
islemleri dahil) dort algoritma Camellia, AES, Fantomas ve RECTANGLE olarak
siralanmaktadir. RECTANGLE her iki cihazda listenin sonunda yer almaktadir.

Camellia algoritmalar arasinda en 1yi is ¢ikarma oranina sahiptir.

Sifreleme ve sifre ¢ozme islemlerinde iki algilayict igin, ortalama gii¢ tiikketim
siralamast RECTANGLE, Fantomas, AES, Camellia seklindedir. Beklendigi gibi
RECTANGLE en az enerji tilkketmektedir ve Camellia mevcut algoritmalar arasinda

en yliksek giic tiiketimine sahiptir.

Dort algoritmanin RAM kullanimini agisindan Windows ve Linux ortamlarinda
yapilan dlgmeler sonucunda algoritmalar AES, Camellia, RECTANGLE ve Fantomas
olarak siralamistir. Sifreleme ve sifre ¢ozme islemleri dahil, AES minimum ve

Fantomas maksimum RAM kullanimina sahipler.

Linux ve Windows’da elde edilen ROM kullanim degerlere gore RECTANGLE en az
ve Camellia en ¢ok ROM kullaniyor. MICAz ve Z1 algilayicilar iizerinde yapilan
Ol¢iimlerde dort algoritma sirasiyla en azdan ¢oga dogru RECTANGLE, Fantomas,

AES ve Camellia olarak goriilmektedir.

MICAz ve Z1 algilayicilar1 kullanarak mesaj uzunluguna gore ortalama ugtan uca

gecikme siralamasint  RECTANGLE, Fantomas, AES ve Camellia olarak
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goriinmektedir. RECTANGLE algoritmasi i¢in ugtan uca gecikme degerleri minimum

ve Camellia en yiiksek ugtan uca gecikme degerlere sahipler.

Tez ¢alismasinda ¢esitli hafif siklet blok sifreler incelenip, IoT uygulama gelistiriciler
i¢cin donanimlara uygun algoritma secimi i¢in yol gosterilmistir. Ayrica, Onerilen
sema, loT’ nin bir alt kiimesi kabul edilen KAA'lar i¢in yazilim tabanl bir giivenlik
¢Oziimii olarak adil bir 6l¢lim ve karsilastirma yapmaktadir. Kullanicr istekleri veya
artirilmis BER gibi ¢esitli uygulama gilivenlik gereksinimlerine gére onerilen sema

uctan uca sifreleme yontemi ile hassas verilerin gizliligini korunmaktadir.
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EKA

Tablo A.3. Hafif siklet sifreler karsilagtirmasi.

Blok

Algoritma uzggggu uzuﬁlril aghl:zeri ) Tekrar sayist Yap1 Uygulanan ortam
AES 128 128, 192, 256 10, 12, 14 SPN Donanim + Yazilim
KLEIN 64 64, 80, 96 12, 16, 20 SPN Donanim + Yazilim
LED 64 64,128 32,48 SPN Donanim + Yazilim
SKINNY 64, 128 64,128, 192 9%36,40 SPN Donanim + Yazilim

128, 256, 384 40, 48, 56

Mysterion 128, 256 128, 256 12,16 SPN Donanim + Yazilim
RECTANGLE 64 80, 128 25 SPN Donanim + Yazilim
NOEKEON 128 128 16 SPN Donanim + Yazilim
PICO 64 128 32 SPN Donanim + Yazilim
GIFT 64/128 128 28,40 SPN Donanim + Yazilim
QARMA 64/128 128/256 16/24 SPN Donanim + Yazilim
Loong 64 64, 80, 128 16, 20, 32 SPN Donanim + Yazilim
NVLC 64 80, 128 20 SPN Donanim + Yazilim
BORON 64 80, 128 25 SPN Donanim + Yazilim
Midori 64, 128 128 16, 20 SPN Donanim
Zorro 128 128 24 SPN Donanim
Fantomas/Robin 128 128 12/16 SPN Yazilim
PRIDE 64 128 20 SPN Donanim
MANTIS 64 128 14 SPN Donanim
mCrypton 64 64, 96, 128 12 SPN Donanim
PRESENT 64 80, 128 31 SPN Donanim
PRINCE 64 128 12 SPN Donanim
OLBCA 64 80 22 SPN Donanim
KHAZAD 64 128 8 SPN Donanim
PRINTCIPHER 80/160 48/96 48/96 SPN Donanim
SPNRX & LAX o4 128 a SPN Yazilim

128 128, 256 32/40 (ARX)
Chaskey Cipher 128 128 8 ARX Yazilim

32 64 22

48 72/96 22/23
SPECK 64 96/128 26/27 ARX Yazilim

96 96/144 28/29

128 128/192/256 32/33/34
CHAM 64, 128 128, 256 16, 32 ARX Donanim + Yazilim
HIGHT 64 128 32 Feistel Donanim ve Yazilim

(ARX)
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Tablo A.3. (Devami) Hafif siklet sifreler karsilastirmasi.

Blok
Anahtar
Algoritma uzunlugu Tekrar say1st Yap1 Uygulanan ortam
) uzunlugu (Bit)
(Bit)
RC2 64 8-1024 2,16 Feistel Re2 (Yazilim),
RC5 32,64, 128 0...2040 12 ARX RCS5 RC6 (Donanim
RC6 128 128, 192, 256 20 Feistel (II) veya Yazilim)
64
Cast 5 128, 160, 40-128 12-16 Feistel
Yazilim
Cast 6 192, 224, 128 48 GFN
256
64 80, 96, 128 32,33,34
BRIGHT GFN Yazilim
128 128,192, 256 35.36.37
Khudra 64 80 18 GFN Donanim
QTL 64 64,128 25,31 GFN Donanim
Piccolo 64 80, 128 25,31 GFN Donanim
CLEFIA 128 128, 192, 256 18, 22, 26 GFN Donanim + Yazilim
LEA 128 128/192/256 24/28/32 GFN Donanim + Yazilim
TWINE 64 80, 128 36 GFN Donanim + Yazilim
Camellia 128 128, 192, 256 24 Feistel Donanim + Yazilim
SIMECK 32,48, 64 64,96, 128 32,36, 44 Feistel Donanim + Yazilim
LiCi 64 128 31 Feistel Donanim + Yazilim
KASUMI/MIST
Vi 64 128 8 Feistel Donanim + Yazilim
LBlock 64 80 32 Feistel Donanim + Yazilim
SEA 96 96 93 Feistel Donanim + Yazilim
ANU 64 80, 128 25 Feistel Donanim + Yazilim
BlowFish 64,128 Up to 448 16
Feistel Yazilim
Twofish 128 128, 192, 256 16
Seed 128 128 16 Feistel Yazilim
TEA
64 128 64 Feistel Yazilim
XTEA
LILIPUT 64 80 30 Feistel Yazilim
NASE Degisken Degisken Degisken Feistel Yazilim
ITUBEE 80 80 20 Feistel Yazilim
RoadRunneR 64 80, 128 10, 12 Feistel Yazilim
DES 64 56 16
G-DES Degisken Degisken Degisken (Cift)
3DES 64 168, 112, 56 48
Feistel Donanim
DESL 64 56 16
DESX 64 184 16
DESLX 64 184 16
KAMAR 128 128, 192, 256 16, 20, 32 Feistel Donanim
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Tablo A.3. (Devami) Hafif siklet sifreler karsilastirmasi.

Blok
Anahtar
Algoritma uzunlugu Tekrar sayist Yap1 Uygulanan ortam
) uzunlugu (Bit)
(Bit)
Skipjack 64 80 32 Feistel Donanim
HISEC 64 80 15 Feistel Donanim
GOST 64 256 32 Feistel Donanim
DLBCA 32 80 15 Feistel Donanim
32 64 32
48 72/96 36
SIMON 64 96/128 42/44 Feistel Donanim
96 96/144 52/54
128 128/192/256 68/69/72
Feistel +
SFN 64 96 32 Donanim + Yazilim
SPN
Feistel +
SIT 64 64 5 Donanim + Yazilim
SPN
Devrimsel
Iceberg 64 128 16 o Donanim
mimari
PUFFIN 128 32 Devrimsel
64 Donanim
PUFFIN2 80 34 SPN
Balanced
FewW 64 80/128 32 GFN + Yazilim
SPN
GFN +
u? 64 80 15 Donanmm + Yazilim
SPN
Feistel +
LRBC 16 16 24 Donanim
SPN
Bitsliced
FLY 64 128 20 Donanim + Yazilim
sifre
KATAN/KTAN
32,48, 64 80 254 Bivium Donanim
TAN
TREYFER 64 64 32 Basit Donanim
SQUARE
BKSQ 96, 144,192 96 10, 14, 18 ” Donanim
sifre
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